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UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

PREAMBULA

Niniejszg Umowe zawarto w zwigzku zumowagnr ............... , ha podstawie, ktorej
Podmiot przetwarzajgcy bedzie na rzecz Administratora $wiadczyt

.............................. (zwang dalej ,,Umowag podstawow3g”).

§1

Postanowienia ogdlne

1. Strony oswiadczajg, ze niniejsza Umowa zostata zawarta w celu wykonania
obowigzkéw, o ktérych mowa w art. 28 RODO w zwigzku z zawarciem Umowy
podstawowe;j.

2. Szpital oswiadcza, iz petni funkcje Administratora danych osobowych w rozumieniu
art. 4 ust. 7 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (zwane dalej ,RODO”).

3. Podmiot przetwarzajgcy oswiadcza, iz dysponuje srodkami, doswiadczeniem,
wiedzg i wykwalifikowanym personelem, co umozliwia mu prawidtowe wykonanie
niniejszej Umowy, w tym zapewnia wystarczajgce gwarancje wdrozenia
odpowiednich srodkow technicznych i organizacyjnych, by przetwarzanie spetniato
wymogi RODO.

4. Podmiot przetwarzajgcy oswiadcza, Zze jest podmiotem przetwarzajgcym

w rozumieniu art. 4 pkt 8 RODO w ramach Umowy podstawowej.

§2

Powierzenie przetwarzania danych osobowych

1. Na podstawie niniejszej Umowy, Administrator powierza Podmiotowi
przetwarzajgcemu przetwarzanie Danych Osobowych, a Podmiot przetwarzajgcy
zobowigzuje sie przetwarzaé te dane zgodnie zwymaganiami okreslonymi
w RODO, przepisach prawa powszechnie obowigzujgcego i niniejszg Umowa.

2. Podmiot przetwarzajgcy, by zabezpieczy¢ powierzone Dane osobowe zobowigzuje
sie podja¢ zgodne z art. 32 RODO adekwatne srodki techniczne i organizacyjne,
odpowiednie do ryzyka naruszenia praw i wolnosci o0sob fizycznych,
a w szczegolnosci:

a) wdrozy¢ odpowiednie polityki ochrony danych,
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UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

b) prowadzi¢ rejestr wszystkich kategorii czynnosci przetwarzania danych
w imieniu Administratora, zgodny z art. 30 ust. 2 RODO,

c) zapewni¢ by kazda osoba fizyczna dziatajgca z upowaznienia Podmiotu
przetwarzajgcego, ktéra ma dostep do Danych osobowych, przetwarzata
je wytgcznie na polecenie Administratora; niniejszym Administrator
upowaznia Podmiot przetwarzajgcy do udzielenia ww. polecen,

d) prowadzi¢ ewidencje osdb upowaznionych do przetwarzania Danych
osobowych przetwarzajgcych w zwigzku z wykonywaniem Umowy
podstawowej,

e) dokumentowac spetnienie wymagan w zakresie nalezytego zabezpieczenia
Danych osobowych w sposdb umozliwiajgcy wykazanie zgodnosci
przetwarzania z RODO.

3. Podmiot przetwarzajgcy zobowigzuje sie do zachowania w tajemnicy danych
osobowych oraz sposobow ich zabezpieczenia, rowniez po rozwigzaniu Umowy
podstawowej. Zobowigzuje sie takze zapewnié, aby osoby upowaznione
do przetwarzania danych osobowych zachowaty w tajemnicy dane osobowe
oraz sposoby ich zabezpieczenia zarébwno w czasie zatrudnienia, jak i po jego
ustaniu przez okres wymagany przepisami prawa.

Podmiot przetwarzajgcy dopusci do przetwarzania danych wytgcznie osoby
odpowiednio przeszkolone, upowaznione do przetwarzania danych
powierzonych niniejszg Umowg oraz zobowigzane do zachowania poufnosci.

4. Podmiot przetwarzajgcy nie bedzie kopiowat, przekazywat, wykorzystywat,
ujawniat ani w inny sposob rozpowszechniat danych osobowych uzyskanych od
Administratora, z wyjgtkiem przypadkéw, gdy jest to niezbedne do wykonania

niniejszej Umowy lub Umowy podstawowe.

§ 3

Zakres, cel i czas przetwarzania danych

1. Podmiot przetwarzajgcy bedzie przetwarzat dane osobowe niezbedne do
wykonania Umowy Podstawowej, a w szczegdlnosci:
a) Imie i nazwisko pacjenta,
b) Pesel,
c) Oznaczenie oddziatu, dane osoby zlecajgcej badanie,

d) Nazwa zleconego badania i wynik,
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e) Dane osoby zatwierdzajgcej badanie.

. Podmiot przetwarzajgcy zobowigzuje sie do przetwarzania danych osobowych
przez caty okres obowigzywania Umowy podstawowej. Dane bedg przetwarzane
w formie elektronicznej w systemach informatycznych oraz/lub w formie papierowe;.
. Zakres powierzenia moze by¢ w kazdym momencie rozszerzony albo ograniczony
przez Administratora w formie pisemnej lub elektronicznej.

. Powierzone Dane osobowe przetwarzane bedg wytgcznie w celu realizacji Umowy
podstawowe;j.

. Podmiot przetwarzajgcy bedzie przetwarzat dane powierzone mu na podstawie
Umowy podstawowej przez czas niezbedny do osiggniecia celu przetwarzania, nie
dtuzej jednak niz przez okres obowigzywania Umowy podstawowej. Po osiggnieciu
celu przetwarzania Podmiot przetwarzajgcy, zgodnie z decyzjg Administratora,
zwroci albo usunie wszystkie dane osobowe oraz usunie ich kopie, nie pézniej niz
w terminie 14 dni od zakonczenia Swiadczenia ustug, chyba Zze obowigzek ich
dalszego przechowywania wynika z przepisow prawa.

. Podmiot przetwarzajgcy potwierdzi usuniecie albo zwrot danych osobowych oraz
ich kopii protokotem podpisanym przez osobe uprawniong do reprezentowania
Podmiotu przetwarzajgcego.

. Jezeli na podstawie obowigzujgcych przepiséw prawa Podmiot przetwarzajgcy
bedzie zobowigzany do dalszego przechowywania danych osobowych po
osiggnieciu celu Umowy podstawowej, niezwlocznie poinformuje o tym
Administratora. W takim przypadku bedzie przetwarzat dane wytgcznie w zakresie
i celu wynikajgcym z przepisdw prawa, a po ustaniu tego obowigzku niezwtocznie
usunie dane lub dokona ich anonimizaciji.

. Strony oswiadczajg, ze obowigzek okreslony w zdaniu poprzednim nie dotyczy
danych osobowych, wobec ktérych Podmiot przetwarzajgcy stat sie odrebnym
administratorem danych osobowych.

. Zawarcie niniejszej Umowy stanowi udokumentowane polecenie Administratora do

przetwarzania danych osobowych przez Podmiot przetwarzajacy.

§4

Obowiagzki podmiotu przetwarzajacego

. Podmiot przetwarzajgcy zobowigzuje sie:
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a)

f)

dotozy¢ nalezytej starannosci przy przetwarzaniu Danych osobowych oraz
wykorzystywac je wylgcznie w zakresie i celu okreslonym w § 3 niniejszej
Umowy,

dopuszcza¢ do przetwarzania Danych osobowych wytgcznie osoby
posiadajgce stosowne upowaznienia wydane przez Podmiot przetwarzajacy;
zapewni¢, by osoby upowaznione do przetwarzania Danych Osobowych
zobowigzaty sie do zachowania tajemnicy lub by podlegaty odpowiedniemu
ustawowemu obowigzkowi zachowania tajemnicy,

po osiggnieciu celu Umowy Ilub rozwigzaniu Umowy podstawowe;,
niezwtocznie usung¢ Dane Osobowe z systemu informatycznego, w tym
usungc te dane ze wszelkich elektronicznych nosnikéw danych, na ktérych
zostaty one utrwalone przez Podmiot przetwarzajgcy dla realizacji celu
okreslonego w niniejszej Umowie, chyba, Ze istnieje podstawa ich dalszego
przetwarzania niezwtocznie poinformuje Administratora,

pomagac¢ Administratorowi, uwzgledniajgc charakter przetwarzania danych
oraz dostepne informacje, w wywigzywaniu sie z obowigzkéw wynikajgcych
z art. 32-36 RODO, a takze w zakresie odpowiadania na zgdania 0osob, ktorych
dane dotyczg;

niezwtocznie zawiadomi¢ Administratora o zgtoszeniu przez jakgkolwiek osobe
lub organ wiadzy publicznej uwag, zastrzezen, wnioskéw lub o wszczeciu
postepowania dotyczgcego danych osobowych powierzonych na podstawie
niniejszej Umowy;

na zgdanie Administratora udostepni¢ dokumentacje lub procedury dotyczgce
przetwarzania danych osobowych, nie pdzniej niz w terminie 3 dni roboczych
od otrzymania zgdania;

niezwtocznie informowac¢ Administratora, jezeli w ocenie Podmiotu
przetwarzajgcego wydane mu polecenie narusza przepisy RODO lub inne
przepisy dotyczgce ochrony danych osobowych;

przechowywa¢ dane osobowe wytgcznie przez okres istnienia celu ich
przetwarzania okreslonego przez Administratora oraz bez zbednej zwioki
aktualizowa¢, poprawia¢, zmienia¢, pseudonimizowac¢, anonimizowac,
ogranicza¢ przetwarzanie lub usuwa¢ dane osobowe zgodnie z wytycznymi

Administratora, chyba ze uniemozliwitoby to wykonanie niniejszej Umowy lub
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Umowy podstawowej. W takim przypadku Strony uzgodnig dalszy sposob
postepowania.

2. W trakcie trwania Umowy Strony zobowigzujg sie przesytac pliki zawierajgce dane

osobowe w sposob umozliwiajgcy ich zabezpieczenie podczas transmisji przez sie¢

Internet, w szczegdlnie z wykorzystaniem kryptograficznych Srodkéw ochrony

danych osobowych.

§5

Dalsze powierzenie przetwarzania

1. Podmiot przetwarzajgcy nie moze powierzy¢ dalej przetwarzania danych (zwane
dalej ,Dalsze powierzenie”) innym podmiotom (zwanym dalej” ,Dalszy Podmiot
przetwarzajacy”), bez uprzedniego uzyskania zgody Administratora danych pod
rygorem niewaznosci.

2. W przypadku uzyskania zgody Administratora Podmiot przetwarzajgcy zobowigzuje
sie zawrze¢ z Dalszym Podmiotem przetwarzajgcym umowe zapewniajgcg poziom
ochrony danych osobowych, co najmniej rownowazny poziomowi wynikajgcemu
z niniejszej Umowy oraz art. 28 RODO.

3. Prawa Administratora wynikajgce z niniejszej Umowy obejmujg rowniez Dalszy
Podmiot przetwarzajacy.

4. Dalszy Podmiot przetwarzajgcy nie moze bez uprzedniej zgody Administratora dalej
powierzy¢ przetwarzania danych osobowych innemu podmiotowi.

5. Podmiot przetwarzajgcy zobowigzany jest niezwtocznie, nie pdzniej niz w ciggu 7dni
roboczych od zawarcia umowy Dalszego Powierzenia, przekaza¢ Administratorowi
jej kopie. Kopia Umowy Dalszego Powierzenia moze zostac¢ uprzednio pozbawiona
wszystkich informacji w zakresie tajemnicy przedsiebiorstwa Podmiotu
przetwarzajgcego oraz postanowien niezwigzanych z zasadami przetwarzania
Danych osobowych lub im roéwnoznacznych, wedlug uznania Podmiotu
przetwarzajgcego.

6. Administratorowi przystuguje prawo sprzeciwu wobec zawarcia Umowy Dalszego
Powierzenia. W przypadku wyrazenia przez Administratora sprzeciwu Podmiot
przetwarzajgcy zobowigzany jest rozwigza¢ zawartg umowe albo zmienic jej tres¢
zgodnie z wytycznymi Administratora.

7. Podmiot przetwarzajgcy ponosi petng odpowiedzialnos¢ za dziatania i zaniechania

podmiotdéw, na rzecz ktérych nastgpito Dalsze Powierzenie, w zakresie, w jakim sam
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1.

ponositby odpowiedzialnos¢ na mocy niniejszej Umowy, o ile Strony inaczej nie

ustality.

. Jezeli Dalszy Podmiot przetwarzajgcy nie wywigze sie ze swoich obowigzkow

w zakresie ochrony Danych osobowych, petna odpowiedzialnos¢ za ich wypetnienie

wobec Administratora spoczywa na Podmiocie przetwarzajgcym.

§ 6

Transfer danych osobowych do panstw trzecich

. Podmiot przetwarzajgcy nie moze przekazywac (transferowac¢) Danych osobowych

do panstwa trzeciego ani organizacji miedzynarodowej, chyba ze Administrator
udzieli mu uprzedniej, pisemnej pod rygorem niewaznosci, zgody zezwalajgcej na
taki transfer albo obowigzek taki wynika z przepiséw prawa Unii Europejskiej lub

prawa polskiego.

. Jesli Administrator udzieli Podmiotowi przetwarzajgcemu uprzedniej zgody na

przekazanie Danych osobowych do panstwa trzeciego Iub organizacji
miedzynarodowej, Podmiot przetwarzajgcy moze dokonaé transferu tych Danych
osobowych tylko wtedy, gdy:
a) Komisja Europejska wydata decyzje stwierdzajgcg odpowiedni stopien
ochrony (art. 45 RODO);
b) zastosowano odpowiednie zabezpieczenia, o ktérych mowa w art. 46 RODO,
w tym standardowe klauzule umowne;

c) zachodzi jedna z przestanek okreslonych w art. 49 RODO.

§ 7

Prawo kontroli

Administrator zgodnie z art. 28 ust. 3 lit. h Rozporzgdzenia ma prawo kontroli, czy
srodki zastosowane przez Podmiot przetwarzajgcy przy przetwarzaniu
i zabezpieczeniu powierzonych Danych osobowych spetniajg postanowienia
Umowy oraz sg zgodne z obowigzujgcymi przepisami prawa, a w szczegdlnosci
moze przeprowadzi¢ kontrole zgodnosci i adekwatnosci srodkéw technicznych
i organizacyjnych wdrozonych przez Podmiot przetwarzajgcy.

Administrator, z minimum 5-dniowym wyprzedzeniem, poinformuje Podmiot
przetwarzajgcy o planowanej kontroli w formie pisemnej lub elektroniczne;j.

Jezeli z istotnych powoddw wystepujgcych po stronie Podmiotu przetwarzajgcego,

W jego ocenie, kontrola nie moze zostal przeprowadzona w wyznaczonym

Strona | 7



UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

terminie, Podmiot przetwarzajgcy niezwtocznie poinformuje o tym Administratora,
wskazujgc uzasadnienie takiej oceny. W takim przypadku Strony wspdlnie ustalg
inny termin kontroli, chyba Zze przedstawione uzasadnienie nie zostanie
zaakceptowane przez Administratora.

4. Kontrola moze by¢ wykonywana przez Administratora, w tym osoby przez niego
wyznaczone lub podmioty zewnetrzne, ktorym Administrator zleci wykonanie
Kontroli, w miejscu przetwarzania danych osobowych objetych powierzeniem,
w godzinach pracy Podmiotu przetwarzajgcego.

5. Podmiot przetwarzajgcy zobowigzuje sie wspoétpracowa¢ z Administratorem oraz
osobami przez niego upowaznionymi, w szczegolnosci zapewni¢ dostep do:

a) pomieszczen, w ktérych przetwarzane sg dane osobowe;

b) dokumentéw dotyczgcych przetwarzania danych osobowych;

c) infrastruktury teleinformatycznej oraz systeméw informatycznych
wykorzystywanych do przetwarzania danych;

d) osob posiadajgcych wiedze dotyczgcg proceséw przetwarzania danych
osobowych realizowanych przez Podmiot przetwarzajgcy.

6. Po zakonczeniu kontroli Administrator sporzadza protokét pokontrolny, ktory
podpisujg Strony.

7. Podmiot przetwarzajgcy, w terminie 7 dni od otrzymania protokotu pokontrolnego
zobowigzany jest zastosowac sie do zalecen Administratora, dotyczgcych poprawy
jakosci zabezpieczen oraz sposobu przetwarzania Danych osobowych.
W przypadku braku mozliwosci zastosowania sie do zalecen Administratora
Podmiot przetwarzajgcy poinformuje o tym Administratora w tym samym terminie,
wskazujgc przyczyny.

8. Koszty przeprowadzenia kontroli ponosi Administrator, bez prawa do zgdania ich
zwrotu ani dodatkowego wynagrodzenia, chyba Zze kontrola zostata
przeprowadzona w zwigzku z wystgpieniem incydentu lub naruszenia ochrony
danych osobowych po stronie Podmiotu przetwarzajgcego.

§8

Zglaszanie naruszen

1. Podmiot przetwarzajgcy po stwierdzeniu naruszenia ochrony danych osobowych,

bez zbednej zwtoki, nie pozniej niz w ciggu 24 godzin od stwierdzenia naruszenia
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poinformuje o tym Administratora. Informacja taka zostanie przekazana na adres

e-mail Administratora: iodo@105szpital.pl i powinna zawiera¢ co najmniej:

a) opis charakteru naruszenia oraz-o, ile to mozliwe- wskazanie kategorii
i przyblizonej liczby osob ktorych dane zostaty naruszone, a takze ilos¢
i rodzaj naruszonych Danych osobowych,

b) opis mozliwych konsekwencji naruszenia,

c) opis zastosowanych lub proponowanych do zastosowania przez Podmiot
przetwarzajgcy srodkow w celu zaradzenia naruszenia, w tym minimalizacji
jego negatywnych skutkow.

2. Jezeli Podmiot przetwarzajgcy nie jest w stanie w czasie wskazanym w ust. 1
przekazac¢ informacji Administratorowi, przekazuje je sukcesywnie, bez zbednej
zwtoki.

3. Do chwili uzyskania instrukcji od Administratora, Podmiot przetwarzajgcych
niezwtocznie podejmuje wszelkie wymagane i adekwatne dziatania majgce na celu
ograniczenie negatywnych skutkdw naruszenia oraz wystgpienia dalszych
naruszen.

4. Podmiot przetwarzajacy jest zobowigzany do dokumentowania wszelkich naruszen

ochrony Danych osobowych, w tym okolicznosci naruszenia ochrony Danych
osobowych, jego skutkdw oraz podjetych dziatan zaradczych. Podmiot
przetwarzajgcy zobowigzany jest na zadanie Administratora niezwiocznie
udostepni¢ dokumentacje wskazang w zdaniu poprzednim.
Podmiot przetwarzajgcy zobowigzany jest dokumentowa¢ wszelkie naruszenia
ochrony danych osobowych, w tym okolicznosci naruszenia, jego skutki oraz
podjete dziatania zaradcze. Dokumentacja ta jest udostepniana Administratorowi na
jego zadanie, bez zbednej zwtoki.

5. Podmiot przetwarzajgcy nie bedzie bez wyraznej instrukcji Administratora

powiadamiat o naruszeniu organu nadzorczego ani oséb, ktérych dane dotycza.
§9
Odpowiedzialnos¢ podmiotu przetwarzajacego

1. Podmiot przetwarzajgcy ponosi odpowiedzialno$¢ wobec Administratora za
udostepnienie lub wykorzystanie danych osobowych niezgodnie z postanowieniami

niniejszej Umowy, w szczegdlnosci za udostepnienie powierzonych danych
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osobowych osobom nieupowaznionym lub utrate kontroli nad powierzonymi danymi
osobowymi.

. Podmiot  przetwarzajgcy = zobowigzuje sie  niezwiocznie  poinformowac
Administratora o:

a) wszelkich postepowaniach, w szczegdlnosci administracyjnych Ilub
sgdowych, dotyczgcych przetwarzania danych osobowych objetych niniejszg
Umowa;

b) decyzjach administracyjnych lub orzeczeniach dotyczgcych przetwarzania
danych osobowych skierowanych do Podmiotu przetwarzajgcego;

c) wszelkich planowanych Ilub prowadzonych kontrolach i inspekcjach
dotyczgcych przetwarzania danych osobowych, w szczegolnosci
prowadzonych przez Prezesa Urzedu Ochrony Danych Osobowych.

Obowigzek ten dotyczy wytgcznie danych osobowych powierzonych przez
Administratora.

. W przypadku naruszenia przez Podmiot przetwarzajgcy postanowien RODO lub
prawa powszechnego w zakresie ochrony danych osobowych, w nastepstwie,
ktorego na Administratora zostang natozone kary administracyjne lub zasgdzone
odszkodowania, Podmiot przetwarzajgcy zobowigzuje sie pokry¢ wszystkie koszty

poniesione z tego tytutu przez Administratora.

§10

Czas obowigzywania umowy

. Niniejsza Umowa obowigzuje od dnia jej zawarcia przez okres obowigzywania

Umowy podstawowej, o ktorej mowa w preambule niniejszej Umowy.

. Administrator danych moze rozwigza¢ niniejszg umowe ze skutkiem

natychmiastowym, gdy:

a) pomimo zobowigzania Podmiotu przetwarzajgcego go do usuniecia uchybien
stwierdzonych podczas kontroli nie usunie ich w wyznaczonym terminie;

b) Podmiot przetwarzajgcy przetwarza Dane osobowe w sposob niezgodny
z Umowg;

c) Podmiot przetwarzajgcy powierzyt przetwarzanie danych osobowych innemu
podmiotowi bez zgody Administratora;

d) organ nadzoru stwierdzi, ze Podmiot przetwarzajgcy lub dalszy podmiot

przetwarzajgcy nie przestrzega zasad przetwarzania danych osobowych;
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e) prawomocne orzeczenie sgdu powszechnego wykaze, ze Podmiot
przetwarzajgcy lub dalszy podmiot przetwarzajgcy nie przestrzega zasad
przetwarzania danych osobowych.

. Naruszenie przez Podmiot przetwarzajgcy postanowien niniejszej Umowy, RODO

lub innych obowigzujgcych przepisbw w zakresie ochrony danych osobowych

stanowi podstawe do rozwigzania lub wypowiedzenia Umowy Podstawowe;.

§ 11

Zasady zachowania poufnosci

. Podmiot przetwarzajgcy zobowigzuje sie do zachowania w tajemnicy wszelkich
informacji, danych, materiatéw, dokumentéw i danych osobowych otrzymanych
od Administratora i od wspotpracujgcych z nim os6b oraz danych uzyskanych
w jakikolwiek inny sposob, zamierzony czy przypadkowy w formie ustnej, pisemnej
lub elektronicznej (zwane dalej ,Dane poufne”).

. Podmiot przetwarzajgcy oswiadcza, ze w zwigzku ze zobowigzaniem do
zachowania w tajemnicy Danych poufnych nie bedg one wykorzystywane,
ujawniane ani udostepniane bez pisemnej zgody Administratora w innym celu niz
wykonanie Umowy, chyba ze konieczno$¢ ujawnienia posiadanych informaciji

wynika z obowigzujgcych przepiséw prawa lub Umowy.

§ 12

Postanowienia koncowe

. W sprawach nieuregulowanych zastosowanie bedg miaty przepisy Kodeksu
cywilnego, RODO oraz ustawy z dnia 10 maja 2018 r. o ochronie danych
osobowych.

. Zmiany niniejszej Umowy wymagajg formy pisemnej pod rygorem niewaznosci,
chyba ze niniejsza Umowa wyraznie przewiduje mozliwos¢ dokonania zmiany
w innej formie.

. Sgdem wiasciwym dla rozpatrzenia sporéw wynikajgcych z niniejszej umowy bedzie
sad wtasciwy miejscowo dla siedziby Administratora.

. Umowe sporzgdzono w formie elektronicznej i opatrzono kwalifikowanymi
podpisami elektronicznymi przez obie Strony.

. Umowa wchodzi w zycie z dniem jej podpisania przez ostatnig ze Stron, z mocag

obowigzujgcg od dnia obowigzywania Umowy podstawowej.
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PODMIOT PRZETWARZAJACY ADMINISTRATOR
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