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Załącznik nr 12 do SWZ 
Umowa powierzenia przetwarzania danych osobowych
Umowa powierzenia przetwarzania danych osobowych jest zawierana w związku z umową na świadczenie usług cateringowych dla uczestników Klubu Seniora w Kuczyźnie.

§ 1. Przedmiot i cel powierzenia
1. Gmina Cielądz, jako administrator danych osobowych, powierza Wykonawcy, jako podmiotowi przetwarzającemu, przetwarzanie danych osobowych uczestników projektu wyłącznie w celu organizacji, realizacji, dokumentowania i rozliczania usług cateringowych. Gminny Ośrodek Pomocy Społecznej w Cielądzu działa w tym zakresie jako realizator projektu i jednostka organizacyjna uczestnicząca w obsłudze usług cateringowych.
2. Powierzenie następuje w zakresie niezbędnym do wykonania umowy podstawowej i na czas jej obowiązywania oraz rozliczenia.

§ 2. Zakres danych i kategorie osób
1. Dane dotyczące szczególnych potrzeb uczestników mogą być przetwarzane wyłącznie wtedy i tylko w takim zakresie, w jakim jest to niezbędne do bezpiecznej organizacji usługi cateringowej. Wykonawca nie może żądać diagnoz medycznych, dokumentacji zdrowotnej ani innych danych szczególnych kategorii, jeżeli informacja organizacyjna przekazana przez Zamawiającego wystarcza do prawidłowego wykonania usługi.
2. [bookmark: _GoBack]Zakres danych może obejmować wyłącznie dane niezbędne do realizacji usługi cateringowej, w szczególności: imię i nazwisko uczestnika, informację o szczególnych potrzebach żywieniowych albo alergiach, numer telefonu kontaktowego lub dane osoby kontaktowej, jeżeli są niezbędne do realizacji usługi. Zakres danych powinien być każdorazowo ograniczony do minimum niezbędnego do prawidłowego i bezpiecznego wykonania usługi.
3. Kategorią osób, których dane dotyczą, są uczestnicy projektu, osoby upoważnione do kontaktu po stronie Zamawiającego oraz ewentualnie opiekunowie lub osoby kontaktowe uczestników.

§ 3. Obowiązki Wykonawcy
1. Wykonawca prowadzi wykaz osób upoważnionych do przetwarzania danych w związku z realizacją umowy oraz zapewnia, aby każda taka osoba została zobowiązana do zachowania poufności przed uzyskaniem dostępu do danych.
2. Wykonawca nie wykorzystuje danych uczestników do kontaktów prywatnych, marketingowych, rekrutacyjnych ani innych celów niezwiązanych z wykonaniem umowy usługi cateringowej.
3. Wykonawca przetwarza dane wyłącznie na udokumentowane polecenie Zamawiającego, w tym na podstawie umowy, harmonogramów i bieżących dyspozycji organizacyjnych.
4. Wykonawca dopuszcza do przetwarzania danych wyłącznie osoby upoważnione i zobowiązane do zachowania poufności.
5. Wykonawca stosuje odpowiednie środki techniczne i organizacyjne zapewniające stopień bezpieczeństwa odpowiadający ryzyku naruszenia praw lub wolności osób, których dane dotyczą.
6. Wykonawca prowadzi dokumentację potwierdzającą spełnienie obowiązków wynikających z niniejszej umowy i udostępnia ją Zamawiającemu na jego żądanie.

§ 4. Podpowierzenie
1. Wykonawca może powierzyć przetwarzanie danych innemu podmiotowi wyłącznie za uprzednią zgodą Zamawiającego oraz pod warunkiem zapewnienia przez ten podmiot co najmniej takich samych obowiązków ochrony danych, jakie wynikają z niniejszej umowy.
2. Wykonawca ponosi pełną odpowiedzialność wobec Zamawiającego za działania i zaniechania podmiotu, któremu podpowierzył przetwarzanie danych.

§ 5. Naruszenia ochrony danych
1. Za naruszenie ochrony danych uważa się w szczególności utratę listy uczestników, przesłanie harmonogramu na błędny adres, ujawnienie danych uczestnika osobie postronnej, pozostawienie dokumentów w miejscu dostępnym dla osób nieuprawnionych albo dostęp do danych przez osobę nieupoważnioną.
2. Zgłoszenie naruszenia powinno zawierać opis zdarzenia, datę i godzinę stwierdzenia, kategorie danych, liczbę osób, możliwe konsekwencje, działania podjęte przez Wykonawcę oraz dane osoby do kontaktu.
3. Wykonawca niezwłocznie, nie później niż w terminie 24 godzin od stwierdzenia, zawiadomi Zamawiającego o każdym naruszeniu ochrony danych osobowych lub podejrzeniu takiego naruszenia.
4. Zawiadomienie powinno zawierać opis zdarzenia, kategorie i przybliżoną liczbę osób, których dane dotyczą, możliwe konsekwencje naruszenia oraz działania podjęte lub proponowane w celu ograniczenia skutków naruszenia.
§ 6. Kontrola i audyt
1. Zamawiający ma prawo kontrolować przestrzeganie przez Wykonawcę zasad przetwarzania danych, w tym żądać wyjaśnień, dokumentów i informacji niezbędnych do wykazania zgodności przetwarzania z RODO i niniejszą umową.
2. Wykonawca umożliwi Zamawiającemu przeprowadzenie kontroli w zakresie adekwatnym do charakteru powierzenia i z zachowaniem zasad bezpieczeństwa informacji.

§ 7. Zakończenie przetwarzania
1. Po zakończeniu świadczenia usług Wykonawca, zgodnie z dyspozycją Zamawiającego, zwróci albo usunie dane osobowe oraz ich kopie, chyba że przepisy prawa nakazują dalsze przechowywanie określonych danych.
2. Wykonawca potwierdzi wykonanie obowiązku zwrotu albo usunięcia danych na żądanie Zamawiającego.

§ 8. Postanowienia końcowe
1. W sprawach nieuregulowanych zastosowanie mają przepisy RODO, ustawy o ochronie danych osobowych oraz inne przepisy powszechnie obowiązujące.
2. Niniejsza umowa stanowi integralny załącznik do umowy podstawowej.
3. Dokumenty papierowe zawierające dane uczestników powinny być przechowywane w sposób zabezpieczony przed dostępem osób nieuprawnionych, a podczas realizacji usługi cateringowej nie mogą być pozostawiane w widocznym miejscu ani przekazywane osobom nieuprawnionym.
4. Dane przekazywane elektronicznie powinny być zabezpieczone adekwatnie do ryzyka, w szczególności przez ograniczenie dostępu, stosowanie haseł i przesyłanie danych wyłącznie na uzgodnione adresy lub kanały komunikacji.
5. Wykonawca może przetwarzać dane dotyczące szczególnych potrzeb uczestnika wyłącznie wtedy, gdy jest to niezbędne dla bezpiecznego wykonania usługi cateringowej, np. dla ustalenia informacji o alergiach albo szczególnych potrzebach żywieniowych. Nie wolno żądać diagnoz medycznych ani dokumentacji zdrowotnej, jeżeli nie jest to konieczne do wykonania usługi.
6. Dostęp do danych mogą mieć wyłącznie osoby faktycznie zaangażowane w realizację usług cateringowych i zobowiązane do poufności. Wykonawca zapewnia rozliczalność dostępu do danych i usuwa albo zwraca dane po zakończeniu umowy, zgodnie z poleceniem administratora.
7. W razie naruszenia ochrony danych Wykonawca informuje Zamawiającego bez zbędnej zwłoki, nie później niż w terminie 24 godzin od stwierdzenia naruszenia, tak aby administrator mógł ocenić ryzyko i wykonać obowiązki wynikające z RODO.

ZAMAWIAJĄCY:                                        				     WYKONAWCA:
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