Zalacznik nr 1

OPIS PRZEDMIOTU ZAMOWIENIA

Przedmiotem zamdwienia jest zakup i wdrozenie urzadzenia deszyfrujacego ruch

sieciowy TLS.

I.  Urzadzenie deszyfrujace ruch sieciowy TLS- minimalne wymagania

1. Urzadzenie wraz z zainstalowanym systemem operacyjnym umozliwi
automatyczne rozszywanie ruchu TLS w celu przekazania go w trybie in-line do
systemow analizy oraz blokowania szkodliwego oprogramowania a nastepnie
ruch zostanie powrotnie przekazany do tego samego urzadzenia rozszywajacego,
zostanie zaszyfrowany i przekazany do dalszej komunikacji.

Rozwigzanie musi umozliwia¢ realizacje procesu:

ruch szyfrowany — deszyfrowanie — urzadzenia bezpieczenstwa - ponowne
szyfrowanie — dalsza transmisja

dla obu kierunkéw transmisji.

Urzadzenie musi umozliwia¢ definiowanie kolejnosci oraz liczby systemow
bezpieczenstwa znajdujacych sie w tancuchu przetwarzania ruchu.

2. Urzadzenie musi umozliwia¢ przekazywanie odszyfrowanego ruchu TLS/SSL w
trybie inline do co najmniej trzech Kkolejnych systeméw bezpieczenstwa, z
mozliwos$cig okreslenia kolejnosci ich wystepowania w fancuchu przetwarzania.
Rozwigzanie musi umozliwia¢ realizacje nastepujacego logicznego modelu
przeptywu:

deszyfrator TLS — system bezpieczenstwa 1 — system bezpieczenstwa 2 —
system bezpieczenstwa 3 — deszyfrator TLS

oraz analogicznego przeptywu dla przeciwnego kierunku transmisji.

Oferowane urzadzenie musi umozliwia¢ wspoétprace z istniejgcymi systemami
bezpieczenstwa Zamawiajacego, w szczeg6lnosci z:

e [PS Forcepoint,

e Next Generation Firewall FortiGate,

o Fidelis Cybersecurity Sensor Direct,
z wykorzystaniem standardowych interfejsow i1 mechanizméw transmisji
Ethernet.

Dopuszcza sie realizacje potaczen pomiedzy urzadzeniem deszyfrujacym a
systemami bezpieczenstwa z wykorzystaniem interfejséw miedzianych lub
optycznych, odpowiednio do mozliwosci oferowanego rozwigzania.

Obecna infrastruktura Zamawiajgcego wykorzystuje potgczenia 1 Gb/s
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realizowane za pomoca interfejsow RJ45. Oferowane rozwigzanie musi
umozliwia¢ wykorzystanie istniejacej infrastruktury oraz zapewnia¢ mozliwosc¢ jej
rozbudowy.
a. Urzadzenie musi umozliwiac realizacje potaczen za pomoca interfejsow:

e miedzianych Ethernet,

e optycznych Ethernet.
b. Oferowane rozwigzanie musi obstugiwac interfejsy o przepustowosci co

najmnie;j:

e 1Gb/s,
e 10Gb/s,
e 25Gb/s,

odpowiednio do zastosowanego typu interfejsu.

c. Urzadzenie musi umozliwia¢ zastosowanie modutéw/interfejsow SFP, SFP+
lub SFP28 odpowiednich do wymaganej przepustowosci.

Rozwigzanie musi umozliwia¢ zastosowanie optyki zgodnej z infrastruktura
Zamawiajgcego, w szczegollnosci dla transmisji wielomodowej MM w
standardzie SR.

d. Dla potaczen optycznych Zamawiajacy przewiduje wykorzystanie
patchcordéw zakonczonych zitgczami LC-LC Duplex, odpowiednich do
zastosowanego typu wtdkna i standardu optycznego.

e. Zuwagina lokalizacje urzadzen w jednej szafie teleinformatycznej wymagane
jest zapewnienie mozliwosci wykonania potaczen z wykorzystaniem
patchcordow o dtugosci nie wiekszej niz 2 m.

f. Urzadzenie musi umozliwia¢ realizacje fancucha inline sktadajacego sie z co
najmniej trzech systeméw bezpieczenstwa, z mozliwoscia okreslenia
kolejnosci przeptywu ruchu.

3. Oferowane urzadzenie musi zapewnia¢ mozliwo$¢ zwiekszenia przepustowosci
oraz przejscia z interfejsOw miedzianych na optyczne bez koniecznos$ci zmiany
funkcjonalnego modelu realizacji inspekgc;ji inline.

Rozbudowa musi zachowa¢ mozliwos¢:
e deszyfrowania ruchu TLS/SSL,

przekazywania odszyfrowanego ruchu do systemdéw bezpieczenstwa,

odbierania ruchu z systemoéw bezpieczenstwa,

ponownego szyfrowania ruchu,

przekazywania ruchu do dalszej komunikacji.

Dopuszcza sie realizacje rozbudowy poprzez wymiane lub dodanie interfejséw,

modutéw, kart lub innych elementéw sprzetowych przewidzianych przez

producenta dla oferowanej platformy.

4. Wykrywanie oraz deszyfrowanie komunikacji TLS/SSL musi by¢ realizowane
przez dedykowane urzadzenie sprzetowe lub dedykowany modut sprzetowy
przeznaczony przez producenta do realizacji funkcji inline TLS/SSL decryption.

Nie dopuszcza sie rozwigzania, w ktérym funkcja deszyfrowania jest realizowana
wylacznie przez oprogramowanie uruchomione na ogoélnym serwerze bez
dedykowanej funkcji sprzetowej producenta.

5. Urzadzenie musi zapewnia¢ nastepujaca minimalng wydajno$¢ dla ruchu TLS/SSL
w trybie inline:



Przepustowo$¢ deszyfrowania ruchu TLS/SSL w konfiguracji bez dodatkowych
urzadzen bezpieczenstwa w tancuchu inspekcji: minimum 4,8 Gbps,
Przepustowos$¢ deszyfrowania ruchu TLS/SSL przy zastosowaniu co najmniej
jednego zewnetrznego systemu bezpieczenstwa pracujgcego inline: minimum
3,5 Gbps,

Przepustowos$¢ deszyfrowania ruchu TLS/SSL przy zastosowaniu co najmniej
dwoch zewnetrznych systemdéw bezpieczenstwa pracujgcych inline:
minimum 2,8 Gbps,

Urzadzenie musi umozliwia¢ utworzenie tancucha obejmujgcego co najmniej
trzy systemy bezpieczenstwa pracujace inline.

Oferent musi poda¢ deklarowang przez producenta przepustowos¢ dla
konfiguracji obejmujacej trzy systemy bezpieczenstwa pracujace inline.
Dodanie kolejnych systemoéw bezpieczenistwa do tancucha nie moze
powodowa¢ ograniczenia mozliwosci realizacji funkcji inline TLS/SSL
decryption ponizej warto$ci wymaganej dla danego scenariusza.

Urzadzenie musi obstugiwa¢ minimum: 6 000 nowych sesji TLS/SSL na
sekunde (TPS) w konfiguracji inline.

W przypadku podawania parametréw wydajnoSciowych przez producenta w
odniesieniu do okreslonej metodologii testowej, oferent zobowigzany jest
wskazac:

e model urzadzenia,

e zastosowang konfiguracje sprzetows,

e wersj¢ oprogramowania,

zastosowang metode szyfrowania,

sposéb pomiaru TPS,

warunki testu,

czy podana warto$¢ dotyczy ruchu jednokierunkowego czy
dwukierunkowego.

Parametry wydajno$ciowe musza dotyczy¢ oferowanego modelu i oferowanej
konfiguracji urzadzenia.

6. Urzadzenie musi wspierac:

a.
b.
C.

d.

TLS 1.3 oraz TLS 1.2.

Protokoty aplikacyjne HTTP/1.1 oraz HTTP/2.

Rozpoznawanie ruchu TLS/SSL niezaleznie od zastosowanego numeru portu
TCP.

Rozpoznawanie ruchu aplikacyjnego na podstawie analizy protokotu, a nie
wylacznie na podstawie numeru portu.

Rozpoznawanie ruchu QUIC/HTTP/3 oraz mozliwo$¢ zastosowania wobec
niego skonfigurowanej polityki bezpieczenstwa, w szczegdlnoSci:

e przepuszczenia ruchu,

e zablokowania ruchuy,

e wylaczenia ruchu z procesu deszyfracji,

e skierowania ruchu do zdefiniowanego procesu dalszego przetwarzania,

e zgodnie z funkcjonalno$ciami oferowanego rozwiazania.

Nie wymaga sie deszyfrowania QUIC/HTTP/3, o ile producent nie zapewnia
takiej funkcjonalnosci.

7. Urzadzenie musi zapewnia¢ mechanizm zapewniajacy ciggto$¢ przeptywu ruchu
w przypadku:



e awarii urzadzenia,

e awarii pojedynczego interfejsu,

e utraty zasilania,

e utraty komunikacji z urzadzeniem bezpieczenstwa,
poprzez sprzetowy mechanizm bypass, Fail-to-Wire, Fail-to-Network, Fail-to-
Appliance lub rozwigzanie funkcjonalnie réwnowazne.
Mechanizm musi zapewnia¢ automatyczne przekazanie ruchu z pominieciem
niedostepnego elementu infrastruktury, zgodnie z konfiguracja urzadzenia.

. Urzadzenie musi zapewnia¢ mozliwo$¢ realizacji wymaganej topologii inline z

wykorzystaniem interfejsow miedzianych oraz optycznych.

Oferowane rozwigzanie musi obstugiwac:

a. co najmniej 4 interfejsy Ethernet 1 Gb/s umozliwiajace realizacje potaczen
miedzianych R]45;

b. conajmniej 4 interfejsy optyczne obstugujace przepustowosci 1/10/25 Gb/s, z
wykorzystaniem odpowiednich modutéw SFP/SFP+/SFP28;

c. jednoczesng prace interfejsow miedzianych i optycznych;

d. standardy optyczne kompatybilne z infrastruktura Zamawiajacego, w
szczegoblnosci 10/25 Gb/s SR dla swiattowodu wielomodowego.

Dopuszcza sie realizacje wymaganej liczby interfejséw poprzez zastosowanie

modutéw, kart lub innych elementéw rozszerzajacych przewidzianych przez

producenta dla oferowanego modelu, pod warunkiem zachowania wymaganej

funkcjonalno$ci oraz wydajnosci.

Urzadzenie musi zapewnia¢ zarzadzanie certyfikatami wykorzystywanymi do
realizacji funkcji TLS/SSL decryption, w szczegdlnoSci:
e automatyczne generowanie certyfikatow self-signed;
e import certyfikatow oraz kluczy prywatnych;
e generowanie CSR;
e mozliwo$¢ wykorzystania certyfikatbw wystawionych przez CA
Zamawiajacego;
e mozliwo$§¢  zarzadzania certyfikatami  wykorzystywanymi do
deszyfrowania ruchu TLS/SSL.

10.Urzadzenie musi posiada¢é mechanizm kategoryzacji domen/hostéow

umozliwiajacy wykorzystanie kategorii w politykach bezpieczenstwa oraz
politykach deszyfraciji.
Mechanizm musi umozliwia¢ wytaczenie z procesu deszyfracji ruchu kierowanego
do okreslonych kategorii domen, w szczegdlnosci kategorii:
e finansowych,
e medycznych,
e religijnych,
e rzadowych,
lub réownowaznych kategorii zdefiniowanych w bazie producenta.
Baza kategorii musi by¢ aktualizowana przez producenta.
System musi umozliwia¢:
e tworzenie wiasnych kategorii,
e definiowanie wtasnych list domen,
e dodawanie wyjatkéw,



wykorzystanie kategorii w politykach deszyfraciji.

11.Urzadzenie musi umozliwia¢ budowanie polityk dopuszczania, blokowania,
pomijania procesu deszyfracji lub kierowania ruchu do okre$lonego tancucha
bezpieczenstwa na podstawie co najmnie;j:

adresu IP Zrédtowego i docelowego, w tym podsieci;

nazwy domeny, w tym nazw zawierajacych wildcard, np.:

*uprp.gov.pl;

kategorii domen/hostow;

identyfikacji aplikacji lub protokotu warstwy aplikacyjnej L7;

numeru portu oraz protokotu transportowego;

kombinacji co najmniej dwdch sposrod powyzszych kryteridw.

Polityki muszg umozliwia¢ co najmniej:

Allow / White List,

Block / Black List,

Bypass / wytaczenie z deszyfracji,

skierowanie ruchu do okreslonego taficucha urzadzen bezpieczenstwa.

a.
b.

@m0

II. Wdrozenie urzadzenia deszyfrujacego ruch sieciowy TLS - minimalne
wymagania

1. Wykonawca zobowiagzany jest do:

a)

b)

d)

g)

Instalacji i  konfiguracji urzadzenia w infrastrukturze
Zamawiajgcego w trybie in-line,

Wogrania i skonfigurowania na urzadzeniu certyfikatéw uzywanych
do publikacji ustug Zamawiajacego dostepnych z Internetu, w celu
umozliwienia deszyfracji ruchu przychodzacego z Internetu do
ustug Zamawiajgcego,

Wogrania i skonfigurowania na urzadzeniu certyfikatu, ktory bedzie
wykorzystywany do deszyfracji ruchu wychodzacego ze stacji
roboczych i serwer6w Zamawiajacego do Internetu. Wykonawca
zobowigzany jest zapewni¢, aby certyfikat ten byt zaufany na
wszystkich stacjach roboczych i serwerach (np. poprzez dystrybucje
GPO lub inne metody centralnej dystrybucji), tak aby ich ruch mégt
by¢ skutecznie deszyfrowany,

Wykonawca zobowigzany jest do wdrozenia urzadzenia w spos6b
zapewniajacy peing funkcjonalno$¢ automatycznego deszyfrowania
ruchu TLS/SSL, jego przekazania w trybie in-line do systeméw
analizy bezpieczenstwa i blokowania zagrozen, a nastepnie
ponownego zaszyfrowania ruchu i przekazania go do dalszej
komunikacji w sieci Zamawiajgcego.

Konfiguracji urzadzenia zgodnie z wymaganiami funkcjonalnymi i
wydajnos$ciowymi,

Konfiguracji list wykluczen z deszyfrowania ruchu TLS (adresy IP,
nazwy domen) na podstawie regut i list wykluczen uzywanych
obecnie w funkcjonujgcym urzadzeniu deszyfrujagcym TLS,
Konfiguracji mechanizmu kategoryzacji domen na urzadzeniu, z
wykorzystaniem list domySlnych (finansowe, medyczne, religijne,
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rzagdowe) dostarczanych i aktualizowanych przez producenta w celu
wykluczenia wskazanych domen z procesu deszyfrowania ruchu
TLS zgodnie z wymaganiami Zamawiajgcego.

2. Wszystkie prace muszg by¢ realizowane przy wspétudziale pracownikéw
Zamawiajacego, bez przerywania ruchu produkcyjnego.

3. Wykonawca przeprowadzi testy poprawnosSci dziatania mechanizmu
deszyfrowania ruchu TLS dla ruchu przychodzacego i wychodzacego.
Wykonawca zweryfikuje dostepno$¢ ustug, poprawne dziatanie aplikacji i
wydajnosc¢ przeptywu ruchu. Wyniki testow muszg by¢ udokumentowane,
a ewentualne problemy opisane wraz z podjetymi dziataniami
korygujacymi.

4. Wykonawca zobowigzany jest do skonfigurowania urzadzenia w sposob
zapewniajagcy monitorowanie = wszystkich portow in-line oraz
automatyczne utrzymanie przeptywu ruchu w przypadku awarii
pojedynczego portu lub utraty tagcznosci, np. poprzez sprzetowy bypass lub
inne rozwigzanie gwarantujgce nieprzerwang transmisje ruchu.
Wykonawca przeprowadzi testy poprawnos$ci dziatania mechanizmu oraz
udokumentuje konfiguracje i procedury postepowania w sytuacjach
awaryjnych.

5. Wykonawca zobowigzany jest do przygotowania dokumentacji
powykonawczej, ktéra musi zawierac:

a) Opis, schemat architektury i przeptywéw ruchu sieciowego,

b) Szczegbétowa konfiguracje urzadzenia, polityk oraz sposéb instalacji
i generowania certyfikatow,

c) Instrukcje administracyjng dotyczaca obstugi i utrzymania
rozwigzania,

d) Procedury awaryjne oraz plan ciagtosci dziatania systemu.

6. Wykonawca zobowigzany jest do przeprowadzenia technicznych
warsztatow szkoleniowych dla minimum dwdch administratorow
Zamawiajgcego, obejmujacych wdrozone elementy zaimplementowanego
systemu bezpieczenstwa. Warsztaty powinny trwac co najmniej dwa dni po
min. 8 godzin dziennie i mie¢ forme praktyczng, umozliwiajaca
uczestnikom nabycie wiedzy oraz umiejetnoSci niezbednych do
samodzielnej administracji i eksploatacji wdrozonych rozwigzan.
Warsztaty musza by¢ przeprowadzone w formie stacjonarnej na terenie
miasta Warszawa. Wykonawca w trakcie trwania warsztatow musi
zapewnic¢ uczestnikom napoje oraz co najmniej jeden ciepty positek.

III. Zasady wsparcia technicznego i eksploatacyjnego dla urzadzenia
deszyfrujacego ruch sieciowy TLS

1. W ramach przedmiotu zamowienia wymagany jest zakup 12 miesiecznego
pakietu wsparcia producenta dla oferowanego urzadzenia deszyfrujacego
ruch sieciowy TLS oraz odpowiednich licencji dla wszystkich
dostarczanych komponentéw systemu,

2. Urzadzenie oraz wszystkie wymagane licencje muszg by¢ objete minimum
12-miesiecznym serwisem producenta i wykonawcy, obejmujgcym:

a) Dostep do aktualizacji systemu operacyjnego, oprogramowania



urzadzenia oraz baz kategorii domen,

b) Wsparcie techniczne $wiadczone przez producenta lub
autoryzowanego przedstawiciela producenta, w celu diagnozy i
rozwigzania probleméw lub awarii zwigzanych z dziataniem
urzadzenia,

c) Wymiane sprzetu w przypadku awarii w catym okresie wsparcia.

3. Zakres wsparcia $wiadczonego przez Wykonawce lub autoryzowanego
przedstawiciela producenta:

a) Wykonawca zapewni biezaca obstuge administracyjng i techniczng
urzadzenia, w szczego6lnosci:

aktualizacje certyfikatéw uzywanych do deszyfracji ruchu,
diagnoze problemow z deszyfrowaniem i przekazywaniem
ruchu do systemdéw analizy bezpieczenstwa,

wsparcie w integracji z innymi elementami infrastruktury
bezpieczenstwa,

konsultacje i rekomendacje dotyczace optymalizacji
wydajnosci i konfiguracji,

podejmowanie dziatan naprawczych w przypadku
wystgpienia awarii lub usterki, w tym diagnoze przyczyny,
przywrocenie prawidlowego dziatania urzadzenia oraz
weryfikacje poprawnosci funkcjonowania po usunieciu
problemu.
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