AW R7ZECZYPOSPOLITE) POLSKIE e (od5) 25 a6 o S o oty 22 579 00 01

e-mail: kontakt@uprp.gov.pl | www.uprp.gov.pl

." URZAD PATENTOWY al. Niepodlegtosci 188/192

Dyrektor Generalny
Warszawa, 19.08.2026 r.

Dot. postepowania nr BG-PZ.26.25.2026 prowadzonego w trybie przetargu
nieograniczonego pn. ,Dostawa, wdrozZenie 1 Kkonfiguracja urzadzenia
deszyfrujacego ruch sieciowy TLS".

Zmiana tresci specyfikacji warunkow zamowienia (SWZ)
przedtuzenie terminu skladania ofert

Dziatajac na podstawie 286 ust. 11 3 w zw. z art. art. 284 ust. 1 ustawy z 11 wrze$nia
2019 r. - Prawo zamoéwien publicznych (Dz. U. z 2026 r. poz. 793) Zamawiajacy udziela
odpowiedzi na pytanie Wykonawcy (zawarte w zatgczonym pliku ,pytanie.pdf”)
dotyczace tresci SWZ poprzez zmiane jej tresSci i przedtuza termin sktadania ofert do 24
sierpnia 2026 r. do godz. 10:00. Otwarcie ofert nastapi 24 sierpnia 2026 r. o godz.
10:30. Termin zwigzania ofertg: 17 wrzes$nia 2026 r.

Zmiany w Zataczniku nr 1 do SWZ (Opis Przedmiotu Zamoéwienia):

Rozdzial | zmienia brzmienie
z:
L. Urzqdzenie deszyfrujqce ruch sieciowy TLS- minimalne wymagania

1. Urzqdzenie wraz z zainstalowanym systemem operacyjnym umozliwi
automatyczne rozszywanie ruchu TLS w celu przekazania go w trybie in-line
do systemoéw analizy oraz blokowania szkodliwego oprogramowania a
nastepnie ruch zostanie powrotnie przekazany do tego samego urzqgdzenia
rozszywajqcego, zostanie zaszyfrowany i przekazany do dalszej komunikacji.
2. Systemy analizy oraz blokowania szkodliwego oprogramowania dla ktérych
oferowane urzqdzenie ma przekazywac rozszyty ruch TLS w trybie in-line to
w kolejnosci; IPS ForcePoint, Next Generation Firewall FortiGate, Fidelis
Cybersecurity Sensor Direct. Pierwszy system bezpieczeristwa jest potgczony
z deszyfratorem TLS bezposrednio. Transmisja pomiedzy deszyfratorem TLS
a pierwszym systemem bezpieczeristwa realizowana jest obecnie za pomocq
potqczenia miedzianego o przepustowosci 1 Gb/s. Nastepnie ruch z
pierwszego systemu bezpieczenstwa jest przekazywany do drugiego systemu
bezpieczenistwa za posrednictwem przetqcznika sieciowego. Na tym odcinku
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transmisja realizowana jest z wykorzystaniem interfejsow optycznych. Z
drugiego systemu bezpieczernistwa ruch jest nastepnie przekazywany do
trzeciego systemu bezpieczenstwa, rowniez za posrednictwem przetqcznika
sieciowego. Na tym odcinku transmisja rowniez realizowana jest z
wykorzystaniem interfejséw optycznych. Nastepnie ruch z trzeciego systemu
bezpieczeristwa jest przekazywany bezposrednio do deszyfratora TLS.
Transmisja pomiedzy trzecim systemem bezpieczeristwa a deszyfratorem TLS
realizowana jest obecnie za pomocq potqczenia miedzianego o
przepustowosci 1 Gb/s. Opisany powyzej scenariusz i kolejnos¢ potqgczen sq
takie same dla obu kierunkdw transmisji, zaréwno dla ruchu kierowanego do
Internetu, jak i dla ruchu przychodzqcego z Internetu.

Zamawiajqcy informuje, Ze obecna konfiguracja przedstawia sie nastepujgco:

a. Rodzaj medium transmisyjnego: obecnie komunikacja pomiedzy
deszyfratorem TLS a integrowanymi urzqdzeniami realizowana jest z
wykorzystaniem okablowania miedzianego (Copper). Jednoczesnie
Zamawiajgcy wymaga, aby oferowane rozwiqzanie zapewniato
mozliwos¢ realizacji potqczen z wykorzystaniem interfejsow
optycznych.

b. Wymagana przepustowos¢ interfejséw: obecnie wykorzystywane sq
potqczenia o przepustowosci 1 Gb/s. Oferowane urzqdzenie musi
jednak  zapewnia¢  mozliwos¢  rozbudowy i  zwiekszenia
przepustowosci, w szczegolnosci poprzez obstuge interfejsow 1/10/25
Gb/s.

c. Typ portéw: obecnie potgczenia realizowane sq za pomocq portéw
Rj45. Zamawiajgcy wymaga jednak, aby urzqdzenie posiadato
mozliwos¢ zastosowania interfejsow SFP/SFP+/SFP28,
umoZzliwiajgcych obstuge odpowiednio przepustowosci 1/10/25 Gb/s.

d. Standard optyczny: w przypadku zastosowania potqczen
swiattowodowych Zamawiajqcy wykorzystuje Swiattowdd
wielomodowy (MM) oraz standard optyczny SR.

e. Standard patchcordéw: w przypadku zastosowania potqczen
Swiattowodowych nalezy przewidzie¢ patchcordy zakoriczone
ztgczami LC-LC Duplex, odpowiednie do zastosowanego rodzaju
wtdkna i standardu optycznego.

f- Wymagana dtugos¢ patchcordow: z uwagi na fakt, Ze urzqdzenia bedq
zlokalizowane w jednej szafie teleinformatycznej, wymagana dtugosé
pojedynczego patchcordu nie powinna przekraczac 2 m.

g- Topologia iliczba potqczen: deszyfrator TLS przekazuje odszyfrowany
ruch w trybie inline przez trzy systemy bezpieczenistwa, zgodnie z
okreslong kolejnosciq przeptywu ruchu.

3. Zamawiajqcy wymaga jednak, aby oferowane urzqdzenie zapewniato
mozliwos¢ zwiekszenia przepustowosci oraz przejscia na interfejsy optyczne,
bez koniecznosci zmiany opisanej koncepcji realizacji ruchu inline.

4. Wykrywanie i deszyfrowanie komunikacji TLS/SSL musi by¢ realizowane za
pomocq dedykowanego urzqdzenia sprzetowego.

5. Minimalna wydajnos¢ urzqdzenia:
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na:

a) Przepustowos¢ L3 inline (deszyfrowanie ruchu): do 4,8 Gbps,

b) Przepustowos¢ L3 inline + 1 ustuga L2 (np. IPS): do 3,5 Gbps,

c) Przepustowos¢ L3 inline + 2 ustugi L2 (np. IPS + NGFW): do 2,8 Gbps,

d) Dla kazdej dodatkowej ustugi warstwy L2 przepustowos¢ moze ulec
redukcji o max. ok. 1,3 Gbps,

e) Nowe transakcje TLS/SSL na sekunde (TPS) w trybie L3 inline : min.
6 000.

Urzqdzenie musi wspiera¢ aktualne standardy bezpieczenstwa i szyfrowania:

a) TLS1.3, TLS1.2,

b) HTTP/2 i HTTP/3 (QUIC),

¢) Rozpoznawanie i dekodowanie ruchu szyfrowanego niezaleznie od
portu i aplikacji.

7. Urzqdzenie musi by¢ wyposazone w mechanizm zapewniajqcy ciggtos¢
przeptywu ruchu w przypadku awarii pojedynczego portu lub utraty
tgcznosci, np. poprzez sprzetowy bypass (Fail-to-Wire) lub inne rozwiqzanie
gwarantujqce nieprzerwanq transmisje ruchu.

8. Urzqdzenie musi by¢ wyposazone co najmniej w nastepujqce porty sieciowe:
a) Min. 4 x1Gb/s R]45,

b) Min.4x1/10/25 Gb/s (SFP/SFP+/SFP28).

Urzqdzenie musi wspierac zarzqdzanie certyfikatami w zakresie:
a) Automatycznego generowania certyfikatéw self-signed,
b) Importu certyfikatoéw i kluczy prywatnych,

c) Generowania CSR i integracji z CA Zamawiajqgcego.

10. Urzqdzenie musi by¢ wyposazone w mechanizm kategoryzacji domen, z
mozliwosciq wykluczania z procesu deszyfracji ruchu do stron o charakterze
finansowym, medycznym, religijnym, rzgdowym. Kategorie muszq by¢ stale
aktualizowane przez producenta, z moZzliwosciq edycji i definiowania
wtasnych list.

11. Urzqdzenie musi umozliwia¢ budowanie White/Black List w oparciu o:

a) Adresy IP (Zrédtowe, docelowe, podsieci),
b) Nazwy domen (wildcard, np. *.uprp.gov.pl),
¢) Kategorie domen,

d) Aplikacje (rozpoznawanie L7).

S

o

Urzadzenie deszyfrujace ruch sieciowy TLS- minimalne wymagania

. Urzadzenie wraz z zainstalowanym systemem operacyjnym umozliwi

automatyczne rozszywanie ruchu TLS w celu przekazania go w trybie in-line
do systemoOw analizy oraz blokowania szkodliwego oprogramowania a
nastepnie ruch zostanie powrotnie przekazany do tego samego urzadzenia
rozszywajgcego, zostanie zaszyfrowany i przekazany do dalszej komunikacji.

Rozwigzanie musi umozliwia¢ realizacje procesu:

ruch szyfrowany — deszyfrowanie — urzadzenia bezpieczenstwa - ponowne
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szyfrowanie — dalsza transmisja
dla obu kierunkéw transmisji.

Urzadzenie musi umozliwia¢ definiowanie kolejnosci oraz liczby systemow
bezpieczenstwa znajdujacych sie w tancuchu przetwarzania ruchu.

2. Urzadzenie musi umozliwia¢ przekazywanie odszyfrowanego ruchu TLS/SSL w
trybie inline do co najmniej trzech kolejnych systemow bezpieczenstwa, z
mozliwoScig okreslenia kolejnosci ich wystepowania w tanicuchu przetwarzania.
Rozwigzanie musi umozliwia¢ realizacje nastepujacego logicznego modelu
przeptywu:

deszyfrator TLS — system bezpieczenstwa 1 — system bezpieczenstwa 2 —
system bezpieczenstwa 3 — deszyfrator TLS

oraz analogicznego przeptywu dla przeciwnego kierunku transmisji.

Oferowane urzadzenie musi umozliwia¢ wspoétprace z istniejacymi systemami
bezpieczenstwa Zamawiajgcego, w szczego6lnosci z:

e [PS Forcepoint,

¢ Next Generation Firewall FortiGate,

o Fidelis Cybersecurity Sensor Direct,
z wykorzystaniem standardowych interfejsow i mechanizméw transmisji
Ethernet.

Dopuszcza sie realizacje potaczen pomiedzy urzadzeniem deszyfrujagcym a
systemami bezpieczenstwa z wykorzystaniem interfejséw miedzianych lub
optycznych, odpowiednio do mozliwos$ci oferowanego rozwigzania.
Obecna infrastruktura Zamawiajgcego wykorzystuje potaczenia 1 Gb/s
realizowane za pomocy interfejsow RJ45. Oferowane rozwigzanie musi
umozliwia¢ wykorzystanie istniejgcej infrastruktury oraz zapewnia¢ mozliwosc jej
rozbudowy.
a. Urzadzenie musi umozliwiac realizacje potaczen za pomocg interfejséw:

¢ miedzianych Ethernet,

e optycznych Ethernet.
b. Oferowane rozwigzanie musi obstugiwac interfejsy o przepustowosci co

najmnie;j:

e 1Gb/s,
e 10Gb/s,
e 25Gb/s,

odpowiednio do zastosowanego typu interfejsu.

c. Urzadzenie musi umozliwia¢ zastosowanie modutéw/interfejsow SFP, SFP+
lub SFP28 odpowiednich do wymaganej przepustowosci.
Rozwigzanie musi umozliwia¢ zastosowanie optyki zgodnej z infrastruktura
Zamawiajgcego, w szczegollnosci dla transmisji wielomodowej MM w
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standardzie SR.

d. Dla potaczen optycznych Zamawiajacy przewiduje wykorzystanie
patchcordéow zakonczonych ziagczami LC-LC Duplex, odpowiednich do
zastosowanego typu wtdkna i standardu optycznego.

e. Zuwagina lokalizacje urzadzen w jednej szafie teleinformatycznej wymagane
jest zapewnienie mozliwosci wykonania potaczen z wykorzystaniem
patchcordéw o dtugos$ci nie wiekszej niz 2 m.

f. Urzadzenie musi umozliwia¢ realizacje tancucha inline sktadajacego sie z co
najmniej trzech systemow bezpieczenistwa, z mozliwoscia okreSlenia
kolejnos$ci przeptywu ruchu.

3. Oferowane urzadzenie musi zapewnia¢ mozliwo$¢ zwiekszenia przepustowosci
oraz przejscia z interfejsow miedzianych na optyczne bez koniecznos$ci zmiany
funkcjonalnego modelu realizacji inspekcji inline.

Rozbudowa musi zachowa¢ mozliwos¢:
e deszyfrowania ruchu TLS/SSL,

przekazywania odszyfrowanego ruchu do systemoéw bezpieczenstwa,

odbierania ruchu z systemow bezpieczenstwa,

ponownego szyfrowania ruchu,

przekazywania ruchu do dalszej komunikacji.

Dopuszcza sie realizacje rozbudowy poprzez wymiane lub dodanie interfejséw,

modutéw, kart lub innych elementéw sprzetowych przewidzianych przez

producenta dla oferowanej platformy.

4. Wykrywanie oraz deszyfrowanie komunikacji TLS/SSL musi by¢ realizowane
przez dedykowane urzadzenie sprzetowe lub dedykowany modut sprzetowy
przeznaczony przez producenta do realizacji funkcji inline TLS/SSL decryption.

Nie dopuszcza sie rozwigzania, w ktorym funkcja deszyfrowania jest realizowana
wylacznie przez oprogramowanie uruchomione na ogélnym serwerze bez
dedykowanej funkcji sprzetowej producenta.

5. Urzadzenie musi zapewnia¢ nastepujgaca minimalng wydajno$¢ dla ruchu TLS/SSL

w trybie inline:

a. Przepustowos$¢ deszyfrowania ruchu TLS/SSL w konfiguracji bez dodatkowych
urzadzen bezpieczenstwa w tancuchu inspekcji: minimum 4,8 Gbps,

b. Przepustowo$¢ deszyfrowania ruchu TLS/SSL przy zastosowaniu co najmniej
jednego zewnetrznego systemu bezpieczenstwa pracujgcego inline: minimum
3,5 Gbps,

c. Przepustowos$¢ deszyfrowania ruchu TLS/SSL przy zastosowaniu co najmniej
dwoéch zewnetrznych systemdéw bezpieczenistwa pracujacych inline:
minimum 2,8 Gbps,

d. Urzadzenie musi umozliwia¢ utworzenie tancucha obejmujacego co najmniej
trzy systemy bezpieczenstwa pracujace inline.

Oferent musi poda¢ deklarowana przez producenta przepustowos$¢ dla
konfiguracji obejmujacej trzy systemy bezpieczenstwa pracujace inline.
Dodanie kolejnych systeméw bezpieczenistwa do tancucha nie moze
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powodowac ograniczenia mozliwosSci realizacji funkcji inline TLS/SSL
decryption ponizej warto$ci wymaganej dla danego scenariusza.

e. Urzadzenie musi obstugiwa¢ minimum: 6 000 nowych sesji TLS/SSL na
sekunde (TPS) w konfiguracji inline.

f. W przypadku podawania parametréw wydajnosciowych przez producenta w
odniesieniu do okres$lonej metodologii testowej, oferent zobowigzany jest
wskazac:

model urzadzenia,

zastosowang konfiguracje sprzetowa,

wersje oprogramowania,

zastosowang metode szyfrowania,

sposéb pomiaru TPS,

warunki testu,

czy podana warto$¢ dotyczy ruchu jednokierunkowego czy

dwukierunkowego.

Parametry wydajnosciowe musza dotyczy¢ oferowanego modelu i oferowanej

konfiguracji urzadzenia.

6. Urzadzenie musi wspierac:
a. TLS1.3 oraz TLS1.2.
b. Protokoty aplikacyjne HTTP/1.1 oraz HTTP/2.
c. Rozpoznawanie ruchu TLS/SSL niezaleznie od zastosowanego numeru portu
TCP.
d. Rozpoznawanie ruchu aplikacyjnego na podstawie analizy protokotu, a nie
wylacznie na podstawie numeru portu.
e. Rozpoznawanie ruchu QUIC/HTTP/3 oraz mozliwos$¢ zastosowania wobec
niego skonfigurowanej polityki bezpieczenstwa, w szczegélnosci:
przepuszczenia ruchu,
zablokowania ruchu,
wytaczenia ruchu z procesu deszyfracji,
skierowania ruchu do zdefiniowanego procesu dalszego przetwarzania,
zgodnie z funkcjonalno$ciami oferowanego rozwigzania.
Nie wymaga sie deszyfrowania QUIC/HTTP/3, o ile producent nie zapewnia
takiej funkcjonalnosci.
7. Urzadzenie musi zapewnia¢ mechanizm zapewniajacy ciggto$¢ przeptywu ruchu
w przypadku:
e awarii urzadzenia,
e awarii pojedynczego interfejsu,
e utraty zasilania,
e utraty komunikacji z urzgdzeniem bezpieczenstwa,
poprzez sprzetowy mechanizm bypass, Fail-to-Wire, Fail-to-Network, Fail-to-
Appliance lub rozwigzanie funkcjonalnie rownowazne.
Mechanizm musi zapewnia¢ automatyczne przekazanie ruchu z pominieciem
niedostepnego elementu infrastruktury, zgodnie z konfiguracja urzadzenia.
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8. Urzadzenie musi zapewnia¢ mozliwos¢ realizacji wymaganej topologii inline z

wykorzystaniem interfejséw miedzianych oraz optycznych.

Oferowane rozwigzanie musi obstugiwac:

a. co najmniej 4 interfejsy Ethernet 1 Gb/s umozliwiajgce realizacje potgczen
miedzianych R]45;

b. conajmniej 4 interfejsy optyczne obstugujace przepustowosci 1/10/25 Gb/s, z
wykorzystaniem odpowiednich modutéw SFP/SFP+/SFP28;

c. jednoczesng prace interfejsow miedzianych i optycznych;

d. standardy optyczne kompatybilne z infrastrukturg Zamawiajacego, w
szczegblnosci 10/25 Gb/s SR dla swiattowodu wielomodowego.

Dopuszcza sie realizacje wymaganej liczby interfejséw poprzez zastosowanie

modutéw, kart lub innych elementéw rozszerzajacych przewidzianych przez

producenta dla oferowanego modelu, pod warunkiem zachowania wymaganej

funkcjonalnosci oraz wydajnosci.

9. Urzadzenie musi zapewnia¢ zarzadzanie certyfikatami wykorzystywanymi do
realizacji funkcji TLS/SSL decryption, w szczegdlnoSci:

e automatyczne generowanie certyfikatow self-signed;

e import certyfikatéw oraz kluczy prywatnych;

e generowanie CSR;

e mozliwo$¢ wykorzystania certyfikatbw wystawionych przez CA
Zamawiajacego;

e mozliwo$§¢  zarzadzania certyfikatami ~ wykorzystywanymi do
deszyfrowania ruchu TLS/SSL.

10.Urzadzenie musi posiada¢ mechanizm kategoryzacji domen/hostow
umozliwiajacy wykorzystanie kategorii w politykach bezpieczenstwa oraz
politykach deszyfracji.
Mechanizm musi umozliwia¢ wytaczenie z procesu deszyfracji ruchu kierowanego
do okreslonych kategorii domen, w szczegélno$ci kategorii:
e finansowych,
e medycznych,
e religijnych,
e rzadowych,
lub réwnowaznych kategorii zdefiniowanych w bazie producenta.
Baza kategorii musi by¢ aktualizowana przez producenta.
System musi umozliwiac:
e tworzenie wlasnych kategorii,
e definiowanie wiasnych list domen,
e dodawanie wyjatkow,
e wykorzystanie kategorii w politykach deszyfracji.

11.Urzadzenie musi umozliwia¢ budowanie polityk dopuszczania, blokowania,
pomijania procesu deszyfracji lub kierowania ruchu do okreslonego tancucha
bezpieczenstwa na podstawie co najmniej:
a. adresu IP Zrédtowego i docelowego, w tym podsieci;
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nazwy domeny, w tym nazw zawierajgcych wildcard, np.:
e *.uprp.gov.pl;

c. kategorii domen/hostow;
d. identyfikacji aplikacji lub protokotu warstwy aplikacyjnej L7;
e. numeru portu oraz protokotu transportowego;
f. kombinacji co najmniej dwo6ch sposréd powyzszych kryteridw.
g. Polityki musza umozliwia¢ co najmnie;j:
e Allow / White List,
e Block / Black List,
e Bypass / wylgczenie z deszyfracji,
e skierowanie ruchu do okreslonego tancucha urzadzen bezpieczenstwa.
DYREKTOR GENERALNY
Marcin Dobruk
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