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1. Przedmiot zamodwienia.

Przedmiotem zamowienia jest Zwiekszenie Cyberbezpieczenstwa w Powiecie Kaliskim
poprzez dostawe, montaz i wdrozenie sprzetu oraz udzielenie licencji na oprogramowanie
zapewniajgce Zamawiajgcemu prawo do korzystania z rozwigzan sprzetowych (zwanych
dalej Rozwigzaniami) i oprogramowania (zwanego dalej Oprogramowaniem). Wykonawca
na wtasny koszt dostarczy we wskazane przez Zmawiajgcego miejsca sprzet
i oprogramowanie. Dostarczony sprzet i oprogramowanie muszg byé¢ fabrycznie nowe,
wyprodukowane najpdzniej w 2026 r.

2. Miejsce realizacji przedmiotu zamoéwienia.

Montaz i konfiguracja sprzetu muszg by¢ wykonane w terminach i miejscach uzgodnionych
z Zamawiajgcym, zgodnie z wymaganiami Szczegétowego Opisu Przedmiotu Zamdwienia
i umowy. Wykonawca podtgczy wszystkie elementy do sieci. Wykonawca dokona
konfiguracji fizycznej i logicznej, podfaczy iskonfiguruje urzadzenia pozwalajac
na rozpoczecie pracy. Dostawa, montaz i konfiguracja sprzetu musza by¢ wykonane
w terminie uzgodnionym z Zamawiajacym. Elementy zostang dostarczone na adres:
Starostwo Powiatowe w Kaliszu, plac Swietego Jézefa 5, 62-800 Kalisz. W celu poprawnej
realizacji zamowienia Wykonawca przeprowadzi analize przedwdrozeniowa.

3. Termin realizacji.

Przedmiot zamédwienia zostanie zrealizowana w terminie wskazanym w Formularzu
ofertowym przez Wykonawce, jednak nie dtuzszej niz w terminie 40 dni kalendarzowych
od dnia zawarcia umowy. Ustugi wsparcia technicznego bedg Swiadczone przez
producenta sprzetu w okresie trwania gwarancji.

4. Rownowaznosc.

Rozwigzania rGwnowazne:

4.1 Wszedzie tam, gdzie przedmiot zaméwienia opisany jest przez odniesienie do norm,
europejskich ocen technicznych, aprobat, specyfikacji technicznych i systemdéw
referencji technicznych dopuszcza sie rozwigzania rOwnowazne opisywanym.

4.2 Jezeli w jakimkolwiek miejscu dokumentacji stanowiacej opis przedmiotu
zamodwienia, zostaty wskazane nazwy producenta, nazwy witasne, znaki towarowe,
patenty lub pochodzenie materiatdbw czy urzadzen stuzgcych do wykonania
niniejszego zamodwienia, ktére wskazujg lub mogtyby wskazywaé na konkretnego
producenta, nie stanowi to preferowania wyrobu czy materiatéw danego producenta,
lecz ma na celu wskazanie na cechy — parametry techniczne i jako$ciowe nie gorsze
od podanych w opisie. Ewentualne operowanie przyktadowymi nazwami producenta
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ma jedynie na celu doprecyzowanie poziomu oczekiwan Zamawiajgcego w stosunku
do okreslonego rozwigzania. Zamawiajgcy dopuszcza w takim przypadku skfadanie
ofert rownowaznych z zastosowaniem innych materiatéw i urzadzen niz opisane
nazwa producenta, nazwg wtasng, znakiem towarowym, patentem lub pochodzeniem
materiatdw czy urzadzen stuzacych do wykonania niniejszego zamodwienia, pod
warunkiem, ze zagwarantujg one uzyskanie parametrow technicznych,
eksploatacyjnych i jakosciowych nie gorszych od zatozonych w dokumentacji. To samo
dotyczy sytuacji, gdy przedmiot zamdwienia opisany jest za pomocg norm, aprobat,
specyfikacji technicznych i systemoéw odniesienia.

4.3 Jezeli w jakimkolwiek miejscu dokumentacji stanowiacej opis przedmiotu zaméwienia

zostat okreslony sposdb postepowania uzytkownika i/lub realizacji okreslonej
funkcjonalnosci nalezy traktowaé¢ go wytacznie pogladowo. Opis ma na celu
okreslenie pozgdanego efektu koncowego. Sposéb jego osiggniecia moze byc
dowolny.

4.4 W przypadku, gdy do opisu przedmiotu zamdwienia zostaty uzyte okreslenia norm

wtasciwych dla Europejskiego Obszaru Gospodarczego, Zamawiajgcy dopuszcza kazde
inne rozwigzanie, o ile wykonawca udowodni w swojej ofercie, ze proponowane
rozwigzania w rdwnowaznym stopniu spetniaja wymagania okre$lone w zapytaniu
ofertowym.

4.5 Wykonawca sktadajgc oferte z zastosowaniem rozwiagzan réwnowaznych sktada wraz

z oferta os$wiadczenie o zastosowaniu materiatdbw réwnowazinych wraz
z przedtozeniem (zatgczeniem do oferty) dokumentéw, iz zastosowane materiaty
spetniajg wymogi zawarte w opisie przedmiotu zamoéwienia (DTR urzadzen, karty
katalogowe, certyfikaty, rysunki zamienne - jesli zakres proponowanych zmian
wymaga zmian projektowych).
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5. Zakup i konfiguracja serwera do replikacji z oprogramowaniem
systemowym

5.1 Serwer — 1 szt.

Parametr Charakterystyka (wymagania minimalne)

e serwerowa do montazu w szafie RACK 19" o wysokosci
maksymalnie 2U

e Obudowa powinna posiadac zainstalowany panel LCD umieszczony
na froncie obudowy i pozwalajgcy jednoznacznie stwierdzié¢, czy
system dziata poprawnie i pokazujgcy podstawowe stany dziatania
serwera (umozliwiajgcy wyswietlenie informacji o stanie procesora,
pamieci, dyskdw, BIOS’u, zasilaniu oraz temperaturze).

e Obudowa z mozliwoscig wyposazenia w karte do bezposredniej
komunikacji z urzagdzeniem mobilnym.

e serwer musi posiada¢ mozliwos¢ konfiguracji oraz monitoringu
najwazniejszych komponentdéw serwera przy uzyciu dedykowane;j
aplikacji mobilnej min. (Android/ Apple iOS) przy uzyciu jednego z
protokotéw BLE/ WIFI.

e W obudowie powinien by¢ zainstalowany zestaw redundantnych
wentylatorow.

e W obudowie powinien by¢ zainstalowany zestaw redundantnych

Zasilanie zasilaczy o mocy co najmniej 1100W w standardzie Titanium kazdy
wymienialnych podczas pracy oraz 2 kable C13/C14 10A minimum
2m

e Ptyta gtdéwna z mozliwoscig zainstalowania minimum dwéch
procesorow.

e  Ptyta gtdwna musi by¢ zaprojektowana przez producenta serwera i
oznaczona jego znakiem firmowym.

e musi by¢ wyposazona w zaimplementowane sprzetowo

Ptyta gtéwna mechanizmy kryptograficzne poswiadczajgce integralnosc
oprogramowania BIOS (Root of Trust),

e Musi umozliwiaé utworzenie bezpiecznego profilu w oparciu o
konfiguracje sprzetowa oraz o konfiguracje wewnetrznego
oprogramowania komponentéw serwera.

e Zintegrowany z ptytg gtdwng modut TPM w wersji co najmniej 2.0
V3

Obudowa

Chipset e Dedykowany przez producenta procesora do pracy w serwerach
dwuprocesorowych.
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e Dwa procesory typu skalowalnego z uwagi na licencjonowanie
posiadajgcy dokfadnie 8 rdzeni dziatajgcego co najmniej
z czestotliwosciag minimum 2.6 GHz i dajgcego w tescie Passmark
Procesor dostepnym na stronie https://www.cpubenchmark.net/
wynik nie mniejszy niz 40 400 pkt. dla wersji Dual CPU

(nalezy dotqgczy¢ benchmark przeprowadzony najpdZzniej 60 dni od
dnia ztoZenia oferty)

e Na ptycie gtdwnej powinno znajdowaé sie minimum 32 slotéw
przeznaczone do instalacji pamieci taktowang przynajmniej
z czestotliwoscig 5600MT/s przy uzyciu odpowiednich procesorow.

e 128GB pamieci RAM w modutach 32GB RDIMM przygotowanych na
dziatanie z czestotliwoscig co najmniej 5600MT/s

e Serwer ma miec przewidziang przez producenta mozliwos¢ dodania
modutu pozwalajgcego na startowanie systemu z kart SD lub
dyskéw M.2 skonfigurowanych w RAID1 nie zajmujgcych slotéw na
dyski.

Dyski twarde e Miejsce na co najmniej 8 dyskdw 3.5" z przodu obudowy oraz co
najmniej 4 dyski 2.5” z tytu obudowy

e Zainstalowane co najmniej 2 dyski minimum 480GB SSD SATA Read
Intensive 6Gbps Hot-Plug

e Zainstalowane dyski HDD SAS ISE 12 Gbps Hot-plug o facznej
minimalnej pojemnosci 144TB w RAID 5 (np. 7 x 24TB)

Kontroler RAID e Serwer powinien posiada¢ kontroler RAID umozliwiajacy
konfiguracje RAID 0, 1, 10, 5, 50, 6, 60.

e Whbudowane min. 2 interfejsy sieciowe 1Gb Ethernet w standardzie

RAM

Interfejsy BaseT
sieciowe/FC/SAS ® min. 2 interfejsy sieciowe 25Gb Ethernet w standardzie SFP28
e (powyisze porty nie mogg by¢ osiggniete poprzez karty w slotach
PCle)
Video e Zintegrowana karta graficzna umozliwiajgca wyswietlenie
rozdzielczosci min. 1920x1200
Elementy e Komplet wysuwanych szyn umozliwiajgcych montaz w szafie RACK i
montazowe wysuwanie serwera do celéw serwisowych

e Ramie (organizer) do kabli utatwiajgce wysuwanie serwera do
celow serwisowych

e Zatrzask gérnej pokrywy oraz blokada na ramce panelu zamykana
na klucz stuzgca do ochrony nieautoryzowanego dostepu do
dyskéw twardych.

e Whbudowany w serwer mechanizm pozwalajgcy na weryfikacje
niezmiennosci konfiguracji sprzetowej serwera od momentu
produkcji do dostawy do docelowej lokalizacji. Mechanizm ma
réwniez pozwalaé na kontrole otwarcia urzadzenia w trakcie
transportu, niezaleznie od stanu zasilania.

e Mozliwosc wytaczenia w BIOS funkcji przycisku zasilania.

Bezpieczenstwo
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e BIOS ma mozliwo$é przejscia do bezpiecznego trybu
rozruchowego z mozliwoscig zarzadzania blokadga zasilania,
panelem sterowania oraz zmiang hasta

e  Whbudowany czujnik otwarcia obudowy wspétpracujgcy z BIOS i
kartg zarzadzajaca.

e Modut TPM 2.0

e Mozliwos¢ dynamicznego wtgczania i wytaczania portéw USB na
obudowie — bez potrzeby restartu serwera

e Mozliwos¢ wymazania danych ze znajdujgcych sie dyskéw
wewnatrz serwera — niezalezne od zainstalowanego systemu
operacyjnego, uruchamiane z poziomu zarzgdzania serwerem

e Serwer musi by¢ wyposazony w rozwigzanie zapewniajgce ochrone
oprogramowania uktadowego przed manipulacjg ztosliwego
oprogramowania. Ochrona taka musi by¢ zgodna z zaleceniami NIST
SP 800-147B i NIST SP 800-155. Jednoczesnie Zamawiajgcy
wymaga, aby dostarczony serwer posiadat zaimplementowane
sprzetowo mechanizmy kryptograficzne poswiadczajgce
integralnos¢ oprogramowania BIOS (Root of Trust).

Kontroler e Serwer powinien byé standardowo wyposazony w kontroler
eksploatacji eksploatacji
serwera e Konfigurowanie ustawien BIOS i sprzetu.

e Uproszczong instalacje systeméw operacyjnych z wbudowanymi
sterownikami, z opcjg instalacji bezobstugowej dla systemoéw
Microsoft Windows i Red Hat Enterprise Linux 7.

e Aktualizacje oprogramowania niezaleznie od systemu
operacyjnego, z mozliwoscig przywrdcenia poprzedniej wersji.

e Ciagty dostepnosc diagnostyki bez zaleznosci od dysku twardego, z
automatyczng aktualizacjg oprogramowania podczas wymiany
komponentow.

e Usuniecie danych zwigzanych z serwerem i pamieciag masowg na
wybranych komponentach. Mozliwe jest usuniecie informacji z
BIOS.

e Dostarczenie informacji o biezgcej i fabrycznej konfiguracji systemu.

e Udostepnianie logdw sprzetowych w celu rozwigzywania
problemdw.

e Zdalne zarzadzanie cyklem zycia serwera co najmniej za pomoca
interfejsu WS-Man

e Konfiguracje ustawien sieci dla wbudowanej karty NIC, w tym
ustawienia VLAN.

e Wykonywanie diagnostyki pamieci, urzadzen we/wy, procesora i
dyskéw fizycznych.

e Aktualizacje komponentéw systemu za pomocg repozytoriow lub
pojedynczych pakietéw DUP.

e Powrdt do poprzedniej wersji oprogramowania uktadowego.

e Umozliwia zabezpieczenie konfiguracji systemu - "System
Configuration Lockdown mode"
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e Automatyczng aktualizacje oprogramowania i konfiguracji
wymienionych czesci.

e Trwate usuniecie danych przed ponownym wykorzystaniem lub
wycofaniem systemu.

e  Obstuge réznych metod aktualizacji, za pomoca réznych zrédet,

takich jak FTP, udziaty sieciowe (CIFS, NFS, HTTP, HTTPS) lub lokalne

napedy USB/DVD
Karta e Niezalezna od zainstalowanego na serwerze systemu operacyjnego
Zarzadzania posiadajgca dedykowany port Gigabit Ethernet RJ-45 i

umozliwiajgca:
o Uwierzytelnianie dwusktadnikowe RSA SecurlD (2FA).

Dostep do zdalnej konsoli HTMLS.

Obstuga wirtualnych nosnikéw danych.

Zdalne udostepnianie plikéw (RFS).

Wspotpraca wirtualnej konsoli (do szesciu uzytkownikow).

Czat w ramach wirtualnej konsoli

Zarzadzanie kluczami

Zarzadzanie z poziomu portu USB Dual-Mode Type-C

znajdujacego sie na panelu przednim serwera.

Wirtualny schowek.

o Mozliwos¢ uwierzytelniania z wykorzystaniem Simple 2-
Factor Authentication (Simple 2FA)

o Zarzadzanie kluczami: Secure Enterprise Key Management
(SEKM) i Local Key Management (iLKM).

o Automatyczna rejestracja certyfikatow SSL.

o Zaawansowane zarzgdzanie termiczne.

Graficzne wyswietlanie zuzycia energii w czasie

rzeczywistym.

Historyczne dane zuzycia energii.

Limitowanie zuzycia energii (Power Capping).

Dostosowanie przeptywu powietrza PCle (LFM).

Zdalne wdrazanie systemu operacyjnego.

Zapisywanie wideo z awarii systemu.

Zarzadzanie jednostkami przetwarzania danych (DPU).

Konfiguracja progdw zuzycia dyskéw SSD.

Dynamiczna konfiguracja wirtualnych adreséw pamieci

masowej.

Oprogramowanie e Dodatkowe oprogramowanie umozliwiajace zarzadzanie poprzez

do zarzadzania sie¢, spefniajace minimalne wymagania:

o wsparcie dla serwerdw, urzgdzen sieciowych oraz pamieci
masowych;

o mozliwos¢ zarzagdzania dostarczonymi serwerami bez
udziatu dedykowanego agenta;

o wsparcie dla protokotéw — WMI, SNMP, IPMI, WSMan,
Linux SSH;

o mozliwos¢ oskryptowywania procesu wykrywania
urzadzen;
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o mozliwos$¢ uruchamiania procesu wykrywania urzadzen w
oparciu o harmonogram;

o szczegbtowy opis wykrytych systemdw oraz ich
komponentéw;

o mozliwos¢ eksportu raportu do CSV, HTML, XLS;

o grupowanie urzgdzen w oparciu o kryteria uzytkownika;

automatyczne skrypty CLI umozliwiajace dodawanie i

edycje grup urzadzen;

szybki podglad stanu srodowiska;

podsumowanie stanu dla kazdego urzadzenia;

szczegotowy status urzadzenia/elementu/komponentu;

generowanie alertdw przy zmianie stanu urzadzenia;

filtry raportéw umozliwiajgce podglad najwazniejszych

zdarzen;

o integracja z service desk producenta dostarczonej
platformy sprzetowej;

o mozliwosc¢ przejecia zdalnego pulpitu;

o mozliwo$é podmontowania wirtualnego napedu;

o kreator umozliwiajgcy dostosowanie akcji dla wybranych
alertow;

o mozliwos¢ importu plikéw MIB;

o przesytanie alertow ,as-is” do innych konsol firm trzecich;

o aktualizacja oparta o wybranie zrédta bibliotek (lokalna, on-
line producenta oferowanego rozwigzania);

o mozliwosc instalacji sterownikdéw i oprogramowania
wewnetrznego bez potrzeby instalacji agenta;

o mozliwos¢ automatycznego generowania i zgtaszania
incydentéw awarii bezposrednio do centrum serwisowego
producenta serweréw;

e modut raportujacy pozwalajgcy na wygenerowanie nastepujgcych
informacji: nr seryjny sprzetu, konfiguracja poszczegélnych
urzadzen, wersje oprogramowania wewnetrznego, obsadzenie
slotéw PCle i gniazd pamieci, informacje o maszynach wirtualnych,
aktualne informacje o stanie gwarancji, adresy IP kart sieciowych.

Aplikacja do e Aplikacja mobilna do zarzadzania serwerami powinna

zarzadzania umozliwiac:

o Monitorowanie stanu serwerdw, w tym odczyt
parametrow zdrowia, inwentarza i konfiguracji.

o Konfigurowanie ustawien serwera, takich jak parametry
sieci, hasta administratora i kolejnos¢ urzadzen
rozruchowych.

o Bezposrednig komunikacje z kontrolerem serwera za
pomoca technologii bezprzewodowej.

o Zdalne zarzadzanie serwerami poprzez potgczenie z
konsolg zarzadzania.

o Pobieranie informacji o serwerach takich jak inwentarz,
status, alerty oraz logi.

(0]
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o Konfigurowanie serwerdow zdalnie.
o Woysytanie polecen sterowania zasilaniem i innych
polecen.
o Otrzymywanie powiadomien o alertach z systeméw
zarzadzania.
o Pobieranie informacji o gwarancji.
o Uruchamianie zewnetrznych aplikacji, takich jak klienci
zdalnego pulpitu.
o Zabezpieczenie danych w aplikacji poprzez szyfrowanie
z uzyciem klucza specyficznego dla urzadzenia.
o Opcjonalne zabezpieczenie dostepu do aplikacji za
pomoca hasta i biometrii.
o Automatyczne wylogowanie w przypadku braku
aktywnosci.
o Potaczenie z serwerami za pomoca technologii
Bluetooth Low Energy (BLE) lub Wi-Fi.
o Wyswietlanie szczegdétowych informacji o serwerze oraz
dziennikéw.
o Otrzymywanie automatycznych powiadomien z konsoli
zarzadzania.
o Przypisywanie adresow IP i modyfikowanie haset.
o Konfigurowanie atrybutéw BIOS.
o Wylaczanie i wtgczanie serwera oraz dostep do konsoli
systemowe;.
o Pobieranie danych z systemdw zarzadzania typu "jeden
do wielu".
o Wyswietlanie certyfikatu systemu w celu weryfikacji
tozsamosci przy pierwszym potgczeniu.
e Aplikacja powinna by¢ dostepna do pobrania w popularnych
sklepach z aplikacjami
e Kryterium stanowi dodatkowg punktacje.

Opcjonalny e Modut powinien umozliwia¢ nastepujgce funkcjonalnosci:
modut do e Bezprzewodowa komunikacje z urzagdzeniami mobilnymi
podfaczenia wykorzystujac technologie Bluetooth Low Energy (BLE) lub Wi-Fi.
aplikacji e Zapewnienie fizycznego bezpieczeristwa poprzez wymag fizycznej
mobilnej obecnosci administratora przy serwerze i naci$niecia przycisku

aktywacyjnego na serwerze lub wirtualnego przycisku na
wyswietlaczu LCD w przypadku obudéw. Bez aktywacji nie jest
mozliwa wymiana danych.

e Ograniczenie zasiegu komunikacji BLE przed uwierzytelnieniem do
okoto 1 metra, a po uwierzytelnieniu do okoto 5 metréw. Zasieg Wi-
Fi wynosi okoto 5 metréw.

e Ograniczenie liczby jednoczesnych potgczen BLE do jednego
urzadzenia mobilnego na serwer.

e Blokowanie dostepu po wielokrotnych prébach potaczenia z
uzyciem nieprawidtowych danych uwierzytelniajacych, co skutkuje
koniecznoscia recznej reaktywacji modutu.
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e Zabezpieczenie komunikacji BLE z wykorzystaniem protokotu TLS
1.2, wymiany kluczy Diffie-Hellmana (2048-bitowe lub wieksze
liczby pierwsze) oraz szyfrowania AES (128-bitowe klucze
symetryczne).

e  Wykorzystanie trybu szyfrowania GCM z unikalnymi numerami
sekwencyjnymi w celu ochrony przed nieautoryzowang ingerencja,
ujawnieniem informacji oraz atakami typu replay.

e Aktywacje Wi-Fi tylko w przypadku komunikacji wymagajacej
wiekszej przepustowosci lub komunikacji opartej na IP.

e Generowanie nowego, losowego klucza WPA2PSK za kazdym razem,
gdy aktywowane jest Wi-Fi, ktory jest przesytany do aplikacji
mobilnej za posrednictwem pofaczenia BLE.

e Uwierzytelnianie uzytkownikdéw za pomocg tych samych danych
uwierzytelniajacych co do kontrolera zdalnego dostepu.

e Identyfikacje serwera za pomocg certyfikatu PKI w formacie x509
oraz wyswietlanie znacznika serwisowego podczas tgczenia.

e Mozliwosc aktywacji diody ID LED w celu potwierdzenia potaczenia
z whasciwym systemem.

e Umozliwienie administratorom zdalnego wytgczania i wtgczania
serwerdw za pomoca polecen.

Certyfikaty e Serwer musi by¢ wyprodukowany zgodnie z normg 1SO-9001:2015,
ISO-50001 oraz ISO-14001

e Serwer musi posiada¢ deklaracja CE.

e Oferowane produkty muszg zawiera¢ informacje dotyczace
ponownego uzycia i recyklingu, nie mogg zawierac farb i powtok na
duzych plastikowych czesciach, ktdrych nie da sie poddac
recyklingowi lub ponownie uzyé. Wszystkie produkty zawierajgce
podzespoty elektroniczne oraz niebezpieczne sktadniki powinny by¢
bezpiecznie i fatwo identyfikowalne oraz usuwalne. Usuniecie
materiatow i komponentéw powinno odbywac sie zgodnie z
wymogami Dyrektywy WEEE 2002/96/EC. Produkty muszg sktadaé
sie z co najmniej w 65% ze sktadnikdw wielokrotnego
uzytku/zdatnych do recyklingu. We wszystkich produktach czesci
tworzyw sztucznych wieksze niz 25-gramowe powinny zawierac nie
wiecej niz sladowe ilosci srodkdéw zmniejszajgcych palnosé
sklasyfikowanych w dyrektywie RE 67/548/EEC.

o Oferowany serwer musi znajdowac sie na liscie Windows Server
Catalog i posiadac status ,Certified for Windows” dla systeméw
Microsoft Windows Server 2019, Microsoft Windows Server 2022,
Microsoft Windows Server 2025.

Dokumentacja e Zamawiajacy wymaga dokumentacji w jezyku polskim lub

uzytkownika angielskim.

e Mozliwosc telefonicznego sprawdzenia konfiguracji sprzetowe;j
serwera oraz warunkéw gwarancji po podaniu numeru seryjnego
bezposrednio
u producenta lub jego przedstawiciela.
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Warunki e Zamawiajacy wymaga zapewnienia gwarancji Producenta z zakresu
gwarancji wdrazanej technologii na okres 3 lat.

e Zamawiajacy oczekuje mozliwosci zgtaszania zdarzen serwisowych
w trybie 24/7/365 nastepujgcymi kanatami: telefonicznie i przez
Internet.

e Zamawiajacy wymaga pojedynczego punktu kontaktu dla catego
rozwigzania Producenta, w tym takze sprzedanego
oprogramowania.

e Zamawiajacy oczekuje mozliwosci samodzielnego kwalifikowania
poziomu waznosci naprawy.

e Certyfikowany Technik Producenta z wtasciwym zestawem czesci do
naprawy (potwierdzonym na etapie diagnostyki) powinien
rozpoczac naprawe w siedzibie zamawiajgcego najpdzniej w
nastepnym dniu roboczym (NBD) od zakonczenia diagnostyki.

e Naprawa ma sie odby¢ w siedzibie zamawiajacego, chyba, ze
zamawiajacy dla danej naprawy zgodzi sie na inng forme.

e Zamawiajgcy oczekuje nieodptatnego udostepnienia narzedzi
serwisowych i proceséw wsparcia umozliwiajgcych: Wykrywanie
usterek sprzetowych z predykcjg awarii, automatyczng diagnostyke
i zdalne otwieranie zgtoszen serwisowych, wskazéwki dotyczace
bezpieczenstwa produktéw, samodzielne wysytanie czesci, a takze
ocena bezpieczenstwa cybernetycznego.

e Zamawiajacy wymaga od podmiotu realizujgcego serwis lub
producenta sprzetu dotgczenia do oferty oswiadczenia, ze w
przypadku wystgpienia awarii dysku twardego w urzadzeniu
objetym aktywnym wparciem technicznym, uszkodzony dysk
twardy pozostaje u Zamawiajacego.

e Mozliwosc¢ rozszerzenia gwarancji producenta o ustuge diagnostyki
sprzetu na miejscu w przypadku awarii. Charakterystyka ustugi
diagnostyki:

o Mozliwosci utworzenia zgtaszania serwisowego w wyniku,
ktorego proces diagnostyki odbedzie sie na miejscu w
siedzibie zamawiajgcego.

o Po przyjezdzie do siedziby Zamawiajgcego, pracownik
serwisu przystapi do rozwigzywania problemu. Jesli do
rozwigzania problemu bedzie konieczna dodatkowa pomoc
diagnostyczna lub czesci, pracownik serwisu moze w
imieniu Zamawiajgcego skontaktowac sie z producentem w
celu uzyskania pomocy.

o Reakcja na miejscu u Zamawiajgcego powinna nastgpi¢ w
okresie zgodnym z czasem reakcji przypisanym do
urzadzenia, ktére posiada wykupiong ustuge serwisowa.

o Pracownik serwisu powinien skontaktowac sie z
Zamawiajgcym przed przyjazdem na miejsce w celu
sprawdzenia zgtoszenia, ustalenia harmonogramu i
potwierdzenia wszelkich informacji niezbednych do
realizacji wizyty technika na miejscu.
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o Jesli w trakcie wstepnego procesu rozwigzywania problemu
na miejscu awarii zostanie ustalone, ze do realizacji ustugi
jest niezbedna jakas czes¢, znajdujacy sie na miejscu
pracownik serwisu zamdéwi nowg czes¢ i przekaze
dodatkowe zgtoszenie do dziatu obstugi technicznej.
Technik pracujacy na miejscu powrdci do siedziby Klienta w
celu wymiany wystanej czesci w ciggu czasu reakcji
ustalonego zgodnie z umowg serwisowg zakupionego
produktu.

e Wymagane dofaczenie do oferty oswiadczenia Producenta
potwierdzajace, ze Serwis urzagdzen bedzie realizowany
bezposrednio przez Producenta i/lub we wspédtpracy z
Autoryzowanym Partnerem Serwisowym Producenta.

Firma serwisujgca musi posiada¢ I1ISO 9001:2015 oraz ISO-27001 na

Swiadczenie ustug serwisowych oraz posiadaé autoryzacje producenta

urzadzen — dokumenty potwierdzajgce nalezy zataczy¢ do oferty.

Portal wsparcia e W ramach wsparcia technicznego wymagana jest ustuga polegajgca
produktu na przygotowaniu i dostarczeniu spersonalizowanego panelu w
chmurze

e Ustuga powinna pozwala¢ na identyfikowanie priorytetéw i
potencjalnych zagrozen technicznych sprzetu
e co pomoze w podejmowanie wtasciwych dziatan.
e Ustuga powinna spetniaé nastepujace zatozenia/funkcje:
o Proaktywne zarzadzanie priorytetami ustug serwisowych w
tym graficzng reprezentacje poziomu zagrozen.
o Mozliwosé personalizacji widoku przez cztonkéw zespotu do
zarzadzanych przez nich lokalizacji i zasobdow.
o Dostep do szczegétdw dotyczacych sprzetu i
oprogramowania,
w tym incydentow krytycznych, wsparcia technicznego,
eskalacji, konserwacji na miejscu, poziomdw kodu,
poradnikéw bezpieczenstwa i technicznych, zakresu
wsparcia, wymiany czesci, tgcznosci urzadzen i bram.
o Dostep do danych historycznych i analiz na potrzeby
planowania IT

Aplikacja do e Oprogramowanie producenta potfaczone z oficjalnym dziatem
zarzadzania wsparcia technicznego, automatycznie tworzace zgtoszenia
wsparciem serwisowe w przypadku awarii.

e Zgtoszenia serwisowe zgtaszane przez aplikacje muszg by¢
traktowane na réwni z tradycyjnym zgtoszeniem serwisowym przez
dziat techniczny producenta serwera.

e Oprogramowanie powinno by¢ dostepne w postaci aplikacji na
systemy Windows lub linux lub w postaci maszyny wirtualnej
potrafigcej obstuzy¢ jednoczesnie wiele serwerdw.

e Konfiguracja i zaoferowany poziom wsparcia powinien po
wystgpieniu awarii urzgdzenia automatycznie zaktadad zlecenie
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serwisowe w dziale wsparcia producenta, poinformowac o tym za
pomocg wiadomosci e-mail, a nastepnie dziat wsparcia powinien
sie kontaktowac z klientem w celu rozwigzania problemu.

e Oprogramowanie musi wspotpracowac z kartg do zarzadzania w
urzadzeniu, ktdra bedzie dziata¢ niezaleznie od zainstalowanego
systemu operacyjnego, posiadajgca dedykowane port RJ-45 Gigabit.
Karta musi umozliwia¢ podmontowanie zdalnych wirtualnych
napeddw oraz wirtualng konsole z dostepem do myszy, klawiatury.

e Oprogramowanie producenta z nieograniczong licencjg czasowo na
uzytkowanie umozliwiajgce:

o Proaktywne, zautomatyzowane wykrywanie problemdw,
tworzenie zgtoszen i wysytanie powiadomien.

o Predykcyjna analiza i wykrywanie awarii dyskow twardych i
ptyt gtéwnych serwerdw.

o Szybsze rozwigzywanie problemoéw dzieki zdalnemu
dostepowi i bezpiecznej dwukierunkowej komunikacji
miedzy serwisem producenta serwera, a Srodowiskiem
klienta.

e upgrade i instalacje wszystkich sterownikéw, aplikacji dostarczonych
w obrazie systemu operacyjnego producenta, BIOS'u z certyfikatem
zgodnosci producenta do najnowszej dostepnej wersji,

e mozliwos¢ przed instalacjg sprawdzenia kazdego sterownika, kazdej
aplikacji, BIOS'u bezposrednio na stronie producenta przy uzyciu
potaczenia internetowego z automatycznym przekierowaniem a w
szczegolnosci informacji:

e poprawkach i usprawnieniach dotyczacych aktualizacji

o dacie wydania ostatniej aktualizacji

e priorytecie aktualizacji

o zgodnos¢ z systemami operacyjnymi

o jakiego komponentu sprzetu dotyczy aktualizacja

o wszystkie poprzednie aktualizacje z informacjami jak
powyzej

o wykaz najnowszych aktualizacji z podziatem na krytyczne
(wymagajace natychmiastowej instalacji), rekomendowane
i opcjonalne

o mozliwosé wtgczenia/wytaczenia funkcji automatycznego restartu w
przypadku kiedy jest wymagany przy instalacji sterownika, aplikacji
ktéra tego wymaga.

e rozpoznanie modelu oferowanego komputera, numer seryjny
komputera, informacje kiedy dokonany zostat ostatnio upgrade w
szczegblnosci z uwzglednieniem daty (dd-mme-rrrr)

e sprawdzenia historii upgrade’u z informacjg jakie sterowniki byty
instalowane z doktadng datg (dd-mme-rrrr) i wersjg ( rewizja
wydania )

o doktadny wykaz wymaganych sterownikéw, aplikacji, BIOS'u z

informacjg o zainstalowanej obecnie wersji dla oferowanego

komputera z mozliwoscig exportu do pliku o rozszerzeniu *.xml
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raport uwzgledniajgcy informacje o: sprawdzaniu aktualizacji, znalezionych

aktualizacjach, sciggnietych aktualizacjach, zainstalowanych aktualizacjach
z doktadnym rozbiciem jakich komponentdw to dotyczyto, btedach podczas
sprawdzania, instalowania oraz mozliwo$¢ exportu takiego raportu do pliku
* xml od razu spakowany z rozszerzeniem *.zip. Raport musi zawierac z
doktadng datg (dd-mme-rrrr) i godzing z podjetych i wykonanych akcji/zadan
w przedziale czasowym do min. 1 roku.

5.2 System serwerowy - 1 sztuka
Licencja Microsoft Windows Server 2025 16-core Datacenter
Reseller Option Kit en/cs/pl/ru/sv SW lub rownowazna

Réwnowaznos¢:
System Zakres Przedmiotu Zamodwienia obejmuje dostarczenie Oprogramowania
operacyjny Systemowego zwanego dalej SSO. Licencja musi uprawnia¢ do uruchamiania

SSO w $rodowisku fizycznym minimum dwdch wirtualnych srodowisk SSO za

pomocg wbudowanych mechanizméw wirtualizacji.

Wymagania:

e mozliwos¢ wykorzystania, co najmniej 320 logicznych procesoréw oraz co
najmniej 4 TB pamieci RAM w Srodowisku fizycznym,

o mozliwos¢ wykorzystywania 64 procesoréw wirtualnych oraz 1TB
pamieci RAM i dysku o pojemnosci min. 64TB przez kazdy wirtualny
serwerowy system operacyjny,

o mozliwos¢ budowania klastrow sktadajacych sie z 64 weztow,

z mozliwoscig uruchamiania do 8000 maszyn wirtualnych,

o mozliwos¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy
miedzy fizycznymi serwerami z uruchomionym mechanizmem
wirtualizacji (hypervisor) przez sie¢ Ethernet, bez koniecznosci
stosowania dodatkowych mechanizméw wspodtdzielenia pamieci,

o wsparcie (ha umozliwiajgcym to sprzecie) dodawania i wymiany
pamieci RAM bez przerywania pracy,

o wsparcie (ha umozliwiajgcym to sprzecie) dodawania i wymiany
procesoréw bez przerywania pracy,

o automatyczna weryfikacja cyfrowych sygnatur sterownikéw w celu
sprawdzenia czy sterownik przeszedt testy jakosci przeprowadzone
przez producenta systemu operacyjnego, mozliwo$é dynamicznego
obnizania poboru energii przez rdzenie procesoréw
niewykorzystywane w biezgcej pracy (mechanizm ten musi
uwzgledniad specyfike procesoréw wyposazonych w mechanizmy
Hyper-Threading),

o wbudowane wsparcie instalacji i pracy na wolumenach, ktére:

= pozwalajg na zmiane rozmiaru w czasie pracy systemu,
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= umozliwiajg tworzenie w czasie pracy systemu migawek, dajgcych
uzytkownikom koricowym (lokalnym i sieciowym) prosty wglad w
poprzednie wersje plikdw i folderdéw,
= umozliwiajg kompresje "w locie" dla wybranych plikdéw i/lub
folderow,
= umozliwiajg zdefiniowanie list kontroli dostepu (ACL),

e wbudowany mechanizm klasyfikowania i indeksowania plikdw
(dokumentdéw) w oparciu o ich zawartos¢,

e wbudowane szyfrowanie dyskéw

e mozliwosé uruchamiania aplikacji internetowych wykorzystujacych
technologie ASP.NET,

e mozliwos¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka serwerdw,

e wbudowana zapora internetowa (firewall) z obstugg definiowanych regut
dla ochrony potgczen internetowych i intranetowych,

e graficzny interfejs uzytkownika,

e 7zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu,
przegladarka internetowa, pomoc, komunikaty systemowe,

e wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych
(drukarek, urzadzen sieciowych, standardéw USB, Plug&Play),

e mozliwosé zdalnej konfiguracji, administrowania oraz aktualizowania
systemu,

e dostepnos¢ bezptatnych narzedzi producenta systemu umozliwiajgcych
badanie i wdrazanie zdefiniowanego zestawu polityk bezpieczenstwa,

o mozliwosé implementacji nastepujgcych funkcjonalnosci bez potrzeby
instalowania dodatkowych produktéw (oprogramowania) innych
producentéw wymagajacych dodatkowych licencji:

e podstawowe ustugi sieciowe: DHCP oraz DNS wspierajgcy DNSSEC,

e ustugi katalogowe oparte o LDAP i pozwalajace na uwierzytelnianie
uzytkownikéw stacji roboczych, bez koniecznosci instalowania
dodatkowego oprogramowania na tych stacjach, pozwalajace na
zarzgdzanie zasobami w sieci (uzytkownicy, komputery, drukarki, udziaty
sieciowe), z mozliwoscig wykorzystania nastepujgcych funkgji:

o podtaczenie SSO do domeny w trybie offline — bez dostepnego
potgczenia sieciowego z domeng, o ustanawianie praw dostepu do
zasobéw domeny na bazie sposobu logowania uzytkownika — na przykfad
typu certyfikatu uzytego do logowania, o odzyskiwanie przypadkowo
skasowanych obiektow ustugi katalogowej z mechanizmu kosza,

e zdalna dystrybucja oprogramowania na stacje robocze,

e praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta)
lub odpowiednio skonfigurowanej stacji roboczej,

e szyfrowanie plikow i folderéw,

e szyfrowanie potaczen sieciowych pomiedzy serwerami oraz serwerami i
stacjami roboczymi (IPSec),

e mozliwosé tworzenia systemdw wysokiej dostepnosci (klastry typu fail-
over) oraz roztozenia obcigzenia serwerdw,

e serwis udostepniania stron WWW,

e wsparcie dla protokotu IP w wers;ji 6 (IPv6),
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e wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajgce na
uruchamianie min. 1000 aktywnych srodowisk wirtualnych systemoéw
operacyjnych. Wirtualne maszyny w trakcie pracy i bez zauwazalnego
zmniejszenia ich dostepnosci mogg by¢ przenoszone pomiedzy serwerami
klastra typu failover z jednoczesnym zachowaniem pozostatej
funkcjonalnosci. Mechanizmy wirtualizacji majg zapewni¢ wsparcie dla:

o dynamicznego podtaczania zasobow dyskowych typu hot-plug do
maszyn wirtualnych,

o obstugi ramek typu jumbo frames dla maszyn wirtualnych,

obstugi 4-KB sektoréw dyskow,

o nielimitowanej liczby jednoczesnie przenoszonych maszyn
wirtualnych pomiedzy weztami klastra.

o mozliwosci wirtualizacji sieci z zastosowaniem przetacznika, ktérego
funkcjonalno$¢ moze by¢ rozszerzana jednoczesnie poprzez
oprogramowanie kilku innych dostawcéw poprzez otwarty interfejs
API,

o mozliwosci kierowania ruchu sieciowego z wielu sieci VLAN
bezposrednio do pojedynczej karty sieciowej maszyny wirtualnej
(tzw. trunk model),

e mozliwosé automatycznej aktualizacji w oparciu o poprawki publikowane
przez producenta wraz z dostepnoscig bezptatnego rozwigzania
producenta SSO umozliwiajgcego lokalng dystrybucje poprawek
zatwierdzonych przez administratora, bez potaczenia z siecig Internet,

e wsparcie dostepu do zasobu dyskowego SSO poprzez wiele Sciezek
(Multipath),

e mozliwos¢ instalacji poprawek poprzez wgranie ich do obrazu
instalacyjnego,

e mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajgce
zdalnie) administracji przez skrypty,

e mozliwos¢ zarzadzania przez wbudowane mechanizmy zgodne ze
standardami WBEM oraz WS-Management organizacji DMTF.

(0]

5.3 Konfiguracja serwera z systemem operacyjnym

W ramach realizacji zamoéwienia Wykonawca przeprowadazi:

1. Instalacje i konfiguracje serwera fizycznego.

2. |Instalacje i konfiguracje systemu operacyjnego.

3. Przygotowanie, w systemie do kopii zapasowych, plandéw replikacji danych
miedzy magazynami danych.

4. Testy poprawnosci dziatania infrastruktury.

5. Instruktaz stanowiskowy pracownikow IT z obstugi wdrozonych rozwigzan.
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CZESC nr 2

6. Zakup i konfiguracja switchy zarzadzalnych i punktéw

dostepowych.

W ramach postepowania wymaganym jest dostarczenie elementéw systemu niezbednych
do zbudowania bezpiecznej infrastruktury dostepowej. Poszczegdlne elementy systemu
muszg zostaé dostarczone w postaci komercyjnych platform sprzetowych lub
programowych.

Zamawiajgcy jest w posiadaniu rozwigzania FortiGate model 120G. W ramach rozbudowy
istniejgcego systemu, ktérej celem jest rozszerzenie mechanizmow bezpieczenstwa
o warstwe dostepowg, wymaganym jest dostarczenie przetacznikdw oraz innych
elementéw funkcjonalnych, wspétpracujacych z istniejagcym rozwigzaniem Fortigate,
o nastepujacych parametrach.

6.1 Switch Zarzagdzalny 8 portowy — 6 szt.:

Parametry fizyczne platformy:

e Wymiary urzagdzenia muszg pozwalaé na montaz w szafie rack 19", obudowa nie moze
by¢ wyzsza niz 1U,

e Zasilanie AC 230V,

e Maksymalny pobdér mocy: 10 W.

e Minimalny zakres temperatury pracy: 0-40°C.

Interfejsy sieciowe - wymagania minimalne

Wymaganym jest aby przetgcznik dysponowat niezaleznymi interfejsami sieciowymi
(nie dopuszcza sie portéw typu combo) w iloSci:

e 8 porty GE RJ-45,

e 2 porty GE, SFP.

Zarzadzanie

e Whbudowany 1 port konsoli szeregowej do petnego zarzgdzania.

e Zarzadzanie przez: command line (w tym poprzez SSH) oraz poprzez graficzny interfejs
z wykorzystaniem przegladarki (HTTPS).

e Wsparcie dla SNMP w wersjach 1-3
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5 Fundusze Europejskie Rzeczpospolita Dofinansowane przez

na Rozwdéj Cyfrowy - Polska Unie Europejskg %




@

Cyberbezpieczny
Samorzqd

e Funkcja zarzadzania poprzez dedykowany kontroler przetgcznikdéw lub system
zarzadzania, pozwalajgcy na automatyczne wykrywanie, centralne konfigurowanie
oraz zarzadzanie przefacznikami.

e Funkcja aktualizacji oprogramowania przez TFTP/FTP oraz za pomocg GUI.

e Konfiguracja w formie pliku tekstowego umozliwiajacego edycje konfiguracji offline.

e Funkcja backupu konfiguracji z poziomu GUI jak réwniez z CLI (TFTP/FTP).

e Funkcja definiowania administratorow lokalnie oraz wykorzystanie w tym celu
serwerow Radius i TACACS+.

e Funkcja definiowania rol administratorow z mozliwoscig okreslenia trybu dostepu
(brak, tylko odczyt, odczyt oraz modyfikacja) do wybranych czesci konfiguracji.

e Automatycznie wykonywane rewizje konfiguracji.

Parametry wydajnosciowe

e Przepustowos¢ urzgdzenia - min. 20 Gbps (petna predkos$é, tzw. wire-speed na
wszystkich portach) oraz min. 30 Mpps.

e Tablica adreséw MAC o pojemnosci co najmniej 8 k wpiséw.

e Opodznienie wprowadzane przez przetacznik - ponizej 5 mikrosekund.

Wymagane funkcje

e Funkcja automatycznej negocjacji predkosci i duplexu dla potgczen.

o Obstuga Jumbo Frames.

e Obstuga 802.1d (Spanning Tree), 802.1w (Rapid Spanning Tree), 802.1s (Multiple
Spanning Tree).

o Agregacja portéw zgodna ze standardem 802.3ad.

e Obstuga co najmniej 4000 VLAN'Ow, zgodna ze standardem 802.1Q.

e Obstuga routingu statycznego.

e Port-mirroring.

o Uwierzytelnianie 802.1x na poziomie portu.

e Uwierzytelnianie 802.1x w oparciu o adres MAC.

e W ramach 802.1x wsparcie dla dedykowanego VLAN'u dla gosci (guest VLAN).

e W ramach 802.1x wsparcie dla urzadzen, ktore nie obstugujg tego protokotu, na
podstawie adresu MAC urzadzenia.

e W ramach 802.1x wsparcie dla dynamicznego przypisywania VLAN.

Dodatkowe funkcje urzadzenia przy integracji z systemem centralnego zarzadzania /
NAC

1. Przetaczniki muszg wspierac tryb pracy, w ktorym sg zarzgdzane przez fizyczny element
nadrzedny (przetgcznik lub dedykowany kontroler) (tzw. port extender lub element leaf
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w architekturze spine-leaf). Zakres zarzgdzania przez element nadrzedny musi zawierac
€O najmnie;j:

Centralne zarzadzanie konfiguracja urzadzenia

Aktualizacja oprogramowania realizowana z systemu centralnego zarzadzania
Centralne zarzadzanie sieciami VLAN.

Blokowanie ruchu pomiedzy klientami w ramach jednego VLAN'u

Rozpoznawanie urzadzen uzyskujgcych dostep do sieci, zardwno stacji klienckich,
jak i urzadzen typu drukarki, routery, przetaczniki, itp..

Przenoszenie zidentyfikowanych urzadzen do wtasciwych stref. W przypadku
wykrycia urzgdzenia niepasujgcego do zaakceptowanych schematéw, urzadzenie
powinno przenie$¢ go do strefy odizolowanej.

Integracje z systemem kontroli dostepu. Urzgdzenie musi podejmowac decyzje
o dostepie na podstawie przynajmniej nastepujgcych czynnikéw: nazwy hosta,
nazwy uzytkownika, typu urzadzenia, typu systemu operacyjnego.

Automatyczna detekcja i rekomendacje konfiguracji.

Przesytanie logdw na zewnetrzny serwer syslog.

Funkcja uruchomienia Captive Portalu w celu identyfikacji uzytkownikéw.

Obstuga biatych i czarnych list adreséw MAC.

Wykrywanie aplikacji komunikujgcych sie w sieci.

2. Musi by¢ mozliwe redundantne pofaczenie z elementami zarzadzajacymi.

3. W ramach postepowania koniecznym jest dostarczenie wszystkich licencji niezbednych
do uruchomienia na przetaczniku w/w funkcji, polegajgcych na integracji z systemem
centralnego zarzadzania lub NAC.

Funkcje urzadzenia przy integracji z systemem centralnego zarzadzania Ilub

bezpieczenstwa

System musi realizowaé funkcje Stateful Firewall pomiedzy sieciami VLAN
realizowanymi na urzadzeniu dostepowym.

System musi zapewniaé Routing statyczny i dynamiczny (co najmniej OSPF) oraz Policy
Based Routing.

Gwarancja oraz wsparcie

Urzadzenie musi mieé¢ zapewniony serwis gwarancyjny producenta przez okres minimum

12 miesiecy, polegajgcym na naprawie lub wymianie urzadzenia w przypadku jego

wadliwosci. W ramach tego serwisu producent musi zapewniaé¢ réwniez dostep do

aktualizacji oprogramowania oraz wsparcie techniczne w trybie 24x7.

na Rozwéj Cyfrowy
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6.2 Punkt dostepowy wifi — 4 szt.:

Urzadzenie musi by¢ tzw. cienkim punktem dostepowym zarzgdzanym z poziomu

kontrolera sieci bezprzewodowej.

1. Obudowa urzadzenia musi umozliwia¢ montaz na suficie lub $cianie wewnatrz
budynku i zapewnia¢ prawidtowg prace urzadzenia w nastepujacych warunkach
klimatycznych:

a) Temperatura 0-50°C,
b) Wilgotnosé 5-90%.

2. Urzadzenie musi by¢ dostarczone z elementami mocujgcymi. Obudowa musi by¢
fabrycznie przystosowana do zastosowania linki zabezpieczajacej przed kradziezg
i by¢ wyposazona w ztgcze typu Kensington.

3. Urzadzenie musi by¢ wyposazone w trzy niezalezne moduty radiowe pracujgce
w podanych ponizej pasmach i obstugiwaé co najmniej nastepujgce standardy:

a) 2.4 GHz 802.11b/g/n/ax,
b) 5 GHz 802.11a/n/ac/ax,
c) 6 GHz802.11ax/be

4. Urzadzenie musi pozwala¢ na jednoczesne rozgtaszanie co najmniej 24 SSID.

Urzadzenie musi by¢ wyposazone w modut BLE.

6. Urzadzenie musi by¢ wyposazone w co najmniej jeden interfejs Ethernet (RJ45)
wspierajacy co najmniej szybkosci 1G/2.5G/5.0G.

7. Urzadzenie powinno by¢ zasilane poprzez interfejs ETH w standardzie 802.3at lub
zewnetrzny zasilacz. Maksymalne zuzycie energii nie moze przekracza¢ 17W przy
wykorzystaniu wszystkich funkcji urzadzenia.

8. Punkt dostepowy musi umozliwia¢ nastepujace tryby przesytania danych:

a) Tunnel,
b) Bridge,
c) Mesh.

9. Wsparcie dla QoS: 802.11e, konfigurowalne polityki QoS per uzytkownik/aplikacja.

10. Wsparcie dla ponizszych metod uwierzytelnienia: WEP, WPA, WPA2, WPA3, Web
Captive Portal, MAC blacklist & whitelist, 802.1X (EAP-TLS, EAP-TTLS/MSCHAPv2,
EAPvO/EAP-MSCHAPvV2, PEAPV1/EAP-GTC, EAP-SIM, EAP-AKA, EAP-FAST).

11. Interfejs radiowy urzadzenia powinien wspiera¢ nastepujgce funkcje:

a) MIMO -2x2,

b) Wymagana przepustowos¢ dla poszczegdlnych modutéw radiowych:
e min. 688 Mbps;
e min. 2882 Mbps;
e min. 5765 Mbps;

c) Wymagana moc nadawania:

b

e min. 23 dBm dla pasma 2.4GHz z mozliwoscig zmiany co 1dBm;
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e min. 23 dBm dla pasma 5GHz z mozliwoscig zmiany co 1dBm;

e min. 22 dBm dla pasma 6GHz z mozliwoscig zmiany co 1dBm
d) Wsparcie dla kanatow 20/40/80/160/320MHz,
e) Anteny — wbudowane dla nadajnikéw standardu 802.11 o zysku min. 4dBi dla
pasma 2.4GHz, 5dBi dla pasma 5GHz, 5dBi dla pasma 6GHz.
f) Nieuzywany modut radiowy moze zosta¢ wytgczony programowo w celu
obnizenia poboru mocy.
g) Kazdy z modutéw radiowych musi posiada¢ mozliwos¢ pracy jako dedykowany
skaner.
12. Maksymalna deklarowana liczba klientéw na kazdy modut radiowy — 512
13. Funkcje dodatkowe:
a) OFDMA UL DL,
b) Spatial Reuse (BSS Coloring),
¢) UL-MU-MIMO,
d) DL-MU-MIMO,
e) Enhanced Target Wake Time (TWT),
f) Wbudowany analizator widma,
g) Wbudowane mechanizmy WIPS/WIDS.

Wykonawca dostarczy zasilacze do kazdego punktu dostepowego.

Gwarancja oraz wsparcie

Urzadzenie musi mie¢ zapewniony serwis gwarancyjny producenta przez okres minimum
12 miesiecy, polegajgcym na naprawie lub wymianie urzadzenia w przypadku jego
wadliwosci. W ramach tego serwisu producent musi zapewniaé¢ réwniez dostep do
aktualizacji oprogramowania oraz wsparcie techniczne w trybie 24x7.

Opisy do wymagan ogélnych

1. W przypadku istnienia takiego wymogu w stosunku do technologii objetej
przedmiotem niniejszego postepowania (tzw. produkty podwdjnego zastosowania),
Dostawca winien przedtozy¢ dokument pochodzgcy od importera tej technologii
stwierdzajacy, iz przy jej wprowadzeniu na terytorium Polski, zostaty dochowane
wymogi wiasciwych przepisdw prawa, w tym ustawy z dnia 29 listopada 2000 r.
o obrocie z zagranicg towarami, technologiami i ustugami o znaczeniu strategicznym
dla bezpieczenstwa panstwa, a takze dla utrzymania miedzynarodowego pokoju
i bezpieczenstwa (Dz.U. z 2023, poz. 1582) oraz dokument potwierdzajacy, ze importer
posiada certyfikowany przez wtasciwg jednostke system zarzadzania jakoscig tzw.
wewnetrzny system kontroli wymagany dla wspdlnotowego systemu kontroli wywozu,
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transferu, posrednictwa i tranzytu w odniesieniu do produktéw podwdjnego

zastosowania.

Oferent winien przedtozy¢ o$wiadczenie producenta lub autoryzowanego dystrybutora
producenta na terenie Polski, iz oferent posiada autoryzacje producenta w zakresie
sprzedazy oferowanych rozwigzan.

6.3 Wdrozenie switchy i punktéw dostepowych.

Zakres Wdrozenia:

Przetqczniki:
- Konfiguracja agregacji,

- Rejestracja oraz upgrade urzadzen,

- Konfiguracja VLAN,

- Weryfikacja dziatania VLAN na portach.

Acces Pointy:

-Rejestracja oraz upgrade urzadzen,

- Konfiguracja Profilu WiFi,

- Konfiguracja SSID oraz zasad bezpieczenstwa.

Dla zapewnienia wysokiego poziomu ustug zamdwienie musi by¢ realizowane przez

wykonawce na poziomie min. zaawansowanym, posiadajgcego aktywne specjalizacje:

a) w zakresie Zdefiniowanej Programowo Sieci Rozlegtej (SD-WAN),

b) w zakresie Krawedzi Ustugi Bezpiecznego Dostepu (SASE).

7. Zakup systemu zasilania awaryjnego.

7.1 Zasilacze awaryjne SERWEROWE — 2 szt

Lp. | Nazwa elementu, parametru | Opis wymagan
lub cechy
1| Moc pozorna 1000 VA
2 | Moc rzeczywista 1000 W

3 | Topologia (klasyfikacja IEC

Line-interactive z AVR

62040-3)
4 | Wspotczynnik mocy 1
5| Czas przetgczenia na baterie | <4 ms

6 | Liczba, typ gniazd

wyjsciowych

8 x IEC C13 (2 grupy po 2 gniazda IEC C13)

Rzeczpospolita Dofinansowane przez
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7 | Typ gniazda wejsciowego IEC C20 16A
8 | Czas podtrzymania dla 100% | 6 min
obcigzenia dla pf=1
9 | Czas podtrzymania przy 50% |17 min

10

Dodatkowe baterie

Mozliwos¢ dodania do 4 dodatkowych modutdw baterii w
celu wydtuzenia czasu podtrzymania do 148 minut dla 100%
obcigzenia przy pf=1

11

Napiecie znamionowe

200/208/220/230/240 V

12

Tolerancja napieci
prostownika

160 V — 294 V (regulacja programowa 150-294 V)

uzytkownika "na gorgco"

13| Czestotliwo$¢ znamionowa 50/60 Hz autodetekcja

14 | Tolerancja czestotliwosci 47-70 Hz

15 | Ksztatt napiecia Sinusoidalny

16 | Napiecie znamionowe 200/208/220230/240 V do wyboru przez uzytkownika
wyjsciowe

17 | Zakres zmian napiecia +6/-10% napiecia nominalnego

18 | Czestotliwos¢ wyjsciowa 50/60 Hz

19 | Wspotczynnik szczytu 3:1

20 | Baterie wymieniane przez Tak

baterii

21| Ochrona przed Tak (ograniczenie pradu tadowarki, wytgczenie tadowarki /
przetadowaniem alarm)

22 | Ochrona przed gtebokim Tak
roztadowaniem

23 | Okresowy automatyczny test | Tak

24

System zarzadzania praca
baterii

System nieciggtego tadowania baterii. Do oferty dofaczy¢
nalezy opis algorytmu tadowania nieciggtego baterii. W opisie
znalez¢ sie muszg informacje nt. trwania okreséw fadowania
forsujgcego, konserwujgcego i okresu spoczynkowego (tzw.
restingu). Okres spoczynkowy w jednym cyklu nie moze by¢
krétszy niz 14 dni. Opis powinien by¢ materiatem firmowym
producenta lub musi by¢ przez niego potwierdzony.

26

Mozliwos¢ uruchomienia bez
napiecia w sieci

Tak

27

Baterie wewnetrzne o
pojemnosci nie mniejszej niz

7Ah 12V, minimum 4 szt.

29

Interfejs komunikacyjny

e USB

* RS232 DB-9 zenski (HID)
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e styki przekaznikowe

¢ miniport wytgcznik ON/OFF

e SNMP/Ethernet

30

Panel sterowania z
wyswietlaczem LCD

¢ Panel LCD obrotowy (do utatwienia odczytow przy obu
wariantach montazu UPSa). Dostarcza informacji o : stanie
pracy urzadzenia, stanie obcigzenia, pomiarach i
ustawieniach. Funkcje ustawien i odczytéw: lokalne, wyjscia
(napiecie wyjsciowe , czestotliwosé wyjsciowa), baterii (test
baterii), pomiary i dane (numer seryjny,napiecie i
czestotliwos¢ wejsciowa i wyjsciowa, poziom obcigzenia,
pozostaty czas podtrzymania, wydajnosé, zuzycie energii

w kWh).

¢ Poziomy rzad przyciskdw sterowania

¢ Poziomy rzad wskaznikow stanu : zasialanie z siec(zielony),
trybu bateryjnego (z6tty), usterki (czerwony)

e Sygnalizator akustyczny

31

Sygnaty akustyczne

e Awaria

¢ Niski stan natadowania baterii

¢ Przecigzenie

* Serwis

32

Przyciski sterujace i wskazniki
diodowe LED

e Przycisk Escape (anulowanie)

e Przyciski funkcyjne (przewijanie w gére i w dét)

e Przycisk Enter (potwierdzajgcy)

e Przycisk ON/OFF zatgczenia i wytgczenia

e LED trybu zasilania z siec i(kolor zielony)

¢ LED trybu baterii (kolor z6tty)

¢ LED usterki (kolor czerwony)

33

Kolor

Czarny RAL 9023 / RAL 9005

34

Typ obudowy

Uniwersalna Tower/Rack 2U

1 x kabel szeregowy RS-232,

1 x kabel komunikacyjny USB

2 x kable wyjsciowe IEC 10A

2 x uchwyty kablowe

1 x zestaw szyn montazowych 19’

1x karta sieciowa SNMP/Ethernet

38

Dane techniczne karty SNMP

Network Support: Ethernet /10Mbps - Half duplex - 10Mbps
- Full duplex - 100Mbyps - Half duplex - 100Mbps - Full duplex
- 1.0 Gbps - Full duplex / HTTP 1.1, SNMP V1, SNMP V3/ NTP,
SMTP, DHCP/

Fundusze Europejskie
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Tymczasowe hasta: Nadawanie uzytkownikowi dostepu za
pomocg konta. Konto moze wygasac po odpowiedniej,
wprowadzonej liczbie dni (hasto przestaje by¢ aktywne).
Blokowanie konta: Po okreslonej liczbie nieudanych préb
wpisania hasta lub okreslonej liczbie dni.

Protokoty: MQTT/RNDIS/LDAP/NVD/SSH/PKI

Kamptybilnosé¢: SNMP v1/v3 i IP v4/v6

Interfejs: HTML5

Adresowanie IP: DHCP/BootP/Manualne

Szyfrowanie: pakiet szyfréw TLS 1.2 z minimum SHA256

Dostepny port USB (microUSB - port serwisowy)

Certyfikaty: CE, IEC 62443-4-2

36 | Dotgczone oprogramowanie | Tak, monitorujace i zarzadzajgce UPS
37 | Zgodnos¢ ze standardem Tak
Energy Star
38 | Maksymalna szerokos¢ 438 mm
39 | Maksymalna wysokos¢ 86 mm
40 | Maksymalna gtebokosé 448 mm
41 | Maksymalny ciezar 20 kg
42 | Poziom hatasu w odl. 1m do 45 dBA dla pracy normalnej
43 | Znaki bezpieczenstwa CE, TUV, CB Report, IEC/EN 62040-1-1, IEC/EN 62040-2
44 | Gwarancja 36 miesiecy dla elektroniki
45 | Mozliwos¢ montazu recznego | Tak
bypassu serwisowego
47 | Inne Wszystkie elementy majg by¢ nowe, nieuzywane i

wyprodukowane przez producenta UPS-a. Do oferty nalezy
zatgczy¢ oswiadczenie producenta potwierdzajgce ten fakt
i 0 pochodzeniu sprzetu z oficjalnego kanatu dystrybucji na
rynek Polski.

Mozliwosc integracji UPS z rozwigzaniem pozwalajgcym na
masowg aktualizacje firmware i masowa konfiguracje
parametrow pracy. Rozwigzanie musi umozliwia¢ monitoring
parametrow pracy w srodowisku mieszanym UPS - rézni
producenci UPS za pomocg protokotu SNMP. Serwer
zarzadzajacy rozwigzania musi wystepowad w postaci
dedykowanej wirtualnej maszyny dla systemdéw Vmware

i Microsoft Hyper-V.
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7.2 Zasilacze awaryjne do szaf krosowych — 3 szt.

Lp. | Nazwa elementu, parametru Opis wymagan
lub cechy
1| Moc pozorna 1150 VA
2 | Moc rzeczywista 920 W
3 | Topologia (klasyfikacja IEC Line-interactive z AVR
62040-3)
4 | Liczba, typ gniazd wyjsciowych |6 x IEC320 C13 (10A)
6 | Czas podtrzymania dla 100% 3 min
obcigzenia
7 | Czas podtrzymania przy 50% 12 min
obcigzenia
8 | Napiecie znamionowe 230V
9 | Tolerancja napiecia 160 V — 294 V (regulacja programowa 150-294 V)
wejsciowego
10 | Czestotliwos$¢ znamionowa 50/60 Hz autodetekcja
11 | Tolerancja czestotliwosci 47-70 Hz (system 50 Hz), 56,5-70 Hz (system 60 Hz), 40 Hz
wejsciowej w trybie niskiej czutosci
12 | Ksztatt napiecia w trybie pracy |Sinusoidalny
normalnej
13 | Napiecie znamionowe 230V (domyslnie) / 200/208/220/240 V
wyjsciowe
14 | Zakres zmian napiecia maks. +6/-10% napiecia nominalnego
wyjsciowego
15 | Czestotliwo$é wyjsciowa 50/60 Hz +/-0,1%
17 | Czas przetaczania miedzy pracy | typowo 6ms
sieciowg a bateryjng
18 | Baterie wymieniane przez Tak
uzytkownika "na gorgco"
19 | Ochrona przed gtebokim Tak
roztadowaniem
20 | Okresowy automatyczny test Tak
baterii
21 System nieciggtego tadowania baterii. Do oferty dotgczy¢
. nalezy opis algorytmu tadowania nieciggtego baterii.
System zarzgdzania praca . L. . . . )
baterii W opisie znalez¢ sie muszg informacje nt. trwania okreséw
tadowania forsujgcego, konserwujgcego i okresu
spoczynkowego (tzw. restingu). Okres spoczynkowy w
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jednym cyklu nie moze by¢ krétszy niz 14 dni. Opis powinien
by¢ materiatem firmowym producenta lub musi by¢ przez
niego potwierdzony.

pojemnosci

22 | Zdolnos¢ zwarciowa w trybie 30A
bateryjnym

23| Zimny start Tak

24 | Baterie wewnetrzne o 2 x 9Ah/12V

25

Czas tadowania baterii do
poziomy 90%

< 3 godz. do 90% pojemnosci uzytkowe;j

26

Interfejs komunikacyjny

e USB

« RS232 DB-9 zeriski (HID)

¢ mini-blok zaciskéw do zdalnego zatgczania

e zdalny wytgcznik awaryjny

27

Panel sterowania z
wyswietlaczem LCD

e Ekran z wyswietlaczem ciektokrystalicznym LCD Dostarcza
informacji o : stanie pracy urzadzenia, stanie obcigzenia,
pomiarach i ustawieniach.

* Rzad przyciskow sterowania

® Rzad wskaznikéw stanu

e Sygnalizator akustyczny

(opcjonalnie wyposazenie)

28 * Awaria
* Niski stan natadowania baterii
Sygnaty akustyczne ——
* Przecigzenie
e Serwis
29 | Kolor Czarny
30| Typ obudowy Rack 1U
31| Dane techniczne karty SNMP Network Support: Ethernet /10Mbps - Half duplex -

10Mbps - Full duplex - 100Mbps - Half duplex - 100Mbps -
Full duplex - 1.0 Gbps - Full duplex / HTTP 1.1, SNMP V1,
SNMP V3/ NTP, SMTP, DHCP/

Tymczasowe hasta: Nadawanie uzytkownikowi dostepu za
pomocg konta. Konto moze wygasac po odpowiedniej,
wprowadzonej liczbie dni (hasto przestaje by¢ aktywne).
Blokowanie konta: Po okreslonej liczbie nieudanych préb
wpisania hasta lub okreslonej liczbie dni.

Protokoty: HTTPS1.1, MQTTS, TLS1.2, SNMPv1, SNMPv2c,
SNMPv3, NTP, SMTPS, BOOTP/DHCP, CLI, SSH, ARP and
Syslog
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Kamptybilnos¢: IPv4/v6, TLSv1.2, HTTP(S)v1.1, NTP,
SMTP(S), BOOTP/DHCP, SSH, SysLog(S), LDAP, AD, RADIUS

Interfejs: HTML5

Adresowanie IP: DHCP/BootP/Manualne

Szyfrowanie: pakiet szyfrow TLS 1.2 z minimum SHA256

Dostepny port USB (microUSB - port serwisowy)

Certyfikaty: IEC 62443-4-2

32

Dotaczone oprogramowanie

Tak, monitorujgce i zarzgdzajgce UPS, umozliwiajgce
automatyczne zamykanie serwerdéw.

31

Wyposazenie standardowe

UPS, instrukcja obstugi, instrukcja bezpieczeristwa, inst.
,,Quick start”

1 x kabel szeregowy RS-232,

1 x kabel komunikacyjny USB

Zestaw do montazu w szafie rack

2 x kable wyjsciowe IEC 10A

32 | Maksymalna szerokos$¢ 438 mm
33 | Maksymalna wysokos¢ 43,2 mm
34 | Maksymalna gtebokos¢ 509 mm
35 | Maksymalny ciezar 14,3 kg

36

Poziom hatasu w odl. 1m

do 35 dBA dla pracy normalnej w odlegtosci 1m

37

Temperatura pracy

0 do 40 stopni C.

38 | Znaki bezpieczenstwa / CE, TUV, Reach / ROHS, 1SO 140001
certyfikaty
39 | Bezpieczenstwo IEC/EN 62040-1
40 | Kompatybilno$é¢ EMC IEC/EN 62040-2/-3
41 | Gwarancja 36 miesiecy dla elektroniki
42 | Mozliwo$¢ montazu bypassu Tak
serwisowego
43 | Inne Wszystkie elementy majg by¢ nowe, nieuzywane i

wyprodukowane przez producenta UPS-a. Do oferty nalezy
zatgczy¢ oswiadczenie producenta potwierdzajace ten fakt
i o pochodzeniu sprzetu z oficjalnego kanatu dystrybucji na
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Mozliwos¢ integracji UPS z rozwigzaniem pozwalajgcym na
masowaq aktualizacje firmware i masowg konfiguracje
parametréow pracy. Rozwigzanie musi umozliwiaé monitoring
parametréw pracy w srodowisku mieszanym UPS - rézni
producenci UPS za pomocg protokotu SNMP. Serwer
zarzgdzajacy rozwigzania musi wystepowac w postaci
dedykowanej wirtualnej maszyny dla systemdéw Vmware

i Microsoft Hyper-V.

8. DODATKOWE ELEMENTY NIEZBEDNE DO REALIZACJI ZAMOWIENIA

W przypadku koniecznosci uzycia dodatkowych komponentéw, takich jak patchcordy,
wkfadki, przetaczniki sieciowe (switch) lub inne elementy niezbedne do prawidtowego
funkcjonowania wdrazanego rozwigzania Wykonawca zobowigzany jest do
uwzglednienia ich w cenie oferty.

Zamawiajacy nie ponosi dodatkowych kosztéow za komponenty wymagane do
poprawnego dziatania wdrazanego rozwigzania.

Wymagania dotyczace zespotu realizacyjnego Wykonawcy:

8.1. Zamawiajacy planuje wdrozy¢ wyzej wymienione rozwigzania zgodnie z zaleceniami
DYREKTYWY PARLAMENTU EUROPEJSKIEGO | RADY (UE) 2022/2555 z dnia 14 grudnia
2022 r. w sprawie srodkdw na rzecz wysokiego wspdlnego poziomu
cyberbezpieczenstwa na terytorium Unii (NIS2). Do tego niezbedne mogg by¢
konsultacje dotyczace zgodnosci z wyzej wymieniong dyrektywg lub Systemem
Zarzadzania Bezpieczenstwem Informacji Zamawiajgcego, wobec czego w zespole
realizujgcym zaméwienie wymagana jest przynajmniej jedna osoba posiadajgca
aktualny certyfikat Audytora Wiodgcego Systemu Bezpieczeristwa Informacji zgodnie
z normg PN-EN ISO/IEC 27001:2023-08.

8.2. Zamawiajgcy wymaga technicznego doswiadczenia i kompetencji Wykonawcy wobec
czego wymaganym jest, by dostawca dysponowat osobami zdolnymi do wykonywania
zaméwienia, tj.:

— co najmniej jednym certyfikowanym inzynierem z zakresu oferowanego serwera
dla czescinr 1,

— co najmniej jednym certyfikowanym inzynierem z zakresu oferowanych switchy
zarzadzalnych i punktéw dostepowych dla czesci nr 2.

30

Fundusze Europejskie Rzeczpospolita Dofinansowane przez :' X '; %?E_-%:fé
na Rozwdj Cyfrowy - Polska Unie Europejska LA “lgﬁ"



@

Cyberbezpieczny
Samorzqd

9. DOKUMENTACIA POWYKONAWCZA

Po zakonczeniu wdrozenia (instalacji, konfiguracji, instruktazow stanowiskowych z obstugi

sprzetu i oprogramowania) Wykonawca przygotuje dokumentacje powykonawczg

z przeprowadzonych pracy w formie zestawu dokumentéw i raportow, ktére sa

przygotowywane po zakonczeniu wdrozenia systemu informatycznego, projektu IT lub

innego rodzaju prac technicznych. Jest ona kluczowa dla zapewnienia przejrzystosci,

utrzymania i dalszego rozwoju systemu.

Zamawiajgcy bedzie wymagat nastepujacych opisow:

1.

Instrukcje instalacji i konfiguracji

o Kroki zwigzane z instalacjg i konfiguracjg oprogramowania oraz sprzetu.

e Wersje uzywanych narzedzi, frameworkéw oraz systemdw operacyjnych.

Zmiany wprowadzone podczas realizacji

e Opis modyfikacji w stosunku do pierwotnego planu, w tym zmiany w zakresie
funkcjonalnosci, konfiguracji lub architektury systemu.

Plany awaryjne i odzyskiwanie po awarii

e Procedury dotyczace radzenia sobie z krytycznymi awariami i przywracania
systemu do dziatania.

Zasady bezpieczenstwa

e Polityki bezpieczenstwa, w tym konfiguracja zapér sieciowych, zabezpieczenia
dostepu, monitorowanie logéw oraz zarzgdzanie hastami.

Lista komponentdw i licencje

e Szczegdtowy spis wszystkich komponentéw sprzetowych i programowych uzytych
w projekcie, wraz z informacjami o licencjach i ich okresie waznosci.

Kontakt do wsparcia technicznego

¢ Informacje kontaktowe do o0sdéb lub firm odpowiedzialnych za utrzymanie systemu
lub jego poszczegdlnych czesci.

Dokumentacja powykonawcza w IT jest niezbedna do dalszej eksploatacji i wsparcia

systemu, umozliwiajagc nowym zespotom szybkie zapoznanie sie z wdrozeniem oraz

umozliwiajac efektywne zarzadzanie systemem w przysztosci.
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