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Opis Projektu

Celem projektu jest kompleksowe zwiekszenie odpornosci ZGKiM Prdészkéw na incydenty
cyberbezpieczenstwa poprzez wdrozenie dziatan organizacyjnych, kompetencyjnych oraz
technicznych, zgodnych z wymaganiami ustawy o Krajowym Systemie Cyberbezpieczenstwa oraz
dyrektywy NIS2.

W ramach obszaru organizacyjnego zostanie opracowany, wdrozony i utrzymany System Zarzadzania
Bezpieczenstwem Informac;ji (SZBI) oraz System Zarzgdzania Ciggtoscig Dziatania (SZCD), w tym plany
BCP i DRP. Przeprowadzone zostang audyty zgodnosci z KRI i KSC. Dziatania te pozwolg ustandaryzowa¢é
i sformalizowad procesy zarzadzania ryzykiem, bezpieczestwem i incydentami.

W obszarze kompetencyjnym planowane jest przeprowadzenie szkolen ogdlnych i specjalistycznych z
zakresu cyberbezpieczenstwa, co umozliwi wzrost $wiadomosci oraz przygotowanie kadry do
skutecznego reagowania na zagrozenia.

W czesci technicznej IT projekt obejmuje wdrozenie systemdéw klasy EDR/XDR, DLP oraz SIEM,
modernizacje infrastruktury serwerowej i backupowej, segmenentacje sieci, UTM oraz centralizacje
zarzadzania (MDM). Dodatkowo wykonane zostane testy podatnosci oraz wdrozone skanery
podatnosci pozwalajgce na systemowe zarzgdzanie potencjalnymi lukami bezpieczenstwa.

Projekt wpisuje sie w inwestycje C3.1.1 ,Cyberbezpieczenstwo - CyberPL” KPO, realizujgc 3 cele
wskazane w rozporzadzeniu Ministra Cyfryzacji z 29.05.2025r.:

1. wdrozenie srodkdw organizacyjnych dla cyberbezpieczenstwa,

2. zakup i modernizacje srodkéw technicznych,

3. rozwdj kompetencji personelu w zakresie cyberbezpieczenstwa.

Cyberbezpieczne
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Zasady réwnowaznosci dla sprzetu i oprogramowania

W celu zachowania zasad neutralnosci technologicznej i konkurencyjnosci dopuszcza sie rozwigzania
rownowazne do wyspecyfikowanych, przy czym za rozwigzanie réwnowazne uwaza sie takie
rozwigzanie, ktére pod wzgledem technologii, wydajnosci i funkcjonalnosci nie odbiega znaczaco od
technologii funkcjonalnosci i wydajnosci wyszczegdlnionych w rozwigzaniu wyspecyfikowanym, przy
czym nie podlegajg pordwnaniu cechy rozwigzania wifasciwe wylacznie dla rozwigzania
wyspecyfikowanego, takie jak: zastrzezone patenty, witasnosciowe rozwigzania technologiczne,
wiasnosciowe protokoty itp., a jedynie te, ktére stanowig o istocie catosci zaktadanych rozwigzan
technologicznych i posiadajg odniesienie w rozwigzaniu rwnowaznym. W zwigzku z tym, Wykonawca
moze zaproponowacd rozwigzania, ktére realizujg takie same funkcjonalnosci wyspecyfikowane przez
Zamawiajgcego w inny, niz podany sposob, za rozwigzanie réwnowazne nie mozna uznac rozwigzania
identycznego (tozsamego), a jedynie takie, ktdre w pordwnywanych cechach wykazuje doktadnie tg
sama lub bardzo zblizong wartos¢ uzytkowa. Przez bardzo zblizong wartosé uzytkowa rozumie sie
podobne, z dopuszczeniem nieznacznych réznic niewptywajgcych w zadnym stopniu na catoksztatt
systemu, zachowanie oraz realizowanie podobnych funkcjonalnosci w danych warunkach, dla ktérych
to warunkow rozwigzania te sg dedykowane. Rozwigzanie rGwnowazne musi zawiera¢ dokumentacje
potwierdzajacy, ze spetnia wymagania funkcjonalne Zamawiajgcego, w tym wyniki porownan, testéw
czy mozliwosci oferowanych przez to rozwigzanie w odniesieniu do rozwigzania wyspecyfikowanego.
Dostarczenie przez Wykonawce rozwigzania réwnowaznego musi by¢ zrealizowane w taki sposdb, aby
wymiana oprogramowania na réwnowazne nie zaktdcita biezgcej pracy Przedsiebiorstwa. W tym celu
Wykonawca musi do oprogramowania rdwnowaznego przenie$¢ wszystkie dane niezbedne do
prawidtowego dziatania nowych systemow, przeszkolic uzytkownikéw, skonfigurowac
oprogramowanie, uwzgledni¢ niezbedng asyste pracownikéw Wykonawcy w operacji uruchamiania

oprogramowania w srodowisku produkcyjnym itp.

Dodatkowo, wszedzie tam, gdzie zostato wskazane pochodzenie (marka, znak towarowy, producent,
dostawca itp.) materiatéw lub normy, aprobaty, specyfikacje i systemy, o ktéorych mowa w ustawie
Prawo Zamoéwien Publicznych, Zamawiajgcy dopuszcza oferowanie sprzetu lub rozwigzan
rownowaznych pod warunkiem, ze zapewnig uzyskanie parametréw technicznych nie gorszych niz
wymagane przez Zamawiajgcego w dokumentacji przetargowej. Zamawiajacy informuje, ze w takiej

sytuacji przedmiotowe zapisy sg jedynie przyktadowe i stanowig wskazanie dla Wykonawcy jakie cechy
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powinny posiadaé sktadniki uzyte do realizacji przedmiotu zamdwienia. Zamawiajacy, zgodnie z ustawg
Prawo zamowien publicznych, dopuszcza oferowanie materiatdéw lub urzadzen réwnowaznych.
Materiaty lub urzadzenia pochodzace od konkretnych producentéw okreslajg minimalne parametry
jakosciowe i cechy uzytkowe, a takze jakoSciowe (m.in.: wymiary, sktad, zastosowany materiat, kolor,
odcien, przeznaczenie materiatow i urzadzen, estetyka itp.) jakim muszg odpowiada¢ materiaty lub
urzgdzenia oferowane przez Wykonawce, aby zostaly spetnione wymagania stawiane przez
Zamawiajgcego. Operowanie przyktadowymi nazwami producenta ma jedynie na celu doprecyzowanie
poziomu oczekiwan Zamawiajgcego w stosunku do okreslonego rozwigzania. Postugiwanie sie
nazwami producentéw/produktow ma wytgcznie charakter przyktadowy (poza wyjgtkami gdzie nie ma
mozliwosci zastosowania rozwigzan rownowaznych). Zamawiajacy, wskazujgc oznaczenie konkretnego
producenta (dostawcy), konkretny produkt lub materiaty przy opisie przedmiotu zamodwienia,
dopuszcza jednoczesnie produkty rGwnowazne o parametrach jakosciowych i cechach uzytkowych co
najmniej na poziomie parametrow wskazanego produktu, uznajgc tym samym kazdy produkt o
wskazanych lub lepszych parametrach. Zamawiajacy opisujac przedmiot zamowienia przy pomocy
okreslonych norm, aprobat czy specyfikacji technicznych i systemdw odniesienia, o ktérych mowa w
art. 101 ust. 1-3 ustawy, zgodnie z art. 101 ust.4 ustawy dopuszcza rozwigzania réwnowazne
opisywanym. Zgodnie z art. 101 ust. 5 ustawy — Zamawiajgcy nie moze odrzucié oferty tylko dlatego,
ze oferowane roboty budowlane, dostawy lub ustugi nie sg zgodne z normami, ocenami technicznymi,
specyfikacjami technicznymi i systemami referencji technicznych, do ktérych opis przedmiotu
zamoéwienia sie odnosi, pod warunkiem ze wykonawca udowodni w ofercie, w szczegdlnosci za pomoca
przedmiotowych $srodkéw dowodowych, ze proponowane rozwigzania w réwnowaznym stopniu

spetniajg wymagania okreslone w opisie przedmiotu zamdwienia.
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Wytyczne organizacyjne zarzadzania Projektem

Projekt bedzie realizowany i zarzgdzany zgodnie z metodykg PRINCE2® (Projects IN Controlled
Environments) oraz metodykg M_o_R® (Management of Risk), w sposdb zapewniajacy kontrole

strategiczng, operacyjng oraz skuteczne i ciggte zarzagdzanie ryzykiem projektowym.

Zarzadzanie projektem bedzie prowadzone w oparciu o podejscie procesowe PRINCE2®, obejmujgce
w szczegdlnosci:_— przygotowanie projektu (Starting up a Project), — inicjowanie projektu (Initiating a
Project), — strategiczne zarzadzanie projektem przez Komitet Sterujgcy (Directing a Project), —
sterowanie etapami realizacji (Controlling a Stage), — zarzadzanie wytwarzaniem produktéw
(Managing Product Delivery), — zarzadzanie zakresem i jakoScig na poziomie etapu, — biezgce
monitorowanie postepow przy uzyciu mechanizméw tolerancji, — formalne zamykanie projektu

(Closing a Project).

W ramach realizacji projektu stosowane bedg mechanizmy zarzadzania jakoscia, zarzagdzania zmiang
oraz raportowania postepu zgodnie z zasadami i praktykami metodyki PRINCE2®, zapewniajace
przejrzystos¢ dziatan, jednoznaczny podziat rél i odpowiedzialnosci oraz kontrole terminowg i

budzetowgq projektu.

Rownolegle projekt bedzie objety systemowym zarzgdzaniem ryzykiem zgodnie z metodyka M_o_R®,
obejmujgcym:_— okreslenie kontekstu ryzyka oraz warunkéw efektywnego zarzadzania ryzykiem, —
opracowanie i stosowanie polityki oraz strategii zarzagdzania ryzykiem projektowym, — identyfikacje,
analize i ocene ryzyk projektowych, w tym ryzyk kontraktowych, technicznych i finansowych, —
planowanie i wdrazanie reakcji na ryzyka, — biezgce monitorowanie i kontrole ryzyk oraz ocene
skutecznosci dziatan zaradczych, — raportowanie ryzyka na potrzeby zarzadzania projektowego i

decyzyjnego.

W zwigzku z planowanym wdrozeniem rozwigzan w obszarze cyberbezpieczenstwa, Zamawiajacy
wymaga, aby wszystkie wdrazane systemy, ustugi oraz procesy byty zgodne z dobrymi praktykami

zarzadzania ustugami IT opartymi na metodyce ITIL.
Zastosowanie standarddw ITIL wynika z koniecznosci zapewnienia:

e uporzadkowanego i powtarzalnego modelu zarzgdzania ustugami IT,

Cyberbezpieczne
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e jednoznacznego zdefiniowania procesdw operacyjnych, takich jak zarzadzanie incydentami,
problemami, zmiang, konfiguracjg oraz ciggtoscig dziatania,

e wysokiej jakosci $wiadczenia ustug oraz ich zgodnosci z wymaganiami organizacyjnymi i
prawnymi (m.in. uoKSC, NIS2),

o efektywnej integracji wdrazanych rozwigzan z istniejacg infrastrukturg i procesami
Zamawiajgcego.

Wdrozenie systemdéw cyberbezpieczenstwa bez zastosowania ustandaryzowanego podejscia do
zarzadzania ustugami IT prowadzi do powstawania rozwigzan niespdjnych, trudnych
w utrzymaniu oraz podatnych na btedy organizacyjne, co w konsekwencji moze negatywnie wptywac

na poziom bezpieczenstwa oraz ciggtos¢ dziatania organizacji.

Z uwagi na ztozonos¢ projektu, obejmujgcego integracje wielu systemow (m.in. SIEM, EDR, systemy
backupu, rozwigzania sieciowe), konieczne jest zapewnienie spéjnego modelu zarzgdzania ich cyklem
zycia — od wdrozenia, przez eksploatacje, az po rozwdj i utrzymanie. Metodyka ITIL stanowi w tym
zakresie uznany standard rynkowy, umozliwiajgcy skuteczne zarzadzanie ustugami IT w organizacjach

o podwyzszonych wymaganiach w zakresie dostepnosci i bezpieczenstwa.

Zamawiajgcy wymaga, aby osoba kierujgce projektem posiadata kompetencje do:

e wiasciwego zaprojektowania proceséw zarzadzania ustugami IT w sposdb kompleksowy i
zgodny z najlepszymi praktykami,

e zdolnosci do integracji roznych obszaréw zarzadzania ustugami (strategia, projektowanie,
wdrozenie, eksploatacja i ciggte doskonalenie),

e odpowiedniego dostosowania metodyki ITIL do specyfiki sSrodowiska Zamawiajgcego, w tym
infrastruktury krytycznej oraz systemow OT,

e minimalizacji ryzyka btedéw projektowych i wdrozeniowych.
Wprowadzenie powyzszego wymogu jest zatem uzasadnione charakterem projektu, jego skalg oraz

koniecznoscig zapewnienia trwatosci i efektywnosci wdrazanych rozwigzan w catym cyklu ich zycia.

Cyberbezpieczne
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Opracowanie, wdrozenie, przeglad i aktualizacja SZBI, BCP/DRP, SZCD

Celem zadania jest podniesienie poziomu dojrzatosci organizacyjnej i operacyjnej Zamawiajgcego w
zakresie cyberbezpieczenstwa, zapewnienia ciggtosci dziatania oraz zgodnosci regulacyjnej, z

uwzglednieniem specyfiki przedsiebiorstwa wodociggowo-kanalizacyjnego.

Realizacja zamdéwienia ma doprowadzi¢ do uzyskania przez Zamawiajgcego kompletnej, spdéjnej,
praktycznej i mozliwej do utrzymania dokumentacji zarzadczej oraz audytowej, nadajacej sie do
stosowania operacyjnego, przeglagddéw kierownictwa, testowania, aktualizacji i wykazywania zgodnoSci
podczas kontroli lub audytéw zewnetrznych.

Przedmiotem zamodwienia jest Swiadczenie przez Wykonawce ustug eksperckich, doradczych,
wdrozeniowych na rzecz Zamawiajgcego, obejmujacych przygotowanie, wdrozenie, przeglad,
aktualizacje oraz ocene zgodnosci rozwigzan organizacyjnych i proceduralnych w obszarze
cyberbezpieczenstwa, ciggtosci dziatania oraz bezpieczenstwa informacji, w szczegdlnosci w zakresie
Systemu Zarzadzania Bezpieczenstwem Informacji (SZBI), Systemu Zarzadzania Ciggtoscig Dziatania

(S2CD), plandw ciagtosci dziatania (BCP), plandw odtwarzania po awarii (DRP).

Zakres wsparcia przewidziany w przedsiewzieciach realizowanych w ramach programu
,Cyberbezpieczne Wodociagi” obejmuje miedzy innymi komponenty organizacyjne zwigzane z
opracowaniem, wdrozeniem, utrzymaniem i aktualizacjg SZBI, SZCD, analizg ryzyka obok inwestycji w

obszarze technicznym IT.

Wykonawca zobowigzany bedzie do realizacji prac z nalezytg starannoscia, zgodnie z aktualnym
stanem wiedzy, obowigzujgcymi przepisami prawa, wymaganiami normatywnymi oraz dobrymi

praktykami bezpieczenstwa informacji, cyberbezpieczenstwa i ciggtosci dziatania.
Wykonawca zobowigzany bedzie w szczegdlnosci do:

e przeprowadzenia analizy stanu istniejgcego,

e uzgodnienia z Zamawiajgcym harmonogramu prac,

e prowadzenia konsultacji roboczych z przedstawicielami Zamawiajacego,

e uwzglednienia specyfiki organizacyjnej, procesowej i technicznej Zamawiajgcego,
e opracowania dokumentacji w sposob praktyczny, spojny i mozliwy do stosowania,

e przekazania wszystkich produktéw w formie edytowalnej oraz w formacie PDF,

Cyberbezpieczne
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e przedstawienia raportu koncowego dla kazdego zadania lub etapu,

e uwzglednienia srodowisk IT.
Dokumentacja opracowana przez Wykonawce musi by¢ przygotowana w jezyku polskim, z
zastosowaniem terminologii urzedowej i technicznej adekwatnej do charakteru zamdwienia.
Zamawiajgcy wymaga, aby wszystkie produkty posiadaty jednoznaczng strukture, wersjonowanie, date
sporzgdzenia, oznaczenie autora oraz wykaz zmian w przypadku aktualizacji.
Przygotowana i zatwierdzona dokumentacja musi by¢ opublikowana na dostarczonym przez
Wykonawce portalu www umieszczonym w intranecie. Dostep do portalu musi by¢ limitowany do
wybranych uzytkownikéw (lub grup uzytkownikéw) i mozliwy do ustalenia atomowo do kazdego
dokumentu. Portal musi weryfikowaé uprawnienia oraz rejestrowac i logowaé wszystkie operacje

CRUD.

Aktualizacja Systemu Zarzadzania Bezpieczeristwem Informacji (SZBI)

Przedmiotem zadania jest opracowanie, wdrozenie, przeglad oraz aktualizacja Systemu Zarzadzania
Bezpieczenstwem Informacji u Zamawiajgcego, obejmujacego obszary organizacyjne, procesowe,
proceduralne i dokumentacyjne, a takze relacje z infrastrukturg techniczng wykorzystywang do

realizacji ustug.
W ramach zadania Wykonawca zobowigzany bedzie co najmniej do:

e identyfikacji kontekstu organizacji oraz stron zainteresowanych,
e identyfikacji procesow, aktywéw informacyjnych, wtascicieli aktywéw oraz zaleznosci,

e opracowania lub aktualizacji polityki bezpieczenstwa informacji oraz dokumentéw
podrzednych,

e opracowania lub aktualizacji metodyki analizy i oceny ryzyka,

e przeprowadzenia analizy ryzyka i przedstawienia planu postepowania z ryzykiem,
e okredlenia rél, odpowiedzialnosci i zasad nadzoru nad SZBI,

e wsparcia wdrozeniowego w zakresie przyjecia dokumentacji do stosowania,

e przeprowadzenia przeglagdu wdrozonego SZBI i aktualizacji dokumentacji.

W wyniku realizacji zadania Wykonawca przekaze co najmnie;j:

e polityke bezpieczenstwa informacji,

Cyberbezpieczne
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zestaw procedur, instrukcji i regulaminéw niezbednych do funkcjonowania SZBI,
rejestr aktywow lub rGwnowazne zestawienie aktywow objetych systemem,
metodyke analizy ryzyka,

raport z analizy ryzyka,

plan postepowania z ryzykiem,

raport z wdrozenia oraz raport z przegladu i aktualizacji SZBI.

Za wykonane prawidtowo uznaje sie zadanie, jezeli:

dokumentacja jest kompletna, spdjna i wzajemnie niesprzeczna,
dokumentacja zostata dostosowana do realiéw organizacyjnych Zamawiajacego,

analiza ryzyka obejmuje uzasadnione scenariusze zagrozen oraz proponowane sposoby
postepowania,

dokumentacja moze zostac formalnie przyjeta do stosowania przez Zamawiajgcego,

Wykonawca przeprowadzit oméwienie dokumentacji z przedstawicielami Zamawiajgcego.

Opracowanie plandw ciggtosci dziatania (BCP) oraz planéw odtwarzania po awarii (DRP)

Przedmiotem zadania jest opracowanie plandw ciggtosci dziatania (BCP) oraz planow odtwarzania po

awarii (DRP) dla systemdw teleinformatycznych i zasobdéw wspierajgcych dziatalnos¢ Zamawiajgcego.

W ramach zadania Wykonawca zobowigzany bedzie co najmniej do:

identyfikacji proceséw krytycznych oraz ustug wspieranych przez STI,

okreslenia zaleznosci pomiedzy procesami, systemami, personelem, lokalizacjami i
dostawcami,

okreslenia parametréw odtworzeniowych, w tym RTO i RPO, w uzgodnieniu z Zamawiajgcym,
opracowania scenariuszy zaktdcen, awarii i niedostepnosci,

opracowania procedur utrzymania dziatania w sytuacjach zaktécen,

opracowania procedur odtworzenia systemoéw i ustug po awarii,

wskazania odpowiedzialnosci, Sciezek eskalacji i zasad komunikacji kryzysowej,

przygotowania scenariusza testu lub warsztatu walidacyjnego.

W wyniku realizacji zadania Wykonawca przekaze co najmnie;j:

Cyberbezpieczne
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plan lub plany BCP,

plan lub plany DRP,

zestawienie zatozen przyjetych do planowania ciggtosci dziatania,
macierz zaleznosci i priorytetow odtworzeniowych,

scenariusz testu,

raport z testu wraz z rekomendacjami dziatarh doskonalgcych.

Za wykonane prawidtowo uznaje sie zadanie, jezeli:

plany zawierajg jednoznaczne procedury dziatania dla okreslonych scenariuszy,
plany okreslajg role, odpowiedzialnosci i $ciezki komunikacji,

plany umozliwiajg zastosowanie operacyjne przez personel Zamawiajgcego,
przeprowadzono uzgodniong forme walidacji plandw,

raport z testu zawiera wnioski i dziatania korygujace.

Opracowanie, utrzymanie i doskonalenie Systemu Zarzgdzania Ciggtoscig Dziatania (SZCD)

Przedmiotem zadania jest opracowanie, wdrozenie, przeglad i aktualizacja Systemu Zarzadzania

Ciggtoscig Dziatania (w tym doskonalenie), obejmujgcego ramy zarzadcze, odpowiedzialnosci, zasady

utrzymania gotowosci, testowania oraz doskonalenia zdolnosci organizacji do dziatania w sytuacjach

zaktécen.

W ramach zadania Wykonawca zobowigzany bedzie co najmniej do:

identyfikacji kontekstu dziatania Zamawiajgcego w obszarze ciggtosci dziatania,
opracowania lub aktualizacji polityki ciggtosci dziatania,

przeprowadzenia lub aktualizacji analizy wplywu na dziatalno$¢ (BIA) oraz identyfikacji
zaleznosci,

okreslenia mechanizmoéw zarzadczych, organizacyjnych i decyzyjnych w ramach SZCD,
powigzania SZCD z planami BCP i DRP,

opracowania zasad testowania, przeglagdu i aktualizacji SZCD,

wsparcia we wdrozeniu i formalizacji dokumentacji,

przeprowadzenia przegladu koricowego i ewentualnej aktualizacji systemu.

Cyberbezpieczne
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W wyniku realizacji zadania Wykonawca przekaze co najmnie;j:

e polityke ciggtosci dziatania,

e dokument opisujgcy strukture SZCD,

e wyniki BIA lub ich aktualizacje,

e zestaw procedur i zasad utrzymania ciggtosci dziatania,

e plan przegladdw i testow,

e raport z wdrozenia oraz raport z przegladu i aktualizacji SZCD.

Za wykonane prawidtowo uznaje sie zadanie, jezeli:

e SZCD obejmuje procesy istotne dla dziatalnosci Zamawiajacego,

e dokumentacja SZCD pozostaje spdjna z BCP i DRP,

e okreslono mechanizm przegladu, testowania i doskonalenia,

e rozwigzania sg adekwatne do skali i charakteru dziatalnosci Zamawiajacego,

e dokumentacja moze zostaé formalnie wdrozona do stosowania.

Cyberbezpieczne
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Dostawa oraz instalacja sprzetu i oprogramowania systemowego

Szafa serwerowa RACK

Parametr
Typ szafy
Wysokos¢ uzytkowa
Standard montazowy
Gtebokos¢
Szerokos¢
Nos$nos¢ statyczna
Nosnos¢ dynamiczna
Konstrukcja
Drzwi przednie
Drzwi tylne
Panele boczne
Szyny montazowe
Wentylacja
Otwory kablowe
Uziemienie
Stopki poziomujace
Kétka transportowe
Stopien ochrony
Kompatybilnos¢
Akcesoria w zestawie
Kolor

Normy

Wartos¢
Szafa serwerowa stojgca RACK
48U
19”7
min. 1200 mm
600 mm lub 800 mm
min. 800 kg
min. 500 kg
Spawana lub skrecana, stabilna konstrukcja stalowa
Perforowane (min. 70% perforacji), zamykane na klucz
Perforowane (min. 70% perforacji), dwuskrzydtowe lub jednoskrzydtowe
Zdejmowane, zamykane na klucz
Regulowane w zakresie gtebokosci, oznaczenie U
Mozliwo$¢ montazu paneli wentylacyjnych / wentylatorow
W dachu i podtodze, z przepustami szczotkowymi lub zaslepkami
Szafa wyposazona w punkt uziemienia
Tak
Tak (z mozliwoscig demontazu)
min. IP20
Przystosowana do montazu serwerdw, macierzy i urzadzen sieciowych
Komplet srub montazowych (koszyczki, sruby, podktadki)
Czarny lub zblizony (RAL 9005 lub réwnowazny)
Zgodnos¢ z normami IEC 60297 / EIA-310

Cyberbezpieczne
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Urzadzenie NAS

Parametr

Typ urzadzenia
Obudowa

Liczba zatok dyskowych
Obstugiwane dyski
Interfejs dyskow
Wymiana dyskow
podczas pracy

Procesor

Sprzetowe wspomaganie
szyfrowania
Pamie¢ RAM

Maksymalna

obstugiwana pamiec
RAM

Pamiec flash

Porty sieciowe
podstawowe

Agregacja potaczen
Mozliwos¢ rozbudowy
sieci

Slot rozszerzen

Porty USB

Wyijscie wideo

Wake on LAN

Jumbo Frame

. Sfinansowane przez -k
Rzeczpospolita Unie Europejska O
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Wartos¢ wymagania

Sieciowa macierz dyskowa / serwer NAS przeznaczony do montazu w szafie RACK
Obudowa RACK o wysokosci maksymalnie 2U

Minimum 12 zatok dyskowych 3,5”

Obstuga dyskow twardych 3,5” SATA oraz dyskdw SSD 2,5” SATA

SATA 6 Gb/s oraz SATA 3 Gb/s

Urzadzenie musi obstugiwa¢ wymiane dyskéw podczas pracy, bez koniecznosci
wyfaczania urzadzenia

Procesor 64-bitowy x86, minimum 4-rdzeniowy i 4-watkowy, z taktowaniem w trybie
zwiekszonym minimum 2,9 GHz

Urzadzenie musi posiada¢ sprzetowe wspomaganie szyfrowania AES-NI lub
réwnowazne

Minimum 8 GB pamieci RAM DDR4
Minimum 16 GB RAM

Minimum 4 GB pamieci flash przeznaczonej na ochrone systemu operacyjnego /
mechanizm podwdjnego rozruchu

Minimum 2 porty Ethernet 2,5GbE RJ45, zgodne w dé6t z 1GbE/100MbE

Obstuga agregacji portéw / Port Trunking lub mechanizmu réwnowaznego

Mozliwosc rozbudowy o interfejsy 5GbE lub 10GbE za pomocg karty rozszerzen

Minimum 1 slot PCle, co najmniej PCle Gen 3 x2

Minimum 2 porty USB 3.2 Gen 2 10 Gb/s oraz minimum 2 porty USB 2.0
Minimum 1 port HDMI lub réwnowazny port wyjscia obrazu

Obstuga funkcji Wake on LAN

Obstuga ramek Jumbo Frame

Cyberbezpieczne
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Wskazniki LED

Przyciski

Zasilanie

Moc zasilaczy

Zakres napiecia zasilania
Chtodzenie

Sygnalizacja awarii

Temperatura pracy
Wilgotnosc pracy

System operacyjny

Zarzadzanie
Obstuga RAID
Separacja przestrzeni

dyskowych

Liczba dyskéw SSD
Typ dyskéw SSD
Przeznaczenie dyskéw
SSD

Pojemnos$¢ dyskow SSD

Zgodnos¢ dyskow

Montaz dyskow

Sfinansowane przez K
Unie Europejska * *
NextGenerationEU e

Rzeczpospolita

Wskazniki LED informujgce co najmniej o stanie dyskdéw, statusie urzadzenia, sieci
LAN, rozszerzen oraz zasilania

Przycisk zasilania oraz przycisk reset

Redundantne zasilacze, minimum 2 sztuki

Minimum 300 W kazdy

100-240 V AC

Minimum 2 wentylatory systemowe

Urzadzenie musi posiadac¢ sygnalizacje diwiekowq lub réwnowazny mechanizm
ostrzegania o zdarzeniach systemowych

Zakres pracy co najmniej od 0°C do 40°C

Zakres wilgotnosci pracy co najmniej 5-95% bez kondensacji

musi dostarczone z systemem operacyjnym producenta

Urzadzenie byc¢

umozliwiajgcym zarzadzanie pamiecia masowg, uzytkownikami, udziatami
sieciowymi, kopiami zapasowymi, ustugami sieciowymi i mechanizmami ochrony
danych

Zarzadzanie przez interfejs webowy dostepny z poziomu przegladarki internetowej
Obstuga macierzy RAID co najmniej w trybach RAID O, RAID 1, RAID 5, RAID 6 oraz
RAID 10

Urzadzenie musi umozliwia¢ utworzenie odrebnych pul, wolumendéw lub udziatéw dla
danych produkcyjnych, kopii zapasowych, danych archiwalnych oraz przestrzeni
szybkiej SSD

Minimum 3 sztuki dyskéw SSD

Dyski SSD 2,5” SATA, zgodne z oferowanym urzgdzeniem

Dyski SSD przeznaczone do zastosowan serwerowych/NAS, pracy ciggtej 24/7 lub
Srodowisk o podwyzszonej intensywnosci operacji wejscia/wyjscia

Minimum 1,92 TB kazdy lub pojemnos¢ wieksza

Dyski muszg znajdowac sie na liscie kompatybilnosci producenta urzadzenia albo
Wykonawca musi potwierdzi¢ ich petng zgodnos¢ z oferowanym rozwigzaniem
Wykonawca zamontuje dyski w urzadzeniu oraz skonfiguruje przestrzenn dyskowg

zgodnie z uzgodnionym uktadem RAID

Cyberbezpieczne
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Osobne pule SSD i HDD

Monitoring dyskow

Obstuga SSD cache

Protokoty plikowe

Uwierzytelnianie
uzytkownikow
Integracja katalogowa
Ochrona dostepu

administracyjnego

Logowanie zdarzen

Powiadomienia
Monitoring pracy
Monitoring stanu

ochrony danych

Aktualizacje
Dokumentacja
techniczna
Dokumentacja

powykonawcza

Montaz

Sfinansowane przez K
Unie Europejska * *
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Rzeczpospolita

Rozwigzanie musi umozliwia¢ utworzenie osobnej przestrzeni/puli dla szybkich
dyskoéw SSD oraz osobnej przestrzeni/puli dla pojemnosciowych dyskéw HDD

System musi umozliwia¢c monitorowanie stanu SMART, temperatury, bteddw,
zywotnosci SSD oraz kondycji dyskéw

Urzadzenie musi obstugiwac przyspieszenie pracy przy uzyciu pamieci podrecznej SSD
Obstuga protokotéw udostepniania plikdw co najmniej SMB/CIFS, NFS oraz FTP/SFTP
lub réwnowaznych

Mozliwosc¢ zarzadzania uzytkownikami i uprawnieniami dostepu do zasobéw

Mozliwos¢ integracji z ustugg katalogows, np. Active Directory/LDAP lub réwnowazng
Urzadzenie musi umozliwia¢ ograniczenie dostepu administracyjnego, konfiguracje
kont i uprawnien, polityk haset, uwierzytelniania wielosktadnikowego oraz
rejestrowanie dziatan administracyjnych

System musi umozliwiac¢ rejestrowanie zdarzen administracyjnych, systemowych i
bezpieczenstwa

Mozliwos¢ wysytania powiadomien o zdarzeniach, awariach i przekroczeniach progéw
Mozliwos¢ monitorowania stanu dyskéw, temperatur, wentylatoréw, interfejséw
sieciowych, wykorzystania CPU, RAM i przestrzeni dyskowej

System musi umozliwia¢ monitorowanie stanu wolumendw, pul dyskowych,
migawek, zadan kopii zapasowych, kondycji dyskéw oraz generowanie powiadomien
o btedach, awariach lub przekroczeniu progéw bezpieczenstwa

Mozliwosc¢ aktualizacji systemu operacyjnego, firmware i oprogramowania urzgdzenia
Wykonawca dostarczy dokumentacje techniczng producenta oraz instrukcje
podstawowej obstugi i administracji

Wykonawca przekaze dokumentacje powykonawczg obejmujacg opis konfiguracji
urzadzenia, utworzone pule/wolumeny, konfiguracje RAID, konta administracyjne,
zasady dostepu, polityki migawek, retencji i kopii zapasowych

Wykonawca dostarczy urzadzenie przystosowane do montazu w szafie RACK wraz z

wymaganymi elementami montazowymi, jezeli sg wymagane do instalacji

Cyberbezpieczne
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Konfiguracja

poczatkowa

Gwarancja producenta

Serwer

Parametr

Obudowa

Procesor

Liczba procesoréw

Pamiec operacyjna

Wykonawca wykona montaz, pierwsze uruchomienie, aktualizacje systemu,

konfiguracje macierzy RAID, wolumendw, udziatdw, uprawnien,
podstawowych mechanizméw ochrony danych

Minimum 36 miesiecy gwarancji producenta

Wartos¢

Maksymalnie 2U RACK 19 cali wraz z szynami.

Minimum 1 procesor klasy x86.

Procesor minimum 12-rdzeniowy.

Czestotliwos¢ bazowa minimum 2,4 GHz.

TDP max. 150W

Pamieé podreczna procesora minimum 30 MB L3

Mozliwos$¢ rozbudowy o dodatkowy procesor.

Zainstalowane minimum 265 GB pamieci RAM DDR5 ECC Registered.

Cyberbezpieczne

Wodociaggi
Qg 18

alertow



KRAJOWY
PLAN

=-—_- ODBUDOWY - Polska NextGenerationEU * ok

Sloty roszerzen

Dysk twardy

Kontroler dyskowy

Interfejsy sieciowe

Sfinansowane przez Rt
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Mozliwos¢ rozbudowy pamieci RAM do minimum 8 TB.

Minimum 16 gniazd DIMM dostepnych w serwerze.

Serwer wyposazony w 3 aktywne gniazda PCl-Express generacji 5 petnej

wysokosci (full height), przynajmniej dwa min.x8 i jedno min. x16

Mozliwo$¢ rozbudowy do 8 slotdw PCl-Express przy konfiguracji

dwuprocesorowej.

Zatoki dyskowe gotowe do zainstalowania 8 dyskéw typu NVMe typu Hot

Swap 2,5 cala.

Zainstalowane 2 dyski min. 960GB SSD oraz min. 4 dyski 2TB HDD

Mozliwosc instalacji opcjonalnego napedu DVD

Sprzetowy kontroler RAID z pamiecig cache minimum 4 GB zabezpieczong

przed utratg danych.

Obstuga poziomoéw RAID co najmniej: 0, 1, 5, 6, 10, 50, 60.

Kontroler umozliwiajgcy podtaczenie dyskdw SAS/SATA/NVMe

Serwer musi byé wyposazony minimum 4-portowg karte GbE oraz minimum

2-portowaq karte 25Gbe

Cyberbezpieczne
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Karta graficzna

Porty

Zasilacz i wentylatory

Sfinansowane przez Rt
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Mozliwos¢ dalszej rozbudowy o interfejsy 10/25/100 GbE.

Zintegrowana karta graficzna, umozliwiajgca wyswietlanie obrazu w

rozdzielczosci minimum 1920 x 1200 pikseli.

Serwer powinien spetnia¢ nastepujace wymagania dotyczgce portéw USB:

o taczna liczba portéw USB: minimum 4 szt.

. Porty USB na panelu przednim: minimum 1 x USB 3.2 Genl
typu A.

. Porty USB na panelu tylnym: minimum 2 x USB w technologii
co najmniej 3.0 typu A.

3 Porty USB wewnetrzne: minimum 2 porty wewnetrzne , w
tym: 1 x USB 3.2 Genl, 1 x USB 2.0.

o Wymagany dedykowany port serwisowy typu USB,

umozliwiajgcy komunikacje z kartg zarzgdzania, pozwalajacy na
diagnostyke serwera bez koniecznosci ingerencji w sieé produkcyjna.

Nie dopuszcza sie stosowania kart PCle , rozgateziaczy, przedtuzaczy w celu

osiggniecia wyzej wymienionych portow.

1x VGA z tytu obudowy

Mozliwos¢ rozbudowy o:

- port szeregowy typu DB9/DE-9 (9 pinowy), wyprowadzony na zewnatrz
obudowy bez posrednictwa portu USB/RJ45. Nie dopuszcza sie stosowania

kart PCI.

2 szt., zasilacze typu Hot-plug, redundantne, kazdy o mocy minimum 1000W

Titanium.

Cyberbezpieczne
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Bezpieczenstwo

Diagnostyka

Chtodzenie

Karta/modut

zarzadzajacy

Czujnik otwarcia obudowy wspodtpracujacy z kartg zdalnego zarzadzania.
Rozwigzanie wspierane przed producenta oferowanego serwera,
potwierdzone w dokumentacji technicznej producenta serwera dla

oferowanego modelu serwera.

Wbudowany modut TPM 2.0.

Przedni panel zabezpieczajacy z kluczykiem umozliwiajagcym zdjecie panela.

Mozliwos$¢ doposazenia serwera w wysuwany panel typu LED informujacy o

stanie procesorow, zasilaczy, pamieci RAM , wentylatoréw.

Minimum 4 redundantne wentylatory typu hot-plug

Serwer musi posiadac zintegrowany, dedykowany kontroler zarzadzajacy

umozliwiajgcy co najmniej:

zdalny dostep poprzez przeglgdarke WWW,

zdalne wtaczenie, wyfaczenie i restart serwera,

dostep do konsoli tekstowej i graficznej,

monitorowanie stanu podzespotéw,

dostep do logéw sprzetowych,

Cyberbezpieczne
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Wsparcie dla systeméw
operacyjnych i
systemow

wirtualizacyjnych

wirtualne media (mapowanie obrazu ISO),

obstuge protokotéw SNMP, IPMI oraz Redfish.

funkcje automatycznego odzyskiwania firmware po wykryciu uszkodzenia lub

nieautoryzowanej modyfikacji,

mozliwosé przywrdcenia poprzedniej wersji firmware bez udziatu systemu

operacyjnego,

Serwer musi posiadac sprzetowy mechanizm zabezpieczajgcy firmware
oparty o nieusuwalny element kryptograficzny zapisany w uktadzie scalonym
serwera, umozliwiajgcy automatyczng weryfikacje integralnosci firmware
podczas kazdego uruchomienia oraz automatyczne odtworzenie poprawne;j
wersji firmware.

Microsoft Windows Server 2019, 2022, 2025

Red Hat Enterprise Linux (RHEL) 9

SUSE Linux Enterprise Server (SLES) 15

VMware ESXi 8.x, 9.x

Oracle Linux 9

VM Essentials

Wsparcie musi by¢ potwierdzone w publicznie dostepnym dokumencie na

oficjalnej stronie internetowej producenta oferowanego serwera.

Cyberbezpieczne
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3-letnia gwarancja producenta serwera w trybie 9x5 w miejscu instalacji z
czasem reakcji nastepnego dnia roboczego godzin. Obstuga serwisowa

prowadzona w jezyku polskim.

Urzadzenia muszg by¢ zakupione w oficjalnym kanale dystrybucyjnym
producenta. Na zgdanie Zamawiajgcego, Wykonawca musi przedstawic
oswiadczenie producenta oferowanego serwera, potwierdzajace

pochodzenie urzadzenia z oficjalnego kanatu dystrybucyjnego producenta.

Wymagane sg dokumenty poswiadczajace, ze sprzet jest produkowany

zgodnie z normami ISO 9001 oraz ISO 14001.

Deklaracja zgodnosci CE.

Dostarczony sprzet musi by¢ fabrycznie nowy i musi pochodzié z oficjalnego

kanatu sprzedazy producenta na rynek polski.

Serwer do kopii zapasowych z funkcjg deduplikacji danych

Parametr
Typ urzadzenia
Obudowa

Liczba zatok dyskowych

Obstugiwane dyski

Interfejs dyskow
Wymiana

podczas pracy

dyskow

Wartos¢ wymagania

Sieciowa macierz dyskowa / serwer NAS przeznaczony do montazu w szafie RACK
Obudowa RACK o wysokosci maksymalnie 2U

Minimum 12 zatok dyskowych 3,5”

Obstuga dyskéw twardych 3,5” SATA oraz dyskéw SSD 2,5” SATA

SATA 6 Gb/s oraz SATA 3 Gb/s

Urzadzenie musi obstugiwa¢ wymiane dyskéw podczas pracy, bez koniecznosci

wytgczania urzadzenia

Cyberbezpieczne
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Procesor Procesor 64-bitowy x86, minimum 4-rdzeniowy i 4-watkowy, z taktowaniem w trybie

zwiekszonym minimum 2,9 GHz

Sprzetowe wspomaganie Urzadzenie musi posiadaé sprzetowe wspomaganie szyfrowania AES-NI lub

szyfrowania rownowazne

Pamie¢ RAM Minimum 8 GB pamieci RAM DDR4

Maksymalna Minimum 16 GB RAM

obstugiwana pamiec

RAM

Pamiec flash Minimum 4 GB pamieci flash przeznaczonej na ochrone systemu operacyjnego /

mechanizm podwadjnego rozruchu

Porty sieciowe Minimum 2 porty Ethernet 2,5GbE RJ45, zgodne w dét z 1GbE/100MbE
podstawowe
Agregacja potaczen Obstuga agregacji portéw / Port Trunking lub mechanizmu réwnowaznego

Mozliwos¢ rozbudowy Mozliwosc rozbudowy o interfejsy 5GbE lub 10GbE za pomoca karty rozszerzen

sieci

Slot rozszerzen Minimum 1 slot PCle, co najmniej PCle Gen 3 x2

Porty USB Minimum 2 porty USB 3.2 Gen 2 10 Gb/s oraz minimum 2 porty USB 2.0

Wyijscie wideo Minimum 1 port HDMI lub réwnowazny port wyjscia obrazu

Wake on LAN Obstuga funkcji Wake on LAN

Jumbo Frame Obstuga ramek Jumbo Frame

Wskazniki LED Wskazniki LED informujace co najmniej o stanie dyskdow, statusie urzadzenia, sieci
LAN, rozszerzen oraz zasilania

Przyciski Przycisk zasilania oraz przycisk reset

Zasilanie Redundantne zasilacze, minimum 2 sztuki

Moc zasilaczy Minimum 300 W kazdy

Zakres napiecia zasilania 100-240 V AC

Chiodzenie Minimum 2 wentylatory systemowe

Sygnalizacja awarii Urzadzenie musi posiadaé sygnalizacje dZwiekowg lub réwnowazny mechanizm
ostrzegania o zdarzeniach systemowych

Temperatura pracy Zakres pracy co najmniej od 0°C do 40°C

Cyberbezpieczne
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Wilgotnos¢ pracy

System operacyjny

Zarzadzanie
Obstuga RAID
Separacja przestrzeni

dyskowych

Liczba dyskéw SSD
Typ dyskéw SSD
Przeznaczenie dyskéw
SSD

Pojemnosé dyskéw SSD
Liczba dyskéw HDD

Typ dyskéw HDD
Przeznaczenie dyskéw
HDD

Pojemnos¢ dyskéw HDD

Zgodnos¢ dyskow

Montaz dyskow

Osobne pule SSD i HDD

Monitoring dyskow

Obstuga SSD cache

Sfinansowane przez K
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Zakres wilgotnosci pracy co najmniej 5-95% bez kondensacji

Urzadzenie musi by¢é dostarczone z systemem operacyjnym producenta

umozliwiajgcym zarzadzanie pamiecia masowg, uzytkownikami, udziatami
sieciowymi, kopiami zapasowymi, ustugami sieciowymi i mechanizmami ochrony
danych

Zarzadzanie przez interfejs webowy dostepny z poziomu przegladarki internetowej
Obstuga macierzy RAID co najmniej w trybach RAID 0, RAID 1, RAID 5, RAID 6 oraz
RAID 10

Urzadzenie musi umozliwia¢ utworzenie odrebnych pul, wolumendw lub udziatéw dla
danych produkcyjnych, kopii zapasowych, danych archiwalnych oraz przestrzeni
szybkiej SSD

Minimum 4 sztuki dyskéw SSD

Dyski SSD 2,5” SATA, zgodne z oferowanym urzgdzeniem

Dyski SSD przeznaczone do zastosowarn serwerowych/NAS, pracy ciggtej 24/7 lub
$rodowisk o podwyzszonej intensywnosci operacji wejscia/wyjscia

Minimum 1,92 TB kazdy lub pojemno$¢ wieksza

Minimum 4 sztuki dyskéw HDD

Dyski twarde 3,5” SATA, zgodne z oferowanym urzgdzeniem

Dyski HDD klasy NAS lub Enterprise, przeznaczone do pracy ciagtej 24/7

Minimum 8 TB kazdy lub pojemnos¢ wieksza

Dyski muszg znajdowac sie na liscie kompatybilnosci producenta urzadzenia albo
Wykonawca musi potwierdzi¢ ich petng zgodnos¢ z oferowanym rozwigzaniem
Wykonawca zamontuje dyski w urzadzeniu oraz skonfiguruje przestrzenn dyskowg
zgodnie z uzgodnionym uktadem RAID

Rozwigzanie musi umozliwiaé utworzenie osobnej przestrzeni/puli dla szybkich
dyskow SSD oraz osobnej przestrzeni/puli dla pojemnosciowych dyskéw HDD

System musi umozliwia¢c monitorowanie stanu SMART, temperatury, bteddw,
zywotnosci SSD oraz kondycji dyskdéw

Urzadzenie musi obstugiwac przyspieszenie pracy przy uzyciu pamieci podrecznej SSD

Cyberbezpieczne

Wodociaggi
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Deduplikacja danych

Deduplikacja w

srodowisku

backupowym

Kompresja danych

Migawki danych

Harmonogram migawek

Retencja migawek i kopii

Ochrona przed skutkami

ransomware

Niezmienialnos¢ danych

Migawki odporne na

modyfikacje

Ochrona

danych

integralnosci

Urzadzenie musi umozliwia¢ stosowanie mechanizméw optymalizacji wykorzystania
przestrzeni dyskowej, w tym deduplikacji danych, jezeli funkcjonalnos¢ ta jest
dostepna dla zastosowanego systemu operacyjnego, systemu plikdw, aplikacji
backupowej lub mechanizmu wykonywania kopii zapasowych

Rozwigzanie musi umozliwia¢ ograniczenie zajetosci przestrzeni przeznaczonej na
kopie zapasowe poprzez eliminacje powtarzalnych blokéw lub danych w ramach
obstugiwanych mechanizmdw backupu, systemu plikéw lub aplikacji producenta
Urzadzenie musi umozliwia¢ zastosowanie kompresji danych lub réwnowaznego
mechanizmu zmniejszajgcego zapotrzebowanie na przestrzen dyskowa, zgodnie z
mozliwosciami zastosowanego systemu operacyjnego i systemu plikéw

Urzadzenie musi obstugiwaé mechanizm migawek wolumendw, udziatéw lub LUN,
umozliwiajgcy odtworzenie danych do wczesniejszego punktu w czasie

Rozwigzanie musi umozliwia¢ automatyczne tworzenie migawek wedtug
harmonogramu

Rozwigzanie musi umozliwia¢ definiowanie okreséw przechowywania migawek lub
kopii danych

Urzadzenie musi zapewnia¢ mechanizmy ochrony danych przed skutkami atakéw
ransomware, realizowane w szczegélnosci przez migawki, wersjonowanie, retencje
kopii oraz mozliwosé odtworzenia danych sprzed nieautoryzowanej modyfikacji lub
zaszyfrowania

Rozwigzanie powinno umozliwia¢ zastosowanie mechanizmu WORM, immutable
storage lub réwnowaznego mechanizmu ochrony danych przed modyfikacjg i
usunieciem przez okreslony czas retencji, jezeli jest on dostepny w zastosowanym
systemie operacyjnym urzadzenia

Rozwigzanie powinno umozliwia¢ zabezpieczenie migawek lub kopii danych przed
przypadkowym albo nieautoryzowanym usunieciem przez okreslony czas retencji,
zgodnie z mozliwosciami systemu operacyjnego urzgdzenia

Rozwigzanie powinno zapewniaé mechanizmy kontroli integralnosci danych na

poziomie systemu plikdw lub wolumendw, w szczegdlnosci mechanizmy sum

Cyberbezpieczne
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Szyfrowanie danych

Kopie zapasowe
Przywracanie danych po

incydencie

Protokoty plikowe

Uwierzytelnianie
uzytkownikéw
Integracja katalogowa
Ochrona dostepu

administracyjnego

Logowanie zdarzen

Powiadomienia
Monitoring pracy
Monitoring stanu

ochrony danych

Aktualizacje
Dokumentacja

techniczna
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kontrolnych, wykrywania uszkodzen danych oraz ograniczania ryzyka cichej korupcji
danych, jezeli s dostepne w zastosowanym systemie operacyjnym

Urzadzenie musi umozliwia¢ szyfrowanie danych przechowywanych na wolumenach,
udziatach lub jednostkach logicznych, zgodnie z mozliwosciami systemu operacyjnego
urzadzenia

Obstuga tworzenia i harmonogramowania kopii zapasowych danych

Rozwigzanie musi umozliwia¢ odtworzenie danych z migawek, kopii zapasowych lub
wczesniejszych wersji danych w przypadku przypadkowego usuniecia, btedu
uzytkownika, awarii lub incydentu ransomware

Obstuga protokotéw udostepniania plikow co najmniej SMB/CIFS, NFS oraz FTP/SFTP

lub réwnowaznych

Mozliwos¢ zarzadzania uzytkownikami i uprawnieniami dostepu do zasobow

Mozliwo$¢ integracji z ustuga katalogowa, np. Active Directory/LDAP lub rownowazng
Urzadzenie musi umozliwia¢ ograniczenie dostepu administracyjnego, konfiguracje
kont i uprawnien, polityk haset, uwierzytelniania wielosktadnikowego oraz
rejestrowanie dziatan administracyjnych

System musi umozliwiac¢ rejestrowanie zdarzen administracyjnych, systemowych i
bezpieczenstwa

Mozliwos¢ wysytania powiadomien o zdarzeniach, awariach i przekroczeniach progéw
Mozliwo$¢ monitorowania stanu dyskéw, temperatur, wentylatoréw, interfejséw
sieciowych, wykorzystania CPU, RAM i przestrzeni dyskowej

System musi umozliwia¢ monitorowanie stanu wolumendw, pul dyskowych,
migawek, zadan kopii zapasowych, kondycji dyskéw oraz generowanie powiadomien
o btedach, awariach lub przekroczeniu progéw bezpieczenstwa

Mozliwos¢ aktualizacji systemu operacyjnego, firmware i oprogramowania urzadzenia
Wykonawca dostarczy dokumentacje techniczng producenta oraz instrukcje

podstawowe]j obstugi i administracji

Cyberbezpieczne

Wodociaggi
Qg 27



KRAJOWY

PLAN

% oosupowy [ o

Dokumentacja

powykonawcza

Montaz

Konfiguracja

poczatkowa

Gwarancja producenta
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Wykonawca przekaze dokumentacje powykonawczg obejmujacg opis konfiguracji
urzadzenia, utworzone pule/wolumeny, konfiguracje RAID, konta administracyjne,
zasady dostepu, polityki migawek, retencji i kopii zapasowych

Wykonawca dostarczy urzadzenie przystosowane do montazu w szafie RACK wraz z
wymaganymi elementami montazowymi, jezeli s3 wymagane do instalacji
Wykonawca wykona montaz,

pierwsze uruchomienie, aktualizacje systemu,

konfiguracje macierzy RAID, wolumendw, udziatdw, uprawnien, alertéow i

podstawowych mechanizméw ochrony danych

Minimum 36 miesiecy gwarancji producenta

Zarzadzalny przetacznik sieciowy

Parametr

Obudowa

Typ przetacznika

Przetacznik
wielowarstwowy

Liczba portow

Przepustowos¢
przetaczania

Przepustowos¢

Wartos¢
RACK
Zarzadzalny
L2/L3

48x Gigabit Ethernet (10/100/1000)
4x SFP+

Min. 170 GBit/s

Min. 130 Mpps

Wielkos¢ tabeli adreséw
Pamiec bufora pakietow
Procesor

Pamie¢ wewnetrzna
Pamiec flash

Dodatkowe funkcje

16000 wejscia
1,5 MB

Min. 800 MHz
Min. 512 MB
Min. 256 MB
Obstuga QoS

Zarzadzanie przez www

Cyberbezpieczne
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Agregator potgczenia
Obstuga VLAN

Petny dupleks
Dublowanie portow
IGMP snooping

Minimum 24 miesigce

UTM z IDS/IPS oraz ochrong przed DDoS

Cecha

Parametry sprzetowe

Wymagania minimalne

Urzadzenie ma by¢ pozbawione dysku twardego, a oprogramowanie
wewnetrzne musi dziata¢ na wbudowanej pamieci flash.

Urzadzenie ma by¢ wyposazone w zintegrowany port na karte microSD.
Liczba portéw Ethernet 2,5Gbps — min. 8.

Liczba portéw swiattowodowych 1Gbps — min. 1.

Przepustowos¢ Firewall (1518 bajtéw UDP) — minimum 4Gbps
Przepustowosc¢ Firewall wraz z wtgczonym systemem IPS (1518 bajtow UDP)
— minimum 2Gbps

Przepustowosc filtrowania Antywirusowego — minimum 500Mbps
Przepustowosc¢ tunelu VPN przy szyfrowaniu AES — minimum 1Gbps

Liczba tuneli VPN IPSec — minimum 100.

Liczba tuneli typu SSL VPN (tryb tunelu) — minimum 50.

Obstuga interfejsow 802.11q (VLAN) — minimum 128

Liczba réwnoczesnych sesji — minimum 300 000 i nie mniej niz 20 000 nowych
sesji/sekunde.

Urzadzenie ma umozliwia¢ budowanie klastrow wysokiej dostepnosci HA co
najmniej w trybie Active-Passive.

Liczba regut filtrowania — minimum 8 192.

Liczba tras statycznego routingu — minimum 512.

Cyberbezpieczne
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Obstuga sieci

Zapora sieciowa

Liczba tras dynamicznego routingu — minimum 10 000.

Urzadzenie ma umozliwiaé podtgczenie zewnetrznego nadmiarowego
zasilacza (zasilanie redundantne). Stan pracy kazdego zasilacza musi by¢
sygnalizowany bezposrednio na obudowie urzgdzenia.

Urzadzenie musi by¢ wyposazone w modut TPM.

Urzadzenie ma posiada¢ wsparcie dla protokotu IPv4 oraz IPv6 co najmniej
na poziomie konfiguracji adreséw dla interfejsdw, routingu, firewall, systemu
IPS oraz ustug sieciowych takich jak np. DHCP.

Urzadzenie ma by¢ wyposazone w Firewall klasy Stateful Inspection.
Urzadzenie ma obstugiwac translacje adreséw NAT n:1, NAT 1:1 oraz PAT.
Urzadzenie ma umozliwiaé¢ ustawienia trybu pracy jako router warstwy
trzeciej, jako bridge warstwy drugiej oraz hybrydowo (czesciowo jako router,
a czesciowo jako bridge).

Interface (GUI) do konfiguracji firewall ma umozliwiaé tworzenie
odpowiednich regut przy uzyciu prekonfigurowanych obiektéw. Przy
zastosowaniu takiej technologii osoba administrujgca ma mieé mozliwosé
okreslania parametréow pojedynczej reguty (adres zrodtowy, adres docelowy,
port docelowy, etc.) przy wykorzystaniu obiektdw okreslajgcych ich logiczne
przeznaczenie.

Administrator ma mie¢ mozliwos¢ budowania regut firewall na podstawie:
interfejséw wejsciowych i wyjsciowych ruchu, Zrédtowego adresu IP,
docelowego adresu IP, geolokacji hosta Zzrodtowego badZ docelowego,
reputacji hosta, ustug internetowych (web services), uzytkownika badz grupy
z bazy LDAP, pola DSCP nagtéwka pakietu, przypisania kolejki QoS, okreslenia
limitu potagczen na sekunde, godziny oraz dnia nawigzywania potgczenia.
Urzadzenie ma umozliwia¢ filtrowanie jedynie na poziomie warstwy 2
modelu OSlI tj. na podstawie adreséw mac.

Administrator ma mie¢ mozliwos¢ zdefiniowania minimum 10 rdznych,

niezaleznie konfigurowalnych, zestawoéw regut firewall.

Cyberbezpieczne
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Edytor regut firewall ma posiada¢ wbudowany analizator regut, ktéry
wskazuje btedy i sprzecznosci w konfiguracji regut.
Urzadzenie ma umozliwia¢ uwierzytelnienie i autoryzacje uzytkownikéw w
oparciu o baze LDAP (wewnetrzng oraz zewnetrzng), zewnetrzny serwer
RADIUS, zewnetrzny serwer Kerberos.
Urzadzenie ma umozliwia¢ wskazanie trasy routingu dla wybranej reguty
niezaleznie od innych tras routingu (np. routingu domyslnego).
System musi umozliwiaé budowanie regut bezpieczenstwa w oparciu o
definiowane przez administratora harmonogramy czasowe.
IPS System detekcji i prewencji wtaman (IPS) ma by¢ zaimplementowany w

jadrze systemu i ma wykrywaé wtamania oraz anomalie w ruchu sieciowym
przy pomocy analizy protokotéw, analizy heurystycznej oraz analizy w
oparciu o sygnatury kontekstowe.

Modut IPS ma by¢ opracowany przez producenta urzadzenia. Nie dopuszcza
sie, aby modut IPS pochodzit od zewnetrznego dostawcy.

Modut IPS ma zabezpieczac przed co najmniej 10 000 atakdéw i zagrozen.
Administrator ma mie¢ mozliwo$¢ tworzenia wtasnych sygnatur dla systemu
IPS.

Modut IPS ma nie tylko wykrywaé, ale réwniez usuwaé szkodliwg zawartos¢
w kodzie HTML oraz JavaScript Zzadanej przez uzytkownika strony
internetowej nie blokujac dostepu do tej strony po usunieciu zagrozenia.
Urzadzenie ma umozliwia¢ inspekcje ruchu tunelowanego wewnatrz
protokotu SSL, co najmniej w zakresie analizy HTTPS, POP3S oraz SMTPS.
Administrator ma mie¢ mozliwos¢ konfiguracji jednego z trybdéw pracy
urzadzenia, to jest: IPS, IDS lub Firewall dla wybranych adreséw IP
(zrodtowych i docelowych), uzytkownikéw, portéw (zrédtowych i
docelowych) oraz na podstawie pola DSCP.

Urzadzenie ma umozliwiaé¢ ochrone miedzy innymi przed atakami typu SQL

Injection, Cross Site Scripting (XSS) oraz ztosliwym kodem Web2.0.

Cyberbezpieczne
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Ksztattowanie pasma

Ochrona

antywirusowa

Ochrona antyspam

Urzadzenie musi zapewniaé automatyczng aktualizacje sygnatur
kontekstowych.

Urzadzenie ma umozliwiaé ksztattowanie pasma w oparciu o priorytetyzacje
ruchu oraz minimalng i maksymalng wartos¢ pasma.

Ograniczenie pasma lub priorytetyzacja reguty firewall ma by¢é mozliwe
wzgledem pojedynczego potgczenia, adresu IP, zautoryzowanego
uzytkownika, pola DSCP.

Urzadzenie ma umozliwia¢ tworzenie tzw. kolejki nie majgcej wptywu na
ksztattowanie pasma, a jedynie na S$ledzenie konkretnego typu ruchu
(monitoring).

Urzadzenie ma umozliwia¢ ksztattowanie pasma na podstawie aplikacji
generujgcej ruch.

Urzadzenie ma umozliwi¢ rozbudowe o zaawansowany skaner antywirusowy
dostarczany przez firmy trzecie (inne niz producent rozwigzania).

Po rozbudowie administrator ma mieé¢ mozliwos¢ okreslenia akcji w
przypadku wykrycia zagrozenia badz gdy analiza skanerem antywirusowym
zostata zakonczona btedem.

Skaner antywirusowy ma pochodzi¢ od europejskiego producenta.
Administrator ma mie¢ mozliwo$é okreslenia maksymalnej wielkosci pliku
jaki bedzie poddawany analizie skanerem antywirusowym.

Po rozbudowie administrator ma mieé¢ mozliwos¢ zdefiniowania tresci
komunikatu dla uzytkownika o wykryciu infekcji, osobno dla infekcji
wykrytych wewnatrz protokotu POP3, SMTP i FTP. W przypadku SMTP i FTP
ponadto ma by¢ mozliwos¢ zdefiniowania 3-cyfrowego kodu wykrycia
infekcji.

Urzadzenie ma posiadaé¢ mechanizm klasyfikacji poczty elektronicznej
okreslajacy czy jest pocztg niechciang (SPAM).

Ochrona antyspam ma dziata¢ w oparciu o:

a. biate/czarne listy,

b. DNS RBL,
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c. Skaner heurystyczny.

W przypadku ochrony w oparciu o DNS RBL administrator ma mie¢ mozliwos¢
modyfikowania listy serweréw RBL znajdujgcych sie w domysinej konfiguracji
urzadzenia.

Whpis w nagtdwku wiadomosci zaklasyfikowanej jako spam ma byé w
formacie zgodnym z formatem programu Spamassassin.

Urzadzenie ma umozliwia¢ stworzenie sieci VPN typu client-to-site (klient
mobilny — lokalizacja) lub site-to-site (lokalizacja-lokalizacja).

Urzadzenie ma wspierac co najmniej nastepujace typy sieci VPN:

a. PPTP VPN,

b. IPSec VPN,

c. SSL VPN.

SSL VPN ma dziata¢ w trybie tunelu.

Producent urzadzenia ma umozliwia¢ pobranie klienta VPN
wspotpracujgcego z oferowanym rozwigzaniem.

Klient SSL VPN ma by¢ dostepny z poziomu portalu uwierzytelniania (captive
portal).

Urzadzenie ma umozliwia¢ funkcjonalno$¢ przetaczenia tunelu na tacze
zapasowe na wypadek awarii tgcza dostawcy podstawowego (VPN Failover).
Urzadzenie ma umozliwia¢ wsparcie dla technologii XAuth, Hub ‘n” Spoke
oraz modconf.

Urzadzenie ma umozliwia¢ tworzenie tuneli IPSec Policy Based oraz Route
Based.

Urzadzenie ma posiada¢ wbudowany filtr URL.

Filtr URL ma dziata¢ w oparciu o klasyfikacje URL zawierajacg co najmniej 50
kategorii tematycznych stron internetowych.

Administrator ma mie¢ mozliwos$¢ dodawania wtasnych kategorii URL.
Administrator ma mie¢ mozliwos¢ zdefiniowania akcji w przypadku
zaklasyfikowania danej strony do konkretnej kategorii. Do wyboru ma by¢

przynajmniej:
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Uwierzytelnianie

a. blokowanie dostepu do adresu URL,

b. zezwolenie na dostep do adresu URL,

c. blokowanie dostepu do adresu URL oraz wyswietlenie strony HTML
zdefiniowanej przez administratora.

Administrator ma mie¢ mozliwos¢ skonfigurowania co najmniej 4 réznych
stron z komunikatem o zablokowaniu strony.

Strona blokady ma umozliwia¢ wykorzystanie zmiennych srodowiskowych.
Filtr URL musi uwzglednia¢ komunikacje po protokole HTTPS.

Urzadzenie ma umozliwiac identyfikacje i blokowanie przesytanych danych z
wykorzystaniem typu MIME.

Urzadzenie ma umozliwia¢ stworzenie listy stron dostepnych po protokole
HTTPS, ktére nie bedg deszyfrowane.

Urzadzenie musi oferowa¢ mozliwos$¢ filtrowania wynikow wyszukiwania z
uzyciem SafeSearch.

Urzadzenie ma umozliwia¢ uwierzytelnianie uzytkownikéw co najmniej w
oparciu o:

a. lokalng baze uzytkownikéw (wewnetrzny LDAP),

b. zewnetrzng baze uzytkownikéw (zewnetrzny LDAP),

c. ustuge katalogowg Microsoft Active Directory.

Urzadzenie ma umozliwia¢ réwnoczesne uzycie co najmniej 5 réznych baz
LDAP.

Urzadzenie ma umozliwia¢ uruchomienie specjalnego portalu (captive
portal), ktéry ma zezwala¢ na autoryzacje uzytkownikéw co najmniej w
oparciu o protokoty:

a. SSL,

b. Radius,

c. Kerberos.

Urzadzenie ma umozliwia¢ transparentng autoryzacje uzytkownikéw w
ustudze katalogowej Microsoft Active Directory w oparciu o co najmniej dwa

mechanizmy.
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Co najmniej jedna z metod transparentnej autoryzacji nie moze wymagac
instalacji dedykowanego agenta.

Autoryzacja uzytkownikéw z Microsoft Active Directory nie moze wymagac
modyfikacji schematu domeny.

Rozwigzanie musi mie¢ mozliwosé transparentnego uwierzytelniania
uzytkownikéw w ramach infrastruktury VDI (Virtual Desktop Infrastructure)
poprzez dedykowanego agenta. Metoda ta musi wspiera¢ co najmniej
technologie Citrix Virtual Apps i Microsoft Remote Desktop Services (RDS).
Urzadzenie musi posiada¢ wbudowany modut zapewniajacy podwdjne
uwierzytelnianie 2FA poprzez zastosowanie czasowych hasetf jednorazowych
(TOTP).

Wbudowany modut 2FA musi dawaé mozliwosé wykorzystania haset TOTP w
ramach tuneli SSLVPN, I[PSec, jak rdéwniez logowania do portalu
uwierzytelniania, webowego interfejsu administracyjnego i SSH.
Rozwigzanie musi zapewnia¢ Zero-Trust Network Access (ZTNA), dajac
dostep do zasobdw na podstawie analizy polityk bezpieczeristwa w oparciu
co najmniej o weryfikacje wersji systemu operacyjnego, statusu zapory
sieciowej czy zainstalowanego programu antywirusowego na stacji roboczej.
Urzadzenie ma umozliwia¢ wsparcie dla mechanizméw réwnowazenia
obcigzenia tgczy do sieci Internet (tzw. Load Balancing).

Mechanizm réwnowazenia obcigzenia tgcza internetowego ma dziata¢ w
oparciu o nastepujgce dwa mechanizmy:

a. rownowazenie wzgledem adresu zrédtowego,

b. réwnowazenie wzgledem potaczenia.

Mechanizm réwnowazenia obcigzenia ma uwzgledniaé¢ wagi przypisywane
osobno dla kazdego z tgczy do Internetu.

Urzadzenie ma umozliwia¢ przetgczenie na facze zapasowe w przypadku
awarii tacza podstawowego (tzw. Failover).

Urzadzenie ma wspiera¢ mechanizm SD-WAN zapewniajac automatyczng

optymalizacje i wybdr najkorzystniejszego facza.
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Routing

Funkcje

administracyjne

W zakresie SD-WAN urzgdzenie ma zapewnia¢ obstuge mechanizmu SLA
(monitorowanie opdznienia, jitter, wskaznika utraty pakietéw).
Monitorowanie dostepnosci facza musi by¢ mozliwe w oparciu o ICMP oraz
TCP.

Urzadzenie ma umozliwiac statyczne trasowanie pakietow.

Urzadzenie ma umozliwiaé trasowanie potgczen IPv6 co najmniej w zakresie
trasowania statycznego oraz mechanizmu przetgczenia na facze zapasowe w
przypadku awarii tgcza podstawowego.

Urzadzenie ma umozliwia¢ trasowanie pakietdw z poziomu wybranej reguty
firewall (tzw. Policy Based Routing).

Urzadzenie ma umozliwia¢ dynamiczne trasowanie pakietéw w oparciu co
najmniej o protokoty: RIPv2, OSPF oraz BGP.

Rozwigzanie musi dawaé mozliwos¢ wybrania predefiniowalnego obiektu
typu blackhole.

Konfiguracja urzadzenia ma by¢ mozliwa z wykorzystaniem interfejsu
graficznego w jezyku polskim.

Interfejs konfiguracyjny ma by¢ dostepny poprzez przegladarke internetows,
a komunikacja ma byé mozliwa zaréwno poprzez niezaszyfrowany protokét
HTTP, jak zaszyfrowany protokdt HTTPS.

Administrator ma mie¢ mozliwos¢ wskazania do komunikacji innego portu niz
443 TCP.

Urzadzenie ma umozliwia¢ zarzadzanie przez dowolng liczbe
administratoréw z réznymi (takze naktadajgcymi sie) uprawnieniami.
Urzadzenie musi oferowac¢ mozliwos¢ wykorzystania wbudowanych profili
administracyjnych okreslajgcych dostep do poszczegdélnych modutéw
systemu na prawach: brak dostepu, dostep tylko do odczytu lub peten odczyt
i zapis.

Urzadzenie ma umozliwiac zarzadzenia z poziomu konsoli (SSH).

Urzadzenie ma umozliwiaé zarzadzanie poprzez dedykowang platforme

centralnego zarzadzania.
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Interfejs konfiguracyjny platformy centralnego zarzadzania ma by¢ dostepny
poprzez przegladarke internetowg, a komunikacja ma by¢ zabezpieczona za
pomocg protokotu HTTPS.

Wbudowany webowy, graficzny interfejs administracyjny urzadzenia musi
oferowac narzedzia diagnostyczne, co najmniej ping, traceroute, nslookup.
Wbudowany webowy, graficzny interfejs administracyjny musi oferowad
narzedzia do przechwytywania pakietéw, wyswietlania otwartych potaczen
sieciowych.

Wbudowany webowy, graficzny interfejs administracyjny musi oferowac
mozliwo$é zdefiniowania polityki haset stosowanych w catym systemie w
zakresie minimalnej ilosci znakéw czy ztozonosci hasta.

Wbudowany webowy, graficzny interfejs administracyjny musi oferowac
mozliwosé generowania skryptéw z czynnosci wykonywanych przez
administratora ( script recording ).

System musi oferowaé mozliwo$¢ zdefiniowania wtfasnych obiektow
sieciowych, obiektéw URL, certyfikatow, ustug internetowych (web services).
Urzadzenie musi oferowac portal uwierzytelniania (captive portal) dla
uzytkownikow.

Urzadzenie ma umozliwia¢ eksportowanie logdw na zewnetrzny serwer
(syslog) z wykorzystaniem transmisji nieszyfrowanej jak i szyfrowanej (TLS).
Urzadzenie ma umozliwiaé eksportowanie logéw za pomocg protokotu IPFIX.
Urzadzenie ma umozliwia¢ eksportowanie backupu konfiguracji (kopia
zapasowa) co najmniej w zakresie:

a. manualnego eksportu do pliku w dowolnym momencie czasu,

b. automatycznego eksportu do serweréw producenta lub na dedykowany
serwer zarzadzany przez administratora, z mozliwoscia wyboru
czestotliwosci co najmniej: raz dziennie, raz w tygodniu, raz w miesigcu.
Urzadzenie ma umozliwia¢ odtworzenie backupu konfiguracji pochodzacych
bezposrednio z serweréw producenta lub z dedykowanego serwera

zarzadzanego przez administratora.
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Urzadzenie ma umozliwia¢ anonimizacje logéw co najmniej w zakresie adresu
zrédtowego oraz nazwy uzytkownika.

Rozwigzanie musi dawaé mozliwos¢ recznej aktualizacji baz zabezpieczen
poprzez wskazanie pliku aktualizacji w trybie offline z poziomu interfejsu
graficznego.

Urzadzenie ma posiada¢ wbudowany w interfejs administracyjny system
raportowania i przegladania logédw zebranych na urzadzeniu.

System raportowania i przeglgdania logéw wbudowany w system nie moze
wymagac¢ dodatkowej licencji do swojego dziatania.

System raportowania ma posiadac predefiniowane raporty dla co najmniej
ruchu WEB, modutu IPS, skanera Antywirusowego, skanera Antyspamowego.
System raportowania ma umozliwia¢ wygenerowanie co najmniej 25 réznych
raportow.

System raportowania ma umozliwiaé¢ edycje konfiguracji bezposrednio z
poziomu raportu.

System raportowania ma umozliwiaé¢ eksport wynikéw raportu do formatu
CSv.

Urzadzenie musi posiada¢ mozliwos¢ rozbudowy o dedykowany system
zbierania logéw i tworzenia raportéw w postaci wirtualnej maszyny
pochodzacy od tego samego producenta.

Urzadzenie ma umozliwia¢ monitorowanie swojego stanu w wykorzystanie
protokotu SNMP w wersji 1, 2 i 3.

Urzadzenie ma umozliwia¢ monitorowanie ruchu sieciowego bezposrednio w
konsoli GUI, a takze z poziomu konsoli (SSH).

Urzadzenie ma posiada¢ wbudowany serwer DHCP z mozliwoscig
dynamicznego przypisywania adreséw jak i statycznego przypisywania
adresu IP do adresu MAC karty sieciowej.

Urzadzenie ma pozwala¢ na przesytanie zapytan DHCP do zewnetrznego
serwera DHCP (tzw. DHCP Relay).

Konfiguracja serwera DHCP ma by¢ niezalezna dla IPv4 i IPv6.
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Urzadzenie ma umozliwia¢ stworzenia réznych konfiguracji DHCP dla réznych
podsieci skonfigurowanych zaréwno na interfejsach fizycznych jak i
wirtualnych (VLAN) w zakresie okreslenia bramy, serweréw DNS, nazwy
domeny).

Urzadzenie ma posiadac¢ ustuge DNS Proxy.

Urzadzenie ma posiadaé wsparcie dla Spanning-tree protocol (RSTP/MSTP).

Urzadzenie musi oferowac wsparcie dla IEEE 802.1Q VLAN.

Urzadzenie musi mie¢ zaimplementowane Open API.

Urzadzenie ma posiadac¢ dwie niezalezne partycje np. w celu zapewnienia
dziatania na wypadek awarii podczas aktualizacji oprogramowania
uktadowego (firmware). W tym celu ma by¢ mozliwe zsynchronizowanie
aktywnej partycji z zapasowq przed aktualizacjg firmware lub w dowolnym
innym momencie.

Urzadzenie ma umozliwia¢ stworzenie interfejsu zagregowanego w oparciu o
protokot LACP.

Urzadzenie musi oferowa¢ mozliwos¢é zwiekszenia wydajnosci takich
parametréw jak przepustowosci firewall, IPS, Antywirus, VPN. Zwiekszenie
wydajnosci odbywa sie wytacznie przez zmiane licencji i nie wymaga
ingerencji w komponenty fizyczne urzadzenia czy wymiane samego
urzadzenia.

Gwarancja i wsparcie = Urzadzenie ma by¢ objete 12-miesieczng gwarancjg producenta na
dostarczone elementy systemu oraz licencje dla wszystkich funkgcji
bezpieczenstwa.

W okresie obowigzywania gwarancji ma byc¢ zapewnione wsparcie techniczne

Swiadczone co najmniej drogg e-mail lub przez dedykowany do tego portal.

Punkt dostepowy do sieci WiFi z obstugg standardu 802.1x oraz WPA3-Enterprise — 3 sztuki

Parametr Wymagania minimalne

Obstugiwane standardy Wi-Fi 4 (802.11 a/b/g/n)
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Wi-Fi 5 (802.11 a/b/g/n/ac)
Wi-Fi 6 (802.11 a/b/g/n/ac/ax)

802.3 at (PoE+)
802.1Q

2,4 GHz

5GHz
Wewnetrzna
WPA

WPA-PSK

WPA Enterprise
WPA2

WPA3

POE+ (dotaczony zasilacz)

Dotaczony kontroler sprzetowy (do catego zestawu)

12 miesiecy
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Dostawa, instalacja, konfiguracja oraz parametryzacja oprogramowania

Sieciowy skaner podatnosci wraz z wykonaniem audytu cyberbezpieczenstwa sieci

Przedmiotem zamédwienia jest dostawa, instalacja, konfiguracja i uruchomienie systemu do
skanowania podatnosci infrastruktury IT Zamawiajgcego. Rozwigzanie ma umozliwiaé cykliczne i
dorazne wykonywanie skandw podatnosci zasobdéw informatycznych, w tym serwerdw, stacji
roboczych, urzadzen sieciowych, ustug sieciowych, systemdédw operacyjnych oraz innych zasobdw
wskazanych przez Zamawiajgcego. System powinien wspiera¢ identyfikacje znanych podatnosci,
bteddw konfiguracyjnych, nieaktualnych wersji oprogramowania, ustug narazonych na atak oraz ryzyk
wynikajgcych z ekspozycji zasobow
w sieci.

Rozwigzanie powinno umozliwia¢ wykonywanie skandw nieuwierzytelnionych oraz uwierzytelnionych,
w zaleznosSci od rodzaju badanego zasobu i dostepnych poswiadczen technicznych. Skanowanie
nieuwierzytelnione powinno pozwalaé na ocene zasobu
z perspektywy zewnetrznego obserwatora, natomiast skanowanie uwierzytelnione powinno
umozliwia¢ gtebszg analize systemu po zalogowaniu, w szczegdlnosci w zakresie zainstalowanych
pakietéw, aktualizacji, konfiguracji systemowych i podatnosci mozliwych do wykrycia wytacznie z
poziomu uprawnionego dostepu.

System  powinien stanowi¢ narzedzie wspierajgce proces zarzadzania podatnosciami
W organizacji, obejmujacy wykrywanie podatnosci, klasyfikacje ryzyka, raportowanie wynikow,
priorytetyzacje dziatan naprawczych oraz weryfikacje skutecznosci usuniecia wykrytych
nieprawidfowosci. Rozwigzanie powinno umozliwiaé generowanie raportéw zawierajgcych co najmniej
liste wykrytych podatnosci, poziom ryzyka, opis podatnosci, dotkniete zasoby, rekomendacje dziatan
naprawczych oraz informacje pozwalajgce administratorom na podjecie dziatan korygujacych.
Wykonawca zobowigzany jest do przeprowadzenia testow bezpieczenstwa z wykorzystaniem
dostarczonego i skonfigurowanego skanera, w zakresie uzgodnionym z Zamawiajgcym i obejmujgcym
wskazane zasoby infrastruktury IT/OT, systemy, ustugi sieciowe oraz urzadzenia objete wdrozeniem.
Testy powinny obejmowac identyfikacje znanych podatnosci, btedéw konfiguracyjnych, nieaktualnych
wersji oprogramowania, otwartych ustug sieciowych oraz innych nieprawidtowosci moggcych wptywac
na poziom bezpieczenstwa srodowiska Zamawiajgcego. Po zakoriczeniu testéw Wykonawca przekaze

Zamawiajgcemu raport zawierajgcy co najmniej zakres przeprowadzonych skanowan, wykaz objetych

Cyberbezpieczne

Wodociaggi
M 41



KRAJOWY Rzeczpospolita Sfinan§owane przez e
é PLAN Polska Unig Europejska S
=-—_- ODBUDOWY NextGenerationEU e

nimi zasobdéw, opis wykrytych podatnosci wraz z oceng ich krytycznosci oraz rekomendacje dziatan

naprawczych lub ograniczajacych ryzyko.

System musi spetniaé przedstawione w tabeli wymagania minimalne.

Obszar

Typ rozwigzania

Model licencyjny

Skanowanie

podatnosci

Skanowanie
nieuwierzytelnion
e

Skanowanie

uwierzytelnione

Obstuga

protokotéw

Profile skanowania

Zakresy

skanowania

Zarzadzanie

zadaniami

Wymaganie

System musi by¢ rozwigzaniem klasy skanera podatnosci umozliwiajgcym
wykrywanie znanych podatnosci bezpieczenstwa w zasobach IT.

Zamawiajgcy dopuszcza zastosowanie rozwigzania open source lub
bezptatnego, pod warunkiem zapewnienia jego poprawnej instalacji,
konfiguracji, aktualizacji oraz przekazania procedur utrzymaniowych.

System musi umozliwia¢ wykonywanie skanéw podatnosci zasobdéw
sieciowych, systemdw operacyjnych, ustug, aplikacji i urzadzen wskazanych
przez Zamawiajgcego.

System musi umozliwia¢ wykonywanie skandw nieuwierzytelnionych,
pozwalajgcych na ocene widocznych ustug i podatnosci z perspektywy
uzytkownika bez dostepu administracyjnego.

System musi umozliwia¢ wykonywanie skanéw uwierzytelnionych z
wykorzystaniem poswiadczen technicznych, w szczegdlnosci dla systemow
Linux/Unix oraz Windows, jezeli zostang wskazane przez Zamawiajgcego.
zasobéw z wykorzystaniem

System powinien umozliwia¢ analize

standardowych  protokotéw  sieciowych oraz ustug powszechnie
wykorzystywanych w infrastrukturze IT.

System musi umozliwiaé¢ definiowanie réznych profili skanowania, np. skan
szybki, skan petny, skan wybranych portéw, skan wybranej grupy hostow lub
skan z uzyciem poswiadczen.

System musi umozliwia¢ definiowanie zakreséw skanowania w oparciu o
adresy IP, nazwy hostow, podsieci, grupy zasobdow lub inne identyfikatory
obstugiwane przez rozwigzanie.

System musi umozliwiac tworzenie, edycje, uruchamianie, zatrzymywanie

i ponawianie zadan skanowania.
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Harmonogramowa

nie

Aktualizacja
testow podatnosci
Klasyfikacja
podatnosci

Opis podatnosci

Raportowanie

Historia skanéw

Filtrowanie
wynikow

Obstuga wyjatkéw

Konta techniczne

Role

uzytkownikow

Logowanie

zdarzen

System powinien umozliwiaé¢ planowanie cyklicznych skandw lub, jezeli
funkcjonalno$¢ harmonogramowania nie jest dostepna w wybranej wersji
rozwigzania, Wykonawca musi zapewni¢ procedure uruchamiania skandéw
cyklicznych z wykorzystaniem dostepnych mechanizmodw systemowych.

System musi umozliwia¢ aktualizacje bazy testow podatnosci.

System musi klasyfikowa¢ wykryte podatnosci wedtug poziomu ryzyka lub
waznosci, w sposéb umozliwiajacy priorytetyzacje dziatarh naprawczych.

System musi prezentowac opis wykrytej podatnosci, podatny zaséb, ustuge
lub komponent, poziom ryzyka oraz rekomendowane dziatania naprawcze.

System musi umozliwiaé¢ generowanie raportéw ze skanowania w formacie
umozliwiajgcym ich analize, archiwizacje i przekazanie administratorom
odpowiedzialnym za usuniecie podatnosci.

System musi umozliwia¢ przechowywanie historii wykonanych skandw oraz
porownywanie wynikdw w czasie w zakresie dostepnym w zastosowanym
rozwigzaniu.

System musi umozliwia¢ filtrowanie wynikéw wedtug co najmniej zasobu,
poziomu ryzyka, typu podatnosci, statusu oraz daty skanu.

System powinien umozliwia¢ oznaczanie podatnosci jako zaakceptowane
ryzyko, wynik fatszywie dodatni lub podatnos¢ do pdzniejszej weryfikacji, jezeli
funkcjonalnos$¢ ta jest dostepna w zastosowanym rozwigzaniu.

System musi umozliwia¢ bezpieczne przechowywanie i uzycie poswiadczen
technicznych do skandw uwierzytelnionych, z ograniczeniem dostepu do tych
danych wytacznie dla uprawnionych administratorow.

System powinien umozliwia¢ rozdzielenie rél uzytkownikéw, w
szczegdlnosci administratora systemu, operatora skandw oraz uzytkownika
przegladajgcego raporty.

System musi prowadzi¢ logi zdarzen administracyjnych, uruchamianych

zadan, btedéw skanowania oraz istotnych zdarzen zwigzanych z dziataniem

systemu.
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Eksport danych System powinien umozliwia¢ eksport wynikdw skandw i raportow w

formatach pozwalajgcych na dalszg analize lub archiwizacje.
Integracja System powinien umozliwia¢ integracje z innymi narzedziami
bezpieczenstwa lub automatyzacje obstugi przez dostepne API/protokoty, jezeli

funkcjonalnos$¢ ta jest dostepna w zastosowanej wersji rozwigzania.

Bezpieczenstwo Dostep do panelu administracyjnego systemu musi by¢ zabezpieczony
dostepu mechanizmami uwierzytelniania oraz szyfrowang komunikacjg.

Backup Wykonawca musi zapewnié procedure wykonywania kopii zapasowe;j
konfiguracji konfiguracji systemu, danych skandéw i raportéw, w zakresie technicznie

mozliwym dla zastosowanego rozwigzania.

W ramach realizacji zaméwienia Wykonawca zobowigzany bedzie do przeprowadzenia audytu
cyberbezpieczenistwa infrastruktury sieciowej Zamawiajgcego z wykorzystaniem dostarczonego
rozwigzania skanera podatnosci. Audyt powinien obejmowaé identyfikacje aktywnych zasobdw
sieciowych, wykrywanie znanych podatnosci, btedéw konfiguracyjnych, nieaktualnych wersji
oprogramowania, stabych punktéw ustug sieciowych oraz innych zagrozen mogacych wptywaé na
bezpieczenstwo Srodowiska IT. Wykonawca przeprowadzi skanowanie w sposdb uzgodniony z
Zamawiajgcym, tak aby nie zaktéci¢ ciggtosci dziatania systemodw, a nastepnie opracuje raport
zawierajgcy wyniki analizy, klasyfikacje wykrytych podatnosci wedtug poziomu ryzyka oraz
rekomendacje dziatan naprawczych i zabezpieczajgcych. Wyniki audytu powinny stanowié¢ podstawe
do dalszego hardeningu infrastruktury oraz podniesienia poziomu odpornosci Srodowiska

Zamawiajgcego na zagrozenia cyberbezpieczenstwa.

Oprogramowanie antywirusowe z modutami EDR/XDR

Przedmiotem zamowienia jest dostawa licencji oprogramowania antywirusowego z modutem
EDR/XDR dla 20 uzytkownikéw. Oprogramowania musi spetnia¢ opisane w rozdziale wymagania
funkcjonalne oraz techniczne.
Centralne zarzgdzanie

1. Rozwigzanie musi udostepniaé konsole centralnego zarzadzania w wersji lokalnej (on-prem)

oraz w wersji chmurowej, hostowanej bezposrednio przez producenta rozwigzania. (Saas).
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Rozwigzanie musi udostepniac konsole centralnego zarzgdzania przynajmniej w jezyku
polskim i angielskim.

Rozwigzanie musi udostepnia¢ mozliwos¢ zmiany jezyka bez przeinstalowania ani ponownego
uruchamiania ustug centralnego zarzadzania.

Rozwigzanie musi udostepnia¢ konsole centralnego zarzadzania zabezpieczong za
posrednictwem protokotu szyfrowanego SSL/TLS.

Rozwigzanie musi udostepnia¢ mozliwosc¢ integracji uzytkownikédw z Microsoft ENTRA ID.
Rozwigzanie musi udostepnia¢ mozliwos¢ integracji uzytkownikdw z Microsoft Active
Directory.

Rozwigzanie musi udostepnia¢ mechanizm wykrywajgcy sklonowane maszyny na podstawie
unikalnego identyfikatora sprzetowego stacji.

Rozwigzanie musi udostepnia¢ dedykowang aplikacje pochodzacg od tego samego
producenta co konsola zarzadzajgca, umozliwiajgca co najmniej:

a. Posredniczenie w komunikacji pomiedzy zarzagdzanym urzadzeniem a serwerem

centralnego zarzadzania.

b. Posredniczenie w komunikacji pomiedzy stacjg zarzadzang a serwerami aktualizacji

producenta.

c. Buforowanie ruchu HTTPS.

Rozwigzanie musi udostepniaé mozliwos¢ komunikacji agenta przy wykorzystaniu HTTP Proxy.
Rozwigzanie musi udostepnia¢ mozliwo$¢ wymuszenia dwuskfadnikowego uwierzytelnienia
podczas logowania do konsoli centralnego zarzadzania.

Rozwigzanie musi udostepniaé¢ uwierzytelnianie dwuskfadnikowe co najmniej przy pomocy
nastepujacych aplikacji mobilnych dla systeméw iOS oraz Android:

a. Google Authenticator,

b. Microsoft Authenticator,

c. Authy,

d. Aplikacji pochodzacej od tego samego producenta konsoli centralnego zarzadzania.
Rozwigzanie musi udostepnia¢ minimum 80 szablonéw raportéw, przygotowanych przez
producenta, ktére mogg by¢ dowolnie modyfikowane przez administratora.

Rozwigzanie musi posiada¢ mozliwo$¢ tworzenia grup statycznych i dynamicznych

komputerow.
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14. Grupy dynamiczne muszg byé tworzone na podstawie szablonu okreslajgcego warunki, jakie
musi spetni¢ klient, aby zostat umieszczony w danej grupie. Warunki muszg zawierac co
najmniej:

a. Adresy sieciowe IP .

b. Aktywne zagrozenia.

¢. Stan funkcjonowania oraz ochrony.
d. Wersja systemu operacyjnego.

e. Podzespoty komputera.

15. Rozwigzanie musi posiada¢ mozliwos¢ uruchomienia zadan automatycznie oraz co najmniej z

wyzwalaczem:
a. Woyrazenie CRON.
b. Codziennie.
c. Cotygodniowo.
d. Co miesiac.
e. Corok.
f. Po wystgpieniu nowego zdarzenia.
g. Poautomatycznym umieszczeniu hosta w grupie dynamicznej.

16. Rozwigzanie musi udostepnia¢ mozliwos¢ tagowania obiektow.

17. Rozwigzanie musi udostepnia¢ mozliwos¢ eksportu danych do zewnetrznych systeméw, w tym
co najmniej Syslog.

18. Rozwigzanie musi udostepniac¢ eksport danych w co najmniej nastepujgcych formatach:

a. JSON.
b. LEEF.
c. CEF.

Ochrona stacji roboczych - Windows
1. Rozwigzanie musi wspierac systemy operacyjne Windows (Windows 10/Windows 11).
2. Rozwigzanie musi udostepnia¢é mozliwos¢ instalacji co najmniej w jezyku polskim oraz
angielskim.
3. Rozwigzanie musi udostepnia¢ wykrywanie i usuwanie zagrozen co najmniej typu:

a. Wirus.
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b. Trojan.
c. Robak.
d. Adware.
e. Spyware.
f. Dialer.
g. Phishing.
h. Backdoor.

Rozwigzanie musi udostepniac¢ wykrywanie potencjalnie niepozadanych, niebezpiecznych oraz
podejrzanych aplikacji.
Rozwigzanie musi udostepnia¢ wbudowang technologie do ochrony przed rootkitami
aktywnymi oraz ukrywajgcymi sie.
7. Rozwigzanie musi udostepnia¢ ochrone przed podtgczeniem hosta do sieci botnet.
Rozwigzanie musi udostepnia¢ funkcjonalno$¢ automatycznego przywracania plikow po ich
zaszyfrowaniu przez oprogramowanie typu ransomware.
a. Technologia ta musi by¢ autorskim rozwigzaniem producenta rozwigzania ochrony
stacji roboczych.
b. Technologia umozliwiajgca przywrdécenie plikéw po ich zaszyfrowaniu nie moze
wykorzystywac mechanizmu VSS (Volume Shadow Copy Service).
c. Technologia, ktdra tworzy kopie zapasowg plikdw musi dziata¢ w czasie rzeczywistym
i zabezpieczac pliki przed modyfikacjg przez podejrzane procesy.
Rozwigzanie musi udostepnia¢ wykrywanie potencjalnie niepozgdanych, niebezpiecznych oraz
podejrzanych aplikacji.
Rozwigzanie musi udostepnia¢ skanowanie w czasie rzeczywistym otwieranych, zapisywanych
i wykonywanych plikow.
Rozwigzanie musi udostepniac skanowanie na zgdanie, z menu kontekstowego oraz zgodnie z
harmonogramem co najmniej:
a. Catego dysku.
b. Wybranych katalogéw.
c. Pojedynczych plikow.
d. Plikéw spakowanych oraz skompresowanych.

e. Dyskow sieciowych.
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f. Dyskdéw przenosnych.
Rozwigzanie musi posiadac opcje umieszczenia na liscie wykluczen ze skanowania co najmnie;j:
g. Wybranych plikéw.
h. Wybranych proceséw.
i.  Wybranych lokalizacji.
j. Wybranych rozszerzen.
k. Nazwy wykrycia.
I.  Sumy kontrolnej (SHA1).
Rozwigzanie musi udostepniac integracje z Intel Threat Detection Technology.
Rozwigzanie musi udostepniac system wczesnego ostrzegania oparty na chmurze pochodzacy
od tego samego producenta oprogramowania antywirusowego, ktéry umozliwia co najmniej:
a. Sprawdzenie reputacji dziatajgcych proceséw i plikdw co najmniej z poziomu interfejsu
programu oraz menu kontekstowego.
b. Konfiguracje wysytania wszystkich plikow do analizy oprécz dokumentow
uzytkownikow.
c. Konfiguracje dodatkowych wykluczen rozszerzen plikdw, ktére nie majg by¢ wysytane
do analizy.
Rozwigzanie musi udostepnia¢ skanowanie i oczyszczanie poczty przychodzgcej POP3 i IMAP
,W locie” (w czasie rzeczywistym), zanim zostanie dostarczona do klienta pocztowego,
zainstalowanego na stacji roboczej (niezaleznie od konkretnego klienta pocztowego).
Rozwigzanie musi udostepnia¢ skanowanie ruchu sieciowego wewnatrz szyfrowanych
protokotéw co najmniej HTTPS, POP3S, IMAPS.
Rozwigzanie musi udostepnia¢ wbudowane dwa niezalezne moduty heurystyczne — jeden
wykorzystujagcy pasywne metody heurystyczne i drugi wykorzystujacy aktywne metody
heurystyczne oraz elementy sztucznej inteligencji. Musi istnie¢ mozliwosé wyboru, z jaka
heurystyka ma odbywac sie skanowanie — z uzyciem jednej lub obu metod jednoczesnie.
Rozwigzanie musi udostepniaé¢ blokowanie zewnetrznych nosnikéw oraz grup urzadzen na
stacji w oparciu o0 co najmniej:
Typ urzadzenia:

i. Pamieci masowe.

ii. Optyczne pamieci masowe.> Pamieci masowe Firewire.
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iii. Urzadzenia do tworzenia obrazow.
iv. Drukarki USB.
v. Urzadzenia Bluetooth.
vi. Czytniki kart inteligentnych.
vii. Modemy.
viii. Porty LPT/COM.

ix. Urzadzenia przenosne.

B. parametry urzadzenia:

i. Numer seryjny.
ii. Producent.

iii. Model.

C. typ dostepu:

i. Brak mozliwosci zapisu.
ii. Peten dostep.
iii. Ostrzezenie uzytkownika.

iv. Brak dostepu.

18. Rozwigzanie musi udostepnia¢ modut HIPS, ktéry musi posiada¢ mozliwosé pracy w jednym z

pieciu trybéw:

tryb automatyczny z regutami, gdzie program automatycznie tworzy i wykorzystuje
reguty wraz z mozliwoscig wykorzystania regut utworzonych przez uzytkownika,

tryb interaktywny, w ktérym to rozwigzanie pyta uzytkownika o akcje w przypadku
wykrycia aktywnosci w systemie,

tryb oparty na regutach, gdzie zastosowanie majg jedynie reguty utworzone przez
uzytkownika,

tryb uczenia sie, w ktérym rozwigzanie uczy sie aktywnosci systemu i uzytkownika oraz
tworzy odpowiednie reguty w czasie okreslonym przez uzytkownika. Po wygasnieciu
tego czasu program musi samoczynnie przetgczy¢ sie w tryb pracy oparty na regutach,
tryb inteligentny, w ktorym rozwigzanie bedzie powiadamiato wyfacznie o szczegdlnie

podejrzanych zdarzeniach.

19. Rozwigzanie musi by¢ wyposazone we wbudowang funkcje, ktéra wygeneruje petny raport na

temat stacji.
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Funkcja, generujgca taki log, ma posiadac przynajmniej 9 poziomoéw filtrowania wynikéw

pod katem tego, ktére z nich sg podejrzane dla rozwigzania i mogg stanowié zagrozenie

bezpieczenstwa.

Musi istnie¢ mozliwo$é wygenerowania raportu na temat stacji przy pomocy dedykowanej

aplikacji typu standalone pochodzgcej od tego samego producenta co oprogramowanie do

zabezpieczenia stacji roboczej.

Raport musi posiadac co najmnie;j:

a.

b.

g.

Liste zainstalowanych aplikacji.

Liste ustug systemowych.

Informacje o systemie operacyjnym i sprzecie.
Liste aktywnych proceséw i potaczen sieciowych.
Harmonogram systemu operacyjnego.

Szczegdty pliku hosts.

Informacje o sterownikach.

20. Rozwigzanie musi posiadac tylko jeden proces uruchamiany w pamieci operacyjnej, z ktérego

korzystajg co najmniej nastepujace funkcje systemu

iv.

V.

Antywirus.
Zapora osobista.
Sandbox.
Antyspyware.

Metody heurystyczne.

21. Rozwigzanie musi posiadaé funkcjonalno$¢ skanera UEFI, ktéry chroni uzytkownika poprzez

wykrywanie i blokowanie zagrozen atakujgcych, jeszcze przed uruchomieniem systemu

operacyjnego.

22. Rozwigzanie musi posiadac ochrone antyspamowa realizowang przez dedykowang wtyczke.

A. Wtyczka ta musi by¢ dostepna jako plugin dla klienta pocztowego Microsoft Outlook.

B. Ochrona musi by¢ realizowana w oparciu o co najmniej:

globalna czarna lista RBL,
czarna lista uzytkownika,
biata lista uzytkownika, na ktérg automatycznie muszg zosta¢ dodane adres

email z ksigzki adresowej klienta Microsoft Outlook.
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23. Rozwigzanie musi posiada¢ wbudowany system IDS, ktéry musi posiada¢ co najmniej
nastepujgce funkcjonalnosci:
i. Ochrona przed anomaliami sieciowymi, w tym co najmniej:
i. Skanowanie portéw TCP oraz UDP,
ii. Wykrywanie duplikacji adresu IP,
iii. Atak zatruwania ARP,

iv. Nieprawidtowa dtugos¢ pakietu TCP oraz UDP.

ii. B.Ochrona przed atakami typu brute-force dla co najmniej ustug oraz protokotéw:
i. RDP,
ii. SMB,
iii. MysaL,
iv. MSSQL.

iii. Mozliwos¢ dodawania wyjatkéw dla systemu IDS, co najmniej w oparciu o wystepujacy alert,
kierunek, aplikacje, czynnos¢ oraz adres IP.
24. Rozwigzanie musi posiada¢ modut zapory osobistej, ktdra pochodzi od tego samego
producenta rozwigzania antywirusowego.
A. Zapora osobista musi dziata¢ w oparciu o reguty i musi posiada¢ co najmniej 60
wbudowanych regut, stworzonych przez producenta.
B. Zapora osobista musi posiadaé co najmniej cztery tryby pracy:
i. tryb automatyczny — rozwigzanie blokuje ruch przychodzacy i zezwala tylko na
potaczenia wychodzgce,
ii. trybinteraktywny —rozwigzanie pyta sie o kazde nowo nawigzywane potgczenie,
iii. tryb oparty na regutach — rozwigzanie blokuje ruch przychodzacy i wychodzacy,
iv. tryb uczenia sie — rozwigzanie automatycznie tworzy nowe reguty zezwalajgce na
potgczenia przychodzace i wychodzace.
25. Rozwigzanie musi posiada¢ modut bezpiecznej przegladarki, pochodzacy od producenta tego
samego rozwigzania antywirusowego.
i. Bezpieczna przeglgdarka musi automatycznie szyfrowac¢ wszelkie dane wprowadzane
przez Uzytkownika.
ii. Pracaw bezpiecznej przeglgdarce musi by¢ wyrézniona poprzez odpowiedni kolor ramki

przeglagdarki oraz informacje na ramce przegladarki.
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iii. W przypadku pofaczenia aplikacji zdalnej (w tym przynajmniej aplikacja TeamViewer)
kolor ramki musi ulec zmianie oraz musi pojawi¢ sie alert informujgcy o zdalnym
potaczeniu.

26. Rozwigzanie musi byé wyposazone w zintegrowany modut kontroli dostepu do stron
internetowych pochodzacy od tego samego producenta.

A. Rozwigzanie musi posiadaé¢ mozliwo$¢ filtrowania adresdw URL w oparciu o co najmniej
160 kategorii i podkategorii.
B. Rozwigzanie musi umozliwiaé stworzenie witasnego komunikatu na zablokowanych
stronach w oarciu o co najmniej:
i. Tres¢ komunikatu.
ii. Obraz.
Ochrona stacji roboczych — MacOS

1. Rozwigzanie musi posiadac¢ petne wsparcie dla systemdéw macOS 11 (Big Sur) oraz nowszych.

2. Rozwigzanie musi by¢ dostepne co najmniej w jezyku polskim oraz angielskim.

3. Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie zagrozen co najmniej typu:

i. Wirus.

ii. Trojan.

iii. Robak.

iv. Adware.

v. Spyware.

vi. Dialer.

vii. Phishing.

viii. Backdoor.

4. Rozwigzanie musi posiada¢ wbudowane dwa niezalezne moduty heurystyczne — jeden
wykorzystujagcy pasywne metody heurystyczne i drugi wykorzystujacy aktywne metody
heurystyczne oraz elementy sztucznej inteligencji. Rozwigzanie musi istnie¢ mozliwosc
wyboru, z jakg heurystyka ma odbywac sie skanowanie — z uzyciem jednej lub obu metod
jednoczesnie.

5. Rozwigzanie musi posiada¢ mozliwo$¢ skanowanie w czasie rzeczywistym otwieranych,
tworzonych i wykonywanych plikéw.

6. Rozwigzanie musi chronié pliki co najmniej za pomoca:
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Sygnatur wiruséw.

Reputacji chmurowe;j.

7. Rozwigzanie musi umozliwiaé skanowanie i oczyszczanie poczty przychodzacej POP3 i IMAP "w

locie" (w czasie rzeczywistym), zanim zostanie dostarczona do klienta pocztowego

zainstalowanego na stacji roboczej (niezaleznie od konkretnego klienta pocztowego).

8. Rozwigzanie musi posiadaé system wczesnego ostrzegania oparty na chmurze pochodzacy od

tego samego producenta oprogramowania antywirusowego, ktéry umozliwia co najmniej:

Sprawdzenie reputacji dziatajacych aplikacji i plikdw co najmniej z poziomu interfejsu
programu.

Konfiguracje wysytania wszystkich plikbw do analizy oprécz dokumentdéw
uzytkownikow.

Konfiguracje dodatkowych wykluczen rozszerzen plikow, ktére nie majg by¢ wysytane do

analizy.

9. Rozwigzanie musi zapewniaé skanowanie na zgdanie, z menu kontekstowego oraz zgodnie z

harmonogramem co najmniej:

i
ii.
iii.
iv.
V.

Vi.

catego dysku,

wybranych katalogow,

pojedynczych plikow,

plikdw spakowanych oraz skompresowanych,
dyskéw sieciowych,

dyskdéw przenosnych.

10. Rozwigzanie musi posiadac opcje umieszczenia na liscie wykluczen ze skanowania co najmniej:

i
ii.
iii.
iv.
V.

Vi.

wybranych plikéw,
wybranych procesow,
wybranych lokalizacji,
wybranych rozszerzen,
nazwy wykrycia,

sumy kontrolnej (SHA1).

11. Rozwigzanie musi posiada¢ modut zapory osobistej, ktéra pochodzi od tego samego

producenta rozwigzania antywirusowego.
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A. Zapora osobista musi dziata¢ w oparciu o reguty i musi posiada¢ co najmniej 30
wbudowanych regut, stworzonych przez producenta.

B. Zapora osobista musi posiadac co najmniej dwa tryby pracy:

tryb automatyczny — rozwigzanie blokuje ruch przychodzacy i zezwala tylko na
potgczenia wychodzace,

tryb oparty na regutach — rozwigzanie blokuje ruch przychodzacy i wychodzacy,

Ochrona stacji roboczych — Linux

1. Rozwigzanie musi wspiera¢ co najmniej nastepujace systemy operacyjne:

Ubuntu Desktop,
Red Hat Enterprise Linux

Linux Mint.

2. Rozwigzanie musi obstugiwac¢ co najmniej nastepujgce srodowiska pulpitu:

i. Cinnamon.
ii. GNOME.
iii. KDE.

iv. MATE.

v. XFCE.

3. Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie zagrozen co najmniej typu:

i
ii.
iii.
iv.
V.
vi.
vii.

viii.

Wirus.
Trojan.
Robak.
Adware.
Spyware.
Dialer.
Phishing.

Backdoor.

4. Rozwigzanie musi posiada¢ wbudowane dwa niezalezne moduty heurystyczne — jeden
wykorzystujgcy pasywne metody heurystyczne i drugi wykorzystujgcy aktywne metody

heurystyczne oraz elementy sztucznej inteligencji.
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5. Rozwigzanie musi istnie¢ mozliwos$¢ wyboru, z jakg heurystyka ma odbywac sie skanowanie —
z uzyciem jednej lub obu metodbjednoczesnie.
6. Rozwigzanie musi posiada¢ mozliwos¢ skanowanie w czasie rzeczywistym otwieranych,
tworzonych i wykonywanych plikéw.
7. Rozwigzanie musi posiadaé system wczesnego ostrzegania oparty na chmurze pochodzacy od
tego samego producenta oprogramowania antywirusowego, ktéry umozliwia co najmniej:
i. Konfiguracje wysytania wszystkich plikbw do analizy opréocz dokumentéw
uzytkownikow.
ii. Konfiguracje dodatkowych wykluczen rozszerzen plikow, ktdre nie majg by¢ wysytane do
analizy.
8. Rozwigzanie musi zapewniaé skanowanie na zgdanie, z menu kontekstowego oraz zgodnie z
harmonogramem co najmniej:
i. Catego dysku.
ii. Wybranych katalogow.
iii. Pojedynczych plikdw.
iv. Plikéw spakowanych oraz skompresowanych.
v. Dyskow sieciowych.
vi. Dyskdéw przenosnych.
9. Rozwigzanie musi posiadaé opcje umieszczenia na liscie wykluczen ze skanowania co najmnie;j:
i. Wybranych plikéw.
ii. Wybranych procesow.
iii. Wybranych lokalizacji.
iv. Wybranych rozszerzen.
10. Rozwigzanie musi zapewnia¢ blokowanie zewnetrznych nosnikow oraz grup urzadzen na stacji
W oparciu o co najmniej:
A. typ urzadzenia:
i. pamieci masowe,
ii. optyczne pamieci masowe,
B. B. parametry urzadzenia:
i. numer seryjny,

ii. producent,
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iii. model.
C. C.typdostepu:
i. brak mozliwosci zapisu,
ii. peten dostep,
iii. brak dostepu.

Ochrona serwera — Windows Server
1. Rozwigzanie musi wspierac systemy w tym co najmniej:
i. Microsoft Windows Server 2012 R2,
ii. Microsoft Windows Server 2016,
iii. Microsoft Windows Server 2019,
iv. Microsoft Windows Server 2022,
v. Microsoft Windows Server 2025.

2. Rozwigzanie musi zapewnia¢ ochrone przed wirusami, trojanami, robakami i innymi
zagrozeniami.

3. Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie zagrozen co najmniej typu:

i. Wirus.
ii. Trojan.
iii. Robak.
iv. Adware.
v. Spyware.
vi. Dialer.
vii. Phishing.
viii. Backdoor.

4. Rozwigzanie musi zapewnia¢ mozliwos$¢ skanowania dyskow sieciowych typu NAS.

5. Rozwigzanie musi posiada¢ wbudowane dwa niezalezne moduty heurystyczne — jeden
wykorzystujagcy pasywne metody heurystyczne i drugi wykorzystujacy aktywne metody
heurystyczne oraz elementy sztucznej inteligencji. Rozwigzanie musi istnie¢ mozliwosc
wyboru, z jakg heurystyka ma odbywac sie skanowanie — z uzyciem jednej lub obu metod
jednoczesnie.

6. Rozwigzanie musi wspiera¢ automatyczng, inkrementacyjng aktualizacje silnika detekc;ji.
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7. Rozwigzanie musi posiada¢ mozliwos¢ wykluczania ze skanowania procesow.
8. Rozwigzanie musi posiadaé system wczesnego ostrzegania oparty na chmurze pochodzacy od
tego samego producenta oprogramowania antywirusowego, ktéry umozliwia co najmniej:
i. Sprawdzenie reputacji dziatajgcych proceséw i plikdw co najmniej z poziomu interfejsu
programu oraz menu kontekstowego.
ii. Konfiguracje wysytania wszystkich plikbw do analizy oprécz dokumentow
uzytkownikow.
iii. Konfiguracje dodatkowych wykluczen rozszerzen plikow, ktére nie majg by¢ wysytane do
analizy.
9. Rozwigzanie musi zapewnia¢ skanowanie na zgdanie, z menu kontekstowego oraz zgodnie z
harmonogramem co najmniej:
i. catego dysku,
ii. wybranych katalogow,
iii. pojedynczych plikéw,
iv. plikéw spakowanych oraz skompresowanych,
v. dyskow sieciowych,
vi. dyskéw przenosnych.
10. Rozwigzanie musi posiadac opcje umieszczenia na liscie wykluczen ze skanowania co najmniej:
i. wybranych plikéw,
ii. wybranych procesow,
iii. wybranych lokalizacji,
iv. wybranych rozszerzen,
v. nazwy wykrycia,
vi. sumy kontrolnej (SHA1).
11. Rozwigzanie musi posiada¢ mozliwos¢ skanowania plikow i folderéow, znajdujgcych sie w
ustudze chmurowej OneDrive.
12. Modut HIPS musi posiadaé¢ mozliwos¢ pracy w jednym z pieciu trybow:
i. tryb automatyczny z regutami, gdzie program automatycznie tworzy i wykorzystuje
reguty wraz z mozliwoscig wykorzystania regut utworzonych przez uzytkownika,
ii. tryb interaktywny, w ktérym to rozwigzanie pyta uzytkownika o akcje w przypadku

wykrycia aktywnosci w systemie,

Cyberbezpieczne

Wodociaggi
Qg 57



KRAJOWY Rzeczpospolita Sfinansowane przez e
PLAN Polska Unie Euro.pejska L.
=-—_- ODBUDOWY NextGenerationEU e

iii. tryb oparty na regutach, gdzie zastosowanie majg jedynie reguty utworzone przez
uzytkownika,

iv. tryb uczenia sie, w ktdrym rozwigzanie uczy sie aktywnosci systemu i uzytkownika oraz
tworzy odpowiednie reguty w czasie okres$lonym przez uzytkownika. Po wygasnieciu
tego czasu program musi samoczynnie przetgczyc¢ sie w tryb pracy oparty na regutach,

v. tryb inteligentny, w ktérym rozwigzanie bedzie powiadamiato wytgcznie o szczegdlnie
podejrzanych zdarzeniach.

13. Rozwigzanie musi by¢ wyposazone we wbudowang funkcje, ktéra wygeneruje petny raport na
temat stacji.

A. Funkcja, generujaca taki log, ma posiadac przynajmniej 9 poziomoéw filtrowania wynikow
pod katem tego, ktére z nich sg podejrzane dla rozwigzania i mogg stanowic zagrozenie
bezpieczenstwa.

B. Musiistnie¢ mozliwos¢ wygenerowania raportu na temat stacji przy pomocy dedykowanej
aplikacji typu standalone pochodzacej od tego samego producenta co oprogramowanie do
zabezpieczenia stacji roboczej.

C. Raport musi posiadac co najmniej:

i. Liste zainstalowanych aplikacji,

ii. Liste ustug systemowych,

iii. Informacje o systemie operacyjnym i sprzecie,

iv. Liste aktywnych procesdw i potaczen sieciowych,

v. Harmonogram systemu operacyjnego,

vi. Szczegodty pliku hosts,

vii. Informacje o sterownikdw.
14. Rozwigzanie musi posiadac tylko jeden proces uruchamiany w pamieci operacyjnej, z ktérego
korzystajg co najmniej nastepujace funkcje systemu:
i. antywirus,

ii. zapora osobista

iii. sandbox,

iv. antyspyware,

v. metody heurystyczne.
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15. Rozwigzanie musi skanowac system wirtualny w trybie online oraz offline w Srodowisku Hyper-
V.

16. Rozwigzanie musi posiadac funkcjonalnos¢ skanera UEFI, ktéry chroni uzytkownika poprzez
wykrywanie i blokowanie zagrozen, atakujacych jeszcze przed uruchomieniem systemu
operacyjnego.

17. Rozwigzanie musi zapewniac blokowanie zewnetrznych nosnikéw oraz grup urzadzen na stacji
W oparciu o co najmniej:

A. A.typ urzadzenia:
i. Pamieci masowe.
ii. Optyczne pamieci masowe.
iii. Pamieci masowe Firewire.
iv. Urzadzenia do tworzenia obrazéw.
v. Drukarki USB.
vi. Urzadzenia Bluetooth.
vii. Czytniki kart inteligentnych.
viii. Modemy.
ix. Porty LPT/COM.
X. Urzadzenia przenosne.
B. parametry urzadzenia:
i. Numer seryjny,
ii. Producent,
iii. Model.
C. typ dostepu:
i. Brak mozliwosci zapisu,
ii. Peten dostep,
iii. Ostrzezenie uzytkownika,
iv. Brak dostepu.

18. Rozwigzanie musi automatyczne wykrywac ustugi zainstalowane na serwerze i tworzy¢ dla nich

odpowiednie wyjatki co najmniej dla nastepujgcych ustug:
i. MssaL.

ii. Active Directory.
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iii. lIS.
iv. Sysvol.
v. DNS.
vi. DHCP.
vii. Hyper-V.
viii. Konsola centralnego zarzgdzania tego samego producenta rozwigzania antywirusowego.

19. Rozwigzanie musi posiada¢ wbudowany system IDS, ktdry musi posiadaé¢ co najmniej

nastepujace funkcjonalnosci:

A. Ochrona przed anomaliami sieciowymi, w tym co najmnie;j:

iv.

Skanowanie portéw TCP oraz UDP,
Wykrywanie duplikacji adresu IP,
Atak zatruwania ARP,

Nieprawidtowa dtugos¢ pakietu TCP oraz UDP.

B. Ochrona przed atakami typu brute-force dla co najmniej ustug oraz protokotéow:

iv.

RDP,
SMB,
MySQl,
MSSQL.

C. Mozliwos¢ dodawania wyjatkdow dla systemu IDS, co najmniej w oparciu o wystepujgcy

alert, kierunek, aplikacje, czynnos¢ oraz adres IP.

20. Rozwigzanie musi posiada¢ modut zapory osobistej, ktéra pochodzi od tego samego

producenta rozwigzania antywirusowego.

21. Zapora osobista musi dziata¢ w oparciu o reguty i musi posiadac co najmniej 60 wbudowanych

regut, stworzonych przez producenta.

A. Zapora osobista musi posiadac co najmniej cztery tryby pracy:

tryb automatyczny — rozwigzanie blokuje ruch przychodzacy i zezwala tylko na
potgczenia wychodzace,

tryb interaktywny — rozwigzanie pyta sie o kazde nowo nawigzywane potgczenie,

tryb oparty na regutach — rozwigzanie blokuje ruch przychodzacy i wychodzacy,

tryb uczenia sie — rozwigzanie automatycznie tworzy nowe reguty zezwalajgce na

potaczenia przychodzace i wychodzgce.
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Ochrona serwera — Linux
1. Rozwigzanie musi wspierac systemy w tym co najmniej:
i. RedHat Enterprise Linux (RHEL),
ii. Rocky Linux,
iii. Ubuntu,
iv. Debian,
v. SUSE Linux Enterprise Server (SLES),
vi. Oracle Linux,
vii. Amazon Linux.
2. Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie zagrozen co najmniej typu:
i. Wirus.
ii. Trojan.
iii. Robak.
iv. Adware.
v. Spyware.
vi. Dialer.
vii. Phishing.
viii. Backdoor.

3. Rozwigzanie musi zapewniaé mozliwos$¢ zdalnego skanowania przy pomocy protokotu ICAP
oraz ICAPS.

4. Rozwigzanie musi posiada¢ wbudowane dwa niezalezne moduty heurystyczne — jeden
wykorzystujgcy pasywne metody heurystyczne i drugi wykorzystujacy aktywne metody
heurystyczne oraz elementy sztucznej inteligencji. Rozwigzanie musi istnie¢ mozliwosc
wyboru, z jakg heurystyka ma odbywac sie skanowanie — z uzyciem jednej lub obu metod
jednoczesnie.

5. Rozwigzanie musi wspiera¢ automatyczng, inkrementacyjng aktualizacje silnika detekc;ji.

6. Rozwigzanie musi posiada¢ mozliwos$¢ wykluczania ze skanowania procesow.

7. Rozwigzanie musi posiadad system wczesnego ostrzegania oparty na chmurze pochodzacy od

tego samego producenta oprogramowania antywirusowego, ktéry umozliwia co najmniej:
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i. Konfiguracje wysytania wszystkich plikow do analizy oprécz dokumentéw
uzytkownikow.
ii. Konfiguracje dodatkowych wykluczen rozszerzen plikéw, ktére nie majg by¢ wysytane do
analizy.
Rozwigzanie musi zapewnia¢ skanowanie na zgdanie, z menu kontekstowego oraz zgodnie z
harmonogramem co najmniej:
i. catego dysku,
ii. wybranych katalogow,
iii. pojedynczych plikéw,
iv. plikédw spakowanych oraz skompresowanych,
v. dyskow sieciowych,
vi. dyskéw przenosnych.
Rozwigzanie musi posiadac opcje umieszczenia na liscie wykluczen ze skanowania co najmnie;j:
i. wybranych plikow,
ii. wybranych procesow,
iii. wybranych lokalizacji,
iv. wybranych rozszerzen,
Rozwigzanie musi pozwalaé, na uruchomienie lokalnej konsoli administracyjnej, dziatajacej z
poziomu przegladarki internetowe;.
v. Lokalna konsola administracyjna nie moze wymagaé do swojej pracy uruchomienia i
instalacji dodatkowego rozwigzania w postaci ustugi serwera Web.
Rozwigzanie, do celéw skanowania plikdw na macierzach NAS / SAN, musi w petni wspieraé
rozwigzanie Dell EMC Isilon.
Rozwigzanie musi dziata¢ w architekturze bazujacej na technologii mikro-serwisow.
Funkcjonalnos$¢ ta musi zapewnia¢ podwyzszony poziom stabilnosci, w przypadku awarii
jednego z komponentdw rozwigzania, nie spowoduje to przerwania pracy catego procesu, a
jedynie wymusi restart zawieszonego mikro-serwisu.13. Rozwigzanie musi wykrywac¢ oraz
podejrzane dziatania w kontenerach i blokowaé je. Ochrona musi skanowa¢ kontener co
najmniej w nastepujacych fazach:
i. proces budowania obrazu kontenera,

ii. wdrazanie obrazu kontenera.
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Mobile Device Management
1. Konsola centralnego zarzadzania dostepna w wersji chmurowej musi posiada¢ mozliwos¢
zarzadzania urzadzeniami mobilnymi — MDM. MDM musi pochodzi¢ od tego samego
producenta konsoli centralnego zarzadzania.
A. MDM musi umozliwia¢ zarzagdzanie urzagdzeniami mobilnymi z systemami:
i. Android,
ii. i0S,
iii. iPadOS.
B. MDM musi posiada¢ mozliwos$é integracji co najmniej z nastepujgcymi rozwigzaniami:
i. Microsoft Entra ID (co najmniej w zakresie synchronizacji uzytkownikéw),
ii. Microsoft Intune (co najmniej w zakresie automatycznej rejestracji urzadzenia
mobilnego z systemem Android w konsoli zdalnego zarzadzania),
iii. VMware Workspace One (co najmniej w zakresie automatycznej rejestracji urzadzenia
mobilnego z systemem Android w konsoli zdalnego zarzadzania),
iv. Apple Business Manager (ABM),
v. Android Enterprise (co najmniej w zakresie Device Owner).
2. MDM musi zapewniac¢ wystanie na urzadzenie komendy z konsoli centralnego zarzadzania,
ktéra umozliwi:
i. usuniecie zawartosci urzadzenia,
ii. przywrdécenie urzadzenia do ustawien fabrycznych,
iii. zablokowanie urzadzenia,
iv. uruchomienie sygnatu dzwiekowego,
v. lokalizacje GPS,
vi. Resetowanie hasta blokady ekranu.
3. MDM musi zapewnia¢ administratorowi podejrzenie listy zainstalowanych aplikacji.
4. MDM musi umozliwiaé co najmniej:
A. Dla systemow iOS oraz iPadOS
i. konfiguracje kont e-mail,
ii. konfiguracje potaczen VPN,
iii. konfiguracje potaczen Wi-Fi,
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konfiguracje listy certyfikatow,

mozliwo$¢ uruchomienia trybu jednej aplikacji.

B. Dla systemu Android:

blokade wykonywania potaczen,
blokade konfiguracji sieci Wi-Fi,
blokade konfiguracji tuneli VPN,
zarzgdzenie aktualizacjami sytemu operacyjnego,

blokade zmiany tapety urzadzenia.

Endpoint Detection and Response / eXtended Detection and Response

1. Modut EDR / XDR musi pochodzié¢ od tego samego producenta rozwigzania antywirusowego.

2. Ochrona EDR /XDR musi by¢ realizowana przy pomocy dedykowanego konektora, ktéry musi

pochodzi¢ od tego samego producenta rozwigzania antywirusowego.

3. Rozwigzanie musi zbiera¢ co najmniej nastepujace informacje z systemu operacyjnego:

Vi.

Vii.

Tworzenie procesow.

Uruchamianie, zatrzymanie i modyfikacja ustug.

Utworzenie, uruchomienie, modyfikacja oraz usuniecie zadan w harmonogramie
systemowym.

Usuwanie oraz zmiana nazw plikow.

Tworzenie i usuwanie kluczy rejestru systemowego.

tadowanie bibliotek DLL.

Zalogowanie uzytkownikdw.

4. Rozwigzanie musi posiadaé ponad 1500 wbudowanych regut, po ktérych wystapieniu, nastgpi

wyzwolenie alarmu bezpieczeristwa.

A. Administrator powinien mie¢ mozliwos¢ edytowania akcji przypisanych do regut

utworzonych zaréwno przez producenta, jak i przez siebie, a takze mozliwos¢ wdrazania

automatyzacji tych regut, opartych co najmniej na nastepujgcych akcjach:

Blokowanie pliku wykonywalnego.
Blokowanie pliku wykonywalnego i poddanie go kwarantannie.
Blokowanie podejrzanej biblioteki DLL.

Zakonczenie procesu.
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v. Skanowanie komputera w poszukiwaniu zagrozen.
vi. Wyltgczenie komputera.
vii. lzolacja sieciowa hosta dla systeméw Windows oraz Linux.
viii. Wylogowanie uzytkownika.
B. Administrator musi posiadaé mozliwo$é utworzenia wtasnych regut w oparciu o jezyk XML.
Rozwigzanie musi posiadaé mozliwos¢ tworzenia wykluczen, po ktérych nie zostanie
wyzwolony alarm bezpieczeristwa.
A. Utworzenie wykluczenia musi automatycznie rozwigzywaé alarmy historyczne, ktére
pasujg do utworzonego wykluczenia.
B. Podstawowe wykluczenia muszg by¢ konfigurowane w oparciu o przynajmniej:
i. Proces.
ii. Proces nadrzedny (proces rodzica).
iii. Nazwe procesu.
iv. Sciezke procesu.
v. Wiersz polecenia.
vi. Wydawce.
vii. Typ podpisu cyfrowego.
viii. SHA-1.
ix. SHA-2.
x. Uzytkownika.
C. Administrator musi mie¢ mozliwos¢ utworzenia wykluczen zaawansowanych w oparciu o
jezyk XML.
Rozwigzanie musi mie¢ mozliwos$¢ blokowania plikéw po sumach kontrolnych.
A. W ramach blokady musi istnie¢ mozliwo$¢ dodania komentarza oraz konfiguracji usuwania
blokowanego pliku.
B. Blokowanie pliku musi by¢é mozliwe na podstawie co najmniej nastepujgcych funkcji skrétu
(funkcje hashujace):
i. SHA-1.
ii. SHA-256.
Rozwigzanie musi dawa¢ mozliwos¢ weryfikacji plikéw wykonywalnych w $rodowisku z

mozliwoscig podgladu szczegdtéw wybranego pliku w tym przynajmniej:
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i. Hash pliku SHA-1.

ii. Hash pliku SHA-256.

iii. Hash pliku MD5.

iv. Typ sygnatury podpisu cyfrowego.

v. Wydawce certyfikatu.

vi. Wersje pliku.

vii. Oryginalng nazwe pliku.
viii. Rozmiar pliku.

ix. Reputacje i popularno$é pliku w oparciu o system reputacji producenta tego samego

rozwigzania antywirusowego.

X. Pierwsze uruchomienie pliku w srodowisku.

xi. Ostatnie uruchomienie pliku w $rodowisku.

Rozwigzanie musi dawa¢ mozliwos¢ weryfikacji uruchomionych skryptéow w srodowisku wraz
z informacja dotyczacg parametréw uruchomienia (wiersz polecen).
i. Administrator musi posiada¢ mozliwos¢ oznaczenia skryptu jako bezpieczny lub
niebezpieczny.

ii. Pobierania ich do dalszej analizy, a pobierany plik musi byé zabezpieczony hastem,

iii. Wysytania do sandbox tego samego producenta rozwigzania antywirusowego.

iv. Administrator musi posiada¢ mozliwos¢ szczegétowego podgladu wykonanych przez

skrypt czynnosci w formie tekstowej.

v. Administrator musi posiadaé¢ mozliwos¢ odczytania informacji o jezyku skryptu.
Rozwigzanie musi umozliwia¢ zestawienie sesji terminalowej powershell do stacji koricowe;j
oraz serwera.

i. Modut potaczenia terminalowego musi by¢ dostepny jedynie dla uzytkownikéw konsoli

posiadajgcych skonfigurowane dwusktadnikowe uwierzytelnienia do konsoli.
Rozwigzanie musi posiada¢ mechanizm sztucznej inteligencji, ktéry bedzie wspomagat
administratora w tworzeniu wykluczen dla pojawiajgcych sie w srodowisku alertow.
Rozwigzanie musi wspierac integracje z zewnetrznymi silnikami do przeprowadzenia gtebszej
analizy plikéw, w tym co najmniej VirusTotal.
Rozwigzanie musi umozliwiaé modut zaawansowanego wyszukiwania, ktére umozliwia

badanie wskaznikéw danych zawartych w XDR, przynajmniej w oparciu o:
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i. Wyszukiwanie dowolnego tekstu.
ii. Wyszukiwanie, pozwalajgce taczy¢ ze sobg rézne stowa, oddalone od siebie nie wiecej
niz 3 innymi stowami.
iii. Wyszukiwanie po nazwie procesow.
iv. Wyszukiwanie po ocenie ryzyka.

v. Filtrowanie wedtug daty.

Oprogramowanie do monitorowania infrastruktury informatycznej

Oferowane rozwigzanie musi by¢ dostarczone w modelu licencji bezterminowej (perpetual) lub licencji
open source niewymagajgcej odnawiania prawa do korzystania z oprogramowania. Zamawiajgcy musi
uzyskaé prawo do bezterminowego uzytkowania wszystkich dostarczonych komponentéw systemu
monitorowania infrastruktury IT, bez ograniczen czasowych dotyczacych funkcjonalnosci
podstawowych. Dopuszcza sie rozwigzania typu open source udostepniane na podstawie licencji
otwartych, zapewniajgcych mozliwosé nieograniczonego czasowo uzytkowania, instalacji, konfiguracii,
aktualizacji oraz rozbudowy systemu bez ponoszenia kosztéw licencyjnych za samo oprogramowanie.
W przypadku gdy producent oferuje opcjonalne ustugi wsparcia technicznego, subskrypcje, szkolenia
lub ustugi dodatkowe, nie mogg one byé wymagane do dziatania podstawowych funkcji systemu po
zakonczeniu okresu wdrozenia. Zamawiajgcy musi zachowaé¢ mozliwos¢ dalszego korzystania z
rozwigzania po zakonczeniu okresu wsparcia producenta lub wykonawcy. System nie moze posiadad
ograniczen licencyjnych dotyczacych liczby monitorowanych urzadzen, uzytkownikéw, elementéw
monitorowanych (items), alarmoéw, dashboarddw ani czasu przechowywania danych wynikajgcych

wytgcznie z modelu licencjonowania.

W ramach wdrozenia Zamawiajacy oczekuje:
1. Utworzenia maszyn wirtualnych do instalacji oprogramowania,
2. Instalacji i wstepnej konfiguracji oprogramowania,

3. Parametryzacji oprogramowania zgodnie z przygotowanym projektem, co najmniej w zakresie:

a. Monitoring zasobéw serwerowych (CPU, RAM, pamie¢ masowa),
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b. Monitoring dostepnosci wszystkich hostow,

c. Monitoring dostepnosci ustug WWW,

Q

Konfiguracja kokpitéw,

o

Konfiguracja powiadomien.
4. Przeprowadzenie testow systemu,

5. Przeprowadzanie szkolen stanowiskowych dla administratora.

System musi spetniaé nastepujgce wymagania:

Cecha Wymagania minimalne

Ogodlne Gtéwnym zadaniem do realizacji przez system monitoringu jest zarzgdzanie wydajnoscia i
dostepnoscig w zakresie komponentéw t;j.:
- serwery
- urzadzenia sieciowe
- bazy danych
- aplikacje
System musi wspomagac administrowaniu w proaktywnym zarzgdzaniu kondycjg
infrastruktury IT identyfikujac potencjalne problemy i awarie, zanim wptyng one negatywnie

na dziatanie Urzedu.

System musi umozliwia¢ monitorowanie urzadzen zaréwno w sposdb agentowy jak i

bezagentowy (sieciowy)
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System musi umozliwia¢ monitorowanie agentowe co najmniej systemow:
- Microsoft Windows
- Linux (dowolna dystrybucja)

- MacOS

System musi posiada¢ mozliwos¢ monitorowanie bezagentowego dostepnosci i wydajnosci

dowolnej witryny WWW

System musi umozliwia¢ bezagentowy monitoring z wykorzystaniem protokotéw SNMP

System musi by¢ dostarczony na licencji umozliwiajgcej na monitorowanie dowolnej liczby

komponentéw IT i prace dowolnej liczby operatoréw

System musi posiadaé narzedzia do zbierania danych o wydajnosci i dostepnosci ustug

System musi umozliwia¢ konfiguracje interwatéw i czestotliwosci monitoringu

poszczegdlnych komponentéw lub grup komponentéw

System musi posiada¢ narzedzia umozliwiajgce wizualizacje danych w postaci wykreséw

System musi umozliwia¢ budowanie map infrastruktury sieci oraz osadzania komponentéw

na mapach
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System musi posiada¢ mechanizm alertéw z mozliwoscig ich wysytki co najmniej przez email,

sms, MS Teams

System musi posiadac¢ APl umozliwiajgcego integracje z innymi narzedziami

System musi posiadac¢ funkcje wykrywania anomalii oraz monitorowania trendéw

System musi posiada¢ mozliwos¢ definiowania i zamawiania okresowych raportéw

dotyczacych kondycji Srodowiska

System musi posiada¢ mechanizm budowania dedykowanych kokpitéw do monitoringu

Komunikacja pomiedzy wszystkimi komponentami systemu musi odbywac sie z

wykorzystaniem bezpiecznych i szyfrowanych potaczen

System musi posiadac rozbudowany modut zarzgdzania uzytkownikami, grupami

uzytkownikow oraz uprawnieniami

System musi umozliwia¢ uwierzytelnianie uzytkownikéw przy pomocy:
- kont wbudowanych
- ustugi katalogowej LDAP/AD

- ustugi pojedynczego logowania SSO
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System musi posiada¢ narzedzia do automatycznego wykrywania i podtgczania

komponentéw

Oprogramowanie do inwentaryzacji ITSM wraz ustugg inwentaryzacji aktywow
teleinformatycznych

Oferowane rozwigzanie musi by¢ dostarczone w modelu licencji bezterminowej (perpetual) lub licencji
open source niewymagajgcej odnawiania prawa do korzystania z oprogramowania. Zamawiajgcy musi
uzyskaé prawo do bezterminowego uzytkowania wszystkich dostarczonych komponentéw systemu
monitorowania infrastruktury IT, bez ograniczen czasowych dotyczacych funkcjonalnosci
podstawowych. Dopuszcza sie rozwigzania typu open source udostepniane na podstawie licencji
otwartych, zapewniajgcych mozliwos¢ nieograniczonego czasowo uzytkowania, instalacji, konfiguracji,
aktualizacji oraz rozbudowy systemu bez ponoszenia kosztéw licencyjnych za samo oprogramowanie.
W przypadku gdy producent oferuje opcjonalne ustugi wsparcia technicznego, subskrypcje, szkolenia
lub ustugi dodatkowe, nie mogg one byé wymagane do dziatania podstawowych funkcji systemu po
zakonczeniu okresu wdrozenia. Zamawiajgcy musi zachowaé¢ mozliwos¢ dalszego korzystania z
rozwigzania po zakonczeniu okresu wsparcia producenta lub wykonawcy. System nie moze posiadac
ograniczen licencyjnych dotyczacych liczby urzadzen, uzytkownikéw, elementéw (items) ani czasu

przechowywania danych wynikajacych wytacznie z modelu licencjonowania.

Zamawiajgcy oczekuje przeprowadzenie inwentaryzacji aktywéw informatycznych Zamawiajgcego
wraz z dostawg, instalacjg i konfiguracjg narzedzia wspierajgcego zarzadzanie zasobami IT (zgodnego z
wymaganiami zestawionymi w tabeli) umozliwiajagcego ewidencjonowanie sprzetu komputerowego,
urzadzen sieciowych, serwerdw, licencji, akcesoridéw, komponentéw, lokalizacji, uzytkownikéw oraz
przypisan zasobdw. Wykonawca zobowigzany bedzie do wdrozenia systemu w srodowisku wskazanym
przez Zamawiajgcego, skonfigurowania podstawowych stownikdow, kategorii, statusow, lokalizacji, rél
i uprawnien, a takze zaimportowania lub wprowadzenia danych pozyskanych w ramach inwentaryzacji.
W ramach realizacji ustugi Wykonawca powinien uporzgdkowacé informacje o aktywach, przypisac¢ je

do witasciwych komérek organizacyjnych lub uzytkownikow, oznaczy¢ ich status eksploatacyjny oraz

Cyberbezpieczne

Wodociaggi
Qg 71



KRAJOWY
PLAN

Rzeczpospolita

% oosupowy [ o

Sfinansowane przez R
Unie Europejska LI
NextGenerationEU e

przygotowac Zamawiajgcego do biezgcego prowadzenia ewidencji, raportowania i kontroli cyklu zycia

zasobow informatycznych. Bo najwyrazniej nawet laptopy muszg mie¢ swojg biografie, status

spoteczny i miejsce zamieszkania w systemie.

Cecha

Ogodlne

Wymagania minimalne

Platforma musi umozliwia¢ ewidencje zasobdw informatycznych Zamawiajgcego oraz

zarzadzanie ich cyklem Zzycia w organizacji.

W ramach platformy musi istnie¢ mozliwos¢ zarzadzania:

e ZasobyIT
o ldentyfikator
o Numer seryjny
o Kategoria
o Data zakupu
o Data waznosci gwarancji
o Lokalizacja
o Aktualny uzytkownik
o Zdjecie
e Licencje
o Nazwa
o Klucz produktu
o Producent
o Liczba sztuk
o Data waznosci

e Akcesoria

e Komponenty (czesci)

e Zestawy komputerowe

e Materiaty eksploatacyjne

Platforma musi by¢ zainstalowana w infrastrukturze Zamawiajgcego.
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Platforma musi udostepniac¢ swoj interfejs uzytkownika za pomoca portalu www, bez
koniecznosci instalowania jakiegokolwiek oprogramowania po stronie komputera
uzytkownika.
Dostep do platformy musi byé mozliwy do ograniczenia ze wskazanych adreséw IP lub catych
podsieci.
Autoryzacja uzytkownikéw w ramach platformy musi by¢ mozliwa za pomocg kont
wbudowanych, ustugi katalogowej LDAP oraz ustugi SSO (co najmniej SAML).
Platforma musi umozliwia¢ wtgczenia do wybranych uzytkownikéw drugiego sktadnika
autoryzacji (2FA), minimalnie za pomocg Google Authenticator.
Interfejs uzytkownika (GUI) platformy musi by¢ w jezyku polskim.
GUI musi umozliwia¢ personalizacje wygladu platformy co namniej w zakresie zmiany
koloréw, zarzadzania logo, zarzagdzania nagtdwkiem i stopka oraz modyfikacji styli CSS.
Platforma musi posiada¢ wbudowany mechanizm powiadomien umozliwiajacy wysytke email
np. w przypadku wygasniecia licencji lub gwarancji.
Platforma musi obstugiwa¢ mechanizm przydzielania danego zasobu uzytkownikowi oraz
zwrotu, dodatkowo musi istnie¢ mechanizm akcji masowych np. zwrot wszystkich zasobéw
posiadanych przez uzytkownika w przypadku zakoriczenia umowy.
Platforma musi umozliwia¢ obstuge podpiséw odrecznych (np. na tablecie) przez
uzytkownikdw podczas przyjmowania na stan zasobdéw.
Platforma musi umozliwiaé projektowanie i drukowanie etykiet samoprzylepnych z
mozliwoscig osadzenia na nich kodu kreskowego.
Platforma musi umozliwia¢ generowanie i obstuge kodéw kreskowych 1D (EAN5 i EAN13)
oraz 2D (QRCODE i DATAMATRIX).
Platforma musi posiada¢ mechanizm tworzenia wtasnych pél (tekstowe, jednokrotnego
wyboru, wielokrotnego wyboru), grupowania pél w sekcje oraz wprowadzania walidacji do
pdl z wykorzystaniem wyrazen regularnych.
Platforma musi umozliwia¢ zarzadzanie stownikami:

o Kategorie zasobdéw

e Dostawcy

e Producenci
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e Dzialy (departamenty)
e Lokalizacje
e Statusy zasobdéw
Platforma musi posiada¢ wbudowany modut raportowy z zestawem predefiniowanych

raportow.

System klasy DLP

Przedmiotem zamdwienia jest dostawa, instalacja, konfiguracja i wdrozenie systemu klasy DLP, tj. Data
Loss Prevention, przeznaczonego do ochrony danych przed nieuprawnionym ujawnieniem,
wyniesieniem, przestaniem, skopiowaniem, wydrukowaniem lub przetwarzaniem niezgodnym z
przyjetymi politykami bezpieczenstwa. System musi zosta¢ dostarczony w modelu licencji dla 20

koncowek obejmujacej okres 12 miesiecy od dnia uruchomienia produkcyjnego.

System DLP musi umozliwia¢ centralne zarzadzanie ochrong danych przetwarzanych na stacjach
roboczych, serwerach, w poczcie elektronicznej. Rozwigzanie musi zapewnia¢ mozliwos¢ tworzenia i
egzekwowania polityk bezpieczeristwa dotyczacych operacji na danych, w szczegdlnosci zapisywania,
przenoszenia, drukowania, drukowania wirtualnego, wysytania pocztg elektroniczng, przesytania do
chmury oraz przesytania za pomocg komunikatoréw. Reguty ochrony danych musza by¢ egzekwowane
rowniez w przypadku czasowego braku potaczenia stacji roboczej z serwerem zarzadzajacym, a dane i

logi zebrane lokalnie muszg by¢ przechowywane do czasu ponownego nawigzania potagczenia.

Rozwigzanie musi wspierac instalacje agentéw na systemach Windows 10 64-bit, Windows 11 64-bit,
Windows Server 2019 lub nowszych oraz macOS 12 lub nowszych. Serwer administracyjny musi
umozliwia¢ instalacje na systemie Windows Server 2019 64-bit lub nowszym oraz wspétprace z bazg
danych MS SQL Server 2016 SP1 CU2 lub nowszg, MS SQL Server Express. Konsola administracyjna musi
by¢ dostepna z poziomu przegladarki internetowej, umozliwia¢ pobranie pliku instalacyjnego agenta,
zdalng instalacje i dezinstalacje klienta na stacjach roboczych, weryfikacje wersji zainstalowanego
oprogramowania klienckiego, aktualizacje agenta oraz jego dezaktywacje. Konsola administracyjna

oraz komunikaty prezentowane uzytkownikom korncowym muszg by¢ dostepne w jezyku polskim.

Cyberbezpieczne

Wodociaggi
M 74



KRAJOWY Rzeczpospolita Sfinan§owane przez e
PLAN Polska Unie Euro.pejska L.
=-—_- ODBUDOWY NextGenerationEU e

System musi umozliwiaé integracje z Active Directory, w tym synchronizacje uzytkownikéw, stacji
roboczych oraz grup bezpieczenstwa na potrzeby logowania do konsoli zarzadzajgcej i przypisywania
polityk bezpieczenstwa. Administrator musi mieé¢ mozliwos¢ tworzenia i usuwania kont
administratoréw, nadawania i odbierania uprawnien do poszczegélnych modutéw systemu, a takze
prowadzenia audytu operacji wykonywanych przez administratoréw w konsoli DLP. System musi
umozliwiaé przypisanie wybranemu uzytkownikowi trybu wyjatku, w ramach ktérego jego dziatania nie
bedg ograniczane przez okreslone polityki bezpieczenstwa, zgodnie z decyzjg administratora i

przyjetymi procedurami Zamawiajgcego.

System musi umozliwiaé klasyfikowanie i kategoryzowanie danych wrazliwych na podstawie co
najmniej: aplikacji Zrédtowej, lokalizacji, Zrodtowego adresu URL, formatu pliku oraz zawartosci pliku.
Wymagana jest mozliwos¢ wyszukiwania i ochrony plikéw zawierajacych dane wrazliwe wedtug
zdefiniowanych kryteriow, w tym co najmniej numerdw kart kredytowych, numeréw PESEL, numeréw
dowoddéw osobistych, numeréw paszportéw, numerdw REGON, NIP, numerdw IBAN, wyrazen
regularnych oraz okreslonych ciggéw znakéw. Weryfikacja zawartosci plikéw musi odbywac sie w
czasie rzeczywistym. System musi umozliwia¢ wykrywanie danych wrazliwych réwniez w zasobach
lokalnych urzadzen koncowych oraz wykorzystywaé mechanizm OCR do wykrywania poufnych tresci w

obrazach, zdjeciach i zeskanowanych dokumentach.

System musi umozliwia¢ tworzenie wtasnych kategorii dla stron internetowych, aplikacji i typow
plikéw, filtrowanie, sortowanie i grupowanie zebranych danych w konsoli administracyjnej, a takze
tworzenie paneli kontrolnych dla wskazanych uzytkownikéw, stacji roboczych lub grup w okreslonym
przedziale czasu. Rozwigzanie musi zbiera¢ informacje o aktywnosci uzytkownikéw i urzadzen, w tym
co najmniej o uruchomionych aplikacjach, podfaczonych urzadzeniach, odwiedzanych stronach
internetowych, wydrukowanych dokumentach, wysytanych i odbieranych wiadomosciach e-mail oraz
czynnosciach wykonywanych na plikach. System musi rowniez zbieraé informacje o podtgczanych
urzadzeniach, odwiedzanych domenach internetowych, S$ciezkach sieciowych oraz drukarkach
lokalnych i sieciowych, z mozliwoscia dodawania tych lokalizacji do kategorii bezpiecznych lub

niezaufanych bez koniecznosci recznego wpisywania Sciezek lub numerow seryjnych.
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Rozwigzanie musi umozliwia¢ tworzenie polityk dostepu do lokalizacji i kanatéw transferu danych, w
tym przypisywanie indywidualnych zasad dla lokalizacji bezpiecznych, niezaufanych Ilub
nieprzypisanych. System musi pozwalac na okreslenie akcji podejmowanych w przypadku naruszenia
polityki, takich jak zapisanie logu, powiadomienie uzytkownika, blokowanie operacji lub blokowanie
operacji z mozliwoscig zastgpienia decyzji przez uzytkownika, o ile taka funkcjonalnos¢ zostanie
dopuszczona przez Zamawiajgcego. System powinien wspierac polityki dynamiczne, w ktérych akcja
moze by¢ zalezna od profilu pracy uzytkownika oraz wyniku dziatania mechanizmoéw analitycznych lub
uczenia maszynowego. Polityki dynamiczne powinny mie¢ mozliwo$é dziatania co najmniej w trybie

standardowym i fagodnym, z mozliwos$cig przypisania ich do wybranych uzytkownikéw.

System musi zapewnia¢ mechanizmy powiadamiania uzytkownika koricowego o naruszeniu regut DLP,
z mozliwoscig dostosowania tresci i wyglagdu komunikatu, w tym grafiki, adresu e-mail oraz odnosnika
do polityki bezpieczeristwa Zamawiajgcego. System musi umozliwia¢ wysytanie alertdw co najmniej za
posrednictwem wiadomosci e-mail oraz protokotu SYSLOG, a takze eksport logéow do systemu SIEM.
Konsola musi umozliwia¢ konfiguracje lub zmiane domyslnego serwera SMTP, a serwer
administracyjny powinien umozliwia¢ potaczenie z serwerem SMTP udostepnianym przez producenta

lub wskazanym przez Zamawiajgcego.

System musi umozliwia¢ tworzenie raportéw na podstawie zebranych logéw, z mozliwoscig
dostosowania filtréw, uzytkownikéw, zakresu czasu oraz uktadu prezentowanych danych. Wymagana
jest mozliwos¢ generowania raportu zawierajgcego podsumowanie stanu zabezpieczenia danych wraz
z rekomendacjami, w tym w formie cyklicznej. System musi posiada¢ mechanizm zarzadzania retencjg
danych, w szczegdlnosci usuwania najstarszych informacji po osiagnieciu domysinego Ilub
skonfigurowanego limitu rozmiaru bazy danych. Wymagana jest réwniez mozliwos¢ podtgczenia

archiwum logéw w formacie plikdw o rozszerzeniu MDF.

W ramach ustugi wdrozenia Wykonawca zobowigzany jest do przeprowadzenia instalacji i konfiguracji
systemu DLP w srodowisku Zamawiajgcego, zgodnie z wymaganiami technicznymi producenta oraz
wytycznymi Zamawiajgcego. Wdrozenie musi obejmowac co najmniej przygotowanie srodowiska
serwerowego, instalacje serwera administracyjnego, konfiguracje bazy danych, konfiguracje konsoli

administracyjnej, integracje z Active Directory, przygotowanie rél i uprawnien administratoréw,
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konfiguracje podstawowych polityk bezpieczenstwa, konfiguracje alertéw, powiadomien, raportéw,
integracji z pocztg elektroniczng, SYSLOG oraz SIEM, a takze przygotowanie paczki instalacyjnej agenta

i wdrozenie agentdw na wskazanej liczbie stacji roboczych lub serwerdw objetych zamoéwieniem.

Wykonawca zobowigzany jest do przeprowadzenia konfiguracji poczatkowej polityk DLP w
uzgodnieniu z Zamawiajacym, z uwzglednieniem charakteru przetwarzanych danych, struktury
organizacyjnej, grup uzytkownikéw, lokalizacji, kanatéw komunikacji oraz ryzyk zwigzanych z
mozliwoscig nieuprawnionego wyniesienia danych. W szczegdlnosci Wykonawca powinien
przygotowac polityki obejmujgce ochrone danych osobowych, identyfikatoréw krajowych, danych
finansowych, dokumentéw wewnetrznych, danych przesytanych pocztg elektroniczng, danych
kopiowanych na nosniki zewnetrzne, danych drukowanych oraz danych przesytanych do ustug
chmurowych i komunikatoréw. Zakres blokowania, ostrzegania, logowania i raportowania musi zostac
uzgodniony z Zamawiajacym, tak aby wdrozenie nie powodowato nieuzasadnionego zaktécenia pracy

uzytkownikow.

Wykonawca zobowigzany jest do przeprowadzenia testow poprawnosci dziatania systemu po
wdrozeniu, obejmujacych co najmniej weryfikacje dziatania agentéw, komunikacji z serwerem
administracyjnym, synchronizacji z Active Directory, egzekwowania polityk DLP, generowania alertéw,
wysytki powiadomien, eksportu logéw do SIEM/SYSLOG, raportowania oraz dziatania mechanizmoéw
ochrony danych w poczcie elektronicznej. Wyniki testéw muszg zosta¢ udokumentowane w protokole

lub raporcie powdrozeniowym.

W ramach realizacji zamdwienia Wykonawca zobowigzany jest do przekazania Zamawiajagcemu
dokumentacji powdrozeniowej obejmujgcej co najmniej opis architektury wdrozonego rozwigzania,
opis konfiguracji serwera administracyjnego, bazy danych, integracji, rél i uprawnien, polityk
bezpieczenstwa, alertéw, raportéw oraz zasad eksploatacji systemu. Dokumentacja musi zawieraé
rowniez podstawowe instrukcje administracyjne dotyczace zarzgdzania agentami, uzytkownikami,
politykami, raportami, alertami oraz sposobem postepowania w przypadku wykrycia naruszenia

polityk DLP.
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Wykonawca zobowigzany jest do przeprowadzenia instruktazu lub szkolenia administratoréw
wskazanych przez Zamawiajgcego z zakresu obstugi systemu DLP, w szczegdlnosci zarzadzania konsolg
administracyjng, tworzenia i modyfikacji polityk, analizy incydentéw, przegladu logéw, generowania
raportow, obstugi alertéw, zarzgdzania agentami oraz podstawowej diagnostyki probleméw. Szkolenie

powinno obejmowac cze$é praktyczng opartg na konfiguracji wdrozonej u Zamawiajgcego

W okresie obowigzywania licencji Wykonawca zapewni Zamawiajgcemu prawo do korzystania z
systemu, aktualizacji oraz wsparcia producenta lub réwnowaznego wsparcia technicznego, zgodnie z
warunkami licencji oferowanego rozwigzania. Wykonawca zobowigzany jest do dostarczenia licencji,
kluczy, danych dostepowych lub innych informacji niezbednych do legalnego korzystania z systemu

przez okres 12 miesiecy, a takze do potwierdzenia zakresu licencji w dokumentacji odbiorowej.

Ustuga segmentacji sieci

Zamawiajgcy wymaga opracowanie i wdrozenia projektu segmentacji sieci zgodnie z najwyzszymi
standardami branzowymi dotyczacymi bezpieczerstwa. Ustuga zostanie wykonana zaréwno w ramach
posiadanego sprzetu (tam gdzie jest to mozliwe) oraz z wykorzystaniem sprzetu i oprogramowania

dostarczanego w ramach realizacji przedmiotu zamdwienia.

Ustuga konfiguracji i hardeningu systemow operacyjnych oraz urzadzen sieciowych (audyt
cyberbezpieczenstwa sieci)

Przedmiotem ustugi jest przeprowadzenie konfiguracji oraz hardeningu systemow operacyjnych i
urzadzen sieciowych Zamawiajgcego w celu zwiekszenia poziomu bezpieczenstwa Srodowiska
teleinformatycznego oraz ograniczenia ryzyka wykorzystania znanych podatnosci. Ustuga obejmuje
analize obecnej konfiguracji, identyfikacje podatnosci i stabosci bezpieczeristwa, priorytetyzacje
dziatan z uwzglednieniem klasyfikacji CVE oraz oceny ryzyka wedtug CVSS, a nastepnie wdrozenie
uzgodnionych zmian konfiguracyjnych.

W ramach realizacji ustugi Wykonawca zobowigzany bedzie do weryfikacji i wzmocnienia konfiguracji
systemow operacyjnych, serwerdw, ustug systemowych oraz urzadzen sieciowych, w szczegdlnosci w

zakresie kont uzytkownikéw, uprawnief administracyjnych, polityk haset, dostepu zdalnego, ustug
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sieciowych, protokotdw administracyjnych, aktualizacji bezpieczenstwa, logowania zdarzen,
synchronizacji czasu, lokalnych zapér systemowych oraz kopii konfiguracji.
Wykonawca zobowigzany jest realizowa¢ prace z zachowaniem ciggtosci dziatania sSrodowiska
Zamawiajgcego. Przed wdrozeniem zmian Wykonawca wykona kopie konfiguracji oraz uzgodni z
Zamawiajgcym zakres dziatan moggcych mieé wptyw na dostepnos$é ustug. Wszystkie dziatania musza
byé prowadzone w sposéb bezpieczny, kontrolowany i zgodny z dobrymi praktykami
cyberbezpieczenstwa.
Hardening systemdw operacyjnych (serwery i stacje robocze) powinien obejmowaé w szczegdlnosci
zakres zestawiony w tabeli.
Zakres Wymaganie
Konta uzytkownikow Przeglad kont lokalnych i administracyjnych, wyfaczenie Ilub
ograniczenie kont nieuzywanych, domysinych lub nadmiarowych
Hasta i uwierzytelnianie Wdrozenie lub weryfikacja polityk haset, blokady kont, zasad zmiany
haset oraz, jezeli mozliwe, uwierzytelniania wielosktadnikowego
Uprawnienia Ograniczenie uprawnien uzytkownikéw i ustug do minimalnego

wymaganego poziomu

Ustugi systemowe Wytaczenie zbednych ustug, demondw, portéw i komponentéw
systemowych
Dostep zdalny Ograniczenie dostepu zdalnego do systemdéw i urzadzen, w tym

stosowanie bezpiecznych protokotéw oraz ograniczen adresowych
Protokoty Wytaczenie protokotéw nieszyfrowanych lub podatnych na
administracyjne przechwycenie danych, takich jak Telnet, FTP, HTTP dla paneli
administracyjnych, jezeli nie sg niezbedne
SNMP Weryfikacja konfiguracji SNMP, w szczegdlnosci ograniczenie dostepu,
zmiana domyslnych  community string oraz preferowanie
bezpieczniejszych wersji protokotu
Aktualizacje Weryfikacja poziomu aktualnosci systeméw, firmware, sterownikdw,
bibliotek i komponentéw zaleznych

Firewall lokalny Konfiguracja lub weryfikacja lokalnych regut zapory systemowej
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Witaczenie i ujednolicenie logowania zdarzen istotnych z punktu
widzenia bezpieczenstwa

Weryfikacja konfiguracji synchronizacji czasu, niezbednej dla

poprawnej korelacji zdarzen bezpieczeristwa

Kopie zapasowe Wykonanie kopii konfiguracji urzadzen i systeméw przed oraz po
konfiguracji zmianach
Zgodnos¢ z CVE/CVSS Przypisanie wykrytych podatnosci do znanych identyfikatorow CVE,

jezeli dotyczy, oraz okreslenie priorytetu dziatan wedtug poziomu

ryzyka CVSS

Hardening urzadzen sieciowych powinien obejmowaé w szczegdlnosci zakres zestawiony w tabeli.

Zakres
Inwentaryzacja

urzadzen sieciowych

Weryfikacja wersji
oprogramowania
Analiza podatnosci

CVE/CVSS

Aktualizacja

firmware

Kopia konfiguracji

Kontrola kont

administracyjnych

Polityka haset

Wymaganie

Identyfikacja urzagdzen objetych ustuga, w tym punktéw dostepowych Wi-
Fi, przetagcznikdw, routeréw, kontroleréw WLAN, urzadzen brzegowych oraz
innych elementéw infrastruktury sieciowe;j.

Sprawdzenie wersji firmware/oprogramowania urzgdzen oraz ocena
dostepnosci aktualizacji bezpieczenstwa eliminujgcych znane podatnosci.
dla wykorzystywanego firmware,

Weryfikacja znanych podatnosci

systemu zarzadzania i ustug urzadzenia, z priorytetyzacja podatnosci
krytycznych i wysokich wedtug klasyfikacji CVSS.

Rekomendacja lub wykonanie aktualizacji firmware urzadzen sieciowych,
o ile jest to mozliwe i uzgodnione z Zamawiajgcym, z uwzglednieniem ryzyka
wptywu na dostepnos¢ ustug.

Wykonanie kopii konfiguracji urzadzen przed rozpoczeciem prac oraz po
zakonczeniu hardeningu.

Przeglad kont administracyjnych, usuniecie Iub wytgczenie kont
nieuzywanych, domyslnych i nadmiarowych oraz ograniczenie dostepu do
kont uprzywilejowanych.

Weryfikacja i wdrozenie silnych haset administracyjnych, zgodnych z

politykg bezpieczenstwa Zamawiajgcego.
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Uwierzytelnianie
administratoréw
MFA dla panelu

administracyjnego

Ograniczenie
dostepu
administracyjnego
Bezpieczne
protokoty
zarzadzania

Zmiana domysinych

portéow/ustug

Wytaczenie

nieuzywanych ustug

Segmentacja  sieci
zarzadzajacej
Konfiguracja VLAN

Separacja sieci Wi-Fi

Bezpieczenstwo

SSID

zastosowania centralnego uwierzytelniania

lub

Weryfikacja mozliwosci

administratoréw, np. LDAP, RADIUS, TACACS+ rozwigzania
rownowaznego.

Weryfikacja mozliwosci wigczenia uwierzytelniania wielosktadnikowego
dla dostepu administracyjnego, jezeli urzagdzenie lub system zarzadzania
wspiera taka funkcje.

Ograniczenie dostepu do paneli administracyjnych urzgdzen wytacznie z
okreslonych  adreséw IP, VLAN-6w administracyjnych lub  stacji
zarzadzajgcych.

Wytaczenie nieszyfrowanych protokotéw zarzadzania, takich jak Telnet,
HTTP, FTP, TFTP, jezeli nie sg niezbedne, oraz preferowanie SSH, HTTPS,
SFTP/SCP lub rozwigzan rownowaznych.

Weryfikacja mozliwosci ograniczenia lub zmiany domysinie dostepnych
ustug administracyjnych, jezeli jest to uzasadnione i nie wptywa negatywnie
na utrzymanie srodowiska.

Wytgczenie zbednych ustug sieciowych i administracyjnych, w tym ustug
diagnostycznych, discovery, UPnP, WPS, Bonjour/mDNS lub innych funkcji
niewykorzystywanych przez Zamawiajacego.

Weryfikacja lub wdrozenie separacji ruchu administracyjnego od ruchu
uzytkownikow, w tym wykorzystanie dedykowanego VLAN-u zarzgdzajgcego.

Weryfikacja poprawnosci przypisania SSID, portéw uplink, trunk/access
oraz separacji sieci produkcyjnych, goscinnych, administracyjnych i
technicznych.

Weryfikacja rozdzielenia sieci Wi-Fi dla pracownikéw, gosci, urzadzen
technicznych/loT oraz ewentualnych sieci serwisowych.

Przeglad konfiguracji SSID, ukrycie lub usuniecie nieuzywanych SSID,
weryfikacja nazewnictwa oraz

ograniczenie ujawniania informacji o

organizacji lub przeznaczeniu sieci.
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Sie¢ goscinna
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Wi-Fi

Ograniczenie

dostepu do zasobow
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DHCP

Filtrowanie ruchu

Ograniczenie
komunikacji miedzy
VLAN
Dostep do
infrastruktury

oT/ICS

. Sfinansowane przez -k
Rzeczpospolita Unie Europejska O
NextGenerationEU e

Weryfikacja zastosowanego standardu szyfrowania i rekomendacja

stosowania WPA2-Enterprise, WPA3-Enterprise lub réwnowaznych
mechanizméw, jezeli sg wspierane przez srodowisko.

Wytaczenie przestarzatych lub podatnych mechanizméw zabezpieczen, w
szczegolnosci WEP, WPA/WPA1, TKIP oraz otwartych sieci produkcyjnych.

Wytaczenie funkcji WPS na punktach dostepowych, jezeli jest dostepna, z
uwagi na ryzyko nieautoryzowanego dostepu.

Weryfikacja mozliwosci integracji sieci Wi-Fi z ustugg katalogowg,
serwerem RADIUS lub innym centralnym mechanizmem uwierzytelniania.

Weryfikacja konfiguracji sieci goscinnej, w tym izolacji od sieci
wewnetrznej, ograniczenia czasu sesji, akceptacji regulaminu, captive portal
lub innych mechanizméw kontroli dostepu.

Wiaczenie izolacji klientéw w sieciach, w ktérych komunikacja pomiedzy
urzgdzeniami koncowymi nie jest wymagana, w szczegdlnosci w sieci
goscinnej.

Weryfikacja regut dostepu z sieci Wi-Fi do zasobdw LAN, systemow

administracyjnych, serwerdw, urzadzen OT/ICS oraz ustug krytycznych.

Weryfikacja zakreséw DHCP, rezerwacji adresow, bram, DNS oraz
separacji adresacji pomiedzy poszczegdlnymi sieciami Wi-Fi i VLAN.

Weryfikacja regut firewall/ACL dla ruchu generowanego przez klientéw
Wi-Fi oraz urzadzenia zarzadzajace.

Weryfikacja zasad routingu i dostepu pomiedzy VLAN-ami, w
szczegdlnosci pomiedzy siecig goscinng, produkcyjng, administracyjng i
techniczna.

Weryfikacja, czy sieci Wi-Fi nie zapewniajg nieuzasadnionego dostepu do

Srodowisk technologicznych, przemystowych lub systemoéw sterowania.
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SNMP

Logowanie zdarzen

Integracja z
systemem
logowania/SIEM
Integracja z

monitoringiem

Synchronizacja
czasu

Alertowanie

Rogue AP

Moc nadawcza i

kanaty

Dostep fizyczny do
AP

Blokada
resetu/funkcji

lokalnych

Weryfikacja konfiguracji SNMP, wytgczenie wersji nieuzywanych, zmiana
domyslnych community string, ograniczenie dostepu adresowego oraz
preferowanie SNMPv3, jezeli jest wspierane.

Witaczenie lub weryfikacja logowania zdarzen administracyjnych, zmian
konfiguracji, prob logowania, roztgczen, restartow urzadzen oraz bteddéw
pracy.

Konfiguracja lub weryfikacja wysytania logéw do centralnego systemu
logowania lub systemu klasy SIEM, jezeli taki system jest wdrazany lub
eksploatowany przez Zamawiajgcego.

Weryfikacja mozliwosci monitorowania dostepnosci, obcigzenia, liczby
klientéw, jakosci sygnatu, wykorzystania pasma i stanu urzadzen w systemie
monitorowania infrastruktury.

Weryfikacja konfiguracji NTP/SNTP w celu zapewnienia spdjnych
znacznikéw czasu w logach i zdarzeniach bezpieczeristwa.

Weryfikacja lub konfiguracja alertow dotyczgcych awarii AP, przecigzenia,
nieautoryzowanych préb logowania, zmian konfiguracji, utraty tacznosci lub
wykrycia nietypowego zachowania.

Weryfikacja mozliwosci wykrywania nieautoryzowanych punktéw
dostepowych lub sieci podszywajacych sie pod sie¢ Zamawiajgcego, jezeli
urzadzenia wspierajg taka funkcje.

Weryfikacja ustawien mocy nadawczej, kanatéw radiowych oraz planu
radiowego w celu ograniczenia zaktécen i nieuzasadnionego promieniowania
sygnatu poza obszar Zamawiajgcego.

Weryfikacja  podstawowych zabezpieczen fizycznych  punktow
dostepowych, w tym lokalizacji, mozliwosci nieautoryzowanego odfaczenia
lub resetu urzadzenia.

Weryfikacja mozliwosci ograniczenia resetu urzgdzenia do ustawien
fabrycznych

lub nieautoryzowanej lokalnej zmiany konfiguracji, jezeli

urzadzenie wspiera takie mechanizmy.
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Porty uplink AP

Zabezpieczenia

portow switchy

Administracja

kontrolerem WLAN

Profile
konfiguracyjne AP
Wytaczenie starych
standardow
radiowych

Ograniczenie pasma

Dokumentacja

konfiguracji

Testy po zmianach

Rekomendacje

dalszych dziatan

Weryfikacja konfiguracji portow przetgcznikéw, do ktérych podtgczone s3g
AP, w tym VLAN, trunking, native VLAN, zabezpieczenia portu oraz
ograniczenie nieuprawnionego dostepu.

Weryfikacja mozliwosci zastosowania port security, BPDU Guard, DHCP
Snooping, Dynamic ARP Inspection, 802.1X lub réwnowaznych mechanizmoéw
ochronnych, jezeli sg wspierane.

Weryfikacja zabezpieczenia systemu centralnego zarzadzania punktami
dostepowymi, w tym kont, uprawnien, protokotéw, logowania i kopii
konfiguracji.

Uporzadkowanie profili konfiguracyjnych, grup AP, polityk radiowych,
polityk bezpieczenstwa i mapowania SSID do VLAN.

Weryfikacja zasadnosci wytgczenia przestarzatych standardéw transmisji,
ktére mogg obnizaé bezpieczenstwo lub wydajnos¢ sieci.

Weryfikacja lub konfiguracja limitdbw pasma dla sieci goscinnych,
testowych lub urzadzen o niskim priorytecie.

Opracowanie dokumentacji opisujgcej zastosowane ustawienia
bezpieczenstwa, podziat sieci, SSID, VLAN, reguty dostepu i konfiguracje
administracyjna.

Przeprowadzenie testéw poprawnosci dziatania sieci Wi-Fi i urzadzen
sieciowych po wdrozeniu zmian, w tym testow logowania, dostepu do
zasobow i dziatania ustug.

Przekazanie  rekomendacji  dotyczacych  dalszego  utrzymania
bezpieczenstwa urzadzen sieciowych, aktualizacji, monitorowania oraz

cyklicznego przegladu konfiguracji.

Po zakonczeniu prac Wykonawca (na zgdanie Zamawiajgcego) przekaze dokumentacje powykonawczg

zawierajgcg opis wykonanych czynnosci, wykaz wdrozonych zmian, zidentyfikowane podatnosci i

stabosci konfiguracyjne, odniesienie do klasyfikacji CVE/CVSS tam, gdzie ma to zastosowanie, wyniki

testéw poprawnosci dziatania oraz rekomendacje dotyczace dalszego utrzymania bezpieczeristwa

systemow i urzadzen.
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Dostawa certyfikatow SSL typu wildcard

Zamawiajgcy wymaga dostawy certyfikatu SSL klasy Thawte Wilcard SSL lub rownowaznego na okres

1 roku.

Ustuga klasy SASE VPN

Przedmiotem zamowienia jest dostarczenie, uruchomienie oraz konfiguracja ustugi klasy SASE (Secure
Access Service Edge) lub ZTNA (Zero Trust Network Access), swiadczonej w modelu chmurowym,
przeznaczonej do zapewnienia bezpiecznego zdalnego dostepu do zasobdw teleinformatycznych
Zamawiajgcego. Ustuga ma zostac dostarczona na okres 12 miesiecy i obejmowac licencje dla minimum

20 uzytkownikow.

W ramach realizacji zaméwienia Wykonawca zobowigzany bedzie do wykonania wdrozenia

obejmujacego w szczegdlnosci:

e dostarczenie i aktywacje ustugi na okres 12 miesiecy,

e konfiguracje $Srodowiska po stronie ustugi,

e konfiguracje potaczenia pomiedzy ustugg a siecia Zamawiajgcego z wykorzystaniem
dedykowanego konektora, tunelu lub rozwigzania réwnowaznego,

e konfiguracje polityk dostepu zgodnie z wymaganiami Zamawiajacego,

e instalacje i konfiguracje oprogramowania klienckiego na maksymalnie 20 stacjach roboczych
uzytkownikow,

e przeprowadzenie testow poprawnosci dziatania wdrozonego rozwigzania,

e przekazanie dokumentacji powdrozeniowej obejmujgcej opis konfiguracji oraz instrukcje

podstawowej administracji rozwigzaniem.

Ustuga musi spetniac zestawione w tabeli wymagania minimalne:

Parametr Wymaganie minimalne
Typ Ustuga klasy SASE (Secure Access Service Edge) lub ZTNA (Zero Trust Network
rozwigzania = Access) umozliwiajgca bezpieczny zdalny dostep do zasobow organizacji bez

koniecznosci zestawiania klasycznych tuneli VPN.
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Liczba
uzytkownik
ow

Dostep do
zasobdéw

Tunel do

sieci

Uwierzyteln

ianie

Wielosktad
nikowe
uwierzytelni
anie (MFA)
Autoryzacja
dostepu
Aplikacja
kliencka
Szyfrowanie
Zarzadzanie
Rejestrowa
nie zdarzen
Wysoka
dostepnos¢

Aktualizacje

Wdrozenie

Licencja dla minimum 20 uzytkownikéw.

Mozliwos¢ bezpiecznego dostepu do zasobdw znajdujacych sie w sieci lokalnej
Zamawiajgcego bez koniecznosci publikowania ustug do Internetu.

Mozliwos¢ zestawienia szyfrowanego tunelu pomiedzy infrastrukturg
Zamawiajgcego a ustugg chmurowg z wykorzystaniem dedykowanego konektora
lub agenta.

Obstuga lokalnych kont uzytkownikdéw oraz integracji z zewnetrznymi dostawcami
tozsamosci (LDAP, Active Directory, Microsoft Entra ID, Google Workspace lub
réwnowazne).

Obstuga uwierzytelniania wielosktadnikowego (MFA).

Mozliwos¢ definiowania polityk dostepu w oparciu o uzytkownika, grupe
uzytkownikéw, adres IP, lokalizacje lub urzadzenie koricowe.

Dostepna aplikacja kliencka dla systeméw Windows oraz macOS.

Komunikacja szyfrowana z wykorzystaniem protokotu TLS 1.2 lub nowszego.
Centralny panel administracyjny dostepny przez przeglagdarke internetowa.

Rejestrowanie zdarzen logowania oraz dostepu uzytkownikéow do zasobow.

Ustuga swiadczona z wykorzystaniem infrastruktury wysokiej dostepnosci po
stronie dostawcy.

Aktualizacje oprogramowania realizowane przez dostawce ustugi bez koniecznosci
ingerencji Zamawiajgcego.

W ramach zamoéwienia Wykonaweca przeprowadzi konfiguracje ustugi,

uruchomienie dostepu dla minimum 20 uzytkownikdow, konfiguracje co najmniej
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jednego tunelu do sieci Zamawiajgcego oraz konfiguracje dostepu do minimum
jednej sieci lokalnej lub jednej aplikacji wewnetrznej.
Gwarancja/ Swiadczenie ustugi oraz wsparcia technicznego przez okres minimum 12 miesiecy.

wsparcie
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Swiadczenie ustugi SOC — ustuga MIDS

Przedmiotem  zamodwienia  jest  Swiadczenie  ustugi  monitorowania bezpieczenstwa
teleinformatycznego w modelu SOC L1 i L2, realizowanej przez Wykonawce z wykorzystaniem
wiasnego centrum monitorowania bezpieczenstwa zlokalizowanego w serwerowni Wykonawcy przez
okres do 31.12.2026 r.Ustuga bedzie swiadczona w oparciu o dane bezpieczenstwa pochodzace z
systemu klasy SIEM wdrozonego w S$rodowisku Zamawiajgcego w ramach realizacji niniejszego
zamodwienia. System SIEM Zamawiajgcego bedzie odpowiedzialny za zbieranie, wstepng normalizacje,
agregacje i filtrowanie logdw oraz zdarzen bezpieczenstwa z wybranych Zrédet infrastruktury IT
Zamawiajgcego, a nastepnie przekazywanie uzgodnionego zakresu danych do srodowiska SOC
Wykonawcy.

Celem ustugi jest zapewnienie biezgcego nadzoru pierwszej linii nad zdarzeniami bezpieczenistwa,
identyfikacja anomalii, wykrywanie potencjalnych incydentéw, wstepna kwalifikacja alertéw oraz
przekazywanie Zamawiajgcemu informacji o zdarzeniach wymagajgcych reakcji. Ustuga ma wspierac
Zamawiajgcego w codziennym monitorowaniu stanu bezpieczenstwa infrastruktury, ograniczaniu
ryzyka niezauwazenia istotnych zdarzen oraz uporzgdkowaniu procesu raportowania i eskalacji
zdarzen bezpieczenstwa.

Ustuga SOC bedzie $wiadczona w trybie 24/7. Ustuga obejmuje podstawowg analize alertéw, wstepng
klasyfikacje zdarzen, identyfikacje anomalii, ocene istotnosci zdarzenia na podstawie dostepnych
danych oraz przygotowanie informacji dla Zamawiajgcego.

W ramach ustugi Wykonawca bedzie codziennie analizowat zagregowane i odfiltrowane logi oraz
zdarzenia bezpieczenstwa przekazane z systemu SIEM Zamawiajgcego do Srodowiska SOC Wykonawcy.
Analiza obejmie w szczegdlnosci zdarzenia wskazujgce na nietypowg aktywnos¢ uzytkownikow, préby
nieuprawnionego dostepu, btedne logowania, podejrzane dziatania administracyjne, potencjalne
naruszenia polityk bezpieczenstwa, alerty dotyczace znanych podatnosci, nieprawidtowosci w pracy
systemoOw oraz inne zdarzenia uznane za istotne z punktu widzenia bezpieczenistwa Zamawiajgcego.

Zakres ustugi zostat zestawiony w tabeli.

Obszar Wymaganie
Model ustugi Wykonawca zapewni $wiadczenie ustugi SOC trybie 24/7.
Miejsce Swiadczenia Ustuga bedzie realizowana z wykorzystaniem infrastruktury SOC Wykonawcy
ustugi zlokalizowanej w serwerowni Wykonawcy.
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Podstawowym zrédtem danych dla ustugi bedzie system klasy SIEM wdrozony w

srodowisku Zamawiajgcego. Monitoring dotyczy zaréwno sieci IT jak i OT.

Do srodowiska SOC Wykonawcy bedg przekazywane zagregowane, odfiltrowane i
uzgodnione z Zamawiajacym logi oraz zdarzenia bezpieczeristwa pochodzace z systemu
SIEM Zamawiajacego.

Zakres logdéw przekazywanych do SOC zostanie uzgodniony na etapie wdrozenia i
powinien obejmowaé zdarzenia istotne dla monitorowania bezpieczenstwa, w
szczegblnosdci z systeméw, serwerdw, ustug katalogowych, urzadzen sieciowych,
systemOow ochrony, stacji roboczych oraz innych Zrédet wskazanych przez
Zamawiajgcego.

System SIEM Zamawiajgcego powinien dokonywaé wstepnej agregacji i filtrowania
zdarzen, tak aby do SOC Wykonawcy trafiaty dane istotne z punktu widzenia analizy
bezpieczenstwa, ograniczajgce szum informacyjny i liczbe zdarzen nieistotnych.
Wykonawca bedzie prowadzit analize pierwszej linii obejmujgcg wstepng ocene
alertéw, klasyfikacje zdarzen, identyfikacie anomalii oraz wskazanie zdarzen
wymagajgcych reakcji Zamawiajgcego.

Wykonawca bedzie prowadzit analize drugiej linii obejmujgcg pogtebiong weryfikacje
alertéw i zdarzen zakwalifikowanych na poziomie L1 jako wymagajgce dalszej analizy,
korelacje informacji z réznych zrédet, ocene potencjalnego wptywu na Srodowisko
Zamawiajgcego, identyfikacje mozliwych wektorow ataku oraz przygotowanie
rekomendacji dziatan naprawczych, ograniczajgcych lub eskalacyjnych. Analiza L2
powinna obejmowa¢ réwniez weryfikacje fatszywie pozytywnych zgtoszen,
doprecyzowanie klasyfikacji incydentu oraz wskazanie priorytetu reakcji po stronie
Zamawiajgcego.

Wykonawca bedzie identyfikowat anomalie w zdarzeniach bezpieczenstwa, w
szczegdlnosci nietypowe logowania, duzg liczbe btednych préb uwierzytelnienia,
aktywnosé poza standardowymi godzinami, nietypowe dziatania administracyjne lub

podejrzang komunikacje sieciowa.
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Wykonawca bedzie informowat Zamawiajgcego o zdarzeniach moggcych wskazywac na
incydent bezpieczenstwa, w tym prdbach nieuprawnionego dostepu, naruszeniach
polityk bezpieczenstwa, podejrzanej aktywnosci uzytkownikéw lub systemdéw oraz
dziataniach mogacych swiadczy¢ o kompromitacji zasobu.

Wykonawca bedzie informowat Zamawiajgcego o koniecznosci aktualizacji lub podjecia
dziatan naprawczych w przypadku wykrycia zdarzen lub alertéw wskazujgcych na znane
podatnosci, nieaktualne komponenty, podatne wersje oprogramowania lub
konfiguracje zwiekszajgce ryzyko naruszenia bezpieczenstwa.

Wykonawca bedzie klasyfikowat zdarzenia wedtug poziomu istotnosci, np.
informacyjne, niskie, S$rednie, wysokie, krytyczne, zgodnie z uzgodniong z
Zamawiajgcym metodyka.

Wykonawca bedzie przekazywat Zamawiajagcemu informacje o zdarzeniach
wymagajgcych reakcji, wraz z podstawowym opisem, oceng istotnosci i
rekomendowanym dalszym dziataniem.

Wykonawca bedzie przygotowywat codzienny raport z monitorowania bezpieczenstwa
obejmujacy podsumowanie analizowanych zdarzen, wykryte anomalie, potencjalne
incydenty, istotne alerty oraz rekomendacje dziatan po stronie Zamawiajacego.
Wykonawca bedzie przekazywat podstawowe rekomendacje dotyczgce dalszych
dziatan, w szczegélnosci koniecznosci weryfikacji zdarzenia, aktualizacji systemu,
zmiany konfiguracji, ograniczenia dostepu, sprawdzenia konta uzytkownika lub
podjecia dziatan administracyjnych.

Wykonawca bedzie dokumentowat zdarzenia zakwalifikowane jako istotne, w tym date
i czas wystgpienia, zrédto zdarzenia, opis, poziom istotnosci, podjetg kwalifikacje oraz
przekazang rekomendacje.

Wykonawca zapewni uzgodniony kanat komunikacji z Zamawiajgcym na potrzeby

przekazywania raportow, alertdw, informacji o anomaliach i potencjalnych
incydentach.
Ustuga obejmuje monitoring, analize pierwszej i drugiej linii, kwalifikacje

i raportowanie zdarzen. Ustuga nie obejmuje bezposredniego usuwania skutkéw

incydentu, prowadzenia zaawansowanej analizy malware, informatyki sledczej ani
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dziatan naprawczych w infrastrukturze Zamawiajgcego, chyba ze zostanie to odrebnie

okreslone w umowie.

Do prawidtowego dziatania ustugi, obowigzkiem Wykonawcy jest dostarczenie, instalacja i konfiguracja
w infrastrukturze Zamawiajgcego systemu SIEM, ktdry stanowit bedzie zrédto danych dla ustug SOC.
Zakres wdrozenie SIEM
Wdrozenie oprogramowania SIEM zgodnie z zatozeniami projektowymi, co najmniej w zakresie:

1. Instalacja oprogramowania SIEM.

2. Integracja z systemem centralnego zarzgdzania tozsamoscia.

3. Integracja z oprogramowaniem do zarzgdzania incydentami.

4. Przygotowanie instrukcji instalacji agentdw system SIEM oraz wsparcie przy instalacji
pierwszego agenta dla kazdego typu wspieranego systemu operacyjnego.

5. Przygotowanie obstugi do 5 niestandardowych zrédet logow (dekodery i reguty).

6. Okreslenie technik i taktyk ataku zgodnie z MITRE ATT&CK dla wszystkich niestandardowych
regut, ktére bedg tego wymagaty.

7. Okreslenie priorytetow alarméw w celu ograniczenia ,szumu informacyjnego” i eskalacji
istotnych alertow.

8. Konfiguracja mechanizméw agenta SIEM do czasowego blokowania zrédtowych adresow IP
wykonujgcych brute force.

9. Konfiguracja do 2 kokpitow.

10. Konfiguracja powiadomien mailowych.
Oferowane rozwigzanie stanowigce system SIEM musi by¢ dostarczone w modelu licencji
bezterminowej (perpetual) lub licencji open source niewymagajacej odnawiania prawa do korzystania
z oprogramowania. Zamawiajacy musi uzyska¢ prawo do bezterminowego uzytkowania wszystkich
dostarczonych komponentéw systemu, bez ograniczen czasowych dotyczacych funkcjonalnosci
podstawowych. Dopuszcza sie rozwigzania typu open source udostepniane na podstawie licencji
otwartych, zapewniajgcych mozliwos¢ nieograniczonego czasowo uzytkowania, instalacji, konfiguracji,
aktualizacji oraz rozbudowy systemu bez ponoszenia kosztéw licencyjnych za samo oprogramowanie.
W przypadku gdy producent oferuje opcjonalne ustugi wsparcia technicznego, subskrypcje lub ustugi
chmurowe, nie mogg one by¢ wymagane do dziatania podstawowych funkcji systemu po zakorczeniu
okresu wdrozenia. Zamawiajacy musi zachowaé mozliwos¢ dalszego korzystania z rozwigzania po

zakonczeniu okresu wsparcia producenta lub Wykonawcy.
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System SIEM musi spetnia¢ zestawione nizej wymagania funkcjonalne i techniczne.
Cecha Wymagania minimalne

Serwer System musi by¢ rozwigzaniem klasy SIEM z rozszerzeniem XDR umozliwiajgcym
monitorowanie bezpieczeistwa, wykrywania zagrozen, monitorowania integralnosci oraz
odpowiedzi na incydenty.

System musi umozliwia¢ monitorowanie infrastruktury IT w czasie rzeczywistym.
Infrastruktura IT Zamawiajgcego sktada sie z:
e 6 serweréw
e 2 urzadzenia UTM
e 3 przetaczniki sieciowe
e 20 komputeréw uzytkownikéw
Komponenty serwerowe systemu muszg by¢ mozliwe do zainstalowania na systemie
operacyjnym z rodziny Linux.
System musi by¢ mozliwy do zainstalowania w Srodowisku wirtualizacyjnym opartym o
Proxmox VE.
Instalacja i konfiguracja systemu musi by¢ mozliwa do automatyzacji z wykorzystaniem
Ansible.
Wykonawca w ramach zamodwienia dostarczy wszelkie niezbedne licencje umozliwiajace
uruchomienie Systemu takie jak np. systemy operacyjne, serwery baz danych, itp.
System musi by¢ dostarczony w konfiguracji wysokodostepnej (klaster High Availability)

dla kazdego z komponentdow z wytgczeniem agentow.

System musi umozliwia¢ monitorowanie agentowe oraz bezagentowe (sieciowe).

Silnik system musi udostepnia¢ APl w technologii REST pozwalajgce na rejestracje
zdarzen, zarzadzanie konfiguracjg agentdw oraz odczyt stanu kazdego z monitorowanych

komponentow.

Logowanie operatorow do systemu musi odbywac sie z wykorzystaniem Centralnego

Systemu Zarzgdzania Tozsamoscig (SSO) co najmniej w zakresie protokotu SAML2.
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System musi posiada¢ kontrole dostepu opartg na rolach (RBAC).

System musi posiadac funkcje wysytania powiadomien do uzytkownikéw lub grup w
odpowiedzi na wystepujgce zagrozenia. System musi wysyta¢ powiadomienia co najmniej za
pomocg email oraz SMS.

System musi by¢ dostarczony wraz z wbudowanymi regutami detekcji. Musi istnieé

mozliwo$é dodawania wtasnych regut.

System musi umozliwia¢ zaawansowane metody detekcji poprzez integracje z

frameworkiem MITRE ATT&CK.

System musi wykrywac i aktywnie blokowac ataki typu brute-force na hasta systemow
operacyjnych.

System musi umozliwiac integracje z oprogramowaniem NIDS tj. Suricata.

System musi wykrywac i zapobiegaé atakom typu SQL Injection.

System musi wykrywac i blokowa¢ ataki typu DDoS.

System musi umozliwia¢ wykrywania i usuwanie malware poprzez integracje z
zewnetrznymi bazami i narzedziami tj. VirusTotal.
System musi wykrywac znane podatnosci na kazdym monitorowanym obiekcie z

wykorzystaniem baz CVE.

System musi wykrywac ukryte procesy oraz wykonywanie podejrzanych operacji przez
zainstalowane w systemie operacyjnym monitorowanego obiektu aplikacje.

System musi udostepnia¢ dedykowane pliki instalacyjne agentéw dla systeméw co
najmniej Windows, Linux oraz MacOS.

Agent musi komunikowac sie z serwerem systemu za pomocg szyfrowanego i

autoryzowanego potgczenia.

Agent musi posiadac funkcjonalno$¢ zdalnej konfiguracji oraz zdalnej aktualizacji po

podtaczeniu sie do serwera.
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Agent musi posiada¢ budowe modutowg z mozliwoscig wytaczenia poszczegélnych
modutéw w zaleznosci od wymaganej konfiguracji oraz mozliwosci wydajnosciowych

monitorowanego obiektu.

Agent musi posiadac co najmniej nastepujgce moduty:

° Modut zbierania logéw (kolektor logow)

. Modut wykonywania polecen

° Modut monitorowania integralnosci plikow

. Modut inwentaryzacji zasobéw

. Modut oceny konfiguracji bezpieczeristwa (SCA)
° Modut wykrywania podatnosci

. Modut zgodnosci ze standardami bezpieczerstwa
. Modut reaktywnej odpowiedzi

. Modut wykrywania malware

Agent musi posiadac kolektor logéw wspierajacy filtry XPath do przetwarzania Dziennika

zdarzen systemu Windows.

Kolektor logdw musi wspiera¢ odczyt wielolinijkowych logdéw (co najmniej format Linux
Audit).

Monitor integralnosci plikéw musi umozliwia¢ rejestrowania zdarzen tj. utworzenie
pliku, modyfikacja lub usuniecie wraz ze wskazaniem uzytkownika oraz czasu zdarzenia.
Dodatkowo modut musi umozliwia¢ monitorowanie zmian atrybutdéw, uprawnien,
wtasciciela oraz monitoring zawartosci pliku.

Modut inwentaryzacji zasobéw musi zbieraé¢ i udostepniaé informacje o obiekcie w

zakresie co najmniej:

° Rodzaj i wersja systemu operacyjnego,

. Lista i rodzaj interfejséw sieciowych,

° Lista aktywnych proceséw systemu operacyjnego,
° Lista zainstalowanych aplikacji,

° Lista otwartych portéw sieciowych.

Modut oceny konfiguracji bezpieczernstwa musi umozliwia¢, za pomocg
predefiniowanych regut, skanowanie obiektu w celu wykrycia zagrozen lub btednych

konfiguracji w zakresie co najmniej:

° Sita haset,
° Usuniecie niepotrzebnego lub niebezpiecznego oprogramowania,
° Wytaczenie zbednych ustug
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Modut musi posiadaé predefiniowane reguty SCA dla kazdego z wymaganych systeméw

operacyjnych oraz udostepnia¢ mozliwosc tworzenia wiasnych polityk SCA.

Modut wykrywania podatnos$ci musi umozliwiaé¢ wykrywania luk w aplikacjach
zainstalowanych na obiekcie za pomocg dostawcéw tj. National Vulnerability Database, Red

Hat, Canonical, ALAS, MSU.

Modut zgodnosci ze standardami bezpieczenstwa musi umozliwiaé badania obiektu pod

katem zgodnosci ze standardami tj. PCI DSS, HIPAA, NIST 800-53 oraz GDPR.

Modut reaktywnej odpowiedzi musi umozliwia¢ automatyczne (bez udziatu operatora

SIEM) uruchomienie akgcji tj.:

° Zablokowanie potgczenia sieciowego,

. Zatrzymanie aktywnego procesu,

. Usuniecie pliku,

. Przeskanowanie pliku pod katem obecnosci wirusow.

Modut wykrywania malware musi posiada¢ mozliwos¢ wykrywania anomalii i na tej
podstawie obecnosci ztosliwego oprogramowania. Modut musi umozliwiaé¢ wykrywania

ukrytych proceséw, ukrytych plikow oraz podejrzanych otwartych portéw TCP/UDP.

Integracja z wdrazanym w ramach realizacji przedmiotu zamdwienia systemem SIEM zostata opisana

w tabeli.
Obszar Wymaganie
Bezpieczne Wykonawca zapewni bezpieczny mechanizm przekazywania danych z systemu
przekazywanie SIEM Zamawiajgcego do srodowiska SOC Wykonawcy, z wykorzystaniem szyfrowanej
danych komunikacji i uzgodnionych zasad dostepu.

Minimalizacja danych Zakres przekazywanych danych powinien by¢ ograniczony do informacji
niezbednych do $wiadczenia ustugi SOC, z uwzglednieniem zasady minimalizacji
danych.

Agregacja danych Do srodowiska SOC Wykonawcy powinny trafia¢ dane zagregowane i

odfiltrowane, pozwalajgce na analize bezpieczenstwa bez nieuzasadnionego

Cyberbezpieczne
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Uzgodnienie zrodet

Uzgodnienie regut

Dostepnosc potfaczenia

Ochrona danych

Rozdzielenie srodowisk

Retencja danych

Poufnosé

przekazywania petnego strumienia logdw, jezeli nie jest to konieczne dla realizacji
ustugi.

Zamawiajgcy i Wykonaweca uzgodnig liste zrédet logéw oraz typéw zdarzen
objetych monitoringiem.

Wykonawca uzgodni z Zamawiajgcym zestaw reguf, filtréw, korelacji i typéw
alertéw, ktére beda przekazywane do SOC.

Wykonaweca zapewni konfiguracje potgczenia umozliwiajgcego regularne
przekazywanie zdarzen do srodowiska SOC w czasie umozliwiajgcym ich analize w
ramach godzin swiadczenia ustugi.

Dane przekazywane do SOC muszg by¢ chronione przed dostepem oséb
nieuprawnionych, modyfikacjg, utratg lub ujawnieniem.

Srodowisko SOC Wykonawcy powinno zapewnia¢ logiczne rozdzielenie danych
Zamawiajgcego od danych innych klientéw Wykonawcy.

Wykonawca okresli i uzgodni z Zamawiajgcym okres retencji danych, raportéw i
zdarzen przetwarzanych w ramach ustugi SOC.

Wykonawca zobowigzany bedzie do zachowania poufnosci wszystkich informacji

uzyskanych w zwigzku ze swiadczeniem ustugi SOC.

Wymagania dotyczace centrum przetwarzania danych SOC:

Centrum przetwarzania danych, w ktédrym beda sktadowane wyniesione kopie zapasowe, musi
spetnia¢ co najmniej standard TIER IIl (poziom z petng redundancjgy krytycznych systemow i
mozliwoscig utrzymania bez przerywania pracy centrum danych, zapewniajacy wysoka
dostepnosc) lub réwnowazne.

Infrastruktura w centrum przetwarzania danych, spetnia co najmniej nastepujgce wymagania:

o posiada aktywne elementy infrastruktury IT zapewniajgce prace w modelu n+1;

o musi posiadac redundantne wewnetrzne linie chtodu;

o musi posiadaé mozliwos¢ odtgczania kaidego elementu linii dystrybucji energii
elektrycznej i chtodu w celu poddania czynnosciom serwisowym, tak aby nie zaktdcic
normalnej pracy urzadzen dwu-zasilaczowych;

o musi posiadaé¢ wdrozong strefowa kontrole dostepu w oparciu o karty zblizeniowe lub
rozwigzanie réwnowazne;

o musi posiadaé catodobowg ochrone fizyczng z rejestracjg kamer monitoringu wizyjnego na
zewnatrz i wewnatrz budynku;

o musi posiada¢ niezalezne strefy pozarowe oraz system wczesnej detekcji dymu i ognia, a
pomieszczenia ze sprzetem IT muszg by¢ wyposazone w zautomatyzowang aparature

gasniczg;

Cyberbezpieczne
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musi mie¢ zapewnione zasilanie z dwdch niezaleznych linii energetycznych oraz
rezerwowe zasilanie realizowane przy pomocy UPS oraz agregatu pragdotwdrczego;

musi posiada¢ zasilanie gwarantowane w uktadzie n+1, zapewniajgce nieprzerwane
zasilanie;

dystrybucja energii elektrycznej odbywa sie z wykorzystaniem niezaleznych toréw
zasilania, z osobnym zabezpieczeniem nadmiarowo pradowym z gwarantowanym
podtrzymaniem zasilania z wykorzystaniem UPS i agregatu pragdotwdrczego;

podstawowe i zapasowe tgcza internetowe symetryczne kazde o przepustowosci nie
mniejszej niz 1 Gb/s do infrastruktury.

Cyberbezpieczne
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Wymagania dotyczace SLA dla ustugi:

Priorytet zdarzenia Charakterystyka L1: L1: L2: L2:
rozpoczecie  eskalacja rozpoczecie rekomendacja
analizy analizy dziatan

P1 - Krytyczny Zdarzenie wskazujgce na aktywny incydent bezpieczeristwa, mozliwe do 15 min do 30 min  do 30 min do2h

przejecie konta uprzywilejowanego, ransomware, masowg infekcje,
eksfiltracje danych lub naruszenie kluczowych systemoéw.
P2 - Wysoki Zdarzenie mogace wskazywaé na prébe naruszenia bezpieczenstwa, do 30 min dolh dolh do4h
podejrzang aktywno$¢ uzytkownika, wykrycie malware, nietypowg
komunikacje sieciowg lub istotng anomalie.

P3 - Sredni Zdarzenie wymagajgce weryfikacji, ale bez bezposrednich przestanek do4dh do8h do12h do 2 dni
aktywnego naruszenia, np. pojedyncze anomalie, podejrzane logowania, roboczych
btedy konfiguracji, powtarzalne alerty.

P4 — Niski Zdarzenie informacyjne, techniczne lub niskiego ryzyka, wymagajace do 1 dnia wedtug do 2 dni do 5 dni
odnotowania, obserwacji albo uwzglednienia w raporcie okresowym. roboczego zasad roboczych roboczych

raportowa
nia

Cyberbezpieczne
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Przeprowadzenie szkolen
Szkolenia z wdrozonego oprogramowania

W ramach realizacji zamoéwienia Wykonawca zobowigzany jest do przeprowadzenia szkolen stanowiskowych
dla wyznaczonych pracownikdéw Zamawiajgcego z zakresu obstugi, administracji oraz biezgcego utrzymania
wdrozonych rozwigzan informatycznych. Szkolenia beda realizowane przez inzynieréw Wykonawcy przy
okazji wdrozenia i konfiguracji poszczegdlnych systemdw.

Szkolenia powinny mie¢ charakter praktyczny i obejmowaé omodwienie podstawowych funkcji
administracyjnych, zasad codziennej obstugi, monitorowania stanu systemoéw, reagowania na alerty i
zdarzenia, wykonywania podstawowych czynnosci utrzymaniowych, tworzenia i odtwarzania kopii
zapasowych, zarzadzania uzytkownikami i uprawnieniami, a takze interpretacji logéw, komunikatéw oraz
raportéw generowanych przez wdrozone rozwigzania.

Celem szkolen jest przygotowanie personelu Zamawiajgcego do samodzielnej eksploatacji wdrozonych
systemow po zakonczeniu realizacji zamdwienia, w zakresie niezbednym do ich biezgcego utrzymania,
podstawowe]j diagnostyki oraz prawidtowego wykorzystania w procesach zapewnienia ciggtosci dziatania i

cyberbezpieczenstwa organizacji.

Szkolenia specjalistyczne z zakresu analizy ruchu sieciowego

Cel szkolenia

Celem szkolenia jest przygotowanie uczestnikdow do monitorowania bezpieczenstwa infrastruktury
teleinformatycznej, analizy logéow systemowych i sieciowych, identyfikacji incydentéw bezpieczenstwa oraz
stosowania podstawowych technik hardeningu systeméw operacyjnych Windows i Linux. Szkolenie powinno
mieé charakter praktyczny i obejmowac ¢éwiczenia laboratoryjne pozwalajace na analize rzeczywistych

zdarzen bezpieczenstwa.

Zakres szkolenia
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Modut 1. Podstawy monitorowania bezpieczenistwa systemow IT
Szkolenie powinno obejmowacé co najmniej:

e role monitorowania w zapewnianiu cyberbezpieczenstwa,

e 7rddta danych wykorzystywane podczas monitorowania bezpieczenstwa,
e rodzaje logéw systemowych i aplikacyjnych,

e podstawowe scenariusze wykrywania incydentéw bezpieczenstwa,

e proces monitorowania zdarzen oraz reagowania na wykryte nieprawidtowosci.
Modut 2. Analiza logéw systeméw Microsoft Windows
Zakres powinien obejmowacé co najmniej:

e architekture logowania zdarzen w systemie Windows,

o wykorzystanie Windows Event Viewer,

e analize logdw bezpieczenstwa, aplikacji oraz systemowych,

e monitorowanie aktywnosci uzytkownikdéw i procesow,

e identyfikacje préb nieautoryzowanego dostepu,

o wykorzystanie podstawowych polecert PowerShell i CMD wspomagajgcych analize bezpieczenstwa,

e (¢wiczenia laboratoryjne z analizy zdarzen.

Modut 3. Analiza logéw systemoéw Linux

Zakres powinien obejmowac:

e |okalizacje i strukture logéw systemowych,

e analize logédw uwierzytelniania oraz zdarzen systemowych,

§E£:IOWY Rzeczpospolita
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e monitorowanie aktywnosci uzytkownikow,
e wykorzystanie podstawowych narzedzi administracyjnych i analitycznych systemu Linux,
e analize incydentéw bezpieczenstwa,

e c¢wiczenia praktyczne.
Modut 4. Analiza ruchu sieciowego
Zakres szkolenia powinien obejmowac:

e podstawy komunikacji sieciowej wykorzystywane podczas analizy bezpieczenstwa,

e identyfikacje prawidtowego i nieprawidtowego ruchu sieciowego,

e analize podstawowych protokotéw sieciowych,

e przechwytywanie i analize pakietow,

e wykorzystanie narzedzi do analizy ruchu sieciowego, w szczegélnosci Wireshark oraz tcpdump lub
narzedzi réwnowaznych,

e identyfikacje anomalii i préb nieautoryzowanego dostepu,

e (¢wiczenia laboratoryjne.
Modut 5. Hardening systemdw operacyjnych
Szkolenie powinno obejmowaé:

e zasady hardeningu systemdéw Windows i Linux,

e ograniczanie powierzchni ataku,

e zabezpieczanie ustug systemowych,

e konfiguracje podstawowych mechanizméw bezpieczenstwa,

e wykorzystanie narzedzi diagnostycznych i sieciowych (m.in. ping, tracert, nslookup, netstat lub narzedzi
rownowaznych),

e dobre praktyki zabezpieczania stacji roboczych i serwerdw.

Modut 6. Analiza zdarzen bezpieczeristwa z wykorzystaniem rozwigzah AV/EDR
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Zakres powinien obejmowad:

e podstawowe funkcje systemow Endpoint Detection and Response (EDR),

e analize logdw generowanych przez rozwigzania AV/EDR,

e identyfikacje podejrzanych aktywnosci,

o korelacje zdarzen bezpieczenstwa,

e interpretacje alertéw bezpieczenstwa,

e praktyczne scenariusze wykrywania zagrozen z wykorzystaniem rozwigzania klasy EDR lub

rownowaznego.
Forma realizacji
Szkolenie powinno:

e miec charakter praktyczny,

e obejmowac laboratoria wykonywane przez uczestnikéw,

e wykorzystywad rzeczywiste scenariusze incydentow bezpieczenstwa,
e zapewniac materiaty szkoleniowe w wersji elektronicznej,

e zakonczyc sie wydaniem imiennego certyfikatu lub zaswiadczenia o ukonczeniu szkolenia.

Szkolenia dla personelu z zakresu cyberhigieny wraz z testami socjotechnicznymi (ustuga security
awarness)

Przedmiotem zamdwienia jest przeprowadzenie szkolenia z zakresu cyberbezpieczenstwa dla pracownikéw
biurowych Zamawiajgcego (20 osdb). Szkolenie ma na celu podniesienie $wiadomosci uzytkownikéw
koncowych w zakresie aktualnych zagrozen cybernetycznych, metod dziatania cyberprzestepcéw oraz zasad

bezpiecznego korzystania z systemdéw informatycznych, poczty elektronicznej, dokumentéw, urzadzen i
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danych wykorzystywanych w codziennej pracy. Szkolenie bedzie zrealizowane w formie zdalnej. Czas
szkolenia to minimum 8 godzin zegarowych.

Szkolenie musi obejmowal¢ w szczegélnosci zagadnienia dotyczace phishingu, spamu, atakéw
socjotechnicznych, fatszywych faktur, bezpieczenstwa haset, uwierzytelniania wielosktadnikowego,
aktualizacji oprogramowania, ochrony danych, bezpieczeAstwa fizycznego stanowiska pracy, korzystania z
nos$nikdw zewnetrznych, bezpieczerdstwa urzadzen stuzbowych i prywatnych, zagrozen zwigzanych z
wykorzystaniem sztucznej inteligencji, deepfake oraz zasad weryfikacji podejrzanych dyspozycji lub

komunikatéw z wykorzystaniem niezaleznego kanatu komunikacji.

Szkolenie powinno mie¢ charakter praktyczny i by¢ dostosowane do oséb nieposiadajgcych specjalistycznej
wiedzy informatycznej. Wykonawca zobowigzany jest do przedstawienia tresci w sposéb zrozumiaty dla
pracownikdw biurowych, z wykorzystaniem przyktadow sytuacji wystepujagcych w codziennej pracy
organizacji. Szkolenie powinno wspieraé realizacje obowigzkéw Zamawiajgcego w zakresie budowania
Swiadomosci cyberbezpieczeristwa, ograniczania ryzyka incydentdéw oraz spetniania wymagan wynikajgcych

z aktualnych regulacji i dobrych praktyk bezpieczenstwa, w tym dyrektywy NIS2.
W ramach szkolenia zostanie opracowany i przeprowadzony test phishingowy pozwalajacy zweryfikowac:
e jak pracownicy reagujg na realnie wygladajace préby wytudzenia,
e kto otwiera podejrzane wiadomosci,
e kto klika w linki lub pobiera zatgczniki,
e jakie sg potencjalne luki wynikajgce z czynnika ludzkiego.

Celem testu jest precyzyjna weryfikacja aktualnego poziomu swiadomosci zespotu oraz wskazanie obszaréw

wymagajacych poprawy.

Wykonawca zapewni materiaty szkoleniowe, potwierdzenia ukoriczenia szkolenia dla uczestnikéw oraz
dokumentacje potwierdzajgca realizacje ustugi. W przypadku szkolenia prowadzonego na zywo Wykonawca

zapewni mozliwos¢ zadawania pytan oraz omoéwienia praktycznych przyktadéw zagrozen.
Szkolenie musi obejmowac co najmniej nastepujgce obszary tematyczne:

Obszar Minimalny zakres wymagania
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Podstawy

cyberbezpieczenstwa

Aktualny krajobraz

zagrozen

Ataki na pracownikéw

Socjotechnika

Phishing i kradziez
danych

Bezpieczenstwo faktur i

ptatnosci

KSeF i dokumenty

elektroniczne

Sztuczna inteligencja w

cyberatakach

Deepfake i fatszywa

tozsamos¢

KRAJOWY

PLAN

Omowienie podstawowych pojec¢ zwigzanych z cyberbezpieczernstwem,
cyberprzestepczoscig, zagrozeniami sieciowymi oraz rolg uzytkownika w

systemie bezpieczenstwa organizacji

Przedstawienie aktualnych zagrozen cybernetycznych wystepujacych w

Polsce i na S$wiecie, ze szczegélnym uwzglednieniem zagrozen dla

pracownikdw biurowych i instytucji

Omdéwienie typowych metod atakow kierowanych do pracownikéw, w
tym phishingu, spamu, fatszywych wiadomosci, ztosliwych zatgcznikow,

fatszywych faktur oraz podszywania sie pod kontrahentdw lub przetozonych

Wyjasnienie mechanizmodw manipulacji stosowanych przez

cyberprzestepcéw, w tym wytudzania danych, presji czasu, fatszywego
wzbudzania zaufania oraz wykorzystywania

autorytetu, nieuwagi

uzytkownika

Przedstawienie zasad rozpoznawania wiadomosci phishingowych,
fatszywych stron logowania, podejrzanych linkéw i zatacznikdw oraz metod

ochrony kont stuzbowych i prywatnych

Omowienie ryzyk zwigzanych z fatszywymi fakturami, zmiang numeréw

rachunkéw  bankowych, przechwytywaniem korespondencji  oraz

koniecznoscig weryfikacji danych ptatniczych innym kanatem komunikacji

Omowienie ryzyk zwigzanych z obstugg dokumentéw elektronicznych, w

tym dokumentéw finansowych, faktur oraz potencjalnych naduzy¢

zwigzanych z obiegiem dokumentéw

Omowienie sposobdw wykorzystania Al przez cyberprzestepcéw, w tym
generowania wiarygodnych wiadomosci, deepfake, fatszywych nagran

gtosowych, obrazéw, dokumentéw i komunikatow

Przedstawienie zagrozen wynikajgcych z podszywania sie pod osoby,

instytucje lub kontrahentéw przy uzyciu technologii generatywnych
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Weryfikacja

dwuetapowa danych

Hasta i uwierzytelnianie

Aktualizacje

oprogramowania

Botnety i przejecie

urzadzen

Ataki DoS/DDoS

Bezpieczenstwo fizyczne

Nosniki zewnetrzne

Sprzet prywatny i

stuzbowy

Kradziez tozsamosci

Reagowanie na

incydenty

Omowienie procedury weryfikacji uzytkownikéw, dyspozycji, danych
ptatniczych i nietypowych polecen z wykorzystaniem co najmniej dwdch

niezaleznych kanatéw komunikacji

Omowienie zasad tworzenia i ochrony silnych haset, ryzyk zwigzanych z
ponownym uzywaniem hasetf, korzysci z menedzeréw haset oraz metod

logowania 2FA/MFA

Woyjasnienie znaczenia aktualizacji systemoéw, aplikacji i urzadzen dla

ograniczenia podatnosci oraz ryzyka przejecia urzadzen

Omowienie zagrozen zwigzanych z przejmowaniem urzadzen przez

cyberprzestepcéw oraz wykorzystaniem ich do dalszych atakéw

Przedstawienie podstawowych informacji o atakach DoS/DDoS oraz ich

skutkach dla organizacji i dostepnosci ustug

Omowienie zasad zabezpieczania stanowiska pracy, dokumentéw,
ekranéw, urzadzen, identyfikatorow, nosnikéw danych i dostepu do

pomieszczen

Przedstawienie zasad bezpiecznego postepowania z pendrive’ami,

dyskami zewnetrznymi, kartami pamieci i innymi no$nikami danych

Omoéwienie ryzyk wynikajacych z uzywania sprzetu prywatnego do celéw

stuzbowych oraz zasad bezpiecznego korzystania z urzadzen firmowych

Omowienie ryzyk zwigzanych z ujawnianiem danych osobowych,
stuzbowych i uwierzytelniajgcych oraz sposobdw ograniczania skutkow

kradziezy tozsamosci

Przedstawienie zasad zgtaszania podejrzanych wiadomosci, incydentow,

utraty danych, podejrzenia infekcji lub naruszenia bezpieczenstwa

Wykonawca powinien uwzgledni¢ w szkoleniu wymagania i dobre praktyki wynikajgce z aktualnych regulacji

oraz obowigzkéw w zakresie cyberbezpieczenstwa (tj NIS2, ukKSC 2.0), w szczegdlnosci:

KRAJOWY

PLAN
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Parametr

Zgodnos¢ z NIS2

Bezpieczenstwo

informacji

Ochrona danych

Swiadomos¢
uzytkownikow

Dobre praktyki

organizacyjne

Warto$¢ wymagania

Szkolenie powinno uwzglednia¢ wymagania dyrektywy NIS2 w zakresie
budowania $wiadomosci cyberbezpieczenstwa i ograniczania ryzyk

organizacyjnych

Szkolenie powinno wspieraé¢ realizacje zasad ochrony informacji,

poufnosci danych, integralnosci i dostepnosci ustug

Program powinien odnosi¢ sie do ryzyk zwigzanych z przetwarzaniem

danych osobowych i stuzbowych w codziennej pracy

Szkolenie powinno wzmacnia¢ Swiadomos¢ pracownikow jako jednego z

kluczowych elementéw systemu bezpieczenstwa organizacji

Szkolenie powinno obejmowaé praktyczne procedury postepowania w
przypadku podejrzenia ataku, wycieku danych, fatszywej wiadomosci lub

préby wytudzenia

Szkolenia dla kadry zarzadzajacej (symulacja z zakresu ciggtosci dziatania)

Przedmiotem zamdwienia jest przeprowadzenie szkolenia z zakresu cyberbezpieczenstwa strategicznego,

przeznaczonego dla kadry kierowniczej, oséb zarzadzajacych komdrkami organizacyjnymi oraz oséb

odpowiedzialnych za podejmowanie decyzji organizacyjnych i nadzorczych w obszarze bezpieczenstwa

informacji, ciggtosci dziatania oraz zarzadzania ryzykiem (razem 2 osoby). Szkolenie bedzie zrealizowane w

formie zdalnej. Czas szkolenia to minimum 8 godzin zegarowych.

Celem szkolenia jest podniesienie $wiadomosci kadry zarzadzajgcej w zakresie aktualnych zagrozen

cyberbezpieczenstwa, sposobdéw dziatania cyberprzestepcéw, skutkdw organizacyjnych i finansowych

incydentdw bezpieczenstwa oraz roli oséb decyzyjnych w budowaniu odpornosci organizacji na cyberataki.

Szkolenie powinno koncentrowac sie nie tylko na aspektach technicznych, lecz przede wszystkim na

odpowiedzialnosci zarzadczej, ryzyku operacyjnym, procedurach, komunikacji, organizacji pracy oraz

podejmowaniu decyzji w sytuacji incydentu.
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Szkolenie powinno zosta¢ przeprowadzone w formule wyktadowo-warsztatowej, z wykorzystaniem

przyktadéw praktycznych, studiéw przypadkdw oraz omodwienia typowych btedéw organizacyjnych

popetnianych przez kadre kierownicza w obszarze cyberbezpieczeristwa. Zakres szkolenia powinien by¢

dostosowany do 0sdb nietechnicznych lub czes$ciowo technicznych, tak aby umozliwic¢ skuteczne zrozumienie

ryzyka cybernetycznego z perspektywy zarzadzania organizacja.

Obszar

Aktualny krajobraz

zagrozen

Profilowanie celu

ataku

Ataki na
administracje i

finanse

Phishing i

socjotechnika

Wykorzystanie
sztucznej
inteligencji w

cyberatakach

OPSEC w praktyce

Wymagany zakres

Omoéwienie aktualnych zagrozen cyberbezpieczenstwa istotnych dla jednostek
organizacyjnych, przedsiebiorstw i instytucji publicznych, w tym motywacji i

sposobdw dziatania cyberprzestepcow.

Przedstawienie, w jaki sposéb atakujgcy wybierajg cele, pozyskujg informacje o

organizacji, analizujg strukture pracownikéw, dane publiczne, procesy

administracyjne i finansowe.

Omoéwienie zagrozen skierowanych do dziatéw administracyjnych, finansowych,
ksiegowych, sekretariatéw oraz oséb posiadajgcych uprawnienia decyzyjne lub

dostep do informacji wrazliwych.

Przedstawienie mechanizméw phishingu, spear phishingu, podszywania sie pod
kontrahentdw, przetozonych, instytucje publiczne lub dostawcéw ustug oraz metod

ograniczania skutecznosci takich atakow.

Omoéwienie wptywu narzedzi Al na jakosc i skale atakéw, w szczegolnosci phishingu,
automatyzacji rozpoznania, generowania fafszywych tresci oraz manipulacji

komunikacja.

Wyjasnienie zasad bezpieczenstwa operacyjnego, w tym ograniczania ujawniania

informacji o organizacji, pracownikach, infrastrukturze, procesach i planowanych

dziataniach.
KRAJOWY Rzeczpospolita Sfinan§owane przez R
PLAN Polska Unie Europejska L.
=—_- ODBUDOWY - NextGenerationEU 0 107



Cyberbezpieczne
Wodociggi

Czynnik ludzki

Procedury i

praktyka dziatania

Sprzet prywatny i

stuzbowy

Cyberbezpieczenst
wo jako ryzyko

zarzadcze

Putapki decyzyjne
kadry zarzadzajacej

KSeF i nowe

obszary ryzyka

Rola kadry
kierowniczej w
reagowaniu na

incydenty

Budowanie
odpornosci

organizacji

Sesja pytan i

Omodwienie roli pracownikéw i kadry zarzadzajacej w systemie bezpieczenstwa, ze

szczegdlnym uwzglednieniem btedéw ludzkich, rutyny, presji czasu, braku

weryfikacji oraz niewtasciwych nawykéw.

Przedstawienie znaczenia procedur bezpieczenstwa, ale takze ich praktycznego
egzekwowania, testowania, komunikowania i dostosowania do realnych proceséw

organizacji.

Omoéwienie ryzyk zwigzanych z wykorzystywaniem prywatnych urzadzen, pracy
zdalnej, dostepem do poczty, systemdédw wewnetrznych oraz danych organizacji

poza kontrolowanym srodowiskiem.

Przedstawienie cyberbezpieczerstwa jako elementu zarzadzania ryzykiem

organizacyjnym, a nie wyfacznie zadania dziatu IT.

Omodwienie najczestszych bteddw decyzyjnych, takich jak niedoszacowanie ryzyka,
odkfadanie dziatan zabezpieczajgcych, brak wtascicieli proceséw, pozorna zgodnos$é

z procedurami lub nadmierne poleganie na technologii.

Omodwienie ryzyk zwigzanych z cyfryzacjg proceséw finansowo-ksiegowych, w tym
zZmianami organizacyjnymi, dostepami, uprawnieniami i ciggtoscig dziatania w

kontekscie systemow takich jak KSeF.

Przedstawienie odpowiedzialnosci osdb zarzgdzajacych podczas incydentu, w tym
w zakresie eskalacji, komunikacji, podejmowania decyzji, dokumentowania dziatan

i wspotpracy z zespotami technicznymi.

Omodwienie dziatan organizacyjnych zwiekszajgcych odpornosc na cyberataki, w tym
szkolen, testéw, procedur, segmentacji odpowiedzialnosci, planéw awaryjnych i

regularnej weryfikacji zabezpieczen.

Zapewnienie czasu na omoéwienie pytan uczestnikdw oraz odniesienie omawianych

odpowiedzi zagadnien do realidw organizacji Zamawiajgcego.
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Audyty zgodnosci SZBI i SZCD

Przedmiotem zadania jest przeprowadzenie audytu SZBI, audytu SZCD, audytu zgodnosci z KRI/UoKSC. Zakres
taki odpowiada praktyce rynkowej i zakresom wskazywanym w materiatach dotyczacych programu,

obejmujgcym audyty zgodnosci, audyty SZBI/SZCD oraz elementy zwigzane z IT/OT/ICS.

Audyty zostang przeprowadzone przez osoby posiadajgce odpowiednie kwalifikacje i doswiadczenie oraz

legitymujace sie odpowiednim certyfikatem audytora wiodacego dla norm 1SO27001 oraz 1ISO022301.

Wykonawca zobowigzany jest zapewni¢ petng niezaleznos¢ i bezstronnos¢ oséb realizujgcych audyt SZBIl oraz

SZCD. Audyt nie moze by¢ przeprowadzany przez osoby, ktére braty udziat w opracowaniu, wdrozeniu lub

konfiguracji dokumentacji, procedur, systemdéw lub rozwigzan objetych przedmiotem zamdwienia.

Wykonawca zobowigzany jest on do organizacyjnego rozdzielenia zespotu wdrozeniowego od zespotu

audytowego oraz zapewnienia, ze osoby wykonujgce audyt bedg wolne od konfliktu interesdw i zachowaja

pethg obiektywnos$¢ podczas oceny zgodnosci wdrozonych rozwigzan z wymaganiami obowigzujacych

przepisdw, norm oraz dokumentacji projektowej. Na Zgdanie Zamawiajgcego Wykonawca przedstawi

oswiadczenia o bezstronnosci i braku konfliktu interesdw oséb wyznaczonych do realizacji audytu.

W ramach zadania Wykonawca zobowigzany bedzie co najmniej do:
e przygotowania programu i planu audytu,
e przegladu dokumentacji,
e przeprowadzenia wywiaddw i czynnosci weryfikacyjnych,
e oceny zgodnosci z wymaganiami wskazanymi przez Zamawiajacego,
e oceny skutecznosci wdrozonych rozwigzan,

e sporzadzenia raportu audytowego zawierajgcego niezgodnosci, obserwacje i rekomendacje,

przedstawienia wynikdéw audytu Zamawiajgcemu podczas spotkania podsumowujacego.

W wyniku realizacji zadania Wykonawca przekaze co najmnie;j:
e plan audytuy,
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e listy kontrolne lub réwnowazne narzedzia oceny,
e raport lub raporty audytowe,
e rejestr stwierdzonych niezgodnosci i obserwacji,

e rekomendacje dziatan korygujgcych i doskonalgcych.

Za wykonane prawidtowo uznaje sie zadanie, jezeli:
e audyt zostat przeprowadzony wedtug uzgodnionego planu,
e raport przedstawia jednoznaczne ustalenia i podstawe oceny,
e ustalenia zostaty przyporzgdkowane do odpowiednich wymagan lub kryteriéw audytu,

e Zamawiajgcy otrzymat rekomendacje mozliwe do wykorzystania w dziataniach naprawczych i

doskonalacych.
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