Zatacznik nr 4 do Umowy

UMOWA O POWIERZENIE PRZETWARZANIA DANYCH
OSOBOWYCH

(Zatacznik nr 4 do Umowy)

Zawarta w Krakowie w dniu .........cccceeeveveverivenvennnenne. r. pomiedzy:

Muzeum Etnograficznym im. Seweryna Udzieli w Krakowie, ul. Krakowska 46, 31-066
Krakéw, wpisanym do rejestru instytucji kultury prowadzonego przez Miasto Krakow pod
numerem RIK 20/99, NIP 6761066557, REGON 000282711, reprezentowanym przez:

....................................................................................... — Dyrektora,
zwanym dalej w treSci niniejszej Umowy Powierzenia ,Administratorem” lub
sZamawiajacym”,
a
wes, Z Siedzibg W oo, , pod
AATESEIMN  .eivveeveerieieereerieerieereereeeeeseeeeees , posiadajacym NIP: .....ccoovvrvivncienrenne, , REGON:
.............................. , wpisanym do Iejestru ..........cccceveeveveueruervenneneen.., I€Prezentowanym przez:

zwanym dalej w tresci niniejszej Umowy Powierzenia ,,Przetwarzajacym” lub ,,Wykonawca”.

Majac na uwadze zawarcie pomiedzy Stronami Umowy Gléwnej w sprawie zamdwienia publicznego nr
.............................. z dnia .........cccceeveeeveennee.. I. DA ,Modernizacje istniejacego serwisu internetowego
zbiory.etnomuzeum.eu (Portal)” (dalej: ,,Umowa Glowna”) oraz wypetiajac obowiazek okreSlony w art.
28 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. (dalej:

»RODQO”), Strony zawierajq niniejszqg umowe (dalej: ,,Umowa Powierzenia”).

I § 1. Przedmiot i cel powierzenia

1. Administrator powierza Przetwarzajacemu do przetwarzania dane osobowe w trybie art. 28 RODO, w

celu i w zakresie niezbednym do wykonania Umowy Glownej.

2. Celem powierzenia jest w szczegdlnosci wdrozenie i utrzymanie nowoczesnego systemu zarzadzania
treScig (CMS), migracja danych, Swiadczenie Ustug Asysty powdrozeniowej oraz realizacja wszelkich
innych prac informatycznych, serwisowych i wsparcia okreslonych w Opisie Przedmiotu Zamoéwienia
(OPZ).
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Przetwarzajacy zobowigzuje sie przetwarza¢ powierzone dane osobowe wylacznie w celu okreslonym
w ust. 2 oraz zgodnie z udokumentowanym poleceniem Administratora, za ktére uwaza sie rowniez

postanowienia Umowy Gléwnej.

I § 2. Zakres i rodzaj danych osobowych

1.

2.

&

Przetwarzanie obejmuje nastepujace kategorie osdb, ktérych dane dotycza:

o pracownikow, wspolpracownikow oraz przedstawicieli Administratora korzystajacych z systemu

CMS (redaktorzy, administratorzy, tworcy tresci),

o uzytkownikéw zewnetrznych zmodernizowanego Portalu (jezeli Portal przetwarza dane
logowania lub inne dane podane dobrowolnie, w tym subskrybentéw i os6b kontaktujacych sie za

posrednictwem formularzy).

Przetwarzanie obejmuje w szczeg6lnosci nastepujace rodzaje danych osobowych:
o dane identyfikacyjne (np. imie i nazwisko, login uzytkownika),
o dane kontaktowe (np. stuzbowy adres e-mail, numer telefonu),

o dane techniczne i logi systemowe (np. adres IP, historia aktywnosci w systemie CMS, czas

logowania).

Charakter przetwarzania polega na przechowywaniu danych w strukturach bazodanowych, ich
udostepnianiu poprzez interfejsy aplikacji (UI/API), modyfikowaniu, usuwaniu oraz analizie btedéw

systemowych (logi) w ramach $§wiadczenia Ustug Asysty powdrozeniowe;j.

I § 3. Obowiazki Przetwarzajacego

1

. Przetwarzajacy oswiadcza, ze dysponuje odpowiednimi $rodkami technicznymi i organizacyjnymi,

aby zapewni¢ stopiefl bezpieczenistwa odpowiadajacy ryzyku naruszenia praw i wolnosci os6b

fizycznych, stosownie do wymogdw art. 32 RODO.

. Przetwarzajacy nadaje upowaznienia do przetwarzania danych osobowych swojemu personelowi oraz

zapewnia, by osoby upowaznione zobowigzaly sie do zachowania tajemnicy, zar6wno w trakcie, jak i

po ustaniu zatrudnienia lub wspotpracy.

. Przetwarzajacy zobowiazany jest udziela¢ Administratorowi wszelkiego wsparcia niezbednego do

wywiazywania sie z obowigzku odpowiadania na zadania osoby, ktérej dane dotycza, w zakresie

wykonywania jej praw (rozdziat III RODO).

. Przetwarzajacy, uwzgledniajac charakter przetwarzania i dostepne mu informacje, pomaga

Administratorowi wywigzac sie z obowigzkéw okreslonych w art. 32-36 RODO, w szczegolnosci
zglaszania naruszen, ochrony danych w fazie projektowania (Privacy by Design) oraz oceny skutkéw

dla ochrony danych.
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5. Zgodnie z § 18 ust. 3 Umowy Gldwnej, Przetwarzajacy zobowiazuje sie niezwlocznie (maksymalnie
w ciagu 3 dni) informowa¢ Administratora o incydentach bezpieczenstwa, zadaniach oséb trzecich

lub planowanych kontrolach organu nadzoru (UODO).

I § 4. Podpowierzenie przetwarzania (Dalsze powierzenie)

1. Administrator wyraza ogélng zgode na korzystanie przez Przetwarzajacego z ustug innych podmiotow
przetwarzajacych (Podprzetwarzajacych) w celu wykonania Umowy Gléwnej (np. dostawcy

infrastruktury, narzedzi serwisowych, podwykonawcy).

2. Przetwarzajacy informuje Administratora o wszelkich zamierzonych zmianach dotyczacych dodania
lub zastgpienia Podprzetwarzajacych, dajac tym samym Administratorowi mozliwo$¢ wyrazenia
sprzeciwu. W przypadku wniesienia uzasadnionego sprzeciwu, Przetwarzajacy nie moze udostepnic¢

danych takiemu Podprzetwarzajacemu.

3. Podprzetwarzajacy musza podlega¢ tym samym obowigzkom ochrony danych co Przetwarzajacy,
wynikajacym z niniejszej Umowy Powierzenia, zwlaszcza w zakresie wdrozenia odpowiednich

Srodkow technicznych i organizacyjnych.

I § 5. Prawo do kontroli

1. Administrator ma prawo do przeprowadzania kontroli lub audytéow, w tym inspekcji, w zakresie
zgodnosci przetwarzania powierzonych danych osobowych z niniejszg Umowa Powierzenia oraz

przepisami RODO.

2. Administrator zawiadamia Przetwarzajacego o zamiarze przeprowadzenia audytu z co najmniej 7-
dniowym wyprzedzeniem. Kontrole odbywaja sie w godzinach pracy Przetwarzajacego w sposob
niezaklocajacy razaco jego dziatalnosci.

3. Przetwarzajacy udostepnia Administratorowi wszelkie informacje niezbedne do wykazania spelnienia

obowigzkéw wynikajacych z art. 28 RODO.

I § 6. Czas trwania umowy i zwrot danych

1. Niniejsza Umowa Powierzenia zostaje zawarta na czas trwania Umowy Gldéwnej, tj. m.in. na okres

wdrozenia oraz $wiadczenia Ustug Asysty powdrozeniowej (Etap IX).

2.Po zakonczeniu $wiadczenia ustug zwiazanych z przetwarzaniem danych Przetwarzajacy
zobowigzany jest trwale usuna¢ lub zwr6ci¢ Administratorowi wszelkie powierzone dane osobowe
oraz usuna¢ wszelkie ich istniejace kopie, chyba ze prawo Unii Europejskiej lub prawo polskie

nakazujq dalsze przechowywanie danych.
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I § 7. Odpowiedzialnos¢
1. Przetwarzajacy ponosi odpowiedzialno$¢ za szkody wyrzadzone w zwiazku z przetwarzaniem danych
osobowych na zasadach i do granic okreslonych w art. 82 RODO.

2. Przetwarzajacy odpowiada za dzialania i zaniechania swoich  Podprzetwarzajacych

(podwykonawcéw) jak za wiasne dziatania i zaniechania.

I § 8. Postanowienia koncowe
1. W sprawach nieuregulowanych niniejsza Umowa zastosowanie majq wiasciwe przepisy RODO oraz
przepisy prawa polskiego.

2. Wszelkie zmiany i uzupelienia niniejszej Umowy Powierzenia wymagaja formy pisemnej lub

elektronicznej (opatrzonej kwalifikowanym podpisem elektronicznym) pod rygorem niewaznosci.

3. Umowe sporzadzono w dwoch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze Stron

(chyba ze zostala podpisana elektronicznie).

ADMINISTRATOR (ZAMAWIAJACY) PRZETWARZAJACY (WYKONAWCA)

(podpis i pieczec) (podpis i pieczec)
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