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Zatgcznik nr 2 do SWZ

Szczegotowy opis przedmiotu zamowienia

1. Przedmiot zamdwienia

Przedmiotem zamdwienia jest zakup trzech routeréw rdzeniowych miejskiej sieci swiattowodowej oraz
integracja nowych urzadzen z istniejgcg infrastrukturg sieciowg Zamawiajgcego. Wraz z urzgdzeniami nalezy
dostarczy¢ odpowiednie licencje systemu zarzgdzania.

Celem zakupu jest zapewnienie dalszego rozwoju sieci MAN, zwiekszenie efektywnosci energetycznej
infrastruktury, ograniczenie zajmowanej przestrzeni w szafach telekomunikacyjnych oraz przygotowanie
Srodowiska do dalszej sukcesywnej wymiany urzadzen, ktére zakonczyty swéj cykl zycia.

Dostarczone urzgdzania i oprogramowanie muszg pochodzi¢ od jednego producenta.
1.1 Zakres rzeczowy zamowienia
Zakres zamoOwienia obejmuje:

1) Dostawe 3 sztuk jednakowych urzadzen szkieletowych spetniajgcych wymagania techniczne
okreslone w Tabeli 1.

2) Dostawe licencji dla Systemu Zarzadzania, spetniajgcego wymagania okreslone w Tabeli 2.

3) Dostawe wktadek swiattowodowych, kompatybilnych zaréwno z nowo dostarczanymi urzgdzeniami,
jak i urzadzeniami Juniper Networks pracujgcymi w sieci Zamawiajgcego, okreslonych w Tabeli 3.

4) Przeprowadzenie analizy przedwdrozeniowej w celu znalezienia optymalnego wariantu instalacji
dostarczonych urzadzen, z zatozeniem osiggniecia wymaganych w przedmiocie zamdwienia celéw
oraz utrzymaniem istniejgcej funkcjonalnosci sieci oraz jakosci ustug.

5) Opracowanie projektu technicznego.

6) Opracowanie dokumentacji wdrozeniowej.

7) Demontaz istniejgcych urzadzen tych, ktdrych koniecznos¢ wymiany wyniknie z przeprowadzonej
analizy .

8) Instalacje, montaz oraz uruchomienie dostarczonych urzadzen w zamian za urzadzenia
zdemontowane.

9) Wykonanie niezbednych prac rekonfiguracyjnych zwigzanych z migracjg ustug z urzadzen istniejgcych
na urzadzenia dostarczane.

10) Integracje nowych urzadzen z istniejgcg infrastrukturg IP/MPLS Zamawiajgcego.

11) Opracowanie dokumentacji powykonawcze;j.

12) Wykonanie testéw odbiorowych.

13) Przeprowadzenie migracji ustug produkcyjnych.

14) Przeprowadzenie szkolen i warsztatéw technicznych dla administratoréw Zamawiajgcego.

15) Zapewnienie wsparcia technicznego i gwarancyjnego.

Wszystkie czynnosci niezbedne do osiggniecia petnej funkcjonalnosci rozwigzania nalezy traktowac jako
objete zakresem zamdwienia, nawet jezeli nie zostaty wymienione wprost w niniejszym dokumencie.

Dodatkowo Zamawiajgcy wymaga przeprowadzenia testéw POC (Proof of Concept) w celu potwierdzenia
spetnienia wszelkich wymogdéw opisanych w niniejszym postepowaniu.

2. Stan obecny

Zamawiajacy eksploatuje sie¢ MAN opartg o rozwigzania firmy Juniper Networks.

Sie¢ MAN pracuje w topologii pierscienia faczacego 5 weztdw szkieletowych typu P wyposazonych
w urzgdzenia Juniper serii MX, do ktérych podtgczone sg urzadzenia dostepowo-dystrybucyjne PE Juniper
serii ACX. Zamawiajgcy, w niedalekiej przysztosci, planuje zredukowa¢ liczbe weztéw P do 3 sztuk.

Sie¢ stanowi wieloustugowa infrastrukture IP/MPLS wykorzystywang do $wiadczenia ustug transmisji danych
oraz ustug gtosowych.



W sieci wykorzystywane sg nastepujgce technologie:
J protokét routingu OSPF jako protokét IGP,

o MPLS,
o LDP jako protokét dystrybucji etykiet MPLS,
o RSVP-TE,

. BGP jako protokoét realizujgcy ustugi VPN,
. Route Reflection dla protokotu BGP.

Podstawowymi ustugami realizowanymi w sieci s3:

. L2VPN,
. L3VPN,

. ustugi transmisji danych,

. ustugi telefonii IP pomiedzy jednostkami samorzadu terytorialnego.

Dwa routery szkieletowe petnig funkcje Route Reflectorow dla protokotu BGP.

Na urzadzeniach szkieletowych P oraz dystrybucyjnych PE wdrozone sg mechanizmy ochrony ptaszczyzny
sterowania (Control Plane Protection) ograniczajgce mozliwos$¢ przecigzenia urzadzen oraz umozliwiajgce
dostep do ustug zarzadzajgcych wytgcznie z zaufanych sieci.

Jedng z kluczowych ustug realizowanych z wykorzystaniem sieci MAN jest facznosé telefoniczna VolP
pomiedzy jednostkami samorzadowymi. Zapewnienie ciggtosci dziatania tej ustugi stanowi jeden
z podstawowych wymogdéw stawianych modernizowanej infrastrukturze.

3. Stan docelowy

Zamawiajacy planuje wymiane urzadzen w wybranych, w analizie przedwdrozeniowej, weztach szkieletowych.

Urzadzenia eksploatowane obecnie zakonczyty lub w najblizszym czasie zakoriczg swoj cykl zycia producenta
(EOL/EQS), co uzasadnia koniecznos$¢ ich sukcesywnej wymiany.

Nowa infrastruktura powinna zapewnic:

. petna funkcjonalnosé istniejgcej sieci IP/MPLS,

o mozliwos$¢ dalszej rozbudowy sieci,

. ograniczenie poboru energii elektrycznej,

o zmniejszenie zajmowanej przestrzeni montazowej,

. co najmniej utrzymanie obecnego poziomu niezawodnosci, oraz wydajnosci.
4. Wymagania funkcjonalne

Wszystkie wymagania Zamawiajgcego jakie musi spetnia¢ oferowane rozwigzanie zawarte sg w Tabeli 1, Tabeli
2 i Tabeli 3. Oferowane rozwigzanie musi umozliwia¢ realizacje wszystkich funkcjonalnosci wykorzystywanych
obecnie przez Zamawiajgcego oraz zapewnic petng interoperacyjnosé pomiedzy dostarczonymi urzgdzeniami,
a obecnie uzywanymi urzgdzeniami Juniper Networks.

5. Wymagania dotyczgce interoperacyjnosci

Zamawiajgcy zaktada, ze po realizacji tego projektu sie¢ bedzie funkcjonowata jako sSrodowisko sktadajgce sie
z dziatajgcych urzadzen Juniper Networks oraz urzgdzen dostarczonych w ramach niniejszego postepowania.
W zwigzku z tym nalezy zapewnié petng interoperacyjnos¢ pomiedzy dostarczonymi urzgdzeniami, a obecnie
uzywanymi urzgdzeniami Juniper Networks.

Przez petng interoperacyjno$¢ Zamawiajacy rozumie mozliwosé zestawienia, utrzymania oraz eksploatacji
wszystkich wymaganych protokotéw, ustug oraz mechanizméw ochronnych pomiedzy urzgdzeniami
dostarczanymi i obecnie uzywanymi bez ograniczenia funkcjonalnosci oraz pogorszenia parametréow pracy.
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Wykonawca zobowigzany jest zapewnié petng wspotprace oferowanego rozwigzania z istniejgcg infrastrukturg
Zamawiajgcego bez koniecznosci:

. zmiany planu adresacji IP,

. zmiany numeracji ASN,

o zmiany modelu $wiadczenia ustug,
J zmiany parametrow ustug VPN,

J rekonfiguracji urzadzen klienckich,

J przebudowy istniejgcych ustug MPLS.

Wszelkie koszty zwigzane z identyfikacjg, analiza oraz usunieciem problemdw interoperacyjnosci ponosi
Wykonawca.

Wspotpraca oferowanego rozwigzania z infrastrukturg klienta (interoperacyjnos$é) musi zosta¢ poparta
wykonaniem POC, zgodnie z wymaganiami zawartymi w punkcie 7.

Wykonawca zobowigzany jest dostarczy¢ raport interoperacyjnosci obejmujacy:

. opis wykonanych testéw,

. scenariusze testowe,

. wyniki testéw,

. rekomendacje producenta.

Raport musi zosta¢ przekazany Zamawiajgcemu przed rozpoczeciem migracji produkcyjnej.

Za spetnienie wymagan interoperacyjnosci Zamawiajacy uzna wytgcznie rozwigzanie, dla ktérego wykazano
poprawng wspotprace ze wszystkimi eksploatowanymi elementami infrastruktury Juniper Networks
w zakresie protokotéw, ustug oraz mechanizméw okreslonych w niniejszym dokumencie.

W przypadku niewykazania interoperacyjnosci w trakcie testow POC Zamawiajgcy zastrzega sobie prawo do
odrzucenia rozwigzania na etapie PoC.

6. Wymagania dotyczace migracji

Migracja musi zosta¢ przeprowadzona w sposdb zapewniajgcy ciggtos¢ dziatania wszystkich ustug
produkcyjnych.

W szczegdlnosci niedopuszczalne jest:

. zmiana funkcjonalnosci i zakresu istniejgcych ustug IP/MPLS oraz dostepu do Internetu,

. zmiana planu adresacji IP,

. zmiana numeracji ASN,

o zmiana architektury routingu i MPLS,

o pogorszenie parametrow jakosciowych ustug gtosowych i transmisji danych, utrata separacji tablic

routingu w obecnie uruchomionych ustugach L3VPN pomiedzy punktami dostepu do ustug na urzadzeniach
PE,
Wykonawca zobowigzany jest przygotowac szczegétowy plan migracji zawierajacy:

. harmonogram prac,

. analize ryzyka,

o plan wycofania zmian (rollback),
. procedury testowe.

Procedura rollback musi umozliwiaé¢ przywrdcenie stanu sprzed migracji bez utraty konfiguracji oraz ustug
produkcyjnych.
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Zachowanie ustug korncowych

Migracja nie moze powodowac koniecznosci rekonfiguracji ustug po stronie uzytkownikéw koricowych ani
urzadzen przytgczonych do sieci MAN.

W szczegdlnosci niedopuszczalne jest wymaganie:

o zmiany planu adresacji IP uzytkownikow,

o zmiany konfiguracji urzadzen klienta koicowego CPE,

o zmiany konfiguracji systemu telefonii IP,

o zmiany konfiguracji systemoéw transmisyjnych korzystajacych z ustug VPN np. zmiana parametréw pracy
interfejséw podtgczonych do urzadzen CPE,

o zmiany parametrow routingu po stronie klientéw ustug VPN,

o zmiany konfiguracji urzadzen przytgczonych do ustug VPWS, VPLS lub L3VPN.

Proces migracji musi pozostaé transparentny dla uzytkownikdéw koricowych oraz systeméw korzystajacych
z infrastruktury MAN bez wptywu na jakos$¢ dostarczanych ustug.

Zachowanie numeracji i identyfikatoréw ustug
Migracja nie moze wymagac¢ zmiany :

e identyfikatoréw VRF:
o ldentyfikatoréw Route Distinguisher (RD),
o Identyfikatoréw Route Target (RT),
e numeracji VLAN wykorzystywanej przez istniejgce ustugi,
e numeracji ASN,
e adresacji IP wykorzystywanej przez ustugi produkcyjne.

Wszelkie odstepstwa od powyzszych wymagan wymagajg uprzedniej pisemnej zgody Zamawiajgcego.

W trakcie realizacji migracji oraz po jej zakonczeniu musi zosta¢ zachowana petna funkcjonalnos¢ istniejgcych
ustug Swiadczonych przez sie¢ MAN.

Migracja nie moze wymagac zmiany modelu $wiadczenia ustug oraz rekonfiguracji urzadzen pozostajacych
w eksploatacji poza zakresem niezbednym do przytgczenia nowych urzadzen, np. urzadzen CPE.

W szczegdlnosci musi zostac¢ zachowane dziatanie:

o Protokotu MPLS jako transportu dla ruchu w poszczegélnych L2VPN oraz L3VPN,

. OSPF jako protokotu IGP,

. LDP jako protokotu dystrybucji etykiet MPLS w sieci dostepowej,

. RSVP-TE, jako protokotu dystrybucji etykiet MPLS w sieci szkieletowej,

. BGP Labeled Unicast jako protokotu dystrybucji etykiet MPLS dla tras do interfejséw, loopback routeréw

. LDP/IGP Synchronization,

. Fast Reroute,

o BFD dla ustug IP i MPLS.

U L3VPN IPv4,

. L2VPN standard Martini lub Compella,

o VPWS,
o Route Reflection
. Targeted LDP session.

Musi zosta¢ zachowana obstuga:
. BGP Community,
. BGP Extended Community,
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Migracja nie moze powodowac utraty funkcjonalnosci mechanizméw QoS.

BGP Local Preference,

BGP MED,

BGP AS-Path Prepending,

Juz dziatajgcych w sieci parametrow Route Targets,

Juz dziatajgcych w sieci parametrow Route Distinguishers.

W szczegdlnosci wymagane jest zachowanie:

Migracja nie moze powodowac pogorszenia parametrow transmisyjnych ustug telefonii IP.

klasyfikacji ruchu,

oznaczen DSCP,

oznaczerh MPLS EXP/TC,

kolejkowania ruchu,

priorytetyzacji ruchu gtosowego,

mechanizmdw ograniczania i ksztattowania ruchu.

Musi zosta¢ zachowana:

ciggtos¢ potaczen gtosowych,
priorytetyzacja ruchu gtosowego,
zgodnos¢ z istniejgcymi politykami QoS.

Migracja nie moze wymagac:

7.

zmiany planu adresacji IP,

zmiany numeracji ASN,

zmiany numeracji VRF,

zmiany parametrow Route Distinguisher,
zmiany parametrow Route Target,
zmiany modelu realizacji ustug VPN.

Proof of Concept (PoC)

Wykonawca przeprowadzi testy PoC oferowanych urzadzen potaczone z testami interoperacyjnosci z obecnie
uzytkowanymi urzgdzaniami Zamawiajgcego. Na kazdym etapie przeprowadzanych testéw Zamawiajgcy
zastrzega sobie prawo do udziatu w nich.

PoC musi obejmowac co najmniej:
Routing

MPLS

sgsiedztwo OSPF,

wymiane tras IPv4 i IPv6,
rekonwergencje po awarii tgcza,
rekonwergencje po awarii urzadzenia.

zestawienie ses;ji LDP,

dystrybucje etykiet MPLS,
przetaczanie ruchu MPLS,
LDP/IGP Synchronization.

RSVP-TE

ustanawianie $ciezek,
rekonwergencje po awarii,
odtworzenie sciezek.
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o peering z Route Reflectorem,

o wymiane tras VPNv4,

. obstuge Community,

. obstuge Extended Community,

o Graceful Restart.

VPN

. L3VPN,

. L2VPN,

U Qos,

. zachowanie oznaczen DSCP,

. zachowanie oznaczenrt MPLS EXP/TC,
o poprawnosc dziatania polityk QoS.
BFD

. wspobtprace z OSPF,
. wspotprace z BGP,
. wspotprace z RSVP-TE.

Testy interoperacyjnosci

Wykonawca zobowigzany jest przeprowadzié¢ testy wspotpracy dostarczonych urzadzen z istniejgcymi
routerami Juniper MX oraz wykazac poprawne dziatanie nastepujgcych ustug w nastepujacej konfiguracji:

. Utworzenie testowego wezta MPLS typu P z uzyciem testowanego (dostarczanego) urzadzenia. Wezet
bedzie podtgczony do istniejgcych weztéw, tj. routeréw Juniper MX-480, za pomocg minimum 2 interfejsow
100 Gigabit/s, kazdy do innego wezta sieci,

. Podtaczenie urzadzen PE Zamawiajgcego do testowego wezta P sieci MPLS w trybie L3 VPN:

o Urzadzenie Juniper ACX 2100 ma zosta¢ podtgczone do testowego wezta sieci MPLS dwoma
interfejsami SFP+ 10Gbit, zagregowanymi protokotem LACP. Na punkcie styku P-PE zastosowana
sygnalizacja LDP, protokot IGP: OSPF, Sygnalizacja BGP family L3VPN, BGP-LU,

o Urzadzenie Juniper ACX 1100 ma zosta¢ podtgczony do testowego wezta sieci MPLS dwoma
interfejsami SFP 1Gbit, zagregowanymi protokotem LACP. Na punkcie styku P-PE zastosowana
sygnalizacja LDP, protokdt IGP: OSPF, Sygnalizacja BGP family L3VPN, BGP-LU,

. Wymagane testy:

o Weryfikacja protokotéw sygnalizacji na styku P-PE i P-P: RSVP, LDP, BGP-LU (labeled unicast), BGP,
BGP family L3VPN oraz OSPF. Nalezy udowodni¢ brak probleméw z kompatybilnoscig tych
protokotéw pomiedzy oferowanymi urzadzeniami i uzytkowanymi urzgdzeniami Juniper MX480,
ACX 2100, ACX 1100,

o Testy transmisji danych dla ustugi L3VPN. Uktad testowy powinien by¢ podtgczony do urzadzenia
PE interfejsem 1G. Test bedzie polegat na porédwnaniu transmisji z urzadzenia PE Juniper ACX
podtgczonego do istniejgcego wezta P z transmisjg z urzgdzenia PE Juniper ACX podtgczonego do
testowego wezta P. Dla wariantu z uzyciem testowego wezta P, przepustowos$¢ oraz utrata
pakietow nie powinny by¢ gorsza niz 3%,
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o Testy transmisji danych dla ustugi L2VPN. Uktad testowy powinien by¢ podtgczony do urzgdzenia
PE interfejsem 1G. Test bedzie polegat na poréwnaniu transmisji z urzgdzenia PE Juniper ACX
podtgczonego do istniejgcego wezta P z transmisjg z urzagdzenia PE Juniper ACX podtgczonego do
testowego wezta P. Dla wariantu z uzyciem testowego wezta P, przepustowos¢ oraz utrata
pakietéw nie powinny by¢ gorsza niz 3%,

Testy aktualizacji oprogramowania

Wykonawca przedstawi procedure aktualizacji oprogramowania oraz jej wptyw na swiadczone ustugi.
Pozytywne zakonczenie PoC stanowi warunek rozpoczecia migracji produkcyjnej.

Zamawiajgcy zastrzega sobie prawo do odrzucenia rozwigzania na etapie PoC w przypadku niewykazania
petnej interoperacyjnosci z eksploatowang infrastruktura.

8. Testy odbiorowe

Po zakonczeniu wdrozenia Wykonawca zaproponuje scenariusze testéw odbiorowych i zrealizuje je
w nastepujgcym zakresie:

. poprawnos¢ dziatania routingu,

. poprawnosc¢ dziatania MPLS,

. poprawnosc dziatania ustug L2VPN,
. poprawnos¢ dziatania ustug L3VPN,
. poprawnos¢ dziatania telefonii IP,

. poprawnos¢ dziatania QoS,

. poprawnosc dziatania telemetrii.

Testy awaryjne:

. awaria pojedynczego tacza,

. awaria urzadzenia szkieletowego,

. awaria urzadzenia brzegowego,

. awaria zasilania,

o odtworzenie dziatania po usunieciu awarii.
Testy ustug gtosowych

Testy muszg potwierdzié brak negatywnego wptywu wdrozonego rozwigzania na ustugi telefonii IP.

9. Zarzadzanie i monitoring

Zamystem Zamawiajgcego jest budowa homogenicznej sieci zarzadzanej i monitorowanej przez nowoczesny
system zarzadzania / monitoringu. Przez nowoczesny Zamawiajgcy rozumie brak wykorzystywania
przestarzatego protokotu SNMP na rzecz telemetrii pracujgcej w czasie rzeczywistym wykorzystujgcym takie
funkcjonalnosci jak:

. Sreaming Telemetry - eksport danych telemetrycznych w czasie rzeczywistym,
o gNMI,

o OpenConfig,

o NETCONF,

o REST API,

. eksport danych telemetrycznych w czasie rzeczywistym,

. automatyzacje konfiguracji z wykorzystaniem API.
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Protokét SNMP moze by¢ wykorzystywany wytgcznie jako mechanizm pomocniczy do integracji
z zewnetrznymi systemami monitoringu (np. Zabbix) i nie stanowi podstawowego mechanizmu komunikacji
pomiedzy systemem zarzgdzania a zarzgdzanymi urzadzeniami.

Szczegdtowe wymagania dotyczace systemu zarzadzania i monitoringu dostarczanego sprzetu zawarto
w Tabeli 2.

10. Wsparcie techniczne i transfer wiedzy

Wykonawca zapewni opieke techniczng i wsparcie producenta przez okres minimum 36 miesiecy od daty
odbioru koricowego.

Wsparcie musi obejmowad:

o dostep do aktualizacji oprogramowania,

o dostep do poprawek bezpieczenstwa,

. dostep do dokumentacji technicznej,

. mozliwos¢ zgtaszania incydentdéw technicznych.

Wykonawca przeprowadzi warsztaty techniczne obejmujace:
. architekture rozwigzania,

. konfiguracje ustug IP/MPLS,

. diagnostyke i troubleshooting,

. obstuge telemetrii,
. procedury aktualizacji,
. procedury odtworzeniowe.

Warsztaty techniczne powinny trwaé¢ minimum 16 godzin.

11. Dokumentacja powykonawcza

Wykonawca dostarczy:

o dokumentacje projektows,

. dokumentacje wdrozeniows,

o dokumentacje powykonawczg,

o schemat logiczny rozwigzania,

o schemat fizyczny rozwigzania,

o konfiguracje wszystkich urzadzen,
o plan adresacji,

. zestawienie interfejsow,

o zestawienie ustug VPN,

. opis polityk routingu,
. opis polityk QoS,

. raport z PoC,

. raport z testéw odbiorowych,

. procedury eksploatacyjne,

o procedury odtworzeniowe,

. procedury aktualizacji oprogramowania.

Dokumentacja musi zosta¢ przekazana w wersji elektronicznej edytowalnej oraz w formacie PDF.

Dokumentacja powykonawcza podlega odbiorowi i zatwierdzeniu przez Zamawiajgcego.
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12.

Warunkiem odbioru koncowego jest pisemna akceptacja dokumentacji powykonawczej przez

Zamawiajgcego.

13.

Gwarancja

a. Warunki gwarancji i wsparcia serwisowego

okres gwarancji: minimum 36 miesiecy,
wsparcie producenta 24x7,

dostep do aktualizacji oprogramowania,
dostep do poprawek bezpieczenstwa,
dostep do bazy wiedzy producenta,
mozliwo$¢ eskalacji zgtoszen do producenta.

przyjmowanie zgtoszen 24x7x365,

kanaty zgtoszen: portal WWW, e-mail, telefon,

czasy reakcji: maksymalnie 1 godzina. Czas reakcji rozumiany jest jako czas na potwierdzenie
zgtoszenia oraz wyznaczenie terminu naprawy

czas usuniecia awarii krytycznej: maksymalnie nastepny dzien roboczy. Przez awarie krytyczna
rozumie sie takg awarie, ktérej wystgpienie powoduje brak dostepu do sieci teleinformatycznej
(wtaczajac w to siec telefonii VOIP) jakiejkolwiek z przytgczonych do sieci jednostek (obiektow).
Pozostate awarie okreslane sg jako niekrytyczne.

Zamawiajgcy dopuszcza tryb naprawy tymczasowej polegajacy na instalacji tymczasowych (a
nie docelowych) urzadzen lub modutéw/czesci urzadzen o identycznych parametrach w celu
zapewnienia normalnej pracy sieci teleinformatycznej. W razie wykonania naprawy poprzez
podstawienia urzadzen lub modutdéw/czesci urzadzen o identycznych parametrach, ale nie
docelowych, czas wymiany urzadzen lub modutéw/czesci urzadzen zastepczych na docelowe
wynosi maksymalnie 7 dni roboczych liczone od momentu pierwotnego zgtoszenia przez
Zamawiajgcego awarii sprzetu.

Ustugi serwisu i wsparcia technicznego muszg by¢ swiadczone przez Wykonawce na miejscu, w
siedzibie Zamawiajacego. Zamawiajacy dopuszcza mozliwos¢ prowadzenia przez Wykonawce
zdalnego serwisu konfiguracyjnego z zastrzezeniem, ze kazdy taki serwis zdalny musi zostaé
uprzednio (przed jego dokonaniem) zgtoszony Zamawiajgcemu oraz musi uzyska¢ aprobate
Zamawiajgcego co do proponowanego terminu wykonywania prac serwisowych oraz co do ich
zakresu.

Uszkodzony sprzet moze by¢ odbierany od Zamawiajacego tylko osobiscie przez Wykonawce —
nie dopuszcza sie odbioru sprzetu przez podwykonawcéw, wigczajgc w to firmy kurierskie.
Naprawiony sprzet lub nowy sprzet (sprowadzany w miejsce uszkodzonego) moze byc¢
przekazywany Zamawiajgcemu tylko osobiscie przez Wykonawce — nie dopuszcza sie
przekazywania Zamawiajgcemu sprzetu przez podwykonawcdéw, wigczajgc w to firmy
kurierskie. W przypadku korzystania przez Wykonawce (po osobistym odbiorze przez
Wykonawce uszkodzonego sprzetu od Zamawiajgcego i przed osobistym przekazaniem
Zamawiajgcemu nowego lub naprawionego sprzetu przez Wykonawce) z posrednictwa
podwykonawcéw, w tym ustug kurierskich, Wykonawca ponosi petny koszt zabezpieczenia
sprzetu podczas catej drogi transportu sprzetu i ubezpieczenia sprzetu na czas transportu i jego
naprawy.

W kazdym przypadku dostarczenia przez Wykonawce naprawionego sprzetu lub
czesci/modutu/sprzetu a takze w kazdym przypadku wymiany przez Wykonawce uszkodzonego
sprzetu lub czesci/modutu sprzetu na nowy sprzet lub nowg czesé¢/modut sprzetu, Wykonawca
dokona na wtasny koszt konfiguracji naprawionego lub nowego sprzetu i naprawionej lub
nowej czesci/modutu sprzetu do ustawien jakie posiadat uszkodzony sprzet lub uszkodzona
cze$é/modut sprzetu przed wystgpieniem awarii. W przypadkach, kiedy podtgczenie nowego
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14.

lub naprawionego urzadzenia a takze nowej lub naprawionej czesci/modutu urzadzenia
wymaga rekonfiguracji sieci oraz towarzyszacej infrastruktury pasywnej (np. okablowanie),
Wykonawca dokona na wtasny koszt niezbednej rekonfiguracji sieci oraz zmodyfikuje na wiasny
koszt infrastrukture pasywng w zakresie uzgodnionym z Zamawiajgcym, tak, by zapewnic
funkcjonowanie sieci w zakresie odpowiadajgcym stanowi funkcjonowania sprzed wystgpienia
awarii sprzetu.

Warunki odbioru

Warunkiem odbioru koficowego bedzie:

dostarczenie wszystkich urzadzen objetych zaméwieniem,

wykonanie migracji zgodnie z zaakceptowanym planem,

pozytywne zakonczenie testéw PoC,

pozytywne zakonczenie testow interoperacyjnosci,

pozytywne zakonczenie testow odbiorowych,

pozytywne zakonczenie testow awaryjnych,

dostarczenie kompletnej dokumentacji powykonawczej,

potwierdzenie zachowania ciggtosci dziatania wszystkich ustug produkcyjnych,

dostarczenie dokumentu wystawionego przez producenta potwierdzajgcego, ze oferowane urzadzenia
i oprogramowanie pochodzg z oficjalnego kanatu sprzedazy producenta na terenie Polski i s3 objete
gwarancjg na okres minimum 36 miesiecy.

Zamawiajgcy zastrzega sobie prawo do odmowy odbioru rozwigzania w przypadku niewykazania petnej
interoperacyjnosci z istniejgcg infrastrukturg Juniper Networks lub niespetnienia ktéregokolwiek z wymagan
okreslonych w niniejszym dokumencie.
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Tabela 1

MINIMALNE WYMAGANIA SPRZETOWE

Konfiguracja Urzadzenia

1.

Minimalna ilo$¢ portéw QSFP 1x100GE - 8 sztuk

2.

Minimalna ilo$¢ portéw SFP+ obstugujgcych 1GE/10GE/25GE — 48 sztuk

Urzadzenie musi by¢ wyposazone w zasilacze zmiennopradowe i wentylatory pracujace w konfiguracji redundantne;j.
W celu zachowania redundancji zasilania, kazde urzadzenie musi poprawnie dziata¢ po awarii jednego zasilacza. Zanik
napiecia na jednym z obwoddw zasilajgcych, nie moze spowodowac przerwy w dziataniu urzadzenia.

Urzadzenie musi umozliwiac instalacje, wymiane lub zamiane zasilaczy w trakcie pracy urzadzenia (ang. hot-swap).

Urzadzenie musi umozliwia¢ instalacje, wymiane lub zamiane wentylatoréw w trakcie pracy urzadzenia (ang. hot-swap).

Urzadzenie musi umozliwia¢ instalacje, wymiane lub zamiane poszczegdlnych modutdéw (takich jak karty z interfejsami
sieciowymi, moduty optyczne) w trakcie pracy urzadzenia (ang. hot-swap).

Obudowa przeznaczona do montazu w szafie rack 19, maksymalny rozmiar w jednostkach RackUnit (wysokosc¢) 2U

Maksymalna gteboko$¢ obudowy Urzadzenia 65 [cm]

Wymagany kierunek przeptywu powietrza (front okreslony jako lokalizacja portow we/wy): front - tyt

10.

Urzadzenie musi poprawnie pracowac w zakresie temperatur: 0-40 °C

11.

Urzadzenie musi poprawnie pracowac przy wzglednej wilgotnosci powietrza co najmniej w zakresie od 5% do 90%
zaktadajac brak wystepowania zjawiska kondensacji pary wodne;j.

12.

Urzadzenia muszg mie¢ odblokowane wszystkie wymagane funkcjonalnosci, a jesli potrzebne s3 do tego licencje dostawca
musi je dostarczyé wraz z urzgdzeniami. Licencje nie mogg by¢ czasowe. Restart Elementéw nie moze powodowacé
koniecznos$ci wykonania prac serwisowych, utrzymaniowych lub konfiguracyjnych potrzebnych do odblokowania wszystkich
wymaganych funkcjonalnosci. Licencje powinny by¢ lokalne dla kazdego urzadzenia - nie dopuszcza sie komunikacji z
systemami trzecimi w celu utrzymywania/weryfikacji licencji.

13.

Wszystkie interfejsy liniowe urzadzer muszg by¢ bezterminowo odblokowane. Oznacza to, ze nie mogg posiadac zadnych
blokad umozliwiajgcych ich wykorzystanie dopiero po wprowadzeniu jakiejkolwiek licencji, klucza, kodu lub innego
mechanizmu odblokowujgcego. Dotyczy to wszystkich interfejséw znajdujgcych sie fizycznie w oferowanych urzadzeniach

14.

Urzadzenie musi posiada¢ wsparcie techniczne producenta oraz by¢ w komercyjnie dostepnej wersji, tj. wersji oferowanej
wszystkim klientom i widoczne publicznie na stronie producenta. Niedopuszczalne jest wykorzystanie urzadzen
prototypowych.

15.

Oprogramowanie musi posiadac¢ wsparcie techniczne producenta oraz by¢é w komercyjnie dostepnej wersji, tj. wersji
oferowanej wszystkim klientom. Wersja ta musi by¢ wersja rekomendowang przez producenta. Niedopuszczalne jest
wykorzystanie oprogramowania prototypowego, wytwarzanie wersji oprogramowania wytgcznie na potrzeby projektu -
nieoferowanej innym klientom.

16.

Wszystkie urzadzenia oraz elementy wspdtpracujace z nimi (np. moduty optyczne) muszg by¢ fabrycznie nowe (tj.
nieuzywane za wyjatkiem wykonania testow potrzebnych do sprawdzenia ich poprawnego dziatania). Na dzien ztozenia
oferty zadne z oferowanych urzadzen nie moze by¢ przeznaczone do wycofania ze sprzedazy przez producenta (ang. end of
sale) ani nie moze by¢ wiadomym, ze urzadzenia te nie bedg objete pomocg techniczng producenta (ang. end of life).

17.

Ustugi wsparcia musza obejmowac dostep do wszelkich aktualizacji, tat i poprawek (w tym mozliwos¢ podniesienia wersji
oprogramowania systemowego i zarzadzajacego do najnowszej wersji udostepnianej przez producenta) bez dodatkowych
opfat.

18.

Ustugi wsparcia musza by¢ dostarczane i gwarantowane bezposrednio przez producenta.

19.

Sprzetowa obstuga szyfrowania MACsec na wszystkich wymaganych portach (wtaczajac breakout), jezeli do uruchomienia
tej funkcjonalnosci potrzebna jest licencja - nie jest wymagana do dostarczenia w niniejszym postepowaniu

Parametry wydajnosciowe

20. Minimalna wydajnos¢ przetaczania sprzetowego - 2 Tbps
21. Minimalna ilo$¢ przetwarzanych pakietéw na sekunde 1 Bpps
22. Maksymalna moc pobierana przez urzadzenie 2500 W

Funkcjonalnos¢ dla warstwy L2

23. Trunking IEEE 802.1Q VLAN;

24. Minimalny rozmiar ramki Jumbo dla wszystkich portéw (Jumbo Frame) - 9 216

25. Minimalna ilo$¢ obstugiwanych VLAN6w dostepna dla uzytkownikéw - 4096

26. Minimalna ilo$¢ obstugiwanych adreséw MAC - 32k

27. Mozliwos¢ limitowania adreséw MAC dla okreslonych VLANSw

28. Minimalna ilo$¢ grup Link Aggregation Control Protocol (LACP): IEEE 802.3ad - 128

29. Minimalna ilo$¢ portéw w grupie LACP IEEE 802.3ad - 64

30. IEEE 802.1s Multiple Spanning Tree (MST)

31. Zabezpieczenie przeciwko incydentom w topologii Spanning Tree (min. ochrona Root-a, filtracja BPDU)
Urzadzenie musi umozliwiaé stworzenie protekcji terminujgcej zagregowane interfejsy (LAG) na dwu Elementach

32, przetaczajacych (ang. Dual Homing) - odpowiednik rozwigzania vPC, Multichasis LAG. W ramach takiej protekcji wszystkie

porty zagregowanego potgczenia LAG muszg aktywnie przenosi¢ dane (ang. Active/Active). Awaria jednego Elementu nie
moze wptywac na status potaczenia zagregowanego.
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33.

Wsparcie sprzetowe dla tunelowania QinQ

34. Obstuga Selective QinQ

35. Wsparcie sprzetowe dla VLAN translation

36. Wsparcie dla IGMPv2, IGMPv3, MLDv2

37. Wsparcie dla IGMP snooping i MLDv2 snooping

Funkcjonalnos¢ zapewnienia jakosci obstugi w sieci

38. Layer 2 IEEE 802.1p (CoS) oraz DSCP

39. Minimalna ilo$¢ kolejek QoS na port — 8

40. Klasyfikacja QoS w oparciu o listy ACL (Access control list)

41. Kolejkowanie bezwzgledne (strict-priority)

42. Ograniczanie ruchu (policing) do zadanej przeptywnosci na interfejsach wejsciowych.
43, Dopasowywanie (shaping) ruchu do zadanej przeptywnosci na interfejsach wyjsciowych
44, Obstuga ECN (Explicit Congestion Notification)

45. Obstuga Pause Flow Control 802.3x

Funkcjonalnos¢ dla warstwy L3

46. Sprzetowe przetaczanie pakietéw w warstwie L3 dla IPv4 i IPv6

47. Routing w oparciu o trasy statyczne

48. Minimalna ilo$¢ wpiséw IPv4 LPM (lub prefix) obstugiwanych sprzetowo 1.2M

49, Minimalna ilo$¢ obstugiwanych jednoczesnych sciezek o réownej metryce (ECMP) 128

50. Protekcja VRRP i VRRPv3

51. Wsparcie dla BFD (Bidirectional Forwarding Protocol)

52. Wsparcie dla wirtualnych tablic routingu VRF

53. Routing w oparciu o OSPF dla protokotéw IPv4 oraz IPv6.

54, Routing w oparciu o ISIS dla protokotéw IPv4 oraz IPv6. Obstuga wielu instancji ISIS

55. Routing w oparciu o BGP dla protokotéw IPv4 oraz IPv6.

56. Obstuga BGP graceful restart

57. Obstuga BGP IPv4 routes with IPv6 nexthops (RFC 5549)

58. Obstuga BGP LS producer, BGP LS route reflector

59. Mozliwos¢ przesytania Accumulated IGP Metric (AIGP) poprzez BGP w celu wybierania optymalnej sciezki routingu
60. Mozliwosé zmian routingu poprzez zdefiniowane polityki (PBR Policy-based routing)

61. Wsparcie dla IPv4 multicast w oparciu o protokdt PIMv2 Sparse Mode i tryb SSM (Source Specific Multicast)
62. Obstuga sprzetowego tunelowania IP poprzez GRE.

Funkcjonalnosé MPLS i SR

63. Obstuga transportu MPLS z sygnalizacjg LDP

64. Obstuga transportu MPLS z sygnalizacjg RSVP

65. Obstuga transportu Segment Routing z sygnalizacjg ISIS-SR, TI-LFA
66. Obstuga transportu Segment Routing wersji 6 (SRv6)

67. Obstuga MPLS ping / traceroute

68. Obstuga PseudoWire z sygnalizacja LDP i transportem MPLS
69. Obstuga L3 EVPN z transportem MPLS

70. Obstuga L3 IPVPNs (RFC 4364) z transportem MPLS

71. Obstuga L3 IPVPNs (RFC 4364) z transportem Segment Routing
72. Obstuga zarzadzania ruchem RSVP LSR/LER

73. Obstuga zarzadzania ruchem Flex algo

74. Obstuga zarzadzania ruchem SR-TE

75. Obstuga protekcji TI-LFA

Funkcjonalnos¢ zarzadzania i zabezpieczen

76. Dedykowany port zarzgdzajacy 10/100/1000 Baste-T (out-of-band)

77. Dedykowany port konsoli

78. Zarzadzanie In-band

79. Obstuga SSHv2, Telnet

80. Obstuga RADIUS; Radius over TLS (szyfrowanie), TACACS+, Radsec (RFC6614)
81. Obstuga Syslog; Syslog z mozliwoscig szyfrowania TLS
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82. Obstuga Syslog; Syslog z mozliwoscig zmiany i dodawania wiasnych komentarzy do komunikatéw Syslog

83. Wymagana obstuga SNMP v1, v2c, v3;

84. Wymagana obstuga sFlow

85. Obstuga IEEE 802.1ab LLDP

86. Network Time Protocol (NTP, NTPv6).

87. Monitorowanie parametréw optycznych DOM (Digital Optical Monitoring)
Mozliwos¢é modyfikacji konfiguracji z potwierdzeniem zmian (commit), konfiguracja nie jest aktywna dopdki nie zostanie

88 wydana komenda potwierdzenie. Musi istnie¢ mozliwos$¢ wskazania czasu, po ktérym wymagane jest dodatkowe
potwierdzenie poprawnosci zmian konfiguracji, w przeciwnym wypadku system musi wrdci¢ automatycznie do
poprzedniego stanu (rollback).

89. Mozliwosé diagnostyki wykorzystujgc podstawowe narzedzia Ping i Traceroute

90. Mozliwos¢ rozszerzonej diagnostyki wykorzystujac narzedzie typu ICMP Probe (RFC8335) ktdre nie tylko dostarcza
potwierdzenia mozliwosci komunikacji (typ Ping) ale réwniez dostarcza informacji o interfejsie oraz zdalnym sasiedztwie.

91 Telemetria w oparciu o mechanizm strumieniowania, zapewniajacy (alternatywnie do SNMP) wysytanie danych o stanie
urzadzenia poprzez protokoty gRPC lub Netconf.

9. Precision Time Protocol IEEE1588 Boundary Clock, Transparent Clock. Jezeli do uruchomienia tej funkcjonalnosci

potrzebna jest licencja - nie jest wymagana do dostarczenia w niniejszym postepowaniu.
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Tabela

2

Wymagania ogoélne Systemu Zarzadzania
1 System Zarzadzania musi umozliwia¢ zarzadzanie infrastrukturg sieciowa ztozong z przetacznikdw i routerow,
’ zorganizowanych w dowolnej topologii.
Interfejs uzytkownika systemu zarzgdzania musi by¢ dostepny z poziomu przegladarki WWW bez koniecznosci

2. instalowania dedykowanego oprogramowania klienta/administratora. Musi by¢ zapewniona prawidtowa obstuga
co najmniej nastepujacych przegladarek: Microsoft, Mozilla Firefox, Google Chrome.

3. System Zarzadzania musi obstugiwac jednoczesng prace wielu uzytkownikéw.

System Zarzadzania musi zapewnia¢ mozliwo$¢ zdalnego aktualizowania firmware’u (oprogramowania) dla
zarzadzanych Elementow, z mozliwoscig wycofania i przywrdcenia poprzedniej wersji firmware.

4, Musi by¢ mozliwos¢ przeprowadzenia procesu aktualizacji dla wielu Elementdw jednoczesnie, proces moze
rozpoczac sie natychmiast lub w zaplanowanym czasie. System Zarzadzania musi zapewni¢ weryfikacje nowo
dodanego firmware pod katem jego poprawnosci i integralnosci.

System Zarzgdzania musi zapewnia¢ mozliwo$¢ wykorzystania interfejsu programistycznego (REST API) do

5. wykonywania typowych operacji konfigurowania takich jak tworzenie, dodawanie i implementowanie Modutéw
Konfiguracyjnych (ang configlet)

Niedostepnos$¢ Systemu Zarzadzania nie moze mie¢ jakiegokolwiek wptywu na zarzadzane Elementy.

6. W szczegolnosci nie moze uniemozliwia¢ lub ograniczaé mozliwoscig konfigurowania urzadzen za pomoca
interfejsu CLI

7 System Zarzadzania musi by¢ dostarczony z odpowiednimi licencjami umozliwiajgcymi zarzadzanie

’ i monitorowanie dostarczonego sprzetu przez okres minimum 36 miesiecy.

8. System Zarzgdzania musi umozliwiaé zarzagdzanie do 500 urzadzen.

System Zarzadzania musi posiadaé mozliwos¢ realizacji funkcji AAA poprzez integracje z zewnetrznym serwerem

9. Radius oraz z zewnetrznym serwerem TACACS (przy czym nie jest wymagana integracja z dwoma tymi serwerami
jednoczesnie).

Jesli licencja dostarczona wraz z systemem zarzadzania bedzie w formie obrazu maszyny wirtualnej, musi

10. umozliwic¢ stworzenie klastra zapewniajgcego tryb wysokiej dostepnosci tak, aby awaria sprzetowa wytgczajaca
jedng z instancji nie powodowata przerwy w dziataniu catego Systemu Zarzadzania.

Wymagania dla funkcjonalnosci monitorowania i wizualizacji
System Zarzgdzania musi umozliwiaé zbieranie i wizualizacje w postaci tabel i wykreséw nastepujgcych
parametréw:
- Parametry urzadzenia: nazwa, model, numer seryjny, wersja firmware, wykorzystanie CPU i pamieci RAM,
temperatura pracy.

1 - Interfejsy: stan administracyjny (aktywny, wytgczony, itp.), predkos¢ pracy, adres IP, statystyki ruchowe dla

’ transmisji i odbioru, statystyki btedéw, wartos¢ MTU .
- Synchronizacji czasu: PTP (status i parametry).
- Ethernet: tablica MAC, wpisy ARP.
- IP routing: zbudowana tablica routingu IPv4 i IPv6, (wliczajac wirtualne tablice routingu VRF).
- BGP: numery AS, zestawione sgsiedztwa.
12 System Zarzadzania musi zapewnia¢ wizualizacje topologii potaczen zarzadzanych Elementéw. Topologia potaczen
’ musi by¢ automatycznie wykrywana i budowana.
Na planie topologii potaczen, System Zarzadzania musi wizualizowac:
- wydarzenia i alarmy,
- szybkosci interfejsow,
13. - wykorzystanie pasma,
- btedy w postaci utraconych pakietdéw,
- przeptywy pakietow dla wskazanych par IP i protokotdw,
- rozktad dystrybucji VLAN oraz VXLAN VNI.
Wszystkie parametry musza by¢ wizualizowane w czasie rzeczywistym (odpowiadajacym zmianom w urzadzeniach

14 sieciowych) oraz historycznie z mozliwoscig wyboru dowolnego przedziatu czasowego z ostatniego miesigca

’ zbieranych danych. System Zarzadzania musi umozliwia¢ budowanie ikomponowanie wtasnych zestawien
parametréw do obserwacji.
System Zarzadzania musi zbiera¢ i prezentowa¢ parametry jakosci transmisji pomiedzy Elementami

15. przetgczajgcymi. Parametry okreslone sg jako Opdznienie (ang. Latency), Zmiany Opdznien (ang. Jitter), Straty

pakietdw (ang. Packet Loss).
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16.

System Zarzadzania musi zbierac i prezentowaé informacje o przeptywach pakietéw danych w postaci par IP
i protokotow w postaci wykresdéw oraz wizualizowac na topologii sieci. Dane zbierane sg poprzez otwarte protokoty
typu sFlow lub IPFIX.

17.

System Zarzgdzania musi umozliwiaé definiowanie i budowanie wtasnych widokéw (ang Dashboad), na ktorych
mog3g by¢ prezentowane dane dotyczace:

- interfejsow (status, szybkos$¢ pracy, opis, btedy, itp.),

- stanu protokotéw (BGP, PTP, NTP, itp.)

Wymagania

dla funkcjonalnosci obstugi alarmoéw

18.

System Zarzgdzania musi zbierac¢ i prezentowac alarmy generowane przez zarzadzane Elementy. Alarmy muszg
obejmowac zdarzenia generowane przez syslog, zmiany stanu interfejsow, przekroczenia progéw btedéw na
interfejsach wejsciowych (CRC), przecigzenia ruchowe interfejséw wejsciowych i wyjsciowych.

19.

System Zarzadzania musi zapewni¢ mechanizm potwierdzania alarméw i dodawania komentarzy.

20.

System Zarzadzania musi zapewni¢ mechanizm wyrdzniania waznosci alarméw i zdarzen oraz mozliwos¢ ich
modyfikacji. Przy wyswietlaniu alarméw powinna by¢ mozliwos¢ filtrowania alarmoéw pod katem waznosci.

21.

System Zarzgdzania musi umozliwia¢ definiowanie progéw po ktdrych przekroczeniu generowany jest alarm.
Dotyczy to takich parametréw jak Obcigzenia CPU, problemdw z PTP, temperatur wktadek optycznych.

22.

System Zarzadzania musi umozliwia¢ przekierowywanie alarméw do innych platform takich jak e-mail (SMTP),
narzedzi analizujacych logi i alarmy typu SIEM (np. Slack), klientéw komunikatoréw chat.

Wymagania

dla funkcjonalnosci wyszukiwania i analizy anomalii

23.

System Zarzadzania musi zapewni¢ mozliwos¢ dodawania identyfikatorow Elementéw oraz interfejséw, ktére
nastepnie wspomagajg proces wyszukiwania.

24.

System Zarzadzania musi umozliwia¢ wyszukiwanie adreséw IP oraz MAC widocznych z poziomu zarzgdzanych
Elementéw. Mozliwos¢ wyszukiwania dotyczy adresdw w statycznych i dynamicznych tablicach poszczegdélnych
Elementéw. Odnalezione adresy powinny by¢ prezentowane wraz z kontekstem opisujgcym Elementy oraz
interfejsy/tablice zwigzane z danym adresem.

25.

System Zarzadzania musi umozliwia¢ poréwnywanie i wizualizacje réznic pomiedzy parametrami dla dwu
dowolnych zarzadzanych Elementéw we wskazanych momentach czasowych. Parametrami podlegajgcymi
poréwnaniu muszg by¢ konfiguracje urzadzen, podstawowe tablice danych sieciowych (adresy IP, adresy MAC,
wpisy ARP, sasiedztwa sieciowe na bazie LLDP, tablice VXLAN, tablice NDP, tablice routingu IPv4, tablice routingu
IPv6, tablice multicast IPv4 ). System musi umozliwia¢ rownoczesne porownywanie stanu wymienionych metryk
dwadch réznych urzadzen w niezaleznych punktach czasu dla kazdego z urzadzen. Np. Poréwnanie tablicy routingu
IPv4 urzadzenia A z godziny X z tablicg routingu urzgdzenia B z godziny Y.

26.

System Zarzadzania musi na biezgco (bez wymuszenia) sygnalizowa¢ modyfikacje konfiguracji wykonang
z poziomu konsoli Elementéw, ktéra wprowadza rdéznice pomiedzy konfiguracja budowana przez System
Zarzadzania a wprowadzong na urzadzeniu. Administrator Systemu Zarzadzania powinien mie¢ mozliwosé
przywrdcenia poprzedniej konfiguracji lub akceptacji zmian dokonanych na poziomie konsoli.

27.

System Zarzadzania musi prezentowaé informacje o podatnosciach bezpieczenstwa i wykrytych btedach dla
zarzadzanych Elementdéw. Jednoczesnie sugerujgc wiasciwe wersje oprogramowania.

Wymagania

dla funkcjonalnosci zestawiania i konfigurowania ustug (ang. provisioning)

28.

Za pomoca Systemu Zarzadzania musi istnie¢ mozliwos$¢ skonfigurowania wszystkich parametréw zarzadzanych
Elementdw.

29.

System Zarzadzania musi umozliwia¢ budowanie konfiguracji Elementéw. Konfiguracja musi byé zgodna
z konfiguracja tworzong z wykorzystaniem interfejsu tekstowego (ang. Command Line Interface / CLI).

30.

Zintegrowanie Elementéw z systemem zarzadzania nie moze wykluczaé¢ bezposredniej pracy z interfejsami
administracyjnymi Elementéw. Rozwigzanie musi umozliwia¢ wymienna konfiguracje Elementéw: poprzez System
Zarzadzania lub bezposrednio z wykorzystaniem interfejsu tekstowego (ang. CLI).

31.

System Zarzgdzania musi wykrywaé i wizualizowa¢ rozbieznosci pomiedzy konfiguracjg wynikajaca z parametrow
zdefiniowanych na systemie zarzgdzania oraz parametréw skonfigurowanych bezposrednio na Elementach.

32.

System Zarzadzania musi dostarczy¢ mechanizm budowania konfiguracji Elementéow z wykorzystywaniem
Modutéw Konfiguracyjnych (czesci konfiguracji CLI, ang configlet). Musi istnie¢ mozliwos$¢ wykorzystania Modutow
Konfiguracyjnych w trybie hierarchicznym, to znaczy ze Modut Konfiguracji jest dziedziczony przez wszystkie
Elementy znajdujgce sie w danej hierarchii. Modyfikacja Modutu Konfiguracji musi powodowaé odpowiednia
zmiane konfiguracji wszystkich Elementow znajdujacych sie w danej hierarchii.

33.

System musi umozliwia¢ budowanie hierarchii Modutéw Konfiguracyjnych dla jednego i kilku obszaréw lub
lokalizacji.

34.

System Zarzadzania musi dostarczy¢ mechanizm weryfikacji oczekiwanych wynikéw przed implementacjg
Modutéw Konfiguracyjnych na zarzgdzanych Elementach. Po implementacji zmian konfiguracyjnych opisanych
w Modutach Konfiguracyjnych musi istnie¢ mechanizm wycofania tych zmian.
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35.

System Zarzadzania musi zapewnic¢ funkcjonalnos¢ ,Nadzoru Nad Zmianami” (ang. Change Control).
W ramach tej funkcjonalnosci administrator musi mie¢ mozliwosc:

a) weryfikacji zmiany konfiguracji przed implementacja,

b) implementacje zmiany,

c) mozliwos¢ wycofania zmiany.

36.

System Zarzadzania musi umozliwia¢ proces automatyzacji wielu zmian konfiguracyjnych i grupowania ich
w pakiety (obejmujace wiele Elementéw). System musi umozliwia¢ wykonywanie niestandardowych akcji (np.
wykonania skryptu) jako jeden z elementéw pakietow zamian. System musi umozliwia¢ zatrzymanie wykonywania
kolejnych zmian w sekwencji, jezeli zamiany je poprzedzajgce sie nie powiodg. System musi umozliwiaé
zatwierdzanie pakietu zmian przez upowaznionego uzytkownika zanim mozliwe bedzie uruchomienie pakietu.

37.

System Zarzadzania musi zapewniaé mozliwo$¢ zapisania i odtworzenia kopi zapasowej Modutéw
Konfiguracyjnych.

38.

System Zarzadzania musi umozliwi¢ wykorzystanie prostych schematéw i formatek (ang. Wizzard) do
automatycznego budowania konfiguracji ustug i portéow.

Wymagania

dla funkcjonalnosci zarzadzania bezpieczeristwem i segmentacja

39.

System Zarzadzania musi dostarcza¢ architekture segmentacji, w ktérej mozliwe jest zdefiniowanie grup
zabezpieczen (security group) i przydziat punktéw koricowych (endpoits) do tych grup. Mozliwosé tworzenia grup
zabezpieczenn musi by¢ niezalezna od topologii, logicznej konfiguracji sieci i uzytych enkapsulacji (routing,
switching, VXLAN). System Zarzadzania musi mie¢ mozliwos$¢ dynamicznego programowania punktéw korncowych
na kontrolowanych urzadzeniach.

40.

System Zarzgdzania musi mieé¢ mozliwo$¢ tworzenia grup zabezpieczen (security group) lokalnie oraz
wykorzystujgc zrédta zewnetrzne.

41.

System Zarzadzania musi mie¢ mozliwos¢ dynamicznego dodawania punktéw koncowych do grup zabezpieczen
(security group) wykorzystujac zrodta zewnetrzne.

42.

System Zarzadzania musi dostarczac architekture segmentacji, w ktorej mozliwe jest przydzielenie jednego punktu
koncowego (endpoint) do wielu grup zabezpieczen. Na przyktad, punkt korncowy nalezy jednoczesnie do grup
,Drukarka” i ,Budynek-A” i ,Administracja”. Innym przyktadem moze by¢é maszyna wirtualna nalezaca
jednoczesnie do grup: ,, Accounting” i ,Web-Serwer”, i ,Development”.

43.

System Zarzgdzania musi umozliwia¢ sterowanie Urzadzeniami tak ze polityki bezpieczerstwa sg egzekwowane
(segmentacja) rowniez w przypadku przemieszczania sie punktéw koncowych pomiedzy urzadzeniami.

44,

System Zarzgdzania musi mie¢ mozliwos$¢ sterowania egzekwowaniem zasad segmentacji w odniesieniu do
okreslonej grupy urzadzen sieciowych, bez koniecznosci uczestnictwa wszystkich przetgcznikow w sieci w obszarze
sterowania segmentacjg. Przyktad: segmentacja stosowana wytgcznie w przetacznikach agregacyjnych, podczas
gdy przetgczniki dostepowe dziatajg jako standardowe urzadzenia L2.

45.

System Zarzadzania musi dostarczac architekture segmentacji, w ktérej mozliwe jest stopniowe wprowadzanie
segmentacji poprzez sukcesywne ‘uszczelnianie’ komunikacji oraz schemat ,,Zero Trust”, w ktérym komunikacja
domysinie jest zablokowana natomiast sukcesywnie odblokowywane sg tylko pozadane przeptywy pakietéw. Musi
by¢ mozliwos¢ réwnoczesnego implementowania obu tych podejs¢ jednoczesnie dla rdéznych grup
bezpieczenstwa. W szczegdlnosci czes¢ grup bezpieczeristwa moze opierac sie na podejsciu ,,Zero Trust” a czes¢
na sukcesywnym ,uszczelnianiu”.

46.

System Zarzadzania musi dostarcza¢ architekture segmentacji, w ktérej polityki bezpieczeristwa zdefiniowane sg
w postaci sekwencji regut identyfikujgcych przeptywy pakietéw. Reguty muszg umozliwia¢ co najmniej
identyfikacje na warstwie L3 (adresacja IP, typ transmisji UDP/TCP/ICMP) i warstwie L4 (aplikacje/porty). System
Zarzadzania musi umozliwiaé tworzenie standardowych , bibliotek” polityk bezpieczenstwa.

47.

System Zarzadzania musi umozliwia¢ skonfigurowanie segmentacji poprzez zdefiniowanie polityk bezpieczeristwa
pomiedzy grupami zabezpieczen (security group) w formie nastepujacych akcji: blokowania (drop), przepuszczania
(forward), przekierowania (redirect) i monitorowania/inspekcji.

48.

System Zarzadzania musi umozliwia¢ monitorowanie segmentacji poprzez raportowanie wykorzystania polityk,
grup i regut.
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Tabela 3

Rodzaj wktadki llos¢
100GBASE-ER QSFP 40km 6

SFP+ 10G WDM 20km (1310/1550 nm) 40
SFP+ 10G WDM 20km (1550/1310 nm) 40
1000BASE 1G WDM 20km (1310/1550 nm) 105
1000BASE 1G WDM 20km (1550/1310 nm) 105
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