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SYSTEM DLP
1. Przedmiotem zamówienia jest dostawa wraz z wdrożeniem i opracowaniem polityk ochronnych oprogramowania do zapobiegania wyciekowi danych chronionych (DLP) w środowisku Zamawiającego. Serwer u zamawiającego DELL PowerEdge R360 z systemem Windows Server 2022 Standard.
2. Do obowiązków Wykonawcy należy dostawa niezbędnego sprzętu w szczególności serwerowego wraz z oprogramowaniem, niezbędnymi licencjami w celu zapewnienia wydajnego działania oprogramowania DLP. 
3. Licencja wieczysta ze wsparciem producenta 24 miesiące.
4. System musi działać w środowisku Zamawiającego i nie dopuszcza się wysyłki danych poza siedzibę Zamawiającego.
5. System musi umożliwiać kontrolę dostępu do urządzeń podłączanych do stacji roboczych, w tym urządzeń magazynujących dane oraz urządzeń komunikacyjnych.
6. System musi rejestrować informacje o wszystkich podłączanych urządzeniach oraz prowadzić historię ich użycia.
7. System musi wymuszać szyfrowanie plików przenoszonych na pamięci zewnętrzne typu USB.
8. System musi umożliwiać blokowanie podłączania nieautoryzowanych urządzeń.
9. System musi umożliwiać automatyczne odłączanie nieautoryzowanych urządzeń.
10. System musi umożliwiać definiowanie reguł dostępu do urządzeń z uwzględnieniem użytkowników i wyjątków.
11. System musi zapobiegać nieautoryzowanemu kopiowaniu danych z urządzeń końcowych.
12. System musi monitorować uruchamiane procesy i aplikacje na stacjach roboczych.
13. System musi umożliwiać blokowanie uruchamiania nieautoryzowanych aplikacji i procesów.
14. System musi monitorować użycie schowka systemowego.
15. System musi umożliwiać blokowanie operacji kopiowania danych za pośrednictwem schowka systemowego.
16. System musi monitorować próby wykonywania zrzutów ekranu.
17. System musi umożliwiać blokowanie wykonywania zrzutów ekranu.
18. System musi monitorować operacje wykonywane na plikach, w tym ich tworzenie, otwieranie, modyfikację, kopiowanie i usuwanie.
19. System musi umożliwiać blokowanie operacji na plikach, które mogą prowadzić do wycieku danych.
20. System musi monitorować przesyłanie danych do usług chmurowych.
21. System musi umożliwiać ograniczanie lub blokowanie przesyłania danych do usług chmurowych.
22. System musi monitorować komunikację e-mail, w tym treść wiadomości oraz załączniki.
23. System musi umożliwiać blokowanie wysyłania wiadomości e-mail lub załączników naruszających polityki DLP.
24. System musi realizować identyfikację dokumentów z wykorzystaniem mechanizmu fingerprint.
25. System musi umożliwiać automatyczne oznaczanie dokumentów zgodnie z polityką scheduled tagging.
26. System musi umożliwiać definiowanie i egzekwowanie polityk DLP obejmujących wszystkie obsługiwane obszary ochrony danych.
27. System musi umożliwiać definiowanie wyjątków od polityk DLP dla wybranych użytkowników lub zasobów.
28. System musi generować alerty o naruszeniach polityk DLP.
29. System musi rejestrować zdarzenia związane z naruszeniami polityk DLP.
30. System musi zapewniać monitorowanie działań użytkowników w czasie rzeczywistym w zakresie funkcji DLP.
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