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OPIS PRZEDMIOTU ZAMOWIENIA

w postepowaniu o udzielenie zaméwienia publicznego

pn. Zakup oprogramowania klasy SIEM wraz z wdrozeniem i szkoleniem w ramach realizacji
grantu ,,Cyberbezpieczny Samorzad” w Starostwie Powiatowym w Plonsku

1. Niniejszy zalgcznik stanowi szczegdlowy opis przedmiotu zamowienia. Zaoferowane przez Wykonawce
rozwigzania muszg spelnia¢ minimalne wymagania postawione w niniejszym zataczniku oraz zosta¢ dostarczone
na warunkach okreslonych ponize;j.

2. Zamoéwienie obejmuje kompleksowa dostawe, wdrozenie oraz konfiguracje systemu SIEM objetego niniejszym
zamOwieniem. Wykonawca zobowiazany bedzie do zapewnienia pelnego wdrozenia systemu, weryfikacji
poprawnos$ci dziatania zgodnie z opisem przedmiotu zamoéwienia. W ramach realizacji przedmiotu zaméwienia
Wykonawca zapewni takze gwarancje, wsparcie powdrozeniowe oraz przeprowadzi szkolenie dla minimum dwoch
administratorow IT wyznaczonych przez Zamawiajacego, w sposob umozliwiajacy im samodzielng i efektywna
obstuge oraz zarzadzanie wdrozonym systemem.

3. Zamawiajgcy wymaga, aby wszystkie elementy oprogramowania dostarczone w ramach realizacji przedmiotu
zamoOwienia stanowity standardowe, komercyjne oprogramowanie producenta, pochodzgce z oficjalnego kanatu
dystrybucji producenta oraz objete pelnym, komercyjnym wsparciem technicznym producenta.

4. Zamawiajacy nie dopuszcza dostarczenia:
a. oprogramowania typu open source;

b. oprogramowania freeware, shareware, community edition, trial, beta, release candidate lub innych wersji
testowych;

c. rozwigzan, ktérych kluczowe funkcjonalnoéci realizowane sa przez komponenty nieobjete pelnym,
komercyjnym wsparciem producenta.

5. Przez oprogramowanie typu open source Zamawiajacy rozumie oprogramowanie udostepniane na licencjach
otwartego kodu Zrédlowego, w szczeg6lnosci GNU GPL, LGPL, AGPL, Apache, MIT, BSD lub licencjach
roéwnowaznych, niezaleznie od sposobu jego dystrybucji.

6. Powyzsze wymaganie wynika z konieczno$ci zapewnienia:
a. pelnej odpowiedzialno$ci producenta za rozwdj i utrzymanie rozwigzania;
b. regularnego i terminowego usuwania podatnosci oraz dostarczania aktualizacji bezpieczenstwa;
¢. gwarantowanego wsparcia technicznego i jednoznacznej $ciezki eskalacji problemow;
d. cigglosci dziatania systemu wykorzystywanego do realizacji zadan publicznych;

e. spelnienia wymagan w zakresie zarzadzania ryzykiem i cyberbezpieczenstwa wynikajacych z Ustawa o
krajowym systemie cyberbezpieczenstwa, w szczegolnosci obowigzku stosowania odpowiednich i
proporcjonalnych §rodkéw technicznych i organizacyjnych.

7. W przypadku stwierdzenia, ze zaoferowane rozwigzanie nie spelnia wymagan okreslonych w niniejszym
punkcie, oferta zostanie uznana za niezgodng z warunkami zaméwienia i odrzucona zgodnie z Prawo zaméwien
publicznych.

8. Zamawiajacy wymaga, aby dostarczony w ramach zamowienia system zostat przez Wykonawce wdrozony
i skonfigurowany w sposob zapewniajacy jego petng funkcjonalnosé oraz zgodnos¢ z wymaganiami okreslonymi
w opisie przedmiotu zamowienia. Wdrozenie musi uwzglgdnia¢ integracje systemu w ramach spojnej infrastruktury
informatycznej. Zamawiajacy nie precyzuje na tym etapie szczegdélowych ustawien konfiguracyjnych — zostang one
ustalone pomiedzy stronami w trakcie realizacji umowy, w zalezno$ci od potrzeb i warunkow technicznych
srodowiska Zamawiajacego. Wykonawca bedzie zobowigzany do wykonania wszystkich niezbgdnych prac
konfiguracyjnych, umozliwiajacych prawidtowe i bezpieczne uzytkowanie dostarczonych rozwigzan.

9. W ramach ceny zakupu systemoéw Wykonawca zapewnia gwarancje jako$ci obejmujaca: usuwanie usterek i
awarii, prawo do aktualizacji i poprawek bezpieczenstwa, dostep do pomocy technicznej producenta lub
autoryzowanego partnera (telefonicznej, mailowej, zdalnej), konsultacje techniczne niezb¢dne dla prawidlowego
dziatania systemu, dostarczanie nowych wersji oprogramowania (upgrade/patch), jesli zostang wydane w okresie
gwarancji.
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10. Wszelkie dostarczane w ramach zamoéwienia oprogramowanie musi by¢ fabrycznie nowe, nieuzywane oraz
nieaktywowane wczeéniej na zadnym urzadzeniu. Wykonawca zobowigzany jest dostarczy¢ je w najnowszej
stabilnej wersji, dostepnej na dzien sktadania ofert, pochodzacej wytacznie z oficjalnego kanatlu dystrybucyjnego
producenta. Oprogramowanie nie moze by¢ obcigzone zadnymi prawami osob trzecich, a jego nosniki — o ile
wystepuja — musza by¢ wolne od wad fizycznych i prawnych.

11.Dostarczone oprogramowanie musi by¢ objete gwarancja producenta lub autoryzowanego partnera
serwisowego, realizowana na terenie Polski. Gwarancja obejmuje w szczeg6lno$ci: usuwanie usterek i awarii,
prawo do aktualizacji i poprawek bezpieczenstwa, dostep do pomocy technicznej w jezyku polskim (telefonicznej,
mailowej, zdalnej), a takze $wiadczenie ushug serwisowych. przez certyfikowany personel. Czas reakcji serwisu nie
moze przekracza¢ nastgpnego dnia roboczego od momentu zgloszenia. Wszystkie ushugi serwisowe musza by¢
realizowane zgodnie z wymaganiami producenta, dobrymi praktykami inzynierskimi oraz w oparciu o certyfikaty
jakosci (w szczegolnosci ISO 9001 1 ISO 27001) posiadane przez podmiot serwisujacy.

12.Szkolenie ma by¢ prowadzone rownolegle z procesem wdrozenia. Szkolenie musi by¢ prowadzone przez osobe
posiadajaca odpowiednig wiedzg, doswiadczenie i kwalifikacje potwierdzajace kompetencje w zakresie danej
tematyki.

13.Pod pojeciem ,,okresu wsparcia powdrozeniowego” Zamawiajacy rozumie czas, w ktorym Wykonawca
zapewnia swojg dostgpno$¢ w celu dokonania niezbgdnych poprawek konfiguracyjnych mogacych wystapi¢ w
pierwszym okresie po wdrozeniu, a takze udziela wsparcia w zakresie utrwalania wiedzy zdobytej podczas szkolen
oraz dodatkowych konsultacji zwigzanych z prawidtowym uzytkowaniem dostarczonych rozwigzan. Kryterium to
nie dotyczy podstawowych §wiadczen serwisowych w ramach gwarancji (ktére Wykonawca i tak jest zobowigzany
zapewni¢ zgodnie z ofertg), lecz wilasnie dostgpnosci Wykonawcy w zakresie doradztwa, korekt i utrwalenia
wiedzy, ktore maja kluczowe znaczenie dla pelnego 1 skutecznego wykorzystania rezultatéw projektu
,,Cyberbezpieczny Samorzad”.

14.Prace wdrozeniowe i konfiguracyjne muszg by¢ prowadzone przez Wykonawce w siedzibie Zamawiajacego.
Wykonanie prac w formie zdalnej mozliwe jest wylgcznie za zgoda Zamawiajacego.

WYMAGANIA MINIMALNE CENTRALNEGO SYSTEMU BEZPIECZENSTWA (system klasy SIEM)

1. LICENCJA

1.1. W ramach postepowania Wykonawca jest zobowigzany dostarczy¢ oprogramowanie klasy SIEM
(oprogramowanie Systemu Bezpieczenstwa, dalej SB) wraz z licencjg bezterminowa.

1.2. Oprogramowanie musi posiada¢ gwarancje jakosci (m.in. ze wsparciem technicznym i prawem do aktualizacji
oprogramowania) przez okres co najmniej 12 miesigcy

1.3. Licencje na oprogramowanie dostarczone beda do siedziby Zamawiajagcego w formie papierowej lub
elektroniczne;j.

1.4. Dostarczona licencja na Oprogramowanie Systemu nie moze limitowaé wielko$ci przechowywanych danych
oraz mozliwo$ci wyszukiwania informacji ze zgromadzonych danych.

1.5. Infrastruktura obj¢ta systemem:
a) 155 hostoéw (w tg liczbg wliczone sg stacje robocze, laptopy i serwery),
b) urzadzenia aktywne w sieci posiadajace adres IP w ilosci 10 hostow (typu przetaczniki, UTMy)
c) 65 hostow (drukarki)

2. WYMAGANIA DOT. SYSTEMU BEZPIECZENSTWA

2.1. Automatyczne Odkrywanie: Centralny System Bezpieczenstwa (dalej CSB) musi uzywaé réznych metod,
takich jak skanowanie sieci, obsluga protokotow SNMP, IPMI, i JMX, aby automatycznie wykrywaé i
konfigurowa¢ urzadzenia w sieci.

2.2. Monitorowanie Wysokiej Wydajnosci: CSB musi umozliwia¢ monitorowanie wydajnosci przy wykorzystaniu
rozwigzan agentowych lub bez agentowych metodami monitorowania (np. przez SNMP, ICMP, IPMI), CSB musi
efektywnie zbiera¢ dane o wydajnosci i dostepnosci urzadzen. System powinien posiada¢ skalowalng architekture
dostosowang do ilosci urzadzen obshigiwanych w infrastrukturze Zamawiajacego w ilosci 170 urzadzen
koncowych.
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2.3. Elastyczne Wyzwalacze: Wyzwalacze (akcje) w CSB powinny by¢ wyrazeniami logicznymi, ktdre okreslajg
warunki dla powiadomien alarmowych. W systemie musi by¢ mozliwo$§¢ definiowania ztozonych warunkow dla
generowania alertow, na przyktad po przekroczeniu pewnych progdéw lub w przypadku wystgpienia okreslonych
Wwzorcow.

2.4. Wizualizacja Danych: CSB powinien posiada¢ intuicyjny i przejrzysty interface, umozliwiajacy wizualizacje
danych pod kontem ich analizy. System musi umozliwia¢ wizualizacj¢ przy wykorzystaniu m.in interaktywnych
wykresow i grafik ponadto system musi posiada¢ wbudowang zaawansowana wyszukiwarke umozliwiajaca
odfiltrowywanie danych i ich wizualizacje wg. wybranych kategorii (np. poziom istotnosci).

2.5. Alerty i Powiadomienia: CSB powinien umozliwia¢ konfiguracj¢ zaawansowanych scenariuszy powiadomien,
ktore moga by¢ wysylane poprzez e-mail, SMS czy integracje z systemami biletowymi. Uzytkownicy powinni mie¢
mozliwo$¢ ustawiania réznych poziomoéw priorytetow dla alertow, a takze definiowania eskalacji dla
powazniejszych probleméw.

2.6. Raportowanie: CSB powinien umozliwia¢ uzytkownikom generowanie szczegétowych raportéw dotyczacych
wydajnosci i dostepnosci monitorowanych systemow.

2.7. Wsparcie dla Szyfrowania: CSB musi by¢ systemem bezpiecznym, umozliwiajagcym szyfrowang komunikacje
migdzy agentami a serwerem, co zapewnia bezpieczenstwo danych monitorowania.

2.8. Skalowalno$¢: Architektura CSB powinna by¢ zaprojektowana z my$la o skalowalnos$ci, co powinno pozwalaé
na latwg adaptacje do rosngcych wymagan w miare rozwoju infrastruktury IT.

2.9. Przetwarzanie i Wyszukiwanie Danych: CSB pod katem agregacji logéw musi by¢ oparty na technologii, ktora
umozliwia indeksowanie, wyszukiwanie i analizowanie duzych ilosci danych w czasie rzeczywistym. Uzytkownicy
powinni méc wykonywac¢ skomplikowane zapytania, aby szybko odnalez¢ konkretne informacje.

2.10.Szybkos¢ i Wydajnos¢: Zaprojektowany do szybkiego przetwarzania duzych ilo$ci danych, co jest kluczowe
w §rodowiskach produkcyjnych z intensywnym ruchem danych.

2.11.Elastyczne Zbieranie Danych: CSB musi gromadzi¢ dane z réznych Zrédel jednoczes$nie (co najmniej
urzadzenia sieciowe, serwery, urzadzenia klienckie).

2.12.Przetwarzanie i Wzbogacanie Danych: CSB musi posiada¢ bogaty zestaw filtréw do przetwarzania danych.

2.13.0dkrywanie i Analiza Danych: System musi umozliwia uzytkownikom przeszukiwanie, przegladanie
i analizowanie zgromadzonych danych utatwiajac identyfikacje wzorcow i trendow.

2.14.Wsparcie dla Wielu Platform: CSB musi by¢ kompatybilny z wieloma systemami operacyjnymi, co najmniej
Linux, Windows, macOS.

2.15.Tresci pojawiajace sie w interfejsie uzytkownikow CSB bedg spetniaé standardy WCAG 2.1 na poziomie AA.

2.16.Caty interfejs uzytkownika powinien by¢ dostosowany pod aktualne wymagania prawne zwigzane
z dostgpnoscig serwisow uzytecznosci publicznej dla 0s6b z niepetnosprawnosciami.

2.17.Na podstawie uzyskanych efektow serwis bedzie mogt by¢ udostgpniony publicznie.

2.18.Tresci multimedialne muszg by¢ dostepne z poziomu klawiatury i1 oprogramowania dla oséb
niepetnosprawnych. Multimedia, ktére nie mogg by¢ z przyczyn technicznych tak zbudowane, by uczyni¢ je
dostepnymi dla wszystkich uzytkownikéw muszg posiadac alternatywny opis tekstowy, ktéry wyjasnia ich cel i
funkcje zastosowania na stronie.

2.19.Zgodnos¢ ze standardami HTML i CSS catego serwisu www.
2.20.Kontrast kolorystyczny miedzy tlem, a tekstem musi by¢ zgodny z zaleceniami WCAG 2.1 AA.

2.21.System CSB musi rejestrowac zdarzenia akcje i reakcje uzytkownikéw w CSB. Historia akcji poszczegdlnych
uzytkownikow musi by¢ raportowana i mozliwa do odtworzenia w logach systemowych — chronologicznie.

System musi posiada¢ budowe modulowa, ktéra bedzie umozliwia¢ dodawanie nowych moduléw oraz
wylaczanie juz uruchomionych. Dostarczony i uruchomiony system bedzie posiadal co najmniej moduly:

3. MODUL ANALIZY PODATNOSCI

3.1. Integracja ze stale aktualizowang bazg danych CVE (Common Vulnerabilities and Exposures), gromadzaca
informacj¢ na temat podatnos$ci urzadzen i oprogramowania.

3.2. System musi by¢ zintegrowany z publicznym 1 stale aktualizowanym rejestrem gromadzacym i
udostepniajacym informacje na temat znanych podatno$ci w urzadzeniach obstugiwanych przez system oraz
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oprogramowaniu zainstalowanym na urzadzeniach Zamawiajacego (np. UTM). Potaczenie z bazg danych CVE
odbywac¢ si¢ ma przy wykorzystaniu udostgpnionego API i nie powinno wymaga¢ od uzytkownikow koncowych
konfiguracji.

3.3. Synchronizacja z bazg CVE oraz sprawdzenie dodania do niej nowych podatnosci dotyczacych sprzetu i
oprogramowania zainstalowanego w infrastrukturze sieciowej jednostki musi odbywac si¢ przynajmniej raz
dziennie. Po zalogowaniu do CSB i wybraniu modutu analizy podatnoéci powinny by¢ wyswietlane wszystkie
zsynchronizowane informacje wraz z danymi historycznymi. Podatnosci “nowe”, ktorych uzytkownik wczesniej
nie widziatl powinny by¢ w systemie oznaczone np. poprzez pogrubiong czcionke¢ lub inny kolor.

3.4. Automatyczne sprawdzenie mozliwosci wystgpowania podatnosci w infrastrukturze sieciowej na podstawie
zinwentaryzowanych urzadzen i oprogramowania.

3.5. System musi automatycznie sprawdza¢ mozliwo§¢ wystapienia nowej podatnosci tylko na urzadzeniach i
oprogramowaniu znajdujacym si¢ w infrastrukturze sieciowej jednostki, a doktadniej wyszczegoélnionych
(dodanych) w module inwentaryzacji.

3.6. Powiadamianie uzytkownika o nowych podatnosciach wystepujacych w jego srodowisku IT.

3.7. System musi informowa¢ uzytkownika/administratora o nowych podatno$ciach wystepujacych w
infrastrukturze sieciowej jednostki. System powinien posiada¢ mozliwos¢ wlaczenia powiadomien na przegladarke
internetowg oraz wskazany przez uzytkownika/administratora adres e-mail. Ponadto uzytkownik po zalogowaniu
si¢ do systemu i wybraniu modutu analizy podatnos$ci musi by¢ powiadomiony przez system o wystepujacych
nowych podatno$ciach na poszczegdlnych hostach infrastruktury sieciowej poprzez np. graficzne wyroznienie hosta
1 oprogramowania na nim zainstalowanego. System musi informowa¢ uzytkownika o tre$ci podatno$ci oraz jej
sklasyfikowania (np. podatno$¢ krytyczna).

4. MODUL MONITORINGU ZASOBOW

4.1. Monitorowanie zasobow hostow na podstawie zinwentaryzowanych w systemie urzadzen (monitoring
obcigzenia dyskow, procesoréw, ruchu sieciowego itp.)

4.2. System musi posiada¢ mozliwo$¢ monitorowania zasobow wszystkich hostow dodanych w module
inwentaryzacji. Monitorowanie, zbieranie informacji na temat obcigzenia wybranego hosta musi odbywac si¢ w
sposob ciagly w ustalonych krétkich (co najmniej minutowych) odstgpach czasowych. Uzytkownik po zalogowaniu
si¢ do systemu i wybraniu modutu inwentaryzacji musi mie¢ mozliwos¢ wyswietlenia w formie graficznej
(wykresow), przebiegéw czasowych istotnych parametréw hosta, co najmniej takich jak: obciazenie procesora,
obcigzenie pamigci, obcigzenie dyskdw, obcigzenie ruchu sieciowego, skoki na procesorze, czas oczekiwania na
dysk i odczyt i zapis na dysku. Ponadto system musi na biezgco informowaé o aktualnym statusie hosta (dostepny,
niedostepny).

4.3. Grupowanie hostow i korelacja obciazen zasobow pomig¢dzy hostami.

4.4. System musi mie¢ mozliwo$¢ wyswietlania zgrupowanych wykreséw hostow nalezacych do tej samej grupy.
Hosty musza by¢ pogrupowane w zasugerowany przez administratora sieci sposdb w celu skorelowania ze soba
istotnych parametréw zasobdéw, co umozliwi porownanie zachowan poszczegdlnych hostow na tle grupy. Hosty
powinny by¢ podzielone co najmniej, na urzadzenia sieciowe (np. serwery) oraz urzadzenia koncowe (np.
komputery pracownikéw). Uzytkownik musi mie¢ mozliwos¢ filtrowania wykresow na poziomie poszczegdlnych
hostoéw oraz tworzenia w systemie nowych grup i wykresow parametrow dostepnych z wybieralnej listy.

4.5. Wysylanie alertow i powiadomien dotyczacych problemoéw i zdarzen wystepujacych na hostach.

4.6. System musi posiada¢ funkcjonalno$¢ umozliwiajaca uzytkownikowi/administratorowi skonfigurowanie
wysylania alertow i powiadomien dotyczacych problemoéw i zdarzen. W systemie musi by¢ mozliwos$¢ ustawienia
wysylania wiadomosci 1 powiadomien, poprzez wysytanie komunikatéw na przegladarke internetowa, wysylanie
wiadomosci e-mali lub wiadomos$ci sms (w systemie powinna by¢ mozliwo$¢ dodania bramki sms - Zamawiajacy
dopuszcza wykorzystanie autorskiej bramki sms lub wskazg zew. bramke/serwis sms). Wysylane przez system
wiadomos$ci muszg zawiera¢ co najmniej informacje na temat wystepujacego zdarzenia/problemu tj. opis,
sklasyfikowanie (np. blad, ostrzezenie, informacja), data i godzina. Uzytkownik/Administrator powinien mie¢
mozliwos$¢ ustawienia odbiorcy wiadomosci poprzez podanie adresu e-mail, czy w przypadku wiadomosci SMS
numeru telefonu. Uzytkownik musi mie¢ mozliwo§¢ wyboru w systemie, przy jakiego typu zdarzeniach i
problemach bedzie wysytana wiadomosc¢.

4.7. Funkcja korelacji wystepujacych probleméw na hostach z modutem analizy logow.

4.8. Modut monitoringu zasobéw oprocz przebiegéw czasowych parametrow hostow powinien roéwniez zawieraé
informacj¢ na temat wystepujacych probleméw i zdarzen na poszczegdlnych hostach. Uzytkownik/Administrator
po zalogowaniu si¢ do systemu, wybraniu Modulu Monitoringu zasobow i wyborze konkretnego hosta musi
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posiada¢ mozliwo$¢ przesledzenia zdarzen i problemoéw naniesionych na osi czasu. Na osi czasu powinny by¢
wyswietlane tylko “nowe” problemy i zdarzenia oraz te, ktorych status nie zostal zmieniony na “rozwigzany” badz
“anulowany”. Uzytkownik/Administrator musi mie¢ mozliwo$¢ zmiany statusu wybranego zdarzenia czy problemu
wraz z dodaniem krétkiego opisu w jaki sposob problem zostal rozwigzany. Uzytkownik/Administrator musi mieé
mozliwos¢ sthumienia czgsto powielajacego si¢ problemu, ktorego jest swiadomy i musi poczeka¢ na jego
rozwigzanie (po wilaczeniu opcji tlumienia problemu, system przez pewien czas nie bedzie o nim
informowal/alertowat). Wszystkie problemy i zdarzenia raportowane w systemie muszg by¢ skorelowane z logami
pochodzacymi z konkretnych hostow. Uzytkownik/Administrator po wybraniu w systemie konkretnego problemu
wystepujacego na konkretnym hoscie po wybraniu zaktadki logi musi zosta¢ przekierowany do modutu analizy
logow, w ktérym automatycznie wyswietlone beda tylko logi dotyczace hosta, na ktérym wystapit problem. Ponadto
uzytkownik/administrator w ramach tego modutu powinien mie¢ mozliwo$¢ zgloszenia wystgpienia konkretnego
problemu do np. zewngtrznego wsparcia IT. W systemie powinna by¢ mozliwo$¢ integracji systemu z zewngtrznym
systemem typu: “help-desk”, przynajmniej poprzez podanie adresu e-mail, na ktory zostanie wystane zgloszenie.

4.9. Kategoryzacja istotno$ci zdarzen wystepujacych w infrastrukturze sieciowe;.

4.10.Wszystkie zdarzenia i problemy raportowane w systemie musza by¢ skategoryzowane wedtug ich poziomu
istotnosci (priorytetow). W systemie powinny by¢ identyfikowane problemy z priorytetami w co najmniej 4
stopniowej skali, np. : Krytyczny, Wysoki, Sredni, Niski. Ponadto, system powinien zapewnia¢ dodatkowe dwa
priorytety - zdarzenia nie istotne powinny by¢ rowniez sklasyfikowane w systemie jako informacja, a zdarzenia
trudne do sklasyfikowania powinny posiada¢ priorytet o warto$ci (niesklasyfikowany).

4.11.Lista predefiniowanych zdarzen najczgséciej wystepujacych w srodowiskach IT.

4.12.System musi by¢ wyposazony w liste wczesniej zdefiniowanych zdarzen/scenariuszy, ktore najczesciej
wystepujg w srodowiskach IT. Uzytkownik/Administrator powinien mie¢ mozliwo$¢ wybrania konkretnego hosta
lub grupy hostow i przypisania im predefiniowanych zdarzen (np. brak miejsca na dyskach, czy zbyt wysoki ruch
sieciowy). W predefiniowanych zdarzeniach/scenariuszach uzytkownik/administrator powinien mie¢ mozliwos¢
ustawienia/edycji regut oraz zmiany wykonywanych operacji, gdy warunki regut zostang spetnione. Uzytkownik
powinien mie¢ mozliwo$¢ uzywania w regutach operatorow logicznych takich jak AND i OR oraz operatorow
relacyjnych takich jak: “==”, “<=" “>=7_ “1="_ Uzytkownik/Administrator systemu musi mie¢ mozliwo$¢
ustawienia operacji réznego typu takich jak.: wyslanie wiadomos$ci e-mail, wyslanie wiadomosci SMS
(Zamawiajacy dopuszcza wykorzystanie autorskiej bramki sms Iub wskazg zew. bramke/serwis sms), wystanie
zapytania (Request), czy uruchomienie predefiniowanego skryptu.

4.13.Dobor oraz dodawanie zdarzen do konkretnego srodowiska IT.

4.14.System musi umozliwia¢ uzytkownikowi/administratorowi dodawanie wlasnych zdarzen/ scenariuszy
dostosowanych do jego konkretnych potrzeb. Tworzenie nowego zdarzenia w systemie powinno si¢ odbywaé
poprzez podanie jego unikalnej nazwy, wybranie hosta lub grupy hostow, ktorych dotyczy tworzone zdarzenie,
zdefiniowanie warunkow opisujacych zdarzenie, oraz podanie operacji jakie maja by¢ wykonane, gdy warunki
zostang spetnione. Warunki powinny korzysta¢ z operatoréw logicznych takich jak AND i OR oraz operatoréw
relacyjnych takich jak: “==", “<=", “>="_ “I1="_ Uzytkownik/Administrator systemu musi mie¢ mozliwos¢
ustawienia operacji roznego typu takich jak.: wystanie wiadomo$ci e-mail, wystanie wiadomosci SMS
(Zamawiajacy dopuszcza wykorzystanie autorskiej bramki sms lub wskaz¢ zew. bramke/serwis sms), wystanie
zapytania (Request), czy uruchomienie predefiniowanego skryptu.

4.15.Zdalny dostep do urzadzen koncowych.

4.16.System musi umozliwia¢ zdalne potaczenie si¢ do wybranego hosta/urzadzenia, ktore zostalo wczeéniej
odpowiednio skonfigurowane. Zdalny dostep musi odbywac si¢ poprzez przegladarke internetowg bez konieczno$ci
instalowania dodatkowego oprogramowania. Polgczenie zdalne musi by¢ mozliwe przy wykorzystaniu co najmniej
dwoch protokotow, konkretnie RDP i SSH.

4.17.Wywotywanie predefiniowanych skryptow na urzadzeniach koncowych.

4.18.System musi dawac¢ mozliwos¢ wywolania podstawowych skryptow na hostach koncowych, na ktorych zostat
zainstalowany jego agent. Predefiniowane w systemie skrypty muszg obejmowac co najmniej: wylgczenie i restart
hosta, wystanie wiadomosci tekstowej do hosta, wiaczenie i wylaczenie blokady ruchu sieciowego, wiaczenie i
wylaczenie trybu izolacji z infrastruktury sieciowej hosta z mozliwo$cig zdalnego potaczenia si¢ z nim.

4.19.Analiza ruchu sieciowego.

4.20.System musi posiada¢ mozliwo$¢ sledzenia logow pochodzacych z urzadzen sieciowych typu UTM zwtaszcza
tych najczeSciej uzywanych i polecanych w $rodowiskach informatycznych. Uzytkownik systemu/administrator
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musi mie¢ mozliwos$¢ filtrowania wyswietlanych informacji, co najmniej poprzez podanie przedziatu czasowego i
wyboru nazwy zinwentaryzowanego urzadzenia typu UTM.

4.21.Monitorowanie problemow i zdarzen wystepujacych na drukarkach.

4.22.System musi umozliwia¢ monitorowanie probleméw wystepujacych na drukarkach sieciowych
wykorzystujacych protokot SNMP. System powinien zbiera¢ informacje na temat wystepujacych problemow w osi
czasu, umozliwia¢ thumienie problemow, wskazywac ich istotno$¢. Ponadto w systemie powinny znajdowac si¢
mozliwe do pobrania wartosci parametréw drukarki oraz informacji na temat dostepnosci urzadzenia.

5. MODUL ANALIZY LOGOW
5.1. Przeglad i analiza logow pochodzacych z inwentaryzowanych urzadzen/maszyn.

5.2. Modut Analizy Logéw i Modul Monitoringu Zasoboéw musi by¢ powigzany z Modutem Inwentaryzacji i
wykorzystywac¢ informacje przez niego posiadane. Uzytkownik/Administrator systemu musi posiada¢ mozliwos¢
przegladania i analizowania logow pochodzacych z wszystkich hostow dodanych w Module inwentaryzacji. W
ramach modutu system musi agregowac logi pochodzace z systemow operacyjnych, aplikacji i systemow
dziedzinowych. Agregacja logéw powinna odbywaé si¢ w sposob ciagly i po osiagnieciu limitu zwigzanego z
zasobami dyskowymi serwera nadpisywac historyczne logi, poczawszy od najstarszych.

5.3. Mozliwos¢ analizy tzw. ,,customowych” logéw pochodzacych z dowolnego oprogramowania, w tym
systeméw dziedzinowych.

5.4. System musi posiada¢ mozliwo$¢ analizy logow pochodzacych z dowolnego oprogramowania, a przede
wszystkim z oprogramowania dziedzinowego stosowanego przez Zamawiajacego. Uzytkownik/Administrator
musi mie¢ mozliwo$¢ dodawania w module nazwy, lokalizacji i1 typu tzw. “customowych” logow, ktére beda
agregowane w systemie, w celu pozniejszej ich analizy. Zdefiniowane przez Uzytkownika/Administratora logi
powinny by¢ skorelowane z problemami wystepujacymi na hostach w module monitoringu zasobow. Jesli wystapi
jakis problem zwigzany z dziataniem np. systemu dziedzinowego, to uzytkownik/administrator analizujgc problemy
musi mie¢ opcj¢ automatycznego przekierowania do logow zwigzanych z tym system.

5.5. Zawansowane filtrowanie, zarowno po hostach jak i zainstalowanym na nich oprogramowaniu.

5.6. Modut analizy logow musi by¢é wyposazony w zaawanasowang wyszukiwarke umozliwiajaca
uzytkownikowi/administratorowi wyszukiwanie i filtrowanie konkretnych logéw. System powinien umozliwiaé
odfiltrowanie logow dla konkretnego hosta, grupy hostow, oprogramowania (w szczegdlno$ci oprogramowania
dziedzinowego - “customlogow’), kategorii, dowolnie wpisanej frazy oraz zakresu czasu (data — godzina, od -do).
W Systemie musza by¢ zastosowane mechanizmy stronicowania, umozliwiajace ptynne przegladanie duzej ilo$ci
informacji.

5.7. Przeglad i analiza logéw dotyczacych dziatan uzytkownikow.

5.8. W module analizy logéw musza by¢ agregowane logi dotyczace dziatan uzytkownikéw. W zaleznos$ci od
rodzaju systemu czy oprogramowania zainstalowanego na hoscie w logach znajdujg si¢ informacje dotyczace réznej
aktywnosci uzytkownikow (m.in. data zalogowania si¢ uzytkownika do systemu, data wylogowania, czy wybor
konkretnej funkcjonalnosci). Uzytkownik/Administrator CSB musi mie¢ mozliwo$¢ sprawdzenia tych aktywnosci
poprze wyszukanie i odfiltrowanie logow po nazwie uzytkownika, typie aktywnosci, czy dowolnie wpisanej frazie.

5.9. Dostep do logdéw historycznych.

5.10.System oprocz dostepu do aktualnych logéw musi uwzgledniaé rowniez logi historyczne.
Uzytkownik/Administrator musi mie¢ mozliwos¢ przegladania wszystkich logdow agregowanych na zasobach
dyskowych. Ilo§¢ oraz zakres czasowy agregowanych logow limitowany ma by¢ tylko zarezerwowang przestrzenig
dyskowa na serwerze. Po osiggnieciu zalozonego limitu, system powinien nadpisywaé logi poczawszy od
najstarszych. Uzytkownik/Administrator podobnie jak w przypadku logéw aktualnych musi mie¢ mozliwosé
przeszukiwania oraz filtrowania logéow historycznych po hostach, oprogramowaniu, czasie i dowolnie wpisanej
frazie.

5.11.Informowanie i powiadomienia dotyczace pojawienia si¢ nowych istotnych logow w obrebie calej
infrastruktury sieciowe;.

5.12.System musi by¢ wyposazony w mechanizmy powiadamiajace uzytkownika/administratora o pojawieniu si¢
istotnych logéw pochodzacych z urzadzen infrastruktury sieciowej. System musi posiada¢ mozliwos¢ konfiguracji
tych powiadomien pod katem istotno$ci pojawiajacego si¢ wpisu w lagach oraz wyboru typu logu (m.in. log
systemowy, log “customowy”). Ponadto CSB musi informowa¢ uzytkownika/administratora o ‘“nowych”
zagregowanych logach z poszczego6lnego hosta. Informacja ta powinna by¢ wyswietlana w systemie po zalogowaniu
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uzytkownika/administratora, a “nowe” logi to logi dodane do systemu od czasu ostatniego logowania
uzytkownika/administratora.

5.13.Kategoryzacja istotno$ci logéw (np.: informacja, ostrzezenie, btad).

5.14.System musi by¢ wyposazony w mechanizmy kategoryzujace logi pod kontem ich istotnosci. System w
szczegolnosci powinien informowaé uzytkownika/administratora o pojawieniu si¢ logéw dotyczacych
nieprawidtowosci dziatania poszczegolnych hostow czy oprogramowania na nich zainstalowanych. Nastgpnie w
zaleznos$ci od potrzeb uzytkownika/administratora system powinien informowaé o pojawieniu si¢ ostrzezen w
oprogramowaniu kluczowym dla uzytkownika. Jesli log dotyczy tylko informacji takiej jak zalogowanie sig, czy
wylaczenie hosta, to uzytkownik/administrator nie powinien otrzymywa¢ powiadomienia (alertu), z wyjatkiem
logéw ktore uzytkownik/administrator uzna za istotne (pomimo tego, ze sa skategoryzowane jako informacja).

6. MODUL EDR/XDR

6.1. System musi posiada¢ modul EDR/XDR, stanowigcy zintegrowane rozwigzanie bezpieczenstwa, ktorego
glowne funkcje to: monitorowanie i gromadzenie danych o aktywnos$ciach uzytkownikow i oprogramowania na
urzadzeniach koncowych, analiza tych danych w celu identyfikacji wzorcéw zagrozen.

6.2. Modut musi posiada¢ podglad informacji, alertow i zdarzen- wystepujacych w $srodowisku IT. W CSB
powinna by¢ mozliwos$¢ podgladnigcia statystyk incydentdw/zdarzen oraz ich kategorie. Uzytkownik/Administrator
z poziomu CSB powinien mie¢ mozliwos$¢ uzyskania takich informacji jak rodzaj, nazwa lub zrédto incydentu,
opis, data wykrycia oraz kategoria/priorytet.

6.3. Oprocz posiadanego modulu EDR/XDR, system musi by¢ otwarty tj. posiada¢ mozliwos$¢ integracji z
rozwigzaniami EDR/XDR innych producentéw (co najmniej ESET, WithSecure, Bitdefender). System musi
umozliwia¢ bezposrednie przekierowanie do zaawansowanych opcji zintegrowanego systemu EDR/XDR (panelu
administracyjnego). Dzigki integracji w module musi znajdowaé si¢ funkcjonalno$§¢ umozliwiajaca
uzytkownikowi/administratorowi przejscie do panelu administracyjnego systemu EDR/XDR udostgpniajacego
zaawansowane opcje takie jak automatyczne reagowanie na zidentyfikowane zagrozenia w celu ich usuniecia lub
powstrzymania, powiadamianie personelu bezpieczenstwa o zidentyfikowanych anomaliach.

7. MODUL INWENTARYZACJI

7.1. Automatyczny (przy wykorzystaniu agentow), potautomatyczny (przy wykorzystaniu pliku CSV) lub rgczny
sposob dodawania hostow oraz oprogramowania zainstalowanego w infrastrukturze sieciowe;.

7.2. System musi dawa¢ uzytkownikowi/administratorowi mozliwo$¢ dodawania  hostow/urzadzen/
oprogramowania nalezacych do infrastruktury sieciowej na trzy rézne sposoby. Pierwszy dotyczy automatycznego
wykrywania i dodawania przy wykorzystaniu ushug katalogowych. Wszystkie hosty i urzadzenia nalezace do
wybranej domeny powinny by¢ automatycznie dodane do CSB wraz z zainstalowanym na nich oprogramowaniem.
Drugi i trzeci sposéb  natomiast ma umozliwia¢  uzytkownikowi/administratorowi  dodanie
urzadzen/hostow/oprogramowania nie nalezacych do domeny poprzez “reczne” wpisanie informacji (wypetnienie
formularza) Ilub wczytanie pliku w formacie CSV posiadajagcego usystematyzowang strukturg. Modut
inwentaryzacji musi by¢ $cisle skorelowany (powiazany) z pozostatymi modutami systemu CSB.

7.3. Gromadzenie pelnych informacji na temat urzadzen (tj. nazwa hosta, adres IP, glowny uzytkownik) jak i
oprogramowania (nazwa, wersja).

7.4. Informacje o urzadzeniach/hostach/oprogramowaniu, ktéore musza znalez¢ si¢ zarowno w formularzu jak 1
pliku CSV to m.in. dla hosta/urzadzenia: nazwa, adres IP, przypisany uzytkownik, typ urzadzenia/hosta oraz lista
zainstalowanego na nim oprogramowania wraz z wersjami. Przy wprowadzaniu “r¢cznym” system musi
umozliwia¢ uzytkownikowi/administratorowi wybor nazwy 1 wersji oprogramowania z listy znajdujacej si¢ bazie
CVE, badz wpisanie wlasnych warto$ci.

7.5. Generowanie raportu w formacie PDF, CSV zawierajacego aktualne informacje na temat urzadzen oraz
oprogramowania zainstalowanego w infrastrukturze sieciowe;.

7.6. Modul musi by¢ wyposazony w funkcjonalno$ci umozliwiajaca uzytkownikowi/administratorowi
wygenerowania raportow z catej dodanej w systemie CSB infrastruktury sieciowej. Raporty powinny by¢
generowane w co najmniej dwoch formatach tj. PDF i CSV oraz powinny zawiera¢ wszystkie istotne informacje na
temat urzadzenia/hosta/oprogramowania m. in takie jak: nazwa, adres, gtowny uzytkownik, lista oprogramowania
wraz z wersjami. Ponadto raport musi zawiera¢ m.in. dat¢ i godzing wygenerowania, nazwe¢ jednostki
organizacyjnej oraz imi¢ i nazwisko osoby generujacej raport. Dokladny wzoér (wizualny) generowanego raportu
zostanie ustalony przez zamawiajacego w trakcie realizacji zamowienia. Modut musi umozliwia¢ generowanie
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raportow zarowno z catosci jak i z odfiltrowanych urzadzen/hostow/oprogramowania. Uzytkownik/Administrator
musi mie¢ mozliwos¢ odfiltrowania informacji wedtug co najmniej takich kategorii jak: nazwa uzytkownika, grupa
urzadzen, dowolnie wpisana fraza.

8. MODUL ZGLASZANIA INCYDENTOW (e-mail, system help-deskowy)
8.1. Integracja z systemem tiketowym.

8.2. System CSB musi w prosty i intuicyjny sposob umozliwiaé¢ uzytkownikowi/administratorowi integracj¢ z
systemem typu: help-desk. Integracja powinna odbywac si¢ poprzez ustawienie w konfiguracji CSB odpowiedniego
adresu e-mail systemu help-deskowego, na ktéry beda wysylane zgloszenia dotyczace probleméw. Wysylanie
wiadomos$ci ma si¢ odbywac automatycznie po wybraniu przez uzytkownika/administratora konkretnego zdarzenia
w systemie CSB. Wiadomos$¢ e-mail powinna zwiera¢ minimum nazwe¢ jednostki organizacyjnej wysylajacej
zgloszenie, tre$¢ zgloszenia oraz dane zglaszajacego: Imie Nazwisko, adres e-mail, numer telefonu.

8.3. Zglaszanie incydentu/problemu, ktoéry zostat namierzony przez system.

8.4. Modut zglaszania incydentu powinien by¢ $cisle powigzany z modutem monitoringu zasobéw, a doktadniej z
funkcjonalnoscig wys$wietlajaca zidentyfikowane na urzadzeniach/hostach problemy. Uzytkownik/Administrator
systemu powinien posiada¢ mozliwo§¢ wyboru problemu namierzonego przez CSB i automatycznego zgloszenia
go do help-desk, poprzez wybranie np. przycisku “Zgtos Problem”. Po wybraniu opcji zgtoszenia system powinien
automatycznie wysyta¢ do systemu tiketowego zgloszenie zawierajagce pelne informacje dotyczace wybranego
problemu.

8.5. Bezposrednie zglaszane zagrozen/cyberatakoéw do CSIRT NASK.

8.6. System powinien umozliwia¢ generowanie co najmniej pliku w formacie pdf ze zgloszeniem
zagrozenia/incydentu/ cyberataku zgodnego z formularzem udostgpnianym przez NASK.

9. MODUL WYKRYWANIA ZAGROZEN

9.1. Wykrywanie zagrozen na podstawie powszechnie znanych taktyk i technik wykorzystywanych przez
cyberprzestepcéw udostepnione w ogdlnodostepnej bazie danych MITRE ATT&CK.

9.2. System musi umozliwia¢ uzytkownikowi/administratorowi wilaczenie regul sprawdzajacych, czy w jego
infrastrukturze sieciowej nie zostaly zastosowane taktyki i techniki réznego rodzaju cyberatakéw. System musi by¢
zintegrowany z powszechnie dostgpng bazg danych MITRE ATT&CK zawierajgcg zbidr taktyk i technik
zaobserwowanych przez specjalistow na calym $wiecie. System powinien posiada¢ wbudowane reguly
umozliwiajace wykrycie wielu zagrozen opisanych w matrycy MITRE ATT&CK, system powinien wskazywaé
uzytkownikowi, przed jakiego rodzaju taktykami i technikami jest chronione jego $rodowisko IT. System musi
pokazywac ilos¢ wbudowanych w nim regut wraz z ilo$cig wlaczonych regut. Uzytkownik/Administrator systemu
musi mie¢ mozliwo$¢ sprawdzenia w systemie, ile regul dotyczacych konkretnej techniki jest wlaczonych, a ile
jeszcze pozostalo do wylgczenia. System musi pokazywac pokrycie matrycy MITRE ATT&CK ilo$ciom
wlaczonych/wytgczonych regut wykrywajgcych cyberzagrozenia.

9.3. Kategoryzacja oraz prezentacja wykrytych zagrozen.

9.4. System musi umozliwia¢ uzytkownikowi/administratorowi sprawdzenie zagrozen wykrytych na
poszczegblnych hostach/urzadzeniach zinwentaryzowanych w module inwentaryzacji. Wykryte w systemie
zagrozenia musza zawiera¢ informacje¢ na temat: daty i czasu ich wystapienia, rodzaju/tresci oraz poziomu
istotno$ci. System powinien kategoryzowac zagrozenia w co najmniej czterostopniowej skali: poziom zagrozenia
niski, $redni, wysoki, krytyczny.

9.5. Historia wykrytych zagrozen.

9.6. System musi posiada¢ mozliwo§¢ sprawdzenia historii wystepowania zagrozen na hostach/urzadzeniach.
System musi by¢ wyposazony w rozbudowang wyszukiwarke hostéw i zagrozen umozliwiajacg miedzy innymi:
wyszukanie hosta po nazwie, adresie IP, kategorii/priorytetow, daty wykrycia (przedzialu czasowego).

9.7. Wsparcie/automatyczna ochrona po wykryciu zagrozenia.

9.8. System musi posiada¢ mozliwos$¢ wiaczenia “automatycznej ochrony” w wybrane dni tygodnia i w wybranych
godzinach. Uzytkownik/administrator musi mie¢ mozliwos$¢ ustawienia automatycznej ochrony przed wybranymi
taktykami i technikami dziatan cyberprzestepcoOw poza godzinami jego pracy. System musi mie¢ mozliwo$é
ustawienia reakcji na wykrycie zagrozenia w zaleznosci od wybranego poziomu istotno$ci/priorytetu. Ponadto
uzytkownik/administrator musi mie¢ mozliwo§¢ wybrania operacji/akcji z listy predefiniowanych operacji/akcji,
ktéra zostanie wykona w razie wykrycia zagrozenia o wybranym priorytecie. Lista operacji/akcji musi umozliwia¢
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co najmniej wylaczenie/restart hosta/urzadzenia, na ktorym wykryto zagrozenie, przestanie informacji o
wystapieniu zagrozenia do uzytkownika/administratora przy wykorzystaniu poczty e-mail badz bramki sms,
blokowanie hosta, na ktorym wystepuje zagrozenie.

10.MODUL RAPORTOW
10.1. Tworzenie zestawien i raportow z danych pochodzacych z pozostatych modutow.

10.2.System musi posiada¢ mozliwo$¢ tworzenie réznego rodzaju zestawien prowadzacych do sporzadzenia i
wyeksportowania raportu w co najmniej dwoch formatach: csv, pdf. Podczas tworzenia zestawienia
uzytkownik/administrator musi mie¢ mozliwo§¢ wyboru konkretnych hostow badz grupy hostow, dla ktorych
tworzony jest raport. Uzytkownik musi posiada¢ mozliwos¢ wyboru modutéw oraz priorytetéw zdarzen w nich
wystepujacych. Ponadto uzytkownik przez administrator musie mie¢ mozliwos¢ wyboru przedziatu czasowego, dla
ktérego zostanie wykonany raport.

11.PANEL UZYTKOWNIKA
11.1.Intuicyjny i przejrzysty panel uzytkownika dostepny z dowolnej lokalizacji poprzez strong www.

11.2.Panel uzytkownika CSB powinien by¢ przejrzysty 1 intuicyjny oraz wykonany przy wykorzystaniu
najnowszych standardow i technologii stosowanych we wspolczesnych systemach informatycznych. Panel
uzytkownika/administratora sytemu musi by¢ dostgpny poprzez podanie odpowiedniego adresu w przegladarce
internetowej. Dostep do panelu uzytkownika musi by¢ bezpieczny poprzez szyfrowanie (zabezpieczenie
certyfikatem SSL) oraz tzw. bialg liste adresow IP - ktéra pozwala uzytkownikowi/administratorowi systemu
blokowa¢ dostep z nie znajdujacych si¢ na niej adresow. Panel uzytkownika powinien rowniez spetnia¢ wymagania
zwigzane z dostgpnoscig serwisow uzytecznosci publicznej dla osob z niepetnosprawnosciami - WCAG 2.1 AA.

11.3.Wizualizacja statystyk zdarzen i logow.

11.4.Panel uzytkownika CSB, powinien posiada¢ elementy umozliwiajace prezentacje statystyk zdarzen i logow w
sposob zrozumialy, ulatwiajacy analize dziatania §rodowiska IT pod katem cyberbezpieczenstwa. Wizualizacja
statystyk zdarzen i logéw powinna dotyczy¢ przede wszystkim ilosci “nowych” zdarzen zarejestrowanych w
systemie z podziatem na ich kategorie. Natomiast sposob prezentacji samych logow i zdarzen musi by¢ przejrzysty
jasno podkreslajacy sklasyfikowanie zdarzenia czy wpisu do logéw. Zdarzenia i logi powinny w systemie by¢
wyswietlane w kolejnosci od najnowszych do najstarszych z mozliwosci odfiltrowania zakresu czasowego ich
prezentowania.

11.5.Wykresy zdefiniowanych parametréw zasobowych aktualizowane na ,,zywo”.

11.6.Wykresy prezentujgce parametry zasobow urzadzen/hostow powinny by¢ aktualizowane w systemie na
“zywo”, a doktadnie w zaleznosci od ustalen z zleceniodawcg system musi aktualizowaé wykresy w okreslonych
odstepach czasowych (co najmniej, co minute).

11.7.Filtrowanie wys$wietlanych danych wg. hostow, oprogramowania, kategorii zdarzen itd.

11.8.Panel uzytkownika powinien by¢ tak zaprojektowany, aby uzytkownik/administrator w sposob intuicyjny mogt
filtrowac istotne dla niego informacje dotyczace zar6wno obcigzen zasobdw, zdarzen (problemow, ostrzezen), czy
logow. Panel uzytkownika musi by¢ wyposazony w wyszukiwarke umozliwiajgca filtrowanie informacji wg. m.in.
nazwy hosta/urzadzenia, nazwy oprogramowania czy kategorii zdarzen i logéw. Wyszukiwarka w panelu
uzytkownika powinna znajdowa¢ si¢ w widocznym miejscu i posiadaé precyzyjnie oznaczone mozliwosci
filtrowania. Uzytkownik/Administrator powinien mie¢ mozliwos$¢ naktadania na siebie réoznych filtrow.

11.9.Intuicyjny panel zarzadzania regutami i definiowania “customowych” logow.

11.10. Panel uzytkownika powinien by¢ wyposazony w przejrzysty i intuicyjny panel zarzadzania regulami
(akcjami), na podstawie ktorych uzytkownik/administrator informowany jest o zaistnialym w $rodowisku IT
problemie. W panelu tym musi znalez¢ si¢ migdzy innymi lista juz zdefiniowanych regut z mozliwoscig ich
usuniecia i edycji oraz opcja umozliwiajaca dodanie nowej reguly. Regulty w panelu uzytkownika powinny by¢
dodawane przy wykorzystaniu przejrzystego i intuicyjnego formularza, w ktorym uzytkownik/administrator musi
poda¢ nazwe reguly, doda¢ warunku oraz wybra¢ rodzaj operacji, ktéra zostanie wykonana, gdy warunki beda
spelione. Uzytkownik/administrator CSB musi mie¢ mozliwo§¢ wyboru zar6wno warunkéw, regut jak i operacji
z udostgpnionych w systemie opcji. Ponad to panel uzytkownika musi by¢ wyposazony w panel zarzadzania
“customowymi” logami, w ktorym podobnie jak w przypadku regut, uzytkownik/administrator moze wyswietli¢
liste zdefiniowanych “customlogéw” wraz z mozliwo$cig ich usuniecia, edycji oraz zdefiniowania nowych.
Dodanie do systemu “customlogdéw” musi by¢ intuicyjne i ma polega¢ na podaniu unikalnej nazwy definiowanych
logow, jego Sciezki (lub $ciezek) dostgpu oraz nazwy hosta lub grupy hostow, ktérych ma on dotyczy¢.
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12.MODUL ANALIZY DANYCH Al

12.1. System musi posiada¢ modut analizy Al (sztucznej inteligencji) utatwiajacy analiz¢ danych agregowanych
w systemie. Sztuczna inteligencja w postaci wirtualnego asystenta musi analizowac szereg danych pochodzacych z
pozostatych modutéw systemu, co najmniej modutu monitoringu zasobéw, modutu logdw oraz modutu wykrywania
zagrozen. Wirtualny asystent musi analizowac¢ dane pod katem cyberbezpieczenstwa z naciskiem na okreslenie
poziomu ryzyka oraz sposobu zabezpieczenia.

12.2. Analiza biezacych logow.

12.3. Modul musi umozliwia¢ uzytkownikowi uruchomienie asystenta Al do przeanalizowania logéw po katem
cyberbezpieczenstwa. Asystent po uruchomieniu musi przeanalizowaé biezace logi uwzgledniajac w analizie co
najmniej logi skategoryzowane w systemie jako btedy. Asystent Al musi przeanalizowac logi pochodzace z kazdego
hosta/urzadzenia dodanego w module inwentaryzacji. Ponadto Asystent Al musi szacowa¢ ryzyko zagrozenia
okreslajac jego poziom (Ryzko: wysokie, $rednie, niskie) podawac¢ wynik analiz w postaci opisu przeanalizowanych
btedow (na co wskazujg i czego dotycza) oraz sugerowac reguly, ktore nalezy wlaczy¢, aby zmniejszy¢ ryzyko
cyberataku. Asystent Al musi pyta¢ uzytkownika, czy wlaczy¢ automatycznie zabezpieczenia (reguly), ktorych
wlaczenie zaleca po analizie logow. Wynik analizy powinien rowniez sugerowac i krotko opisaé techniki (z matrycy
Mitre ATT&CK) cyberatakow, ktoérych moga dotyczyc.

12.4. Analiza wykrytych zagrozen.

12.5. Modut musi umozliwi¢ uzytkownikowi uruchomienie asystenta AI w celu dokonania analizy raportowanych
wpisow w module wykrywania zagrozen. Asystent do analizy powinien bra¢ wszystkie zagrozenia wykryte
obecnego dnia z poszczegdlnych hostow dodanych w module inwentaryzacji. Wynikiem analizy musi by¢
podsumowanie (opis) najwazniejszych informacji zawierajacy w szczegdlno$ci dane na temat mozliwos$ci
wystgpienia cyberataku. Asystent musi sugerowac, co nalezy zrobi¢, aby przeciwdziata¢ wykrytym zagrozeniom.

12.6. Analiza problemow.

12.7. Modut musi umozliwi¢ uzytkownikowi uruchomienie asystenta Al w celu przeanalizowania problemow
wystepujacych na poszczegoélnych hostach zaraportowanych w module monitoringu zasobow. Asystent musi
dokona¢ analizy wszystkich problemdéw niezaleznie od ich priorytetdw zgloszonych w danym dniu. W wyniku
analizy asystent Al musi sugerowac dziatania utatwiajace uzytkownikowi rozwigzanie zgloszonych w systemie
problemow. Sugestie te powinny zawiera¢ informacje na temat mozliwych przyczyn wystepowania tych problemow
oraz opisaé zalecane czynnos$ci umozliwiajace ich rozwigzanie.

13.MODUL THREAT INTELLIGENCE

13.1. System musi mie¢ modul umozliwiajacy analize¢ danych dotyczacych potencjalnych zagrozen oraz
wskaznikéw kompromitacji (IoC) zidentyfikowanych przez zrodta zewngtrzne takie jak AbuseCH. Modul musi
uwzgledniac rézne kategorie danych (wskaznikow kompromitacji) dotyczacych co najmniej informacji o ztosliwym
oprogramowaniu (malware), zagrozeniach sieciowych oraz zgloszonych ztosliwych adresach URL.

13.2. Lista wskaznikow — MALWARE.

13.3. Lista wskaznikow dotyczacych zto§liwego oprogramowania musi zawiera¢ istotne informacje na temat
zgloszonego zdarzenia. Na liscie tej musza si¢ znalez¢ co najmniej informacj¢ na temat: czasu zdarzenia, wskaznika
wykrycia, rozmiaru pliku, typu pliku, kategorii zdarzenia, nazwy zrodla, daty pierwszego wykrycia, Hash MDS5,
Hash ssdeep, Hash TLSH. Ponadto uzytkownik systemu musi mie¢ mozliwos$¢ dodania wybranego zawirusowanego
pliku do listy blokowanych plikéw oraz jesli dany wskaznik kompromitacji zostat okre§lony i opublikowany np. na
witrynie virustotal.com, to uzytkownik musi mie¢ mozliwo$¢ automatycznego przekierowania do zrodia z
odfiltrowaniem danych do wybranego zdarzenia.

13.4. Lista wskaznikow — zagrozenia sieciowe.

13.5. Lista wskaznikow dotyczacych zagrozen sieciowych musi zawieraé istotne informacj¢ na temat zgltoszonego
zdarzenia. Lisa ta musi zawiera¢ co najmniej informacj¢ na temat: czasu zdarzenia, nazwy zto§liwego
oprogramowania, opisu zagrozenia, poziomu zaufania, adresu (portu) badz Hashu pliku, typu wskaznika, kategorii
zdarzenia, czasu pierwszego wykrycia, nazwy zrodla oraz dostawcy wskaznika. Ponadto podobnie jak w przypadku
wskaznikoéw malware uzytkownik powinien mie¢ dostep z poziomy modutu do zrodita zawierajacego wigcej
szczegodtowych informacji.

13.6. Lista wskaznikow — ztosliwe adresy URL.
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13.7. Lista wskaznikow dotyczacych ztosliwych adresow URL musi zawieraé istotne informacje na temat
zgtoszonych zdarzen. Lista ta musi zawiera¢ informacj¢ dotyczace co najmniej: czasu zdarzenia, adresu URL,
statusu adresu, rodzaju zagrozenia, typu wskaznika, kategorii zdarzenia, nazwy zrodia, czasu pierwszego
wystgpienia, dostawcy wskaznika, listy Spamhaus DBL oraz listy SURBL. Ponadto podobnie jak w przypadku
poprzednich wskaznikow uzytkownik powinien mie¢ dostep z poziomy modutu do zrodla zawierajacego wigcej
szczegotowych informacji.

13.8. Lista blokowanych plikéw.

13.9. Modut powinien umozliwia¢ uzytkownikowi wyswietlenie listy plikow przez niego zablokowanych na li§cie
wskaznikéw typu malware. Umieszczone na tej liScie pliki musza by¢ wykrywane przez agentow systemu i
blokowane w celu ochronienia poszczegolnych hostow. Uzytkownik powinien mie¢ rowniez mozliwos¢ rgcznego
dodawania plikéw do tej listy poprzez podanie formatu hash pliku, nazwy, krotkiego opisu, hashu pliku oraz
systemu operacyjnego. Uzytkownik musi mie¢ mozliwos$¢ dodawania do blokady plikow dla co najmniej trzech
glownych systemow operacyjnych tj. Windows, linux, MAC IOS.

13.10. Wyszukiwanie i filtrowanie.

13.11. Modut dotyczacy wskaznikow kompromitacji musi byé wyposazony w intuicyjng wyszukiwarke
umozliwiajacg zaawansowane wyszukiwanie po tre$ci informacji oraz filtrujacej po kategoriach danych oraz
wybranym zakresie dat.

14.MODUL UEBA

14.1. System musi by¢ wyposazony w modut UEBA umozliwiajacy wykrywanie anomalii i podejrzanych
zachowan uzytkownikow. System przy wykorzystaniu modeli ML (Machine Learning) musi automatycznie
wykrywac¢ podejrzane aktywnosci uzytkownikéw UBA oraz nietypowa prace infrastruktury EBA.

14.2. Predefiniowane reguty wykrywania anomalii UEBA.

14.3. System musi by¢ wyposazony predefiniowane reguly wykrywania anomalii przy wykorzystaniu modeli ML
dotyczacych zarowno analizy behawioralnej uzytkownikow UBA jak i dziatania infrastruktury EBA. System musi
by¢ wyposazony co najmniej w reguty dotyczace:

14.3.1. podejrzanej aktywnoSci systemow, reguta musi analizowac zdarzenia systemowe, takie jak zmiany
W rejestrze, zmiany czasu systemowego, zmiany w konfiguracji rozruchu czy instalacje aktualizacji,
w celu wykrycia nietypowych dziatan mogacych sugerowaé probe manipulacji lub
nieautoryzowanego dostgpu do systemu,

14.3.2. zapytan DNS do podejrzanych lokalizacji geograficznych, reguta musi analizowaé zapytania do
serwerdw DNS znajdujacych si¢ w nietypowych krajach w stosunku do standardowego ruchu
organizacji, mogacych wskazywac na dziatania zwigzane z malwarem lub wyciekiem danych,

14.3.3. potencjalnego zachowania uzytkownikéw wskazujace na atak typu DDoS, reguta musi umozliwiaé
detekcje nietypowej intensywno$ci aktywnos$ci uzytkownika, mogacej sugerowac atak
rozproszonego typu (DDoS) lub infekcje systemu,

14.3.4. nietypowych zachowan uzytkownikéw w zdarzeniach bezpieczenstwa, reguta musi analizowac
nietypowe wzorce aktywnos$ci uzytkownikéw, takie jak naglty wzrost liczby zdarzen bezpieczenstwa
lub dziatania poza standardowymi godzinami pracy,

14.3.5. podejrzanych logowan lub eskalacji uprawnien, reguta musi wykrywac¢ anomalie, w zachowaniach
takich jak logowania z nieznanych lokalizacji lub kont o wysokich uprawnieniach.

14.4. Parametryzacja i trenowanie zaimplementowanych modeli ML.

14.5. System musi dawa¢ mozliwo$¢ trenowania zaimplementowanych modeli ML oraz ich automatyczne
douczanie. W systemie musi by¢ mozliwo$¢ wybrania detektora dla wybranej reguty UEBA 1 podgladniecia jego
parametrow. W systemie musi by¢ mozliwos$¢ sprawdzenia algorytméw uzytych do analizy wraz z dopasowanymi
parametrami i oceng ryzyka. Ponadto w ustawieniach detektorow musza znalez¢ si¢ takie informacj¢ jak status
modelu, data ostatniego treningu oraz metryki cech modelu uzyte do analizy wraz ze statystykami (min, max,
$rednia, najczestsza wartosc itp.). Ponadto uzytkownik systemu musi mie¢ mozliwo$¢ zmiany parametréw detektora
uzytego w wybranej regule i przetrenowania modelu na nowo. W przypadku detektoréw uczacych si¢ na biezaco
zmiany parametrow i uruchomienia detektora na nowo. Trenowanie detektorow musi odbywac si¢ w tle i nie
zaburza¢ dziatania systemu w zakresie pozostalych detektoréw oraz funkcjonalnosci.

14.6. Prezentacja i wizualizacja wykrytych anomalii.
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14.7. System musi umozliwia¢ uzytkownikom przes§ledzenie rozkladu zdarzen 1 anomalii w czasie
zaprezentowanych na intuicyjnym wykresie. Ponadto w systemie musi by¢ mozliwos$¢ sprawdzenia wystapienia
anomalii w formie tabelarycznej. Lista anomalii musi zawiera¢ dane uzywane w detektorach takie jak np. czas
wystgpienia zdarzenia czy nazwa hosta, ktorego dotyczy zdarzenie. Ponadto system musi posiadac¢ funkcjonalno$é
umozliwiajaca wybranie zgloszonej anomalii i zatwierdzenia jej jako anomalii dopuszczonej przez administratora
systemu. Zatwierdzone przez administratora anomalie stanowi¢ maja wykluczenie dla detektorow w kolejnych
analizach danych.

14.8. Wektor ataku.

14.9. System musi by¢ wyposazony w funkcjonalno$¢ umozliwiajacg wybranie zgtoszonej anomalii i sprawdzenie
jak potencjalne zagrozenie przebiegato w infrastrukturze IT. Wektor ataku powinien by¢ przedstawiony w postaci
interaktywnej mapy sieci, przedstawiajacej te elementy infrastruktury, przez ktore przeszedt potencjalny cyberatak.

14.10. Wyszukiwanie i filtrowanie.

14.11. Modut musi by¢ wyposazony w intuicyjng wyszukiwarke umozliwiajaca zaawansowane wyszukiwanie po
danych biorgcych udzial w analizie (cechy detektorow) oraz filtrujacej po kategoriach danych oraz wybranym
zakresie dat.

15. MODUL OBSLUGI ZGLOSZEN

15.1. System musi posiada¢ modul obstugi zgloszen pozwalajacy na przegladanie 1 obstuge zgloszen
pochodzacych od uzytkownikow z roznych jednostek organizacyjnych. Modut musi umozliwia¢ petng kontrole nad
cyklem zycia zgtoszenia — od rejestracji, przez klasyfikacje, az po koncowe rozwigzanie. Modul musi posiada¢
adres URL do formularza zgtoszen umozliwiajacy uzytkownikom z innych jednostek organizacyjnych zglaszaé
incydenty lub podejrzane naruszania bezpieczenstwa. Formularz zgloszeniowy musi zawiera¢ nastgpujace pola:
imi¢ 1 nazwisko, adres e-mail, temat, wiadomos$¢. Wysytanie zgtoszen musi by¢ zabezpieczone mechanizmem
reCAPTCHA.

15.2. Modut obstugi zgloszen musi posiadaé filtr ulatwiajgcy wyszukiwanie zgloszen po statusie: nowe, w
obstudze, odrzucone, obstuzone oraz zamknigte. Kazde nowe zgloszenie musi by¢ widoczne w liScie zgloszen
posiada¢ identyfikator, date utworzenia, dane zglaszajacego, zgloszenie oraz status. Administrator musi mie¢
mozliwo$¢ zmian statusow zgloszen wraz z dodaniem komentarza opisujgcego wykonane podczas obshugi
czynnos$ci, a w przypadku odrzucenia zgloszenia podania przyczyny. Wszystkie zmiany statusow muszg byé
zapisywane chronologicznie i by¢ dostepne przy kazdym zgloszeniu. Zgloszenia nie moga by¢ usuwane z systemu
przez uzytkownikéw, kazde zgtoszenie musi pozosta¢ w historii modutu.

15.3. Modut obstugi zgloszen musi posiada¢ oddzielng wyszukiwarke umozliwiajgca uzytkownikowi szybkie
wyszukanie zgloszenia.

16. MODUL SYMULACJI ATAKU

16.1. System musi by¢ wyposazony w modut symulacji ataku umozliwiajacy sprawdzenie zabezpieczen
wprowadzonych w jednostce. System musi dawa¢ mozliwo$¢ uruchomienia agenta testujacego na co najmniej
trzech typach systeméw operacyjnych (Windows, Linux, i0S). W module symulacji powinna znajdowac si¢ krotka
instrukcja instalacji agentow na wybranym S$rodowisku operacyjnym. Modul musi by¢ wyposazony w
wyszukiwarke kontekstowa przeszukujaca po polach dostgpnych dla listy agentéw, Scenariuszy oraz utworzonych
i wykonanych symulacji.

16.2. Scenariusze atakow.

16.3. System musi by¢ wyposazony w co najmniej 25 réznych scenariuszy umozliwiajacych testowanie
zabezpieczen. Scenariusze te powinny testowa¢ mozliwosci takie jak min: Screen Capture, Copy Clipbard, Get
Chrome Bookmarks, Record microphone, Create staging direcotry, Find files, Stage sensitive files, Compress staged
directory, Exfil staged direcotry, Discover Antivirus programs, Scan WIFI networks, Sniff network traficc, Add
bookmark, Avoid logs, Disable Windows Defender All, Move Powershell & trage, Clear Logs, Advanced File
Search and Stager, Compress staged directory, Exfil Compressed Archive to FTP Server, WMIC Process
Enumeration, tsklist Process Enumeration, PowerShell Process Enumeration, UAC Status, SysInternals PSToll
Process Discovery, Identify active user, Collect ARP details, Identify system processes, Prefered WIFI, Disript
WIFI, Rverse nslookup IP, View remote shares, Copy 54ndc47 (SMB), Start 54ndc47 (WMI), Parse SSH config,
Dump history, View admin shares, Run PowerKatz, Find Hostname, Reverse nslookupIP, Mount Share, Start Agent
(WinRM), UAC bypass registry, wow64log DLL Hijack, duser/osksupport DLL Hijack, Bypass UAC Medium,
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Manx, Levarage Procdump for Isass memory, Signed Binary Execution — odbcconf, Signed Binary Execution —
Mavinject oraz wiele innych. Wybor predefiniowanego scenariusza musi odbywac si¢ z poziomu Ul systemu.

16.4. Symulacje atakow.

16.5. System musi umozliwia¢ tworzenie symulacji atakoéw wykonywanych na dodanych agentach wg. wybranego
scenariusza. Podczas dodawania nowej symulacji uzytkownik systemu/administrator musi mie¢ mozliwo$¢ podania
co najmniej: nazwy symulacji, wyboru scenariusza z listy oraz wybrania algorytmu szyfrujacego w celu utrudnienia
wykrycia podejrzanych zachowan. Uzytkownik musi mie¢ do wyboru, co najmniej algorytm Base64,
Base64jumble, Base64noPadding lub wybraé przebieg symulacji bez szyfrowania. Po wykonaniu symulacji w
systemie musi znajdowac si¢ informacjg na temat jej przebiegu na dodanych agentach. Po wyswietleniu szczegdtow
przebiegu symulacji w systemie musza znajdowa¢ si¢ informacje takie jak: Data rozpoczecia symulacji, nazwa
wykonywanej operacji (np. Current USer) nazwa taktyki/techniki z MITRE (np. discovery TI033 — Sytem
Owner/User Discovery), nazwa agenta, PID, Status (wykonano, niepowodzenie, brak odpowiedzi) oraz
wykonywane polecenie po i przed zaszyfrowaniem. Oprocz polecenia w systemie powinna byé réwniez zapisana
odpowiedz z testowanego Srodowiska (agenta).

17. MODUL SLA

17.1. System musi by¢ wyposazony w modut SLA umozliwiajagcy monitorowanie 1 obstuge incydentéw przez
administratorow systemu. W Module SLA musi by¢ mozliwo$¢ obstugi incydentow zglaszanych przez system w
pozostatych modutach, a w szczego6lnoséci z podatnosci z Modutu analizy podatno$ci, Probleméw z Modutu
monitoringu zasobow, zagrozen z Modutu wykrywania zagrozen oraz incydentéw zglaszanych przez zintegrowany
system EDR w module EDR. Modul musi by¢ wyposazony w wyszukiwarke kontekstowa umozliwiajaca
wyszukanie zdarzenia po dostgpnych w listach zdarzen polach. Ponadto system musi umozliwia¢ filtrowanie
zdarzen SLA po ich statusach.

17.2. Ustawienia SLA.

17.3. System musi by¢ wyposazony w panel konfiguracyjny umozliwiajacy wiaczenie/wylgczenie kontroli SLA,
nadanie czasu reakcji oraz czasu obstugi zdarzenia (incydentu). Ustawienia te muszg by¢ mozliwe dla statusow
zdarzen osobno. W systemie musi by¢ mozliwos$¢ skategoryzowania zdarzen poprzez nadawanie im statusow.
Kazdy incydent pojawiajgcy sie¢ w module SLA automatycznie musi by¢ przypisany do kategorii nowe zdarzenie.
administratorzy/uzytkownicy systemu muszg mie¢ mozliwo$¢ zmiany tego statusu na np. segregacja, incydent
bezpieczenstwa, falszywy alarm oraz zdarzenie obstuzone. Ponadto system musi dawaé¢ mozliwos$¢ przypisywania
réznych parametréw SLA dla zdarzen pochodzacych z réznych powyzej wymienionych modutow systemu. W
ustawieniach SLA uzytkownik systemu musi mie¢ mozliwos$¢ ustawienia limitow dotyczacych ilosci wierszy w
powiadomieniach, osobno dla powiadomien mailowych i osobno dla powiadomien sms’owych. Modut SLA musi
by¢ rowniez wyposazony w kreator regul powiadomien SLA umozliwiajacy administratorom/ uzytkownikom
tworzenie wiasnych regut powiadomien. W konfiguracji reguty musi by¢ mozliwos$¢ nadania nazwy wlasnej reguty,
zdefiniowania odbiorcow powiadomien min: Operator przypisany do typu zdarzenia, grupa odbiorcéw (np.
uzytkownicy nalezacy do grupy Administratorzy), wiasciciela zasobu/ustugi oraz zewnetrznego odbiorcy poprzez
podanie adresu e-mail i/lub numeru telefonu, wybrania kanalu powiadomienie email i/lub sms oraz dodanie
warunku, po ktérego spetieniu zostanie wystane powiadomienie. Administrator/uzytkownik systemu musi mie¢
mozliwos¢ tworzenia regul wielowarunkowych, w ktorych uzytkownik wybiera operator logiczny OR lub AND
okreslajagc przy tym czy wszystkie warunki muszg by¢ spetnione, czy wystarczy tylko jeden z nich, aby
powiadomienia zostaty wystane. Lista warunkéw powiadomien musi zawiera¢ min.: Przekroczono czas reakcji
SLA, Przekroczono czas obstugi SLA, Przekroczono SLA reakcji o okreslony czas, Przekroczono czas obshugi o
okreslony czas, Zblizenie do przekroczenia SLA reakcji, Zblizenie do przekroczenia SLA obstugi, Osiagnicty
priorytet dla CVE, Osiagnigty priorytet dla zagrozenia, osiggniety priorytet dla alertu (problemu), krytyczny zasob,
Zdarzenie na zasobie danych osobowych.

17.4. Lista zdarzen dla podatnosci CVE.

17.5. Modut SLA musi posiadac¢ listg zdarzen dotyczaca podatnosci CVE. Kazde nowe zdarzenie CVE zgloszone
przez system musi zawiera¢ informacje na temat: Identyfikatora, Przypisanego Operatora, Daty utworzenia, numeru
CVE, informacji na temat urzadzenie i oprogramowania, ktorego dotyczy, czas reakcji i obstugi, status. W sytuacji,
gdy czas reakcji lub obstugi zostat przekroczony system musi przedstawiac czas opoznienia zaznaczajac go kolorem
czerwonym. W module administrator/uzytkownik musi mie¢ mozliwo$¢ wyswietlenia szczegdtow CVE, ktorego to
zdarzenie dotyczy, przypisania operatora, ktory jest odpowiedzialny za tego typu zdarzenie, przypisania zdarzenia
do powiazanego zdarzenia w celu ich zgrupowania oraz reakcji na dane zdarzenie, przy kazdym zmianie statusu
zdarzenia uzytkownik musi mie¢ mozliwos$¢ pozostawienia notatki dotyczacej jego obshugi. Lista zdarzen CVE
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musi umozliwia¢ przegladniecie historii obstugi zdarzenia wraz ze wskazaniem zmiany statusu notatki oraz
operatora, ktory zajat si¢ obstuga.

17.6. Lista zdarzen dla problemow.

17.7. Modut SLA musi posiadac list¢ zdarzen dotyczaca problemow zglaszanych w module monitoringu zasobow.
Kazde nowe zdarzenie zgloszone przez system musi zawiera¢ informacj¢ na temat: Identyfikatora, Przypisanego
Operatora, Daty utworzenia, tresci problemu, informacji na temat urzadzenia i oprogramowania, ktérego dotyczy,
czas reakcji i obshugi, status. W sytuacji, gdy czas reakcji lub obstugi zostat przekroczony system musi przedstawiaé
czas op6znienia zaznaczajac go kolorem czerwonym. W module administrator/uzytkownik musi mie¢ mozliwo$¢
wyswietlenia szczegdtow problemu, ktorego to zdarzenie dotyczy, przypisania operatora, ktory jest odpowiedzialny
za tego typu zdarzenie, przypisania zdarzenia do powiazanego zdarzenia w celu ich zgrupowania oraz reakcji na
dane zdarzenie, przy kazdym zmianie statusu zdarzenia uzytkownik musi mie¢ mozliwo$¢ pozostawienia notatki
dotyczacej jego obstugi. Lista zdarzen dotyczacych probleméw musi umozliwia¢ przegladniecie historii obshugi
zdarzenia wraz ze wskazaniem zmiany statusu notatki oraz operatora, ktory zajat si¢ obstuga.

17.8. Lista zdarzen dla zagrozen.

17.9. Modut SLA musi posiadac liste zdarzen dotyczaca zagrozen wykrytych w module wykrywania zagrozen.
Kazde nowe zdarzenie zgloszone przez system musi zawiera¢ informacje na temat: Identyfikatora, Przypisanego
Operatora, Daty utworzenia, powodu wystgpienia zdarzenia, informacji na temat urzadzenia, ktérego dotyczy, czas
reakcji 1 obstugi, status. W sytuacji, gdy czas reakcji lub obshugi zostal przekroczony system musi przedstawiaé
czas opdznienia zaznaczajac go kolorem czerwonym. W module administrator/uzytkownik musi mie¢ mozliwo$¢
wyswietlenia szczegOldw zagrozenia, ktérego to zdarzenie dotyczy, przypisania operatora, ktory jest
odpowiedzialny za tego typu zdarzenie, przypisania zdarzenia do powigzanego zdarzenia w celu ich zgrupowania
oraz reakcji na dane zdarzenie, przy kazdym zmianie statusu zdarzenia uzytkownik musi mie¢ mozliwosé
pozostawienia notatki dotyczacej jego obstugi. Lista zdarzen dotyczacych zagrozen musi umozliwiad
przegladniecie historii obstugi zdarzenia wraz ze wskazaniem zmiany statusu notatki oraz operatora, ktory zajat si¢
obstuga.

17.10. Lista Incydentow EDR.

17.11. Modut SLA musi posiada¢ liste zdarzen dotyczacg incydentow zgloszonych w module EDR. Kazde nowe
zdarzenie zgloszone przez system musi zawiera¢ informacje na temat: Identyfikatora, Przypisanego Operatora, daty
utworzenia, zgltoszonej nazwy incydentu, informacji na temat urzgdzenia, ktorego dotyczyl, czas reakcji i obstugi,
status. W sytuacji, gdy czas reakcji lub obstugi zostal przekroczony system musi przedstawia¢ czas opo6znienia
zaznaczajac go kolorem czerwonym. W module administrator/uzytkownik musi mie¢ mozliwo$¢ wyswietlenia
szczegotow incydentu, ktdrego to zdarzenie dotyczy, przypisania operatora, ktory jest odpowiedzialny za tego typu
zdarzenie, przypisania zdarzenia do powigzanego zdarzenia w celu ich zgrupowania oraz reakcji na dane zdarzenie,
przy kazdym zmianie statusu zdarzenia uzytkownik musi mie¢ mozliwo$¢ pozostawienia notatki dotyczacej jego
obstugi. Lista zdarzen dotyczacych incydentéw EDR musi umozliwia¢ przegladnigcie historii obshugi zdarzenia
wraz ze wskazaniem zmiany statusu notatki oraz operatora, ktory zajat si¢ obstuga.

18.MODUL SOAR

18.1. Modut SOAR musi stanowi¢ rozszerzenie funkcjonalnosci systemu klasy SIEM i bedzie odpowiadat za
automatyzacj¢ oraz standaryzacj¢ reakcji na incydenty bezpieczenstwa raportowane w systemie SIEM. Modut ten
musi integrowac ze sobg rozne elementy systemu SIEM takie jak procesy detekcji MITRE, podatnosci CVE, reguty
korelacyjne, czy anomalie UEBA z procesami dziatan reakcyjnych w jednym, spojnym §rodowisku. Podsumowujac
Modut SOAR musi umozliwia¢ skrocenie czasu reakcji na incydenty bezpieczenstwa oraz automatyzacje reakcji na
ich wystapienie bez koniecznosci r¢cznej interwencji.

18.2. Automatyzacja reakcji na incydenty bezpieczenstwa.

18.3. System musi automatycznie inicjowa¢ odpowiednie scenariusze reakcji (playbooki) po wykryciu zdarzenia
spetniajacego zdefiniowane warunki. Scenariusze muszg uwzglednia¢ co najmniej: korelacje zdarzen z wielu
zrodel, poziomu ryzyka (poziom istotnosci) i priorytetyzacj¢ incydentdw bezpieczenstwa oraz obszardow zagrozen
i zdefiniowanych grup, automatyczne wykonywanie dzialan naprawczych (np. izolacja hosta, blokada adresu IP,
dezaktywacja kont uzytkownikow), mozliwo$¢ warunkowa eskalacji incydentdw oraz sposobu alertowania.

18.4. Wizualizacja procesow bezpieczenstwa.

18.5. System musi zapewnia¢ graficzna wizualizacj¢ procesoOw reagowania (playbook) na wykryte incydenty
bezpieczenstwa. System musi udostgpnia¢ intuicyjne mapy procesow , prezentujgce:

- kolejne etapy obstugi incydentu,
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- zaleznosci pomiedzy poszczegdlnymi krokami,
- warunki logiczne,
- punkty automatyzacji oraz eskalacji i alertowania.
18.6. Zarzadzanie playbookami.
18.7. Modut SOAR musi posiada¢ centralng liste playbookow, zawierajaca co najmniej nastgpujace informacje:
- nazwe playbooka,
- dat¢ i godzing utworzenia,
- liczbe krokow,
- status playbooka (wlaczony/ wylaczony).
18.8. System musi umozliwiaé:
- wlaczanie 1 wylaczanie playbookow,
- edycje playbookow,
- trwale usuwanie playbookéw,
- podglad szczegotowej struktury playbooka.
18.9. Lista playbookéw musi posiadac¢ funkcje sortowania oraz eksportu do plikéw CSV, PDF oraz HTML.
18.10. Tworzenie i edycja playbookdw.

18.11. Wymagane jest, aby tworzenie playbookéw odbywato sie¢ w sposob standaryzowany, poprzez
wprowadzenie unikalnej nazwy playbooka, definiowanie krokéw reakcji poprzez wybor:

- wyzwalacza,
- skryptu,
- akcji z predefiniowanych list.

18.12. System musi umozliwia¢ budowe playbookow wieloetapowych, zawierajacych jeden lub wiele warunkow
logicznych.

18.13. Wyzwalacze.
18.14. Modut SOAR musi zawiera¢ list¢ predefiniowanych wyzwalaczy, obejmujacych w szczegdlnosci:
- wysokie uzycie CPU,
- cykliczne uruchomienie playbooka,
- przeciagzenie dysku,
- zbyt wysokie opdznienia odczytu lub zapisu dysku,
- wysokie wykorzystanie pamigci RAM,
- wykrycie nowego zagrozenia wg. MITRE ATT&CK
- wykrycie nowego zagrozenia na podstawie zdefiniowanych regut korelacyjnych
- wykrycie nowej podatnosci CVE,
- wykrycie potencjalnie niebezpiecznej wiadomosci e-mail (MS Exchange),
- wykrycie anomalii behawioralnych (UEBA).
18.15. Skrypty.
18.16. Modut SOAR musi umozliwia¢ uruchamianie skryptow, w tym w szczegolnosci:
- analize zajeto$ci katalogow,
- pobieranie listy procesow,
- izolacje hosta z sieci,
- zrzut pamigci procesu,
- zatrzymanie procesu,
- anulowanie izolacji hosta.
18.17. Akcje.
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18.18. Modut SOAR musi obstugiwac¢ akcje lokalne oraz akcje wykonywane w systemach zewnetrznych, W
szczegolnosci:

- systemy pocztowe (MS Exchange),

- zapory sieciowe (FortiGate),

- systemy zarzadzania infrastruktura sieciowg (HPE IMC).
18.19. System musi umozliwia¢ m.in.:

- zarzadzanie wiadomosciami e-mail i kwarantanna,

- blokowanie adresow IP na zaporach sieciowych,

- zmiang statusoéw interfejsow sieciowych,

- wysylanie powiadomien,

- wykonywanie testow facznosci (PING).
18.20. Incydenty SOAR.

18.21. Modut SOAR powinien zawiera¢ dedykowany obszar zarzadzania incydentami SOAR , obejmujacy pelny
cykl zycia incydentu:

- wykrycie zdarzenia,
- korelacje,
- uruchomienie playbookdéw,
- realizacj¢ etapow reakcji,
- zatwierdzenie dziatan (jesli wymagane),
- zamknigcie incydentu.
18.22. Lista incydentéw SOAR.
18.23. System musi udostgpnia¢ list¢ incydentoéw, ktora:
- umozliwia filtrowanie po dacie,
- umozliwia wyszukiwanie rekordow,
- umozliwia sortowanie wynikow,
- umozliwia eksport do CSV, PDF oraz HTML.
18.24. Kazdy incydent musi zawierac:
- nazwe playbooka,
- nazwe hosta lub zasobu,
- opis incydentu,
- date 1 godzine utworzenia,
- typ lub identyfikator incydentu,
- liczbe zrealizowanych etapow.
18.25. Szczegoty incydentu.
18.26. System powinien umozliwia¢ szczegdtowy podglad incydentu, w tym:
- liste etapow playbooka,
- nazwg¢ etapu,
- typ etapu (wyzwalacz / skrypt / akcja),
- opis,
- datg i godzing uruchomienia,
- status wykonania,

- dane kontekstowe wiasciwe dla danego typu akcji (np. odbiorcy wiadomosci).

19.WDROZENIE
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19.1. W ramach realizacji zamowienia Wykonawca zobowigzany jest do przeprowadzenia kompleksowego
wdrozenia systemu klasy SIEM (Security Information and Event Management) w $rodowisku teleinformatycznym
Zamawiajacego, zapewniajacego centralne gromadzenie, analiz¢ oraz korelacje zdarzen bezpieczenstwa
pochodzacych z infrastruktury IT. Wdrozenie obejmuje w szczegolnosci:

19.2. Analize przedwdrozeniowa, obejmujaca:
19.2.1. identyfikacje zrodet logow i zdarzen bezpieczenstwa w srodowisku Zamawiajacego,
19.2.2. okreslenie zakresu monitorowanych systemow, urzadzen i ustug,
19.2.3. ustalenie polityk zbierania i retencji logéw,
19.2.4. przygotowanie planu wdrozenia.

19.3. Instalacje i konfiguracje systemu, w tym:
19.3.1. instalacje komponentow systemu klasy SIEM,
19.3.2. konfiguracje srodowiska pracy systemu,
19.3.3. konfiguracje mechanizméw komunikacji z monitorowanymi zasobami,
19.3.4. konfiguracje licencji oraz parametrow pracy systemu.

19.4. Integracj¢ z infrastrukturg Zamawiajacego, obejmujaca w szczegolnosci:

19.4.1. konfiguracje zbierania logow z systeméw operacyjnych, urzadzen sieciowych oraz innych
wskazanych systemow,

19.4.2. integracje z urzadzeniami bezpieczenstwa (np. firewall, UTM),

19.4.3. konfiguracje zbierania zdarzen z hostéw 1 urzadzen sieciowych,

19.4.4. integracje z innymi systemami wskazanymi przez Zamawiajacego.
19.5. Konfiguracje funkcji analitycznych systemu, w tym:

19.5.1. konfiguracje regut korelacji zdarzen,

19.5.2. konfiguracje mechanizméw detekcji incydentéw bezpieczenstwa,

19.5.3. konfiguracje alertéw i powiadomien,

19.5.4. przygotowanie podstawowych dashboardow i raportow.
19.6. Konfiguracj¢ monitoringu zasobow i analizy podatnosci, obejmujaca:

19.6.1. uruchomienie mechanizméw wykrywania hostéw i urzadzen w sieci,

19.6.2. konfiguracje monitoringu dostepnosci i parametrow systemowych,

19.6.3. konfiguracje modutu analizy podatnosci wraz z aktualizacja bazy podatnosci.
19.7. Testy powdrozeniowe, obejmujace:

19.7.1. weryfikacj¢ poprawnos$ci zbierania logow,

19.7.2. sprawdzenie dziatania regut korelacji i alertow,

19.7.3. testy integracji z wybranymi systemami,

19.7.4. potwierdzenie prawidlowego dziatania funkcjonalno$ci systemu.
19.8. Przygotowanie dokumentacji powdrozeniowej, obejmujacej co najmnie;j:

19.8.1. opis architektury wdrozonego systemu,

19.8.2. konfiguracje zrodet logow,

19.8.3. opis regut korelacji i alertow,

19.8.4. instrukcj¢ administracyjng dla Zamawiajacego.

19.9. Wsparcie powdrozeniowe, polegajace na konsultacjach technicznych oraz pomocy w konfiguracji systemu
w poczatkowym okresie jego eksploatacji.

20.SZKOLENIE Z OBSLUGI I ADMINISTRACJI SYSTEMEM KLASY SIEM

20.1. W ramach realizacji zamowienia Wykonawca przeprowadzi szkolenie dla minimum 2 administratoréw
wskazanych przez Zamawiajacego w zakresie obstugi i administracji wdrozonym systemem klasy SIEM.
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20.2. Szkolenie ma by¢ realizowane réwnolegle z procesem wdrozenia i fakt przeprowadzenia szkolenia bedzie
odnotowany w protokole odbioru..

20.3. Zakres szkolenia powinien obejmowac co najmnie;:
20.3.1. Architekture systemu klasy SIEM
20.3.1.1. podstawowe komponenty systemu,
20.3.1.2. przeptyw danych i zdarzen bezpieczenstwa,
20.3.1.3. zasady dziatania mechanizmow korelacji.
20.3.2. Administracj¢ systemem
20.3.2.1. zarzadzanie uzytkownikami i uprawnieniami,
20.3.2.2. konfiguracje podstawowych ustawien systemowych,
20.3.2.3. przeglad logow systemowych.
20.3.3. Zbieranie i analiza logéw
20.3.3.1. konfiguracje zrodet logow,
20.3.3.2. wyszukiwanie i filtrowanie zdarzen,
20.3.3.3. analize zdarzen bezpieczenstwa.
20.3.4. Obshluge modutu analizy podatnosci
20.3.4.1. interpretacj¢ informacji o podatno$ciach,
20.3.4.2. analiz¢ podatnoséci w $rodowisku Zamawiajacego,
20.3.4.3. wykorzystanie danych o podatno$ciach w procesie zarzadzania bezpieczenstwem.
20.3.5. Konfiguracje alertow i regut korelacji
20.3.5.1. tworzenie regul wykrywania zdarzen bezpieczenstwa,
20.3.5.2. konfiguracje progow alarmowych,
20.3.5.3. konfiguracje powiadomien.
20.3.6. Tworzenie raportow i dashboardow
20.3.6.1. przygotowanie raportow bezpieczenstwa,
20.3.6.2. tworzenie widokow analitycznych i paneli monitorujacych.
20.3.7. Podstawowe scenariusze reagowania na incydenty
20.3.7.1. analiza przyktadowych zdarzen bezpieczenstwa,
20.3.7.2.identyfikacja potencjalnych incydentow,

20.3.7.3. wykorzystanie systemu do wspomagania reagowania na incydenty.

21.ZAKRES WSPARCIA POWDROZENIOWEGO

21.1. Pod pojeciem ,,okresu wsparcia powdrozeniowego” Zamawiajacy rozumie czas, w ktorym Wykonawca, poza
$wiadczeniem podstawowej gwarancji, zapewnia swojg dostepnos¢ w zakresie:

21.2. wsparcia technicznego, obejmujacego:
21.2.1. diagnoze i usuwanie bledéw konfiguracyjnych,
21.2.2. wsparcie w zakresie optymalizacji dziatania systeméw wdrozonych w ramach zaméwienia,
21.2.3. doradztwo w zakresie dalszego dostosowywania parametrow rozwiazan do potrzeb uzytkownika.
21.3. Wsparcia merytorycznego, obejmujacego:
21.3.1. konsultacje w zakresie prawidtowego korzystania z funkcjonalno$ci systemu,
21.3.2. odpowiedzi na pytania zwigzane z eksploatacja wdrozonych rozwiazan,

21.3.3. wsparcie w tworzeniu i1 weryfikacji wewnetrznych procedur uzytkownika dotyczacych
wdrozonych rozwiazan.

21.4. Zasady $wiadczenia wsparcia:
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21.5.

21.6.

21.7.

21.8.

Samorzqd

21.4.1. Wykonawca zobowigzany jest zapewnié wsparcie powdrozeniowe przez minimum 30 dni
kalendarzowych od daty podpisania protokotu odbioru koncowego..

Laczny czas reakcji i realizacji otrzymanych zgloszen przez Wykonawce:
21.5.1. dla zgtoszen zwyktych —w terminie do 2 dni roboczych,

21.5.2. dla zgloszen krytycznych (tj. uniemozliwiajacych korzystanie z podstawowych funkcji systemu) —
w ciggu 4 godzin roboczych.

Dostgpno$¢ wsparcia:

21.6.1. od poniedziatku do piagtku w godzinach pracy urzgdu, tj. od 7:45 do 16:00 (z wylaczeniem dni
ustawowo wolnych od pracy),

21.6.2. w ramach zaoferowanego okresu wsparcia Wykonawca pozostaje dostgpny minimum przez 5
godzin tygodniowo.

Mozliwe formy kontaktu ze wsparciem:
21.7.1. telefon kontaktowy,
21.7.2. adres e-mail dedykowany dla Zamawiajacego,
21.7.3. panel zgloszen online lub inny system ticketowy.

Cate wsparcie powdrozeniowe musi by¢ swiadczone w jezyku polskim.

Strona 19z 19



