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Zatacznik nr 1 do SWZ

Opis przedmiotu zamdwienia
Swiadczenie ustugi ,,System informatyczny naboru i rozliczania wnioskéw”

(nr postepowania WZP/P/1.1/1/2026)

Agencja Rozwoju Regionalnego S.A w Zielonej Gdérze — operator projektu grantowego
»Lubuskie bony na ustugi B+R”, ktéry bedzie udzielaé grantéw (dalej: bon na ustugi B+R, grant)
przedsiebiorcom z sektora MSP w woj. lubuskim jako wspétfinansowanie czesci kosztéw
zewnetrznych zwigzanych z zakupem ustugi B+R, do realizacji ww. projektu grantowego
wymaga posiadania narzedzia w postaci systemu teleinformatycznego do naboru wnioskéw
i rozliczania udzielonych bondéw.

Zamoéwienie realizowane jest w ramach projektu realizowanego ze srodkéow Europejskiego
Funduszu Rozwoju Regionalnego w ramach Programu Fundusze Europejskie dla Lubuskiego
2021-2027, Priorytet 1 Fundusze Europejskie dla lubuskiej gospodarki FEWL 21-27 Dziatanie
FELB 01.01 Badaniaiinnowacje. Typ projektu: I. Rozwéj ustug B+R dla przedsiebiorstw — projekt
grantowy.

1. Przedmiot zamodwienia
Przedmiotem zamodwienia jest:

1.1 Opracowanie Koncepcji Wdrozenia Systemu: Wykonawca jako produkt powinien
opracowac dokument ,Koncepcja Wdrozenia” czyli dokument ktéry bedzie zawierat
opis tego jak Wykonawca zrealizuje Przedmiot Zamdwienia oraz w jaki sposdb wykona
implementacje oprogramowania i udostepni je zgodnie z wymaganiami
Zamawiajgcego. Zamawiajgcy oceni zgodnos¢ Koncepcji Wdrozenia z opisem w OPZ.

1.2 Wykonanie systemu jako ustuge opracowania, wdrozenia, instruktaz dla pracownikdéw
z obstugi narzedzia i utrzymania systemu teleinformatycznego (dalej: System)
pozwalajacego na obstuge wnioskdw o grant i ich rozliczenie. Zamawiajacy oczekuje
réowniez stworzenia dokumentacji i instrukcji uzytkownika Systemu. Utrzymanie
Systemu wraz z $wiadczeniem ustug deweloperskich do korca realizacji Projektu, w tym
jego niezbedne Modyfikacje, rozwijanie funkcjonalnosci oraz prowadzenie
niezbednych prac serwisowych.
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2. Uzytkownicy Systemu

2.1 Uzytkownikami Systemu beda:
Uczestnicy projektu — przedsiebiorstwa z obszaru mikro, matych i $rednich
przedsiebiorstw, ktére w momencie ubiegania sie o grant bedg prowadzity dziatalnos¢
gospodarczg na terytorium wojewddztwa lubuskiego.

Operator — Agencja Rozwoju Regionalnego S.A w Zielonej Gorze oraz jej pracownicy
wyznaczeni do realizacji zadan w projekcie.

Ekspert- osoba zewnetrzna wyznaczona do oceny ztozonych wnioskdw o udzielenie
bonu na ustuge B+R.

Biorgc pod uwage rdézne role, ktére bedy odgrywa¢ w projekcie przedstawiciele
wyszczegdlnionych wyzej grup uzytkownikdéw - kazda z nich powinna dysponowac
dostepem do interfejsu o réznym zestawie funkcjonalnosci. Szczegétowy zakres
funkcjonalnosci dla kazdego uzytkownika zostanie zdefiniowany na etapie koncepcji
wdrozenia (Etap I).

3. 0golny opis funkcjonalnosci Systemu
System powinien zawiera¢ minimalny zakres funkcjonalnosci okreslony ponizej.

3.1 Zamawiajgcy zaktada przeptyw informacji pomiedzy modutami  Systemu
w niezbednym zakresie okres$lonym funkcjonalnoscig oraz rolami uzytkownikéw
w Systemie.

3.1.1 rejestracje uzytkownikdw zewnetrznych (wnioskodawcéw) i administracje
wiasnymi danymi;

3.1.2 przygotowanie wniosku o bon na ustugi B+R wraz z automatyczng weryfikacjg
poprawnosci (walidacjg) wprowadzonych danych;

3.1.3 ztozenie wniosku o bon z mozliwoscig edycji/wprowadzania zmian do
wskazanego w danym konkursie terminu naboru wnioskéw;

3.1.4 powiadamianie uzytkownika o statusie ztozonego wniosku i wyniku procesu
oceny/zakwalifikowania wniosku do bon i/lub umozliwienia poprawy wniosku
na wezwanie Zamawiajgcego;

3.1.5 przesytanie przez uzytkownika dokumentéw, zatgcznikdw i pism,

3.1.6 generowanie wnioskdw o zmiane do podpisanych umodw;

3.1.7 sktadanie wnioskow o pfatnos¢ posrednia i koricowg wraz z zatgcznikami;

3.1.8 administrowanie  uzytkownikami i  uprawnieniami  uzytkownikéw
z mozliwoscig ich przypisania do wniosku;
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3.1.9 przygotowanie i publikowanie dowolnej liczby ogtoszern konkursowych,

w tym przygotowanie szablonédw formularzy: wnioskdw o bon, wnioskéw o
ptatno$é, wnioskdbw o zmiane, oceny formalnej wnioskdw, oceny
merytorycznej wnioskdw, umow oraz sprawozdan z zrealizowanych uméw;

3.1.10 ocene formalng i merytoryczng wnioskéw ztozonych przez wnioskodawcéw;

3.1.11 przesytanie pism z korespondencjg (w tym w ramach oceny wnioskow)
w systemie;

3.1.12 przygotowanie zbiorczych i indywidualnych sprawozdan z konkurséw oraz
raportéw/statystyk z mozliwoscig drukowania i zapisu wynikéw do pliku;

3.1.13 wyszukiwanie i przeglagdanie wnioskdw o bon na ustugi B+R; wnioskow o
ptatnos¢;

3.1.14 prowadzenie korespondencji seryjnej z wyselekcjonowanymi grupami
oferentow;

3.2 System musi umozliwia¢ dotgczanie do formularzy wnioskéw plikdw co najmniej w
formatach: doc, docx, xls, xIsx, ods, pdf, jpeg, png, zip. System musi posiadaé funkcje
pozwalajagcg na ustawienie parametru okreslajgcego maksymalng dopuszczalng
wielkos¢ pliku zatagczanego do formularzy.

4. Moduty planowane do realizacji w Systemie

System powinien sktadac sie z co najmniej ponizszych modutéw (nazwa modufu —
uzytkownik):

1. Modut wniosek o bon na ustugi B+R — wnioskodawca;

2. Modut wniosek o ptatnos¢ — grantobiorcy, z ktorymi podpisano Umowe
0 powierzenie grantu;

3. Modut administracja — operator ARR S.A.; ekspert;
4. Modut raporty — operator ARR S.A.;

5. Modut kontrola — operator ARR S.A.

4.1 Modut wniosek o bon na ustugi B+R

Modut wniosek o bon na ustugi B+R powinien zawieraé minimalny zakres funkcjonalnosci
okreslony ponizej:

4.1.1 Tworzenie i aktywacja konta uzytkownika indywidualnego (wygenerowania
hasta uzytkownika), w tym mozliwo$¢ zmiany hasta;
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4.1.2 Logowanie do Systemu (za posrednictwem loginu, hasta oraz weryfikacji za
pomocg kodu przesytanego poprzez wiadomos¢ e-mail - weryfikacja
dwuetapowa);

4.1.3 Mozliwos¢ przypomnienia hasta na podstawie loginu i podanego podczas
rejestracji uzytkownika adresu skrzynki poczty elektronicznej;

4.1.4 Akceptacja Regulaminu (aplikacji);

4.1.5 Ztozenie oSwiadczen o przyjeciu do wiadomosci informacji o administratorze
danych osobowych zawartych w aplikacji oraz o ich przetwarzaniu na potrzeby
Projektu;

4.1.6 Utworzenie wniosku o bon na ustugi B+R w ramach aktywnego konkursu;

4.1.7 Pobieranie wzoru dokumentéw niezbednych do ztozenia wniosku;

4.1.8 Edycja wniosku w odpowiednich sekcjach;

4.1.9 Dotaczanie zatgcznikdéw do wniosku oraz ich odtaczanie;

4.1.10 Mozliwos¢ dotgczania zatgcznikéw jako pliki;

4.1.11 Podglad wypetnionego wniosku;

4.1.12 Generowanie wniosku do pdf;

4.1.13 Mozliwos$¢ poprawy wniosku;

4.1.14 Mozliwos$¢ usuniecia wniosku przed jego wystaniem;

4.1.15 Mozliwosé i wycofania wniosku po jego wystaniu;

4.1.16 Mozliwos¢ walidacji danych;

4.1.17 Wystfanie wniosku do operatora;

4.1.18 Nadanie indywidualnego numeru dla wniosku wraz z datg jego wptyniecia;

4.1.19 Przechowywanie wszystkich ztozonych wersji wniosku;

4.1.20 Przesytanie powiadomien na wskazany adres mailowy o poprawie wniosku;

4.1.21 Umieszczanie pism w sprawie poprawy wniosku wraz z datg ich poprawy
w systemie;

4.1.22 Pobieranie pism umieszczonych w korespondencji systemu;

4.1.23 Ustawienie zegara dla poprawy wniosku i automatyczne blokowanie
przesytania wniosku po wskazanej dacie;

4.1.24 |Integracja z ogélnodostepng bazg danych (co najmniej CEIDG, GUS, UOKIK z
mozliwoscig recznej korekty danych);

4.1.25 Automatyczne uzupetnianie wybranych sekcji we wniosku;

4.1.26 Pobieranie wzoru Umowy i zaftgcznikow;

4.1.27 Pobieranie Anekséw do Umowy do podpisu;

4.1.28 Zataczanie podpisanych umoéw ianekséw podpisanych elektronicznie;

4.1.29 Zgtaszanie zmian do podpisanej umowy o powierzenie grantu;

4.1.30 Tworzenie wniosku o zmiane do wniosku o bon na ustugi B+R;

4.1.31 Akceptacje wniosku o zmiane badz odestanie do poprawy;

4.1.32 Prowadzenie korespondencji w sprawie ztozonego wniosku o zmiane;

4.1.33 Usuniecie wniosku o zmiane przed jego przestaniem.
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4.2 Modut -

Modut

whniosek o ptatnos¢
dotyczy wnioskdw o Bon, dla ktérych zostata juz podpisana umowa

0 powierzenie grantu i powinien zawiera¢ minimalny zakres funkcjonalnosci okreslony

ponizej:

4.2.1
4.2.2

4.2.3
4.2.4
4.2.5
4.2.6
4.2.7

4.2.8

4.2.9

4.2.10
4.2.11
4.2.12
4.2.13
4.2.14
4.2.15

Utworzenie wniosku o ptatnos¢ posrednia i korncowg przez grantobiorce;
Przygotowanie oraz przesytanie zwalidowanych whnioskéw
o ptatnosg;

Prowadzenie korespondencji w sprawie ztozonych wnioskdéw o ptatnos¢;
Przesytanie przez korespondencje zatgcznikow;

Akceptacja wnioskow o ptatnos$¢ bgdz odestanie do poprawy;

Zamieszczanie zatgcznikdw do wnioskéw o ptatnos¢;

Przygotowywanie i sktadanie harmonogramu ptatnosci do podpisanej
umowy;

Pobieranie wzoru dokumentdw niezbednych do ztozenia wniosku;

Edycja wniosku w odpowiednich sekcjach;

Podglad wypetnionego wniosku;

Generowanie wniosku do pdf;

Mozliwos¢ poprawienia wniosku o ptatnos¢;

Mozliwos¢ usuwania wniosku przed jego wystaniem;

Walidacja danych;

Wysytanie wniosku do operatora.

4.3 Modut — administracja
Modut — administracja powinien zawiera¢ minimalny zakres funkcjonalnosci okreslony

ponize;j:
43.1

4.3.2
433

434
4.3.5
4.3.6
4.3.7
4.3.8
4.3.9
4.3.10
4.3.11

Zarzadzanie uzytkownikami systemu i ich uprawnieniami dostepu (w tym
przepisywanie do konkretnych wnioskdw w przypadku pracownikéw
operatora i ekspertéw);

Publikacje dowolnej liczby ogtoszenr konkursowych;

Whnioski o bon —wglad w liste utworzonych wnioskéw, wglad w liste wnioskow
zgtoszonych do weryfikacji;

Dotgczanie pism w sprawie oceny formalnej;

Dotgczanie pism w sprawie oceny merytorycznej;

Edycja wniosku o bon do poprawy;

Zatwierdzanie wniosku o bon;

Generowanie wniosku do pdf.;

Powiadamianie o statusie wniosku o bon;

Ocena formalna danego wniosku o bon;

Ocena merytoryczna danego wniosku o bon przez eksperta zewnetrznego;



4.3.12
4.3.13
4.3.14
4.3.15
4.3.16
4.3.17
4.3.18
4.3.19
4.3.20
4.3.21
4.3.22

4.3.23
4.3.24
4.3.25
4.3.26
4.3.27
4.3.28
4.3.29
4.3.30

Fundusze Europejskie Dofinansowane przez R A Lubuskie

dla Lubuskiego Unig Europejska |, .+ ‘-—-:- Warte zachodu

Przesytanie zatacznikow dla eksperta w systemie;

Pobieranie ocenionych kart oceny merytorycznej przez ekspertéw w systemie;
Zamieszczanie Umowy o powierzenie grantu;

Zamieszczanie Umowy podpisanej jednostronnie przez ARR. S.A.;

Odczyt i pobieranie Umowy podpisanej przez grantobiorce;

Zamieszczanie Aneksu do Umowy o powierzenie grantu;

Zamieszczanie Aneksu podpisanego jednostronnie przez ARR.S.A.;

Odczyt i pobieranie Aneksu podpisanego przez grantobiorce;

Pobieranie wniosku o zmiane zgtoszonego przez grantobiorce;

Akceptacje wniosku o zmiane badz jego odrzucenie;

Prowadzenie korespondencji w systemie na etapie podpisywania Umow i
Aneksow;

Prowadzenie korespondencji w systemie na etapie rozliczania wniosku o bon;
Wglad w liste utworzonych w systemie wnioskéw o ptatnos¢;

Wglad w liste wnioskéw zgtoszonych do weryfikacji;

Ocena wnioskow o ptatnosé;

Powiadomienie o cenie wniosku o ptatnos¢;

Edycja wniosku o ptatnos¢ — wniosek do poprawy;

Akceptacja wnioskow o ptatnosé;

Generowanie zlecen pfatnosci na podstawie zaakceptowanych wnioskéw o
ptatnosé.

4.4 Modut - raporty

Modut — raporty powinien zawiera¢ minimalny zakres funkcjonalnosci okreslony

ponize;j:

44.1
4.4.2
443

444
445

4.4.6

4.4.7

Generowanie raportéw i statystyk w zakresie ztozonych wnioskéw o bon;
Generowanie listy wnioskdéw po ocenie formalnej— ze wskazaniem ich statusu;
Generowanie listy wnioskdw po ocenie merytorycznej — ze wskazaniem ich
statusu;

Generowanie listy rankingowej ocenionych wnioskow;

Generowanie raportow i statystyk w zakresie podpisanych Uméw o
powierzenie grantu;

Generowanie wybranych statystyk dla ztozonych i rozliczonych wnioskéw o
ptatnos¢;

Generowanie pozostatych statystyk dotyczgcych realizacji projektu.

4.5 Modut - kontrola
Modut — kontrola powinien zawiera¢ minimalny zakres funkcjonalnosci okreslony

ponize;j:
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4.5.1 Tworzenie formularza kontroli;

4.5.2 Rejestrowanie formularza kontroli;

4.5.3 Powiadomienie o kontroli wybranego grantobiorce;
4.5.4 Wypetnienie formularza kontroli;

4.5.5 Utworzenie informacji pokontrolnej;

4.5.6 Powiadomienie o wynikach kontroli.

5. Okres realizacji zamodwienia

5.1.

Zamoéwienie zrealizowane zostanie w etapach zgodnie 2z nastepujacym
harmonogramem:

5.1.1. ETAP I - koncepcja wdrozenia - w terminie 21 dni od dnia podpisania umowy;

5.1.2. ETAP Il — wdrozenie i uruchomienie modutu wniosek o bon na ustugi B+R, modut

administracja, modut raporty — w terminie 60 dni od dnia podpisania umowy;

5.1.3. ETAP lll — wdrozenie i uruchomienie modutu wniosek o ptatnos¢, modut kontrola

— w terminie 120 dni od dnia podpisania umowy;

5.1.4. ETAP IV - utrzymanie Systemu wraz z $wiadczeniem ustug deweloperskich w

tym jego modyfikacje - termin do dnia zakonczenia realizacji Projektu, nie
dtuzej jednak niz do dnia 30.06.2029 r.

5.1.5. Zamawiajgcy przewiduje mozliwos¢ wydtuzenia terminu $wiadczenia Ustug

Utrzymania i Rozwoju Systemu w przypadku wydtuzenia terminu realizacji
Projektu, w ramach ktérego realizowane jest niniejsze zamdwienie, nie diuzej
jednak niz do dnia 31.12.2030 r., na podstawie aneksu do Umowy, przy czym
wydtuzenie nie moze przekroczy¢ wydtuzonego okresu realizacji Projektu.

6. Pozostate wymagania dotyczace realizacji zamowienia

6.1.
6.2.

6.3.

6.4.

6.5.

6.6.
6.7.

System musi posiadaé polskojezyczny interfejs Uzytkownika.

System musi byé spdjny i zintegrowany wewnetrznie tak, aby poszczegdlne elementy
Systemu (moduty) poprawnie wspotpracowaty ze soba.

Interfejs Uzytkownika musi by¢ zaimplementowany z uwzglednieniem aktualnych
wzorcow i najlepszych praktyk w zakresie ergonomii i optymalizacji User Experience.
Interfejs Uzytkownika korcowego musi by¢ zaprojektowany z uwzglednieniem
wymagan i specyfikacji Responsive Web Design (RWD).

System musi umozliwia¢ separacje odpowiedzialnosci, testowalnos¢ i niezalezny
rozwoj poszczegdlnych komponentéw wchodzgcych w jego sktad.

System musi umozliwia¢ wylogowanie sie z Systemu.

System musi umozliwiaé integracje z Krajowym Rejestrem Urzedowym Podziatu
Terytorialnego Kraju (TERYT) zgodnie z obowigzujgcg dokumentacjg integracyjna
publikowang przez wtasciwego ministra.



Z

6.8.
6.9.

6.10.

6.11.

6.12.

6.13.

6.14.

6.15.
6.16.

6.17.

6.18.

6.19.

6.20.

6.21.
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System musi umozliwia¢ samodzielng zmiane hasta przez Uzytkownika koricowego.

Dostep do wszystkich funkcjonalnosci i danych Systemu musi by¢ mozliwy na
podstawie jednokrotnego logowania z uwzglednieniem uprawnien uzytkownika.
System musi by¢ dostepny poprzez przegladarki internetowe (co najmniej Chrome,
MS Edge, FireFox, Safari). Wymagane jest, aby interfejs Uzytkownika byt generowany
przez wewnetrzne mechanizmy przegladarki, bez udzialu dodatkowego
oprogramowania interpretujgcego kod po stronie stacji robocze;j.

System musi by¢ zgodny z zapisami ustawy z dnia 4 kwietnia 2019
o dostepnosci cyfrowej stron internetowych i aplikacji mobilnych podmiotéw
publicznych (Dz.U. 2019 poz. 848) oraz musi zapewnia¢ dostepnos¢ dla oséb z
niepetnosprawnosciami poprzez spetnienie m.in. wymagan Web Content
Accessibility Guidelines (WCAG) 2.1 na poziomie AA.

System musi by¢ wykonany w technologii wielowarstwowej z uwzglednieniem
logicznej separacji pomiedzy warstwa bazy danych, logiki biznesowej oraz interfejsu
Uzytkownika.

Architektura logiczna Systemu musi charakteryzowac¢ sie mozliwoscig skalowania
poziomego (rozumianego jako replikacja komponentéw w ramach pojedynczej
warstwy) i pionowego (rozumianego jako zwiekszanie zasobow warstw).

W przypadku korzystania Systemu z zewnetrznych bibliotek, Wykonawca
zobowigzany jest do przedstawienia petnego ich wykazu facznie
z obowigzujgcym modelem licencyjnym uprawniajgcymi do uzycia danej biblioteki
w przedmiocie zaméwienia.

Wykonawca dostarczy dwa srodowiska Systemu: produkcyjne i testowe.
Wykonawca zapewni odpowiednie zasoby dla Systemu biorgc pod uwage
wymagania aplikacji. Zamawiajgcy zaktada min. 200 uzytkownikéw oraz storage na
dokumenty Systemu na poziomie 2 TB w okresie trwania umowy.

Wykonawca  uruchomi  $Srodowisko  testowe  Systemu  umotzliwiajgce
przeprowadzenie petnego procesu testéw odbiorczych Systemu oraz w dalszej
perspektywie testowanie zmian wprowadzonych w toku eksploatacji bez naruszania
integralnosci srodowiska produkcyjnego.

System zapewni nieprzerwang dostepnos¢ dla Uzytkownikéw koricowych (z
zachowaniem prawa do niezbednych krétkoterminowych przerw konserwacyjnych).
Zamawiajgcy bedzie miat mozliwos¢ otrzymywac raporty dotyczace monitoringu
ktore bedzie zawierac stany niesprawnosci Systemu.

Wykonawca po wykonaniu instalacji i konfiguracji Srodowiska testowego
i produkcyjnego Systemu przekaze Zamawiajgcemu Dokumentacje Powykonawczg i
Dokumentacje Uzytkownika koicowego.

Wykonawca musi zapewni¢ biezgce utrzymanie Systemu oraz eliminowaé Wady i
Btedy Systemu w terminach okre$lonych w rozdziale 13.
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6.23.

6.24.

7.1.

7.2.

7.3.

a)

b)

c)

d)
e)

Dokumentacja Systemu zostanie opracowana w jezyku polskim w formie
dokumentu .doc, .docx lub rwnowaznym z uwzglednieniem trybu rejestracji zmian.
Ewentualne dodatkowe formaty zapisu muszg zosta¢ uprzednio uzgodnione z
Zamawiajgcym.

Realizacja przedmiotu zamodwienia musi spetnia¢ wymogi wynikajgce
z obowigzujacych przepisdw prawa, w szczegdlnosci w zakresie teleinformatyki,
finanséw publicznych, dostepnosci cyfrowej oraz ochrony danych osobowych.
System zapewni bezproblemowg jednoczesng prace uzytkownikdéw przy zatozeniu
jednoczesnej pracy 200 uzytkownikdw.

Licencja

W ramach realizacji zamdéwienia Wykonawca udzieli Zamawiajgcemu niewytacznej,
nieodwotalnej, nieograniczonej terytorialnie licencji na korzystanie z Systemu, jego
dokumentacji, interfejsow, elementéw konfiguracyjnych oraz wszystkich rezultatow
prac wykonanych na potrzeby Zamawiajgcego.

Licencja zostanie udzielona na czas nieoznaczony i bedzie uprawniata
Zamawiajgcego do korzystania z Systemu réwniez po zakonczeniu obowigzywania
umowy na utrzymanie, bez obowigzku ponoszenia dodatkowych opfat licencyjnych,
poza wynagrodzeniem przewidzianym w umowie.

Licencja obejmuje w szczegdlnosci prawo do:

instalowania, uruchamiania, przechowywania i korzystania z Systemu w
infrastrukturze  Wykonawcy albo innego podmiotu wskazanego przez
Zamawiajgcego;

wprowadzania Systemu do pamieci serwerdw, urzadzen, baz danych i srodowisk
testowych oraz produkcyjnych;

korzystania z Systemu przez Zamawiajgcego oraz wskazane przez niego jednostki
organizacyjne, uzytkownikdw wewnetrznych i zewnetrznych, zgodnie z
przeznaczeniem Systemu;

sporzgdzania kopii bezpieczenstwa, kopii testowych i archiwalnych;

dokonywania modyfikacji, rozbudowy, parametryzacji, integracji oraz tworzenia
wersji pochodnych Systemu.

8. Prawo do modyfikacji i rozwoju

8.1.

8.2.

Zamawiajgcy bedzie uprawniony do samodzielnego albo z udziatem oséb trzecich
dokonywania modyfikacji, rozbudowy, integracji, aktualizacji i dostosowania
Systemu do swoich potrzeb organizacyjnych, prawnych i technicznych, bez
koniecznosci uzyskiwania odrebnej zgody Wykonawcy.

Uprawnienie, o ktérym mowa powyzej, obejmuje réwniez mozliwo$¢ powierzenia
utrzymania, rozwoju, migracji lub integracji Systemu innemu wykonawcy po
zakonczeniu umowy zawartej z Wykonawca.
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Wykonawca nie moze uzaleznia¢ wykonywania przez Zamawiajacego prawa do
modyfikacji i rozwoju Systemu od dodatkowych opfat, zgdd, sublicencji lub innych
ograniczen niewskazanych w OPZ i umowie.

9. Kod irédtowy i dokumentacja

9.1.

9.2.

Wykonawca zobowigzany jest do przekazania Zamawiajgcemu petnych i aktualnych
kodéw  Zrédtowych  wszystkich  elementéw  Systemu  wytworzonych,
zmodyfikowanych lub dostosowanych w ramach realizacji zamdwienia, w zakresie
niezbednym do samodzielnego utrzymania, rozwoju, naprawy, migracji i integracji
Systemu.

Przekazanie kodéw Zrédtowych obejmuje w szczegdlnosci:

a) kod Zrédtowy modutéw objetych konfiguracja, modyfikacjg lub rozbudowa na

potrzeby Zamawiajgcego,

b) skrypty instalacyjne, wdrozeniowe, migracyjne i konfiguracyjne,

c) strukture baz danych, definicje interfejséw, pliki konfiguracyjne oraz inne elementy

niezbedne do uruchomienia i rozwijania Systemu,

d) dokumentacje techniczng, programistyczng, administracyjng i eksploatacyjna

9.3.

9.4.

9.5.

umozliwiajgcg przejecie utrzymania Systemu przez Zamawiajgcego lub podmiot
trzeci.

Kody z7rédtowe oraz dokumentacja beda przekazywane Zamawiajgcemu
sukcesywnie w toku realizacji zamodwienia, nie rzadziej niz po wdrozeniu kazdej
wersji produkcyjnej Systemu, oraz w wersji kompletnej najpdiniej na dzien
zakonczenia obowigzywania umowy.

Kody zrédtowe muszg by¢ przekazane w postaci kompletnej, aktualnej, mozliwej do
odczytu i dalszego rozwijania, bez stosowania mechanizmoéw utrudniajgcych analize
lub modyfikacje kodu, w szczegdlnosci obfuskacji, chyba ze Zamawiajgcy wyrazi na
to uprzednig zgode.

Wykonawca przekaze réwniez wykaz wszystkich komponentéw zewnetrznych,
bibliotek i rozwigzan osdéb trzecich wykorzystanych w Systemie, wraz z okresleniem
warunkow licencyjnych i ograniczen zwigzanych z ich uzyciem.

10. Wymagania w zakresie bezpieczenstwa przetwarzania danych

10.1.

10.2.

Przesytanie danych w obrebie Systemu musi sie odbywaé w dedykowane;j sieci,
bezpiecznymi, szyfrowanymi kanatami chronionymi przed nieuprawnionym
dostepem oraz zapewniajgcymi poufnos¢, integralnos¢ i dostepnosé danych
osobowych.

Wszystkie dane w Systemie muszg byé chronione przed nieuprawnionym dostepem
poprzez mechanizmy logowania z wykorzystaniem unikalnego identyfikatora oraz
hasta. System musi umozliwia¢ zastosowanie podwdjnego uwierzytelniania podczas
dostepu do aplikacji w celu zwiekszenia bezpieczernstwa Systemu.

10
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10.3.

10.4.

10.5.

10.6.

10.7.

10.8.

10.9.

10.10.

10.11.

10.12.

10.13.

10.14.

System musi zapewni¢ automatyczne roztgczenie sesji po zadanym czasie
nieaktywnosci Uzytkownika. Czas bezczynnosci powodujgcy automatyczne
wylogowanie uzytkownika powinien byé parametryzowany.

System musi wspiera¢ szyfrowanie danych na poziomie warstwy transportowej
pomiedzy serwerem a stacjg roboczg Uzytkownika. System musi umozliwiac
bezpieczne potgczenie zdalnych uzytkownikéw. Minimalne zalecenia: protokét TLS
1.2, jednakze rekomendowane jest zastosowanie protokotu TLS 1.3 lub wyzszego.
System musi zapewnia¢ logowanie wszystkich udanych i nieudanych préb dostepu
do Systemu z uwzglednieniem informacji o Uzytkowniku, dacie i czasie logowania
oraz adresu IP z ktérego nastgpita préba logowania.

Automatyczne blokowanie kont uzytkownikéw po okreslonej liczbie nieudanych
préb logowania. System musi automatycznie blokowac¢ konto uzytkownika po
okreslonej liczbie nieudanych préb logowania. Liczba nieudanych préb logowania
powodujgca blokade konta musi by¢ parametryzowana.

System musi przechowywac hasta w sposdb zaszyfrowany z zastosowaniem jednego
z algorytmoéw z rodziny PBKDF.

System musi umozliwia¢ petng identyfikacje Uzytkownika i czasu wykonania kazdej
zmiany w bazie danych Systemu, tak aby zagwarantowaé petng rozliczalnos¢
Systemu.

System musi umozliwia¢ wyszukiwanie informacji dotyczacych konkretnego
uzytkownika (wg zdefiniowanych przez Uzytkownika kryteridow oraz filtrow).

System musi zabezpiecza¢ dostep do danych (np. poprzez VPN, SFTP, zdalny pulpit)
wytgcznie po wprowadzeniu identyfikatora i dokonaniu uwierzytelnienia.

System musi gwarantowaé logiczng separacjg danych pomiedzy uzytkownikami
zarejestrowanymi w Systemie — dane widoczne w kontekécie jednego z
uzytkownikédw projektu muszg by¢ niedostepne dla pozostatych uzytkownikéw
projektu.

System musi byé zgodny z wymogami rozporzgdzenia Parlamentu Europejskiego i
Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w
zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o
ochronie danych) (Dz. Urz. UE L 119 z 4.5.2016, s.1,
z pozn. zm), zwanym dalej ,,RODO” oraz pozostatych regulacji Unii Europejskiej w
zakresie ochrony danych i prywatnosci Podmiotu danych, np. prawa do dostepu do
danych, do bycia zapomnianym, do przenoszenia danych czy do ograniczenia
przetwarzania informac;ji),

System powinien by¢ zaprojektowany z wykorzystaniem zasady privacy by design,
privacy by default.

System musi byé odporny na znane metody nieautoryzowanego dostepu minimum:

a) Ataki semantyczne na adres URL;

11
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b

) Ataki zwigzane z fadowaniem plikéw;

c) Ataki typu cross-sitescripting;

d
e
f)

) Ataki typu CSRF;
) Podrabianie zatwierdzenia formularza;
Sfatszowanie zgdania HTTP;

g) Ujawnienie uwierzytelnien dostepu;

h
i)
j)

) Wstrzykiwanie kodu SQL (SQL Injection);
Ujawnienie danych przechowywanych w bazie;
Kradziez cookies;

k) Przechwytywanie sesji;

1)

Wstrzykiwanie sesji;

m) Trawersowanie katalogow;

n
10.15.

10.16.

10.17.

10.18.
10.19.
10.20.

10.21.

10.22.

10.23.

10.24.

10.25.

) Ujawnianie Kodu Zrédtowego, np. plikéw.inc, ,template”.

System musi posiada¢ funkcje walidacji i sanityzacji wszelkich danych
wprowadzanych do Systemu w celu zminimalizowania ryzyka naruszenia
integralnosci Systemu badz danych.

Przed produkcyjnym uruchomieniem aplikacji badZz po wprowadzonych zmianach
wykonawca usunie odwotania do nieistniejgcych zasobéw.

System zapewni ochrone ciasteczek (zawierajgcych identyfikator sesji uzytkownika)
za pomocg flagi HttpOnly oraz flagi Secure.

Identyfikator sesji nie moze by¢ przesytany w adresie URL.

Wymaga sie, by identyfikator sesji sktadat sie z co najmniej 128 bitéw danych.
Wszelkie decyzje powinny byé podejmowane po stronie serwera, z pominieciem
parametrow, ktdore kontroluje uzytkownik (np. modyfikacja parametréw ciasteczka
powoduje uzyskanie wiekszych uprawnien w aplikacji).

Model autoryzacji w Systemie powinien by¢ oparty na rolach —tzw. RBAC (role based
access control).

Zainstalowany na serwerach System operacyjny, pozostate oprogramowanie
i ich konfiguracja muszg zapewniaé odporno$¢ na ataki, wtlamania
i nieuprawnione modyfikowanie tresci Systemu.

Infrastruktura sieciowa centrum hostingowego musi, poprzez stosowane Systemy
monitorujgco-obronne (firewall) zapewnia¢ ochrone serweréw przed atakami
z sieci.

Do ochrony przed atakami typu DDoS Wykonawca musi dodatkowo wykorzystywac
System oparty na odcinaniu (blokowaniu) strumieni atakdéw mozliwie najblizej
miejsca powstania.

Ze wzgledu na wystepowanie danych osobowych w niektérych fragmentach
Systemu Wykonawca bedzie stosowat w konfiguracji i obstudze Systemu przepisy
,,RODO” w sposéb i w zakresie adekwatnym do wagi i lokalizacji tych danych, z

12
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uwzglednieniem  ewentualnych  zmian  przepisébw w tym  obszarze

w okresie obowigzywania umowy.

11. Wymagania w zakresie lokalizacji danych

11.1.

11.2.

11.3.

11.4.

11.5.

System ma by¢ hostowany w centrach przetwarzania danych zlokalizowanych na
terytorium panstwa cztonkowskiego Unii Europejskiej lub EOG, bez transferu danych
poza EOG, z zapewnieniem zgodnosci z RODO oraz przepisami krajowymi
wiasciwymi dla Zamawiajgcego
Jezeli Wykonawca korzystaé bedzie z centrum hostingowego nie stanowigcego jego
wiasnych zasobdw, to podmiot prowadzacy centrum hostingowe musi by¢ wykazany
jako Podwykonawca w Kosztorysie ofertowym.
Centrum hostingowe musi zapewnia¢ nastepujagce, minimalne warunki
bezpieczenstwa technicznego, w tym w szczegdlnosci:

a) posiadac dwie niezalezne linie energetyczne (zasilajgce);

b) by¢ wyposazony w uktad zasilania awaryjnego,
Wykonawca zobowigzuje sie do $wiadczenia Ustugi Utrzymania w sposob
zapobiegajacy utracie danych Zamawiajgcego, w tym takze tych, do ktérych bedzie
miat dostep w trakcie wykonywania ustugi.
Dane przechowywane i przetwarzane w Systemie podlegajg wymogom
bezpieczenstwa pod katem poufnosci, integralnosci i dostepnosci.

12. Wymagania dotyczace niezawodnosci Systemu

12.1.

12.2.

12.3.

Wymagane jest zapewnienie dostepnosci Systemu na poziomie 98% czasu
w kazdym miesigcu kalendarzowym.

Prace wymagajgce wytgczenia Systemu bedg prowadzone w godzinach wieczornych.
W czasie tych prac zamiast stron Systemu ma pojawiaé sie strona informacyjna.
Prace serwisowe w innych godzinach moga by¢ prowadzone wytgcznie za pisemna
(e-mail) zgodg Zamawiajgcego.

Wykonawca bedzie informowat uzytkownikébw o planowanych pracach
konserwacyjnych poprzez stosowny komunikat w widoku logowania, co najmniej 24
godziny przed terminem rozpoczecia prac.

13. Wdrozenie i utrzymanie Systemu

13.1.

13.2.

Wykonawca umozliwi  przeprowadzenie przez Zamawiajgcego  testow
funkcjonowania Systemu przed jego Odbiorem i uruchomieniem produkcyjnym.
Wykonawca bedzie utrzymywat prowadzony System od strony programowej
w nalezytym stanie poprzez wykonywanie aktualizacji i poprawek oprogramowania
zgodnie z najlepszymi praktykami.
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13.3.

13.4.

13.5.

13.6.

13.7.

13.8.

13.9.

13.10.

Wykonawca zobowigzany jest do zapewnienia przez caty okres obowigzywania

Umowy ustug utrzymania Systemu, wsparcia technicznego oraz hostingu, w sposéb

zapewniajgcy prawidtowe, ciggte i bezpieczne funkcjonowanie Systemu.

Zamawiajgcy bedzie zgtaszat btedy, wady oraz inne nieprawidtowosci w dziataniu

Systemu w Dni Robocze, w godzinach od 8:00 do 16:00, za posrednictwem kanatow

komunikacji wskazanych przez Wykonawce, w szczegdlnosci poczty elektronicznej

lub systemu zgtoszeniowego.

W okresie standardowego utrzymania i wsparcia, tj. przez caty okres obowigzywania

Umowy, z zastrzezeniem pkt. 13.6 — 13.9 ponizej, Wykonawca zobowigzany jest do:

a) zapewnienia czasu reakcji na Btedy Krytyczne - w ciggu 2 godzin od momentu
zgtoszenia przez Zamawiajgcego,

b) usuniecia Btedu Krytycznego — w terminie do 8 godzin od momentu zgtoszenia
przez Zamawiajgcego,

¢) usuniecia btedu lub wady innej niz Btad Krytyczny — w terminie do 48 godzin od
momentu zgtoszenia przez Zamawiajgcego.

W okresach trwania naboréw wnioskéw prowadzonych z wykorzystaniem Systemu

bedacego przedmiotem zaméwienia, Wykonawca zobowigzany jest do swiadczenia

wsparcia o podwyzszonym standardzie przez okres trwania naboru, nie dfuzej

jednak niz tgcznie przez 3 miesigce w catym okresie realizacji Umowy.

W okresie, o ktdrym mowa w pkt. 13.6, Wykonawca zobowigzany jest do

zapewnienia gotowosci do Swiadczenia wsparcia 24 godziny na dobe, 7 dni w

tygodniu, przez caty okres trwania naboru wnioskéw.

W okresie naboru wnioskéw, o ktérym mowa w pkt. 13.6, Wykonawca zobowigzany

jest do:

a) zapewnienia czasu reakcji na Btedy Krytyczne do 30 minut od momentu
zgtoszenia przez Zamawiajacego,

b) usuniecia Btedu Krytycznego — w terminie do 4 godzin od momentu zgtoszenia
przez Zamawiajgcego,

¢) usuniecia btedu lub wady innej niz Btagd Krytyczny — w terminie do 48 godzin od
momentu zgtoszenia przez Zamawiajgcego.

(Uwaga: kryterium oceny ofert o wadze 40 pkt: Wykonawca moze zaoferowac
wigzace dla niego krétsze okresy reakcji na Btedy Krytyczne)

Zamawiajgcy poinformuje Wykonawce o planowanym rozpoczeciu okresu naboru
whnioskéw, o ktérym mowa w pkt. 13.6, z co najmniej 2-dniowym wyprzedzeniem.
Przez Btad Krytyczny rozumiana jest nieprawidtowos¢ w dziataniu Systemu, ktéra
catkowicie uniemozliwia korzystanie z Systemu lub jego kluczowych funkcji, w
szczegoblnosci:

a) uniemozliwia zalogowanie sie uzytkownikow do Systemu,

b) uniemozliwia sktadanie, zapis, wysytke lub rejestracje wnioskéw,
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c) powoduje zatrzymanie dziatania Systemu albo jego zasadniczych modutéw,

13.11. Przez Btagd/Wade Niekrytyczny/g rozumiana jest kazda nieprawidtowos¢ w dziataniu
Systemu inna niz Btagd Krytyczny, w szczegdlnosci:

a) niewtasciwe dziatanie funkcjonalnosci, ktére w istotny sposdb utrudnia prace
uzytkownikow, ale nie blokuje catkowicie korzystania z Systemu ani sktadania
wnioskow,

b) czesciowe niespetnianie wymagan funkcjonalnych (np. btedne komunikaty),

c) btedy prezentacji danych, nieprawidtowe raporty, btedy interfejsu, ktére nie
powodujg zatrzymania pracy Systemu.

13.12. Jezeli Wykonawca w czasie naprawy dostarczy Obejscie, czas naprawy Btedu
Krytycznego, o ktéorym mowa w pkt. 13.5 b i 13.8 b wydtuza sie dwukrotnie.
Dostarczenie Obejscia nie wptywa na czas naprawy pozostatych Btedéw i Wad.

13.13. Zgtoszenia przekazywane przez Zamawiajgcego bedg posiadaty nastepujgce
kategorie:

a) Bfad Krytyczny;

b) Btad;

c) Wada;

d) Zlecenie prac rozwojowych.

13.14. Jezeli Wykonawca stwierdzi, ze nieprawidtowe dziatanie Systemu, ktérego dotyczy
Zgtoszenie, nie jest spowodowane Btedem Krytycznym, Btedem lub inng Wadg, za
ktére odpowiedzialny jest Wykonawca, Wykonawca zobowigzany jest, w przypadku
Zgtoszenia Btedu Krytycznego:

— W ciggu 2 godzin w okresie $wiadczenia wsparcia o podwyzszonym standardzie (w
okresie trwania naboru),

— W ciggu 4 godzin w pozostatym okresie trwania umowy

— a w przypadku Zgtoszenia Btedu lub innej Wady, w ciggu 24 godzin od momentu
Zgtoszenia:

a) wskazaé przyczyne nieprawidtowego dziatania Systemu

b) udzieli¢ wsparcia Zamawiajgcemu Ilub osobie trzeciej wskazanej przez
Zamawiajgcego usuwajacej przyczyny Zgtoszenia, w tym udzieli¢ takiej osobie
wszelkich informacji o Systemie, potrzebnych do przywrécenia jego petnej
funkcjonalnosci.

13.15. Jezeli Wykonawca stwierdzi, iz nieprawidtowe dziatanie Systemu spowodowane jest
okolicznosciami lezgcymi po stronie oprogramowania standardowego, wéwczas
Wykonawca nie jest zobowigzany do naprawy Btedu Krytycznego lub Btedu, jezeli
nie jest w stanie jej wykona¢ ze wzgledu na prawa osob trzecich. Wykonawca jest
zobowigzany do dostarczenia Obejscia, w szczegdlnosci do Zmodyfikowania Systemu
tak, aby zapewnié jego dziatanie mimo istnienia Btedu Krytycznego lub Btedu w
oprogramowaniu standardowym. O ile technicznie mozliwe - obejscie powinno
zosta¢ dostarczone w przypadku:
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13.16.

13.17.

13.18.

13.19.

13.20.

a) Btedu Krytycznego: w terminie do 16 godzin, a w okresie Swiadczenia wsparcia o
podwyzszonym standardzie przez okres trwania naboru w terminie do 8 godzin
od momentu zgtoszenia przez Zamawiajgcego,

b) usuniecia btedu lub wady innej niz Btad Krytyczny — w terminie do 48 godzin od
momentu Zgtoszenia.

Naprawa lub Obejscie, ktére Wykonawca wdrozyt, a ktére zostato odrzucone przez

Zamawiajgcego ze wzgledu na fakt, iz testy przeprowadzone przez Zamawiajacego

wykazujg, ze Btad Krytyczny, Btad lub Wada nadal wystepuje, trwa do czasu

skutecznego wykonania naprawy lub Obejscia.

Naprawa lub Obejscie jest wdrazane przez Wykonawce do czasu skutecznego
wykonania naprawy lub Obejscia. Naprawa i Obejscie musi zosta¢ zaakceptowane
przez Zamawiajgcego.

Wykonawca zapewni niezbedny monitoring Systemu i wykorzystywanej na rzecz
Systemu infrastruktury pod wzgledem wydajnosci i bezpieczeristwa Systemu.
Wykonawca  zapewni  obstuge incydentéw  bezpieczenstwa  Systemu
i wykorzystywanej na rzecz Systemu infrastruktury i niezbedng ich analize, oraz
bedzie wspotpracowat z Zamawiajgcym przy ich obstudze.

Wykonawca bedzie bezzwtocznie, raportowaé o incydentach na adres e-mail
wskazany przez Zamawiajgcego, celem stwierdzenia czy nie doszto do naruszenia
ochrony danych osobowych. W tym zakresie obowigzywac¢ bedg regulacje umowy
powierzenia przetwarzania danych osobowych zawartej miedzy Wykonawcy a
Zamawiajgcym.

Wykonawca zapewni bezpieczenstwo danych przed utratg wykonujgc kopie
zapasowa Kodu Zrédtowego Systemu i danych wraz z ich strukturg przynajmniej raz
na dobe.

14. Rozwdj Systemu

14.1.

14.2.

14.3.

14.4.

W czasie $wiadczenia Ustugi Utrzymania Wykonawca bedzie na Zlecenie
Zamawiajgcego Modyfikowat istniejgce i dodawat nowe funkcjonalno$ci utatwiajgce
obstuge i korzystanie z Systemu oraz implementujgce nowe technologie.

Zlecanie prac odbywaé sie bedzie po zaakceptowaniu przez Zamawiajgcego
szczegdtowej kalkulacji kosztéw przedstawionej przez Wykonawce. Wykonane na
rzecz rozwoju Systemu prace bedg ptatne na podstawie ich czasu trwania wg stawki
zaoferowanej w formularzu ofertowym.

Zamawiajgcy planuje, ze w ramach zamodwienia na ustugi rozwojowe Systemu
Wykonawca przeznaczy nie mniej niz 10 godzin i nie wiecej niz 100 godzin
roboczych.

Przez okres trwania Umowy Wykonawca zobowigzany jest przyjmowac Zapytania
Zamawiajgcego dotyczgce realizacji ustug w ramach ustug deweloperskich.
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14.8.

14.9.
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Zapytanie sktadane przez Zamawiajgcego bedzie zawierac co najmnie;j:

a) opis prac jakie Zamawiajacy chce zleci¢;
b) okreslenie oczekiwan Zamawiajgcego co do produktéw i prac oraz sposobu ich
wykonania i prowadzenia;
c) termin zakonczenia prac;
d) inne kwestie istotne dla Zamawiajgcego;
e) Oswiadczenie w sprawie gwarancji wdrozenia odpowiednich s$rodkow
technicznych i organizacyjnych dla ochrony danych osobowych (stosownie do art.
28 RODO).
Wykonawca udzieli odpowiedzi na Zapytanie Zamawiajgcego w terminie 2 Dni
Roboczych od dnia jego ztozenia. Wykonawca moze w ramach wskazanego terminu
zadawac¢ Zamawiajagcemu dodatkowe pytania niezbedne do udzielenia Odpowiedzi
na Zapytanie. W takim przypadku Zamawiajacy jest uprawniony do przedtuzenia
terminu na udzielenie Odpowiedzi na Zapytanie o czym informuje Wykonawce.
Odpowiedzi na Zapytanie zawiera¢ bedzie:
a) przewidywalng liczbe roboczogodzin niezbedne do wykonania prac;
b) termin wykonania prac;
c) harmonogram realizacji Zlecenia;
d) inne informacje istotne dla podjecia decyzji o udzieleniu Zlecenia.
W razie potrzeby, z uwagi na specyfike Zapytania, odpowiedz na Zapytanie zawieraé
moze ponadto:
a) propozycje sposobu wykonania Zlecenia;
b) inne informacje istotne dla podjecia decyzji o udzieleniu Zlecenia.
Zamawiajgcy w terminie 3 Dni Roboczych od dnia otrzymania odpowiedzi na
Zapytanie zaakceptuje odpowiedz i udzieli Zlecenia na wykonanie dodatkowych prac
lub zgtosi uwagi do odpowiedzi na Zapytanie. W takiej sytuacji Wykonawca w ciggu
3 Dni Roboczych udzieli dodatkowych wyjasnien lub doprecyzuje/skoryguje
odpowiedzZ na Zapytanie.

14.10. Brak ustosunkowania sie przez Zamawiajgcego do odpowiedzi na Zapytanie lub brak

akceptacji odpowiedzi na Zapytanie (tj. brak Zlecenia) oznacza rezygnacje z realizacji
Zlecenia.

14.11. Okres realizacji Zlecenia liczony jest od Dnia Roboczego nastepujgcego po dniu, w

ktorym Zamawiajacy udzielit Zlecenia na wykonanie dodatkowych prac do dnia
mailowej akceptacji przez Zamawiajgcego wykonanych w ramach Zlecenia prac
dodatkowych oraz mailowego potwierdzenia ze strony Wykonawcy wdrozenia
Modyfikacji w Srodowisku produkcyjnym.

14.12. Wykonawca zobowigzany jest umozliwi¢ Zamawiajgcemu przeprowadzenie

w Srodowisku testowym testow wdrozeniowych w zakresie objetym Zleceniem co
najmniej na 8 Dni Roboczych przed uptywem uzgodnionego terminu zakoriczenia
prac. Jezeli uzgodniony czas prac bytby niewystarczajgcy na zachowanie ww.
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14.13.

14.14.

14.15.
14.16.

14.17.

terminu, Zamawiajacy moze uzgodni¢ z Wykonawcg inny minimalny czas przed
uptywem uzgodnionego terminu prac na przeprowadzenie testow wdrozeniowych.
Zamawiajgcy w ciggu 5 Dni Roboczych od dnia umozliwienia przez Wykonawce
przeprowadzenia testéw wdrozeniowych ma prawo zgtosi¢ uwagi do sposobu lub
efektu realizacji Zlecenia, a Wykonawca ma kolejne 3 Dni Robocze na uwzglednienie
lub odniesienie sie do uwag Zamawiajgcego. W tym ostatnim przypadku, osoby
upowaznione do reprezentacji Stron w zwigzku z wykonywaniem niniejszej Umowy
mogg przedtuzy¢ uzgodniony termin wykonania prac w ramach Zlecenia.

Podstawa pfatnosci za dane Zlecenie bedzie liczba roboczogodzin wykorzystanych
faktycznie do jego realizacji, jednakze liczba ta nie moze by¢ wieksza niz liczba
wskazana przez Wykonawce w odpowiedzi na Zapytanie i zaakceptowana przez
Zamawiajgcego w ramach Zlecenia. Liczba roboczogodzin wykorzystanych do
realizacji Zlecenia nie moze obejmowaé uwzgledniania przez Wykonawce uwag o
ktorych mowa w punkcie 13 (uwagi uwzgledniane sg przez Wykonawce na wtasny
koszt i nie przystuguje za to dodatkowe wynagrodzenie).

Wykonawca musi zrealizowa¢ wszystkie ztozone przez Zamawiajgcego Zlecenia.

Po przeprowadzeniu implementacji poprawek w ramach Zgtoszen i realizacji Zlecen
Wykonawca bez dodatkowych kosztédw ze strony Zamawiajgcego musi uaktualnic
dokumentacje techniczng Systemu w zakresie wykonanych zmian.

Jezeli w wyniku realizacji Zlecenia powstanie modyfikacja, podlega ona SLA
okreslonemu w OPZ.

15. Zakonczenie ustugi

15.1.

15.2.

15.3.

Wykonawca w ramach Dokumentacji Systemu przygotuje procedure wyijscia,
tj. opisze procedure migracji Systemu na zasoby Zamawiajgcego, badz przez niego
wskazane, oraz sposéb uruchomienia Systemu na tych zasobach. Wykonawca bedzie
zobowigzany udzieli¢ pomocy w takim procesie. Zamawiajgcy i Wykonawca ustalg
dogodny termin i czas trwania procesu migracji na co najmniej 7 dni do zakoriczenia
Umowy.

Wykonawca przekaze aktualne na dzied zakoriczenia umowy Kody Zrédiowe
Systemu oraz wszelkg wytworzong dla Systemu dokumentacje.

Wykonawca wyeksportuje dla Zamawiajgcego wszystkie Zgtoszenia wraz z ich
opisem i rozwigzaniem zgtoszone podczas trwania umowy

16. Przekazanie Systemu i danych po zakonczeniu umowy

16.1.

16.2.

Najpdzniej z dniem zakonczenia obowigzywania umowy, Wykonawca przekaze
Zamawiajgcemu catos¢ Systemu w zakresie umozliwiajgcym jego dalszg
eksploatacje, utrzymanie i rozwdj poza infrastrukturg Wykonawcy.

Przekazanie obejmuje co najmnie;j:
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a) aktualng wersje Systemu,

b) kompletne kody Zzrédtowe w zakresie okreslonym w niniejszym OPZ,

c) petng dokumentacje techniczng i eksploatacyjng,

d) wszystkie dane systemowe, konfiguracyjne, stownikowe, administracyjne,
raportowe i uzytkowe,

e) wszystkie dane zgromadzone w Systemie przez caty okres jego eksploatacji przez
Zamawiajgcego.

16.3. Dane, o ktorych mowa powyzej, muszg zosta¢ przekazane w ustrukturyzowanym,
powszechnie uzywanym formacie, umozliwiajgcym ich odczyt, migracje i ponowne
wykorzystanie bez koniecznosci korzystania z narzedzi dostepnych wytgcznie u
Wykonawcy.

16.4. W ramach zakonczenia wspodtpracy oraz bez prawa do dodatkowego wynagrodzenia
Wykonawca zobowigzany jest do wsparcia procesu przekazania Systemu i danych, w
tym do wspétpracy z Zamawiajgcym albo nowym wykonawcg wskazanym przez
Zamawiajgcego, przez okres niezbedny do skutecznego przejecia utrzymania, nie
krétszy niz 7 dni od dnia zakonczenia umowy.

16.5. Po potwierdzeniu przez Zamawiajgcego skutecznego przejecia danych i Systemu
Wykonawca usunie albo zanonimizuje dane Zamawiajgcego znajdujace sie w jego
infrastrukturze, chyba ze obowigzek ich dalszego przechowywania wynika z
przepisOw prawa.

17. Procedura odbioru Systemu

Realizacja przedmiotu zamodwienia bedzie prowadzona etapowo, a odbiory beda dokonywane
odrebnie dla poszczegdlnych etapdw oraz w ramach odbioru koricowego catosci przedmiotu
zamowienia. Wykonawca zapewni srodowisko testowe i Srodowisko produkcyjne niezbedne
do realizacji, testowania, uruchomienia i utrzymania Systemu przez caty okres obowigzywania
umowy. Zamawiajacy przeprowadzi testy funkcjonowania Systemu przed odbiorem etapu
obejmujgcego moduty Systemu oraz przed uruchomieniem produkcyjnym danych modutéw
albo petnej wersji Systemu.

17.1. Etap 1 — odbiér Koncepcji Wdrozenia Systemu

17.1.1 Wykonawca przekaze Koncepcje Wdrozenia Systemu do odbioru, a Zamawiajacy
dokona jej weryfikacji w terminie 5 dni roboczych od dnia jej otrzymania.

17.1.2 W przypadku stwierdzenia brakéw, niespdjnosci albo niezgodnosci Koncepcji z OPZ,
Zamawiajgcy przekaze Wykonawcy uwagi w terminie wskazanym powyzej, a
Wykonawca bedzie zobowigzany do przeditozenia poprawionej koncepcji w
terminie 5 dni roboczych od dnia otrzymania uwag.

17.1.3 Zamawiajgcy dokona ponownej weryfikacji poprawionej koncepcji w terminie 3 dni
roboczych od dnia jej ponownego przekazania.

17.1.4 Odbidr Etapu 1 nastgpi z dniem podpisania Protokotu Odbioru Etapu 1.
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17.1. Etap 2 — odbiér Modutu wniosek o bon na ustugi B+R, Modutu administracja i Modutu
raporty.

17.1.1.

17.1.2.

17.1.3.

17.1.4.

17.1.5.

17.1.6.

17.1.7.

17.1.8.

17.1.9.

Wykonawca zgtosi Etap 2 do odbioru po zakonczeniu prac wdrozeniowych na
srodowisku testowym i po przeprowadzeniu wtasnych testow wewnetrznych
potwierdzajgcych gotowos¢ Modutu wniosek o bon na ustugi B+R, Modutu
administracja i Modutu raporty do testow akceptacyjnych.

Wraz ze zgtoszeniem Modutéw Systemu do odbioru Wykonawca przekaze
Zamawiajgcemu co najmniej: dane dostepowe do $Srodowiska testowego (kont
uzytkownikéw, uprawnienia, adresy URL itp.), instrukcje uzytkownika i
administratora w zakresie niezbednym do przeprowadzenia testéw.

Testy majg na celu weryfikacje, czy System spetnia wymagania okreslone w OPZ
oraz dokumentacji, w szczegélnosci w zakresie funkcjonalnosci, poprawnosci
realizacji proceséw, uprawnien uzytkownikéw, integracji oraz podstawowych
parametrow wydajnosci i stabilnosci dziatania.

Wykonawca zobowigzuje sie zapewnic¢ udziat swoich specjalistéw w testach, w
zakresie uzasadnionym ztozonoscig Systemu, w szczegdlnosci w celu: wyjasniania
zasad dziatania Systemu, analizy zgtoszonych problemdéw, biezgcego usuwania
bteddéw i usterek.

Zamawiajgcy rozpocznie testy funkcjonowania i testy akceptacyjne Etapu 2 nie
podzniej niz w terminie 2 dni roboczych od dnia zgtoszenia gotowosci do odbioru
przez Wykonawce.

Zamawiajgcy przeprowadzi testy i przekaze wynik odbioru, w tym uwagi, wykaz
btedéw albo informacje o akceptacji, w terminie 5 dni roboczych od dnia
rozpoczecia testow.

W przypadku stwierdzenia bteddw lub niezgodnosci uniemozliwiajgcych odbiér,
Wykonawca usunie stwierdzone nieprawidtowosci i ponownie zgtosi Modut
wniosek o bon na ustugi B+R, Modut administracja i Modut raporty do testéw i
odbioru w terminie 5 dni roboczych od dnia otrzymania uwag albo protokotfu
odbioru negatywnego.

Zamawiajgcy przeprowadzi ponowne testy Etapu 2 w terminie 5 dni roboczych od
dnia ponownego zgtoszenia gotowosci przez Wykonawce.

Procedura, o ktérej mowa powyzej, bedzie powtarzana do czasu dokonania
odbioru Etapu 2 albo wystgpienia przestanek do zastosowania S$rodkéw
przewidzianych w umowie.

17.1.10. Pozytywny wynik testéw Modutéw bedzie podstawg podpisania Protokotu

Odbioru Etapu 2 oraz uruchomienia Modutu wniosek o bon na ustugi B+R, Modutu
administracja i Modutu raporty na sSrodowisku produkcyjnym.

17.2. Etap 3 — odbidr Modutu wniosek o ptatnos¢, Modutu kontrola
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17.2.1. Do odbioru Modutéw: wniosek o ptatnos¢ oraz kontrola stosuje sie

odpowiednio procedure oraz terminy przewidziane dla odbioru Modutéw: wniosek o
bon na ustugi B+R, administracja i raporty, w szczegdlnosci w zakresie zgtoszenia
gotowosci do odbioru, rozpoczecia testow, czasu trwania testdw, czasu na usuniecie
bteddw oraz terminu ponownych testéw.

17.2.2. Pozytywny wynik testéw Modutéw etapu 3 bedzie podstawg podpisania
Protokotu Odbioru Etapu 3 oraz uruchomienia Modutu wniosek o ptatnos¢ oraz
Modutu kontrola na srodowisku produkcyjnym.

17.3. Etap 4 — utrzymanie Systemu wraz ze swiadczeniem ustug deweloperskich, w tym jego
modyfikacje

17.3.1. Etap 4 obejmuje S$wiadczenie ustugi hostingu, utrzymania Systemu,
administrowania, monitorowania, wykonywania kopii bezpieczeristwa, wsparcia
uzytkownikow oraz naprawy bteddéw i usterek przez okres wskazany w umowie.

17.3.2.  Ustugi hostingu, utrzymania i naprawy btedéw bedg rozliczane miesiecznie.

17.3.3. Po zakonczeniu kazdego miesigca kalendarzowego Wykonawca przedtozy
Zamawiajgcemu raport z realizacji ustug utrzymaniowych w danym miesigcu.

17.3.4. Zamawiajacy dokona weryfikacji raportu i prawidtowosci $wiadczenia ustug
utrzymaniowych w terminie 5 dni roboczych od dnia otrzymania raportu.

17.3.5. W przypadku braku zastrzezen Zamawiajacy podpisze miesieczny protokét
odbioru ustug utrzymaniowych, stanowigcy podstawe do wystawienia faktury za dany
miesigc.

17.3.6. W przypadku stwierdzenia nieprawidtowosci w realizacji ustug utrzymaniowych
Zamawiajgcy zglosi zastrzezenia w terminie wskazanym powyzej, a Wykonawca usunie
stwierdzone nieprawidfowosci albo ztozy wyjasnienia w terminie 5 dni roboczych od
dnia otrzymania zastrzezen, chyba ze charakter nieprawidtowosci wymaga
zastosowania termindw krétszych wynikajgcych z umowy lub SLA.

17.3.7. Proces odbioru i rozliczania ustug na rzecz rozwoju Systemu zostat opisany w
pkt. Rozwdj Systemu.

17.3.8. Utrzymanie Systemu wraz ze $wiadczeniem ustug deweloperskich w tym jego
modyfikacje trwa do dnia zakonczenia realizacji Projektu, nie dtuzej jednak niz do dnia
30.06.2029 r. Zamawiajgcy przewiduje mozliwo$¢ wydtuzenia terminu Swiadczenia
Ustug Utrzymania i Rozwoju Systemu w przypadku wydfuzenia terminu realizacji
Projektu, w ramach ktérego realizowane jest niniejsze zamdwienie, nie dtuzej jednak
niz do dnia 31.12.2030 r., na podstawie aneksu do Umowy.

17.3.9. O zamiarze skorzystania z przedtuzenia Zamawiajgcy zawiadomi Wykonawce w
formie pisemnej, elektronicznej albo za posrednictwem poczty elektronicznej, na adres
wskazany w Umowie, nie pdzniej niz na 7 dni przed uptywem pierwotnego terminu
Swiadczenia ustugi, tj. przed dniem 30.06.2029 r. Za skuteczne przekazanie informacji
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uznaje sie doreczenie wiadomosci na adres korespondencyjny lub adres e-mail

wskazany w Umowie, z potwierdzeniem wystania.

17.3.10. W przypadku gdy Zamawiajacy nie skorzysta z przedtuzenia, Wykonawca uznaje,
ze swiadczenie ustugi konczy sie z uptywem dnia 30.06.2029 r., bez koniecznosci
sktadania odrebnego oswiadczenia.

17.3.11. Zamawiajacy moze zakonczy¢ Swiadczenie ustugi przed terminem, o ktérym
mowa w pkt. 17.3.10, w szczegdlnosci w przypadku wczesniejszego zakonczenia
Projektu, dla ktérego ustuga byta $wiadczona, albo w przypadku zaprzestania przez
Zamawiajgcego korzystania z Systemu. W takim przypadku Zamawiajgcy zawiadomi
Wykonawce o wczesdniejszym zakonczeniu swiadczenia ustugi z co najmniej 14-
dniowym wyprzedzeniem, wskazujgc dzien zakoriczenia Swiadczenia ustugi.

18. Odbior koncowy

18.1. Odbiér koncowy przedmiotu zamowienia nastgpi po zakonczeniu Swiadczenia
ustug objetych umowg oraz po przekazaniu Systemu Zamawiajgcemu w zakresie
umozliwiajgcym jego dalsze samodzielne albo powierzone innemu podmiotowi
uzytkowanie, utrzymanie i rozwa;j.

18.2. Wykonawca zgtosi gotowos¢ do odbioru koncowego po wykonaniu wszystkich
obowigzkéw wynikajacych z umowy, w tym po przekazaniu Systemu, dokumentacji,
kodow zrédtowych w wymaganym zakresie oraz wszystkich danych systemowych i
danych zgromadzonych w Systemie.

18.3. Zamawiajgcy dokona weryfikacji kompletnosci przekazania oraz przeprowadzi
czynnosci odbioru koncowego w terminie 7 dni roboczych od dnia zgtoszenia
gotowosci do odbioru koicowego.

18.4. W przypadku stwierdzenia brakéw Iub niezgodnosci w zakresie odbioru
koncowego, Zamawiajagcy przekaze Wykonawcy uwagi, a Wykonawca usunie
stwierdzone nieprawidtowosci w terminie 10 dni roboczych od dnia ich zgtoszenia, po
czym ponownie przedstawi przedmiot zamdwienia do odbioru koricowego.

18.5. Zamawiajgcy dokona ponownej weryfikacji w terminie 5 dni roboczych od dnia
ponownego zgtoszenia gotowosci do odbioru koficowego.

18.6. Odbidr koncowy zostanie potwierdzony podpisaniem Protokotu Odbioru
Koncowego.
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