Cyberbezpieczne
Wodociggi
Znak sprawy: KD/PK/331/2026 Gtubczyce, dnia 17.08.2026 .

Wszyscy Wykonawcy/Dostawcy

Na podstawie art. 284 ust. 2 i 6 ustawy z dnia 11 wrzesnia 2019 r. — Prawo zamodwien publicznych
(t.j. Dz.U. z 2026 r. poz. 793) Zamawiajgcy przekazuje tres¢ pytan wraz z wyjasnieniami, bez
ujawniania zrodta zapytan. Wyjasnienia sg wigzgce przy przygotowaniu ofert. W zakresie, w jakim
odpowiedzi prowadza do zmiany dokumentéw zamdwienia, Zamawiajgcy dokonuje jednoczesnie
odpowiednich zmian SWZ, OPZ lub projektu umowy na podstawie art. 286 ust. 1 Pzp.

Pytanie 1

Zamawiajgcy w dokumencie ,,Specyfikacja Warunkdw Zamowienia (SWZ)” w rozdziale VIII.
Warunki udziatu w postepowaniu wymaga od Wykonawcy wykazania realizacji w okresie ostatnich
3 lat co najmniej 3 ustug dotyczacych przygotowania i wdrozenia Systemu Zarzadzania
Bezpieczenstwem Informacji o wartosci minimum 20 000,00 zt netto kazda.

Uprzejmie prosimy o wykreslenie tego wymogu z dokumentu SWZ.

Wymaég wykazania trzech zakoniczonych ustug wdrozenia SZBI w sposéb nieproporcjonalny
ogranicza konkurencje i dostep wykonawcow do postepowania.

Posiadamy odpowiednig wiedze, doswiadczenie oraz zasoby niezbedne do wykonania przedmiotu
Zamowienia.

Zamawiajgcy dodatkowo przedstawit wymagania dotyczgce potencjatu kadrowego, w tym
obowigzek dysponowania personelem posiadajgcym certyfikaty Audytora Wiodgcego ISO/IEC
27001 oraz Audytora Wiodacego I1SO 22301 co stanowi wystarczajgce potwierdzenie zdolnosci

wykonawcy do realizacji tej czesci zamdwienia.

Odpowiedz 1

Zamawiajacy nie wyraza zgody. Zamawiajacy w SWZ okreslit wymagania dla posiadania
doswiadczenia w wykonanych ustugach oraz potencjatu kadrowego. W ocenie Zamawiajacego
samo posiadanie certyfikatow przez personel nie jest wystarczajacym potwierdzeniem
posiadanych kompetencji.
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Pytanie 2

Zamawiajgcy w dokumencie ,,Specyfikacja Warunkéw Zamoéwienia (SWZ)” w rozdziale VIILI.
Warunki udziatu w postepowaniu wymaga od Wykonawcy zespotu szkoleniowego w ktérym co
najmniej jedna osoba posiada wazny miedzynarodowy certyfikat CISM (ISACA) lub CDPSE (ISACA)
lub réwnowazny certyfikat z obszaru zarzagdzania bezpieczestwem informacji lub ochrony
prywatnosci (np. CISSP, CISA, CIPM, CIPT).

Uprzejmie prosimy o wykreslenie tego wymogu z dokumentu SWZ.

W ocenie Wykonawcy wymaganie posiadania certyfikatu Audytora Wiodacego ISO/IEC 27001
stanowi wystarczajgce potwierdzenie wiedzy i kompetencji osoby prowadzgcej szkolenia w
zakresie systemoéw zarzadzania bezpieczenstwem informacji.

Dodatkowe wymaganie certyfikatdw CISM, CDPSE, CISSP, CISA, CIPM lub CIPT nie wptywa na
jako$¢ realizacji szkolen, natomiast znaczgco ogranicza krgg wykonawcéw mogacych ubiegad sie o
zamoéwienie.

W zwigzku z powyzszym wnosimy o usuniecie wymogu posiadania wskazanych certyfikatéw przy
zachowaniu wymogu udziatu w realizacji zamodwienia osoby posiadajgcej certyfikat Audytora
Wiodacego ISO/IEC 27001 lub réwnowazny, co zapewni Zamawiajgcemu odpowiedni poziom
kompetencji merytorycznych przy jednoczesnym zachowaniu zasad uczciwej konkurencji i

proporcjonalnosci.

Odpowiedz 2

Wymagania zespotu szkoleniowego okreslonego w rozdziale VIII SWZ odnosz3 sie do ustug
okreslonych w Rozdziale Il OPZ. Szkolenie z SZBI jest w kompetencji audytoréw wiodacych i
Zamawiajgcy uzna warunek za spetniony, jesli szkolenie z SZBI przeprowadzenie bedzie przez
audytora lub audytoréw posiadajacych certyfikat Audytora Wiodacego ISO 27001 oraz Audytora
Wiodacego I1SO 22301.

Pytanie 3
Zamawiajgcy w dokumencie ,Specyfikacja Warunkéw Zamoéwienia (SWZ)” w rozdziale VIII.
Warunki udziatu w postepowaniu wymaga od Wykonawcy zespotu do realizacji ustug Security

Operation Center posiadajgcego certyfikaty: CompTIA Security+, Audytor Wiodgacy Systemu
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Zarzadzania Bezpieczenstwem Informacji wg normy PN-EN ISO/IEC 27001, CISM (Certified
Information Security Manager), BTL1 (Blue Team Level 1), Prince2, Audytor Wiodacy Systemu
Zarzadzania Ciggtoscig Dziatania wg normy PN-EN ISO 22301, ISA/IEC 62443 — Cybersecurity Expert
Specialist, ISA/IEC 62443 — Cybersecurity Risk Assessment Specialist, ISA/IEC 62443 — Cybersecurity
Design Specialist.

Uprzejmie prosimy o wykreslenie nastepujacych wymagan certyfikacyjnych:

J CISM (Certified Information Security Manager),

] BTL1 (Blue Team Level 1),

. ISA/IEC 62443 — Cybersecurity Expert Specialist,

. ISA/IEC 62443 — Cybersecurity Risk Assessment Specialist,

ISA/IEC 62443 — Cybersecurity Design Specialist.

W ocenie Wykonawcy wskazane certyfikaty nie sg niezbedne do nalezytego swiadczenia ustugi
Security Operations Center, ktérej podstawowym zakresem jest monitorowanie srodowiska,

analiza zdarzen bezpieczenstwa, obstuga incydentéw oraz rekomendowanie dziatan naprawczych.

Kompetencje te moga byc¢ skutecznie realizowane przez specjalistow posiadajgcych doswiadczenie
praktyczne w zakresie ustug SOC oraz certyfikaty adekwatne do wykonywanych zadan

operacyjnych.

Odpowiedz 3

Zamawiajgcy z wymagan w stosunku do zespotu SOC wykresla certyfikaty:
- BTL1 (Blue Team Level 1),

- ISA/IEC 62443 - Cybersecurity Expert Specialist,

- ISA/IEC 62443 - Cybersecurity Risk Assessment Specialist,

- ISA/IEC 62443 - Cybersecurity Design Specialist.
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Pytanie 4

Zamawiajgcy w dokumencie ,,Specyfikacja Warunkéw Zamoéwienia (SWZ)” w rozdziale VIILI.
Warunki udziatu w postepowaniu wymaga aby Wykonawca dysponowat projektantem ds.
cyberbezpieczenstwa przemystowego posiadajgcego certyfikaty: Certyfikat ISA/IEC 62443
Cybersecurity Expert lub rownowazny oraz Certyfikat Design Specialist — obejmujacy
projektowanie bezpiecznych sieci i systemow (OT/ICS) oraz tworzenie konkretnej architektury
rozwigzan. Ponadto, Zamawiajgcy oczekuje aby osoba wyznaczona do realizacji zamdwienia
posiadata udokumentowang realizacje co najmniej 3 projektéw o wartosci min. 200 000 zt kazdy w
ktérych osoba wyznaczona byta odpowiedzialna za projektowanie i wrazanie rozwigzan
przemystowych na styku IT i OT.

Uprzejmie prosimy o wykreslenie powyzszych wymagan z dokumentu SWZ.

W ocenie Wykonawcy, wskazane wymagania sg nieproporcjonalne do przedmiotu Zaméwienia
oraz moga prowadzi¢ do nieuzasadnionego ograniczenia konkurencji. Posiadanie okreslonych
certyfikatéw producenta lub organizacji branzowych nie powinno stanowi¢ jedynego sposobu

potwierdzenia kompetencji personelu skierowanego do realizacji zamdéwienia.

Ponadto, wymaganie wykazania realizacji przez wskazang osobe co najmniej 3 projektéow o
wartosci min. 200 000 zt netto kazdy nie pozostaje w bezposrednim zwigzku z oceng zdolnosci do
nalezytego wykonania zamdwienia. O kompetencjach specjalisty powinien decydowac przede
wszystkim zakres i charakter realizowanych prac a nie wartos¢ projektéow na ktérych byty one

wykonywane.

Odpowiedz 4

Zamawiajacy nie wyraza zgody. Podstawowg dziatalno$cia Zamawiajgcego jest branza wodno-
kanalizacyjna i infrastruktura OT jest dla Zamawiajgcego obszarem krytycznym. Brak
doswiadczenia oraz kompetencji personelu w zakresie rozwigzan OT stwarza ryzyko nienalezytej
realizacji Umowy. Zamawiajgcy uzna warunek za spetniony, jezeli wykonawca bedzie
dysponowat projektantem ds. Cyberbezpieczenstwa, ktory posiada wymienione certyfikaty w

SWZ lub doswiadczenie zawodowe okreslone w SWZ.
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Pytanie 5

Zamawiajgcy w dokumencie ,,Specyfikacja Warunkéw Zamoéwienia (SWZ)” w rozdziale VIILI.
Warunki udziatu w postepowaniu wymaga aby Wykonawca w zakresie audytéw IT i OT posiadat
aktualny certyfikat Systemu Zarzgdzania PN-EN ISO/IEC 27001:2023-08, Certified Internal Auditor
(CIA), Certified Information System Auditor (CISA), Certified Information Security Manager (CISM),
Certified in Risk and Information Systems Control (CRISC), Certified in the Governance of
Enterprise IT (CGEIT), Certified Information Systems Security Professional (CISSP), Systems Security
Certified Practitioner (SSCP), Certified Reliability Professional, certyfikaty uprawniajgce do
posiadania tytutu ISA/IEC 62443 Cybersecurity Expert. Ponadto, Zamawiajgcy wymaga aby
Wykonawca w ciggu ostatnich 3 lat zrealizowat minimum 3 ustugi audytu o warto$ci zamoéwienia
co najmniej 20 000 zt netto kazda.

Uprzejmie prosimy o wykreslenie powyzszych wymagan z dokumentu SWZ dotyczacych

certyfikatow:

J Certified Internal Auditor (CIA),

. Certified Information System Auditor (CISA),

. Certified Information Security Manager (CISM),

J Certified in Risk and Information Systems Control (CRISC),

. Certified in the Governance of Enterprise IT (CGEIT),

. Certified Information Systems Security Professional (CISSP),

J Systems Security Certified Practitioner (SSCP),

. Certified Reliability Professional,

J certyfikatow uprawniajgcych do posiadania tytutu ISA/IEC 62443 Cybersecurity Expert,
o Rascipospolta SO
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oraz wykreslenie wymogu dotyczgcego doswiadczenia w postaci realizacji minimum 3 ustug audytu

w ciggu ostatnich 3 lat o wartosci co najmniej 20 000 zt netto kazda.

W ocenie Wykonawcy certyfikaty Audytora Wiodgcego ISO/IEC 27001 oraz Audytora Wiodgcego
ISO 22301 stanowig wystarczajgce potwierdzenie kwalifikacji osoby odpowiedzialnej za realizacje

audytéw bezpieczenstwa informacji, audytdw SZBI oraz obszaru ciggtosci dziatania.

Dodatkowe wymaganie szeregu certyfikatéw audytorskich, menedzerskich oraz specjalistycznych
powoduje nieuzasadnione zawezenie kregu wykonawcéw moggacych ubiegad sie o zamdwienie,
pomimo posiadania przez nich odpowiednich kompetencji, doswiadczenia oraz personelu

zdolnego do realizacji przedmiotu zaméwienia.

Jednoczesnie Zamawiajgcy wymaga od wskazanych oséb odpowiedniego wyksztatcenia,
doswiadczenia zawodowego, przeprowadzonych audytéw oraz certyfikatow Audytora Wiodgcego
ISO/IEC 27001 i ISO 22301, co juz w wystarczajgcym stopniu weryfikuje zdolnos¢ wykonawcy do

realizacji tej czesci zamodwienia.

Ponadto wymaganie wykazania przez Wykonawce minimum 3 ustug audytu o wartosci co najmniej
20 000 zt netto kazda nie pozostaje w bezposrednim zwigzku z oceng zdolnosci do nalezytego
wykonania zaméwienia. Kompetencje wykonawcy potwierdzajg przede wszystkim kwalifikacje i
doswiadczenie osdb skierowanych do realizacji zamdwienia. Wartos¢ historycznie realizowanych
ustug nie stanowi natomiast obiektywnego miernika jakosci ani kompetencji personelu

realizujgcego audyty.

Odpowiedz 5
Zamawiajgcy wymaga, aby audytorzy zakresu IT na stanowisku konsultanta ds.
cyberbezpieczenstwa posiadali co najmniej jeden z wymienionych certyfikatow a nie wszystkie

wymienione.

Pytanie 6

Zamawiajacy w dokumencie ,,Specyfikacja Warunkdw Zamowienia (SWZ)” w rozdziale VIII.
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Warunki udziatu w postepowaniu wymaga dysponowania potencjatem kadrowym w postaci
konsultanta ds. cyberbezpieczenstwa przemystowego ktéry posiada certyfikaty: ISA/IEC 62443
Cybersecurity Expert lub réwnowazny. Wymagane jest potwierdzenie kompetencji w zakresie
poziomu 1 i 2 Sciezki certyfikacyjnej oraz: Risk Assessment Specialist — obejmujacy metodyke
oceny ryzyka wzaktadach przemystowych oraz umiejetno$é wyznaczania celdw bezpieczeristwa.
Uprzejmie prosimy o wykreslenie powyzszych wymagan z dokumentéw SWZ.

W ocenie Wykonawcy, doswiadczenie praktyczne zdobyte podczas realizacji audytéw srodowisk
przemystowych oraz ocen ryzyka cyberbezpieczerstwa stanowi bardziej miarodajne potwierdzenie
kompetencji osoby skierowane] do realizacji zamdwienia niz posiadanie okreslonych certyfikatéw
branzowych.

Zamawiajgcy wymaga jednoczesnie od Wykonawcy doswiadczenia obejmujacego
przeprowadzenie minimum 5 audytéw lub ocen ryzyka cyberbezpieczenstwa przemystowego oraz
doswiadczenie w definiowaniu wymagan bezpieczeristwa dla systemow przemystowych na styku IT
i OT, co w sposob wystarczajgcy potwierdza zdolno$é do realizacji przedmiotu zaméwienia.
Wymaganie dodatkowo specjalistycznych certyfikatéw ISA/IEC 62443 prowadzi do
nieuzasadnionego ograniczenia konkurencji, eliminujgc wykonawcéw i ekspertdw posiadajgcych
wieloletnie doswiadczenie praktyczne w obszarze OT, lecz nieposiadajgcych wskazanych

certyfikatow.

Odpowiedz 6

Zamawiajacy nie wyraza zgody. Podstawowg dziatalnos$cia Zamawiajacego jest branza wodno-
kanalizacyjna i infrastruktura OT jest dla Zamawiajacego obszarem krytycznym. Brak
doswiadczenia oraz kompetencji personelu w zakresie rozwigzan OT stwarza ryzyko nienalezytej
realizacji Umowy. Zamawiajacy uzna warunek za spetniony, jezeli wykonawca bedzie
dysponowat konsultantem ds. cyberbezpieczennstwa przemystowego, ktory posiada wymienione

certyfikaty w SWZ lub doswiadczenie zawodowe okreslone w SWZ.
Signed by /
Podpisano przez:
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