Cyberbezpieczne
Wodociggi

SPECYFIKACJA WARUNKOW ZAMOWIENIA (SWZ)

Dostawa sprzetu komputerowego, oprogramowania wraz z ustuga wdrozenia oraz wykonanie
audytu, przygotowanie i wdrozenie Systemu Zarzgdzania Bezpieczenstwem Informacji (SZBI),
przeprowadzenie szkolen, ustuga SOC w ramach projektu ,Podniesienie poziomu
cyberbezpieczenstwa w Glubczyckich Wodociagach 1 Kanalizacji Sp. z 0.0." w ramach
Inwestycji C3.1.1 ,,Cyberbezpieczenstwo - CyberPL" — Cyberbezpieczne Wodociagi,
finansowanego z Krajowego Planu Odbudowy i Zwigkszania Odpornosci.

Sierpien 2026 roku

KRAJOWY Rzeczpospolita Sfinansowane przez
PLAN Polska Unie Euro.pejska
=—_- ODBUDOWY NextGenerationEU




Cyberbezpieczne
Wodociggi

[. NAZWA ORAZ ADRES ZAMAWIAJACEGO

Zamawiajacy:

Ghubczyckie Wodociagi 1 Kanalizacja Sp. z o.0.
ul. Powstancow Slaskich 2

48-100 Gtubczyce

Dane kontaktowe:
Tel.: 77 48527 21

E-mail: sekretariat@wodociagi-glubczyce.pl

Strona internetowa: wodociagi-glubczyce.pl
Inspektor Ochrony Danych: iod@wodociagi-glubczyce.pl

NIP: 7480001982
REGON: 530589590

I1. ADRES STRONY INTERNETOWEJ PROWADZONEGO
POSTEPOWANIA

Postgpowanie prowadzone jest na stronie internetowej:

https://ezamowienia.gov.pl/

Strona BIP Zamawiajgcego: https://bip.wodociagi-glubczyce.pl

Wszystkie zmiany 1 wyjasnienia tresci SWZ oraz inne dokumenty zamowienia bezposrednio
zwigzane z postepowaniem beda udostepniane na powyzszych stronach internetowych.

I1I. TRYB UDZIELENIA ZAMOWIENIA

Postepowanie prowadzone jest w trybie podstawowym bez negocjacji, na podstawie art. 275
pkt 1 ustawy z dnia 11 wrze$nia 2019 r. — Prawo zaméwien publicznych (t.j. Dz. U. 22023 r.
poz. 1605 ze zm., dalej: ,,PZP" lub ,,ustawa").

Numer postepowania: KD/PK/331/2026

Warto$¢ szacunkowa zaméwienia: ponizej progdw unijnych

IV. OPIS PRZEDMIOTU ZAMOWIENIA
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1. Przedmiot zamowienia

Nazwa zamowienia:

Dostawa sprzetu komputerowego, oprogramowania wraz z ustlugg wdrozenia oraz wykonanie
audytu, przygotowanie i wdrozenie Systemu Zarzadzania Bezpieczenstwem Informacji
(SZBI), przeprowadzenie szkolen, ustuga SOC w ramach projektu ,,Podniesienie poziomu
cyberbezpieczenstwa w Ghlubczyckich Wodociggach 1 Kanalizacji Sp. z 0.0." w ramach
Inwestycji C3.1.1 ,,Cyberbezpieczenstwo - CyberPL" — Cyberbezpieczne Wodociagi,
finansowanego z Krajowego Planu Odbudowy 1 Zwigkszania Odpornosci.

Kody CPV:

72263000-6 — Ustugi wdrazania oprogramowania

72267100-0 — Konserwacja oprogramowania technologii informacyjnej
72222300-0 — Ustugi w zakresie technologii informacji

2. Zakres przedmiotu zamdwienia

Przedmiot zamo6wienia obejmuje:

1)Zakup sprzetu komputerowego wraz z profesjonalng ustuga wdrozenia

2)Zakup oprogramowania wraz z profesjonalng ustuga wdrozenia

3)Zakup zintegrowanego systemu bezpieczenstwa wraz z wdrozeniem 1 ustuga SOC
4)Wykonanie audytu bezpieczenstwa IT 1 OT

5)Przygotowanie dokumentacji SZBI, planow ciagtosci dziatania wraz z audytem SZBI/KRI 1
szkoleniem

6)Szkolenia dla pracownikéw, kadry zarzadzajacej oraz szkolenie powigzane z testami
socjotechnicznymi

3. Szczegotowy opis przedmiotu zamowienia

Szczegotowy sposob realizacji przedmiotu zamdwienia oraz wymagania techniczno-
funkcjonalne wyszczegolnione sg w:

Opisie Przedmiotu Zamoéwienia (OPZ) — Zatacznik nr 6 do SWZ
Projektowanych postanowieniach umowy — Zalacznik nr 7 do SWZ
4. Miejsce realizacji zamowienia

Ghubczyckie Wodociagi 1 Kanalizacja Sp. z o.0.
ul. Powstancow Slaskich 2
48-100 Glubczyce

5. Wymagania ogblne dotyczace sprzgtu
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1)Wszystkie oferowane urzadzenia muszg by¢ fabrycznie nowe i wyprodukowane nie
wcezesniej niz w 2026 r.

2)Urzadzenia muszg by¢ dostarczone Zamawiajagcemu w oryginalnych opakowaniach
fabrycznych

3)Do kazdego urzadzenia musi by¢ dostarczony komplet standardowej dokumentacji w
formie papierowej lub elektronicznej

4)Oferowany sprzet 1 jego komponenty musi pochodzi¢ z oficjalnego kanatu dystrybucji
producenta na Polske

5)Gwarancja musi pochodzi¢ od producenta i by¢ §wiadczona przez producenta lub
autoryzowany serwis producenta

6)Wszystkie urzadzenia zostang dostarczone z niezb¢dnym okablowaniem zasilajacym 1
transmisyjnym

7)Dostarczone urzadzenia muszg by¢ wyposazone w okablowanie umozliwiajace potaczenie
cato$ci systemu

8)Sprzet i komponenty muszg by¢ oznakowane przez producenta w sposdb umozliwiajacy
identyfikacj¢ produktu i producenta

9)Jezeli przy sprzecie nie s3 wymienione lub wymieniona jest niewystarczajaca ilos$¢
akcesoridow polaczeniowych (przewody zasilajace, kable sygnatowe, kable swiattowodowe,
wktadki SFP, SFP+ itp.), Wykonawca dostarczy potrzebne akcesoria do zbudowania 1
wdrozenia cato$ci przedmiotu zamoéwienia

10)Wszystkie urzadzenia musza posiada¢ oznakowanie CE albo spetnia¢ normy rownowazne

11)Wszystkie urzadzenia 1 oprogramowanie musi pochodzi¢ z oficjalnego kanalu dystrybucji
na Polske

V. INFORMACJA O PRZEDMIOTOWYCH SRODKACH
DOWODOWYCH

Zamawiajacy nie wymaga przedmiotowych srodkow dowodowych, o ktérych mowa w art.
104 ust. 1 PZP.

VI. TERMIN WYKONANIA ZAMOWIENIA

Termin realizacji zamowienia: do dnia 18 grudnia 2026 r.
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VII. PODSTAWY WYKLUCZENIA

1. Podstawy wykluczenia obligatoryjne (art. 108 ust. 1 PZP)

Z postepowania o udzielenie zaméwienia wyklucza si¢ Wykonawce, w stosunku do ktorego
zachodzi ktorakolwiek z okoliczno$ci wskazanych w art. 108 ust. 1 ustawy PZP.

2. Podstawy wykluczenia fakultatywne (art. 109 ust. 1 PZP)

Zamawiajacy nie przewiduje wykluczenia Wykonawcy na podstawie art. 109 ust. 1 PZP.
3. Dodatkowe podstawy wykluczenia

Z postepowania wyklucza si¢ Wykonawce:

a) Powigzanego osobowo lub kapitalowo z Zamawiajacym

Przez powigzania kapitatowe lub osobowe rozumie si¢ wzajemne powigzania pomi¢dzy
Zamawiajacym lub osobami upowaznionymi do zaciggania zobowigzan w jego imieniu lub
osobami wykonujacymi czynno$ci zwigzane z przygotowaniem i przeprowadzeniem
procedury wyboru Wykonawcy a Wykonawca, polegajace w szczego6lnosci na:

1. uczestniczeniu w spotce jako wspolnik spotki cywilnej lub spotki osobowej, posiadaniu co
najmniej 10% udziatow lub akcji (o ile nizszy prog nie wynika z przepiséw prawa), petnieniu
funkcji cztonka organu nadzorczego lub zarzadzajacego, prokurenta, pelnomocnika,

11. pozostawaniu w zwigzku matzenskim, w stosunku pokrewienstwa lub powinowactwa w
linii prostej, pokrewiefnstwa lub powinowactwa w linii bocznej do drugiego stopnia, lub
zwigzaniu z tytutu przysposobienia, opieki lub kurateli albo pozostawaniu we wspolnym
pozyciu z Wykonawca, jego zastepca prawnym lub cztonkami organdéw zarzadzajacych lub
organow nadzorczych Wykonawcow ubiegajacych sie o udzielenie zamowienia,

1i1. pozostawaniu z Wykonawcg w takim stosunku prawnym lub faktycznym, Ze istnieje
uzasadniona watpliwo$¢ co do ich bezstronnosci lub niezalezno$ci w zwigzku z
postgpowaniem o udzielenie zamoéwienia.

b) O ktérym mowa w art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczegolnych
rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na Ukraing oraz stuzacych
ochronie bezpieczenstwa narodowego (t.j. Dz. U. z 2024 r. poz. 507).

VIII. WARUNKI UDZIALU W POSTEPOWANIU

1. Warunki udziatu w postgpowaniu

O udzielenie zamowienia mogg ubiegac si¢ Wykonawcy, ktérzy nie podlegaja wykluczeniu
oraz spelniaja warunki udzialu w postgpowaniu dotyczace:

a) zdolno$ci do wystepowania w obrocie gospodarczym
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Zamawiajacy nie stawia szczegolnych wymagan w zakresie spetniania tego warunku.

b) uprawnien do prowadzenia okreslonej dziatalnosci gospodarczej lub zawodowe;j, o ile
wynika to z odrebnych przepisow

Zamawiajacy nie stawia szczegdlnych wymagan w zakresie spelniania tego warunku.
¢) sytuacji ekonomicznej lub finansowej

Zamawiajacy nie stawia szczegdlnych wymagan w zakresie spelniania tego warunku.
d) zdolnosci technicznej lub zawodowe;j

Zamawiajacy wymaga, aby Wykonawca wykazat spetnianie nastepujacych warunkéw:
1) W zakresie dostawy i wdrozenia sprzetu:

Doswiadczenie Wykonawcy:

Wykonawca musi wykazac, ze w okresie ostatnich 3 lat przed uptywem terminu sktadania
ofert, a jezeli okres prowadzenia dziatalno$ci jest krotszy — w tym okresie, wykonat nalezycie
co najmniej 2 (dwie) dostawy infrastruktury sprzgtowej odpowiadajacej swoim rodzajem i
warto$cig przedmiotowi zamowienia, tj. dostawe sprzetu serwerowego, o wartosci co
najmniej 400 000,00 zt (netto) kazda.

Potencjal kadrowy:

Wykonawca wskaze co najmniej 1 osobe, ktora bedzie petnita funkcje specjalisty ds.
wdrozenia, posiadajaca do§wiadczenie w co najmniej dwoch projektach, ktoérych
przedmiotem byta dostawa 1 instalacja serwerow, macierzy, przetacznikodw, urzadzenia do
backupu, wielofunkcyjnej zapory sieciowej (UTM), oprogramowania do wirtualizacji,
systemow operacyjnych o wartosci co najmniej 400 000,00 zi (netto) kazdy projekt.

2) W zakresie przygotowania i wdrozenia SZBI:
Doswiadczenie Wykonawcy:

Wykonawca musi wykazac, ze zrealizowal w okresie ostatnich 3 lat przed terminem sktadania
ofert, a jezeli okres prowadzenia dziatalnos$ci jest krotszy — w tym okresie, przynajmniej 3
(trzy) ustugi dotyczace przygotowania i wdrozenia Systemu Zarzadzania Bezpieczenstwem
Informacji za kwote minimum 20 000,00 zl (netto) kazda.

Potencjat kadrowy:
Wykonawca dysponuje co najmniej 2 osobami posiadajgcymi:

certyfikat Audytora Wiodacego Systemu Zarzadzania Bezpieczenstwem Informacji wg normy
PN-EN ISO/IEC 27001

certyfikat Audytora Wiodacego Systemu Zarzadzania Ciagloscig Dziatania wg normy PN-EN
ISO 22301
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3) W zakresie przeprowadzenia szkolen:
Potencjat kadrowy:
Zamawiajacy wymaga, aby zespot szkoleniowy sktadat si¢ co najmniej z dwoch osob, w tym:

co najmniej jeden gtowny prowadzacy posiadat wazny miedzynarodowy certytikat CISM
(ISACA) lub CDPSE (ISACA) lub rownowazny certyfikat z obszaru zarzadzania
bezpieczenstwem informacji lub ochrony prywatnosci (np. CISSP, CISA, CIPM, CIPT);

co najmniej jedna osoba w zespole szkoleniowym posiadata wazny certyfikat Audytora
Wiodacego ISO/IEC 27001 lub rownowazny certyfikat potwierdzajacy kompetencje w
zakresie audytowania lub wdrazania systemow zarzadzania bezpieczenstwem informacji.

4) W zakresie przeprowadzenia testow socjotechnicznych z szkoleniem:
Potencjal kadrowy:
Specjalista ds. testow socjotechnicznych (1 osoba):

Minimum 3-letnie do§wiadczenie zawodowe w przygotowywaniu i przeprowadzaniu
kampanii phishingowych oraz testow socjotechnicznych,

Udokumentowane przeprowadzenie minimum 3 kampanii phishingowych w ciggu ostatnich 3
lat,

Posiadanie wiedzy praktycznej w zakresie budowy realistycznych scenariuszy atakow.
Trener/Szkoleniowiec z zakresu cyberbezpieczenstwa (co najmniej 1 osoba):

Minimum 3-letnie do§wiadczenie w prowadzeniu szkolen otwartych i zamknietych z zakresu
cyberbezpieczenstwa i Swiadomosci bezpieczenstwa,

Przeprowadzenie minimum 5 szkolen w zakresie phishingu, socjotechniki i cyberhigieny w
ciggu ostatnich 3 lat.

5) W zakresie wdrozenia systemow bezpieczenstwa wraz z ustuga SOC:
Doswiadczenie Wykonawcy:

Wykonawca musi posiada¢ doswiadczenie w realizacji zamowien polegajacych na dostawie,
wdrozeniu systemow bezpieczenstwa teleinformatycznego klasy SIEM, SOAR, XDR wraz z
$wiadczeniem ushlugi polegajacej na monitorowaniu srodowiska I'T poprzez wykrywanie i

zarzadzanie incydentami bezpieczenstwa, podatnosciami i ryzykiem bezpieczenstwa (SOC).

Zamawiajacy wymaga, aby Wykonawca wykazat wykonanie lub wykonywanie w ciggu
ostatnich 3 lat przed terminem sktadania ofert nalezycie co najmniej dwdch zamdwien
polegajacych na dostawie i wdrozeniu systemu SIEM/SOAR wraz z ustuga Security
Operations Center o wartosci nie mniej niz 100 000,00 zt (netto) kazde”. Przy czym
ustuga SOC musi by¢ swiadczona przez min. 6 m-cy.

Potencjat kadrowy:
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Wykonawca o$wiadcza, ze dysponuje nastepujacym zespotem do realizacji ustug Security
Operations Center:

analitycy SOC — min. 5 o0sob,

SOC manager — min. 1 osoba,

project manager — min. 1 osoba,

projektant ds. cyberbezpieczenstwa przemystowego — min. 1 osoba.
Wymagane kwalifikacje i certyfikaty:

Wykonawca musi posiada¢ wszystkie certyfikaty wskazane ponizej. Zamawiajacy dopuszcza
zastosowanie certyfikatow rownowaznych wytacznie w miejsce poszczegdlnych certyfikatow,
pod warunkiem zapewnienia 100% pokrycia zatozen programowych (zarowno w zakresie
teorii, jak 1 praktyki):

CompTIA Security+

Audytor Wiodacy Systemu Zarzadzania Bezpieczenstwem Informacji wg normy PN-EN
ISO/IEC 27001

CISM (Certified Information Security Manager)
BTLE (Blue Team Level B
Prince2

Audytor Wiodacy Systemu Zarzadzania Ciggloscig Dziatania wg normy PN-EN ISO 22301

5 62443 il o Ridl ST
5 i : Bl

Wymagania dla projektanta ds. cyberbezpieczenstwa przemystowego:
Wyksztatcenie:

Wyzsze techniczne (co najmniej tytul inzyniera) na kierunku: informatyka, automatyka,
elektronika, elektrotechnika, telekomunikacja lub pokrewnym.

Uprawnienia i certyfikaty:

Certyfikat ISA/IEC 62443 Cybersecurity Expert lub réwnowazny. Wymagane jest
potwierdzenie kompetencji w zakresie poziomu 3 $ciezki certyfikacyjne;j.

Certyfikat Design Specialist — obejmujacy projektowanie bezpiecznych sieci i systemow
(OT/ICS) oraz tworzenie konkretnej architektury rozwigzan.

Doswiadczenie zawodowe:
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Osoba wyznaczona do realizacji zamdwienia musi posiada¢ tgcznie nastepujace kwalifikacje 1
doswiadczenie zdobyte w okresie ostatnich 3 lat przed uptywem terminu sktadania ofert:

Realizacja projektow: Udokumentowane wykonanie co najmniej 3 projektow o warto§ci min.
200 000 zt kazdy, w ktorych osoba ta odpowiadata za projektowanie i wdrazanie rozwigzan
przemystowych na styku IT 1 OT.

Projektowanie i architektura: Doswiadczenie w projektowaniu i wdrazaniu systemow
przemystowych, gdzie osoba ta odpowiadata bezposrednio za architekturg i bezpieczenstwo
sieci OT.

Warunki rownowaznosci: Za rownowazne Zamawiajacy uzna certyfikaty (lub dokumenty
roéwnowazne dla certyfikatow), ktore potwierdzaja co najmniej takie umiejetnosci w obszarze
cyberbezpieczenstwa przemystowego, jak potwierdzajg certyfikaty wymienione w
wymaganiach dla danej osoby, wystawione przez niezalezne jednostki certyfikujace w
rozumieniu art. 105 ust. 2 ustawy PZP.

6) W zakresie audytow IT 1 OT:
Doswiadczenie Wykonawcy:

Wykonawca posiada aktualny certyfikat Systemu Zarzadzania PN-EN ISO/IEC 27001:2023-
08

W ciaggu ostatnich 3 lat zrealizowal minimum 3 ustlugi audytu o warto$ci zamowienia co
najmniej 20 000 zt (netto) kazda

Potencjat kadrowy — zakres IT:
Wymagania dla konsultanta ds. cyberbezpieczenstwa:
Wyksztalcenie:

Wyzsze techniczne (co najmniej tytul inzyniera) na kierunku: informatyka, automatyka,
elektronika, elektrotechnika, telekomunikacja lub pokrewnym.

Uprawnienia i certyfikaty:

Wykonawcy ubiegajacy si¢ o udzielenie niniejszego zamdwienia muszg wykazac, ze ustuga
zostanie przeprowadzona przez audytorow, ktorzy posiadaja uprawnienia wykazane w
Rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu
certyfikatow uprawniajacych do przeprowadzenia audytu (Dz. U. z 2018 r. poz. 1999).

Wykaz certyfikatow:
Certified Internal Auditor (CIA)
Certified Information System Auditor (CISA)

Certyfikat audytora wiodacego systemu zarzadzania bezpieczenstwem informacji wedhug
normy PN-EN ISO/IEC 27001 wydany przez jednostke oceniajgcg zgodnos¢, akredytowang
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zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodnosci 1
nadzoru rynku, w zakresie certyfikacji osob

Certyfikat audytora wiodacego systemu zarzadzania ciagloscig dziatania PN-EN ISO 22301
wydany przez jednostke oceniajaca zgodnos¢, akredytowang zgodnie z przepisami ustawy z
dnia 13 kwietnia 2016 r. o systemach oceny zgodnosci 1 nadzoru rynku, w zakresie
certyfikacji 0sob

Certified Information Security Manager (CISM)

Certified in Risk and Information Systems Control (CRISC)

Certified in the Governance of Enterprise IT (CGEIT)

Certified Information Systems Security Professional (CISSP)

Systems Security Certified Practitioner (SSCP)

Certified Reliability Professional

Certyfikaty uprawniajace do posiadania tytutu ISA/IEC 62443 Cybersecurity Expert
Doswiadczenie zawodowe:

Osoba wyznaczona do realizacji zamowienia musi posiada¢ min. 5-letnie do§wiadczenie w
przeprowadzaniu audytow bezpieczenstwa obszaru IT przed uptywem terminu sktadania
ofert:

Audyt i ocena: Udokumentowane przeprowadzenie co najmniej 5 audytow lub ocen ryzyka
cyberbezpieczenstwa w okresie ostatnich 2 lat przed uplywem terminu sktadania ofert.

Potencjal kadrowy — zakres OT:
Wymagania dla konsultanta ds. cyberbezpieczenstwa przemystowego:
Wyksztalcenie:

Wyzsze techniczne (co najmniej tytul inzyniera) na kierunku: informatyka, automatyka,
elektronika, elektrotechnika, telekomunikacja lub pokrewnym.

Uprawnienia i certyfikaty:

Certyfikat ISA/IEC 62443 Cybersecurity Expert lub rownowazny. Wymagane jest
potwierdzenie kompetencji w zakresie poziomu 1 1 2 $ciezki certyfikacyjne;.

Kluczowy certyfikat: Risk Assessment Specialist — obejmujacy metodyke oceny ryzyka w
zaktadach przemystowych oraz umiejetno$¢ wyznaczania celéw bezpieczenstwa.

Doswiadczenie zawodowe:

Osoba wyznaczona do realizacji zamowienia musi posiadac¢ facznie nastepujace kwalifikacje i
doswiadczenie zdobyte w okresie ostatnich 10 lat przed uptywem terminu sktadania ofert:
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Audyt i ocena: Udokumentowane przeprowadzenie co najmniej 5 audytow lub ocen ryzyka
cyberbezpieczenstwa przemystowego w okresie ostatnich 2 lat przed uplywem terminu
sktadania ofert.

Wsparcie merytoryczne: Do§wiadczenie w definiowaniu wymagan bezpieczenstwa dla
systemow przemystowych na styku IT 1 OT.

Warunki rownowaznosci: Za rownowazne Zamawiajacy uzna certyfikaty (lub dokumenty
roéwnowazne dla certyfikatow), ktore potwierdzaja co najmniej takie umiejetnosci w obszarze
cyberbezpieczenstwa przemystowego, jak potwierdzajg certyfikaty wymienione w
wymaganiach dla danej osoby, wystawione przez niezalezne jednostki certyfikujace w
rozumieniu art. 105 ust. 2 ustawy PZP.

2. Opis sposobu dokonywania oceny speiniania warunkow udziatu w postgpowaniu

Zamawiajacy oceni spelnianie warunkow udziatu w postepowaniu na podstawie oswiadczenia
o spelieniu warunkéw udzialu w postepowaniu oraz podmiotowych §rodkow dowodowych,
wg kryterium: spetnia/nie spetnia.

IX. WYKAZ PODMIOTOWYCH SRODKOW
DOWODOWYCH

1. Podmiotowe $rodki dowodowe wymagane od Wykonawcy

W celu potwierdzenia spetniania przez Wykonawce warunkow udziatu w postgpowaniu oraz
braku podstaw wykluczenia, Zamawiajacy zada zlozenia nastepujacych podmiotowych
srodkéw dowodowych:

a) Oswiadczenie Wykonawcy o spelnieniu warunkow udziatu w postgpowaniu
(Zatacznik nr 2 do SWZ) — sktadane wraz z oferta.

b) Oswiadczenie Wykonawcy o braku podstaw wykluczenia

(Zatacznik nr 2 do SWZ) — sktadane wraz z oferta.

c) Wykaz dostaw lub ustug

Wykaz dostaw lub ustug wykonanych, a w przypadku §wiadczen powtarzajacych si¢ lub
cigglych rowniez wykonywanych, w okresie ostatnich 3 lat, a jezeli okres prowadzenia
dziatalnosci jest krotszy — w tym okresie, wraz z podaniem ich wartosci, przedmiotu, dat
wykonania 1 podmiotdéw, na rzecz ktorych dostawy lub ustugi zostaly wykonane lub sg
wykonywane, oraz zatagczeniem dowodoéw okreslajacych, czy te dostawy lub ustugi zostaly
wykonane lub sg wykonywane nalezycie, przy czym dowodami, o ktérych mowa, sa
referencje badz inne dokumenty sporzadzone przez podmiot, na rzecz ktérego dostawy lub
ustugi zostaty wykonane, a w przypadku §wiadczen powtarzajacych si¢ lub ciagtych sa
wykonywane, a jezeli wykonawca z przyczyn niezaleznych od niego nie jest w stanie uzyskac
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tych dokumentéw — oswiadczenie wykonawcy; w przypadku swiadczen powtarzajacych si¢
lub ciagtych nadal wykonywanych referencje badz inne dokumenty potwierdzajace ich
nalezyte wykonywanie powinny by¢ wystawione w okresie ostatnich 3 miesiecy —

wedhug wzoru stanowigcego Zatacznik nr 4 do SWZ.

Wykaz musi potwierdza¢ spelnianie warunkéw okreslonych w Rozdziale VIII pkt 1 lit. d)
SWZ, .

dla zakresu 1) — minimum 2 dostawy o wartosci min. 400 000 zt (netto) kazda
dla zakresu 2) — minimum 3 ustugi SZBI o warto$ci min. 20 000 zt (netto) kazda

dla zakresu 5) — minimum 2 dostawy SIEM/SOAR z ustugg SOC o warto$ci min. 100 000 zt
(netto) kazda

dla zakresu 6) — minimum 3 ustugi audytu o warto$ci min. 20 000 zt (netto) kazda
d) Wykaz os6b

Wykaz 0s6b, skierowanych przez Wykonawce do realizacji zamowienia publicznego, w
szczegblnosci odpowiedzialnych za $wiadczenie ustug, kontrole jakosci lub kierowanie
robotami budowlanymi, wraz z informacjami na temat ich kwalifikacji zawodowych,
uprawnien, doswiadczenia i wyksztatcenia niezbednych do wykonania zamowienia
publicznego, a takze zakresu wykonywanych przez nie czynno$ci oraz informacjg o
podstawie do dysponowania tymi osobami —

wedtug wzoru stanowigcego Zatacznik nr 5 do SWZ.

Wykaz musi potwierdza¢ spetnianie warunkow okreslonych w Rozdziale VIII pkt 1 lit. d)
SWZ dla wszystkich zakreséw (d.1) — d.6)).

e) Kopie certyfikatow

Kopie certyfikatow lub dokumentéw rownowaznych wymaganych w Rozdziale VIII pkt 1 lit.
d) SWZ, potwierdzajacych posiadanie przez osoby wskazane w wykazie oséb oraz przez
Wykonawce odpowiednich kwalifikacji.

f) Pelnomocnictwo

Pelnomocnictwo lub inny dokument potwierdzajacy umocowanie do reprezentowania
Wykonawcy, o ile ofertg sktada pelnomocnik — jezeli dotyczy.

W przypadku Wykonawcoéw wspdlnie ubiegajacych sie o udzielenie zamdwienia,
Wykonawcy zobowigzani sg do ustanowienia pelnomocnika do reprezentowania ich w
postepowaniu o udzielenie zamdwienia albo do reprezentowania w postepowaniu i zawarcia
umowy w sprawie zaméwienia publicznego.

g) Zobowigzanie podmiotu trzeciego

Jezeli Wykonaweca polega na zdolno$ciach technicznych lub zawodowych lub sytuacji
finansowej lub ekonomicznej podmiotéw udostgpniajacych zasoby, przedstawia, wraz z
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oswiadczeniem, o ktérym mowa w pkt a), takze zobowigzanie podmiotu udostepniajgcego
zasoby do oddania mu do dyspozycji niezbednych zasobow na potrzeby realizacji danego
zamowienia lub inny podmiotowy $rodek dowodowy potwierdzajacy, ze Wykonawca
realizujac zamoéwienie, bedzie dysponowal niezbednymi zasobami tych podmiotow — wedlug
wzoru stanowigcego Zatacznik nr 8 do SWZ.

2. Dokumenty dotyczace przynaleznos$ci do tej samej grupy kapitatowe;j

Wykonawca, w terminie 3 dni od dnia przekazania informacji, o ktorej mowa w art. 275 ust. 1
PZP (zawiadomienie o wyborze najkorzystniejszej oferty), przekazuje Zamawiajagcemu
oswiadczenie o przynaleznosci lub braku przynaleznosci do tej samej grupy kapitatowej, o
ktorej mowa w art. 108 ust. 1 pkt 5 PZP — wedlug wzoru stanowigcego Zatacznik nr 2 do
SWZ.

Wraz ze zlozeniem o§wiadczenia, Wykonawca moze przedstawi¢ dowody, ze powigzania z
innym Wykonawca nie prowadza do zakldcenia konkurencji w postepowaniu o udzielenie
zamoOwienia.

X. INFORMACIJE O SRODKACH KOMUNIKACIJI
ELEKTRONICZNE]J

1. W postepowaniu o udzielenie zamowienia publicznego komunikacja miedzy Zamawiajacym
a wykonawcami odbywa si¢ przy uzyciu Platformy e-Zamowienia, ktora jest dostgpna pod
adresem https://ezamowienia.gov.pl.

2. Korzystanie z Platformy e-Zamdwienia jest bezptatne.

3. Zamawiajacy wyznacza nastepujace osoby do kontaktu z wykonawcami:

Imi¢ i nazwisko: Marzena Swierk, email: przetargi@wodociagi-glubczyce.pl

4. Adres strony internetowej prowadzonego postgpowania (link prowadzacy bezposrednio do
widoku postgpowania na Platformie e-Zamowienia):
https://ezamowienia.gov.pl/mp-client/tenders/ocds-148610-67b3ea49-c89c-4a05-abb6-
67314a15e966

Postgpowanie mozna wyszuka¢ réwniez ze strony gtownej Platformy e-Zamdwienia (przycisk
,Przegladaj postgpowania/konkursy’).

5. Identyfikator (ID) postgpowania na Platformie e-Zamowienia:

ocds-148610-67b3ead9-c89c-4a05-abb6-67314a15e966

6. Wykonawca zamierzajagcy wzig¢ udziat w postepowaniu o udzielenie zamodwienia
publicznego musi posiada¢ konto podmiotu ,,Wykonawca” na Platformie e-Zamowienia.
Szczegoétowe informacje na temat zaktadania kont podmiotéw oraz zasady i warunki
korzystania z Platformy e-Zamowienia okresla Regulamin Platformy e-Zamdwienia,
dostepny na stronie internetowej https://ezamowienia.gov.pl oraz informacje
zamieszczone w zaktadce ,,Centrum Pomocy”.
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7. Przegladanie i1 pobieranie publicznej tresci dokumentacji postepowania nie wymaga
posiadania konta na Platformie e-Zamowienia ani logowania.
8. Sposéb sporzadzenia dokumentow elektronicznych lub dokumentow elektronicznych
bedacych kopia elektroniczng tresci zapisanej w postaci papierowej (cyfrowe odwzorowania)
musi by¢ zgodny z wymaganiami okreslonymi w rozporzadzeniu Prezesa Rady Ministrow z
dnia 30 grudnia 2020 r. w sprawie sposobu sporzadzania i przekazywania informacji oraz
wymagan technicznych dla dokumentow elektronicznych oraz $rodkéw komunikacji
elektronicznej w postgpowaniu o udzielenie zamdwienia publicznego lub w konkursie (Dz. U.
z 2020 r. poz. 2452), zwanym dalej rozporzadzeniem Prezesa Rady Ministréw w sprawie
wymagan dla dokumentoéw elektronicznych.
9. Dokumenty elektroniczne, o ktorych mowa w § 2 ust. 1 rozporzadzenia Prezesa Rady
Ministrow w sprawie wymagan dla dokumentow elektronicznych, sporzadza si¢ w postaci
elektronicznej, w formatach danych okreslonych w przepisach rozporzadzenia Rady Ministrow
z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagan dla rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systemow teleinformatycznych (Dz. U. z 2017
r. poz. 2247), z uwzglednieniem rodzaju przekazywanych danych i przekazuje si¢ jako
zatgczniki.
W przypadku formatoéw, o ktérych mowa w art. 66 ust. 1 ustawy PZP, ww. regulacje nie beda
miaty bezposredniego zastosowania.
10. Informacje, o§wiadczenia lub dokumenty, inne niz wymienione w § 2 ust. 1 rozporzadzenia
Prezesa Rady Ministrow w sprawie wymagan dla dokumentow elektronicznych, przekazywane
w postgpowaniu sporzadza si¢ w postaci elektroniczne;:
a) w formatach danych okreslonych w przepisach rozporzadzenia Rady Ministrow w
sprawie Krajowych Ram Interoperacyjnosci (i przekazuje si¢ jako zatacznik), lub
b) jako tekst wpisany bezposrednio do wiadomosci przekazywanej przy uzyciu srodkow
komunikacji elektronicznej (np. w tresci wiadomosci e-mail lub w tresci ,,Formularza
do komunikacji”).
11. Jezeli dokumenty elektroniczne, przekazywane przy uzyciu $rodkéw komunikacji
elektronicznej, zawieraja informacje stanowigce tajemnicg przedsigbiorstwa w rozumieniu
przepiséw ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji (Dz. U. z
2020 r. poz. 1913 oraz z 2021 r. poz. 1655) wykonawca, w celu utrzymania w poufnos$ci tych
informacji, przekazuje je w wydzielonym 1 odpowiednio oznaczonym pliku, wraz z
jednoczesnym zaznaczeniem w nazwie pliku ,,Dokument stanowigcy tajemnice
przedsigbiorstwa”.
12. Komunikacja w postgpowaniu, z wylaczeniem skladania ofert, odbywa si¢ droga

elektroniczng za posrednictwem formularzy do komunikacji dostgpnych w zakladce
,Formularze” (,,Formularze do komunikacji”). Za posrednictwem ,Formularzy do
komunikacji” odbywa si¢ w szczeg6dlnosci przekazywanie wezwan i zawiadomien, zadawanie
pytan i udzielanie odpowiedzi. Formularze do komunikacji umozliwiaja rowniez dotaczenie
zatgcznika do przesytanej wiadomosci (przycisk ,,dodaj zatacznik™).

W przypadku zatacznikow, ktore sg zgodnie z ustawg PZP lub rozporzadzeniem Prezesa Rady
Ministrow w sprawie wymagan dla dokumentéw elektronicznych opatrzone kwalifikowanym
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podpisem elektronicznym, podpisem zaufanym lub podpisem osobistym, mogg by¢ opatrzone,
zgodnie z wyborem wykonawcy/wykonawcy wspdlnie ubiegajacego si¢ o udzielenie
zamoéwienia/podmiotu udostgpniajacego zasoby, podpisem zewnetrznym lub wewngtrznym. W

zaleznosci od rodzaju podpisu i jego typu (zewnetrzny, wewnetrzny) dodaje si¢ do przesytanej
wiadomosci uprzednio podpisane dokumenty wraz z wygenerowanym plikiem podpisu (typ
zewngtrzny) lub dokument z wszytym podpisem (typ wewngtrzny).

13. Mozliwos$¢ korzystania w postgpowaniu z ,,Formularzy do komunikacji” w pelnym zakresie
wymaga posiadania konta ,,Wykonawcy’ na Platformie e-Zamowienia oraz zalogowania si¢ na
Platformie e-Zamoéwienia. Do korzystania z ,,Formularzy do komunikacji” shuzacych do
zadawania pytan dotyczacych tresci dokumentéw zamowienia wystarczajgce jest posiadanie
tzw. konta uproszczonego na Platformie e-Zamowienia.

14. Wszystkie wystane i odebrane w postepowaniu przez wykonawce wiadomosci widoczne sg
po zalogowaniu w podgladzie postepowania w zaktadce ,,Komunikacja”.

15. Maksymalny rozmiar plikow przesytanych za posrednictwem ,Formularzy do
komunikacji” wynosi 150 MB (wielko$¢ ta dotyczy plikow przesylanych jako zataczniki do
jednego formularza).

16. Minimalne wymagania techniczne dotyczace sprzetu uzywanego w celu korzystania z ushug
Platformy e-Zamoéwienia oraz informacje dotyczace specyfikacji potaczenia okresla Regulamin
Platformy e-Zamowienia.

17. W przypadku problemoéw technicznych 1 awarii zwiazanych z funkcjonowaniem Platformy
e-Zamoéwienia uzytkownicy moga skorzystaé ze wsparcia technicznego dostepnego pod
numerem telefonu (22) 458 77 99 lub droga elektroniczng poprzez formularz udostepniony na
stronie internetowej https://ezamowienia.gov.pl w zaktadce ,,Zglo$§ problem”.

18. Zamawiajacy dopuszcza komunikacje za pomocg poczty elektronicznej na adres e-mail:

przetargi@wodociagi-glubczyce.pl.(nie dotyczy sktadania ofert).

XI. KOMUNIKACJA W INNY SPOSOB NIZ PRZY
UZYCIU SRODKOW KOMUNIKACJI ELEKTRONICZNE]

Zamawiajacy nie przewiduje komunikacji w inny sposob niz przy uzyciu srodkow
komunikacji elektronicznej, z zastrzezeniem sytuacji okreslonych w art. 65 ust. 1, art. 66 i art.
69 PZP.

XII. OSOBY UPRAWNIONE DO KOMUNIKOWANIA SIE
Z WYKONAWCAMI

Osobami uprawnionymi do kontaktu z Wykonawcami sa:

W sprawach merytorycznych dotyczacych przedmiotu zamdéwienia:
Damian Konopnicki, informatyk
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E-mail: damian.konopnicki@wodociagi-glubczyce.pl
Tel.: 781 04 16 01

W sprawach proceduralnych dotyczacych postgpowania:

Marzena Swierk, Starszy specjalista ds. organizacyjnych, zamoéwien i przetargow
E-mail: marzena.swierk@wodociagi-glubczyce.pl

Tel.: +48 77 485 27 21 wew. 212

Wszelkie o§wiadczenia, wnioski, zawiadomienia oraz informacje Zamawiajacy i Wykonawcy
przekazuja za posrednictwem Platformy e-Zamdwienia.

XIII. WYJASNIENIA TRESCI SWZ I MODYFIKACJA
SWZ

1. Wyjasnienia tresci SWZ

Wykonawca moze zwroci¢ si¢ do Zamawiajacego z wnioskiem o wyjasnienie tresci SWZ.
Whiosek nalezy przesta¢ za posrednictwem Platformy e-Zamdwienia za pomoca ,,Formularza
do komunikacji

Zamawiajacy udzieli wyjasnien niezwlocznie, jednak nie pozniej niz na 2 dni przed uplywem
terminu sktadania ofert, pod warunkiem Zze wniosek o wyjasnienie tresci SWZ wptynat do
Zamawiajgcego nie pozniej niz na 4 dni przed uplywem terminu sktadania ofert.

Jezeli Zamawiajacy nie udzieli wyjasnien w terminie, o ktorym mowa w pkt 2, przedtuzy termin
skladania ofert o czas niezbedny do =zapoznania si¢ wszystkich zainteresowanych
Wykonawcdw z wyjasnieniami niezbednymi do nalezytego przygotowania i ztozZenia ofert.

W przypadku gdy wniosek o wyjasnienie treSci SWZ nie wplynat w terminie, o ktérym mowa
w pkt 2, Zamawiajacy nie ma obowigzku udzielania wyjasnien SWZ oraz obowigzku
przedluzenia terminu sktadania ofert.

Przedluzenie terminu sktadania ofert nie wplywa na bieg terminu skladania wniosku o
wyjasnienie tresci SWZ.

Tres¢ zapytan wraz z wyjasnieniami Zamawiajacy udostgpnia, bez ujawniania zrodta zapytania,
na stronie internetowej prowadzonego postgpowania.

2. Modyfikacja SWZ

W uzasadnionych przypadkach Zamawiajacy moze przed uptywem terminu sktadania ofert
zmieni¢ tre§¢ SWZ. Dokonang zmiang tresci SWZ Zamawiajacy udostgpnia na stronie
internetowej prowadzonego postepowania.

Jezeli w wyniku zmiany tresci SWZ nieprowadzacej do zmiany tresci ogtoszenia o zamowieniu
jest niezbedny dodatkowy czas na wprowadzenie zmian w ofertach, Zamawiajacy przedtuza
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termin sktadania ofert i informuje o tym Wykonawcoéw, ktérzy ubiegaja si¢ o udzielenie
zamoOwienia, oraz zamieszcza informacje na stronie internetowej prowadzonego postgpowania.

Jezeli zmiana tresci SWZ prowadzi do zmiany tre$ci ogloszenia o zamoéwieniu, Zamawiajacy
zamieszcza w Biuletynie Zamowien Publicznych ogtoszenie o zmianie ogloszenia.

XIV. TERMIN ZWIAZANIA OFERTA

Wykonaweca jest zwigzany ofertg przez okres 30 dni. Bieg terminu zwigzania ofertg rozpoczyna
si¢ wraz z uptywem terminu sktadania ofert.

Wykonawca samodzielnie lub na wniosek Zamawiajagcego moze przedhuzy¢ termin zwigzania
oferta, z tym, ze Zamawiajacy moze tylko raz, co najmniej na 3 dni przed uplywem terminu
zwigzania oferta, zwrdci¢ si¢ do Wykonawcow o wyrazenie zgody na przedluzenie tego
terminu o oznaczony okres, nie dtuzszy jednak niz 60 dni.

XV. OPIS SPOSOBU PRZYGOTOWANIA OFERTY
1. Wymagania ogdlne

Oferte nalezy sporzadzi¢ w jezyku polskim, w postaci elektroniczne;.

Kazdy Wykonawca moze ztozy¢ tylko jedng oferte.

Oferta musi by¢ sporzadzona na Formularzu Oferty stanowiagcym Zalacznik nr 1 do SWZ lub
na dokumentach wtasnych Wykonawcy zawierajacych identyczne dane.

Formularz Oferty oraz wszystkie wymagane o$wiadczenia i dokumenty musza by¢ opatrzone
kwalifikowanym podpisem elektronicznym, podpisem zaufanym lub podpisem osobistym
przez osoby upowaznione do sktadania oswiadczen woli w imieniu Wykonawcy.

W przypadku Wykonawcdw wspolnie ubiegajacych si¢ o udzielenie zamowienia, oferta musi
by¢ podpisana w taki sposob, by prawnie zobowigzywala wszystkich Wykonawcow
wystepujacych wspolnie (przez kazdego z Wykonawcow lub pelnomocnika).

Wykonawca ponosi wszelkie koszty zwigzane z przygotowaniem 1 zlozeniem oferty,
niezaleznie od wyniku postgpowania.

Zamawiajacy nie przewiduje zwrotu kosztoéw udziatu w postepowaniu.
2. Oferty cze$ciowe 1 wariantowe
Zamawiajacy nie dopuszcza sktadania ofert czesciowych.

Zamawiajacy nie dopuszcza sktadania ofert wariantowych.
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Przedmiot zamowienia stanowi kompleksowe, spdjne 1 wzajemnie zintegrowane rozwigzanie
technologiczne shuzace realizacji projektu KPO - Cyberbezpieczne Wodociagi. Obejmuje ono
dostawe, wdrozenie 1 integracj¢ wielu elementow tworzacych warstwowy system ochrony
infrastruktury krytycznej I'T/OT przedsigbiorstwa wodociggowo-kanalizacyjnego,
Zamowienie nie podlega podziatowi na cz¢$ci, poniewaz jego przedmiot ma charakter
nierozerwalnie powigzany funkcjonalnie, technicznie i organizacyjnie.

Kluczowym aspektem projektu jest interdyscyplinarno$¢ 1 wzajemne powigzanie
komponentow, ktore tworza spojny system obronny o charakterze warstwowym (Defense-in-
Depth). Poszczegdlne elementy musza by¢ ze sobg zintegrowane na poziomie projektowania,
konfiguracji, protokotow komunikacyjnych, polityk bezpieczenstwa oraz mechanizméw
korelacji zdarzen. Tylko realizacja przez jednego Wykonawce gwarantuje peina
kompatybilno$¢ interfejsow, spdjnos¢ architektury oraz brak luk na styku réznych
komponentow.

Cyberbezpieczenstwo opiera si¢ na zasadzie ,tancucha” — najstabsze ogniwo decyduje o
poziomie ochrony calej infrastruktury krytyczne;j.

Podzial zamoéwienia moglby prowadzi¢ do niespdjnosci w implementacji, niezgodnosci
protokotow, braku jednolitych mechanizméw audytu, retencji danych czy reagowania na
incydenty, co znaczaco ostabiloby skuteczno$¢ calego systemu i narazatlo na ryzyko
Zamawiajacego.

Wybrany Wykonawca bedzie ponosit petng odpowiedzialno$¢ za catos¢ rozwigzania — od
analizy przedwdrozeniowej, przez projekt techniczny, integracje, testy akceptacyjne, az po
stabilizacj¢ 1 szkolenia.

Eliminuje to ryzyko wzajemnego przerzucania odpowiedzialnosci migdzy rdznymi
wykonawcami w przypadku awarii, incydentow bezpieczenstwa lub probleméw z integracja.
Jest to szczegodlnie istotne w kontek$cie wymagan dyrektywy NIS2, RODO oraz charakteru
infrastruktury IT oraz OT, gdzie ciaglos¢ dziatania 1 bezpieczenstwo procesow
technologicznych maja kluczowe znaczenie.

Ponadto podzial zamowienia bylby nieuzasadniony ze wzgledow technicznych,
technologicznych 1 funkcjonalnych. Rozdzielenie etapow lub komponentow miedzy réznych
wykonawcow zwigkszyloby ryzyko bledow, opdznien, problemdéw z kompatybilnoscig oraz
podniostoby koszty koordynacji i integracji, co byloby sprzeczne z zasada efektywnosci
wydatkowania §rodkdéw publicznych.

Tylko jednolita realizacja zapewnia efekt synergii, spdjna architekturg¢ bezpieczenstwa,
jednolite zarzadzanie ryzykiem, aktualizacjami oraz koordynacje¢ reakcji na incydenty. Jest to
warunek konieczny dla osiggnigcia celow programu ,,Cyberbezpieczne Wodociagi” 1 spetnienia
wszystkich wymagan obowigzkowych zawartych OPZ.
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3. Tajemnica przedsi¢biorstwa

Wykonawca, w terminie sktadania ofert, moze zastrzec, ze wskazane przez niego informacje
stanowigce tajemnice¢ przedsigbiorstwa w rozumieniu przepisoOw ustawy z dnia 16 kwietnia
1993 r. 0 zwalczaniu nieuczciwej konkurencji nie mogg by¢ udostepniane.

Wykonawca nie moze zastrzec informacji, o ktérych mowa w art. 222 ust. 5 PZP.

Dokumenty zawierajace informacje stanowigce tajemnice przedsigbiorstwa Wykonawca
przekazuje w wydzielonym 1 odpowiednio oznaczonym pliku, wraz z jednoczesnym
zaznaczeniem w nazwie pliku ,,Zalacznik stanowigcy tajemnice przedsigbiorstwa.

4. Pelnomocnictwo

Pelnomocnictwo do reprezentowania w postepowaniu o udzielenie zaméwienia albo
reprezentowania w postepowaniu i zawarcia umowy w sprawie zamowienia publicznego nalezy
dotaczy¢ do oferty. W przypadku spétki cywilnej upowaznienie do wystgpowania w imieniu
spotki moze wynika¢ z umowy spoétki dotaczonej do oferty badz oferta moze zosta¢ podpisana
przez wszystkich wspolnikow.

5. Oferta Wykonawcow wspdlnie ubiegajacych si¢ o zamoéwienie
Wykonawcy moga wspolnie ubiegac si¢ o udzielenie zamowienia.

W przypadku wspdlnego ubiegania si¢ o zamowienie przez Wykonawcoéw, dokumenty
dotyczace przestanek wykluczenia z postgpowania musi zlozy¢ kazdy z Wykonawcow
sktadajacych oferte wspdlna.

Dokumenty dotyczace spetniania warunkow udzialu sktada podmiot, ktéry w odniesieniu do
danego warunku udzialu w postgepowaniu potwierdza jego spetnianie.

Wykonawcy wspolnie ubiegajacy si¢ o udzielenie zamOwienia zobowigzani sg ustanowié
petnomocnika do reprezentowania ich w postgpowaniu o udzielenie zamoéwienia albo do
reprezentowania w postgpowaniu i zawarcia umowy w sprawie zaméwienia publicznego.
Pelnomocnictwo nalezy zataczy¢ do oferty.

6. Inne wymagania
Tres$¢ oferty musi odpowiadac tresci SWZ.

Wykonawca moze, przed uptywem terminu sktadania ofert, zmieni¢ lub wycofa¢ oferte za
posrednictwem Platformy e-Zamowienia.

Wykonawca po uptywie terminu sktadania ofert nie moze skutecznie dokona¢ zmiany ani
wycofaé zlozonej oferty.

XVI. SPOSOB ORAZ TERMIN SKEADANIA OFERT
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1. Sposob sktadania ofert

Oferte nalezy ztozy¢ za posrednictwem Platformy e-Zamowienia dostepnej pod adresem:
https://ezamowienia.gov.pl

Wykonawca sktada oferte za posrednictwem ,,Formularza do zlozenia, zmiany, wycofania
oferty" dostepnego na Platformie e-Zamédwienia.

Oferta musi zosta¢ podpisana kwalifikowanym podpisem elektronicznym, podpisem
zaufanym lub podpisem osobistym.

Zamawiajacy dopuszcza roéwniez mozliwos¢ ztozenia oferty jako cyfrowe odwzorowanie
(skan) dokumentow sporzadzonych w postaci papierowej i opatrzonych podpisem
wlasnorgcznym.

2. Termin skladania ofert

Oferty nalezy ztozy¢ do dnia [21.08.2026 r.] do godz. [11:00].
3. Otwarcie ofert

Termin otwarcia ofert: [21.08.2026 r.] o godz. [11:15+15 minut]

Otwarcie ofert nastgpi automatycznie za posrednictwem Platformy e-Zamowienia. Otwarcie
ofert jest jawne.

Niezwlocznie po otwarciu ofert Zamawiajacy zamiesci na stronie internetowej prowadzonego
postepowania informacje dotyczace:

nazw albo imion i nazwisk oraz siedzib lub miejsc prowadzonej dziatalnosci gospodarczej albo
miejsca zamieszkania Wykonawcow, ktorych oferty zostaly otwarte;

cen lub kosztow zawartych w ofertach.

XVII. SPOSOB OBLICZENIA CENY

Wykonawca zobowigzany jest poda¢ w Formularzu Oferty (Zatacznik nr 1 do SWZ):

a) Cene realizacji zamoéwienia — cene netto (bez VAT), stawke VAT oraz cene brutto (z
VAT) w PLN - w zapisie liczbowym oraz stownie,

b) Laczny koszt utrzymania infrastruktury przez 36 miesiecy — koszt netto (bez VAT),
stawke VAT oraz koszt brutto (z VAT) w PLN — w zapisie liczbowym oraz stownie.

Cena musi obejmowac wszystkie wymagania niniejszej SWZ oraz obejmowac wszelkie koszty,
jakie poniesie Wykonawca z tytutu nalezytej realizacji przedmiotu zamowienia, w tym:

dostawe sprzetu 1 oprogramowania,
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wdrozenie,
szkolenia,

ushugi audytowe,
ushuge SOC,
transport,
ubezpieczenie,
podatki 1 optaty.

Wykonawca ponosi odpowiedzialno$¢ z tytutu oszacowania wszelkich kosztoéw zwigzanych z
realizacjg przedmiotu zamodwienia. Niedoszacowanie, pomini¢cie oraz brak rozpoznania
zakresu przedmiotu zamdwienia nie moze by¢ podstawg do zadania zmiany wynagrodzenia za
przedmiot zamowienia.

Ceng oferty nalezy poda¢ z doktadnoscig do dwdch miejsc po przecinku.

Wszelkie rozliczenia migedzy Zamawiajacym a Wykonawca beda prowadzone w ztotych
polskich (PLN).

Rozbicie ceny ofertowej na dwa sktadniki wynika z faktu, ze Zamawiajacy oczekuje w tym
postepowaniu ofert, ktére dostarcza rozwigzania tanie w utrzymaniu.

XVIII. KRYTERIA OCENY OFERT WRAZ Z PODANIEM
WAG TYCH KRYTERIOW I SPOSOBU OCENY OFERT

1. Kryteria oceny ofert

Przy wyborze najkorzystniejszej oferty Zamawiajacy bedzie si¢ kierowat nastepujacym
kryterium:

Lp. Kryterium Waga
1. Cena brutto 100%

2. Sposob oceny ofert w kryterium ,,Cena brutto"

Punkty w kryterium ,,Cena brutto" zostang obliczone wedlug wzoru:

C = (Cmin / Cbad) x 100 pkt

gdzie:

C — liczba punktow przyznana badanej ofercie w kryterium ,,Cena brutto"

Cmin — najnizsza cena brutto sposréd wszystkich waznych 1 nieodrzuconych ofert

Cbad — cena brutto wskazana w badanej ofercie
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Maksymalna liczba punktow w kryterium: 100 pkt

Wykonawcy, sktadajac oferty dodatkowe, nie moga zaoferowac cen i kosztow wyzszych niz
zaoferowane w ztozonych ofertach.

3. Wybor najkorzystniejszej oferty

Za oferte najkorzystniejsza zostanie uznana oferta Wykonawcy, ktdra nie podlega odrzuceniu
oraz ktora uzyska najwickszg liczbe punktow w kryterium oceny ofert.

Wyliczenie punktéw zostanie dokonane z doktadnoscig do dwoch miejsc po przecinku, zgodnie
z matematycznymi zasadami zaokraglania.

Jezeli nie mozna wybra¢ najkorzystniejszej oferty z uwagi na to, ze dwie lub wiecej ofert
przedstawia taki sam bilans ceny, Zamawiajacy wzywa Wykonawcow, ktorzy ztozyli te oferty,
do ztozenia w terminie okres§lonym przez Zamawiajacego ofert dodatkowych zawierajacych
nowa ceng.

Wykonawcy, sktadajac oferty dodatkowe, nie moga zaoferowaé cen wyzszych niz zaoferowane
w ztozonych ofertach.

XIX. INFORMACJE O FORMALNOSCIACH, JAKIE
MUSZA ZOSTAC DOPELNIONE PO WYBORZE OFERTY
W CELU ZAWARCIA UMOWY

1. Zawarcie umowy

Zamawiajacy zawrze umowe w sprawie zamowienia publicznego z Wykonawca, ktorego
oferta zostala wybrana jako najkorzystniejsza, w terminie nie kroétszym niz 5 dni od dnia
przestania zawiadomienia o wyborze najkorzystniejszej oferty, jezeli zawiadomienie to
zostato przestane przy uzyciu srodkéw komunikacji elektronicznej, albo 10 dni, jezeli zostato
przestane w inny sposob.

Zamawiajacy moze zawrze¢ umowe w sprawie zamowienia publicznego przed uptywem
terminu, o ktorym mowa w pkt 1, jezeli w postepowaniu o udzielenie zamdwienia ztozono
tylko jedng ofertg.

Wykonawca, ktorego oferta zostala wybrana jako najkorzystniejsza, zobowigzany jest do:

a) Zawarcia umowy powierzenia przetwarzania danych osobowych (RODO) zgodnie z
Rozporzadzeniem Parlamentu Europejskiego 1 Rady (UE) 2016/679 z dnia 27 kwietnia 2016
r. (RODO),

b) Podpisania klauzuli poufnosci,

¢) Przedstawienia dokumentow potwierdzajacych posiadanie przez osoby wskazane w
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wykazie personelu odpowiednich certyfikatow i uprawnien (jezeli nie zostaty ztozone wraz z
oferta).

Jezeli Wykonawca, ktérego oferta zostala wybrana, uchyli si¢ od zawarcia umowy w sprawie
zamowienia publicznego, Zamawiajacy wybierze oferte najkorzystniejsza sposrod
pozostatych ofert, bez przeprowadzania ich ponownej oceny, chyba ze zachodza przestanki
uniewaznienia post¢powania, o ktérych mowa w art. 255 PZP.

2. Umowa w formie konsorcjum

W przypadku wspdlnego ubiegania si¢ o zamowienie przez Wykonawcow, przed
podpisaniem umowy Wykonawcy ci beda mieli obowigzek przedstawi¢ Zamawiajagcemu
umowe regulujacag wspodtprace tych Wykonawcodw (np. umowa konsorcjum, umowa spotki
cywilnej).

XX. PROJEKTOWANE POSTANOWIENIA UMOWY W
SPRAWIE ZAMOWIENIA PUBLICZNEGO

Projektowane postanowienia umowy w sprawie zamowienia publicznego, ktore zostang
wprowadzone do tresci umowy, okresla Wzor Umowy stanowiacy Zatacznik nr 7 do SWZ.

Zamawiajacy przewiduje mozliwos¢ dokonania istotnych zmian postanowien zawartej
umowy w stosunku do tresci oferty, na podstawie ktorej dokonano wyboru Wykonawcy, w
przypadkach okreslonych we Wzorze Umowy (Zatacznik nr 7 do SWZ).

XXI. POUCZENIE O SRODKACH OCHRONY PRAWNE]
PRZYSLUGUJACYCH WYKONAWCY

1. Srodki ochrony prawne;j

Wykonawcom, a takze innym podmiotom, jezeli majg lub mieli interes w uzyskaniu
zamowienia oraz ponie$li lub moga ponies¢ szkode w wyniku naruszenia przez Zamawiajacego
przepiséw ustawy PZP, przystuguja srodki ochrony prawnej okreslone w Dziale IX ustawy PZP
(art. 505-590 PZP).

2. Odwotlanie

Odwotanie przystuguje na:

a) niezgodna z przepisami ustawy czynnos¢ Zamawiajacego, podjeta w postgpowaniu o
udzielenie zamdwienia, w tym na projektowane postanowienie umowys;

b) zaniechanie czynnosci w postgpowaniu o udzielenie zamowienia, do ktorej Zamawiajacy
byt obowigzany na podstawie ustawy.

Odwotanie wnosi si¢ do Prezesa Krajowej Izby Odwotawczej w formie pisemnej albo w
formie elektronicznej albo w postaci elektronicznej opatrzonej podpisem zaufanym lub
podpisem osobistym.
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Odwolujacy przekazuje Zamawiajagcemu odwotanie wniesione w formie elektronicznej albo w
postaci elektronicznej albo kopi¢ tego odwotania, jezeli zostato ono wniesione w formie
pisemne;j, przed uptywem terminu do wniesienia odwolania w taki sposdb, aby mogt on
zapoznac si¢ z jego trescig przed uptywem tego terminu.

Terminy wnoszenia odwotania:

a) 10 dni od dnia przekazania informacji o czynno$ci Zamawiajacego stanowigcej podstawe
jego wniesienia, jezeli informacja zostata przekazana przy uzyciu srodkéw komunikacji
elektroniczne;j,

b) 15 dni od dnia przekazania informacji o czynno$ci Zamawiajacego stanowigcej podstawe
jego wniesienia, jezeli informacja zostata przekazana w sposob inny niz okreslony w lit. a).

Odwotanie wobec tresci ogltoszenia o zamowieniu, a jezeli postepowanie jest prowadzone w
trybie przetargu nieograniczonego, takze wobec postanowien SWZ, wnosi si¢ w terminie 10
dni od dnia publikacji ogloszenia w Biuletynie Zamowien Publicznych lub zamieszczenia
SWZ na stronie internetowe;.

Odwotanie w przypadkach innych niz okreslone w pkt 4 i 5 wnosi si¢ w terminie 10 dni od
dnia, w ktorym powzigto lub przy zachowaniu nalezytej staranno$ci mozna byto powzig¢
wiadomos$¢ o okolicznosciach stanowigcych podstawe jego wniesienia.

3. Skarga do sadu

Na orzeczenie Krajowej Izby Odwotawczej stronom oraz uczestnikom postgpowania
odwotawczego przystuguje skarga do sadu.

Skarge wnosi si¢ do Sadu Okregowego wiasciwego dla siedziby Zamawiajacego, za
posrednictwem Prezesa Krajowej [zby Odwotawczej, w terminie 14 dni od dnia dorgczenia
orzeczenia Izby, przesylajac jednoczesnie jej odpis przeciwnikowi skargi.

XXII. DODATKOWE INFORMACIJE

1. Zastrzezenia

Niniejsza Specyfikacja Warunkow Zamowienia nie stanowi oferty w rozumieniu art. 66
Kodeksu cywilnego 1 nie jest zobowigzaniem Zamawiajacego do zawarcia umowy.

Zamawiajacy moze uniewaznic¢ postepowanie o udzielenie zamoéwienia, jezeli wystapia
przestanki okre§lone w art. 255 ustawy PZP.

2. Wizja lokalna
Zamawiajacy nie przewiduje obowigzku odbycia wizji lokalne;.
3. Publiczne otwarcie ofert

Zamawiajacy nie przewiduje publicznego otwarcia ofert. Otwarcie ofert nastepuje
automatycznie za posrednictwem Platformy e-Zamowienia.
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4. Wadium

Zamawiajacy nie wymaga wniesienia wadium.

5. Zabezpieczenie nalezytego wykonania umowy

Zamawiajacy nie wymaga wniesienia zabezpieczenia nalezytego wykonania umowy.
6. Wymagania zatrudnienia na podstawie stosunku pracy

Zamawiajacy nie przewiduje wymagan w zakresie zatrudnienia na podstawie stosunku pracy,
o ktérych mowa w art. 95 PZP.

7. Obowigzek osobistego wykonania kluczowych zadan

Zamawiajacy nie zastrzega obowigzku osobistego wykonania przez Wykonawce kluczowych
zadan, o ktorych mowa w art. 60 i art. 121 PZP.

8. Podwykonawstwo
Wykonawca moze powierzy¢ wykonanie cze$ci zamowienia podwykonawcy.

Zamawiajacy nie zastrzega obowigzku osobistego wykonania przez Wykonawce kluczowych
zadan.

Zamawiajacy zada wskazania przez Wykonawce w ofercie cze$ci zamowienia, ktorych
wykonanie zamierza powierzy¢ podwykonawcom, oraz podania przez Wykonawce nazw
(firm) podwykonawcow, na ktorych zasoby Wykonawca powotuje si¢ na zasadach
okreslonych w art. 118 ust. 1 PZP, w celu wykazania spelniania warunkéw udziatu w
postepowaniu, o ktorych mowa w art. 112 ust. 2 pkt 4 PZP.

Powierzenie wykonania czg¢sci zamdwienia podwykonawcom nie zwalnia Wykonawcy z
odpowiedzialno$ci za nalezyte wykonanie tego zamowienia.

XXIII. OCHRONA DANYCH OSOBOWYCH

Na podstawie art. 13 ust. 112 Rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz. Urz. UE L
119 z 04.05.2016, str. 1, ze zm.), zwanego dalej ,,RODQ", Zamawiajacy informuje, ze:

1. Administrator danych

Administratorem Panstwa danych osobowych jest:
Prezes Glubczyckich Wodociggoéw i Kanalizacji Sp. z o.0.
ul. Powstancow Slaskich 2, 48-100 Glubczyce

Kontakt:
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Adres korespondencyjny: Gtubczyckie Wodociagi 1 Kanalizacja Sp. z 0.0., ul. Powstancow
Slaskich 2, 48-100 Gtubczyce

E-mail: sekretariat@wodociagi-glubczyce.pl

Tel.: 77 485 27 21

2. Inspektor Ochrony Danych

Administrator powotat Inspektora Ochrony Danych, z ktorym mozna si¢ skontaktowac:
E-mail: iod@wodociagi-glubczyce.pl

3. Cel i podstawa przetwarzania danych

Panstwa dane osobowe przetwarzane bedg na podstawie:

a) art. 6 ust. 1 lit. c) RODO (obowigzek prawny) w zwiazku z ustawg z dnia 11 wrze$nia 2019
r. — Prawo zamowien publicznych — w celu przeprowadzenia postgpowania o udzielenie
zamowienia publicznego oraz zawarcia umowy, a takze udokumentowania postgpowania i
jego archiwizacji;

b) art. 6 ust. 1 lit. b) RODO (wykonanie umowy) — w celu zawarcia i wykonania umowy w
sprawie zamOwienia publicznego;

c) art. 6 ust. 1 lit. a) RODO (zgoda) — w przypadku przetwarzania danych osobowych
wykraczajacych poza zakres wymagany przepisami prawa (np. podanie numeru telefonu,
adresu e-mail), jezeli wyrazg Panstwo zgod¢ na ich przetwarzanie.

4. Okres przechowywania danych

Panstwa dane osobowe beda przechowywane przez okres:

4 lat od dnia zakonczenia postepowania o udzielenie zamoéwienia publicznego,
jezeli czas trwania umowy przekracza 4 lata — przez czas trwania umowy,

w zakresie danych przetwarzanych na podstawie zgody — do czasu cofnigcia zgody, nie dluze;j
jednak niz przez okres wskazany powyzej.

5. Odbiorcy danych
Panstwa dane osobowe moga by¢ udostepniane:

podmiotom uprawnionym na podstawie przepisOw prawa (np. Krajowa Izba Odwotawcza,
Urzad Zamoéwien Publicznych, organy kontroli panstwowej),

Wykonawcom biorgcym udziat w postgpowaniu — w zakresie wynikajagcym z ustawy PZP,

podmiotom przetwarzajagcym dane na zlecenie Zamawiajacego (np. podmioty §wiadczace
ustugi informatyczne, prawne, podatkowe).

6. Prawa 0sob, ktérych dane dotycza
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W zwiazku z przetwarzaniem danych osobowych przystuguja Panstwu nastepujace prawa:

a) prawo dostepu do tresci danych — z zastrzezeniem, ze jezeli spelnienie obowigzku, o
ktérym mowa w art. 15 ust. 1-3 RODO, wymagaloby niewspdtmiernie duzego wysitku,
Zamawiajacy moze zadac¢ wskazania dodatkowych informacji majacych na celu
sprecyzowanie zgdania, w szczegolnosci podania nazwy lub daty postepowania;

b) prawo do sprostowania danych;

¢) prawo do usuni¢cia danych — w przypadkach okreslonych w art. 17 RODO, z
zastrzezeniem art. 17 ust. 3 lit. b), d) i ¢) RODO;

d) prawo do ograniczenia przetwarzania danych — w przypadkach okre§lonych w art. 18
RODO;

e) prawo do cofniecia zgody w dowolnym momencie — jezeli przetwarzanie odbywa si¢ na
podstawie zgody. Cofnigcie zgody nie wplywa na zgodno$¢ z prawem przetwarzania, ktoérego
dokonano na podstawie zgody przed jej cofnieciem.

UWAGA: Wystapienie przez osobg, ktorej dane dotycza, z zadaniem ograniczenia
przetwarzania danych nie ogranicza przetwarzania danych osobowych do czasu zakonczenia
postgpowania o udzielenie zamowienia publicznego.

7. Prawo wniesienia skargi do organu nadzorczego

Przystuguje Panstwu prawo wniesienia skargi do Prezesa Urzedu Ochrony Danych
Osobowych (ul. Stawki 2, 00-193 Warszawa), gdy uznaja Panstwo, Ze przetwarzanie danych
osobowych narusza przepisy RODO.

8. Informacje dodatkowe

a) Podanie danych osobowych w zakresie wymaganym ustawg PZP jest obowigzkowe.
Konsekwencja niepodania danych bedzie brak mozliwosci udziatu w postgpowaniu o
udzielenie zamowienia publicznego / zawarcia umowy.

b) Podanie danych osobowych w zakresie wykraczajacym poza wymagany przepisami prawa
jest dobrowolne i wymaga zgody, ktéra moze zosta¢ cofnigta w dowolnym momencie.

c¢) Dane osobowe nie podlegaja zautomatyzowanemu podejmowaniu decyzji, w tym
profilowaniu.

d) Administrator nie przekazuje danych osobowych do panstw trzecich lub organizacji
mig¢dzynarodowych.

XXIV. ZALACZNIKI DO SWZ

Zalacznik nr 1 — Formularz Oferty
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Zalacznik nr 2 — Oswiadczenie Wykonawcy

Zalacznik nr 3 — Harmonogram Kosztow Utrzymania Infrastruktury
Zalacznik nr 4 — Wykaz dostaw lub ustug

Zalacznik nr 5 — Wykaz osob

Zalacznik nr 6 — Opis Przedmiotu Zaméwienia (OPZ)

Zalacznik nr 7 — Wzdér Umowy

Zalacznik nr 8 — Zobowigzanie podmiotu udostepniajgcego zasoby

ZATWIERDZAM:

Dnia: 17.08.2026 r.

Prezes Zarzadu

Gtlubczyckie Wodociagi 1 Kanalizacja Sp. z o.0.
Signed by /

Podpisano przez:

MARIUSZ
RUBCZYNSKI

Date / Data: 2026-
08-17 21:20
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