Cyberbezpieczne
Wodociggi

Zatgcznik nr 6 do SWZ
OPIS PRZEDMIOTU ZAMOWIENIA
INFORMACJE OGOLNE:

1. Przedmiotem zamowienia jest Dostawa sprzetu komputerowego, oprogramowania wraz z ustugg wdrozenia oraz
wykonanie audytu, przygotowanie i wdrozenie Systemu Zarzgdzania Bezpieczenstwem Informacji (SZBI), przeprowadzenie
szkolen, ustuga SOC w ramach projektu ,Podniesienie poziomu cyberbezpieczenstwa w Gtubczyckich Wodociggach i
Kanalizacji Sp. z 0.0." w ramach Inwestycji C3.1.1 ,,Cyberbezpieczenstwo - CyberPL" — Cyberbezpieczne Wodociagi,
finansowanego z Krajowego Planu Odbudowy i Zwiekszania Odpornosci.

2. Celem zamdwienia jest zapewnienie bezpieczerstwa informacji i ciggtosci dziatania systeméw IT/OT wykorzystywanych w
zarzadzaniu infrastrukturg wodociggowa, zgodnie z wymogami Krajowego Planu Odbudowy i Zwiekszania Odpornosci.

ZAKRES PRZEDMIOTOWY ZAMOWIENIA:

Przedmiot zamdwienia obejmuje:

1. Zakup sprzetu komputerowego wraz z profesjonalng ustugg wdrozenia

2.Zakup oprogramowania wraz z profesjonalng ustugg wdrozenia

3.Zakup zintegrowanego systemu bezpieczeristwa wraz z wdrozeniem i ustuga SOC

4. Wykonanie audytu bezpieczenstwa IT i OT

5.Przygotowanie dokumentacji SZBI, planow ciggtosci dziatania wraz z audytem SZBI/KRI i szkoleniem
6.Szkolenia dla pracownikow, kadry zarzagdzajgcej oraz szkolenie powigzane z testami socjotechnicznymi
WYMAGANIA TECHNICZNE | FUNKCJONALNE:

1. Wszystkie dostarczane rozwigzania muszg by¢ fabrycznie nowe, wolne od wad fizycznych i prawnych.

2. Dostarczane oprogramowanie musi by¢ licencjonowane na Zamawiajgcego, z prawem do uzytkowania bezterminowo lub
przez okres wskazany w ofercie (min. 36 miesiecy).

3. Wykonawca zapewni kompatybilnos¢ wszystkich systemow i mozliwos¢ ich integraciji.

4. Rozwigzania muszg by¢ zgodne z obowigzujgcymi normami i standardami (w szczegdlnosci: ISO 27001, NIST Cybersecurity
Framework, dyrektywa NIS2).

HARMONOGRAM REALIZACJI ZAMOWIENI:

Szczegbtowy harmonogram realizacji zamdwienia Wykonawca przekaze w ciggu 10 dni od dnia podpisania umowy.
GWARANCIJA | WSPARCIE TECHNICZNE:

1. Wykonawca udzieli gwarancji na dostarczone rozwigzania na okres minimum 36 miesiecy od daty odbioru koricowego.
2. W okresie gwarancji Wykonawca zapewni:

usuwanie wad i usterek w terminie do 2 dni roboczych od zgtoszenia,

helpdesk techniczny (e-mail, telefon) w godzinach 8:00-16:00 dni robocze,

zdalny dostep do systemow w celu diagnostyki i naprawy (za zgodg Zamawiajgcego),

aktualizacje oprogramowania i faty bezpieczenstwa.
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WYMAGANIA DODATKOWE:

1. Wykonawca zapewni bezpieczenistwo danych osobowych i poufnosé informacji podczas realizacji zamdwienia (zgodnie z
RODO).

2. Wykonawca zobowigzany jest do zachowania poufnosci informacji uzyskanych w trakcie realizacji zamowienia.

3. Wszelkie prace instalacyjne i konfiguracyjne bedg przeprowadzane w uzgodnieniu z Zamawiajgcym, w sposéb
minimalizujacy zaktdcenia w funkcjonowaniu infrastruktury.

4. Wykonawca ponosi odpowiedzialnos¢ za szkody powstate w trakcie realizacji zamdwienia.

UWAGA: Opis przedmiotu zamowienia stanowi minimalne wymagania Zamawiajacego. Wykonawca moze zaoferowac
rozwigzania o parametrach réwnowaznych lub lepszych, pod warunkiem spetnienia wszystkich wymagan funkcjonalnych
okreslonych w niniejszym opisie.

WYMAGANIA DOTYCZACE KOSZTOW UTRZYMANIA INFRASTRUKTURY:

Zamawiajacy dazy do uzyskania rozwigzania charakteryzujgcego sie optymalnym stosunkiem ceny zakupu do kosztow
eksploatacyjnych. W interesie Zamawiajgcego lezy wybdr systemu bezpieczenstwa, ktérego dtugoterminowe utrzymanie
nie bedzie generowac nadmiernych obcigzen finansowych.

W zwigzku z powyzszym Zamawiajgcy premiuje systemy tanie w utrzymaniu. Przyjmuje sie, ze faczny koszt utrzymania
infrastruktury przez okres 36 miesiecy (obejmujacy licencje, wsparcie techniczne, aktualizacje, ustugi SOC oraz inne biezgce
koszty eksploatacyjne) nie moze przekroczy¢ 20% tacznej ceny realizacji zaméwienia (cena kwalifikowana, o ktérej mowa

w § 4 ust. 2 pkt a) wzoru umowy).

WAZNE: Oferty, w ktérych tgczny koszt utrzymania infrastruktury przez 36 miesiecy przekroczy 20% ceny realizacji

zamowienia, zostang odrzucone jako niezgodne z wymaganiami okreslonymi w Specyfikacji Warunkéw Zaméwienia, na

podstawie art. 226 ust. 1 pkt 5 ustawy Prawo zaméwien publicznych.

Wykonawca zobowigzany jest przedstawic¢ w ofercie szczegdtowy harmonogram kosztéw utrzymania w rozbiciu
miesiecznym (zgodnie z Zatgcznikiem nr 3 do SWZ), obejmujacy wszystkie przewidywane wydatki zwigzane z eksploatacja
dostarczonego rozwigzania przez okres 36 miesiecy od dnia odbioru.

SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA:

I. Przygotowanie dokumentacji SZBI wraz z opracowaniem planow ciggtosci dziatania i odtwarzania po awarii, Audyt
Systemu Zarzadzania Bezpieczenstwem Informacji, Audyt zgodnosci KRI/uoKSC przez wykwalifikowanych audytoréw.
Szkolenia z zakresu cyberbezpieczenstwa — szkolenia dla kadry, istotne z punktu widzenia wdrazanej polityki
bezpieczenstwa informacji i systemu zarzadzania bezpieczeristwem informacji IT/OT/ICS

1. Opracowanie, wdrozenie, przeglad, aktualizacje dokumentacje wraz z przekazaniem praw autorskich udokumentowanego
Systemu Zarzgdzania Bezpieczenistwem Informacji, Audyt Systemu Zarzadzania Bezpieczeristwem Informacji, Audyt zgodnosci
KRI/uoKSC przez wykwalifikowanych audytoréw, zgodnie z wymaganiami:
1) PN-ENISO/IEC 27001:2023, PN-EN ISO/IEC 27002, PN-EN ISO/IEC 27005, PN-EN ISO/IEC 22301 zwanych dalej ISO
2) ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw realizujgcych zadania publiczne (Dz.U. 2025
poz. 1703 tj. lub nowsza),
3) ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (tj. Dz. U. z 2026 r. poz. 20 oraz poz. 252)
zwanej dalej KSC
4) Rozporzadzenie Rady Ministrow z dnia 21 maja 2024 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagan dla rejestréw publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla
systemdw teleinformatycznych (Dz.U. 2024 poz. 773) zwanej dalej KRI
5) ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. z 2019 r. poz. 1781) zwanej dalej RODO

2. Szkolenia z zakresu cyberbezpieczenstwa — szkolenia dla kadry, istotne z punktu widzenia wdrazanej polityki bezpieczenstwa
informaciji i systemu zarzadzania bezpieczenstwem informacji
3. Zakres przedmiotu zamoéwienia:
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Przygotowanie do 10 dni roboczych od dnia podpisania umowy harmonogramu realizacji zamdwienia oraz propozycje
wstepnie planowanych termindéw spotkan przedstawicieli Zamawiajgcego i Wykonawca z podziatem na poszczegdlne
etapy:

ETAP | wykonanie analizy stanu obecnego,

ETAP Il opracowanie wymaganej dokumentacji,

ETAP Il wdrozenie przygotowanej dokumentacji
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ETAP IV Szkolenia z zakresu cyberbezpieczenstwa — szkolenia dla kadry, istotne z punktu widzenia wdrazanej polityki
bezpieczenstwa informacji i systemu zarzadzania bezpieczenstwem informacji
e. Etap V Audyt SZBI oraz audyt zgodnosci wdrozonej dokumentacji z KRI/uoKSC przez niezaleznego,
wykwalifikowanego audytora
W ramach etapu pierwszego Wykonawca przeprowadzi analize stanu obecnego w zakresie bezpieczenstwa informacji
raz ciggtosci dziatania u Zamawiajgcego.Na podstawie wynikdéw analizy Wykonawca przygotuje raport zawierajacy:
opis stanu obecnego, identyfikacje luk i obszaréw wymagajacych poprawy, propozycje koncepcji wdrozenia Systemu
Zarzadzania Bezpieczenstwem Informacji. Raport zostanie przekazany Zamawiajgcemu do akceptacji Kryteria odbioru:
Raport zaakceptowany przez Zamawiajacego.
W ramach etapu drugiego Wykonawca opracuje kompletng dokumentacje SZBI, Planéw Zarzadzania Ciggtoscia
Dziatania (BCB) i Planéw Odtwarzania po Awarii (DRP), zgodng z ISO, ustawami o KSC, KRl oraz RODO (w tym przepisami
wykonawczymi). Dokumentacja uwzgledni wyniki Etapu 1 oraz wymagania wymienionych ustaw i norm.
Kryteria odbioru: Kompletna dokumentacja przekazana w formie edytowalnej (Word/Excel) i zaakceptowana przez
Zamawiajgcego. Wykonawca uwzgledni rekomendacje organizacyjno-techniczne z ww. norm i przepiséw, w tym
rejestry ryzyka oraz analize ryzyka.
W ramach etapu trzeciego Wykonawca przeprowadzi wdrozenie przygotowanej dokumentacji, uwzgledniajac
wymagania i specyfike Zamawiajgcego, poprzez:
a. Opracowanie i uzgodnienie planu wdrozenia (z harmonogramem i przypisanymi rolami).
b. Wsparcie w wprowadzeniu procedur do praktyki organizacyjnej
c. Przekazanie raportu z wdrozenia z listg wdrozonych elementéw i rekomendacjami.

Kryteria odbioru: Raport z wdrozenia zaakceptowany przez Zamawiajacego.

W ramach etapu czwartego Wykonawca przeprowadzi szkolenie z zakresu wdrazanego SZBI i PBI odpowiednio do
zdefiniowanych rél oraz stanowisk pracy. Szkolenia musza by¢ sprofilowane i dostosowane do rél petnionych w
organizacji (np. Zarzad, administracja, pracownicy techniczni IT/OT). Wykonawca przedstawi Zamawiajgcemu do
akceptacji szczegdtowy program szkolenia dla poszczegélnych rél wraz z harmonogramem planu szkoler na min. 14
dni przed planowanym rozpoczeciem szkolen. Program szkolert musi obejmowac ogdlny zakres zagadnierh min.:

a. Strukturaicele Systemu Zarzgdzania Bezpieczenstwem Informaciji,
Aspekt praktyczny wdrozenia SZBI, rola i odpowiedzialno$¢ kierownictwa oraz pracownikéw w jego
funkcjonowaniu,
Polityki i procedury zwigzane z bezpieczernstwem informacji,
Rodzaje i rozpoznawanie zagrozen oraz ich wptyw na dziatalno$¢ organizacji,
Konsekwencje zagrozen zwigzanych z ryzykiem utraty danych, naruszeniem bezpieczenstwa informacji,
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Ochrona danych i informacji, w tym podstawowe zasady ochrony danych osobowych i informacji wrazliwych,

zgodnie z obowigzujgcymi przepisami (np. RODO) oraz metody i zastosowane techniki zabezpieczen,

Zasady bezpiecznego korzystania z infrastruktury IT oraz z systemdéw informatycznych,

h. Reagowanie na incydenty bezpieczernstwa, w tym procedury zgtaszania incydentéw bezpieczerstwa oraz
sposoby ich dokumentowania,

i.  Metody ciggtego doskonalenia SZBI - audyty oraz dziatania korygujace

j. Podnoszenie swiadomosci oraz kompetencji z zakresu bezpieczeristwa informacji jako proces przy petnym

udziale kierownictwa oraz pracownikéw w organizacji,

Kryteria odbioru: Potwierdzenia udziatu (program szkolen, listy obecnosci, testy wiedzy).

W ramach etapu V Wykonawca zapewni przeprowadzenia audytu SZBI oraz audyt zgodnosci z KRI, KSC przez
niezaleznego, wykwalifikowanego audytora, ktdry dokona oceny funkcjonowania SZBI i przestawi jego wyniki w formie
raportu z audytu.

Kryteria odbioru: Raport z audytu przekazany i zaakceptowany przez Zamawiajgcego.

Wykonawca w dokumentacji uwzgledni rekomendacji organizacyjno-technicznych i norm PN-EN ISO/IEC 27001:2023,
PN-EN ISO/IEC 27002, PN-EN ISO/IEC 27005 oraz PN-EN ISO/IEC 22301, ustawy KSC, KRI, RODO
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Wykonawca uwzglednienie w dokumentacji wymagan wynikajgcych z ww. ustaw oraz powigzanych przepiséw
wykonawczych.

Opracowanie polityk, procedur, instrukcji, rejestrow, wzoréw dokumentow i pozostatych elementéw wymaganych
przez normy i przepisy prawa.

Przygotowanie rejestrow ryzyka oraz analizy ryzyka.

4. Dokumentacja powstata w wyniku realizacji zamoéwienia musi:

1)

By¢ spdjna, aktualna, logicznie uporzgdkowana oraz przygotowana w sposéb umozliwiajagcy wdrozenie i utrzymanie
SZBI, BCP, DRP przez Wykonawce u Zamawiajgcego.

Sporzadzona w formie pisemnej w jezyku polskim i zostaé przekazana w wersji edytowalnej oraz w wersji
nieedytowalnej (PDF).

Obejmowac petny zakres wymagany do zgodnosci z PN-EN ISO/IEC 27001:2023, PN-EN ISO/IEC 27002, PN-EN ISO/IEC
27005 i PN-EN ISO/IEC 22301, ustawy KSC, KRI, RODO w tym wszystkie dokumenty obligatoryjne oraz dodatkowe
dokumenty niezbedne dla spetnienia wymagan prawnych i organizacyjnych Zamawiajgcego.

5. Wymagania ogodlne:

1)

2)

3)

Wykonawca zapewni i przygotuje rozwigzanie do komunikacji zdalnej oraz prowadzenia repozytorium dokumentacji
zawierajgcg wszystkie uzgodnienia, notatki, raporty powigzane z realizacja zamdwienia oraz dokumentacje
opracowang w ramach realizacji umowy.

Zamawiajacy dopuszcza mozliwos¢ prowadzenia spotkan, wywiadow drogg zdalng (z wykorzystaniem dostarczonego
przez Wykonawce systemu do komunikacji zdalnej), w sytuacji, w ktérej w trakcie tych spotkan nie ma potrzeby
bezposredniego dostepu do zasobdw/aktywdw na miejscu w siedzibie Zamawiajgcego

Zamawiajacy zastrzega sobie prawo do wnoszenia uzasadnionych uwag do opracowanych i przekazanych przez
Wykonawce dokumentow. Wykonawca jest zobowigzany do uwzglednienia w dokumentach uwag wniesionych przez
Zamawiajgcego o ile proponowane zmiany nie majg wptywu na prawidtowa realizacje umowy przez Wykonawce o
czym Wykonawca poinformuje Zamawiajacego.

Kazdy etap prac uznaje sie za zakoriczony po przyjeciu przez obie strony raportu z zakoriczenia prac danego etapu.
Informacje, ktére beda przekazywane w celu realizacji niniejszego projektu, stanowig informacje chronione, w zwigzku
z tym realizacja projektu bedzie wymagata akceptacji zapiséw o zachowaniu poufnosci i zapewnieniu stosownej
ochrony, w tym réwniez dla danych osobowych

Zamawiajgcy wymaga przeniesienia na Zamawiajgcego przez Wykonawce autorskich praw majatkowych do wszystkich
dokumentoéw przekazanych jako produkty zamdwienia.

Po zakonczeniu szkolen Wykonawca przeprowadzi test sprawdzajacy wiedze uczestnikdw szkolenia oraz przekaze
Zamawiajgcemu kompletng dokumentacje potwierdzajaca ich przeprowadzenie (programy, listy obecnosci, wyniki
testow)

W przypadku, gdy audyty wykonane w etapie V wykazg braki lub niezgodnosci Wykonawca dokona poprawek do
przygotowanej dokumentacji w ramach umowy.

Il. Szkolenia z zakresu cyberbezpieczenstwa - podstawowe szkolenia budujgce Swiadomos¢ cyber zagrozen i sposobéw

ochrony dla pracownikéw IT/OT/ICS

1. Przedmiot zamdwienia

Przedmiotem zamodwienia jest zaprojektowanie, przygotowanie oraz przeprowadzenie kompleksowych szkolen

e-learningowych z zakresu cyberbezpieczenstwa, z uwzglednieniem aktualnych zagrozen, wymagan organizacyjnych oraz

obowigzujacych regulacji, w szczegdélnosci dyrektywy NIS2 oraz najlepszych praktyk bezpieczenstwa informaciji.

Szkolenia sg przeznaczone dla wszystkich pracownikéw Zamawiajgcego, w tym w szczegdlnosci dla:

kadry zarzadzajacej,
pracownikdéw administracyjno-biurowych,

personelu technicznegoii IT,

Celem zamowienia jest:

podniesienie poziomu swiadomosci cyberzagrozen,
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e  ograniczenie ryzyka incydentow powodowanych przez czynnik ludzki,
o  zwiekszenie zgodnosci organizacji z wymaganiami NIS2, RODO oraz norm ISO,

e wzmocnienie kultury bezpieczenstwa informacji w organizacji.
2. Zakres merytoryczny szkolen

Zakres szkolenia obejmuje kompleksowy program edukacyjny, podzielony na niezalezne, logiczne moduty tematyczne. Kazdy
modut zakonczony jest pytaniami sprawdzajacymi wiedze uczestnika, a catosc szkolenia — egzaminem koricowym.

Zamawiajgcy dopuszcza elastyczny podziat tematdw, o ile wszystkie ponizsze obszary zostang w petni omdwione.
Struktura i zakres merytoryczny:
A. Wprowadzenie do cyberbezpieczenstwa i dyrektywy NIS2

e  Cyberbezpieczenstwo — podstawowe pojecia, role i znaczenie

e  NIS2 w pigutce — zakres stosowania, podmioty objete, kluczowe obowigzki
e  Obowigzki raportowania incydentéw (24h / 72h / 30 dni)

e  Kultura bezpieczeristwa — rola kazdego pracownika

B. Podstawy cyberbezpieczenstwa

e  Triada CIA, réznice IT /OT / loT / ICS

e  Typowe wektory atakow

e  Model Cyber Kill Chain oraz MITRE ATT&CK — wersja dla nie technikéw

e  Ryzyko: zagrozenia, podatnosci, skutki i mechanizmy kontroli

e  Aktualne trendy zagrozen (deepfake, QRishing, MFA fatigue)

e  Dobre praktyki uzytkownika (zasada najmniejszych uprawnien, aktualizacje, backupy)

C. Socjotechnika i phishing

e  Rodzaje atakéw: phishing, spear-phishing, whaling, smishing, vishing, search engine phishing
e  Anatomia fatszywej wiadomosci (nagtéwki, linki, domeny, DKIM/SPF/DMARC)

e  Ziosliwe oprogramowanie dystrybuowane poprzez phishing

e QRishing i ataki w przestrzeni fizycznej

e  Symulator phishingowy — 10 wiadomosci + ocena ryzyka

e  Weryfikacja wiarygodnosci stron i formularzy

e  Procedura postepowania po kliknieciu / utracie poswiadczen

D. Hasta, MFA i nowoczesne uwierzytelnianie

e Dlaczego hasta zawodza (reuse, wycieki, brute-force, credential stuffing)
e Silne frazy hastowe, menedzer haset — najlepsze praktyki

e  MFA/2FA w praktyce: TOTP, FIDO2 / Passkeys, push notifications

e  Ryzyka zwigzane z MFA (MFA fatigue, SIM-swapping)

E. Poczta elektroniczna, social media, komunikatory i urzagdzenia mobilne

e  Bezpieczna poczta: zatgczniki, makra, linki, spoofing, DLP

e  Media spotecznosciowe: OSINT, oversharing, impersonacja, deepfake
e  Komunikatory i VolP — phishing przez chat, podstuch, prywatnos¢

e  Urzadzenia mobilne: zagrozenia, MDM, ztosliwe aplikacje

F. Incydenty i studia przypadkéw (ze szczeglnym uwzglednieniem OT/ICS)

e  Stuxnet, Industroyer 2, ataki na wodociagi i uzdatnianie wody
e  Norsk Hydro — lekcje z ransomware
e Incydenty sektorowe (energia, transport, zdrowie, administracja)

KRAJOWY Rzeczpospolita Sflnan§owane przez e
PLAN Polska Unie Europejska L
=-—_- ODBUDOWY - NextGenerationEU * ok



Cyberbezpieczne
Wodociggi

e  Analiza przyczyn rzeczywistych wyciekdw danych

G. Kradziez tozsamosci i ochrona danych osobowych

e  Metody pozyskiwania danych (phishing, OSINT, infostealer, wycieki)
e  Objawy przejecia tozsamosci i natychmiastowe dziatania
e  Ochrona danych w praktyce (MFA, monitoring, alerty)

H. Malware, ransomware oraz zagrozenia sprzetowe

e  Rodzaje malware (ransomware, trojany, keyloggery, botnety)

e  Ataki MITM i podstuch w sieciach Wi-Fi

e  Urzadzenia typu Flipper Zero, USB Rubber Ducky — realne ryzyko vs mity
e  Strategia backupow 3-2-1 + testy odtwarzania

|. Bezpieczenstwo aplikacji i zarzadzanie podatnosciami

e Jak powstajg podatnosci (btedy programistyczne, konfiguracja, EOL)
e  OWASP Top 10 — wersja zrozumiata dla nie technikow
e  Shadow IT i nieautoryzowane narzedzia

J. Bezpieczeristwo OT/ICS — podstawy dla wszystkich pracownikéw

. Rdznice IT vs OT, model Purdue

e Dlaczego systemy OT sg szczegdlnie narazone

e  Typowe scenariusze atakow na sektor energetyczny, wodny, transport i ochrone zdrowia
e  Podstawowe dobre praktyki operacyjne w OT

K. Reagowanie na incydenty i raportowanie (NIS2)

e  Cykl zycia incydentu
e  Wymagania raportowe NIS2 (progi istotnosci, terminy)
e  Praktyczne playbooki: phishing, ransomware, utrata urzadzenia, wyciek danych

3. Forma realizacji szkolen
Szkolenia zostana:

e  zrealizowane w formule e-learningowej,
e udostepnione na platformie szkoleniowej Wykonawcy do 31.12.2026,

e  zakoriczone testami czgstkowymi oraz egzaminem koricowym.
Po pozytywnym zaliczeniu egzaminu uczestnik otrzyma imienny certyfikat ukorczenia szkolenia.
4. Wymagania techniczne.

e System musi by¢ dostepny poprzez przegladarke internetowg bez koniecznosci instalacji dodatkowego
oprogramowania po stronie uzytkownika.

e Interfejs uzytkownika musi by¢ dostepny w jezyku polskim
4.1 System musi mie¢ mozliwos¢ zarzadzania uzytkownikami
4.2 System musi mie¢ mozliwos¢ zarzadzanie kursami
4.3 System musi posiadac funkcje oceniania i raportowania

e  dziennik ocen,

®  raporty postepow,
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e  eksport danych.
5.1 Bezpieczenstwo
e  System musi zapewniac:
o  szyfrowanie transmisji (HTTPS),
o  kontrole dostepu,
O rejestrowanie zdarzen.
e System musi by¢ zgodny z przepisami:
o RODO (GDPR),
o krajowymi regulacjami dotyczgcymi ochrony danych.
e  Kopie zapasowe muszg by¢ przechowywane wytgcznie w centrach danych na terenie Polski.
5.3 Niezawodnos¢ i dostepnosc
®  SLA min. 99,5%,
e  backup i disaster recovery realizowane w obrebie Polski,
®  monitoring systemu.
5.5 Interfejs uzytkownika
®  responsywnosc¢ (RWD),
o  obstuga urzadzen mobilnych,
®  mozliwos¢ personalizacji.
7. Wymagania organizacyjne
e  Platforma szkoleniowa musi by¢ dostepna do 31.12.2026:
O utrzymywana w bezpiecznym centrum danych na terenie Polski,
o  zgodna z normami ISO/IEC 27001, 27017, 27018 lub réwnowaznymi.
e  Materiaty szkoleniowe:
o  przygotowane w jezyku polskim,
o  aktualne wzgledem stanu wiedzy i regulacji,
e  Kazdy modut zawiera:
o tresc edukacyjng,
O  pytania sprawdzajace,
o egzamin koncowy obejmujacy caty zakres szkolenia.
e Certyfikat ukonczenia szkolenia zawiera:

o imie i nazwisko uczestnika,
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o nazwe szkolenia,
o date ukonczenia,
8. Wymagania wobec Wykonawcy
Wykonawca:
e  zapewni realizacje szkolenia przez osoby z doswiadczeniem w obszarze cyberbezpieczenstwa,
e  dostarczy autorskie, rzetelne materiaty szkoleniowe,

e  zapewni aktualnosc¢ szkolen w trakcie realizacji zamdwienia.

e  Zapewni dostep do konsultantéw w wymiarze do 4 h dla kadry zarzadzajacej po zakoriczonym procesie
szkoleniowym (zdany egzamin)

e  Wykonawca musi jednoznacznie wskazac:

o lokalizacje centrum danych (adres lub operator),

o  model hostingu (dedykowany / chmura prywatna / kolokacja).
e  Wykonawca musi zapewnic:

o  wsparcie techniczne.

9. Odbidr i rozliczenie
Za nalezyte wykonanie zamdwienia uznaje sie:

e uruchomienie szkolen,
®  przeprowadzenie egzamindw,
e wydanie certyfikatow

l1l. Szkolenie z zakresu cyberbezpieczenistwa. Szkolenie specjalistyczne dla kadry zarzadzajacej i informatykéw w zakresie
zastosowanych (planowanych do zastosowania) srodkéw bezpieczeristwa w ramach Projektu grantowego IT/OT/ICS

Zakres szkolenia:
Szkolenie specjalistyczne dedykowane dla dwéch grup:

e  Kadry zarzadzajacej (dyrekcja, kierownictwo)
e  Specjalistéw IT/OT/ICS (administratorzy, osoby techniczne)

Gtowny cel szkolenia: Przedstawienie i omdwienie wdrozonych oraz planowanych rozwigzan bezpieczernstwa w ramach
realizowanego projektu grantowego, ich celu, zasad dziatania oraz roli w podniesieniu poziomu bezpieczenstwa organizacji.

Zakres merytoryczny (ogdlny):

1. Kontekst projektu grantowego Cele cyberbezpieczenstwa projektu, przyjeta architektura bezpieczeristwa IT/OT
oraz powigzanie z wymaganiami regulacyjnymi (m.in. NIS2).
2. Zastosowane i planowane srodki ochrony Omowienie kluczowych mechanizméw bezpieczenstwa wdrozonych w

projekcie (m.in. segmentacja sieci, kontrola dostepu, monitoring, ochrona przed ransomware, zdalny dostep,
ochrona systeméw OT/ICS).

3. Rola i odpowiedzialnos¢ kadry zarzadzajgcej Cyberbezpieczenstwo z perspektywy biznesowej, zarzadzanie
ryzykiem, raportowanie incydentéw, BCP/DR oraz ocena efektywnosci inwestycji.
4, Aspekty techniczne dla specjalistéw IT/OT Zasady dziatania wdrozonych rozwigzan, ich konfiguracja, integracja

oraz najlepsze praktyki eksploatacji w srodowisku IT/OT/ICS.

KRAJOWY Rzeczpospolita Sflnan§owane przez e
Unie Europejska * *

PLAN
==m_— ODBUDOWY - Polska NextGenerationEU [[EEEE



Cyberbezpieczne

Wodociggi
5. Warsztaty i cwiczenia praktyczne Analiza rzeczywistych rozwigzan z projektu, omdwienie scenariuszy incydentow
oraz procedur reagowania.
6. Podsumowanie i rekomendacje Ocena biezgcego stanu bezpieczenstwa oraz wskazanie kierunkéw dalszego
rozwoju.

Forma realizacji:

e  Szkolenie stacjonarne / hybrydowe
e Podziat na sesje dla zarzadu i dla zespotu technicznego (lub wspdline)

IV. Szkolenia powigzane z testami socjotechnicznymi, ktore beda weryfikowaé Swiadomos¢ zagrozen i reakcji personelu,
w szczegolnosci reagowanie specjalistow posiadajacych odpowiednie obowiazki w ramach SZBI w zgodzie z przyjetymi

procedurami

W pierwszej kolejnosci nalezy przeprowadzi¢ kontrolowang kampanie phishingowa, po ktérej odbedzie sie szkolenie
wykorzystujgce rzeczywiste wyniki symulacji jako gtoéwny przyktad praktyczny. Po kampanii nalezy dokonad szczegétowe;j
analizy reakcji pracownikow (ze szczegdlnym uwzglednieniem oséb odpowiedzialnych w ramach SZBI) oraz wskazanie
konkretnych obszaréw wymagajgcych poprawy.

Zakres realizacji:
A. Szkolenie i kampania (testy socjotechniczne)
1. Kampania phishingowa (testy socjotechniczne)

Przeprowadzenie realistycznej, kontrolowanej kampanii phishingowej majacej na celu symulacje rzeczywistych atakow
socjotechnicznych. Kampania bedzie obejmowac m.in. préby:

e  wytudzenia danych dostepowych do systemdw wewnetrznych,
e wytudzenia informacji finansowych,

e przejecia kont firmowych,

e  wprowadzenia ztosliwego oprogramowania.

Celem kampanii jest identyfikacja stabych punktéw w organizacji oraz podniesienie Swiadomosci personelu poprzez
pokazanie rzeczywistych mechanizméw atakdw.

2. Szkolenie

Forma: zdalna lub stacjonarna Maksymalna liczebnos¢ grupy: 30 os6b Czas trwania: do 6 godzin (1 dzien)
Zakres merytoryczny szkolenia:

|. Zagrozenia w cyberprzestrzeni

e Phishing (w tym: phishing, spear phishing, whaling, smishing, vishing, phishing wyszukiwarkowy)
o Ransomware

e Wycieki danych

e Ataki na urzadzenia loT

e Omodwienie rzeczywistych, aktualnych incydentow bezpieczenstwa

Il. Zasady cyberhigieny i bezpieczeristwa

e  Bezpieczenstwo haset i autoryzacji

e Bezpieczna praca z pocztg elektroniczng

e  Bezpieczenstwo urzadzen mobilnych

e  Bezpieczne korzystanie z urzadzen drukujgcych i nosnikow USB
e  Bezpieczne korzystanie z Internetu i mediéw spotecznosciowych

Ill. Warsztaty praktyczne

e  Bezpieczne przekazywanie wrazliwych danych
° Bezpieczna praca w Internecie
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e Praktyczne korzystanie z menedzera haset
e  Podstawy OSINT (biaty wywiad) — jak chroni¢ organizacje przed pozyskiwaniem informacji o sobie
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V. Klaster dwéch serweréw pod rozwigzania bezpieczenistwa posiadajacy rozwigzania: system typu SAN, RAID,, serwer do
systemu wirtualizacji, Serwer w HA, Ustugi konfiguracji i hardeningu systemoéw/urzadzen.

Komponent Parametr/warunek

Serwer fabrycznie nowy, nie powystawowy, nierekondycjonowany, nie poleasingowy,
nie bedacy przedmiotem prezentacji - rok produkcji nie starszy niz: 2026. Obstugujacy
Serwer system typu SAN, RAID, spiety w klaster HA, wraz z ustugg konfiguracji i harderingu. Z
ustugi konfiguracji i harderingu nalezy przygotowac raport zawierajacy zakres

wykonanych czynnosci konfiguracyjno/zabezpieczajgcych. Dostarczony sprzet musi

pochodzié¢ z oficjalnego kanatu sprzedazy producenta na rynek polski.

) Serwer fizyczny niezbedny do zainstalowania produktu lub wdrozenia rozwigzania z
Przeznaczenie . B i
zakresu bezpieczenstwa w tym ustug HA dla OT i IT

llosé 2 szt.

Do instalacji w szafie Rack 19”, wysoko$¢ nie wiecej niz 1U, z zestawem szyn do
obud mocowania w szafie i wysuwania do celéw serwisowych oraz ramieniem do

u owa . . . . . Vs . .
mocowania kabli. Wszystkie wyspecyfikowanie elementy serwera muszg by¢ w niej

zamontowane

Zainstalowany jeden procesory minimum 16 rdzeniowy min. 3.2 GHz

Procesor Wynik wydajnosci procesora nie powinien by¢ nizszy niz 380 punkty base w tescie
SPECrate 2017 Integer w konfiguracji dwuprocesorowej, opublikowanym przez
SPEC.org (www.spec.org), dla serwera oferowanego producenta.

. Ptyta gtéwna dedykowana do pracy w serwerach, wyprodukowana przez producenta
Ptyta gtéwna e . I . .
serwera z mozliwoscig zainstalowania min. dwaéch procesoréow

Zainstalowane minimum 256 GB pamieci RAM dziatajacych z maksymalna predkoscig

Pamie¢ operacyjna przewidziang przez producenta procesora.

Minimum 32 sloty na pamie¢. Mozliwos¢ rozbudowy do min. 8TB RAM.

Zabezpieczenie pamieci Min. Memory mirroring, ECC,

Procesor Graficzny Zintegrowana karta graficzna osiggajgca rozdzielczo$¢ min. 1920x1200

W chwili dostawy serwer musi posiadac zainstalowane 2 sztuki dyskéw SSD o

Dyski
v pojemnosci min. 480GB kazdy potaczonych w raid 1.
Minimum dwa redundantne zasilacze 0 mocy minimum 1000W z certyfikatem
Zasilacz minimum Titanium. Moc pojedynczego zasilacza musi by¢ wystarczajaca do zasilenia

serwera w oferowanej konfiguracji.

- Zainstalowana jedna min. 2 portowa karta 10Gb

- Zainstalowana jedna dwu portowa karta/ lub dwie karty jednoportowe SAN FC/ISCSI
kompatybilna z dostarczang macierza

Interfejsy sieciowe Jeden port RJ-45 o przepustowosci min. 1GbE dedykowany dla karty zarzgdzajacej.

- Wykonawca musi dostarczy niezbedne okablowanie, wktadki potrzebne do
podtgczenia serwera z macierzg oraz switchem warstwy Core . Wszystkie dostarczone
elementy muszg by¢ kompatybilne z oferowanym sprzetem

Sloty I/O Serwer w momencie dostawy powinien posiada¢ wolne min. 2 sloty PCle x16
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Dodatkowe porty

® z przodu obudowy: min. 1x USB, zewnetrzny dedykowany port diagnostyczny,
mozliwos¢ instalacji portu video cyfrowego lub analogowego,

o 7 tytu obudowy: min. 2x USB,1x VGA, 1x RJ-45 do zarzadzania serwerem.

e wewnatrz obudowy: min. 1x USB

Chtodzenie

Wentylatory wspierajgce wymiane Hot-Swap, zamontowane nadmiarowo minimum
N+1

Zarzadzanie

Wymagany wbudowany sprzetowy kontroler zdalnego zarzadzania, Minimalne
wymagania:

. Monitoring stanu systemu (komponenty objete monitoringiem to
przynajmniej: CPU, pamie¢ RAM, dyski, karty, zasilacze, wentylatory

e Logowanie zdarzen systemowych oraz zwigzanych z dziataniami
uzytkownika.

e  Logowanie zdarzen zwigzanych z utrzymaniem systemu jak upgrade
firmware, zmiana/instalacja sprzetu.

e  Wysytanie okreslonych zdarzen poprzez SMTP oraz SNMPv3

e  Update systemowego firmware

e  Zdalne wigczanie/wytgczanie/restart

e  Pod montowanie lokalnych mediéw

o  Mozliwo$é przejecia zdalnego ekranu

e  Mozliwos¢ zdalnej instalacji systemu operacyjnego
e  Alerty Syslog

. SSH

®  Mozliwos¢ mapowania obrazéw ISO

Urzadzenia hot swap

Dyski twarde, zasilacze, wentylatory.

Systemy operacyjne

Wspierane systemy min. Microsoft Windows Server 2022, 2025; Red Hat Enterprise
Linux, SUSE Linux Enterprise Server 15 SP5, VMware vSphere (ESXi).

Gwarancja

Min. 36 miesiecy gwarancji producenta z reakcjg NBD w trybie 24/7. Zamawiajacy
wymaga, aby Serwis gwarancyjny Swiadczony byt wytacznie przez producenta
oferowanego sprzetu lub przez jego autoryzowany serwis, w tym celu Wykonawca
wykupi/zapewni petne wsparcie producenta dla Zamawiajagcego przez okres
obowigzywania Gwarancji.
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VI. Profesjonalna ustuga wdrozenia dla klastra dwoch serweréw
W ramach profesjonalnej ustugi wdrozenia nalezy wykonadé:

1. Przygotowanie i dostawa

e  Dostarczenie serwerdéw zgodnego ze specyfikacjg techniczng z OPZ
e Dostarczenie wszystkich niezbednych akcesoridéw, kabli, szyn montazowych (rail kit)

e  Zapewnienie wymaganych licencji

2. Montaz i instalacja fizyczna / logiczna

e Transport i wniesienie sprzetu do serwerowni Zamawiajgcego na pierwszym pietrze bez Windy.

e  Montaz w szafie rack (w tym okablowanie zasilajace i sieciowe).

e Instalacja systemu hypervisora wirtualizacyjnego

e  Konfiguracja poziomu sprzetowego (RAID, BIOS/UEFI, ustawienia karty do zarzgdzania, aktualizacja firmware’u).

3. Konfiguracja podstawowa i zaawansowana

e  Konfiguracja sieci (adresy IP, VLAN-y, bonding/teaming, firewall).

e  Konfiguracja pamieci masowej (RAID levels, partycjonowanie, integracja z dostarczang macierzg SAN).

e  Ustawienie wysokiej dostepnosci HA.

e  Konfiguracja backupu i snapshotow

e Wdrozenie zasad bezpieczenstwa (hardening serwera zgodnie z dobrymi praktykami, np. CIS Benchmarks, KRI).
. Integracja z istniejgcy infrastrukturg Zamawiajgcego

4. Testy i odbiory

e  Przeprowadzenie testow funkcjonalnych, obcigzeniowych, wydajnosciowych i sprawdzenie poprawnosci dziatania
HA.

e Sporzadzenie protokotdw testdw i usuniecie ewentualnych usterek.

e  Ostateczny odbidr techniczny przez Zamawiajgcego.

5. Dokumentacja

e Przygotowanie petnej dokumentacji powdrozeniowej, w tym:
Dokumentacja techniczna konfiguracji serwera
Instrukcje administracyjne

Schematy potaczen

Spis haset i certyfikatéw (w bezpiecznej formie)

O O O O

Opis wykonanych prac

VIl. Macierz dyskowa posiadajgca rozwigzania: macierz dyskowa, RAID, SAN

Komponent Parametr/warunek

Macierz dyskowa Macierz fabrycznie nowa, nie powystawowa, nierekondycjonowana, nie poleasingowa, nie
bedaca przedmiotem prezentacji - rok produkcji nie starszy niz: 2026.

Przeznaczenie Macierz dyskowa niezbedna do zainstalowania produktu lub wdrozenia rozwigzania z zakresu
bezpieczenstwa w tym ustug HA dla OT i IT

Obudowa Macierz musi mie¢ mozliwos¢ zainstalowania w standardowej szafie rack 19".
Rozmiar jednostki sterujacej macierza nie moze przekraczac¢ 2U. Mozliwo$¢ montazu min. 24
dyskow
Mozliwos¢é rozbudowy o dodatkowe potki

Kontrolery Wymagane dwa moduty sterujgce macierzg pracujace w trybie active-active. W przypadku

wystgpienia awarii sprawny modut musi automatycznie przejgé obstuge wszystkich zasobdéw
prezentowanych przez macierz. Kontrolery muszg komunikowac sie miedzy sobg bez stosowania
dodatkowych przetgcznikdéw lub koncentratoréw FC i LAN.

Dostepne porty Oferowana macierz musi posiada¢ w chwili dostawy minimum po 4 porty SAN FC/ISCSI na
kontroler (w sumie 8 portéw na macierz), ktére majg mozliwos¢ pracy z predkoscig min. 10 Gb.
Do kazdego z kontroleréw musi by¢ dostarczone po 2 wktadki min. 10Gb wraz z kablami
Swiattowodowymi o dtugosci min. 5m lub kable DAC 10Gb o dtugosci min. 5 m.
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Wykonawca musi dostarczy niezbedne okablowanie, wktadki potrzebne do podtaczenia macierzy
z serwerami oraz switchami warstwy Core. Wszystkie dostarczone elementy muszg by¢
kompatybilne z oferowanym sprzetem

Cache

Kazdy z modutéw sterujacych (kontroler) musi byé wyposazony w min 24GB pamieci cache
zabezpieczonej mechanizmem mirroringu.

Pamiec podreczna musi by¢ zabezpieczona przed utratg danych w przypadku zaniku zasilania.
Ponadto macierz musi umozliwia¢ utworzenie dedykowanej przestrzeni SSD stanowigcej pamieé
cache posredniczaca w operacjach odczytéw danych z macierzy.

Dyski

Macierz musi obstugiwac dyski min. SSD, SAS, NL-SAS. Macierz w momencie dostarczenia musi
by¢ wyposazona w minimum 4 dyski 2,5” SAS SSD o pojemnosci minimum 1.94 TB kazdy oraz 12
dyskow 2.5 cala HDD SAS 10 K min. 2.4 TB kazdy

Funkcjonalnosé¢

-Macierz musi obstugiwac typy protekcji RAID min. 1,5,6,10

-Macierz musi umozliwia¢ udostepnianie zasobéw dyskowych do serwerdéw w trybie dynamicznego
alokowania przestrzeni dyskowej (tzw. ,,thin provisioning”).

-Macierz musi posiada¢ automatyczny monitoring z mozliwoscig informowania o awariach poprzez
protokét smtp oraz snmp oraz mozliwos¢ wysytania powiadomien awarii do wskazanych
odbiorcow.

-Macierz musi mie¢ mozliwosé wykonywania minimum 512 kopii migawkowych

-Macierz musi umozliwiaé asynchroniczng replikacje danych

-Mozliwosé tworzenia logicznych odseparowanych volumendw(LUN).

-Macierz musi posiadac funkcjonalno$¢ klonowania danych.

-Macierz musi umozliwiaé konfiguracje spare

-Wymagane wielopoziomowe zarzadzanie dostepami do macierzy z podziatem na mozliwosé
modyfikacji konfiguracji oraz mozliwos¢ tylko odczytu.

-Macierz musi umozliwia¢ jednoczesne podtaczenie wielu serwerdw w trybie wysokiej dostepnosci
(co najmniej dwiema sciezkami).

Licencje

Dostarczona macierz musi posiadac¢ wszystkie dostepne w niej funkcjonalnosci. Jesli wymagane sg
do tego celu licencje, to nalezy je dostarczyc.

Zarzadzanie macierza

Dostepne dwa porty 1Gbe Base-T

Zarzadzanie macierzg powinno by¢ mozliwe za pomoca graficznego interfejsu uzytkownika
dostepnego poprzez protokét https, oraz za pomoca linii komend cli osiggalnej poprzez protokot
ssh.

Wymagana mozliwos¢ autentykacji poprzez LDAP oraz funkcjonalnos¢ role-based access control.

Inne

-Wymagana jest bezprzerwowa wymiana nastepujgcych elementéw macierzy: kontrolery, moduty
1/0, dyski, zasilacze oraz moduty SFP+.

-Macierz nie moze posiadac pojedynczego punktu awarii, ktéry powodowatby brak dostepu do
danych. Musi by¢ zapewniona petna redundancja komponentéw, w szczegdlnosci zdublowanie
kontroleréw, zasilaczy i wentylatorow.

-Oferowany system dyskowy musi sie sktada¢ z pojedynczej macierzy dyskowej. Niedopuszczalna
jest realizacja zamowienia poprzez dostarczenie wielu macierzy dyskowych. Za pojedyncza
macierz nie uznaje sie rozwigzania opartego o wiele macierzy dyskowych (par kontroleréw
macierzowych) potgczonych przetacznikami SAN lub tzw. wirtualizatorem sieci SAN, czy
wirtualizatorem macierzy dyskowych.

Obstuga systemdw operacyjnych hosta: Microsoft Windows Server; Red Hat Enterprise Linux
(RHEL); SUSE Linux Enterprise Server (SLES); VMware vSphere

Gwarancja

36 miesiecy gwarancji producenta on-site z czasem reakcji NBD. Serwis $wiadczony przez
producenta macierzy lub przez autoryzowanego partnera serwisowego. Dyski w razie awarii
pozostajg wiasnosciag zamawiajacego. W okresie gwarancji Zamawiajgcy ma prawo do
otrzymywania poprawek oraz aktualizacji wersji oprogramowania dostarczonego wraz z macierza
oraz oprogramowania wewnetrznego macierzy.
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VIII. Profesjonalna ustuga wdrozenia dla macierzy dyskowej

W ramach profesjonalnej ustugi wdrozenia nalezy wykonadé:

1. Przygotowanie i dostawa

e Dostarczenie fabrycznie nowej macierzy dyskowej zgodnej ze szczegdtowa specyfikacjg techniczng z OPZ
e Dostarczenie wszystkich niezbednych komponentéw: dyski, wktadki SFP/QSFP, licencje
e  Zapewnienie licencji na wymagang pojemnos¢ uzytkowg i funkcjonalnosci

2. Montaz i instalacja fizyczna

e  Transport i wniesienie sprzetu do serwerowni Zamawiajacego na pierwszym pietrze bez windy.

e  Montaz macierzy i ewentualnych pétek dyskowych w szafie rack 19” (w tym okablowanie zasilajgce redundantne).
e Utylizacja opakowan na koszt Wykonawcy.

e Podfaczenie zasilania, sieci SAN, LAN — dostarczenie i instalacja wszystkich kabli

3. Konfiguracja podstawowa i zaawansowana

e  Aktualizacja firmware’u kontroleréw, dyskow i wszystkich komponentéw do najnowszej wersji zalecanej przez
producenta.

e  Konfiguracja kontroleréw w trybie active-active

e  Stworzenie puli dyskowej / RAID

Konfiguracja LUN-6w / wolumendw / share’ow plikowych zgodnie z wymaganiami Zamawiajgcego.

Konfiguracja $ciezek multipathing (minimum 2 niezalezne $ciezki do kazdego hosta).
e Integracja z istniejgcg infrastruktura:

o  Serwerami fizycznymi i wirtualnymi dostarczanymi w ramach Zamodwienia
o  Przetgcznikami

o  Systemem backupu

o Monitoringiem (SNMP, email)

Hardening macierzy (zabezpieczenie dostepu: HTTPS, SSH, wytgczenie niepotrzebnych protokotéw, silne hasta,
ewentualnie integracja z AD/LDAP).

5. Testy i odbiory

e  Przeprowadzenie testow wydajnosciowych (IOPS, throughput) —

e Testy funkcjonalne: snapshoty, odtwarzanie, failover, thin provisioning,

e Testy wysokiej dostepnosci i odpornosci na awarie kontrolera/dysku/Sciezki.
e Sporzadzenie protokotéw testowych i usuniecie usterek.

e  Ostateczny odbidr techniczny przez Zamawiajgcego.

6. Dokumentacja

e Petna dokumentacja powdrozeniowa w jezyku polskim, zawierajaca:
o  Schemat architektury i potgczen

Konfiguracje macierzy (pool’e, LUN-y, polityki, snapshoty)

Opis ustawien bezpieczenstwa

Instrukcje administracyjne

Spis licencji i haset (w bezpiecznej formie)

O O O O O

Rozwigzywania problemdw
IX. Oprogramowanie do wirtualizacji, ustugi konfiguracji i hardeningu systeméw/urzadzen.

Przedmiotem dostawy jest system wirtualizacyjny, na ktérym zostang zainstalowane produkty z zakresu
cyberbezpieczenstwa wraz z ustuga harderingu systemu o parametrach:

1. Wymagania ogolne i Architektura

e  Typ rozwigzania: Oprogramowanie typu Hypervisor natywny (Type 1 / Bare-Metal), instalowane bezposrednio na
zasobach sprzetowych serwera.

e Generacja maszyn VM: Petna obstuga maszyn wirtualnych | generacji ( Generation 1 w trybie legacy) i Il generacji
(Generation 2), wspierajacych UEFI, Secure Boot oraz architekture 64-bitowa bez emulacji urzadzen typu Legacy.
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Skalowalno$¢ pojedynczej VM: Mozliwos¢ przydzielenia do jednej maszyny wirtualnej minimum 32 procesoréw
wirtualnych (vCPU) oraz min. 1 TB pamieci RAM.

Format dyskow: Obstuga standardu VHDX pozwalajacego na tworzenie wolumendw o rozmiarze min. 64 TB z
wbudowang ochrong metadanych przed skutkami nagtej utraty zasilania.

2. Integracja z Macierzg Dyskowgq poprzez SAN

Obstuga protokotu sieci SAN FC/ISCSI: Natywne wsparcie dla komunikacji z macierza poprzez interfejs FC/ISCSI w
topologii z przetgcznikami (Fabric) oraz w potaczeniu bezposrednim (Direct Attach / Point-to-Point).

Wirtualny Fibre Channel (vFC): Mozliwo$¢ mapowania fizycznych portéw HBA hosta bezposrednio do maszyn
wirtualnych (z wykorzystaniem NPIV), umozliwiajagc maszynom VM bezposredni dostep do LUN-6w macierzy.
Mechanizm MPIO: Petna obstuga wielosciezkowosci (Multi-Path 1/0) z wykorzystaniem modutéw DSM (Device
Specific Module) dostarczanych przez producenta macierzy, w celu zapewnienia redundancji i rGwnowazenia
obcigzen.

Optymalizacja Storage: Wsparcie dla technologii ODX (Offloaded Data Transfer) — system musi oddelegowac
operacje kopiowania danych bezposrednio na kontrolery macierzy, oraz technologii UNMAP (SCSI) w celu
automatycznego odzyskiwania wolnego miejsca na macierzy.

3. Wysoka Dostepnosc i Mobilnos¢ (Klastrowanie)

Live Migration: Mozliwos¢ przenoszenia dziatajgcych maszyn wirtualnych miedzy weztami klastra bez przerywania
dostepnosci ustug, z wykorzystaniem akceleracji sprzetowej (RDMA) lub kompres;ji.

Storage Migration: Funkcja przenoszenia plikéw dyskéw maszyn VM pomiedzy réznymi zasobami pamieci
masowej w trybie online (bez wytgczania VM).

Cluster Shared Volumes (CSV): Wsparcie dla wspoétdzielonego systemu plikéw pozwalajgcego wielu hostom na
jednoczesny dostep do tych samych wolumendéw macierzy FC.

Dynamic Memory: System musi dynamicznie zarzagdzac pamiecig RAM maszyn wirtualnych, oddajac nieuzywane
zasoby do puli hosta (Memory Ballooning).

4. Bezpieczenstwo

Virtual TPM (vVTPM): Mozliwosc¢ przypisania wirtualnego modutu TPM 2.0 do kazdej maszyny VM w celu obstugi
szyfrowania BitLocker oraz wymogoéw nowoczesnych systemdw operacyjnych.

Shielded VMs: Obstuga izolowanych maszyn wirtualnych chronigcych dane przed nieautoryzowanym dostepem
na poziomie administratora hosta.

Discrete Device Assignment (DDA): Mozliwos¢ bezposredniego przypisania fizycznego urzadzenia PCle (np. karty
GPU lub NVMe) do konkretnej maszyny wirtualne;j.

5. Kompatybilnos¢ z Systemem Backup i Infrastruktura

Veeam Integration: Petna, natywna kompatybilnos¢ z posiadanym systemem Veeam Backup & Replication
(wersja 12 lub nowsza). System musi wspierac¢ backup bez agentowy.

Resilient Change Tracking (RCT): Wsparcie dla natywnego mechanizmu $ledzenia zmienionych blokéw (RCT) w
celu realizacji szybkich przyrostowych kopii zapasowych.

VSS Hardware Provider: System musi umozliwiac integracje z dostarczong macierzg poprzez sterowniki Hardware
VSS Provider, w celu oddelegowania tworzenia migawek (snapshots) na poziom sprzetowy macierzy.
Certyfikacja: Oferowany system musi znajdowac sie na liscie kompatybilnos$¢ producenta serwerdw i macierzy
oraz posiadac status rozwigzania wspieranego i certyfikowanego przez producenta sprzetu. Ta informacja musi
znalez¢ sie na stronie producenta sprzetu.

6. Wsparcie producenta oraz licencjonowanie

Dostarczane oprogramowanie musi posiada¢ mozliwos¢ instalacji bezptatnych poprawek bezpieczeristwa co najmniej do

2034 r. Dostarczane licencje musza by¢ zgodne dla dostarczanego sprzetu oraz muszg by¢ za licencjonowane wszystkie

fizyczne core serweréw. Dostarczona licencja musi by¢ wieczysta.
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X. Profesjonalna ustuga wdrozenia dla systemu do wirtualizacji

W ramach profesjonalnej ustugi wdrozenia nalezy wykonadé:

1. Dostawa i licencje

. Dostarczenie licencji systemu wirtualizacyjnego
e  Dostarczenie innych niezbednych licencji.

2. Instalacja i konfiguracja podstawowa

e Instalacja oprogramowania na wszystkich serwerach fizycznych przeznaczonych do roli hostéw wirtualizacji.

e  Konfiguracja hiperwizora w trybie Type-1 (bare-metal).

e  Tworzenie i konfiguracja wirtualnych przetacznikéw sieciowych (External, Internal, Private) z obstugg VLAN,
trunking oraz Jumbo Frames.

e  Konfiguracja pamieci Dynamic Memory oraz innych mechanizmdéw optymalizacji zasobow.

e  Aktualizacja wszystkich komponentéw oraz firmware serwerdw do najnowszych wersji zalecanych przez
producenta.

3. Konfiguracja wysokiej dostepnosci

e  Zbudowanie klastra Failover Cluster z mozliwoscig pdzniejszej rozbudowy.
e  Konfiguracja Live Migration oraz Shared Nothing Live Migration.

. Konfiguracja Storage Live Migration.

e  Wiaczenie i konfiguracja mechanizmu Replica do celéw Disaster Recovery.
e  Konfiguracja Cluster-Aware Updating (CAU).

4. Zaawansowane funkcje bezpieczerstwa i optymalizacji

e  Konfiguracja wsparcia dla Shielded Virtual Machines (ochronione maszyny wirtualne) wraz z vTPM i Host
Guardian Service

e  Wiaczenie mechanizméw SR-IOV oraz VMQ na kartach sieciowych.

e  Konfiguracja Nested Virtualization.

e Hardening srodowiska zgodnie z najlepszymi praktykami bezpieczeristwa producenta.

5. Integracja z infrastrukturg Zamawiajacego

e Integracja z dostarczang macierza dyskowg (w tym obstuga multipathing, ODX — Offloaded Data Transfer, thin
provisioning).

e Integracja z Active Directory Domain Services.

e Integracja z systemem backupu Zamawiajgcego ( Veeam).

e  Konfiguracja odpowiednich polityk i uprawnien dostepu do srodowiska wirtualizacji.

6. Migracja maszyn wirtualnych (jesli dotyczy)

e  Opracowanie i wykonanie planu migracji istniejacych maszyn wirtualnych systeméw bezpieczeristwa ze starego
Srodowiska na nowe (vmware).

. Przeprowadzenie migracji w sposéb mozliwie bezprzerwowy (z minimalnym czasem przestoju).

e  Testy poprawnosci dziatania zmigrowanych maszyn wirtualnych.

7. Testy i odbior

e  Przeprowadzenie testéw funkcjonalnych, wydajnosciowych oraz testow wysokiej dostepnosci (m.in. Live
Migration, failover wezta klastra, Replica).

e  Sporzadzenie szczegdtowych protokotéw testowych.

e  Usuniecie wszystkich usterek wykrytych podczas testow.

e  Ostateczny odbidr techniczny srodowiska wirtualizacji przez Zamawiajgcego.

8. Dokumentacja

e  Przygotowanie kompletnej dokumentacji powdrozeniowej zawierajacej:
o  Schemat architektury sSrodowiska wirtualizacyjnego
o  Konfiguracje klastra, sieci wirtualnych i maszyn wirtualnych
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o  Opis ustawien bezpieczenstwa i hardeningu
o Instrukcje administracyjne
o  Spis licencji

XI. System operacyjny

Przedmiotem zamodwienia jest dostawa licencji Microsoft Windows Server 2025 Standard (lub rownowaznego) na potrzeby
infrastruktury IT Zamawiajgcego dostarczanej w ramach Zamadwienia. Licencji wieczysta, nowa, nigdy nie aktywowana.
Licencje musza pochodzic z oficjalnego kanatu dystrybucyjnego producenta lub jej autoryzowanego partnera. Licencje bedg
uzytkowane na dostarczanym klastrze serwerdow oraz serwerze do backupu. Wykonawca dostarczy 5 licencji systemu
operacyjnego.

Wymagania rownowazne:

Opis wymagania

System operacyjny przeznaczony do serwerow

Licencja typu wieczysta,

Licencje muszg pochodzic¢ z oficjalnego kanatu dystrybucyjnego producenta lub jej autoryzowanego partnera.

Tworzenie i zarzgdzanie kontrolerami domeny (Active Directory Domain Services),

Obstuge ustug DNS, DHCP, File Services i Hyper-V,

Zarzadzanie uprawnieniami i uzytkownikami,

Mozliwos$¢ instalacji w Srodowisku fizycznym lub wirtualnym (VMware/Hyper-V),

Zarzadzanie zdalne (Windows Admin Center, PowerShell).

Wersja 64-bitowa

Mozliwos¢ dokonywania bezptatnych aktualizacji i poprawek w ramach wersji systemu operacyjnego poprzez Internet,
mechanizmem udostepnianym przez producenta systemu z mozliwoscig wyboru instalowanych poprawek oraz mechanizmem
sprawdzajgcym, ktére z poprawek sg potrzebne aktualizacji do co najmniej 2029 roku

Graficzny Interfejs uzytkownika dostepny w wielu jezykach do wyboru —w tym polski i angielski

Mozliwos¢ dokonywania aktualizacji i poprawek systemu poprzez mechanizm zarzadzany przez administratora systemu
Zamawiajacego

Whbudowana zapora internetowa (firewall) dla ochrony potaczen internetowych; zintegrowana z systemem konsola do
zarzadzania ustawieniami zapory i regutami IP v4 i v6;

Whbudowane mechanizmy ochrony antywirusowej i przeciw ztosliwemu oprogramowaniu z zapewnionymi bezptatnymi
aktualizacjami,

XIl. Profesjonalna ustuga wdrozenia dla systemu operacyjnego

1. Instalacja systemu operacyjnego

e (Czystainstalacja (clean install) systemu

e Aktualizacja systemu do najnowszej wersji kumulacyjnej oraz wszystkich sterownikow sprzetowych (w tym
sterownikdw serwera od producenta sprzetu).

e  Konfiguracja podstawowych ustawien systemu: nazwa komputera, adresy IP, DNS, timezone, aktualizacje
automatyczne zgodnie z polityka bezpieczeristwa Zamawiajacego.
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2. Migracja Active Directory Domain Services (AD DS)

Wykonawca zobowigzany jest przeprowadzi¢ migracje sSrodowiska Active Directory w sposdb bezprzerwowy (zero-
downtime lub z minimalnym planowanym przestojem) przy uzyciu metody side-by-side migration (dodanie nowych
kontroleréw domeny przed wycofaniem starych).

Zakres migracji AD obejmuje co najmniej:

e  Przygotowanie Srodowiska (sprawdzenie zdrowia AD, replikacji, DCDiag, Repadmin, backup System State).

e  Dotaczenie nowych serweréw do istniejgcej domeny.

e Instalacja roli Active Directory Domain Services oraz DNS Server na nowych serwerach.

e  Promocja nowych serwerdw do roli Domain Controller (w tym Global Catalog).

o  Weryfikacja replikacji AD, synchronizacji czasu oraz poprawnosci dziatania ustug katalogowych.

° Przeniesienie wszystkich rél FSMO (Schema Master, Domain Naming Master, PDC Emulator, RID Master,
Infrastructure Master) na nowe kontrolery domeny.

e  Podniesienie poziomu funkcjonalnego domeny (Domain Functional Level) oraz lasu (Forest Functional Level) do
poziomu zainstalowanego systemu

e  Wycofanie (demotion) starych kontrolerow domeny z poprzednich wersji systemu Windows Server.

e  Czyszczenie metadanych starych kontroleréw domeny (metadata cleanup).

e  Konfiguracja i optymalizacja Active Directory pod katem bezpieczernstwa (hardening)

3. Dodatkowa konfiguracja

e  Konfiguracja Group Policy — przeniesienie starych

. Integracja z dostarczonym srodowiskiem wirtualizacyjnym
e  Konfiguracja monitoringu zdarzers AD

e  Zmiana nazwy domeny

4. Testy i odbidr

e  Przeprowadzenie kompleksowych testéw sSrodowiska Active Directory (replilkacja, logowanie uzytkownikow,
dostep do zasobow, Group Policy, aplikacje zalezne od AD).

e  Testy wydajnosciowe i obcigzeniowe kontroleréw domeny.

e  Sporzadzenie szczegdtowych protokotdw testowych wraz z wynikami narzedzi diagnostycznych (DCDiag,
Repadmin, NLTest itp.).

e  Usuniecie wszystkich usterek wykrytych w trakcie testow.

e  Ostateczny odbidr techniczny migracji AD przez Zamawiajgcego.

5. Dokumentacja

e  Przygotowanie kompletnej dokumentacji powdrozeniowej zawierajacej:
o  Schemat topologii Active Directory (przed i po migracji)

Rozmieszczenie rél FSMO

Poziomy funkcjonalne domeny i lasu

Konfiguracje GPO

Opis wykonanych krokéw migracji

o O O O O

Instrukcje administracyjne i procedury awaryjne
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Xlll. Serwer kopi zapasowej posiadajacy rozwigzania: Macierz dyskowa, RAID.

Komponent Parametr/warunek
Serwer fabrycznie nowy, nie powystawowy, nierekondycjonowany, nie poleasingowy,
s nie bedacy przedmiotem prezentacji - rok produkcji nie starszy niz: 2026. Posiadajacy
erwer

macierz dyskowa i obstugujacy RAID. Dostarczony sprzet musi pochodzi¢ z oficjalnego
kanatu sprzedazy producenta na rynek polski.

Przeznaczenie

Serwer do wykonywania kopii zapasowych

llos¢

1 szt.

Obudowa

Do instalacji w szafie Rack 19”, wysoko$¢ nie wiecej niz 2U, z zestawem szyn do
mocowania w szafie i wysuwania do celéw serwisowych wraz z ramieniem do
zarzadzania kablami. Wszystkie wyspecyfikowanie elementy serwera muszg by¢ w niej
zamontowane.

Procesor

Zainstalowany 1 procesor min, 16 rdzeniowy. Wynik wydajnosci procesora dla
proponowanego serwera nie powinien byc¢ nizszy niz 185 punkty base w tescie
SPECrate 2017 Integer, opublikowanym przez SPEC.org (www.spec.org).

Ptyta gtowna

Ptyta gtéwna dedykowana do pracy w serwerach, wyprodukowana przez producenta
serwera z mozliwoscig zainstalowania min. 1 procesor

Pamie¢ operacyjna

Zainstalowane minimum 32GB pamieci RAM dziatajgcych z maksymalng predkoscia
przewidziang przez producenta procesora.

Minimum 16 sloty na pamie¢. Mozliwosé rozbudowy do min. 4TB RAM.

Zabezpieczenie pamieci

Min. Memory mirroring, ECC

Procesor Graficzny

Zintegrowana karta graficzna osiggajgca rozdzielczos¢ min. 1920x1200

Dyski

W chwili dostawy serwer musi posiada¢ zainstalowane minimum:

e 2 sztuki dyskow SSD o pojemnosci min. 480GB kazdy.
o 4 sztuki dyskow SATA o pojemnosci min. 16 TB kazdy.

Mozliwos¢ instalacji min. 12 dyskéw 3,5”

Wymagana mozliwos¢ instalacji dwdch dyskow SSD / NVMe M.2 zabezpieczonych
sprzetowym RAID. Dyski musza mie¢ mozliwo$¢ wymiany na gorgco.

Kontroler dyskowy

Zainstalowany sprzetowy kontroler obstugujgcy min. SATA 6 Gb, SAS 12Gb obstugujacy
min. 16 dyskdw. Kontroler musi posiadaé¢ min. 8GB pamieci Flash. Kontroler musi
obstugiwac poziomy RAID —min. 0, 1, 10, 5, 50.

Zainstalowana jedna min. dwu portowa karta obstugujgca SAS 12Gb ze ztgczami SFF-
8644 do podtgczenia biblioteki tasmowe;j.

Zasilacz

Minimum dwa redundantne zasilacze o mocy minimum 1000W z certyfikatem
minimum Titanium. Moc pojedynczego zasilacza musi by¢ wystarczajaca do zasilenia
serwera w oferowanej konfiguracji.

Interfejsy sieciowe

Zainstalowana czteroportowa karta 10GB SFP.

Jeden port RJ-45 o przepustowosci 1GbE dedykowany dla karty zarzadzajgce;.

Sloty I/O

Serwer w momencie dostawy powinien posiadac 2 sloty PCle Gen5 z czego 1 slot x16, 1
slot OCP Gen5
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Dodatkowe porty

® z przodu obudowy: min. 1x USB, zewnetrzny dedykowany port diagnostyczny
o 7 tytu obudowy: min. 2x USB, 1x VGA, 1x RJ-45 do zarzadzania serwerem.
e wewnatrz obudowy: min. 1x USB

Chtodzenie

Wentylatory wspierajagce wymiane Hot-Swap, zamontowane nadmiarowo minimum
N+1.

Zarzadzanie

Wymagany wbudowany sprzetowy kontroler zdalnego zarzadzania, Minimalne
wymagania:

. Monitoring stanu systemu (komponenty objete monitoringiem to
przynajmniej: CPU, pamieé RAM, dyski, karty , zasilacze, wentylatory

e Logowanie zdarzen systemowych oraz zwigzanych z dziataniami
uzytkownika.

e  Logowanie zdarzen zwigzanych z utrzymaniem systemu jak upgrade
firmware, zmiana/instalacja sprzetu.

e Wysytanie okreslonych zdarzen poprzez SMTP oraz SNMPv3

e  Update systemowego firmware

e  Zdalne wtaczanie/wytgczanie/restart

e  Pod montowanie lokalnych mediéw

e  Mozliwos¢ przejecia zdalnego ekranu

o  Mozliwos¢ zdalnej instalacji systemu operacyjnego
Alerty Syslog

SSH

Mozliwo$¢ mapowania obrazéw ISO

Urzadzenia hot swap

Dyski twarde, zasilacze, wentylatory.

Systemy operacyjne

Wspierane systemy min. Microsoft Windows Server 2022, 2025; Red Hat Enterprise
Linux, SUSE Linux Enterprise Server 15 SP5, VMware vSphere (ESXi).

Gwarancja

36 miesiecy gwarancji producenta z oknem serwisowym 24x7, z reakcja NBD.
Uszkodzone nosniki danych pozostajg wtasnoscia zamawiajgcego. Zamawiajacy
wymaga, aby Serwis gwarancyjny S$wiadczony byt wytgcznie przez producenta
oferowanego sprzetu lub przez jego autoryzowany serwis, w tym celu Wykonawca
wykupi/zapewni petne wsparcie producenta dla Zamawiajgcego przez okres
obowigzywania Gwarancji.

XIV. Profesjonalna ustuga wdrozenia dla serwera kopii zapasowej

W ramach profesjonalnej ustugi wdrozenia nalezy wykonadé:

1. Instalacja i konfiguracja podstawowa

. Instalacja systemu Operacyjnego
e instalacji oprogramowania do backupu Veeam

e  Konfiguracja repozytorium backupu na macierzy dyskowej serwera

e  Konfiguracja biblioteki tasmowe;j

e  Konfiguracja/migracja harmonogramu wykonywania kopii zapasowych (codzienne/incremental + petne

okresowe).

2. Zakres ochrony backupu

System kopii zapasowych musi zapewnia¢ co najmniej backup i mozliwos¢ odtworzenia:

e  Petnego serwera (Bare Metal Recovery — BMR)

e  System State oraz Active Directory (w tym autoritative restore)

e  Maszyn wirtualnych (w tym Cluster Shared Volumes, checkpointow)

e  Wolumendw danych, folderéw i pojedynczych plikéw

o Aplikacji bazodanowych SQL Server
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e  Catego Srodowiska wirtualizacji

3. Integracja z infrastrukturg Zamawiajacego

e Integracja z dostarczang macierzg dyskowa oraz serwerami

e Integracja z Srodowiskiem wirtualizacyjnym i Active Directory.

e  Konfiguracja polityk retencji backupow zgodnie z wymaganiami Zamawiajgcego (np. 7 dni dziennych, 4 tygodnie
tygodniowych, 12 miesiecy miesiecznych).

4. Testy odtwarzania (Restore Test)

e  Przeprowadzenie testow odtwarzania (Restore Test) dla co najmniej:
o  Pojedynczego pliku/folderu
o  Catej maszyny wirtualnej
o  Bare Metal Recovery serwera fizycznego
o Active Directory (non-authoritative i authoritative restore)
e  Sporzadzenie protokotu z wynikami testow odtwarzania.

5. Testy i odbior

e  Przeprowadzenie testow funkcjonalnych, wydajnosciowych oraz testéw RPO/RTO.
e Usuniecie wszystkich usterek wykrytych podczas testéw.
e  Ostateczny odbidr techniczny systemu backupu przez Zamawiajacego.

6. Dokumentacja

e  Przygotowanie kompletnej dokumentacji powdrozeniowej zawierajacej:
Schemat architektury systemu backupu

Konfiguracje harmonogramoéw i polityk retencji

Procedury odtwarzania (step-by-step)

Opis ustawien bezpieczenstwa i szyfrowania

O O O O

Instrukcje administracyjne

Wykonawca zobowigzany jest wykonac wszystkie prace zgodnie z najlepszymi praktykami producenta wybranego
rozwigzania backupowego oraz zaleceniami producenta oprogramowania do wirtualizacji, tak aby system kopii zapasowych
byt w petni funkcjonalny, bezpieczny i zapewniat wymagany poziom RPO oraz RTO.

XV. Biblioteka tasmowa do streamer'a, naped streamer i kasety do streamer'a

Komponent Parametr/warunek

Biblioteka tasmowa Biblioteka tasmowa fabrycznie nowa, nie powystawowa, nierekondycjonowana, nie
poleasingowa, nie bedacy przedmiotem prezentacji - rok produkcji nie starszy niz: 2026.

Obudowa Do zamontowania w szafie rack, maksymalnie 1U. Wbudowany czytnik kodéw
kreskowych. Dostarczony odpowiedni zestaw umozliwiajgcy instalacje urzadzenia w szafie
rack.

Naped LTO W chwili dostawy w bibliotece powinien by¢ zainstalowany naped LTO8 SAS.

Okablowanie Wraz z urzgdzeniem powinno by¢ dostarczone odpowiednie okablowanie umozliwiajace
podtaczenie napedu LTO8 SAS do serwera rack wyposazonego w porty SAS SFF-8644.

Liczba slotéow LTO Minimum 8, jezeli licencjonowana jest liczba slotéw - wymagane aktywowanie wszystkich
slotéw
W komplecie jedna tasma czyszczaca oraz 10 tasm LTO8 wraz z kodami kreskowymi

Zasilanie Zainstalowany minimum jeden zasilacz wystarczajgcy do obstugi dostarczonej konfiguracji
biblioteki w raz z kablem odpowiednim do podtgczenia z PDU z wyjsciem C13.

Dodatkowe Interfejs do zarzadzania poprzez przeglagdarke WWW oraz panel operatorski z

wyswietlaczem LCD umieszczony na froncie obudowy, umozliwiajacy wyswietlenie
informacji o stanie urzadzenia.

Wsparcie dla aplikacji Veeam

Biblioteka tasmowa kompatybilna z dostarczanym serwerem do backupu
Gwarancja 36 miesiecy gwarancji producenta w trybie on-site NBD.
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XVI. Profesjonalna ustuga wdrozenia dla Biblioteka tasmowa do streamer'a, naped streamer i kasety do streamer’a

Wykonawca jest zobowigzany do dostarczenia, instalacji, konfiguracji oraz wdrozenia do produkcji biblioteki tasmowej
(tape library) jako elementu dtugoterminowego archiwum i off-line backupu w srodowisku Zamawiajacego.

1. Dostawa i komponenty

e Dostarczenie fabrycznie nowej biblioteki tasmowej zgodnej ze specyfikacja techniczng zawartg w OPZ

e Dostarczenie napeddw tasmowych, nosnikéw tasmowych (w tym czyszczace), oraz wszystkich akcesoriéw
montazowych.

e  Zapewnienie niezbednych licencji dla biblioteki

e  Dostarczenie poczatkowej puli nosnikow tasmowych okreslonych w OPZ.

2. Montaz i instalacja fizyczna

e  Transport, wniesienie i montaz biblioteki taSmowej w szafie rack 19” w serwerowni Zamawiajacego.

e  Podtgczenie zasilania oraz okablowanie SAS do serwerdw backupu

e Instalacja i konfiguracja karty HBA w serwerze backupowym.

e Aktualizacja firmware’u biblioteki, wszystkich napedéw tasmowych oraz komponentéw do najnowszych wersji
zalecanych przez producenta.

3. Konfiguracja podstawowa i zaawansowana

e  Konfiguracja biblioteki.

e Integracja biblioteki z systemem/ serwerem kopii zapasowych — konfiguracja jako urzadzenie docelowe dla
backupow dtugoterminowych.

e  Ustawienie polityk czyszczenia napedow, inwentaryzacji nosnikéw oraz alertow (SNMP, e-mail).

e  Hardening urzadzenia

4. Testy i weryfikacja

e  Przeprowadzenie testow funkcjonalnych: zapis/odczyt danych, inwentaryzacja biblioteki, zmiana nosnikéw,

e  Testy wydajnosciowe (szybko$¢ zapisu/odczytu dla LTO).

e  Testy odtwarzania danych z tasmy (restore test) — co najmniej pojedynczego pliku, maszyny wirtualnej i/lub Bare
Metal Recovery.

e Sporzadzenie protokotéw testowych z wynikami.

e Usuniecie wszystkich usterek wykrytych podczas testow.

5. Dokumentacja

e  Przygotowanie kompletnej dokumentacji powdrozeniowej zawierajace;j:
o Schemat podtaczenia biblioteki (fizyczny i logiczny)
Konfiguracje partycji, napedow i polityk
Procedury obstugi codziennej (tadowanie nos$nikow, czyszczenie)
Procedury odtwarzania danych z tasmy
Opis ustawien bezpieczenstwa

O O O O O

Spis nosnikow i licencji

Wykonawca zobowigzany jest wykonac¢ wszystkie prace zgodnie z najlepszymi praktykami producenta biblioteki tasmowe;j
oraz zaleceniami producenta systemu do wirtualizacji i systemem kopii zapasowych, tak aby biblioteka stanowita
niezawodne, dtugoterminowe rozwigzanie archiwizacji danych.

XVII. UTM wraz licencjami, posiadajacy rozwigzania: Firewall, NGFW, UTM, Oprogramowania antywir., IPS/IDS, VPN,
proxy serwer, system typu sandbox, system typu WAF, System typu Web Secure Gateway, ustugi konfiguracji i
hardeningu systeméw/urzadzen

Urzadzenie stuzace do zabezpieczenia internetowego minimalne wymagania:

Wymaganie ogélne

Urzadzenie musi by¢ fabrycznie nowe, nie powystawowe, nierekondycjonowane, nie poleasingowe, nie bedaca
przedmiotem prezentacji - rok produkcji nie starszy niz: 2026.

Zakresem dostawy objete jest urzgdzenie klasy UTM spetniajgce funkcje NGFW,
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Dostarczony system bezpieczenistwa musi zapewnia¢ wszystkie wymienione ponizej funkcje sieciowe i bezpieczenstwa
niezaleznie od dostawcy tgcza. Dopuszcza sie, aby poszczegdlne elementy wchodzace w sktad systemu bezpieczenstwa
byty zrealizowane w postaci osobnych, komercyjnych platform sprzetowych lub komercyjnych aplikacji instalowanych na
platformach ogdlnego przeznaczenia. W przypadku implementacji programowej dostawca musi zapewni¢ niezbedne
platformy sprzetowe wraz z odpowiednio zabezpieczonym systemem operacyjnym.

System realizujgcy funkcje Firewall musi dawaé mozliwos¢ pracy w jednym z trzech trybow: routera z funkcjg NAT,
transparentnym oraz monitorowania na porcie SPAN.

W ramach dostarczonego systemu bezpieczernstwa musi by¢ zapewniona mozliwos¢ budowy minimum 2 oddzielnych
(fizycznych lub logicznych) instancji systemdw w zakresie: Routingu, Firewall’a, IPSec VPN, Antywirus, IPS, Kontroli
Aplikacji.

System musi wspierac IPv4 oraz IPv6 w zakresie:
e firewall,

e ochrony w warstwie aplikacji,

e  protokotéw routingu dynamicznego.

Redundancja, monitoring i wykrywanie awarii

W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS — musi istnie¢ mozliwos¢ taczenia w
klaster Active-Active lub Active-Passive. W obu trybach powinna istnie¢ funkcja synchronizacji sesji firewall.

Monitoring i wykrywanie uszkodzenia elementdéw sprzetowych i programowych systemow zabezpieczen oraz taczy
sieciowych.

Monitoring stanu realizowanych potaczen VPN.

Interfejsy, Dysk, Zasilanie

System realizujgcy funkcje Firewall musi dysponowac¢ minimum 8 portami Gigabit Ethernet RJ-45 oraz 2 portami SFP
Gigabit Ethernet.

System Firewall musi posiada¢ wbudowany port konsoli szeregowej oraz gniazdo USB umozliwiajgce podtaczenie
modemu 3G/4G oraz instalacji oprogramowania z klucza USB.

W ramach systemu Firewall powinna byé mozliwos¢ zdefiniowania co najmniej 200 interfejséw wirtualnych -
definiowanych jako VLAN’y w oparciu o standard 802.1Q.

System musi by¢ wyposazony w zasilanie AC.

Parametry wydajnosciowe

W zakresie Firewall’a obstuga nie mniej niz 1,5mIn jednoczesnych potgczen oraz 45 tys. nowych potgczen na sekunde.

Przepustowosc Stateful Firewall: nie mniej niz 10 Gbps dla pakietéw 512 B.

Przepustowos¢ Firewall z wigczong funkcjg Kontroli Aplikacji: nie mniej niz 1.8 Gbps.

Wydajnosé szyfrowania IPSec VPN nie mniej niz 6,5 Gbps.

Wydajnosé skanowania ruchu w celu ochrony przed atakami (zaréwno client side jak i server side w ramach modutu IPS)
dla ruchu Enterprise Traffic Mix - minimum 1.4 Gbps.

Wydajnos¢ skanowania ruchu typu Enterprise Mix z wtgczonymi funkcjami: IPS, Application Control, Antywirus -
minimum 900 Mbps.

Wydajnos¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu HTTPS — minimum 715 Mbps.

Funkcje Systemu Bezpieczenstwa

W ramach dostarczonego systemu ochrony muszg by¢ realizowane wszystkie ponizsze funkcje. Moga one by¢
zrealizowane w postaci osobnych, komercyjnych platform sprzetowych lub programowych:

Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.

Kontrola Aplikacji.

Poufnos¢ transmisji danych - potaczenia szyfrowane IPSec VPN oraz SSL VPN.

Ochrona przed malware — co najmniej dla protokotéw SMTP, POP3, IMAP, HTTP, FTP, HTTPS.

Ochrona przed atakami - Intrusion Prevention System.

System Web Secure Gateway oraz proxy serwer pozwalajacy na kontrole stron WWW.,

Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP, POP3.

Zarzadzanie pasmem (QoS, Traffic shaping).

Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

Dwusktadnikowe uwierzytelnianie z wykorzystaniem tokenow sprzetowych lub programowych. W ramach postepowania
powinny zosta¢ dostarczone co najmniej 2 tokeny sprzetowe lub programowe, ktére beda zastosowane do
dwuskfadnikowego uwierzytelnienia administratoréw lub w ramach potaczen VPN typu client-to-site.

Analiza ruchu szyfrowanego protokotem SSL.

Polityki, Firewall

Polityka Firewall musi uwzglednia¢ adresy IP, uzytkownikow, protokoty, ustugi sieciowe, aplikacje lub zbiory aplikacji,
reakcje zabezpieczen, rejestrowanie zdarzen.

System musi zapewniac translacje adreséw NAT: Zrodtowego i docelowego, translacje PAT oraz:
Translacje jeden do jeden oraz jeden do wielu.

Dedykowany ALG (Application Level Gateway) dla protokotu SIP.
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W ramach systemu musi istnie¢ mozliwos$¢ tworzenia wydzielonych stref bezpieczeristwa min. DMZ, LAN, WAN.

Potaczenia VPN

System musi umozliwia¢ konfiguracje potaczen typu IPSec VPN. W zakresie tej funkcji musi zapewniaé:

e  Wsparcie dla IKE v1 oraz v2.

e  Obstuga szyfrowania protokotem AES z kluczem 128 i 256 bitéw w trybie pracy Galois/Counter Mode(GCM).

e  Obstuga protokotu Diffie-Hellman grup 19 20.

e  Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh, w tym wsparcie dla dynamicznego zestawiania tuneli
pomiedzy SPOKE w topologii HUB and SPOKE.

e  Tworzenie potgczen typu Site-to-Site oraz Client-to-Site.

e  Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.

e  Mozliwos¢ wyboru tunelu przez protokoty: dynamicznego routingu oraz routingu statycznego.

e  Obstuga mechanizmdw: IPSec NAT Traversal, DPD, Xauth.

e  Mechanizm ,Split tunneling” dla potaczen Client-to-Site.

System musi umozliwia¢ konfiguracje potaczen typu SSL VPN. W zakresie tej funkcji musi zapewniac:

e  Prace w trybie Portal - gdzie dostep do chronionych zasobdw realizowany jest za posrednictwem przegladarki. W
tym zakresie system musi zapewniac¢ strone komunikacyjng dziatajgcg w oparciu o min. HTML 5.0.

e  Prace w trybie Tunnel z mozliwoscig wiaczenia funkcji ,Split tunneling” przy zastosowaniu dedykowanego klienta.

e  Producent rozwigzania musi dostarcza¢ oprogramowanie klienckie VPN, ktére umozliwia realizacje potgczen IPSec
VPN lub SSL VPN.

Routing i obstuga tagczy WAN

W zakresie routingu rozwigzanie powinno zapewnia¢ obstuge min.:

e  Routingu statycznego.

e  Policy Based Routingu.

e  Protokotéw dynamicznego routingu w oparciu o protokoty min.: RIPv2, OSPF, BGP oraz PIM.

Zarzadzanie pasmem

System Firewall musi umozliwia¢ zarzagdzanie pasmem poprzez okreslenie: maksymalnej, gwarantowane;j ilosci pasma,
oznaczanie DSCP oraz wskazanie priorytetu ruchu.

Musi istnie¢ mozliwo$¢ okreslania pasma dla poszczegdlnych aplikaciji.

System musi zapewniaé¢ mozliwos¢ zarzadzania pasmem dla wybranych kategorii URL

Ochrona przed malware

Silnik antywirusowy musi umozliwiaé¢ skanowanie ruchu w obu kierunkach komunikacji dla protokotéw dziatajgcych na
niestandardowych portach.

System musi umozliwia¢ skanowanie archiwéw, w tym co najmniej: zip, RAR.

System musi dysponowac sygnaturami do ochrony urzadzen mobilnych (co najmniej dla systemu operacyjnego Android).

System musi wspdtpracowac z dedykowang platforma typu Sandbox lub ustuga typu Sandbox realizowang w chmurze. W
ramach postepowania musi zostaé dostarczona platforma typu Sandbox wraz z niezbednymi serwisami lub licencja
upowazniajgca do korzystania z ustugi typu Sandbox w chmurze.

System musi umozliwia¢ usuwanie aktywnej zawartosci plikdw PDF oraz Microsoft Office bez koniecznosci blokowania
transferu catych plikdw.

Ochrona przed atakami

Ochrona IPS/IDS powinna opiera¢ sie co najmniej na analizie sygnaturowej oraz na analizie anomalii w protokotach
sieciowych.

System powinien chronic przed atakami na aplikacje pracujace na niestandardowych portach.

Baza sygnatur atakéw powinna zawiera¢ minimum 5000 wpiséw i by¢ aktualizowana automatycznie, zgodnie z
harmonogramem definiowanym przez administratora.

Administrator systemu musi mie¢ mozliwos¢ definiowania wtasnych wyjatkéw oraz wtasnych sygnatur.

System musi zapewnia¢ wykrywanie anomalii protokotéw i ruchu sieciowego, realizujac tym samym podstawowa
ochrone przed atakami typu DoS oraz DDoS.

Mechanizmy ochrony dla aplikacji Web’owych(WAF) na poziomie sygnaturowym (co najmniej ochrona przed: CSS, SQL
Injecton, Trojany, Exploity, Roboty) oraz mozliwos¢ kontrolowania dtugosci nagtéwka, ilosci parametrow URL, Cookies.

Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

Kontrola aplikacji

Funkcja Kontroli Aplikacji powinna umozliwia¢ kontrole ruchu na podstawie gtebokiej analizy pakietdw, nie bazujac
jedynie na wartos$ciach portéw TCP/UDP.

Baza Kontroli Aplikacji powinna zawiera¢ minimum 2000 sygnatur i by¢ aktualizowana automatycznie, zgodnie z
harmonogramem definiowanym przez administratora.

Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) powinny by¢ kontrolowane pod wzgledem
wykonywanych czynnosci, np.: pobieranie, wysytanie plikdw.

Baza powinna zawierac kategorie aplikacji szczegdlnie istotne z punktu widzenia bezpieczeristwa: proxy, P2P.

Administrator systemu musi mie¢ mozliwos¢ definiowania wyjgtkdw oraz wtasnych sygnatur.
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Modut kontroli WWW musi korzystac z bazy zawierajacej co najmniej 40 milionéw adresow URL pogrupowanych w
kategorie tematyczne.

W ramach filtra www powinny by¢ dostepne kategorie istotne z punktu widzenia bezpieczenstwa, jak: malware (lub inne
bedace Zrédtem ztosliwego oprogramowania), phishing, spam, Dynamic DNS, proxy.

Administrator musi mie¢ mozliwos¢ nadpisywania kategorii oraz tworzenia wyjgtkow — biate/czarne listy dla adreséw
URL.

Funkcja Safe Search — przeciwdziatajgca pojawieniu sie niechcianych tresci w wynikach wyszukiwarek takich jak: Google
oraz Yahoo.

Administrator musi mie¢ mozliwos¢ definiowania komunikatéw zwracanych uzytkownikowi dla réznych akcji
podejmowanych przez modut filtrowania.

W ramach systemu musi istnie¢ mozliwos¢ okreslenia, dla ktorych kategorii URL lub wskazanych URL - system nie bedzie
dokonywat inspekcji szyfrowanej komunikacji.

Uwierzytelnianie uzytkownikéw w ramach sesji

System Firewall musi umozliwiaé¢ weryfikacje tozsamosci uzytkownikéw za pomoca:

e  Haset statycznych i definicji uzytkownikéw przechowywanych w lokalnej bazie systemu.

e  Haset statycznych i definicji uzytkownikéw przechowywanych w bazach zgodnych z LDAP.
e  Haset dynamicznych (RADIUS, RSA SecurID) w oparciu o zewnetrzne bazy danych.

Musi istnie¢ mozliwosc¢ zastosowania w tym procesie uwierzytelniania dwusktadnikowego.

Rozwigzanie powinno umozliwia¢ budowe architektury uwierzytelniania typu Single Sign On przy integracji ze
Srodowiskiem Active Directory oraz zastosowanie innych mechanizméw: RADIUS lub API.

Zarzadzanie

Elementy systemu bezpieczenstwa muszg mie¢ mozliwos¢ zarzadzania lokalnego z wykorzystaniem protokotow: HTTPS
oraz SSH, jak i powinny mie¢ mozliwos¢ wspoétpracy z dedykowanymi platformami centralnego zarzadzania i
monitorowania.

Komunikacja systemow zabezpieczen z platformami centralnego zarzadzania musi by¢ realizowana z wykorzystaniem
szyfrowanych protokotéw.

Powinna istnie¢ mozliwos¢ wtgczenia mechanizmdéw uwierzytelniania dwusktadnikowego dla dostepu administracyjnego.

System musi wspotpracowad z rozwigzaniami monitorowania poprzez protokoty SNMP w wersjach min. 2c, 3 oraz
umozliwia¢ przekazywanie statystyk ruchu za pomocg protokotow netflow lub sflow.

System musi mie¢ mozliwosc¢ zarzadzania przez systemy firm trzecich poprzez API, do ktérego producent udostepnia
dokumentacje.

Element systemu petnigcy funkcje Firewall musi posiada¢ wbudowane narzedzia diagnostyczne, przynajmniej: ping,
traceroute, podglagdu pakietow, monitorowanie procesowania sesji oraz stanu sesji firewall.

Element systemu realizujgcy funkcje firewall musi umozliwiaé¢ wykonanie szeregu zmian przez administratora w CLI lub
GUI, ktére nie zostang zaimplementowane zanim nie zostang zatwierdzone.

Logowanie

Elementy systemu bezpieczerstwa muszg realizowac logowanie do aplikacji (logowania i raportowania) udostepnianej w
chmurze, lub w ramach postepowania musi zosta¢ dostarczony komercyjny system logowania i raportowania w postaci
odpowiednio zabezpieczonej, komercyjnej platformy sprzetowej lub programowej.

W ramach logowania system petnigcy funkcje Firewall musi zapewnia¢ przekazywanie danych o zaakceptowanym ruchu,
ruchu blokowanym, aktywnos$ci administratoréow, zuzyciu zasobdéw oraz stanie pracy systemu. Musi by¢ zapewniona
mozliwosc¢ jednoczesnego wysytania logéow do wielu serwerdw logowania.

Logowanie musi obejmowac zdarzenia dotyczgce wszystkich modutéw sieciowych i bezpieczeristwa oferowanego
systemu.

Musi istnie¢ mozliwos¢ logowania do serwera SYSLOG.

Licencje

W ramach postepowania powinny zosta¢ dostarczone licencje upowazniajace do korzystania z aktualnych baz funkcji
ochronnych producenta i serwiséw. Powinny one obejmowac:
e  Kontrola Aplikacji, IPS/IDS, Antywirus (z uwzglednieniem sygnatur do ochrony urzadzer mobilnych - co
najmniej dla systemu operacyjnego Android), Analiza typu Sandbox, Antyspam, Web Filtering, bazy reputacyjne
adreséw IP/domen

Gwarancja

System musi by¢ objety serwisem gwarancyjnym producenta przez okres 36 miesiecy, polegajgcym na naprawie lub
wymianie urzadzenia w przypadku jego wadliwosci. W ramach tego serwisu producent musi zapewnia¢ réwniez dostep
do aktualizacji oprogramowania, funkcji ochrony.

Dostarczane rozwigzania musza posiadac licencje bezterminowga z wytaczeniem aktualizacji baz funkcji ochronnych
systemu

Dostarczany sprzet musi by¢ kompatybilny z UTM Fortigate 80F w zakresie HA

XVIIl. Wdrozenie UTM z licencjami
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Wykonawca jest zobowigzany do dostarczenia, instalacji, konfiguracji wraz z profesjonalng ustugg wdrozenia UTM (Unified
Threat Management) jako centralnego elementu ochrony sieci i bezpieczenstwa $srodowiska Zamawiajgcego.

Cyberbezpieczne
Wodociggi

1. Dostawa i licencje

Dostarczenie fabrycznie nowego urzadzenia UTM zgodnego ze specyfikacjg techniczng zawartg w OPZ

Zapewnienie wszystkich wymaganych licencji
Dostarczenie wszystkich akcesoriéw montazowych, kabli oraz zasilaczy

2. Montaz i instalacja fizyczna

Transport, wniesienie i montaz urzadzenia UTM w szafie rack 19” w serwerowni Zamawiajgcego.
Podtaczenie zasilania oraz wszystkich interfejsow sieciowych (LAN, WAN, DMZ, porty HA).

Aktualizacja firmware’u urzagdzenia UTM oraz wszystkich modutéw bezpieczenistwa do najnowszej stabilnej wersji

zalecanej przez producenta.

3. Konfiguracja podstawowa i zaawansowana

Konfiguracja wysokiej dostepnosci (High Availability) w trybie Active-Passive

Konfiguracja stref bezpieczenstwa (Security Zones): LAN, WAN, DMZ, Wi-Fi, Guest Network itp.
Tworzenie i wdrozenie polityk bezpieczenstwa (Security Policies):

Firewall

Intrusion Prevention System (IPS)

Antywirus i Anti-Malware (w tym skanowanie ruchu HTTP/HTTPS)

Web & URL Filtering

Anti-Spam i Anti-Phishing

Kontrola aplikacji

o SSL/TLS Inspection

O O O O O

Konfiguracja tuneli VPN (IPsec Site-to-Site oraz SSL VPN / Remote Access VPN) dla uzytkownikéw zdalnych i

oddziatéw.

Konfiguracja mechanizmoéw uwierzytelniania (Active Directory integration, RADIUS, MFA).
WHtaczenie i konfiguracja logowania oraz raportowania zdarzen bezpieczenstwa.
Konfiguracja alertéw i powiadomien (e-mail, SNMP).

Przeprowadzenie harderingu urzadzenia

4. Integracja z infrastrukturg Zamawiajacego

Integracja z dostarczang i obecng infrastrukturg sieciowg (przetaczniki, routery, serwery).
Integracja z Active Directory Domain Services (uwierzytelnianie uzytkownikdw).

5. Migracja i przejscie na produkcje

Testowe uruchomienie nowego UTM
Przetaczenie ruchu produkcyjnego na nowe urzadzenie UTM.
Optymalizacja regut i polityk bezpieczenstwa po migracji.

6. Testy i odbior

Testy scenariuszy awaryjnych (failover HA, restart urzgdzenia).
Weryfikacja skonfigurowanych zabezpieczen.

Usuniecie wszystkich usterek wykrytych podczas testow.
Ostateczny odbidr techniczny systemu UTM przez Zamawiajacego.

7. Dokumentacja

Przygotowanie kompletnej dokumentacji powdrozeniowej zawierajacej:
Schemat architektury bezpieczerstwa

Konfiguracje polityk bezpieczenstwa i stref

Opis regut firewall i VPN

Procedury administracyjne i awaryjne

o O O O

Instrukcje zarzadzania i raportowania
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Cyberbezpieczne
Wodociggi

Wykonawca zobowigzany jest wykonac wszystkie prace zgodnie z najlepszymi praktykami bezpieczerstwa (w tym

zaleceniami producenta UTM oraz wytycznymi KR, KSCI i RODO), tak aby system UTM zapewnit wysoki poziom ochrony,

wykrywania zagrozen oraz kontroli ruchu sieciowego w srodowisku Zamawiajgcego.

XIX. Rozbudowa oprogramowania antywir. o moduly: oprogramowania do badania podatnosci, zarzadz. podatnosciami,

oprogram. antywir., oprogram. Antyspamowe ochrone przed ransomware, EDR, XDR, zarzgdzanie urzadzeniami

mobilnymi (MDM), sandbox, MFA, system typu RADIUS, konfiguracja i hardening systeméw/urzadzen.

Aktualizacja licencji oprogramowania antywirusowego ESET PROTECT Entry ON-PREM (nr licencji 33D-8JM-5XB) dla 50
stanowisk posiadanej przez zamawiajacego do ESET PROTECT Elite dla 60 stanowisk na okres 36 miesiecy

Zamawiajacy dopuszcza rozwigzanie rownowazne ktére bedzie dostarczone na min. 60 stanowisk, wraz z
wdrozeniem, konfiguracjq i szkoleniem dla administrator oraz spetni nastepujace funkcjonalnosci:

Konsola administracyjna

Rozwigzanie musi umozliwia¢ dostep do konsoli centralnego zarzadzania z poziomu interfejsu WWW.

Rozwigzanie musi by¢ zabezpieczone za posrednictwem protokotu SSL.

Rozwigzanie musi posiada¢ mechanizm wykrywajacy sklonowane maszyny na podstawie unikatowego identyfikatora
sprzetowego stacji.

Rozwigzanie musi posiadaé¢ mozliwos$¢ komunikacji agenta przy wykorzystaniu HTTP Proxy.

Rozwigzanie musi posiadaé¢ mozliwosc¢ zarzadzania urzgdzeniami mobilnymi — MDM.

Rozwigzanie musi posiadaé¢ mozliwo$¢ wymuszenia dwufazowej autoryzacji podczas logowania do konsoli administracyjnej.

Rozwigzanie musi posiada¢ mozliwos¢ tworzenia grup statycznych i dynamicznych komputeréw.

Rozwigzanie musi posiada¢ mozliwos¢ uruchomienia zadan automatycznie, przynajmniej z wyzwalaczem: wyrazenie CRON,
codziennie, cotygodniowo, comiesiecznie, corocznie, po wystgpieniu nowego zdarzenia oraz umieszczeniu agenta w grupie
dynamiczne;j.

Ochrona stacji roboczych

Rozwigzanie musi wspiera¢ systemy operacyjne min. Windows 10/Windows 11.

Rozwigzanie musi wspierac architekture ARM64.

Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie niebezpiecznych aplikacji min. adware, spyware, dialer, phishing,
narzedzi hakerskich, backdoor.

Rozwigzanie musi posiada¢ wbudowang technologie do ochrony przed rootkitami oraz podfgczeniem komputera do sieci
botnet.

Rozwigzanie musi zapewnia¢ wykrywanie potencjalnie niepozadanych, niebezpiecznych oraz podejrzanych aplikacji.

Rozwigzanie musi zapewnia¢ skanowanie w czasie rzeczywistym otwieranych, zapisywanych i wykonywanych plikow.

Rozwigzanie musi zapewnia¢ skanowanie catego dysku, wybranych katalogéw lub pojedynczych plikéw "na zgdanie" lub
wedtug harmonogramu.

Rozwigzanie musi zapewnia¢ skanowanie plikdw spakowanych i skompresowanych oraz dyskéw sieciowych i dyskéow
przenosnych.

Rozwigzanie musi posiadac¢ opcje umieszczenia na liscie wykluczen ze skanowania wybranych plikdw, katalogéw lub plikow
na podstawie rozszerzenia, nazwy, sumy kontrolnej (SHA1) oraz lokalizacji pliku.

Rozwigzanie musi integrowac sie z Intel Threat Detection Technology.

Rozwigzanie musi zapewnia¢ skanowanie i oczyszczanie poczty przychodzgcej POP3 i IMAP ,w locie” (w czasie
rzeczywistym), zanim zostanie dostarczona do klienta pocztowego, zainstalowanego na stacji roboczej (niezaleznie od
konkretnego klienta pocztowego).

Rozwigzanie musi zapewnia¢ skanowanie ruchu sieciowego wewnatrz szyfrowanych protokotéw HTTPS, POP3S, IMAPS.

Rozwigzanie musi posiada¢ wbudowane dwa niezalezne moduty heurystyczne — jeden wykorzystujacy pasywne metody
heurystyczne i drugi wykorzystujgcy aktywne metody heurystyczne oraz elementy sztucznej inteligencji. Musi istniec¢
mozliwos$¢ wyboru, z jakg heurystyka ma odbywac sie skanowanie —z uzyciem jednej lub obu metod jednoczesnie.

Rozwigzanie musi zapewniac blokowanie zewnetrznych nosnikéw danych na stacji w tym przynajmniej: Pamieci masowych,
optycznych pamieci masowych, pamieci masowych Firewire, urzadzen do tworzenia obrazéw, drukarek USB, urzadzen
Bluetooth, czytnikdw kart inteligentnych, modeméw, portéw LPT/COM, urzgdzen przeno$nych.

Rozwigzanie musi posiada¢ modut HIPS ktéry moze pracowac w jednym z pieciu trybdéw:

® tryb automatyczny z regutami, gdzie program automatycznie tworzy i wykorzystuje reguty wraz z
mozliwoscig wykorzystania regut utworzonych przez uzytkownika,

® tryb interaktywny, w ktérym to rozwigzanie pyta uzytkownika o akcje w przypadku wykrycia aktywnosci
w systemie,

® tryb oparty na regutach, gdzie zastosowanie majg jedynie reguty utworzone przez uzytkownika,

® tryb uczenia sie, w ktérym rozwigzanie uczy sie aktywnosci systemu i uzytkownika oraz tworzy
odpowiednie reguty w czasie okreslonym przez uzytkownika. Po wygasnieciu tego czasu program musi
samoczynnie przetgczy¢ sie w tryb pracy oparty na regutach,
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Cyberbezpieczne
Wodociggi

® tryb inteligentny, w ktdrym rozwigzanie bedzie powiadamiato wytacznie o szczegdlnie podejrzanych
zdarzeniach.

Rozwigzanie musi by¢ wyposazone we wbudowana funkcje, ktéra wygeneruje petny raport na temat stacji, na ktorej
zostato zainstalowane, w tym przynajmniej: zainstalowanych aplikacji, ustug systemowych, informacji o systemie
operacyjnym i sprzecie, aktywnych procesow i potaczen sieciowych, harmonogramu systemu operacyjnego, pliku hosts,
sterownikow.

Rozwigzanie musi posiada¢ automatyczng, inkrementacyjng aktualizacje silnika detekcji.

Rozwigzanie musi posiadac funkcjonalnos¢ skanera UEFI, ktory chroni uzytkownika poprzez wykrywanie i blokowanie
zagrozen, atakujgcych jeszcze przed uruchomieniem systemu operacyjnego.

Rozwigzanie musi posiadaé ochrone antyspamowa dla programu pocztowego min. Microsoft Outlook.

Zapora osobista rozwigzania musi pracowac w jednym z czterech trybdw:

® tryb automatyczny — rozwigzanie blokuje caty ruch przychodzacy i zezwala
tylko na potgczenia wychodzace,

® tryb interaktywny — rozwigzanie pyta sie o kazde nowo nawigzywane
potaczenie,

® tryb oparty na regutach — rozwigzanie blokuje caty ruch przychodzacy i
wychodzacy, zezwalajac tylko na potaczenia skonfigurowane przez
administratora,

® tryb uczenia sie — rozwigzanie automatycznie tworzy nowe reguty zezwalajace
na potgczenia przychodzace i wychodzgce. Administrator musi posiadaé
mozliwos¢ konfigurowania czasu dziatania trybu.

Rozwigzanie musi by¢ wyposazona w modut bezpiecznej przegladarki.

Przeglagdarka musi automatycznie szyfrowac¢ wszelkie dane wprowadzane przez Uzytkownika.

Praca w bezpiecznej przegladarce musi byé wyrdzniona poprzez odpowiedni kolor ramki przegladarki oraz informacje na
ramce przegladarki.

Rozwigzanie musi by¢ wyposazone w zintegrowany modut kontroli dostepu do stron internetowych.

Rozwigzanie musi posiadaé¢ mozliwosc filtrowania adreséw URL w oparciu o wbudowane kategorie i podkategorii.

Rozwigzanie musi zapewnia¢ ochrone przed zagrozeniami 0-day.

W przypadku stacji roboczych rozwigzanie musi posiadaé¢ mozliwos$é wstrzymania uruchamiania pobieranych plikow za
posrednictwem przegladarek internetowych, klientow poczty e-mail, z nosnikdw wymiennych oraz wyodrebnionych z
archiwum.

Rozwigzanie musi posiadaé funkcjonalnos¢ ochrony przed ransomware w postaci automatycznego przywracania plikéw po
ich zaszyfrowaniu przez oprogramowanie typu ransomware.

Technologia ta musi by¢ autorskim rozwigzaniem producenta rozwigzania ochrony
stacji roboczych

Technologia umozliwiajgca przywrocenie plikdw po ich zaszyfrowaniu nie moze
wykorzystywac¢ mechanizmu VSS (Volume Shadow Copy Service).

Technologia, ktéra tworzy kopie zapasowg plikéw musi dziata¢ w czasie rzeczywistym
i zabezpieczac pliki przed modyfikacjg przez podejrzane procesy.

Ochrona serwera

Rozwigzanie musi wspierac systemy min. Microsoft Windows Server 2012 i nowszych oraz Linux w tym co najmniej:
Ubuntu Server 18.04 LTS i nowsze, Debian 10 i nowsze, SUSE Linux Enterprise Server (SLES) 15, Oracle Linux 8

Rozwigzanie musi zapewnia¢ ochrone przed wirusami, trojanami, robakami i innymi zagrozeniami.

Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware, dialer, phishing,
narzedzi hakerskich, backdoor.

Rozwigzanie musi zapewnia¢ mozliwos¢ skanowania dyskow sieciowych typu NAS.

Rozwigzanie musi posiada¢ wbudowane dwa niezalezne moduty heurystyczne — jeden wykorzystujacy pasywne metody
heurystyczne i drugi wykorzystujacy aktywne metody heurystyczne oraz elementy sztucznej inteligencji. Rozwigzanie musi
posiadaé¢ mozliwos$¢ wyboru, z jakg heurystyka ma odbywac sie skanowanie — z uzyciem jednej lub obu metod
jednoczesnie.

Rozwigzanie musi wspierac¢ automatyczng, inkrementacyjng aktualizacje silnika detekcji.

Rozwigzanie musi posiadaé mozliwos¢ wykluczania ze skanowania proceséw.

Rozwigzanie musi posiadaé mozliwosc¢ okreslenia typu podejrzanych plikow, jakie bedg przesytane do producenta, w tym
co najmniej pliki wykonywalne, archiwa, skrypty, dokumenty.

Rozwigzanie musi posiadaé¢ mozliwos¢ skanowania plikéw i folderéw, znajdujacych sie w ustudze chmurowej OneDrive.

Rozwigzanie musi posiadaé system zapobiegania witamaniom dziatajacy na hoscie (HIPS).

Rozwigzanie musi wspiera¢ skanowanie magazynu Hyper-V.

Rozwigzanie musi posiadaé funkcjonalnos¢ skanera UEFI, ktéry chroni uzytkownika poprzez wykrywanie i blokowanie
zagrozen, atakujgcych jeszcze przez uruchomieniem systemu operacyjnego.
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Rozwigzanie musi zapewnia¢ administratorowi blokowanie zewnetrznych nosnikdw danych na stacji w tym przynajmniej:
Pamieci masowych, optycznych pamieci masowych, pamieci masowych Firewire, urzadzen do tworzenia obrazéw,
drukarek USB, urzadzen Bluetooth, czytnikow kart inteligentnych, modemow, portéw LPT/COM oraz urzgdzen
przenosnych.

Rozwigzanie musi automatyczne wykrywacé ustugi zainstalowane na serwerze i tworzy¢ dla nich odpowiednie wyjatki.

Rozwigzanie musi posiada¢ wbudowany system IPS/IDS z detekcjg prob atakdw, anomalii w pracy sieci oraz wykrywaniem
aktywnosci wirusdéw sieciowych.

Rozwigzanie musi zapewnia¢ mozliwo$¢ dodawania wyjatkdw dla systemu IPS/IDS, co najmniej w oparciu o wystepujacy
alert, kierunek, aplikacje, czynnos¢ oraz adres IP.

Rozwigzanie musi posiadaé ochrone przed oprogramowaniem wymuszajagcym okup za pomoca dedykowanego modutu.

Szyfrowanie

System szyfrowania danych musi wspierac instalacje aplikacji klienckiej w srodowisku Microsoft Windows min. 10, 11 w
wersji 32-bit i 64-bit.

System szyfrowania musi wspiera¢ zarzadzanie natywnym szyfrowaniem w systemach macOS (FileVault).

Aplikacja musi posiadac autentykacje typu Pre-boot, czyli uwierzytelnienie uzytkownika zanim zostanie uruchomiony
system operacyjny. Musi istnie¢ takze mozliwosc¢ catkowitego lub czasowego wytgczenia tego uwierzytelnienia.

Aplikacja musi umozliwia¢ szyfrowanie danych tylko na komputerach z UEFI.

Ochrona urzadzen mobilnych opartych o system Android

Rozwigzanie musi zapewnia¢ skanowanie wszystkich typow plikdw, zaréwno w pamieci wewnetrznej, jak i na karcie SD, bez
wzgledu na ich rozszerzenie.

Rozwigzanie musi zapewnia¢ co najmniej 2 poziomy skanowania: inteligentne i doktadne.

Rozwigzanie musi zapewnia¢ automatyczne uruchamianie skanowania, gdy urzadzenie jest w trybie bezczynnosci (w petni
natadowane i podtagczone do tadowarki).

Rozwigzanie musi posiada¢ mozliwos¢ skonfigurowania zaufanej karty SIM.

Rozwigzanie musi zapewnia¢ wystanie na urzgdzenie komendy z konsoli centralnego
zarzadzania, ktéra umozliwi min.:

a. usuniecie zawartosci urzadzenia,

b. przywrdcenie urzadzenie do ustawien fabrycznych,

c. zablokowania urzadzenia,

d. uruchomienie sygnatu dZzwiekowego,

e. lokalizacje GPS.

Rozwigzanie musi zapewnia¢ administratorowi podejrzenie listy zainstalowanych aplikacji.

Rozwigzanie musi posiada¢ blokowanie aplikacji w oparciu o min.:
a. nazwe aplikacji,

nazwe pakietu,

kategorie sklepu Google Play,

uprawnienia aplikacji,

pochodzenie aplikacji z nieznanego zrédta.

© 20T

Sandbox w chmurze

Rozwigzanie musi zapewnia¢ ochrone przed zagrozeniami 0-day.

Rozwigzanie musi wykorzystywa¢ do dziatania chmure producenta.

Rozwigzanie musi posiadaé¢ mozliwosc okreslenia jakie pliki majg zostac przestane do chmury automatycznie, w tym min.
archiwa, skrypty, pliki wykonywalne, mozliwy spam, dokumenty oraz inne pliki typu min. .jar, .reg, .msi.

Administrator musi mie¢ mozliwos¢ zdefiniowania po jakim czasie przestane pliki muszg zostac usuniete z serweréw
producenta.

Administrator musi mie¢ mozliwos¢ zdefiniowania maksymalnego rozmiaru przesytanych probek.

Rozwigzanie musi pozwala¢ na utworzenie listy wykluczen okreslonych plikéw lub folderéw z przesytania.

Po zakoriczonej analizie pliku, rozwigzanie musi przesyta¢ wynik analizy do wszystkich wspieranych produktow.

Administrator musi mie¢ mozliwos¢ podejrzenia listy plikdw, ktére zostaty przestane do analizy.

Rozwigzanie musi pozwalac¢ na analizowanie plikdw, bez wzgledu na lokalizacje stacji roboczej. W przypadku wykrycia
zagrozenia, cate srodowisko jest bezzwtocznie chronione.

Rozwigzanie nie moze wymagac instalacji dodatkowego agenta na stacjach roboczych.

Rozwigzanie pozwala na wystanie dowolnej préobki do analizy przez uzytkownika lub administratora, za pomoca
wspieranego produktu. Administrator musi méc podejrzeé jakie pliki zostaty wystane do analizy oraz przez kogo.

Przeanalizowane pliki muszg zosta¢ odpowiednio oznaczone

W przypadku stacji roboczych rozwigzanie musi posiada¢ mozliwos¢ wstrzymania uruchamiania pobieranych plikow za
posrednictwem przegladarek internetowych, klientow poczty e-mail, z nosnikow wymiennych oraz wyodrebnionych z
archiwum.

W przypadku serweréw pocztowych rozwigzanie musi posiada¢ mozliwos¢ wstrzymania dostarczania wiadomosci do
momentu zakorczenia analizy prébki.
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Wykryte zagrozenia musza by¢ przeniesione w bezpieczny obszar kwarantanny, z ktérej administrator moze przywrdcic¢
dowolne pliki oraz utworzy¢ dla niej wytaczenia.

Modut EDR/XDR

Dostep do konsoli centralnego zarzadzania musi odbywac sie z poziomu interfejsu WWW.

Serwer administracyjny musi posiada¢ mozliwos¢ wysytania zdarzen do konsoli administracyjnej tego samego producenta.

Interfejs musi by¢ zabezpieczony za posrednictwem protokotu SSL.

Serwer administracyjny musi posiada¢ mozliwos$¢ wprowadzania wykluczen, po ktérych nie zostanie wyzwolony alarm
bezpieczenstwa.

Wykluczenia musza dotyczyé procesu lub procesu ,rodzica”.

Utworzenie wykluczenia musi automatycznie rozwigzywac alarmy, ktére pasujg do utworzonego wykluczenia.

Kryteria wykluczen muszg by¢ konfigurowane w oparciu o przynajmniej: min. nazwe procesu, sciezke procesu, wiersz
polecenia, wydawce, typ podpisu, SHA-1, nazwe komputera, grupe, uzytkownika.

Serwer musi posiada¢ min. 900 wbudowanych regut, po ktérych wystgpieniu, nastgpi wyzwolenie alarmu bezpieczenstwa.
Administrator musi tez posiada¢ mozliwo$¢ utworzenia wtasnych regut i edycji regut dodanych przez producenta.

Serwer administracyjny musi oferowaé mozliwo$¢ blokowania plikdw po sumach kontrolnych. W ramach blokady musi
istnie¢ mozliwos¢ dodania komentarza oraz konfiguracji wykonywanej czynnosci, po wykryciu wprowadzonej sumy
kontrolnej.

Administrator musi posiada¢ mozliwos¢ weryfikacji uruchomionych plikow wykonywalnych na stacji roboczej z mozliwoscig
podgladu szczegdtdow wybranego procesu przynajmniej o: SHA-1, typ podpisu, wydawce, opis pliku, wersje pliku, nazwe
firmy, nazwe produktu, wersje produktu, oryginalng nazwe pliku, rozmiar pliku oraz reputacje i popularnosé pliku.

Administrator, w ramach plikéw wykonywalnych oraz plikéw DLL, musi posiada¢ mozliwo$¢ ich oznaczenia jako bezpieczne,
pobrania do analizy oraz ich zablokowania.

Administrator musi posiadaé¢ mozliwos¢ weryfikacji uruchomionych skryptéw na stacjach roboczych, wraz z informacja
dotyczacq parametrow uruchomienia. Administrator musi posiadaé mozliwos$¢ oznaczenia skryptu jako bezpieczny lub
niebezpieczny.

Administrator musi posiada¢ mozliwos¢ weryfikacji uruchomionych skryptow na stacjach roboczych, wraz z informacja
dotyczacy parametréw uruchomienia. Administrator musi posiada¢ mozliwos¢ oznaczenia skryptu jako bezpieczny lub
niebezpieczny.

W ramach przegladania wykonanego skryptu, administrator musi posiada¢ mozliwo$é szczegétowego podgladu
wykonanych przez skrypt czynnosci w formie tekstowe;.

W ramach przegladania wykonanego skryptu lub pliku exe, administrator musi posiada¢ mozliwos¢ weryfikacji
powigzanych zdarzen dotyczgcych przynajmniej: modyfikacji plikdw i rejestru, zestawionych potgczen sieciowych i
utworzonych plikdw wykonywalnych.

Serwer administracyjny musi oferowac mozliwos¢ przekierowania do konsoli zarzadzajacej produktu antywirusowego tego
samego producenta, w celu weryfikacji szczegétéw wybranej stacji roboczej. W konsoli zarzadzajgcej produktu
antywirusowego, administrator musi mie¢ mozliwos¢ podgladu informacji dotyczacych przynajmniej: podzespotéow
zarzagdzanego komputera (w tym przynajmniej: producent, model, numer seryjny, informacje o systemie, procesor, pamieé
RAM, wykorzystanie dysku twardego, informacje o wyswietlaczu, urzadzenia peryferyjne, urzgdzenia audio, drukarki, karty
sieciowe, urzgdzenia masowe) oraz wylistowanie zainstalowanego oprogramowania firm trzecich.

Konsola administracyjna musi mie¢ mozliwo$¢ tagowania obiektow.

Konsola administracyjna musi umozliwiaé pofaczenie sie do stacji roboczej z mozliwoscia wykonywania polecen
powershell.

Modut zarzadzania podatnosciami i aktualizacjami

Rozwigzanie musi mie¢ mozliwosci wykrywania podatnosci w systemach operacyjnych (co najmniej Windows 10, Windows
11), aplikacjach zainstalowanych na zarzadzanych stacjach oraz zarzagdzania podatno$ciami.

Baza wykrywanych podatnosci musi zawiera¢ minimum 35000 CVE.

Automatyczne wykrywanie podatnosci musi wykonywaé sie zgodnie z harmonogramem, nie czesciej niz raz dziennie.

Modut wykrywania podatnosci musi umozliwia¢ wyswietlanie szczegétéw danej podatnosci zawierajgce minimum:
- nazwe aplikacji lub systemu operacyjnego

- punktacje CVSS

- opis wykrytej podatnosci

- wartosc ryzyka oceniona przez wewnetrzne mechanizmy producenta

Modut wykrywania podatnosci musi wykrywaé podatnosci w minimum 700 aplikacjach

Modut zarzadzania aktualizacjami musi umozliwiaé¢ wykonanie automatycznej aktualizacji dla minimum 150 popularnych
aplikacji.

Modut zarzadzania aktualizacjami musi umozliwiaé stworzenie biatej listy aplikacji podlegajgcych automatycznej
aktualizacji. Automatyczne aktualizacje beda aplikowane tylko i wytacznie dla wskazanych aplikacji w biatej liscie. Wybér
aplikacji musi by¢ mozliwy z poziomu listy przygotowanej przez producenta rozwigzania.

Modut zarzadzania aktualizacjami musi umozliwiac stworzenie czarnej listy aplikacji podlegajacych automatycznej
aktualizacji. Automatyczne aktualizacje oprogramowania bedg realizowane dla wszystkich - ponad 150 aplikacji, oprécz
aplikacji wskazanych na czarnej liscie. Wyboér aplikacji musi by¢ mozliwy z poziomu listy przygotowanej przez producenta
rozwigzania.
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Zarzadzanie aktualizacjami aplikacji musi umozliwia¢ reczne wdrazanie poprawek na wybranych stacjach.

Modut zarzadzania aktualizacjami oraz wykrywania podatnosci musi by¢ zintegrowany bezposrednio z programem
antywirusowym tego samego producenta zainstalowanym na zarzadzanym komputerze.

Stacja robocza posiadajaca wtaczony modut wykrywania podatnosci oraz zarzagdzania aktualizacjami musi by¢ w
odpowiedni sposéb oznaczona w konsoli centralnego zarzadzania.

Administrator konsoli musi mie¢ mozliwos$¢ wiaczenia modutu wykrywania podatnosci i zarzgdzania aktualizacjami przy
pomocy menu kontekstowego dostepnego w konsoli centralnego zarzadzania.

Modut wykrywania podatnosci ma umozliwia¢ wytgczenie powiadomien dla wybranej podatnosci.

Ochrona poprzez dwusktadnikowe uwierzytelnianie typu

Rozwigzanie musi wspiera¢ systemy operacyjne Microsoft Windows Server: min. 2012 Essentials / 2012 R2 Essentials /
Windows Server 2016 / Windows Server 2016 Essentials / Windows Server 2019 / Windows Server 2019 Essentials /
Windows Server 2022.

Rozwigzanie musi wspiera¢ system operacyjne min. Windows 7 / Windows 8 / Windows 8.1 / Windows 10 / Windows 11.

Rozwigzanie musi wspierac architekture 32 i 64-bitowg systemu Windows.

Rozwigzanie musi posiada¢ wbudowany serwer RADIUS umozliwiajacy uwierzytelnianie uzytkownikéw dla rozwigzan VPN,
ktore wspierajg protokot RADIUS.

Aplikacja mobilna musi wspierac telefony dziatajgce pod kontrolg systeméw mobilnych: Android (w wers;ji 4.4 lub wyzszej),
iOS (12 lub wyzszej).

Aplikacja mobilna do generowania OTP (jednorazowego hasta) musi by¢ dostarczona przez producenta rozwigzania w
ramach zakupionej licencji.

Uzytkownik musi mie¢ mozliwos¢ dodatkowego zabezpieczenia aplikacji w postaci kodu PIN.

Aplikacja do dziatania nie moze wymagac od uzytkownika aktywnego potaczenia z Internetem — generowanie OTP
(jednorazowego hasta) musi odbywac sie w trybie offline.

Dwusktadnikowe uwierzytelnienie musi by¢é mozliwe réwniez przy uzyciu jednorazowych haset SMS.

Aplikacja zainstalowana na urzgdzeniach mobilnych musi umozliwiaé generowanie OTP dla wiecej niz jednego serwera
uwierzytelniajgcego

Wsparcie techniczne do programu swiadczone w jezyku polskim, przez polskiego dystrybutora autoryzowanego przez
producenta programu.

Mobile Device Management

Konsola centralnego zarzadzania dostepna w wersji chmurowej musi posiada¢ mozliwos¢
zarzgdzania urzadzeniami mobilnymi — MDM.

MDM musi pochodzi¢ od tego samego producenta konsoli centralnego zarzadzania

MDM musi umozliwia¢ zarzgdzanie urzagdzeniami mobilnymi z systemami: Android, iOS, iPadOS

MDM musi zapewniaé wystanie na urzadzenie komendy z konsoli centralnego zarzadzania,
ktéra umozliwi:

—  usuniecie zawartosci urzadzenia,

—  przywrdcenie urzadzenia do ustawien fabrycznych,

—  zablokowanie urzgdzenia,

— uruchomienie sygnatu dzwiekowego,

— lokalizacje GPS,

—  Resetowanie hasta blokady ekranu.

MDM musi zapewnia¢ administratorowi podejrzenie listy zainstalowanych aplikacji.

MDM musi umozliwiac¢ dla iOs i iPadOS co najmniej:
—  konfiguracje kont e-mail,
—  konfiguracje potaczen VPN,
—  Konfiguracje potaczen Wi-Fi,
—  Konfiguracje listy certyfikatow,
— mozliwos¢ uruchomienia trybu jednej aplikacji.

MDM musi umozliwia¢ dla Android co najmniej:
—  blokade wykonywania potaczen,
—  blokade konfiguracji sieci Wi-Fi,
—  blokade konfiguracji tuneli VPN,
—  zarzadzenie aktualizacjami sytemu operacyjnego,
—  blokade zmiany tapety urzadzenia.

XX. Ustuga wdrozenia dla rozbudowy oprogramowania antywirusowego o nowe moduty

Wykonawca jest zobowigzany do zakupu, dostarczenia licenciji, instalacji, konfiguracji, migracji oraz wdrozenia do produkcji
systemu oprogramowania antywirusowego wraz z wdrozeniem wielosktadnikowego uwierzytelniania (MFA) z
wykorzystaniem kluczy sprzetowych, modutu EDR/XDR, zarzgdzania podatnosciami oraz MDM.
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1. Dostawa licencji

e Dostarczenie waznych licencji na wymagang liczbe endpointow (serwery fizyczne, maszyny wirtualne, stacje
robocze, urzadzenia mobilne) zgodnie ze specyfikacjg Zamawiajacego.

2. Instalacja i konfiguracja nowej konsoli

e Instalacja nowej instancji lub migracja konsoli On-Premises

e Aktualizacja konsoli do najnowszej wersji dostepnej zalecanej przez producenta

e  Konfiguracja roli serwera, bazy danych oraz wszystkich komponentow (Apache, ERA, etc.).

e Hardening konsoli zgodnie z najlepszymi praktykami bezpieczerstwa i politykg Zamawiajacego.

3. Migracja i aktualizacja obecnej konsoli

e  Opracowanie i wykonanie planu migracji z istniejgcej konsoli na nowa (jesli bedzie taka potrzeba)
e  Eksportiimport certyfikatéw CA, polityk oraz konfiguraciji.

e  Migracja wszystkich zarzadzanych urzadzen (agentdw) bez utraty historii i polityk.

e  Aktualizacja agentéw na wszystkich endpointach do najnowszej wersji kompatybilnej

e Weryfikacja poprawnosci migracji (replikacja polityk, widocznos$¢ urzadzen, raporty).

e Minimalizacja przestoju Srodowiska podczas migracji.

4. Konfiguracja wymaganych modutéw

e  Multi-Factor Authentication (MFA): Wdrozenie modutu z obowigzkowym wsparciem kluczy sprzetowych (FIDO2
hardware keys). Konfiguracja MFA dla logowania do konsoli, VPN, RDP, Outlook, komputera oraz innych ustug
zintegrowanych z Active Directory.

EDR / XDR: Wtaczenie i konfiguracja modutu — petna widoczno$é, threat hunting, analiza zdarzen, korelacja
alertéw oraz automatyczna odpowiedz na incydenty.

e  Zarzadzanie podatnosciami (Vulnerability & Patch Management): Wigczenie ciggtego skanowania podatnosci,
priorytetyzacji ryzyka oraz automatycznego/manualnego tatania aplikacji trzecich.

Mobile Device Management (MDM): Konfiguracja zarzadzania urzgdzeniami mobilnymi (Android, iOS) — polityki
bezpieczenstwa, zdalne blokowanie, wymazywanie danych, zarzgdzanie aplikacjami.

e  Konfiguracja polityk ochrony

e Integracja z Active Directory,

5. Testy i weryfikacja

e Przeprowadzenie testow dziatania wszystkich wdrozonych modutéw
e Testy migracji (poprawnosé przeniesienia agentéw i polityk).

e  Sporzadzenie protokotéw testowych z wynikami.

e Usuniecie wszystkich usterek wykrytych podczas testow.

e  Ostateczny odbidr techniczny systemu przez Zamawiajgcego.

6. Dokumentacja

e Przygotowanie kompletnej dokumentacji powdrozeniowej zawierajace;j:

Schemat architektury

Konfiguracje polityk bezpieczenistwa, MFA, XDR, Vulnerability Management i MDM
Procedury migracji i aktualizacji agentéw

Instrukcje zarzadzania konsolg oraz reagowania na incydenty

O O O O

Opis ustawien bezpieczenstwa i hardeningu

Wykonawca zobowigzany jest wykonac wszystkie prace zgodnie z oficjalng dokumentacjg producenta, najlepszymi
praktykami bezpieczenstwa oraz wymaganiami KRI, KSC i RODO, tak aby system zapewnit kompleksowa ochrone
endpointéw, wykrywanie zaawansowanych zagrozen oraz efektywne zarzgdzanie bezpieczeristwem w catym Srodowisku
Zamawiajacego.

XXI. Zakup switch warstwy core spiete w klaster HA posiadajacy rozwigzania: Zarzadzalnego switch z obstuga VLAN,
MACsec, standard 802.1X, Ustuga segmentacji sieci, zarzagdzalne urzadzenie siecowe HA, ustugi konfiguracji i hardeningu
systemow/urzadzen.
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Komponent Parametr/warunek
Switch Switch fabrycznie nowy, nie powystawowy, nierekondycjonowany, nie poleasingowy, nie bedacy
witc

przedmiotem prezentacji - rok produkcji nie starszy niz: 2026

llo$¢ sztuk

2 szt.

Obudowa

Obudowa o maksymalnej wysokosci 1 U umozliwiajgca montaz w szafie rack 19” wraz z wszystkimi
niezbednymi elementami do jej zamontowania

Porty

—  Min. 16 portéw 1 Gigabit
—  Min. 8 portéw 10G
—  Min. 4 porty SFP+ 10 Gigabit

Wydajnosc

—  Zdolno$¢ przetaczania: min. 272 Gbs oaz min. 352 Gb/s (z podtgczeniem do stosu)
—  Przekazywanie (pakiet 64-bajtowy): min. 214 mpps

—  Zdolnos¢ buforowania pakietéw (MB): min. 12

—  Reguty ACL: min. 1000

—  Obstuga aktywnych sieci VLANs: min. 500

—  Wielkos$¢ tablicy adreséw MAC min. 16K wpiséw

—  Pamie¢ RAM min. 2 GB

—  Pamiec Flash min. 4 GB

—  Obstugiwane ramki Jumbo do 9KB

—  Przepustowos$¢ w ramach stosu —min. 80Gb/s

Funkcjonalnosé

—  Mozliwosc¢ tworzenia potgczen agregowanych

—  Mozliwosé tgczenia minimum 8 przetacznikdédw w stos z mozliwoscig zarzgdzania caty stosem
pod jednym adresem IP

—  Moizliwosc¢ taczenia przetacznikdw w stos w topologii pierscienia.

—  Tryb HA dla urzadzen pracujgcych w stosie

— Nalezy dostarczy¢ wszystkie niezbedne elementy do potaczenia w stos/stack

—  Redundantne wentylatory

—  Mozliwos¢ instalacji zasilacza redundantnego AC 230V. Zasilacze wymienne (mozliwosé
instalacji/wymiany ,na gorgco” — ang. hot swap)

Obstuga protokotow,
zgodnos¢ z normami i

NTP, IGMPv1/2/3 i MLDv1/2 Snooping, LLDP, LLDP-MED, 802.1Q, Layer 2 traceroute, serwer DHCP, IEEE
802.1X, Guest VLAN, uwiezytelnianie w oparciu o adres MAC, uwierzytelnianie w oparciu o portal www
dla klientéw bez suplikanta 802.1X, CoA, Port Security, DHCP Snooping, Dynamic ARP Inspection, IP
Source Guard, TACACS+, RADIUS, obstuga ACL, IEEE 802.1ae (MACSec switch-switch) dla wszystkich
portéw gcm —aes-128 z MKA, CoPP, Private Vlan, RADSEC, sprawdzanie autentycznosci oprogramowania,
bezpieczna sekwencja uruchamiania, sprzetowy uktad umozliwiajgcy sprawdzenie autentycznosci

funkcje urzadzeni, Kontrola sztormdw dla ruchu broadcast/multicast/unicast,, Routing statyczny dla IPv4 i IPv6,
Routing dynamiczny — RIP, OSPF do 1000 tras, PIM Stub do 1000 tras, PBR, VRRP, GRE, SPAN, RSPAN,
przechwytywanie ruchu z okreslonego portu fizycznego, Funkcjonalno$é sondy IP SLA Responder, port
konsoli, Dedykowany port Ethernet do zarzadzania out-of-band,, SNMPv3, SSHv2, SCP, sftp (SSH File
Transfer Protocol), https, syslog,, RESTCONF, gNMI , REP, STP, przetgcznik L2/L3, QOS, ping, traceroute,
IEEE 802.3ad,
Gwarancja czasu zycia (Limited Lifetime warranty) obejmujaca:

. - przetgcznik
Gwarancja

- dostep do nowych wersji oprogramowania w okresie gwarancji
Min. 36 miesiecy gwarancji realizowanej w miejscu instalacji sprzetu, z czasem reakcji nastepnego dnia
roboczego od przyjecia zgtoszenia, mozliwos¢ zgtaszania awarii w trybie 8x5
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Dokumentacja

. . Zamawiajacy wymaga dokumentacji w jezyku polskim lub angielskim
uzytkownika

Musi zosta¢ dostarczone kompletne rozwigzanie wraz ze wszystkimi niezbednymi podzespotami, kablami
| zasilajgcymi, elementami do montazu w szafie, oprogramowaniem oraz dokumentacjg. Wszystkie

nne
wymienione w tabeli parametry i funkcjonalnosci muszg by¢ dostepne w dostarczonym rozwigzaniu wraz

z niezbednymi licencjami.
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XXIl. Profesjonalna ustuga wdrozenia dla zakup switch warstwy core spiete w klaster HA

Wykonawca jest zobowigzany do dostarczenia, instalacji, konfiguracji oraz wdrozenia do produkcji klastra wysokiej
dostepnosci przetacznikéw rdzeniowych (Core Switch HA Cluster) jako centralnego elementu szkieletu sieciowego
Zamawiajgcego, zapewniajacego redundancje, wysoka przepustowosc i brak pojedynczego punktu awarii.

1. Dostawa sprzetu i licencji

e  Dostarczenie fabrycznie nowych przetacznikow rdzeniowych (minimum 2 sztuki) zgodnych ze specyfikacja
techniczng zawartg w OPZ

e  Zapewnienie wszystkich wymaganych licencji na funkcje wysokiej dostepnosci (HA), stacking/virtual chassis,
routing Layer 3, zaawansowane funkcje bezpieczenstwa oraz zarzadzanie.

e  Dostarczenie wszystkich akcesoriow

2. Montaz i instalacja fizyczna

e  Transport, wniesienie i montaz przetgcznikdw w szafie rack 19” w serwerowni Zamawiajgcego
e  Podtaczenie zasilania, wszystkich urzadzen oraz kabli dla stack.
e  Aktualizacja firmware’u wszystkich przetgcznikéw do najnowszej stabilnej wersji zalecanej przez producenta.

3. Konfiguracja wysokiej dostepnosci

e  Zbudowanie klastra HA w technologii producenta dziatajgcego w trybie Active-Active lub Active-Passive z
automatycznym failoverem.

e  Konfiguracja mechanizméw redundancji:

e  Podziat ruchu i load-balancing pomiedzy weztami klastra.

e  Hardening urzadzen

4. Integracja z infrastrukturg Zamawiajgcego

e  Integracja z istniejacymi przetgcznikami dystrybucyjnymi / dostepowymi

° Integracja z systemem UTM oraz serwerami

. Konfiguracja VLAN-6w zgodnie z polityka Zamawiajgcego.

e Integracja z systemem monitoringu (SNMPv3, syslog, NetFlow/sFlow) i alertowania.
e  Konfiguracja backupu konfiguracji przetgcznikdw.

5. Migracja i przejscie na produkcje

e  Opracowanie i wykonanie planu migracji z istniejacych przetacznikéw rdzeniowych na nowy klaster HA (z
minimalnym lub zerowym przestojem).

e  Testowe uruchomienie nowego klastra réwnolegle

e  Przetaczenie ruchu produkcyjnego na nowy klaster HA.

e  Optymalizacja konfiguracji po migracji.

6. Testy i odbior

e  Przeprowadzenie testéw wysokiej dostepnosci (awaria jednego przetgcznika, awaria linku, failover, recovery).
e  Testy scenariuszy awaryjnych oraz obcigzeniowych.

e  Sporzadzenie szczegdtowych protokotéw testowych.

e  Usuniecie wszystkich usterek wykrytych podczas testow.

e  Ostateczny odbidr techniczny klastra HA przez Zamawiajacego.

7. Dokumentacja

e  Przygotowanie kompletnej dokumentacji powdrozeniowej zawierajacej:
o  Schemat fizyczny i logiczny klastra Core HA

Konfiguracje stacking

Procedury failover i recovery

Instrukcje administracyjne i zarzagdzanie

O O O O

Spis licencji i numeréw seryjnych
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Wykonawca zobowigzany jest wykonac¢ wszystkie prace zgodnie z najlepszymi praktykami producenta przetgcznikdéw oraz

ogdblnymi standardami projektowania sieci wysokiej dostepnosci, tak aby klaster Core HA zapewniat ciggtos¢ dziatania sieci

szkieletowe] bez pojedynczego punktu awarii.

XXIII. Zakup switch dostepowych posiadajgcy rozwigzania: Zarzadzalnego switch z obstugg VLAN, MACsec, standard

802.1X, Ustuga segmentacji sieci,, ustugi konfiguracji i hardeningu systeméw/urzadzen.

Switch dostepowy

Komponent

Parametr/warunek

Switch

Switch fabrycznie nowy, nie powystawowy, nierekondycjonowany, nie poleasingowy, nie bedacy
przedmiotem prezentacji - rok produkcji nie starszy niz: 2026

llo$¢ sztuk

4 szt.

Obudowa

Obudowa o maksymalnej wysokosci 1 U umozliwiajgca montaz w szafie rack 19” wraz z wszystkimi
niezbednymi elementami do jej zamontowania

Porty

—  Min. 24 portéw 1000 Base-T
—  Min. 4 SFP+ 10 Gigabit

Wydajnosc

—  Zdolno$¢ przetaczania: min. 128 Gbs

—  Przekazywanie: min. 95 mpps

—  Zdolnos¢ buforowania (MB): min. 6

—  Reguty ACL: min. 1000

—  Obstuga aktywnych sieci VLANs: min. 500

—  Wielkos$¢ tablicy adresow MAC min. 16k wpiséw
—  Pamie¢ RAM min. 2 GB

—  Pamiec Flash min. 4 GB

—  Obstugiwane ramki Jumbo do 9KB

Obstuga protokotéw,
zgodnos¢ z normami i

NTP, IGMPv1/2/3 i MLDv1/2 Snooping, LLDP, LLDP-MED, 802.1Q, Layer 2 traceroute, serwer DHCP, IEEE
802.1X, Guest VLAN, uwiezytelnianie w oparciu o adres MAC, uwierzytelnianie w oparciu o portal www dla
klientéw bez suplikanta 802.1X, CoA, Port Security, DHCP Snooping, Dynamic ARP Inspection, IP Source
Guard, TACACS+, RADIUS, obstuga ACL, IEEE 802.1ae (MACSec switch-switch) dla wszystkich portéw gcm —
aes-128 z MKA, CoPP, Private Vlan, RADSEC, sprawdzanie autentycznosci oprogramowania, bezpieczna
sekwencja uruchamiania, sprzetowy uktad umozliwiajacy sprawdzenie autentycznosci urzadzeni, Kontrola

funkcje sztormow dla ruchu broadcast/multicast/unicast,, Routing statyczny dla IPv4 i IPv6, Routing dynamiczny —
RIP, OSPF do 1000 tras, PIM Stub do 1000 tras, PBR, VRRP, GRE, SPAN, RSPAN, przechwytywanie ruchu z
okreslonego portu fizycznego, Funkcjonalnos¢ sondy IP SLA Responder, port konsoli, Dedykowany port
Ethernet do zarzgdzania out-of-band,, SNMPv3, SSHv2, SCP, sftp (SSH File Transfer Protocol), https, syslog,,
RESTCONF, gNMI , REP, STP, przetgcznik L2/L3, QOS, ping, traceroute, IEEE 802.3ad,
Gwarancja czasu zycia (Limited Lifetime warranty) obejmujaca:
. - przefacznik
Gwarancja - dostep do nowych wersji oprogramowania w okresie gwarancji
Min. 36 miesiecy gwarancji realizowanej w miejscu instalacji sprzetu, z czasem reakcji nastepnego dnia
roboczego od przyjecia zgtoszenia, mozliwos¢ zgtaszania awarii w trybie 8x5
Dokumentacja

uzytkownika

Zamawiajgcy wymaga dokumentacji w jezyku polskim lub angielskim

Musi zostac¢ dostarczone kompletne rozwigzanie wraz ze wszystkimi niezbednymi podzespotami, kablami
zasilajgcymi, elementami do montazu w szafie, oprogramowaniem oraz dokumentacjg. Wszystkie

Inne
wymienione w tabeli parametry i funkcjonalnosci muszg by¢ dostepne w dostarczonym rozwigzaniu wraz z
niezbednymi licencjami.

Dodatkowe — 4 wkiadki SFP+ 10 GB kompatybilne ze switchami core

okablowanie

— 4 kable DAC SFP+ do podtaczenia ze switchami core
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XXIV. Profesjonalna ustuga wdrozenia dla zakup switch dostepowych

1. Dostawa sprzetu i licencji

e  Dostarczenie fabrycznie nowych przetgcznikéw dostepowych zgodnych ze specyfikacjg techniczng zawartg w OPZ
e  Zapewnienie wszystkich wymaganych licencji na funkcje
e Dostarczenie niezbednych akcesoriow

2. Montaz i instalacja fizyczna

e  Transport, wniesienie i montaz przetgcznikow dostepowych w szafach rack 19” w wybranych lokalizacjach
Zamawiajgcego

e  Podtaczenie zasilania

e  Okablowanie uplinkdw do przetgcznikéw rdzeniowych

e Aktualizacja firmware’u / systemu operacyjnego wszystkich przetgcznikdw dostepowych do najnowszej stabilnej
wersji zalecanej przez producenta.

3. Konfiguracja podstawowa i zaawansowana

e  Konfiguracja przetgcznikdw w trybie Layer 2

e  Tworzenie i konfiguracja VLAN-Ow zgodnie z polityka segmentacji sieci Zamawiajacego.

e  Konfiguracja mechanizmdéw wysokiej dostepnosci faczy

e  Hardening urzagdzen (zmiana haset domysinych, wytgczenie niepotrzebnych ustug, SSHv2, ograniczenie dostepu
zarzadzania).

4. Integracja z infrastrukturg Zamawiajgcego

e Integracja z klastrem przetgcznikéw rdzeniowych
e Integracja z systemem monitoringu Zamawiajgcego (SNMPv3, syslog, NetFlow/sFlow).

5. Testy i odbiér

e Przeprowadzenie testow funkcjonalnych

e  Testy wydajnosciowe i obcigzeniowe.

e Testy scenariuszy awaryjnych

e Sporzadzenie szczegotowych protokotdw testowych.

e Usuniecie wszystkich usterek wykrytych podczas testow.

e Ostateczny odbidr techniczny przetgcznikéw dostepowych przez Zamawiajacego.

6. Dokumentacja

e  Przygotowanie kompletnej dokumentacji powdrozeniowej zawierajgcej:
Schemat fizyczny i logiczny rozmieszczenia przetacznikéw dostepowych
Konfiguracje VLAN-éw, polityk bezpieczerstwa

Schematy okablowania uplinkéw

Procedury administracyjne i awaryjne

O O O O

Spis numerdw seryjnych, licencji oraz konfiguracji backupowych

Wykonawca zobowigzany jest wykona¢ wszystkie prace zgodnie z najlepszymi praktykami producenta przetgcznikéw oraz
ogdlnymi standardami projektowania sieci dostepowej, tak aby przetgczniki access zapewniaty niezawodne, bezpieczne i
tatwe w zarzadzaniu podtgczenie wszystkich urzadzen koncowych w srodowisku Zamawiajgcego.

XXV. Dostawa systemow bezpieczenstwa wraz z ustugg SOC: Oprogramowanie do badania podatnosci, zarzadzania
podatnosciami, system typu SIEM, SOAR, ustuga reagowania na incydenty w srodowisku IT/OT, konfiguracja i hardening
systeméw/urzadzen, System typu Menadzer logéw, system typu DLP. Ustuga wdrozenia systemoéw bezpieczenistwa wraz
z ustuga SOC.

1. Przedmiot zamoéwienia

Przedmiotem zamdwienia jest zakup, dostarczenie, wdrozenie oraz uruchomienie zintegrowanego systemu przeciwdziatania
cyberzagrozeniom, umozliwiajgcego ich wykrywanie, analize i obstuge przy wykorzystaniu mechanizméw uczenia
maszynowego (Machine Learning) oraz zapewniajgcego automatyzacje i orkiestracje reakcji na incydenty bezpieczenstwa
(SOAR), wraz ze $wiadczeniem ustugi Security Operations Center (SOC). Ustuga SOC musi by¢ $wiadczona catodobowo
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(24/7/365) w oparciu o system bezpieczeristwa SIEM/SOAR, ktéry powinien znajdowac¢ sie na dedykowanym Srodowisku

wysokiej dostepnosci HA w profesjonalnym Data Center spetniajgcy minimum wymogi TIER 11l i znajdujacy sie na terenie Unii

Europejskiej.

2. Cel zamoéwienia

Celem zamowienia jest zwiekszenie poziomu bezpieczenstwa teleinformatycznego Zamawiajacego poprzez:

zapewnienie ciggtego monitorowania zdarzen bezpieczenstwa,

szybkie wykrywanie, klasyfikowanie i reagowanie na cyberzagrozenia,

ograniczenie skutkéw incydentéw bezpieczenstwa,

spetnienie wymagan wynikajacych z obowigzujacych przepiséw prawa oraz dobrych praktyk w zakresie
cyberbezpieczenstwa.

3. Zakres zamoéwienia

W ramach zakresu zamowienia Wykonawca dostarczy zintegrowany system bezpieczenstwa wraz z ustugami:

Oprogramowanie do badania podatnosci,

Oprogramowanie do zarzadzania podatnosciami,

System typu SIEM

System typu SOAR,

Ustuga reagowania na incydenty w $rodowisku IT/OT,

Ustugi konfiguracji i hardeningu systemodw/urzgdzen,

System typu Menadzer logdw,

Oprogramowanie przeciwdziatajgcemu wyciekowi danych DLP,
System typu Skaner podatnosci. ,

Ustuga SOC (Security Operation Center) ,

Ustugi reagowania na incydenty w srodowisku IT/OT/ICS,
Oprogramowanie typu Menadzer logéw,

Oprogramowanie do badania podatnosci systemdw informatycznych,
Oprogramowanie do badania podatnosci serwiséw WWW,
Oprogramowanie typu sandbox do badania bezpieczenstwa aplikacji oraz plikéw

Powyzsze systemy bezpieczenstwa i ustugi musza by¢ wdrozone w min. nastepujacych obszarach bezpieczenstwa:

Bezpieczenstwo systeméw informatycznych,

Bezpieczenstwo serwiséw www,

Bezpieczenstwa sieci,

Monitorowanie bezpieczenstwa,

Reagowanie w zakresie bezpieczenstwa,

Bezpieczenstwo systemdéw sterowania przemystowego,

Bezpieczenstwo sieci OT,

Monitorowanie bezpieczeristwa OT,

Reagowanie w zakresie bezpieczenstwa OT,

Zabezpieczenie systemow bezpieczeristwa wizyjnego, fizycznego i technicznego SUW (Stacji Uzdatniania Wody),
punktéw uje¢ wody, przepompowni i oczyszczalni Sciekdw dziatajgcych w sieci

Zakres zamodwienia obejmuje:

dostarczenie licencji/systemu informatycznego spetniajgcego wymagania Zamawiajacego,
profesjonalna ustuga wdrozenia systemu w Srodowisku Zamawiajgcego,

integracje systemu z istniejgcymi rozwigzaniami bezpieczenstwa i systemami IT/OT Zamawiajgcego,
Wdrozenie mechanizmdw uczenia maszynowego wspierajacych wykrywanie anomalii i zagrozen,
Uruchomienie funkcjonalnosci automatyzacji i orkiestracji reakcji na incydenty (SOAR),
przeprowadzenie testow poprawnosci dziatania systemu,

Konfiguracja i hardering systemu
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—  Swiadczenie ustugi Security Operations Center (SOC)
—  przeszkolenie administratoréw i uzytkownikéw wskazanych przez Zamawiajacego,
—  $wiadczenie wsparcia technicznego i utrzymanie.

4. Wymagania funkcjonalne systemu
System musi umozliwia¢ co najmniej:

— monitorowanie zdarzen bezpieczenstwa w czasie rzeczywistym,

—  korelacje zdarzen z wielu zrédet danych (np. systemy sieciowe, serwery, stacje robocze, aplikacje),

—  wykrywanie zagrozen z wykorzystaniem algorytmdw uczenia maszynowego oraz analizy behawioralnej,
—  klasyfikacje i priorytetyzacje incydentéw bezpieczenstwa,

— automatyczne podejmowanie zdefiniowanych akcji reakcyjnych (np. blokada, izolacja, powiadomienia),
—  orkiestracje procesow obstugi incydentéw zgodnie z przygotowanymi scenariuszami (playbookami),

—  raportowanie i wizualizacje danych dotyczacych stanu bezpieczeristwa.

5. Wymagania techniczne i bezpieczeristwa
System powinien:

—  byé zgodny z obowigzujgcymi standardami bezpieczenstwa ( ISO/IEC 27001 lub réwnowaznymi),

—  zapewnia¢ mechanizmy kontroli dostepu i rejestrowania dziatan uzytkownikow,

— umozliwia¢ skalowanie wraz z rozwojem infrastruktury Zamawiajgcego,

—  nie powodowac degradacji wydajnosci srodowiska IT Zamawiajacego,

— ustuga SOC musi by¢ swiadczona przez personel posiadajgcy odpowiednie kwalifikacje i doswiadczenie.

6. Wdrozenie i szkolenia

Wykonawca zobowigzany jest do:

—  opracowania harmonogramu wdrozenia uzgodnionego z Zamawiajgcym,

—  przeprowadzenia wdrozenia produkcyjnego systemu,

—  przeszkolenia administratorow w zakresie konfiguracji, obstugi i utrzymania systemu,
—  przekazania dokumentacji technicznej i uzytkowej w jezyku polskim.

7. Wsparcie i serwis

W ramach zamoéwienia Wykonawca zapewni:

— wsparcie techniczne w okresie gwarancji — system musi by¢ objety minimum 36-miesiecznym wsparciem
producenta,

— aktualizacje systemu i sygnatur zagrozen,

— usuwanie zgtoszonych awarii i nieprawidtowosci w okreslonym czasie reakcji.

8. Ustuga Security Operations Center (SOC)

Ustuga SOC obejmuje:

—  Monitoring bezpieczenstwa IT:

e  catodobowy (24/7/365) monitoring zdarzen bezpieczerstwa w systemach IT;

e  zbieranie, korelacje i analize logéw z:
O  systemdw operacyjnych,
O urzadzen sieciowych,
o  systemow bezpieczeristwa (min. firewall/UTM, IDS/IPS, WAF, EDR/XDR),
o aplikacji i baz danych;

e  wykrywanie anomalii, préb naruszenia bezpieczernstwa oraz incydentow;

® analize zdarzen przy uzyciu narzedzi klasy SIEM oraz SOAR.

—  Monitoring bezpieczerstwa OT:
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e  systemoéw SCADA, DCS, PLC, HMI;
®  sieci przemystowych i protokotéw OT (m.in. Modbus, Profinet, OPC, EtherNet/IP);
e  urzadzen automatyki i infrastruktury produkcyjnej.

Monitoring OT musi by¢ realizowany w sposdb pasywny, niezaktdcajacy pracy procesdow technologicznych i

spetniajgcy wymagania bezpieczenstwa operacyjnego.
Zakres obejmuje:

identyfikacje i inwentaryzacje zasobow OT;
wykrywanie nieautoryzowanych zmian konfiguracji i komunikacji;
detekcje anomalii oraz zagrozen specyficznych dla srodowisk OT;

korelacje zdarzen OT z incydentami w Srodowisku IT.

9. Obstuga incydentéw bezpieczenstwa

SOC zapewnia petny cykl obstugi incydentu, obejmujacy:

identyfikacje incydentu,

klasyfikacje incydentu (np. niekrytyczny/krytyczny),

ocene wptywu incydentu na dziatalno$¢ Zamawiajgcego,
podjecie dziatan reagujacych (automatycznych lub manualnych),

dokumentowanie przebiegu incydentu.

W ramach reagowania SOC realizuje m.in.:

blokowanie podejrzanych adreséw IP lub domen,
izolacje zainfekowanych stacji roboczych lub serwerdw,
blokowanie lub resetowanie kont uzytkownikéw,

rekomendowanie dziatart naprawczych i zapobiegawczych.

10. Eskalacja i komunikacja

11. Poziomy SLA

Wykonawca zapewni wielopoziomowy model eskalacji, obejmujgcy co najmniej:

analitykow | linii SOC,
analitykow II/111 linii SOC,

kontakt z wyznaczonymi osobami po stronie Zamawiajgcego.

O wykryciu incydentéw o wysokim i krytycznym poziomie istotnosci Zamawiajgcy musi byé informowany

niezwtocznie, zgodnie z ustalonym SLA, co najmnie;j:

drogg telefoniczng,

oraz drogg elektroniczng (e-mail / system zgtoszen).

Wykonawca zapewni czasy reakcji SOC:

2h na podjecie incydentu

N — niekrytyczny - 48h na rozwigzanie incydentu

K —krytyczny - 4h na rozwigzanie incydentu

11. Zakres obowigzkéw dla poszczegdlnych Linii wsparcia SOC:

Wykonawca w ramach realizowanej ustugi musi zapewni¢ 3 linie wsparcia:

Wymagania dla Linii | SOC

tryb 24/7/365,

ciggta weryfikacja zdarzen przesytanych ze zrédet do systemu SIEM,

analiza zdarzen zgodnie z ustalonymi z Zamawiajgcym procedurami i scenariuszami, w tym ustalenie typu
i poziomu incydentu oraz eliminacja tzw. false-positive,

wystawienie zgtoszenia w systemie obstugi Incydentdw bezpieczeristwa, w rozumieniu ustawy o
krajowym systemie cyberbezpieczenstwa oraz udokumentowanie w nim wszystkich zebranych informacji
na temat danego incydentu,

obstuga incydentow w zakresie opracowanych wspdlnie z Zamawiajacym scenariuszy reakcji dla | linii,

w przypadku Incydentow, dla ktorych nie zostaty opracowane scenariusze reakcji, nastapi przekazanie
obstugi Incydentu do Il linii SOC,
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raportowanie - realizacja okresowych raportéw podsumowujacych ilos¢ incydentdw i czasy obstugi,

czas zamkniecia lub przekazania zgtoszenia (do Il linii SOC lub Zamawiajgcego — zgodnie z procedurg) od
momentu reakcji nie moze by¢ dtuzszy niz 60 minut.

identyfikacja i weryfikacja alarmoéw na bazie zaimplementowanych regut korelacyjnych w SIEM,
potwierdzenie wystgpienia incydentu,

triage — ocena stopnia niebezpieczenstwa zwigzanego z potwierdzonym incydentem.

—  Wymagania dla Linii Il SOC

12. Raportowanie

tryb 8/5, w razie incydentéw krytycznych, Zamawiajacy wymaga, aby Wykonawca pracowat w dyzurach
24/7,
zdalna analiza otrzymanego zgloszenia, zebranie wszystkich niezbednych informacji do poprawnego
obstuzenia incydentu, weryfikacja poprawnosci i kompletnosci dostarczonych danych Zrédtowych,
opracowanie scenariusza mitygacji zagrozenia wynikajacego z incydentu oraz wsparcie pracownikdw
Zamawiajgcego przy realizacji przygotowanego scenariusza,
przygotowanie scenariusza dziatarn mitygacyjnych majacych na celu usuniecie skutkéw incydentu,
szczegotowa analiza incydentu wraz z rekomendacjami, powinna by¢ zakoriczona raportem, w zaleznosci
od dostepnosci danych, zawiera takie informacje jak:

a. Dataigodzina wykrycia incydentu.
Unikalny identyfikator zdarzenia.
Kiedy incydent wystgpit?
Kto lub jaki proces byt sprawcg incydentu?
Co sie wydarzyto?
Gdzie wydarzenie miato miejsce?

@ 0 a0 o

Dlaczego zdarzenie mogto wystgpic¢?

h.  Jakie czynnosci zostaty przeprowadzone w celu powstrzymania incydentu?
opracowanie wnioskdw z incydentu, majgcych na celu ograniczenie mozliwosci powtdrzenia sie danego
typu incydentu w przysztosci,
analiza, w ramach ktérej wykonywane bedg: analiza logéw pod katem zabezpieczenia Zamawiajgcego
przed pojawiajgcymi sie nowymi zagrozeniami, nie objetych dotychczasowymi regutami
zaimplementowanymi w systemie SIEM, jak i procedurami reakcji dla I linii SOC,
analiza logéw pod katem optymalizacji informacji o zagrozeniach w SIEM,
proponowanie nowych scenariuszy bezpieczenstwa lub przygotowywanie ich na zlecenie Zamawiajacego
do wdrozenia w systemie SIEM,
proponowanie optymalizacji (tuning) aktualnie dziatajgcych scenariuszy bezpieczenstwa,
proponowanie rozszerzenia zakresu monitorowania o kolejne systemy teleinformatyczne Zamawiajgcego,
Utrzymanie systemu SIEM: aktualizacje i patche Systemu, zmiany konfiguracji, wsparcie serwisowe,
obstuga awarii, przeglad i strojenie Systemu,
analiza przestanych prébek Malware,

Ustuga SOC musi obejmowac:

e  biezacy dostep Zamawiajacego do informacji o incydentach,

®  raporty okresowe (np. miesieczne), zawierajace co najmniej:

O
@)
@)

liczbe i rodzaj wykrytych incydentow,
czas reakcji i obstugi incydentéw,
trendy i rekomendacje dotyczace poprawy bezpieczerstwa,

e  raporty ad-hoc w przypadku incydentéw krytycznych.

13. Infrastruktura Zamawiajacego

—  Zamawiajacy wskazuje jako zrddta dla logéw nastepujgce systemy:

e Komputery z systemem Windows

e Urzadzenia sieciowe

e Serwery, Macierze, Serwery plikéw
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e VM z Windows Server

e VM zLinux

e Bazy Danych

e Aplikacje dziedzinowe

e System SCADA

e Oprogramowanie antywirusowe

e Inne systemy i urzadzenia przesytajace logi zgodne okreslonym standardem w Zatgczniku nr 1

—  Logi zebrane ze wskazanych przez Zamawiajacego zrédet beda sktadowane przez Wykonawce za okres pierwszych
12 miesiecy na kolektorze logéw umiejscowionym w infrastrukturze Zamawiajacego oraz za okres od 12 do 24
miesiecy w formie zarchiwizowanej na wskazanym zasobie dyskowym.

14. Termin wykonania przedmiotu zamdéwienia
—  Wykonawca zobowigzany jest do realizacji przedmiotu zamoéwienia w dwdch etapach:
. ETAP | — dostarczenie, wdrozenie i uruchomienie ustugi
ETAP | obejmuje dostarczenie wszystkich elementdw niezbednych do realizacji ustugi, ich wdrozenie oraz
uruchomienie ustugi i zostanie zrealizowany w terminie do 60 dni roboczych od dnia zawarcia umowy.
. ETAP Il — swiadczenie ustugi Security Operations Center (SOC)

ETAP Il obejmuje swiadczenie ustugi bedacej przedmiotem zamdwienia przez okres 36 miesiecy, liczony
od dnia podpisania protokotu odbioru potwierdzajgcego prawidtowe wdrozenie i uruchomienie ustugi, o
ktérym mowa w ETAPIE I.

—  Odbidr prac w ramach ETAPU | zostanie dokonany na podstawie protokotu odbioru podpisanego przez obie strony,
w terminie do 7 dni kalendarzowych od dnia zgtoszenia przez Wykonawce gotowosci instalacji do odbioru albo —w
przypadku stwierdzenia usterek w trakcie odbioru — od dnia potwierdzenia przez Zamawiajgcego usuniecia przez
Wykonawce zgtoszonych usterek.

—  Zadzien rozpoczecia $wiadczenia ustugi, uznaje sie dzien nastepujacy po dniu podpisania protokotu odbioru

—  Catkowity termin realizacji przedmiotu zamdwienia obejmuje okres realizacji ETAPU | oraz okres swiadczenia ustugi
w ramach ETAPU II.

Szczegotowy opis funkcjonalny zintegrowanego systemu bezpieczenstwa

1. Przedmiotem zamdwienia jest zakup, dostarczenie i wdrozenie w srodowisku informatycznym Zamawiajacego systemu
przeciwdziatajgcemu cyberzagrozeniom, umozliwiajgcego ich wykrywanie przy wsparciu mechanizmdéw uczenia
maszynowego oraz zapewniajgcego automatyzacje i orkiestracje ich obstugi. oraz przeprowadzenie szkolen z obstugi oraz
administrowania wdrozonego systemu SIEM/SOAR dla administratoréw systemow IT u Zamawiajacego.

2. System musi umozliwi¢ odbieranie logéw wygenerowanych przez systemy zabezpieczen, systemy sieciowe, systemy
operacyjne i aplikacje nastepujacymi protokotami: Syslog, TLS syslog, NetFlow, Windows Event Forwarding.

3. Logi pozyskiwane z systemoéw Microsoft Windows nie mogg wymagac instalowania dedykowanego oprogramowania
bezposrednio na tych systemach.

4. System musi posiada¢ wbudowane mechanizmy zapewniajgce mozliwos¢ pobierania zdarzen poprzez wykorzystanie
RestFull-API, sterownika ODBC, agenta do czytania plikdbw ptaskich, protokotéw IMAPS, POP3S, MAPI do pobierania
wiadomosci ze skrzynek poczty elektronicznej oraz obstugi zapytan WQL w ramach protokotu WMI;

5. System powinien pozwala¢ na prace z logami zdarzen jednolinijkowych oraz wielolinijkowych.

6. System musi by¢ wyposazony w mechanizmy normalizacji (parsowania) pozyskanych zdarzen umozliwiajacy ich podziat na
poszczegdlne pola, na podstawie ktérych moze odbywac sie dalsze przetwarzanie oraz wyszukiwanie ich w systemie.

7. System musi umozliwia¢ normalizowanie wiadomosci po sparsowanych polach, obejmujaca zmianie wartosci tych pdl lub
dodanie nowych w oparciu o ich wartosci lub wzorzec wyszukiwania. Caty proces musi odbywac¢ sie na biezgco na etapie
rejestrowania danych w systemie.

8. Proces normalizacji musi wspiera¢ nastepujgce typy sktadni: CEF, LEEF, URI, SYSLOG (zgodny z RFC 3164) i automatycznie
tworzy¢ na ich podstawie pola i ich wartosci zgodne z zasadami okreslonymi przez te sktadnie. Parsowanie powyzszych sktadni
nie moze by¢ realizowane za pomocg wyrazen regularnych.

9. Normalizacja musi umozliwia¢ automatyczne nadawanie kategorii zdarzen w formie nowych pdl, np.: logowanie,
wylogowanie, zmiana uprawnien, btad konfiguracji, wykryte skanowanie systemu czy zablokowany malware.

10. Normalizacja logéw musi posiada¢ mechanizm geolokalizacyjny, pozwalajacy na wzbogacenie pol o nazwe lub kod kraju
korzystajac z wbudowanej w produkt bazy.
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11. System musi posiadac¢ predefiniowany zestaw parseréow oraz umozliwiac ich wersjonowanie, aby po wgraniu nowej wersji
parsera, w razie przypadku, gdy bedzie to konieczne przywrécié jedng z poprzednich wers;ji.

12. System musi by¢ wyposazony w graficzny interfejs do tworzenia dodatkowych regut normalizacji (parserow) dla zdarzen
z niestandardowych Zrédet danych, w oparciu o nastepujace sktadnie: CEF, LEEF, URI, XML, JSON, SYSLOG, REGEX. System
musi umozliwia¢ zastosowanie wszystkich typéw sktadni dla pojedynczego zdarzenia, przyktadowo pole ,msg”
znormalizowane automatycznie wedtug standardu CEF powinno mie¢ mozliwos¢ dalszej normalizacji np.: zgodnej z URI lub
REGEX.

13. Proces normalizacji musi posiada¢ mozliwos¢ optymalizacji, poprzez automatyczny dobdr odpowiedniego parsera dla
zrédta logow w zaleznosci od sktadni, w ktdrej te logi sg przesytane. Przyktadowo, jezeli logi sg przesytane w standardzie CEF
system dobierze odpowiedni parser, w przypadku, gdy Zzrédto zmieni format generowania zdarzer na LEEF system musi
automatycznie zmienic parser bez ingerencji operatora.

14. System musi rejestrowac i przechowywacé pozyskane logi w postaci surowej (RAW) oraz znormalizowanej.

15. System musi by¢ wyposazony w graficzny interfejs umozliwiajagcy okreslenie miejsca sktadowania logéow (wskazania
wtasciwego repozytorium logdéw) w zaleznosci od zwartosci tych logow, gdzie reguty przekierowania musza umozliwiaé
definiowanie warunkéw po wszystkich sparsowanych polach. Przyktadowo, jezeli w zdarzeniu znajduje sie informacja o
danych poufnych to zdarzenie to zostanie przekierowane do repozytorium A, natomiast w przypadku, gdy tej informacji nie
bedzie to zdarzenie zostanie przekierowane do repozytorium B.

16. Kazde z repozytorium logéw musi mie¢ mozliwos¢ definiowania wtasnych zasad retencji uwzgledniajgcych zdefiniowanie
okresu przechowywania lub iloSci miejsca przeznaczonego na dane repozytorium. Dla kazdego z repozytorium w przypadku
jego zapetnienia musi by¢ mozliwa konfiguracja, ktéra zapewni automatyczne przeniesienie logdw do archiwum lub umozliwi
ich nadpisanie.

17. System musi umozliwia¢ fizyczne rozdzielenie repozytoriéw logéw pobieranych z systeméw informatycznych od
repozytoriow zdarzen generowanych w ramach systemu, w tym m.in. odseparowanie zdarzen korelacyjnych na oddzielne
repozytoria danych sktadowane na osobnych serwerach i dedykowanych do tego celu zasobdw dyskowych od wszelkich
repozytoriéw logéw.

18. Ze wzgledu na mozliwos¢ wygenerowania duzej ilosci danych przez algorytmy uczenia maszynowego system musi mie¢
mozliwos¢ rozdzielenia ich sktadowania na osobny serwer i dedykowane zasoby dyskowe.

19. System musi umozliwiaé automatyczng archiwizacje danych na zewnetrzne repozytoria danych w postaci
skompresowanej.

20. System musi zapewni¢ mechanizmy bezpieczeristwa dla danych przechowywanych w repozytoriach uniemozliwiajace ich
nieautoryzowang modyfikacje oraz zapewni¢ operatorom mechanizmy weryfikacyjne integralnos¢ danych.

21. System musi udostepnia¢ mozliwos¢ konfiguracji automatycznego odrzucenia logéw niezawierajacych istotnych dla
zamawiajgcego informacji. Definiowanie, ktére logi majg zostaé¢ odrzucone i niezapisane w repozytorium logéw musi by¢
realizowane za pomoca regut, ktére pozwolg zdefiniowac warunki po wszystkich sparsowanych polach.

22. System musi by¢ wyposazony w graficzny interfejs umozliwiajacy przegladanie i przeszukiwanie zarejestrowanych zdarzen
w formie znormalizowanej i pierwotnej. Interfejs musi prezentowac wyniki wyszukiwania z zastosowaniem filtrow opartych
na wartosciach poél, ztozonych wyrazeniach logicznych, wskazaniach zakresu czasowego i zrédta danych. Interfejs
wyszukiwania musi umozliwia¢ zapisywanie zapytan z mozliwoscig ich ponownego wykorzystania w przysztosci. Tworzenie
zapytan musi by¢ mozliwe poprzez bezposrednie wskazanie pola zdarzenia za pomocg wskaznika myszy i dodanie tego pola
do filtra wyszukiwania, wraz z okresleniem warunkéw wyszukiwania przez wyrazenie logiczne.

23. System musi zapewnia¢ mozliwo$¢ utrzymywania dokumentacji sieci, systemdw oraz ustug, umozliwiajacej na
gromadzenie i edycje danych istotnych w kontekscie oceny generowanych przez system zdarzen bezpieczenstwa.

24. Elektroniczna dokumentacja musi posiada¢ mozliwos¢ wizualizacji w formie interaktywnej mapy sieci, gdzie na pierwszym
planie bedg widoczne urzadzenia zabezpieczen, strefy bezpieczerstwa oraz potgczenia sieciowe wskazujgce jakie mechanizmy
zabezpieczen chronig poszczegdlne strefy bezpieczenstwa. ,Klikniecie” na dowolny z obiektéw na pierwszym planie musi
pozwoli¢ na podglad oraz edycje parametréw tego obiektu. Przyktadowo po kliknieciu na strefe bezpieczeristwa musi istnie¢
mozliwosc¢ definiowania komputeréw nalezacych do tej strefy, ich adresacji oraz innych z nimi zwigzanych parametrow.

25. System musi umozliwia¢ prezentacje danych zgromadzonych w elektronicznej dokumentacji réwniez w formie
tabelarycznej.

26. System musi pozwalaé¢ na definiowanie witasnych parametréw dla wszystkich typéw obiektéw zgromadzonych w
elektronicznej dokumentaciji sieci, np.: poziom krytycznosci systemow oraz ustug.
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27. System musi umozliwia¢ generowanie elektronicznej dokumentacji sieci i systemdéw w sposéb automatyczny na podstawie
dostarczonych przez producenta regut wykrywania oraz edytora graficznego pozwalajacego utworzy¢ dodatkowe reguty.

28. System musi zawiera¢ narzedzia stuzace do ustalania wrazliwych zbioréw informaciji, jakie sg narazone w razie incydentu
bezpieczenstwa. Ma umozliwia¢ definiowanie wtasnego schematu klasyfikacji danych w organizacji (np. wtasnosé
intelektualna, dane osobowe, dane finansowe) oraz zapewni¢ wyszukiwanie lokalizacji zasobdw teleinformatycznych, gdzie
znajdujg sie dane okreslonej kategorii ze wskazaniem ich na graficznej mapie systemu teleinformatycznego.

29. Definiowanie regut wykrywania musi bazowaé na sparsowanych polach oraz wyszukanych zaleznosciach miedzy réznymi
zdarzeniami z wielu zrédet oraz po aktywacji automatycznie uzupetnic elektroniczng dokumentacje o nastepujace informacje:

a. nowe zasoby wykryte w sieci,

b. typy wykrytych zasobow (np.: serwer lub stacja robocza),
c. zastosowane na nich zabezpieczenia,

d. ustugi, z ktérymi sie komunikuja,

e. nowe ustugi wykryte na zasobie

f. komunikacje do ustug wykrytych na zasobie.

30. System musi umozliwia¢ uwiarygodnianie uzyskiwanych informacji na bazie wartosci progowych osiggnietych w zadanej
jednostce czasu i dopiero po ich uwiarygodnieniu uzupetnia¢ automatycznie elektroniczng dokumentacje.

31. System powinien posiadac zestaw predefiniowanych regut do automatycznego uzupetniania elektronicznej dokumentacji,
ktorych uruchomienie bedzie automatycznie aktualizowac elektroniczng dokumentacje bez ingerencji operatora.

32. Interfejs interaktywnej mapy sieci musi posiada¢ mechanizm definiowania dozwolonej komunikacji sieciowej dla kazdego
zasobu IT ktéry zostat zdefiniowany w elektronicznej dokumentacji oraz nazwe ustugi, ktérej ta komunikacja dotyczy.

33. System musi posiada¢ wbudowang baze wskaznikéw kompromitacji, ktéra umozliwi zbieranie, przechowywanie oraz
przypisywanie wskaznikdw kompromitacji (IoC) do incydentéw. Baza powinna obstugiwac protokdt TLP w wersji 2.0 oraz
obstugiwacd nastepujace typy wskaznikow:

a. fqdn,

b. e-mail,

c. nazwa pliku,

d. Sciezka do pliku,
e. hash,

f. adres IP,

g. klucz rejestru,
h. cmd.

34, System musi umozliwiaé synchronizacje wskaznikdw kompromitacji (I0C) z platformami dostepnymi publicznie.
Wymagane jest, aby produkt posiadat gotowy mechanizm pobierania wskaznikéw z platformy MISP (https://www.misp-

project.org/).

35. System musi umozliwia¢ definiowanie list referencyjnych zaréwno z jedng wartoscig jak i tgczacych unikalne wartosci w
pojedynczym wierszu (np: obraz pliku, hash, nazwa procesu).

36. Listy referencyjne musza mie¢ mozliwosé¢ synchronizacji z listami publikowanymi publicznie (np.: ,,Malicious IPs”,
»Malicious domain” czy ,Tor Exit Nodes”).

37. System musi by¢ zintegrowany z ustugg katalogowa Microsoft Active Directory celem pobrania informacji o
poswiadczeniach oraz atrybutach uzytkownikéw i komputerdw zarejestrowanych w domenie. Minimum to: nazwa komputera
wraz z systemem operacyjnym, nazwa uzytkownika, login, e-mail, przynalezno$¢ do grup, przetozonego, jednostke
organizacyjna oraz liste kont uprzywilejowanych.

38. System powinien umozliwia¢ zdefiniowanie struktury organizacyjnej oraz zapewnia¢ mozliwos¢ jej synchronizacji z ustuga
katalogowa Microsoft Active Directory.

39. System musi umozliwiaé analize konfiguracji systeméw IT poprzez ich skanowanie bezposrednio w ramach mechanizméw
dostepnych w samym rozwigzaniu oraz poprzez integracje ze skanerami podatnosci. Oczekiwanym wynikiem analizy jest lista
niezgodnosci (np.: czy na zasobie jest ustawione wymuszanie zmiany haset w zadanym okresie czasu).
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40. System powinien posiadac zestaw predefiniowanych regut weryfikacji konfiguracji zasobdw IT.

41. System musi zawiera¢ mechanizm integracji ze skanerami podatnosci co najmniej trzech producentéw. W ramach
integracji system musi mie¢ mozliwos$¢ uruchamiania skanowania podatnosci, importowania jego wynikow zawierajgcych liste
podatnosci i ich atrybuty oraz mozliwos$é kasowania ze skanera zaimportowanych wczesniej skanow. Wszystkie powyzsze
operacje muszg by¢ konfigurowalne z poziomu graficznego interfejsu systemu.

42. Rozwigzanie musi zawiera¢ mechanizm pasywnej analizy podatnosci, obejmujgcej systemy IT uzupetnione o informacje
zgodne z stownikiem CPE (ang. Common Platform Enumeration), umozliwiajgca import wykrytych podatnosci zasobu do
systemu z publicznie dostepnej bazy CVE (ang. Common Vulnerabilities and Exposures) i dalszg obstuge tych podatnosci w
systemie.

43, System musi umozliwia¢ mapowanie zdarzen bezpieczeristwa na poszczegdlne techniki z bazy wiedzy MITRE ATT&CK®
oraz zapewnia¢ mechanizmy filtrowania zdarzen po tych technikach oraz wyswietlania szczegétow zwigzanych z danag
technikg, w szczegdlnosci:

a. id techniki,

b. taktyke,

c. platformy ktérych dotyczy,
d. potencjalne Zrddta,

e. opis zagrozenia,

f. mityzacje,

g. sposob detekgji,

h. referencje.

44, System w swoim dziataniu musi korzysta¢ z wbudowanych algorytméw uczenia maszynowego dla celéw zbudowania i
utrzymywania modelu danych uzytkownikow i komputerdw.

45. Modele zachowania uzytkownikéw (UBA) i komputeréw (EBA) muszg by¢ tworzone automatycznie na bazie zdarzen
historycznych ze skonfigurowanego (wskazanego) okresu lub zdefiniowanej ilosci zdarzen wymaganych do ukoriczenia
procesu nauczania. Algorytm nauczania musi mie¢ mozliwo$¢ konfiguracji sposobu odrzucania wartosci skrajnych mogacych
wptynaé negatywnie na wyniki procesu nauczania oraz umozliwi¢ odrebne uczenie w ramach zdefiniowanych zakreséw
czasowych (np.: rozdzielenie zdarzen do nauczania w godzinach pracy od zdarzen po godzinach pracy).

46. System musi posiadac¢ zestaw predefiniowanych i konfigurowalnych regut do automatycznego przyporzadkowania
uzytkownikow i zasobdw do wtasciwych profili nauczania, reguty te muszg zapewnié¢ minimum:

a. rozdzielenie procesu nauczania zachowania uzytkownikéw uprzywilejowanych od uzytkownikéw
nieuprzywilejowanych,

b. rozdzielenie procesu nauczania zachowania stacji roboczych od serweréw,

c. rozdzielenie serweréw $wiadczacych ustugi w sieci Internet od serwerdw swiadczacych ustugi lokalnie w
organizacji,

d. rozdzielenie procesu nauczania serwerdw nalezgcych do domeny od pozostatych serweréw.

47. System uczenia maszynowego musi posiada¢ wbudowane mechanizmy nie wymagajace zadnej dodatkowej konfiguracji,
ktére po zakoriczeniu procesu nauki umozliwig detekcje anomalii zachowania uzytkownikéw oraz zasobow (UEBA).

48. Wykryte przez mechanizmy uczenia maszynowego anomalie muszg generowac zdarzenia, zawierajgce minimum
informacje o uzytkowniku lub adresie IP na ktérym zostata wykryta anomalia oraz wykorzystany algorytm. System musi
umozliwia¢ wykorzystanie tych zdarzen w celu dalszej korelacji.

49. System musi pozwala¢ na zautomatyzowang ocene wptywu incydentu bezpieczenstwa IT na dziatalno$¢ organizacji
wzgledem zagrozen natury informatycznej (np: utrata wizerunku, zwigzana z zagrozeniem przetamania zabezpieczen serwera
webowego organizacji dostepnego z sieci Internet).

50. System musi zapewniac kontrole dostepu do systemu i oferowanych przez niego funkcjonalnosci w oparciu o zdefiniowane
role.

51. Dostarczone rozwigzanie musi umozliwia¢ gromadzenie i korelacje zdarzen przesytanych lub pobieranych z innych
systemow. Przez korelacje zdarzen rozumie sie automatyczne, realizowane na biezgco wyszukiwanie zaleznosci miedzy
réznymi zdarzeniami z wielu zrédet oraz ich agregacje.
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52. System musi posiadac interfejs graficzny do tworzenie wtasnych regut korelacyjnych odpowiedzialnych za wykrywanie
okreslonych zdarzen pojawiajgcych sie w systemie. Korelacja musi odbywac sie na biezaco na etapie rejestrowania danych w
systemie a mechanizm tworzenie regut musi uwzgledniaé:

a. sparsowane pola oraz ich wartosci,

b. listy referencyjne,

c. atrybuty uzytkownikdw z Active Directory,

d. atrybuty komputerdw z Active Directory,

e. baze wskaznikow kompromitacji (10C),

f. informacje z elektronicznej dokumentacji,

g. anomalie w zachowaniu uzytkownikow (UBA),
h. anomalie w zachowaniu zasobdéw (EBA),

i. podatnosci na zasobach,
j. wyniki analizy konfiguracji,
k. techniki MITRE ATT&CK®,

53. Reguty korelacyjne bazujgce na sparsowanych polach i ich wartosciach muszg umozliwic:

a. wykrycie dowolnej tresci w logach,

b. wykrycie zmiany jednego z kilku pdl,

c. wykrycie zaniku wiadomosci,

d. wykrycie nowej wartosci pola w zadanym okresie czasu,

e. wykrycie incydentu bedacego pochodng zdarzen wystepujgcych w okreslonej kolejnosci,

f. wykrycie zdefiniowanej ilosci przestanych danych w zadanym okresie czasu,

g. wykrycie chwilowego wzrostu ilosci przestanych danych (tzw. peek) w stosunku do catkowitej ilosci

przestanych danych w zadanym okresie czasu,
h. wykrycie sumarycznego wzrostu przestanych danych w zdefiniowanej strefie bezpieczenstwa,
i. wykrycie zdefiniowanej ilosci przesytanych pakietéw w zadanym okresie czasu,

j. wykrycie chwilowego wzrostu (tzw. peek) w stosunku do ilosci przesytanych pakietéw w zadanym okresie
czasu,

k. wykrycie sumarycznego wzrostu ilosci pakietow przesytanych w zdefiniowanej strefie bezpieczenstwa,
I wykrycie ilosci uruchomionych proceséw w zadanym okresie czasu,
m. wykrycie skanowania portow.

54. Reguty korelacyjne bazujace na listach referencyjnych muszg umozliwic:

a. wykrycie wystapienia wartosci pola na wybranej liscie,
b. wykrycie niewystepowania wartosci pola na wybranej liscie,
c. wykrycie wystgpienia pary wartosci na wybranej lisScie (np.: proces i obraz pliku, z ktérego zostat

uruchomiony),
d. wykrycie niewystapienia pary wartosci na wybranej liscie
e. (np.: nazwa uzytkownika wraz aplikacjg, z ktorg sie wczesniej nie tgczyt).

55. Reguty korelacyjne wykorzystujace atrybuty uzytkownikéw z Active Directory muszg umozliwic:

a. wykrycie czy zdarzenie pochodzi od uzytkownika posiadajgcego konto w Active Directory,
b. wykrycie czy zdarzenie pochodzi od uzytkownika posiadajacego uprzywilejowane konto w Active
Directory,
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c. wykrycie czy zdarzenie pochodzi od uzytkownika podszywajacego sie pod konto uzytkownika Active
Directory (np.: ktérego e-mail zdefiniowany w Active Directory rézni sie od e-maila ze zdarzenia mimo, zgodnosci
pozostatych atrybutéw konta).

d. wykrycie czy zdarzenie pochodzi od uzytkownika nalezacego do wybranej grupy w Active Directory (np.:
Domain Admins),

e. wykrycie czy zdarzenie pochodzi od uzytkownika nie nalezgcego do wybranej jednostki organizacyjne;j.

56. Reguty korelacyjne wykorzystujace atrybuty komputeréw z Active Directory muszg umozliwic:

a. wykrycia czy zdarzenie pochodzi z komputera nalezgcego do domeny Active Directory,

b. wykrycia czy zdarzenie pochodzi z komputera z systemem operacyjnym zdefiniowanym w Active
Directory,

c. wykrycia czy zdarzenie pochodzi z komputera z wybranej jednostki organizacyjnej.

57. Reguty korelacyjne wykorzystujgce baze wskaznikow kompromitacji (I0C) muszg umozliwié:

a. wykrycie czy Zrédtowy adres IP nie jest oznaczony w systemie jako wskaznik kompromitacji;
b. wykrycie czy HASH wystepujacy w zdarzeniu nie jest oznaczony w systemie jako wskaznik kompromitacji;
c. wykrycie czy docelowa nazwa hosta (FQDN) nie jest oznaczona w systemie jako wskaznik kompromitacji;

58. Reguty korelacyjne wykorzystujgce informacje z elektronicznej dokumentacji muszg umozliwié:

a. wykrycie potaczenia z serwera do stacji roboczej w przypadku braku informacji o rodzajach zasobu w
korelowanym zdarzeniu,

b. wykrycie potgczenia do ustugi przez nieautoryzowanego uzytkownika,
c. wykrycie nieautoryzowanej ustugi na serwerze,

d. wykrycie nieautoryzowanego potgczenia do ustugi na serwerze,

e. wykrycie nieautoryzowanego potgczenia z serwera ustug,

f. wykrycie nieautoryzowanego potgczenia do sieci Internet.

59. Reguty korelacyjne wykorzystujgce anomalie w zachowaniu uzytkownikéw (UBA) muszg umozliwic:

a. wykrycie anomalii ilosciowe] zwigzanej z kontem uzytkownika wskazujacej na potencjalny atak (D)DoS lub
prébe propagacji ztosliwego oprogramowania,

b. wykrycie anomalii zwigzanej ze zmiang zachowania na koncie uzytkownika, wskazujgcej na potencjalny
atak APT/Ransomware,

c. wykrycie réznych typéw anomalii na koncie uzytkownika wskazujacych na mozliwe przejecie konta
uzytkownika przez cyberprzestepce lub ztosliwe oprogramowanie,

d. wykrycie anomalii zwigzanych z logowaniami uzytkownikéw w ramach sesji VPN.
60. Reguty korelacyjne wykorzystujgce anomalie w zachowaniu zasobdw (EBA) muszg umozliwié:

a. wykrycie anomalii ilosSciowej zwigzanej z komputerem wskazujgcej na potencjalny atak (D)DoS lub prébe
propagacji ztosliwego oprogramowania,

b. wykrycie anomalii zwigzanej ze zmiang zachowania komputera, wskazujacej na potencjalny atak
APT/Ransomware,
(o wykrycie réznych typédw anomalii na komputerze, wskazujacych na mozliwe przejecie komputera przez

cyberprzestepce lub ztosliwe oprogramowanie,
d. wykrycie anomalii zwigzanych z procesami uruchamianymi na serwerach.

61. Reguty korelacyjne wykorzystujace podatnosci na zasobach muszg umozliwic:

a. wykrycie skanowania portéw z zasobu posiadajgcego krytyczne podatnosci,

b. wykrycie wielokrotnych préb potaczen do zasobu posiadajgcego krytyczne podatnosci,

c. wykrycie zdarzen o wysokim ,,severity” na zasobach posiadajgcego krytyczne podatnosci,

d. wykrycie zdarzen o wysokim ,severity” do zasobdw posiadajacych krytyczne podatnosci.
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62. Reguty korelacyjne wykorzystujgce wyniki analizy konfiguracji musza pozwalaé na:

a. wykrycie wielokrotnych préb nieudanego logowania do komputera, umozliwiajgcego ustawienie hasta
zawierajgcego mniej niz 14 znakow,

b. wykrycie wielokrotnych préb nieudanego logowania do komputera, ktéry umozliwia tworzenie haset
niespetniajgcych nastepujacych kryteriow ztozonosci: duza litera, mata litera, liczba, znak specjalny.

63. Reguty korelacyjne wykorzystujgce technikach MITRE ATT&CK® muszg umozliwic:

a. wykrycie zdefiniowanej ilosci technik w zdarzeniach dotyczgcych wybranego hosta identyfikowanego po
nazwie lub adresie IP,

b. wykrycie zdefiniowane] ilosci zdarzen w ramach jednej techniki dotyczacych wybranego hosta
identyfikowanego po nazwie lub adresie IP,

c. wykrycie incydentu bedacego pochodng zdarzen z technik wystepujacych w okreslonej kolejnosci na
wybranym adresie IP lub zasobie identyfikowanym po nazwie.

64. Pojedyncza reguta korelacyjna musi mie¢ mozliwos¢ wzajemnej korelacji wszystkich powyzszych mechanizmow
umozliwiajac, m.in.:

a. wykrycie anomalii na koncie uprzywilejowanym uzytkownika,

b. wykrycie ruchu z serwera domenowego do skompromitowanej domeny wykazanej w liscie referencyjnej,
c. wykrycie wielu typéw anomalii na komputerze z krytyczng podatnoscia,
d. wykrycie ztosliwego oprogramowania na bazie wskaznika kompromitacji stanowigcego HASH procesu, z

ktérego nastepuje nieautoryzowana préba dostepu do ustugi,

e. wykrycie wielokrotnych préb nieudanego logowania na konto uprzywilejowane, ktérego hasto nie spetnia
nastepujacych kryteriow ztozonosci: duza litera, mata litera, liczba, znak specjalny.

65. System przy wykorzystaniu regut kwalifikacyjnych musi automatycznie selekcjonowac zdarzenia wygenerowane przez
reguty korelacyjne, wybierajgc do obstugi tylko zdarzenia spetniajgce zdefiniowane warunki (tzw. zdarzenia w obstudze).
Pozostate zdarzenia powinny by¢ wykluczone z obstugi, ale rownoczesnie pozosta¢ w systemie, zachowujac mozliwos¢ ich
obstugi na zadanie operatora. Zastosowane reguty selekcji zdarzer do obstugi musza réwnoczesnie umozliwiaé¢ wyliczenie
wtasciwego dla nich priorytetu. Reguty selekcji i priorytetyzacji zdarzern w obstudze muszg uwzgledniac:

a. sparsowane pola oraz ich wartosci,

b. atrybuty uzytkownikow z Active Directory,
c. atrybuty komputerdw z Active Directory,
d. informacje z elektronicznej dokumentacji.

66. Zdarzenia w obstudze, muszg obstugiwad opcje grupowania polegajaca na tym, iz kazde kolejne zdarzenie wynikajace z
regut korelacyjnych, spetniajgcych tg sama regute w zdefiniowanym okresie czasu bedzie automatycznie dodawane do tego
samego zdarzenia w obstudze. Grupowanie musi odbywac sie po:

a. adresie IP,

b. koncie domenowym uzytkownika,
c. strefie bezpieczenstwa,

d. zakresie adresow IP.

67. Obstugiwane zdarzenia muszg posiadac zestaw predefiniowanych scenariuszy obstugi (ang. Playbook) oraz pozwala¢ na
tworzenie wtasnych scenariuszy obstugi oraz ich edycje z poziomu interfejsu graficznego. System musi wspiera¢ funkcje ,Drag
and Drop” umozliwiajgcg m.in. na zamiane kolejnosci realizacji poszczegdlnych krokdéw poprzez ich przenoszenie za pomoca
myszki komputerowej.

68. System musi potrafi¢ wezytywac informacje z innych systeméw bezpieczeristwa i traktowac je, jako elementy/dowody dla
zdarzen w obstudze.

69. Zdarzenia w obstudze muszg umozliwia¢ gromadzenie dodatkowych informacji wygenerowanych podczas ich obstugi oraz
umozliwia¢ do nich dostep bezposrednio z poziomu tych zdarzen, obejmujacych m.in.

a. wszystkie skorelowane zdarzenia,
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b. korespondencja pocztowa,
c. zataczniki z prébkami lub dowodami,
d. wskazniki kompromitac;ji (loC),
e. informacje pozyskane z innych systemow.

70. System powinien posiada¢ mozliwos¢ rejestracji zgtoszen przez strone webowg udostepniang przez system dla
uzytkownikéw z innych jednostek organizacyjnych oraz umozliwic ich przeksztatcenie w zdarzenia w obstudze z mozliwoscig
rozdzielenia uprawnien dla obu tych czynnosci. System musi umozliwia¢ scenariusz, gdzie uzytkownik zgtasza incydent, ktéry
zanim zostanie zakwalifikowany do dalszej obstugi musi zosta¢ autoryzowany przez uprawnionego do tego celu operatora.

71. Dla obstugiwanych zdarzen system powinien umozliwia¢ automatyczne pozyskanie informacji z innych systeméw oraz
bazujac na uzyskanej od nich odpowiedzi automatycznie zmienia¢ ich status, np.: na podstawie pozyskanego wskaznika
kompromitacji (loC) zmienic¢ status zdarzenia na incydent bezpieczenstwa.

72. Dla zdarzen w obstudze dotyczacych ruchu sieciowego pomiedzy zrédtem a celem transmisji, system musi automatycznie
wyznaczy¢ wektor zagrozenia i zaprezentowac go w formie graficznej, na ktdrej beda zwizualizowane nastepujace dane:

a. identyfikacje celu i zrédta zagrozenia,

b. nazwe oraz adres IP Zrodta zagrozenia,

c. rodzaj zasobu bedacy Zzrédtem zagrozenia np.: urzadzenie mobilne, stacja robocza,

d. lokalizacje z ktére pochodzi zagrozenie np.: Internet,

e. strefe bezpieczenstwa z ktdrej pochodzi zagrozenie,

f. prawdopodobiernstwo zagrozenia ze strefy stanowigcej jego zrddto,

g. wszystkie urzgdzenia sieciowe chronigce cel zagrozenia i zastosowane na nich mechanizmy zabezpieczen

(np.: Application Control, Network Firewall, User Identification),
h. nazwe oraz adres IP celu zagrozenia,
i. zabezpieczenia lokalne chronigce cel zagrozenia,
j. strefe bezpieczenstwa w ktdrej znajduje sie cel zagrozenia.

73. Dla kazdego wektora zagrozenia system musi automatycznie wylicza¢ efektywnosé zastosowanych mechanizmoéw
zabezpieczen, pozwalajgcg w ramach wbudowanych w system edytowalnych regut oceni¢ prawdopodobiernstwo
materializacji sie cyberzagrozen. Na przyktad: dla serwera webowego dostepnego ze strefy Internet zagrozenie przetamania
zabezpieczen ma niskie prawdopodobienstwo w przypadku, gdy jest on zabezpieczony przez rozwigzanie klasy WAF (Web
Application Firewall).

74. Dla wyznaczonych w czasie obstugi wektoréw zagrozen przedstawiane wyniki szacowania prawdopodobieAstwa musza
by¢ zwizualizowane operatorowi w formie listy zagrozen z oszacowanymi dla nich poziomami. Przyktadowe wartosci z listy
to: wysoki poziom prawdopodobieristwa wtamania na serwer oraz sredni poziom prawdopodobienstwa infekcji ztosliwym
oprogramowaniem.

75. Dla zdarzen w obstudze zaréwno w odniesieniu do adreséw zrédtowych jak i docelowych system musi umozliwiac
operatorowi uzupetnianie pozyskanych informacji, dotyczacych zaréwno Zrédta jak i celu zagrozenia w nastepujgcym zakresie:

a. nazwy zasobu,

b. rodzaju zasobu,

c. waznosci zasobu dla organizacji,

d. rodzaj przetwarzanych informacji,

e. ustug, ktdre ten zasob sSwiadczy,

f. lokalizacje uzytkownikow, ktdrzy z niego korzystaja,
g. ustugi, z ktorych zasdb korzysta.

76. System powinien mie¢ logike automatycznego przypisywania zdarzen zakwalifikowanych do obstugi wraz z
powiadomieniem operatora, ktéremu zostato ono przydzielone (min. e-mail, SMS). Kwalifikacja musi uwzglednia¢ m.in.
dostepnosc¢ operatora, jego obcigzenia oraz parametry zasobu, ktérego dotyczy zdarzenie, typ zasobu (np.: serwer lub stacja
robocza), jego krytycznos¢ oraz realizowane z jego udziatem ustugi z katalogu ustug. Na przyktad: zdarzenie przypisane do
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krytycznego serwera realizujgcego ustuge DNS powinny trafi¢ do innego operatora niz zdarzenia dotyczgce pozostatych
serwerdw ustug sieciowych.

77. Zdarzenia w obstudze muszg obejmowac statusy wtasciwe dla procesu obstugi zdarzen, minimum to:

a. nowe zdarzenie — jako zdarzenie zarejestrowane w systemie,

b. segregacja — segregacja i kwalifikacja zdarzen,

c. incydent bezpieczenstwa — zdarzenie zakwalifikowane jako incydent bezpieczenstwa,
d. fatszywy alarm — zdarzenie zakwalifikowane jako fatszywy alarm,

e. zdarzanie obstuzone — zdarzenie, ktore zostato obstuzone w systemie.

System musi takze zapewniaé mozliwosc¢ ich edycji w zakresie dodawania (np.: wydzielenie z segregacji statusu kwalifikacji)
lub usuwania statuséw oraz konfiguracji przejs¢ pomiedzy nimi. Przyktadowo: umozliwia¢ przejscie ze statusu ,incydent
bezpieczenstwa” do statusu ,zdarzenie zamkniete”, ale zablokowac zmiane ze statusu ,incydent bezpieczenstwa” na status
,fatszywy alarm”.

78. System powinien umozliwiaé¢ definiowanie parametrow SLA dla wszystkich statuséw obstugi zdarzen oraz dokonywac
automatycznego pomiaru tych czaséw i ich weryfikacji wzgledem zdefiniowanych wartosci. Wyniki pomiaréw czaséw SLA
powinny by¢ stale aktualizowane i prezentowane na liscie zdarzen zakwalifikowanych do obstugi.

79. System musi umozliwia¢ grupowanie manualne dla zdarzen w obstudze, ktérych powigzanie zostanie wykryte przez
operatoréw w trakcie obstugi i umozliwia¢ zgrupowanie ich do jednego zdarzenia. Zgrupowane zdarzenia muszg by¢
podrzedne w stosunku do zdarzenia, z ktdrym sg grupowane oraz synchronizowac z nim statusy. Dla zdarzen przetwarzanych
przez operatora, zmiana statusu gtéwnego zdarzenia musi wymusi¢ zmiane statusu pozostatych. Na przyktad: zamkniecie
nadrzednego zdarzenia musi zamyka¢ tez wszystkie podrzedne. Na liScie zdarzenn oraz w podgladzie kazdego zdarzenia
powinna sie pojawi¢ informacja o zdarzeniach z nim powigzanych.

80. Obstugiwane zdarzenia muszg zapewnia¢ historycznos$é, obejmujaca wszystkie aktywnosci realizowane w ramach
poszczegblnych statuséw. Aktywnosci muszg uwzgledniaé zaréwno akcje realizowane w ramach samego systemu (m.in.
zmiana priorytetu czy przekazanie zdarzenia innemu operatorowi). Dodatkowo historia musi tez zawiera¢ wszelkie
komentarze wpisywane przez operatorow.

81. Dla kazdego obstugiwanego zdarzenia system powinien udostepnia¢ automatyczny raport obejmujacy wszystkie podjete
dziatania wraz z komentarzami operatoréw.

82. W ramach obstugi zdarzern system musi automatycznie poréwnywacé wskazniki kompromitacji zidentyfikowane w
biezgcym zdarzeniu wzgledem wszystkich wskaznikdw pozyskanych do tej pory w ramach dotychczasowej obstugi. Na
przyktad: jezeli w obstugiwanym zdarzeniu znajduje sie FQDN oraz HASH to system musi automatycznie poréwnac je ze
wszystkimi wskaznikami typu FQDN oraz HASH, zebranymi do tej pory w obstugiwanych zdarzeniach bez wzgledu na to czy
wskazniki te zostaty wpisane recznie czy zostaty pozyskane automatycznie z innych systemoéw.

83. System powinien pozwalaé, przy uzyciu jezykdéw skryptowych ogdlnie dostepnych (np. Python lub PowerShell), na
skonfigurowanie nowych integracji z zewnetrznymi systemami oraz zapewni¢ dla tych systeméw mechanizmy bezpiecznego
zarzadzania i przechowywania danych zwigzanych z tymi integracjami, m.in. loginy, hasta oraz klucze API.

84. W ramach obstugi zdarzenia dla operatora powinien by¢ dostepny dedykowany panel analityczny pozwalajgcy mu na:

a. podglad aktywnosci zagrozonego zasobu na linii czasu,
b. w przypadku zagrozenia sieciowego podglad aktywnosci zaréwno ofiary jak i celu ataku,
c. w przypadku identyfikacji uzytkownika podglad jego aktywnosci na linii czasu,
d. podglad reguty korelacyjnej, ktéra wygenerowata zdarzenie,
e. w przypadku wykrytej techniki MITRE ATT&CK® jej szczegdtowy opis,
f. listowanie podpietych zdarzen wraz z mechanizmami filtrowania po nich,
g. gotowe i proste w uzyciu filtry rozszerzajcie analize zdarzen o:
. liste wszystkich zdarzen pomiedzy celem a zrédtem ataku w zadanym okresie czasowym, np.:

godzine przed oraz 2 godziny po,
. liste wszystkich zdarzen dotyczacych zrodta lub celu ataku w zadanym okresie czasowym,

h.  gotowe i proste w uzyciu filtry rozszerzajcie analize logdéw o:
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. liste wszystkich logdw pomiedzy celem a zrédtem ataku w zadanym okresie czasowym,
. liste wszystkich logéw dotyczacych zrddta lub celu ataku w zadanym okresie czasowym.

85. Dla zdarzen w obstudze system musi by¢ wyposazony w graficzny interfejs umozliwiajacy definiowanie wtasnych
powiadomien obejmujgcych:

a. warunki powiadomien,
. zdarzen o przekroczonych czasach SLA definiowalnych dla wszystkich statuséw obstugi,
. zdarzen o przekroczonych czasach SLA o definiowalny okres,
. zdarzen ze zblizajgcym sie i definiowalnym terminem przekroczenia SLA,
. zdarzen, ktorych priorytet osiggnat okreslong wartosé,
. zdarzen zakwalifikowanych jako incydent bezpieczenstwa,
. zdarzen, na ktdrych doszto do naruszenia bezpieczenstwa,
. zdarzen powstatych poprzez zdefiniowang regute korelacyjng,
. zdarzen realizujacych zdefiniowang ustuge,
o zdarzen przetwarzajacych sklasyfikowane informacje,
. zdarzen przetwarzanych na krytycznych zasobach,
b. odbiorcow powiadomien, w tym:
. operatora, ktéremu zostato przydzielone zdarzenie,
. wtasciciela zasobu, na ktérym wystapito zdarzenie,
. zespot obstugi, ktory odpowiada za obstuge zdarzen,
. wtasciciela ustugi, ktdra jest realizowana na zasobie, na ktérym wystgpito zdarzenie,
o podmiot zewnetrzny, jezeli zdarzenie dotyczy zasobu obstugiwanego przez firme zewnetrzna.
c. kanaty powiadomien, m.in. e-mail, sms, komunikator,
d. zastosowanie mechanizmoéw grupowania:
. grupowanie wielu powiadomien w jednej wiadomosci,
. ograniczenie liczby wierszy powiadomienia do okreslonej wartosci.

86. System powinien posiadaé gotowe szablony powiadomien pozwalajgce na wysytanie powiadomier jego operatorom w
przypadku, gdy system przydzieli im zdarzenia do obstugi. Szablony powinny uwzglednia¢ powiadomienie operatorow w
nastepujacych sytuacjach:

a. utworzenia nowego zdarzenia z okreslonym priorytetem,

b. utworzenia nowego zdarzenia na zasobie krytycznym,

c. utworzenia nowego zdarzenia na zasobie realizujgcym zdefiniowang ustuge,

d. utworzenie nowego zdarzenia na zasobie przetwarzajacym dane osobowe,

e. utworzenie nowego zdarzenia na podstawie zdefiniowanej reguty korelacyjnej,
f.  modyfikacji przydzielonego operatorowi zdarzania przez innego operatora,

g. zamkniecia przydzielonego operatorowi zdarzania przez innego operatora,

h. przejecia przydzielonego operatorowi zdarzania przez innego operatora.

87. Dla kadry zarzadzajacej system musi umozliwia¢ automatyczng dystrybucje raportow poprzez poczte elektroniczna.
System musi umozliwia¢ dostep do kreatora umozliwiajgcego:

a. wybdr raportu, ktéry ma zosta¢ wystany,

b. zdefiniowanie jego tytutu,

KRAJOWY Rzeczpospolita Sflnan§owane przez e
PLAN Polska Unie Europejska L
=-—_- ODBUDOWY - NextGenerationEU * ok



Cyberbezpieczne

Wodociggi
c. zdefiniowanie cyklu w jakim ma zosta¢ wysytany, np.: tygodniowy lub miesieczny,
d. mozliwosé ograniczenia cyklu do dni powszednich,
e. okreslenie daty przestania pierwszego raportu,
f.  mozliwosci ograniczenia okresu przez jaki raport bedzie przesytany, do:
- zdefiniowanej daty koncowej,
- okreslnej liczby raportéw,
g. okreslenie odbiorcéw raportu.

88. System musi umozliwia¢ obstuge podatnosci w ramach scenariuszy obstugi (Playbook).

89. Importowane do systemu podatnosci muszg by¢ przeanalizowane pod wzgledem ryzyka jakie mogg wygenerowac dla
organizacji. W tym celu musi by¢ dostepny mechanizm ich automatycznej priorytetyzacji bazujgcy na regutach, ktére
wyznaczg dla podatnosci wymagajgcych obstugi priorytet w oparciu o nastepujace parametry:

a. strefe bezpieczenstwa w ktdrej zostata wykryta podatnosé,

b. prawdopodobienstwo obecnosci intruza lub ztosliwego oprogramowania w tej strefie,
c. rodzaj zasobu, ktérego dotyczy ta podatnosc,

d. waznos¢ tego zasobu dla organizacji,

e. przetwarzane na tym zasobie informacje, np.: dane osobowe,

f.  ustugi realizowane przez ten zaséb, np.: DNS,

g. wartosc parametrow CVSS dla podatnosci, np.: ,,Confidentiality Impact” = High,

h. poprawnos$¢ konfiguracji zasobu, na ktérym zostata wykryta podatnosé, np.: brak regut wymuszenia
ztozonosci haset,

i. szacowane prawdopodobienstwo przetamania zabezpieczenn ze zdefiniowanej strefy, ktéra jest
autoryzowana do dostepu do tego zasobu, np.: wysokie prawdopodobienstwa zagrozenia ze strefy Internet
dla zasobu z wykrytg podatnoscia, ktéry swiadczy ustuge w strefie Internet.

90. W systemie musi by¢ dostepny predefiniowany zestaw regut automatycznej priorytetyzacji wszystkich importowanych
podatnosci oraz interfejs umozliwiajgcy definiowanie wtasnych regut umozliwiajacych zaréwno zakwalifikowanie podatnosci
do obstugi jaki i mozliwos¢ ich wytaczenia z obstugi w przypadku znikomego zagrozenia dla organizacji.

91. Obstugiwane w systemie podatnosci muszg by¢ dostepne w formie listy umozliwiajgcej ich filtrowanie po nastepujgcych
wartosciach:

a. wyliczonym priorytecie podatnosci,

b. aktualnym statusie obstugi,

c. waznosci zasobu, na ktérym zostata wykryta,
d. adresie IP tego systemu,

e. parametréow SLA zwigzanych z tym statusem,

f.  przetwarzanych na zasobach informaciji, np.: lista podatnosci dotyczaca tylko systemoéw przetwarzajgcych
dane osobowe,

g. parametrach CVSS, np.: lista podatnosci ktérych , Access Complexity (AC)” = ,low” oraz ,Access Vector
(AV) = ,Network”.

92. System powinien posiada¢ gotowe szablony powiadomien, pozwalajagce na wysytanie powiadomienn dla kadry
zarzadzajacej, obejmujacych eskalacje oraz monitorowanie SLA. Szablony powinny uwzglednia¢ powiadomienia kierownikow
jednostek organizacyjnych w nastepujacych sytuacjach:

a. przekroczenia czasu reakcji o okreslony czas np.: o godzine,

b. mozliwosci przekroczenia czasu reakcji, np.: zostata godzina, aby rozpocza¢ obstuge zdarzenia i uchronic
sie przed przekroczeniem czasu reakgji,

c. przekroczenia czasu reakcji dla zdarzenia na zasobie przetwarzajgcym dane osobowe,
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d. przekroczenia czasu reakcji dla zdarzenia na zasobie krytycznym,
e. przekroczenia czasu reakcji dla zdarzenia na zasobie realizujgcym krytyczna ustuge,

f.  przekroczenia czasu obstugi zdarzen zakwalifikowanych jako incydent bezpieczenstwa, dotyczacych
zasobdw przetwarzajacych dane osobowe,

g. przekroczenia czasu obstugi zdarzen zakwalifikowanych jako incydent bezpieczenstwa, dotyczacych
zasobow krytycznych,

h. przekroczenia czasu obstugi zdarzenn zakwalifikowanych jako incydent bezpieczeristwa, dotyczacych
zasobow realizujgcych krytyczng ustuge,

i.  przekroczenia czasu reakcji dla podatnosci na zasobie przetwarzajgcym dane osobowe,
j.  przekroczenia czasu reakcji dla podatnosci na zasobie krytycznym,
k. przekroczenia czasu reakcji dla podatnosci na zasobie realizujgcym krytyczng ustuge,

93. Dla obstugiwanych podatnosci system musi byé wyposazony w graficzny interfejs umozliwiajacy definiowanie wtasnych
powiadomien obejmujgcych:

a. warunki powiadomien,

- podatnosci o przekroczonych czasach SLA definiowalnych dla wszystkich statusow obstugi,
- podatnosci o przekroczonych czasach SLA o definiowalny okres,

- podatnosci ze zblizajgcym sie i definiowalnym terminem przekroczenia SLA,

- podatnosci, ktérych priorytet osiggnat okreslong wartosc,

- zdarzen realizujgcych zdefiniowang ustuge,

- zdarzen przetwarzajacych sklasyfikowane informacje,

- zdarzen przetwarzanych na krytycznych zasobach,

b. odbiorcéw powiadomien, w tym:

- operatora, ktéremu zostata przydzielona podatnos¢,

- wiasciciela zasobu, na ktérym wystgpita podatnos¢,

- zespot obstugi, ktory odpowiada za obstuge podatnosci,

- wiasciciela ustugi, na ktora jest realizowana na zasobie, na ktérym wystapita podatnosc,

- podmiot zewnetrzny, jezeli zdarzenie dotyczy podatnosci na zasobie obstugiwanym przez firme
zewnetrzna.

c. kanaty powiadomien, m.in. e-mail, sms, komunikator,

d. zastosowanie mechanizmdw grupowania:

- grupowanie wielu powiadomien w jednej wiadomosci,

- ograniczenie liczby wierszy powiadomienia do okreslonej wartosci.

94. System powinien posiada¢ gotowe szablony powiadomien, pozwalajace na wysytanie powiadomien jego operatorom w
przypadku, gdy system przydzieli im podatnosci do obstugi. Szablony powinny uwzglednia¢ powiadomienie operatorow w
nastepujacych sytuacjach:

a. przydzielenia nowej podatnosci do obstugi z okreslonym priorytetem,

b. przydzielenia nowej podatnosci do obstugi na zasobie krytycznym,

c. przydzielenia nowej podatnosci do obstugi na zasobie realizujgcym zdefiniowang ustuge,
d. przydzielenia nowej podatnosci do obstugi na zasobie przetwarzajgcym dane osobowe,
e. modyfikacji przydzielonej operatorowi podatnosci przez innego operatora,

f.  zamkniecia przydzielonej operatorowi podatnosci przez innego operatora,
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g. przejecia przydzielonej operatorowi podatnosci przez innego operatora.

95. Dla kadry zarzadzajgcej system musi umozliwia¢ automatyczng dystrybucje raportow poprzez poczte elektroniczna.
System musi umozliwia¢ dostep do kreatora pozwalajgcego na:

a. wybdr raportu, ktéry ma zosta¢ wystany,

b. zdefiniowanie jego tytutu,

c. zdefiniowanie cyklu w jakim ma zosta¢ wysytany, np.: tygodniowy lub miesieczny,
d. mozliwosé ograniczenia cyklu do dni powszednich,

e. okreslenie daty przestania pierwszego raportu,

f.  okreslenie okresu przez jaki beda one przesytane, poprzez:

- zdefiniowanie daty koricowe;j,

- bez daty koricowej,

- okreslenie liczby raportow,

g. okreslenie odbiorcow raportu.

96. System powinien w formie graficznej prezentowa¢ podsumowanie aktualnego stanu bezpieczenstwa organizacji w postaci
tzw. ,,Dashboard’u”, tj. dostosowywac zakres i prezentacje danych do potrzeb zalogowanego uzytkownika.

97. System musi pozwala¢ na tworzenie dedykowanych dashboard’éw obejmujacych:

a. zestaw wykreséw dla biezgcego uzytkownika,

b. zestaw wykresow dla wybranego uzytkownika,

c. zestaw wykresow dla roli zdefiniowanej w systemie, np.: administratorzy systemu,

d. zestaw wykreséw dla wybranego zespotu obstugi, np.: operatorzy SOC (Security Operations Center).
98. System musi zapewniac¢ zestaw predefiniowanych dashboard’éw obejmujacych nastepujace wykresy:

a. wykres przedstawiajgcy status klasyfikacji zdarzen, ktéry uwzglednia:

- ilo$¢ zdarzen nowych i niesklasyfikowanych,

- ilo$¢ zdarzen sklasyfikowanych jako incydenty bezpieczeristwa,

- ilos¢ zdarzen sklasyfikowanych jako fatszywe alarmy,

b. wykres przedstawiajacy skale zagrozen, ktéry uwzglednia:

- ilo$¢ zasobow krytycznych na ktérych sg obstugiwane zdarzenia,

- ilo$¢ zasobow niekrytycznych na ktérych sg obstugiwane zdarzenia,

c. wykres przedstawiajacy zrodta zagrozen, ktéry uwzglednia:

- ilo$¢ nowych zdarzen dotyczacych uzytkownikéw,

- ilos$¢ podjetych zdarzen dotyczacych uzytkownikow,

- ilo$¢ nowych zdarzen dotyczacych zasobdw,

- ilos¢ podjetych zdarzen dotyczgcych zasobdw,

d. wykres przedstawiajgcy poziom zagrozen, ktéry uwzglednia:

- ilos¢ nowych zdarzen w podziale na priorytety,

- ilo$¢ podjetych zdarzen w podziale na priorytety,

e. wykres przedstawiajgcy czas obstugi zagrozen, ktéry uwzglednia:

- ilo$¢ zdarzen zarejestrowanych w biezgcym dniu,

- ilo$¢ zdarzen zarejestrowanych w ostatnim tygodniu,
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- ilo$¢ zdarzen zarejestrowanych w ostatnim miesigcu,
- ilos¢ zdarzen zarejestrowanych wczesniej niz w ostatnim miesigcu,
f.  wykres przedstawiajacy zagrozone ustugi, ktéry uwzglednia:
- ilos¢ ustug krytycznych zagrozonych przez obstugiwane zdarzenia,
- ilo$¢ pozostatych ustug zagrozonych przez obstugiwane zdarzenia,
g. wykres przedstawiajacy zagrozone dane, ktory uwzglednia:
- ilo$¢ nowych zdarzen dotyczacych zasobdw krytycznych, przetwarzajgcych sklasyfikowane informacje,
- ilos¢ podjetych zdarzen dotyczgcych zasobdw krytycznych, przetwarzajacych sklasyfikowane informacje,
- ilo$¢ nowych zdarzen dotyczgcych pozostatych zasobow, przetwarzajacych sklasyfikowane informacje,
- ilos¢ podjetych zdarzen dotyczgcych pozostatych zasobdw, przetwarzajgcych sklasyfikowane informacje,
h. wykres przedstawiajacy skale podatnosci, ktéry uwzglednia:
- ilo$¢ zasobow krytycznych na ktérych sg obstugiwane podatnosci,
- ilos¢ zasobow niekrytycznych na ktérych sg obstugiwane podatnosci,
i.  wykres przedstawiajgcy czas obstugi podatnosci, ktéry uwzglednia:
- ilos¢ podatnosci zarejestrowanych w biezgcym dniu,
- ilo$¢ podatnosci zarejestrowanych w ostatnim tygodniu,
- ilo$¢ podatnosci zarejestrowanych w ostatnim miesigcu,
- ilo$¢ podatnosci zarejestrowanych wczesniej niz w ostatnim miesigcu,
j.  wykres przedstawiajgcy wage podatnosci, ktéry uwzglednia:

- ilo$¢ nowych podatnosci w podziale na priorytety,

ilos¢ podjetych podatnosci w podziale na priorytety,
99. Nawigacja w ramach ,,Dashboard’u” musi wspiera¢ opcje typu ,,Drill down” w nastepujacym zakresie:

a. ,klikniecie” wartosci prezentowanej na wykresie, dotyczacej zdarzen w obstudze musi przenies¢ operatora
systemu do listy tych zdarzen z ustawionym automatycznie filtrem, pozwalajgcym pokazac te same wartosci
ktérych dotyczy wykres,

b. ,klikniecie” wartosci prezentowanej na wykresie, dotyczacej podatnosci musi przenies¢ operatora
systemu do listy tych podatnosci z ustawionym automatycznie filtrem, pozwalajacym pokazaé te same wartosci
ktérych dotyczy wykres,

c. ,klikniecie” wartosci prezentowanej na wykresie, dotyczacej uzytkownikéw (UBA) musi przeniesé
operatora systemu do listy tych uzytkownikéw z ustawionym automatycznie filtrem, pozwalajgcym pokazac te
same wartosci ktérych dotyczy wykres,

d. ,klikniecie” wartosci prezentowanej na wykresie, dotyczacej zasobéw (EBA) musi przenies¢ operatora
systemu do listy tych zasobdw z ustawionym automatycznie filtrem, pozwalajgcym pokazac te same wartosci
ktérych dotyczy wykres,

e. ,klikniecie” wartosci prezentowanej na wykresie, dotyczacej wybranych zdarzeri korelacyjnych musi
przenie$¢ operatora systemu do listy prezentujgcej te zdarzenia z ustawionym automatycznie filtrem,
pozwalajacym pokazac te same wartosci ktérych dotyczy wykres,

f. ,klikniecie” wartosci prezentowanej na wykresie, dotyczgcej wybranych logéw musi przenies¢ operatora
systemu do listy prezentujgcej te logi z ustawionym automatycznie filtrem, pozwalajgcym pokazac te same
wartosci ktérych dotyczy wykres.

100. Rozwigzanie moze by¢ dostarczone w ramach odrebnych rozwigzan, jednakze muszg by¢ one zintegrowane w sposdb
umozliwiajacy spetnienie wszystkich wymagan z poziomu jednej konsoli.
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101. Rozwigzanie musi zapewniac elastyczng i skalowalng architekture, ktdrej rozbudowa nie bedzie wymagata zakupu
dodatkowych licencji, zapewniajac tym samym mozliwos¢ wydzielania nastepujacych warstw funkcjonalnych zwanych dalej
kolektorami, do instalacji na osobnych serwerach bgdz maszynach wirtualnych:

a. kolektor parsujacy;

b. kolektor logéw;

c. kolektor korelacyjny;

d. kolektor zdarzen;

e. kolektor sztucznej inteligencji;
f. kolektor reakcyjny;

g. kolektor kontrolujacy.

102. Kolektor parsujacy powinien by¢ odpowiedzialny za odbieranie i parsowanie logdéw a nastepnie ich przesytanie zaréwno
postaci surowej jak i sparsowanej do odpowiednich kolektoréw logdéw, zgodnie z regutami ich przekierowania zdefiniowanymi
w jednym miejscu dla wszystkich kolektoréw w interfejsie graficznym. Pojedynczy kolektor parsujgcy musi zapewniaé
wydajnosé co najmniej 20 tysiecy zdarzen na sekunde w trybie ciggtym oraz posiadaé bufor do obstugi nattoku w rozmiarze
miliona zdarzen.

103. Kolektor logdw powinien by¢ odpowiedzialny za przechowywanie logéw zaréwno w postaci surowej jak i sparsowane;j
oraz przechowywac pliki indeksow. Logi musza by¢ przechowywane w postaci skompresowanej oraz kolektor musi zapewnié¢
mechanizmy zabezpieczajace je przed nieautoryzowang modyfikacjg (np.: Certyfikat cyfrowy czy funkcja skrotu). Pojedynczy
kolektor logéw powinien mie¢ wydajnos¢ co najmniej 10 ty$ zdarzen na sekunde w trybie ciggtym oraz posiada¢ bufor do
obstugi nattoku w rozmiarze miliona zdarzen.

104. Kolektor korelujgcy powinien umozliwia¢ korelacje logdw oraz ich agregacje zgodnie z regutami korelacyjnymi
zdefiniowanymi w jednym miejscu dla wszystkich kolektoréw w interfejsie graficznym.

105. Kolektor zdarzen powinien umozliwia¢ sktadowanie zdarzen stanowigcych wyniki korelacji oraz umozliwia¢ ponowne
wykorzystanie tych zdarzen w kolejnych regutach umozliwiajgc tym korelacje zaleznosci pomiedzy nimi. Zdarzenia muszg by¢
przechowywane w postaci skompresowanej oraz kolektor musi zapewni¢ mechanizmy zabezpieczajagce je przed
nieautoryzowang modyfikacjg (np.: Certyfikat cyfrowy czy funkcja skrotu).

106. Kolektor sztucznej inteligencji powinien zawiera¢ wiedze pozyskang ze srodowiska obejmujacg zaréwno linie trendu
zachowania uzytkownikow oraz zasob6éw obejmujace mechanizmy uczenia maszynowego jak i algorytmy sztucznej inteligencji
pozwalajace na wypracowanie nowej wiedzy wynikajgcej z korelacji wynikow wiedzy wypracowanej poprzez inne metody.

107. Kolektor reakcyjny musi umozliwia¢ automatyczng reakcje na wykryte zagrozenia, ktéra nie bedzie wymagata zadnej
interakcji ze strony uzytkownika, chyba ze taka bedzie dodatkowo zdefiniowana. W celu automatyzacji reakcji musi posiadac
funkcjonalnosé systemu PAM lub by¢ z nim dostarczony w celu przechowywania danych uwierzytelniajacych oraz kluczy API
potrzebnych do automatyzacji reakcji.

108. Architektura rozwigzania musi w petni wspiera¢ konfiguracje niezawodnosciowa, zapewniajgcg zaréwno petng
redundancje w zakresie, odbierania logéw i ich przechowywania, korelacji oraz reakcji na zagrozenia jak i mozliwos¢
zastosowania konfiguracji o ograniczonej redundancji do najwazniejszych dla zamawiajacego zrédet danych.

109. Konfiguracja niezawodnosciowa musi wspiera¢ mozliwo$¢ zastosowania stosu kolektoréw zastepczych ktére zostang
uruchomione w przypadku awarii stosu podstawowego, przy czym wszystkie one musze by¢ zarzadzane centralnie z poziomu
tej samej konsoli co kolektory podstawowe.

110. Kolektory muszg mieé¢ zapewnione mechanizmy automatycznej aktualizacji zaréwno w zakresie parseréw czy regut
korelacyjnych jak i wersji oprogramowania, przy czym aktualizacja musi odbywaé sie z poziomu centralnego systemu
zarzadzania.

111. Rozwigzanie musi zapewnic¢ konsole do aktualizacji pozwalajgcg na wybdér dodatkowych pakietdw regut czy parserow
udostepnianych w ramach aktywnego wsparcia producenta w formie ustugi, kazda aktualizacja musi wspiera¢ mechanizm
wersjonowania pozwalajacy zaréwno aktualizacje jaki i przywracanie poprzednich wersji regut i parserow.

112. Rozwigzanie musi mie¢ mozliwos¢ skalowania sie poprzez dodawanie kolejnych maszyn wirtualnych lub maszyn
fizycznych z nowymi typami kolektoréw, przy czym dodawanie nowych komponentéw nie moze wigzac sie z koniecznoscig
zakupu nowej licencji, ani posiada¢ ograniczen licencyjnych zwigzanych z iloscig lub rozmiarem przechowywanych zdarzen
i/lub danych. Jedynym ograniczeniem w tym zakresie (dotyczacym przechowywanych danych) moze by¢ rozmiar przestrzeni
dyskowej.
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113. Skalowanie przez dodawanie nowych kolektoréw musi zwiekszaé wydajnosé rozwigzania zgodnie z wartosciami
zadeklarowanymi przez producenta, przyktadowo dwa kolektory logdw muszg zapewni¢ dwukrotng wydajnosc rozwigzania,
czyli minimum 20 ty$ zdarzen na sekunde. Przy czym cate rozwigzanie nie moze ograniczac ilos¢ zastosowanych kolektoréw.

114. Rozwigzanie nie moze posiadac ograniczen licencyjnych zwigzanych z rozmiarem gromadzonych danych w jednostce
czasu. Przyktadowo nie moze by¢ limitowana licencyjnie ilos¢ bajtéw danych w jednostce czasu (KB, GB, etc.)

115. Poszczegdlne kolektory zdarzen oraz logéw muszg zapewnia¢ przechowywanie danych zaréwno na maszynach
wirtualnych jak i na dyskach sieciowych.

116. Kolektor logéw musi mie¢ mozliwos¢ sktadowania zbieranych danych zaréwno w formie surowej (raw event log) jak i w
formie sparsowanych danych (parsed event log)/danych znormalizowanych.

117. Rozwigzanie przechowywanie logdw oraz zdarzen nie moze wykorzystywac klasycznej relacyjnej bazy danych (w tym,
cho¢ nie tylko: MS SQL, Postgresql, MySQL, Oracle, itp.) celem gromadzenia i przechowywania danych zwigzanych ze
zbieranymi zdarzeniami. Rozwigzanie musi wykorzystywaé w tym celu nowoczesng baze takg jak na przyktad noSQL lub OLAP
lub autorskie rozwigzanie producenta.

118. Rozwigzanie musi zapewnia¢ mozliwo$¢ zbudowania wiekszej ilosci replik danych, aby zapewni¢ niezawodnos¢
przechowywania oraz mozliwo$¢ zbudowania struktury rozproszonej, zapewniajacej wiekszg wydajnos¢ zapisu i
wyszukiwania.

119. Klasyczne relacyjne bazy danych mogag byé wykorzystywane jedynie do przechowywania szablonéw, raportdw,
konfiguracji, bazy CMDB oraz innych ustrukturyzowanych informacji.

120. Rozwigzanie musi zapewnia¢ mozliwo$¢ automatycznego budowania kontekstu poprzez wykrywanie urzadzen oraz
komputeréw majacych swojg reprezentacje w bazie urzadzen (Configuration Management Database - CMDB).

121. Wymagane jest, aby kolektor odpowiedzialny za parsowanie pozwalat na odrzucanie danych, ktére uznane s3 za
nieistotne lub niepotrzebne. Mechanizm ten nie moze mie¢ zadnego wptywu na model licencjonowania.

122. Musi istnie¢ mozliwos¢é samodzielnej modyfikacji i poprawiania wszystkich parseréw

123. Tworzenie wtasnych parseréw musi byé w catosci mozliwe z wykorzystaniem interfejsu graficznego (GUI) bez uzycia linii
komend (CLI)

124. Tworzenie nowych atrybutow (sparsowanych zmiennych), urzadzen oraz rodzajéw zdarzen (events) musi by¢ w catosci
mozliwe z wykorzystaniem interfejsu graficznego (GUI) bez uzycia linii komend (CLI).

125. Parsery maja by¢ tworzone z wykorzystaniem narzedzi wspierajgcych dla XML (XML framework) i jednoczesnie
zapewniac nastepujgce wtasciwosci:

a. zdolnos¢ do definiowania wzorcéw ktére powtarzajg sie jako zmienne;

b. zdolnos$¢ do definiowania funkcji pozwalajgcych na identyfikacje par wartosci kluczowych;
c. zdolnos¢ do testowania poszczegdlnych funkcji;

d. zdolnos¢ do przeksztatcania danych w trakcie ich parsowania.

126. Rozwigzanie SIEM/SOAR musi wspiera¢ obstuge aplikacji typu agent na systemy Windows (Windows Agent), ktdre
posiadajg nie mniej niz nastepujgce mozliwosci:

a. centralne zarzadzanie i mozliwosc¢ aktualizacji z gtéwnej konsoli zarzadzajacej;

b. mozliwos¢ zbierania logdw z plikdw tekstowych na urzadzeniach z zainstalowanym systemem z rodziny Windows;
¢. mozliwosc zbierania logdw dotyczgcych zdarzen rodzajéw innych niz: Security, System, Application;

d. zdolno$¢ do monitorowania integralnosci plikow;

e. zdolno$¢ do monitorowania rejestru systemowego;

f. zdolnos¢ do monitorowania urzadzen zewnetrznych (removable devices);

g. agent instalowany na systemach z rodziny Windows musi komunikowac sie z poszczegdlnymi komponentami rozwigzania
SIEM.SOAR w sposdb zaszyfrowany z wykorzystaniem protokotu HTTPS;

h. musi istnie¢ mozliwo$¢ monitorowania stanu agentéw w konsoli zarzgdzajgcej systemu;

i. musi istnie¢ mozliwos¢ przygotowania réznych zestawdw konfiguracji agenta, a nastepnie przypisywania ich niezaleznie do
dowolnej ilosci (jeden lub wiecej) systemdw zrédtowych. Np. inne konfiguracje dla kontroleréw domeny, a inne dla serweréw
DNS;
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j. musi umozliwia¢ automatyzacje reakcji na zagrozenie, jak blokowanie zdefiniowanego ruchu sieciowego czy blokada
procesu.

127. System musi mie¢ mozliwos¢ realizacji funkcjonalnosci UEBA (User Entity Behaviour Analysis) zaréwno w oparciu o
dedykowanego Agenta na systemy Windows oraz w oparciu o logi z systemu Windows. Metadane lub logi dotyczgce funkgcji
UEBA nie mogg podlegac licencjonowaniu ze wzgledu na EPS lub rozmiar.

128. Rozwigzanie musi zapewnia¢ wsparcie dla zarzadzania w oparciu o role (Role Based Administration) celem ograniczania
dostepu do danych oraz do GUI

129. System musi by¢ zintegrowany z zewnetrznymi bazami o zagrozeniach (Threat Inteligence Feeds - Tl) oraz zawierac¢ juz
zintegrowany zestaw niekomercyjnych (open source) lub komercyjnych baz zagrozen.

130. Rozwigzanie musi mie¢ mozliwosc¢ korelacji informacji z baz zagrozen z danymi otrzymywanymi w czasie rzeczywistym.
Korelacja ta ma odbywac sie w pamieci systemu wzgledem otrzymywanych danych o zdarzeniach (event data).

131. System musi mie¢ mozliwos¢ korelacji informacji z baz zagrozen z danymi historycznymi

132. System musi mie¢ mozliwos¢ odpytywania (recznego lub automatycznego) zewnetrznych zrddet reputacji takich jak
np.VirusTotal.

133. System musi mie¢ mozliwos¢ wizualizacji informacji w oparciu o kategorie MITRE ATT&CK dla standardowego zbioru
wbudowanych regut.

134. Pulpity administracyjne (dashboards) muszg mie¢ mozliwo$¢ wspdlnej prezentacji.

135. Rozwigzanie musi mie¢ mozliwosc integracji z innymi systemami do obstugi zgtoszen poprzez API (ticketing system) oraz
mie¢ wbudowany mechanizm obstugi zgtoszen (ticketing system) niezalezny od obstugi alarméw/incydentow.

136. System musi wpiera¢ mechanizmy typu Machine Learning w oparciu o zgromadzone zdarzenia. Musi by¢ mozliwe uzycie
przynajmniej 4 réznych rodzajéw mechanizmdéw Machine Learning wraz z mozliwoscig ich recznego wybrania oraz dziatania
w trybie automatycznym. W wyniku dziatania opisanych mechanizméw Machine Learning system SIEM/SOAR ma tworzy¢
model bazowy zachowania oraz umozliwia¢ wykrycie odchylen i anomalii od niego. Zadania Machine Learning majg miec
mozliwos¢ dystrybuowania ich pomiedzy elementy warstwy korelujacej i/lub zarzadzajacej. Mechanizmy Machine Learning
maja réwniez umozliwiaé wsparcie dla podejmowania decyzji przy rozwigzywaniu incydentéw w systemie SIEM/SOAR.

137. W zwigzku z tym, ze obstuga systemu ma objg¢ takze uzytkownikow niepostugujgcych sie biegle jezykiem angielskim,
interfejs uzytkownika musi umozliwia¢ obstuge w jezyku polskim lub posiada¢ mozliwos¢ wgrania plikéw jezykowych
ttumaczacych interfejs na jezyk polski. Pliki ttumaczace interfejs na jezyk polski muszg zosta¢ wgrane w trakcie wdrozenia
systemu, przed jego zakoriczeniem.

138. Zamawiajgcy na obecnym etapie nie jest w stanie zmierzy¢ ilosci danych przekazywanych do systemu, tj. EPS (Events Per
Second) oraz nie zna wymagan zwigzanych z architekturg proponowanego rozwiazania, dlatego oferowana licencje nie moze
naktadac limitéw w tym zakresie.

139. Produkt musi umozliwia¢ réwnoczesng prace co najmniej 5 operatoréw oraz obstugiwa¢ min. 150 zrdodet logéow
dotyczacych wszystkich zdarzen zwigzanych z komputerami oraz serwerem i sprzetem wykorzystywanymi w organizacji oraz
zapewni¢ dla tych Zrédet detekcje i obstuge cyberzagrozen w ramach wszystkich oferowanych w tym postepowaniu
funkcjonalnosci.

140. System ma gwarantowaé mozliwos¢ elastycznej rozbudowy o kolejne zrédta logdw.

141. Ustuga SOC musi by¢ Swiadczona catodobowo (24/7/365) w oparciu o system bezpieczeristwa SIEM/SOAR, ktéry
powinien znajdowac sie na dedykowanym srodowisku wysokiej dostepnosci HA w profesjonalnym Data Center spetniajacy
minimum wymogi TIER Il i znajdujacy sie na terenie Unii Europejskiej.

142. System musi umozliwiaé instalacje na jednej z platform systemowych: Microsoft Windows (minimum Server 2016 lub
nowszych), Redhat/Oracle Linux (minimum 7.x).

143. Dostarczone rozwigzanie musi by¢ objete wsparciem producenta lub producentéw przez okres 36 miesiecy. Wsparcie
musi obejmowac bezptatne dostarczanie aktualizacji oprogramowania, reagowanie na zgtaszane btedy systemowe oraz
ustuge konsultacji powdrozeniowej w formie spotkan z dedykowanym inzynierem, certyfikowanym z procesu konfiguracji i
obstugi oferowanego systemu. Przez btad systemowy Zamawiajacy rozumie btedy krytyczne (zaktdcenie uniemozliwiajace
dziatanie rozwigzania), btedy powazne (zaktdcenie uniemozliwiajgce dziatanie czesci rozwigzania), btedy zwykte (inne
zaktécenia nie stanowiace btedu krytycznego lub powaznego).

144. Wykonawca musi zapewni¢ ustuge obejmujaca proces aktualizacji oprogramowania oraz kontekstu systemu (dotyczy to
zwtaszcza bazy regut korelacyjnych, bazy parseréw, bazy dostepnych aktualizacji). Dostep do centralnej ustugi aktualizacyjnej
ma pozwala¢ na automatycznie wyswietlanie i pobieranie z poziomu interfejsu systemu dostepnych aktualizacji. Dla
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pobranych w procesie aktualizacji regut oraz parseréw musi by¢ dostepne wersjonowanie, pozwalajgce uruchomié nowg
wersje reguty korelacyjnej oraz parsera z poziomu interfejsu systemu. Automatyczne wersjonowanie ma umozliwiaé
wczytanie starszej wersji reguty lub parsera, a zmiana regut i parserow musi by¢ mozliwa z poziomu graficznego systemu.

145. Wykonawca zapewni bezptatne szkolenia w zakresie uzytkowania i administrowania wdrozonego systemu lub systemow.
Szkolenie ma zostaé¢ przeprowadzone dla maksymalnie 1 osoby i muszg byé zakoriczone przyznaniem certyfikatu,
potwierdzajgcego wspomniane umiejetnosci wydanym przez producenta systemu/ systemow. Szkolenia mogg odby¢ sie w
formie zdalnej.

146. System rozszerzonej detekcji i reagowania powinien posiadac nastepujace cechy i funkcjonalnosci
a. Powinien posiada¢ mozliwos¢ instalacji agenta na systemach: - Windows 10 i nowsze,

- Windows Server 2016 i nowsze. Agent umozliwia: zbieranie logdw ze stacji koricowej/serwera do modutu SIEM/SOAR,
dodawania i wytgczanie regut zapory sieciowej na stacji koricowej/serwerze, zawieszanie i odwieszanie procesu na stacji
kofcowej/serwerze. Dodatkowo zapewnia mechanizm do instalacji oraz zarzgdzania konfiguracja narzedzia Microsoft Sysmon
na stacjach konicowych/serwerach, w celu rozszerzenia logéw systemowych o aktywnos$¢ procesow, plikéw oraz rejestréow.

b. System powinien by¢ wyposazony w serwer aplikacji udostepniajacy konsole graficzng dla operatoréw oraz sterujacy
dziataniem orkiestratora oraz kontrolera

c. System powinien posiadac Orkiestrator stuzgcy do wykonania akcji na innych systemach niz komputery, na ktorych
zainstalowany jest agent, np.: zablokowanie ruchu wychodzgcego na Firewall dla hosta, na ktérym zainstalowany jest agent
stuzy do zarzgdzania agentami i jest odpowiedzialny zaréwno za ich monitorowanie, aktualizacje oraz zlecanie im zadan, np.:
izolacja procesu czy izolacja sieciowa

d. Agent powinien wzbogacad analize zdarzen na nim wystepujacych o petne dane telemetryczne.

e. System powinien posiadac centralny kontroler zarzadzajacy agentami oraz monitorujacy ich prace

f. System powinien posiada¢ mechanizm wykrywania zagrozen zgodny z taktykami i technikami Mitre Att&ck™

g. System powinien umozliwia¢c wykrywanie zagrozen na komputerze na bazie wielu wskaznikow naruszen

bezpieczenstwa (loC)

h. System powinien umozliwia¢ centralng korelacje zdarzen z komputera wzgledem innych zdarzen (sie¢, chmura, Threat
Intel)

i System powinien by¢ wyposazony w mechanizmy uczenia maszynowego obejmujace analize behawioralng komputera
oraz jego uzytkownika

j. System powinien posiadac wiele algorytmdéw wykrywania anomalii oraz profilowania komputera i jego uzytkownika

k. System powinien umozliwia¢ rozszerzong analize behawioralng uzytkownika komputera wzgledem pracy innych
uzytkownikéw

|. System powinien umozliwia¢ kontrole aplikacji zainstalowanych na stacjach roboczych i serwerach
m. System powinien umozliwia¢ kontrole podatnosci, zgodnosci oraz zainstalowanych poprawek
n. System powinien mie¢ mozliwo$¢ zaawansowanej analizy zdalnej np.: uruchomione procesy czy potgczenia sieciowe

0. System powinien posiada¢ mechanizmy automatyzujace reakcje na komputerze z poziomu agenta, np.: wstrzymanie
procesu, blokada portu

p. System powinien posiada¢ funkcjonalno$¢ dostosowania reakcji na zagrozenia w zaleznosci od rodzajow zagrozen
(konfigurowalne playbooki)

g. System musi by¢ wyposazony w autonomiczny mechanizm oceny ryzyka dla wykrytych zagrozen

r. System powinien umozliwiaé zarzadzanie zgodnoscig (Compliance): KSC/KRI/GDRP

s. System powinien posiada¢ panel do zarzadzania incydentami oraz podatnosciami wsparty playbookami
t. System powinien posiadac przejrzyste dashbordy z mozliwosci drgzenia danych oraz wizualizacji zagrozen
u. System powinien posiada¢ mozliwosci powiadamiania o zagrozeniach poprzez e-mail, sms

147. Rozwigzanie musi posiada¢ mozliwos¢ instalacji agentow telemetrii dla systeméw Windows.

148. Licencja na agentow telemetrii musi obejmowaé wszystkie zrédta logéw liczonych jako komputery oraz serwery
wykorzystywane w organizacji.
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149. Peten zakres funkcjonalnosci agenta telemetrii musi by¢ dostepny z poziomu centralnej konsoli zarzgdzania.

150. Agent telemetrii powinien by¢ w petni kontrolowany za posrednictwem playbookdw, umozliwiajac wykonywanie akcji
izolacji oraz blokowania na podstawie warunkéw zwigzanych z analizowanymi zdarzeniami.

151. Agent telemetrii powinien umozliwia¢ blokowanie na poziomie jadra systemu (kernela)

152. Agent telemetrii powinien obstugiwac tryb komunikacji jednostronnej, w ktérym nie otwiera zadnych portéw, a jedynie
sam inicjuje potfaczenia z konsolg zarzadzajaca.

153. Agent telemetrii musi przesyta¢ do konsoli centralnej peten zakres telemetrii, obejmujacy m.in. pofaczenia sieciowe,
modyfikacje rejestréw, uruchamianie proceséw i komend oraz dostep do plikdw, w celu korelacji danych.

154. Rozwigzanie musi posiada¢ mozliwos¢ instalacji agentéw telemetrii dla systemdéw Windows.

155. System umozliwia stworzenie kompletnych w zasoby informacji rejestréw spetniajgcych wymogi art. 30 RODO m. in.
rejestru czynnosci oraz rejestru kategorii czynnosci przetwarzania zawierajacych informacje dotyczace przede wszystkim:

- celu/kategorii przetwarzania

- zwigzku z procesem,

- okreslenia kategorii danych wraz z kategorig 0sob, ktérych dane sg przetwarzane

- 0znaczenia podstawy prawnej oraz wymaganej zgody na przetwarzanie danych

- okreslenia zrédta danych

- informacja na temat retencji danych / planowanego terminu usuniecia

- wskazania systemow i oprogramowania do przetwarzania danych wraz z okresleniem ich zabezpieczen

- okreslenia zastosowanych srodkéw bezpieczenstwa - organizacyjnych i technicznych i wielu innych istotnych z punktu
widzenia wtasciwej ochrony dla przetwarzanych danych osobowych.

156. System umozliwia ewidencjonowanie umow powierzenia przetwarzania danych osobowych zaréwno dla danych, ktérych
uzytkownik jest Administratorem jak i Procesorem.

157. System umozliwia prowadzenie rejestru udostepnien danych osobowych wraz z okresleniem wszystkich stosownych,
wymaganych przepisami prawa informacji na temat udostepnien.

158. System pozwala na nadawanie upowaznien dla oséb przetwarzajgcych dane osobowe w sposéb indywidualny jak i
zbiorczy. Ponadto dzieki wbudowanemu elektronicznemu obiegowi dokumentéw (workflow) proces nadawania i akceptacji
upowaznien jest w petni zautomatyzowany.

159. System maksymalnie usprawnia proces inwentaryzacji obszaréw przetwarzania danych osobowych poprzez
wyszukiwanie systemow IT przetwarzajacych tego typu dane jak rowniez grup i kategorii danych osobowych.

160. System wyznacza dostepne zabezpieczenia techniczne w odniesieniu do potencjalnych Zzrédet zagrozenia dla systeméw
IT przetwarzajacych dane osobowe

161. System automatycznie wykonuje analize ryzyka danych osobowych w odniesieniu do zagrozen natury informatyczne;j
oraz wykonuje ocene skutkdw dla ochrony danych dla trzech gtéwnych ryzyk: ryzyka utraty poufnosci, integralnosci oraz
dostepnosci danych osobowych.

162. Analiza ryzyka obejmuje réwniez aspekty nie informatyczne i jest wyliczana zgodnie z wytycznymi opisanymi standardem
1SO 29134.

163. System wykonuje analize ryzyka dla przetwarzanych danych osobowych wraz z okresleniem zaréwno zagrozen jak i
konsekwencji na jakie narazone sg osoby fizyczne z zwigzku z przetwarzaniem ich danych osobowych.

164. System umozliwia szacowanie ryzyka od momentu wdrazania organizacyjnych i technicznych srodkéw bezpieczeristwa
przez caty proces przetwarzania danych osobowych w organizacji. Caty proces monitorowania poziomu zagrozen oraz
zapewniania rozliczalnosci w odniesieniu do zastosowanych zabezpieczern jest wiec procesem ciggtym i na biezaco
dostrajanym.

165. System zapewnia spetnienie wymagan formalno-prawnych dotyczacych raportowania naruszen bezpieczenstwa danych
osobowych zgodnie z art. 33 pkt 5 RODO umozliwiajgc w petni automatyczne generowanie ,Raportu naruszenia ochrony
danych osobowych dla organu nadzorczego” tagcznie z wyznaczeniem mozliwych konsekwencji naruszenia bezpieczerstwa

166. System automatyzuje wykonywanie oceny skutkéw dla ochrony danych osobowych wraz z automatycznym
generowaniem raportow w obszarze analizy ryzyka cyberzagrozen (art. 35 RODO)
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167. System umozliwia rejestracje zgtoszen incydentdw dotyczacych danych osobowych zwigzanych ze zbiorami danych
osobowych, jednostkami organizacyjnymi, osobami, lokalizacjami oraz zasobami informatycznymi.

168. System umozliwia obstuge incydentow zwigzanych z przetwarzaniem danych osobowych zapewniajagc mozliwosc
automatycznego ich wykrywania na podstawie logdéw z systemdéw informatycznych biorgcych udziat w ich przetwarzaniu.
System umozliwia dostrojenie regut wykrywania zaréwno w kontekscie informacji pozyskanych z logéw jak i parametréw
elektronicznej dokumentacji zwigzanej z ich przetwarzaniem. Dedykowana obstuga pozwala na automatyczne przydzielenie
zespotu obstugi do incydentu, dotyczacego zasobu przetwarzajgcego dane osobowe oraz uruchomieniu adekwatnego
scenariusza obstugi, np.: dla konsekwencji wycieku danych osobowych.

169. System zapewnia mozliwos¢ rejestracji i obstugi wnioskow i roszczen klientéw zwigzanych z przetwarzaniem danych
osobowych np.: zadanie usuniecia czy sprostowania danych osobowych oraz zgdanie otrzymania kopii tych danych.

170. System umozliwia drukowanie prowadzonych rejestréw czynnosci przetwarzania/kategorii czynnos$ci przetwarzania,
rejestrow powierzen oraz udostepnien ja réwniez pojedynczych rekordéw z wymienionych rejestréw.

171. System pozwala opracowywac plany postepowania z ryzykiem wraz z okresleniem terminowosci, ustanowieniem
poszczegdlnych zadan, przypisaniem zespotow obstugi oraz petng ich rozliczalnoscia.

172. System pozwala na przechowywanie dokumentéw dotyczacych systemu ochrony danych osobowych umozliwiajgc
uzytkownikom $Sledzenie zmian w dokumentach, informowanie o zmianach oraz petnym nadzorem nad dostepem do
dokumentéw.

173. System powinien posiada¢ wbudowanego asystenta Al, ktory wspiera operatora w obstudze zdarzen oraz zarzadzaniu
podatnosciami.

174. Asystent Al musi umozliwiac integracje z lokalnymi oraz publicznie dostepnymi modelami jezykowymi (LLM).
175. Asystent Al powinien dziata¢ kontekstowo, z mozliwoscig przypisania odpowiednich promptéw do kazdego kontekstu.

176. Asystent Al powinien oferowac dedykowane tryby dziatania, obejmujgce co najmniej obstuge incydentdw, zarzadzanie
podatnosciami, przegladanie logdw, analize zdarzen korelacyjnych oraz tworzenie nowych parseréw

177. Asystent Al musi by¢ wyposazony w edytor promptow, umozliwiajacy ich edycje oraz tworzenie nowych.
178. Prompty powinny by¢ wersjonowane i mozliwe do pobrania z portalu producenta.

179. Asystent Al musi by¢ dostepny w trybie ciggtym oraz dynamicznie przetgczaé kontekst w zaleznosci od wykorzystywanych
funkcjonalnosci.

180. Szkolenie ma obejmowac zarzadzenie i administracje wdrozonym systemem SIEM/SOAR.

181. Zamawiajacy wymaga, aby w trakcie warsztatow realizowane byty ¢wiczenia opisujgce codzienng prace administracyjna
z wdrozonym systemem, rozwigzywaniem problemoéw, procedure aktualizacji rozwigzania oraz rozbudowy o dodatkowe
widoki i kanaty naptywu danych.

182. Warsztaty muszg obejmowac co najmniej ponizsze zagadnienia:
- Wstep do zarzadzania logami,

- Specyfika dostarczonego oprogramowania SIEM/SOAR — wymagania, architektura oraz rdinice w wersjach
oprogramowania,

- Instalacja i konfiguracja ogdlnych ustawien dostarczonego oprogramowania SIEM/SOAR,

- Zbieranie logéw, czyli konfiguracja metod pozyskiwania dziennikow zdarzen,

- Przetwarzanie dziennikow zdarzen, czyli tworzenie strumieni logéw, ich parsowanie oraz filtrowanie,
- Wizualizacja logéw, czyli tworzenie czytelnych zestawien tabelarycznych i graficznych,

- Konfiguracja alertéow i powiadomien,

- Administracja i utrzymanie dostarczonego oprogramowania SIEM/SOAR,

- forma praktycznych przyktadéw uzycia dostarczonego oprogramowania SIEM/SOAR.

XXVI. Urzadzenia typu UPS do produktow i rozwigzan z zakresu bezpieczenstwa

| Lp. | Nazwa podzespotu/ parametry Opis minimalnych wymagan —|
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Cyberbezpieczne

Wodociggi
UPS fabrycznie nowy, nie powystawowy, nierekondycjonowany, nie
1. UPS poleasingowy, nie bedacy przedmiotem prezentacji - rok produkcji nie
starszy niz: 2026.
2. llos¢ 1 szt.
1 Obudowa Typu Rack 19”
2. Topologia Line-interactive
3. Moc skuteczna / Moc pozorna Min. 2700 W / 3000 VA
A Interfejs komunikacyjny -1x10/100/1000 Base-T (Komunikacja i zarzgdzanie)
-1x USB
IEC 320 C13 - 8 szt.
. . IEC 320 C19 - 1 szt.
5. Gniazda wyjsciowe RJ-45
USB
- 1 x kabel komunikacyjny do UPS (2 metry)
6. Kable - 1 x kabel zasilajagcy do UPS’a (2 metry)
- 4 x kabel umozliwiajacy podtaczenie zasilania od UPSa do sprzetu
serwerowego
Do UPSa musi by¢ dotgczone oprogramowanie (z wymagang licencjg, jesli
7 Oprogramowanie | zarzadzanie jest niezbedna)'umoil'iwia'jace konfiguracje b.ezpiec.zne.go \{vy’raczenia '
serwera po zaniku zasilania. Oprogramowanie musi dziata¢ na systemie
operacyjnym Microsoft Windows Server 2025.
Przeciwzwarciowe
Przecigzeniowe
8. Zabezpieczenia Przeciwprzepieciowe
Termiczne
Zabezpieczenie przed przetadowaniem
Wyswietlacz LCD
9. Sygnalizacja pracy Diody LED
DZwiekowa
Zimny start
Automatyczna regulacja napiecia (AVR)
Wytacznik obwodu z mozliwoscig resetu
Powiadomienie o roztgczeniu akumulatora
Alarmy dZwiekowe
10. Dodatkowe wymogi Automatyczny test
Whbudowany wyswietlacz LCD
Funkcja awaryjnego wyfaczania zasilania EPO (Emergency Power Off)
Inteligentny Slot
UPS musi zosta¢ dostarczony wraz z oryginalnymi bateriami.
11. Gwarancja Minimum 24 miesigce na UPS oraz baterie.

XXVII. Profesjonalna ustuga wdrozenia urzadzenia UPS do produktow i rozwigzan z zakresu cyberbezpieczenstwa

Wykonawca jest zobowigzany do dostarczenia, montazu, instalacji, konfiguracji oraz wdrozenia do produkcji systemu

zasilania awaryjnego UPS zapewniajacego ciggtos¢ pracy kluczowej infrastruktury serwerowej, sieciowe;j i

teleinformatycznej Zamawiajacego w przypadku zaniku zasilania podstawowego.

1. Dostawa sprzetu i komponentéw

Dostarczenie fabrycznie nowych urzadzen UPS zgodnych ze specyfikacjg techniczng zawartg w OPZ (

Zapewnienie wszystkich niezbednych komponentéw: baterie, moduty dodatkowe, karty komunikacyjne, kable

zasilajgce oraz akcesoria montazowe.

Dostarczenie wymaganych licencji na oprogramowanie zarzadzania UPS (jesli dotyczy).

2. Montaz i instalacja fizyczna

Transport i wniesienie urzadzen UPS oraz szaf bateryjnych do serwerowni Zamawiajacego.

Profesjonalny montaz UPS-éw w szafach rack 19”

Montaz i podfaczenie baterii zgodnie z instrukcjg producenta oraz normami bezpieczeristwa przeciwpozarowego.

Podtaczenie zasilania wejsciowego

Wykonanie okablowania wyjsciowego UPS do listew zasilajagcych PDU lub bezposrednio do urzadzen
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Cyberbezpieczne
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e  Oznaczenie wszystkich obwodow

3. Konfiguracja i uruchomienie

e  Konfiguracja parametréw pracy UPS

e Instalacja i konfiguracja kart komunikacyjnych

e  Konfiguracja automatycznego shutdown serweréw Windows Server.

e  Wiaczenie i konfiguracja funkcji testu baterii oraz kalibracji.

e  Aktualizacja firmware’u UPS do najnowszej wersji zalecanej przez producenta.

4. Integracja z infrastrukturg Zamawiajacego

e  Konfiguracja powiadomien alarmowych (awaria zasilania, niski poziom baterii, przegrzanie, bypass aktywny itp.).

5. Testy i odbior

e  Przeprowadzenie kompleksowych testéw systemu UPS, w tym:
o  Test pracy na baterii (autonomia przy petnym obcigzeniu)
o  Test przetaczania
o  Test komunikacji i powiadomien alarmowych
o  Test automatycznego shutdown serwerdw i maszyn wirtualnych
. Pomiar rzeczywistego czasu podtrzymania oraz obcigzenia.
e  Sporzadzenie szczegdtowych protokotow testowych wraz z wynikami pomiardéw.
e  Usuniecie wszystkich usterek wykrytych podczas testow.
e  Ostateczny odbidr techniczny systemu UPS przez Zamawiajgcego.

6. Dokumentacja

e  Przygotowanie kompletnej dokumentacji powdrozeniowej zawierajacej:
Schemat instalacji i okablowania UPS

Parametry konfiguracyjne UPS

Procedury postepowania w przypadku awarii zasilania
Instrukcje obstugi i konserwacji

O O O O

Karty gwarancyjne oraz spis numeréw seryjnych

Wykonawca zobowigzany jest wykona¢ wszystkie prace zgodnie z normami, zaleceniami producenta UPS oraz zasadami
bezpieczenstwa pozarowego i elektrycznego, tak aby system zasilania awaryjnego gwarantowat wysokg niezawodnosc i
ciggtos¢ dziatania kluczowej infrastruktury IT.

XXVIII. Klucze sprzetowe U2F

Klucz sprzetowy

Nazwa Klucze sprzetowe U2F kompatybilne z oferowanym oprogramowaniem
antywirusowym
llos¢ 30 szt.
Interfejs: USB Typu-A
° RSA 2048,
e  RSA 4096 (PGP),
Specyfikacje kryptograficzne: e ECCP-256,
° ECC P-384,
° ECC P-521
e  FIDO Universal 2nd Factor (U2F),
° FIDO2
Certyfikat !
yhkaty o IP6S,
° FIDO L2
Wbudowane moduty: NFC
Gwarancja: Minimum 24 miesigce w systemie DoorToDoor.
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XXIX. Wdrozenia Klucze Sprzetowe U2F

Wykonawca jest zobowigzany do dostarczenia, konfiguracji oraz wdrozenia do produkcji systemu wielosktadnikowego
uwierzytelniania (MFA) z wykorzystaniem kluczy sprzetowych U2F/FIDO2 jako jednego z gtéwnych mechanizméw
wzmachiania bezpieczerstwa dostepu do systeméw Zamawiajgcego.

1. Dostawa kluczy sprzetowych

e  Dostarczenie fabrycznie nowych kluczy sprzetowych zgodnych ze standardami FIDO2 oraz U2F
e  Zapewnienie kluczy w ilosci okreslonej w OPZ

e  Dostarczenie kluczy w wersjach obstugujgcych interfejsy USB-A oraz NFC

2. Integracja z systemami uwierzytelniania

e Integracja kluczy sprzetowych FIDO2/U2F z systemem wielosktadnikowego uwierzytelniania
e Integracja z Active Directory Domain Services

3. Konfiguracja i wdrozenie MFA

e  Wdrozenie polityki MFA obowigzkowego dla wszystkich kont uprzywilejowanych
e  Konfiguracja zasad rejestracji kluczy sprzetowych

4. Dystrybucja i aktywacja kluczy

e Przygotowanie procedury wydawania i aktywacji kluczy sprzetowych dla uzytkownikéw.
e  Rejestracja kluczy w systemach uwierzytelniania (Active Directory + ESET PROTECT).

5. Testy i weryfikacja

e Przeprowadzenie testow funkcjonalnych MFA z wykorzystaniem kluczy sprzetowych we wszystkich
zintegrowanych systemach.

e Testy scenariuszy awaryjnych

e  Sporzadzenie protokotdw testowych z wynikami.

e  Usuniecie wszystkich usterek wykrytych podczas testow.

e  Ostateczny odbidr techniczny wdrozenia kluczy sprzetowych przez Zamawiajgcego.

6. Dokumentacja

e  Przygotowanie kompletnej dokumentacji powdrozeniowej zawierajacej:
o  Procedure rejestracji i wydawania kluczy sprzetowych
Konfiguracje polityk MFA w Active Directory i systemie wielosktadnikowego uwierzytelniania
Liste zintegrowanych systeméw
Instrukcje dla uzytkownikéw i administratoréw

O O O O

Procedury postepowania w przypadku utraty lub uszkodzenia klucza

Wykonawca zobowigzany jest wykonac wszystkie prace zgodnie z najlepszymi praktykami F, tak aby wdrozenie kluczy
sprzetowych U2F/FIDO2 znaczaco podniosto poziom odpornosci srodowiska na ataki phishingowe i przejecie kont
uprzywilejowanych.

XXX. Szafa RACK do produktéw i rozwigzan z zakresu bezpieczenstwa.

Lp. | Element konfiguracji Opis wymagan technicznych

1 Wysokosé Wysokos$¢ - 42U

Szafa wyposazona w zdejmowane drzwi przednie i tylne zamykane na klucz,
zdejmowane panele boczne.

Drzwi przednie perforowane, zamykane na klamke z kluczykiem, z przewodem
uziemiajgcym. Mozliwosé zmiany drzwi przednich — prawe/lewe.

2 Wyposazenie
Drzwi tylne perforowane, zamykane na klamke z kluczykiem.

Stupki pionowe — regulowana gtebokos¢ instalacji w szafie, otwory montazowe
numerowane w pozycjach U.
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Kotka transportowe oraz nézki poziomujgce w miejscu docelowej instalacji.

3 Wymiary

Minimalna gtebokos¢: 120 cm
Minimalna szerokos¢: 80 cm
Minimalna wysokos$¢: 2000 cm

4 Obcigzenie

Mozliwe obcigzenie - 800kg

5 Wymagane normy

1) Zgodnos¢ z normami EIA-310

6 Listwy zasilajace

Dwie listwy zasilajgce 19", 9 gniazd, z wytgcznikiem i zabezpieczeniem 1,8 m wtyk
C14, gniazda CEE 7/5.

Wyposazenie dodatkowe dla

4 x wentylator

7 <zaf 2 x organizator kabli 19" 1U szczotkowy,
¥ 1 x organizator kabli 19" 1U grzebieniowy
8 Gwarancja 3 lata gwarancji producenta

XXXI. Audyt bezpieczenstwa IT i OT w ktérym wykonane zostang: Testy bezpieczenstwa, audyt cyberbezpieczenstwa

sieci,

Przedmiot zamoéwienia:

Przedmiotem zamodwienia jest przeprowadzenie kompleksowego audytu bezpieczenstwa $rodowisk
teleinformatycznych (IT) oraz srodowisk technologii operacyjnej (OT) Zamawiajgcego, w celu oceny poziomu
bezpieczenstwa, identyfikacji podatnosci, luk organizacyjnych i technicznych oraz okreslenia ryzyk
cybernetycznych wptywajgcych na ciggtos¢ dziatania proceséw biznesowych i technologicznych.

Audyt obejmuje zaréwno aspekty techniczne, organizacyjne, jak i proceduralne, ze szczegdinym
uwzglednieniem systemdw automatyki przemystowej oraz ich integracji z infrastrukturg IT. W ramach
przedmiotu zamowienia Wykonawca wykona dla obszaru IT i OT Testy bezpieczenstwa, audyt
cyberbezpieczenstwa sieci, Testy bezpieczenstwa infrastruktury sieciowej, Testy bezpieczenstwa serwisow
internetowych, Testy bezpieczenstwa aplikacji

Zakres przedmiotu zamdwienia:

1) Audyt Srodowiska IT obejmuje w szczegdlnosci:
a. analize architektury infrastruktury IT;
b. ocene konfiguracji:
i. systemdw operacyjnych,
ii. serwerdw i stacji roboczych,
iii. urzadzen sieciowych,
iv. systemdw bezpieczenstwa (firewall, IDS/IPS, EDR/XDR, WAF);
c. ocene zarzadzania tozsamoscig i dostepami (IAM);
analize bezpieczenstwa aplikacji i baz danych (na poziomie konfiguracyjnym);
weryfikacje proceséw:
i. zarzadzania podatnosciami,
ii. zarzadzania aktualizacjami,
iii. kopii zapasowych i odtwarzania danych;
f.  ocene odpornosci na incydenty cyberbezpieczenstwa.
g. ldentyfikacje ustug otwartych portow dostepnych z sieci publicznej (internet) i przeprowadzanie
testow bezpieczenstwa tych ustug.
h. przeprowadzenie testow bezpieczenstwa wykrytych ustug wewnatrz sieci pod katem znanych luk
(CVE), btedéw konfiguracji oraz podatnosci na ataki

2)  Audyt Srodowiska OT obejmuje w szczegdlnosci:
a. inwentaryzacje i klasyfikacje zasobow OT;
b. ocene architektury sieci przemystowej i segmentac;ji IT/OT;
c. analize bezpieczenstwa systemow;
d. ocene bezpieczenstwa komunikacji i protokotéw przemystowych (m.in. Modbus, OPC, Profinet,
EtherNet/IP);
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e. ocene mechanizméw kontroli dostepu do systeméw OT;
f.  analize zarzadzania zmiang i aktualizacjami w Srodowiskach OT;
g. ocene odpornosci systemdw OT na zagrozenia cybernetyczne.

Audyt IT/ OT powinien by¢ realizowany w sposéb nieinwazyjny, z zachowaniem ciggtosci dziatania infrastruktury i
bezpieczenstwa proceséw technologicznych.

W ramach audytu Wykonawca przeprowadzi réwniez:

a) ocene polityk bezpieczenstwa informacji;

b) ocene procedur reagowania naincydenty IT i OT;

c) Ocena plandw ciggtosci dziatania i odtwarzania po awarii

d) analize podziatu rél i odpowiedzialnosci w zakresie cyberbezpieczenstwa;
e) ocene swiadomosci bezpieczenistwa personelu (na podstawie wywiaddw);
f)  weryfikacje zgodnosci z wymaganiami prawnymi i regulacyjnymi.

Wykonawca dostarczy:

a) raport koricowy z audytu IT i OT zawierajacy:
i opis aktualnego stanu bezpieczenstwa,
ii. zidentyfikowane podatnosci i niezgodnosci,
iii. ocene ryzyka (wraz z poziomami ryzyka),

iv. rekomendacje dziatan korygujacych i doskonalgcych;
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