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[bookmark: _Hlk236737325]Przeprowadzenie szkoleń z zakresu cyberbezpieczeństwa

	1
	Szkolenie z zakresu cyberbezpieczeństwa oraz wdrażania i stosowania Polityki Bezpieczeństwa Informacji i Systemu Zarządzania Bezpieczeństwem Informacji 
w środowisku IT/OT/ICS
	U27

	2
	Szkolenie specjalistyczne z zakresu cyberbezpieczeństwa oraz stosowanych 
i planowanych do wdrożenia środków bezpieczeństwa w środowisku IT/OT/ICS
	U28

	Lp.
	Nazwa komponentu
	Wymagane minimalne parametry 

	1
	Szkolenie z SZBI, wdrożonych polityk, analizy ryzyka oraz planów DRP i BCP
	1) szkolenie z zakresu cyberbezpieczeństwa z punktu widzenia wdrażanej Polityki Bezpieczeństwa Informacji i Systemu Zarządzania Bezpieczeństwem Informacji 
dla 4 pracowników kadry kierowniczej w wymiarze 8 godzin szkoleniowych,
2) szkolenie realizowane w siedzibie zamawiającego,
3) szkolenie obejmujące co najmniej następującą tematykę:
a) podstawowe zagadnienia cyberbezpieczeństwa i bezpieczeństwa informacji,
b) zasady funkcjonowania i stosowania Polityki Bezpieczeństwa Informacji,
c) zasady funkcjonowania i doskonalenia SZBI,
d) zarządzanie ryzykiem bezpieczeństwa informacji,
e) zarządzanie incydentami bezpieczeństwa,
f) Plan Ciągłości Działania (BCP),
g) Plan Odtwarzania po Awarii (DRP),
4) wykonawca zobowiązany jest dostarczyć uczestnikom szkolenia:
a) materiały szkoleniowe w wersji elektronicznej,
b) imienne zaświadczenia / certyfikaty ukończenia szkolenia w formie papierowej.

	2
	Szkolenia specjalistyczne 
z wdrożonego systemu IT/OT
	1) celem szkolenia jest pozyskanie wiedzy z zakresu utrzymywania systemów, reakcji na incydenty, analizę powłamaniową oraz odpowiednie zgłoszenie do CSIRT,
2) szkolenie dla 3 pracowników zespołu automatyków i informatyków w wymiarze 8 godzin szkoleniowych,
3) szkolenie realizowane w siedzibie zamawiającego,
4) szkolenie obejmujące co najmniej następującą tematykę:
a) specyfika cyberbezpieczeństwa IT/OT/ICS,
b) architektura i zabezpieczenie środowiska IT/OT/ICS,
c) stosowane i planowane środki bezpieczeństwa,
d) zarządzanie dostępem,
e) monitorowanie i wykrywanie zagrożeń,
f) podatności i aktualizacje,
g) reagowanie na incydenty,
5) wykonawca zobowiązany jest dostarczyć uczestnikom szkolenia:
a) materiały szkoleniowe w wersji elektronicznej,
b) imienne zaświadczenia / certyfikaty ukończenia szkolenia w formie papierowej.
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