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SZCZEGÓŁOWY OPIS CZĘŚCI II

Kompleksowa usługa przeprowadzenia audytu cyberbezpieczeństwa 
oraz opracowania i wdrożenia Systemu Zarządzania Bezpieczeństwem Informacji

	1
	Usługa przeprowadzenia testów bezpieczeństwa infrastruktury sieciowej
	                              U02

	2
	Usługa przeprowadzenia audytu końcowego cyberbezpieczeństwa sieci IT/OT/ICS/IIoT
	                             U37

	Lp.
	Nazwa komponentu
	Wymagane minimalne parametry 

	1
	Wymagania ogólne
	Usługa przeprowadzenia testów bezpieczeństwa infrastruktury sieciowej w formie audytu obejmującego sieć IT oraz OT, sprawdzenie możliwości nieautoryzowanego dostępu, odporności a także poufności danych.

	2
	Rozpoznanie środowiska (Reconnaissance)
	1) identyfikacja aktywów w sieci
2) identyfikacja protokołów przemysłowych
3) mapowanie topologii sieci
4) identyfikacja punktów komunikacji IT/OT

	3
	Testy podatności
	1) skanowanie podatności infrastruktury IT
2) skanowanie podatności systemów OT/ICS
3) analiza konfiguracji urządzeń sieciowych
4) identyfikacja podatnych usług i portów 

	4
	Testy penetracyjne 
	1) próby uzyskania nieautoryzowanego dostępu
2) eskalacja uprawnień
3) lateral movement pomiędzy segmentami sieci
4) próby przejścia z sieci IT do OT

	5
	Metodyka 
	1) OWASP Testing Guide
2) NIST SP 800-115
3) IEC 62443
4) MITRE ATT&CK for ICS

	 6
	Raport końcowy
	1) wykryte podatności
2) opis scenariusza ataku
3) poziom ryzyka
4) dowody (proof of concept)
5) rekomendacje



	3
	Opracowanie, wdrożenie, przegląd i aktualizacja Systemu Zarządzania Bezpieczeństwem Informacji (SZBI)
	U20

	4
	Opracowanie Planu Ciągłości Działania (BCP) oraz Planu Odtwarzania Po Awarii (DRP) 
dla Systemów Teleinformatycznych (STI)
	U22

	Lp.
	Nazwa komponentu
	Wymagane minimalne parametry 

	1
	Wymagania ogólne
	[bookmark: _Hlk237022406]Wykonawca zobowiązany jest do opracowania i wdrożenia Systemu Zarządzania Bezpieczeństwem Informacji zgodnego z wymaganiami normy ISO/IEC 27001 lub rozwiązania równoważnego, mając na względzie charakterystykę i rodzaj zamawiającego.
Zamawiający przewiduje objęcie SZBI, BCP i DRP dla systemów IT/OT w przedsiębiorstwie, w którym liczba pracowników oraz liczba komputerów nie przekracza 20.

	2
	Przegląd, aktualizacja dokumentacji Systemu Zarządzania Bezpieczeństwem Informacji (SZBI)
	1) Przegląd istniejącej dokumentacji i procedur bezpieczeństwa,
2) Identyfikacja aktywów informacyjnych i systemów teleinformatycznych,
3) Analiza luk względem dobrych praktyk i norm bezpieczeństwa.
4) Opracowanie lub aktualizacja polityki bezpieczeństwa informacji,
5) Przygotowanie procedur i instrukcji zarządzania bezpieczeństwem informacji,
6) Wsparcie w wdrożeniu opracowanych rozwiązań w organizacji.

	3
	Utrzymanie 
i zarządzanie SZBI
	Utrzymanie i zarządzanie SZBI w trakcie trwania projektu, tj. do 31 grudnia 2026 r.

	4
	Opracowanie planów ciągłości działania (BCP)
	1) Przeprowadzenie analizy wpływu na biznes (BIA),
2) Identyfikacja procesów krytycznych,
3) Określenie parametrów RTO i RPO,
4) Opracowanie procedur działania w sytuacjach kryzysowych.

	5
	Opracowanie planów odtwarzania po awarii (DRP)
	1) Opracowanie procedur odtworzenia systemów i danych,
2) Określenie kolejności przywracania systemów.
3) Przygotowanie procedur weryfikacji poprawności działania systemów po odtworzeniu
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