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SZCZEGÓŁOWY OPIS CZĘŚCI I

Dostawa sprzętu komputerowego, urządzeń sieciowych 
i oprogramowania wraz z usługami wdrożeniowymi

	1
	Serwer fizyczny niezbędny do zainstalowania produktu lub wdrożenia rozwiązania z zakresu bezpieczeństwa, w tym usług HA
	S13
	2 szt.

	L.p.
	Nazwa komponentu
	Wymagane minimalne parametry 

	1
	Obudowa
	Obudowa rack o wysokości maksymalnie 1U. Obudowa musi umożliwiać instalację min. 8 dysków SFF SATA/SAS/NVMe 2,5”. Serwer wraz z kompletem wysuwanych szyn umożliwiających montaż w szafie rack i wysuwanie serwera do celów serwisowych.

	2
	Płyta główna
	Płyta główna z możliwością zainstalowania do dwóch procesorów. Płyta główna musi być zaprojektowana przez producenta serwera.

	3
	Procesor
	2 procesory Intel Xeon Intel Xeon 6515P lub równoważne, tj. 2 procesory – każdy 16-rdzeni z nominalną częstotliwością pracy 2.3 GHz, x86 - 64 bity, osiągający w testach SPECrate2017_int_base wynik nie gorszy niż 374 punktów w konfiguracji dwuprocesorowej dla oferowanego modelu serwera. Wynik testu wymagany tylko dla procesorów równoważnych, który musi być opublikowany na stronie http://spec.org nie wcześniej niż w dniu wszczęcia postępowania i nie później niż na dzień składania ofert.

	4
	Pamięć RAM
	128GB RAM DDR5 RDIMM 6400 MT/s. Możliwość obsługi przez serwer 8TB pamięci RAM. 32 sloty DIMM.

	5
	Zabezpieczenie pamięci
	Advanced ECC oraz Mirroring.

	6
	Pamięć masowa
	Zatoki dyskowe gotowe do zainstalowania 8 dysków typu Hot Swap, SAS/SATA/NVMe typu Hot Swap 2,5 cala. Możliwość rozbudowy o dodatkową klatkę na 8 dysków 2,5 cala.
Zainstalowany moduł przeznaczony do instalacji systemu operacyjnego z dwoma dyskami Hot-Plug NVMe M.2 zapewniający minimalną pojemność 480 GB i redundancję danych RAID-1. Dyski z bezpośrednim dostępem, bez konieczności otwierania obudowy serwera. Oferowane rozwiązanie nie może zajmować wymaganych slotów PCIe oraz slotów OCP.

	7
	Wbudowane porty
	Minimum 5 portów USB: 1 z przodu (3.2) , 2 z tyłu (3.2), 2 wewnętrzne (3.2). Możliwość dodania portu opcjonalnego USB 2.0 z przodu obudowy serwera bez stosowania przejściówek i przedłużaczy. Serwer musi mieć możliwość rozbudowy o wewnętrzny napęd DVD-RW.
Możliwość rozbudowy o:
1) port szeregowy typu DB9/DE-9 (9 pinowy), wyprowadzony na zewnątrz obudowy bez pośrednictwa portu USB/RJ45. Nie dopuszcza się stosowania kart PCI,
2) display Port z przodu obudowy bez stosowania przejściówek lub stosowania kart PCIe.

	8
	Sloty rozszerzeń
	2 aktywne sloty PCIe Gen 5 x16 (Bus Width). Serwer musi mieć dedykowane 2 aktywne sloty OCP PCI-Express.

	9
	Bezpieczeństwo
	Możliwość doposażania serwera w czujnik otwarcia obudowy współpracujący z kartą zdalnego zarządzania. Rozwiązanie wspierane przed producenta oferowanego serwera, potwierdzone w dokumentacji technicznej producenta serwera dla oferowanego modelu serwera. 
Wbudowany moduł TPM 2.0.
Możliwość doposażania serwera w przedni panel z kluczykiem zabezpieczający dyski przed przypadkowym ich usunięciem.

	10
	Diagnostyka
	Możliwość doposażenia serwera w wysuwany panel typu LED informujący o stanie procesorów, zasilaczy, pamięci RAM, wentylatorów. Panel musi być dostępny z przodu serwera.

	11
	Interfejsy sieciowe
	Zainstalowane i w pełni funkcjonalne karty sieciowe:
1) 4-portowa karta 1Gb Ethernet – złącza RJ45,
2) 2-portowa karta 10/25Gb Ethernet z 2 transceiverami 10Gb SFP+,
3) 2-portowa karta 32Gb FC z 2 wkładkami 32Gb SWL.

	12
	Wentylatory
	Wentylatory wspierające wymianę Hot-Swap, zamontowane nadmiarowo minimum N+1.

	13
	Zasilanie
	Minimum 2 identyczne zasilacze zainstalowane wewnątrz serwera, pracujące redundantnie, zapewniające możliwość wyłączenia i wyjęcia dowolnego z nich 
z serwera bez przerywania pracy serwera oraz bez ograniczania wydajności serwera. 
Moc każdego zasilacza minimum 1000W. 
Sprawność zasilaczy na poziomie minimum Titanium. 

	14
	Zarządzanie
	Niezależna od systemu operacyjnego, zintegrowana z płytą główną serwera karta zarządzająca posiadająca dedykowany port Gigabit Ethernet RJ-45 (1000Mbps) i umożliwiająca: 
1) zdalny dostęp do graficznego interfejsu WWW karty zarządzającej; 
2) wsparcie dla SNMP lub SysLog, SSH i Redfish;
3) zdalne monitorowanie i informowanie o stanie serwera, monitorowanie podzespołów serwera: temperatura, zasilacze, wentylatory, procesory, pamięć RAM, kontrolery macierzowe i dyski (fizyczne i logiczne), karty sieciowe 
4) monitorowanie zasilania oraz zużycia energii przez serwer w czasie rzeczywistym z możliwością graficznej prezentacji;
5) zapisywanie logów dotyczących stanu i zdarzeń serwera;
6) szyfrowane połączenie (TLS) oraz uwierzytelnianie i autoryzację użytkownika;
7) możliwość montowania zdalnych wirtualnych napędów (np. obrazu ISO CD/DVD) poprzez przeglądarkę;
8) dostęp poprzez zdalną wirtualną konsolę;
9) integrację z Active Directory oraz LDAP; 
10) wysyłanie logów dotyczących pracy serwera poprzez SysLog lub SNMP; 
11) wbudowany w kartę zarządzającą system przechowywania kluczy i certyfikatów w zabezpieczonym repozytorium;
12) wsparcie dla IPv4 oraz iPv6, obsługa SNMP v3 oraz RESTful API;
13) możliwość autokonfiguracji sieci karty zarządzającej (DNS/DHCP).

	15
	Certyfikaty/Normy
	Urządzenia muszą być zakupione w oficjalnym kanale dystrybucyjnym producenta. Wykonawca przed podpisaniem umowy dostarczy zamawiającemu oświadczenie producenta oferowanego serwera potwierdzające pochodzenie urządzenia z oficjalnego kanału dystrybucyjnego producenta.
Producent oferowanych serwerów musi posiadać certyfikowany system zarządzania jakością zgodny z ISO 9001 lub równoważny oraz system zarządzania środowiskowego zgodny z ISO 14001 lub równoważny. Wykonawca przed podpisaniem umowy dostarczy zamawiającemu dokumenty poświadczające aktualne wdrożenie przez producenta zaoferowanych serwerów  certyfikowanego systemu zarządzania jakością zgodnego z ISO 9001 lub równoważnego oraz aktualne wdrożenie systemu zarządzania środowiskowego zgodnego z ISO 14001 lub równoważnego. Wymagana jest deklaracja zgodności CE.
Oferowane serwery muszą zawierać informacje dotyczące ponownego użycia i recyklingu, nie mogą zawierać farb i powłok na dużych plastikowych częściach, których nie da się poddać recyklingowi lub ponownie użyć. Wszystkie produkty zawierające podzespoły elektroniczne oraz niebezpieczne składniki muszą być bezpiecznie i łatwo identyfikowalne oraz usuwalne. Usunięcie materiałów i komponentów musi odbywać się zgodnie z wymogami Dyrektywy WEEE 2002/96/EC. Produkty muszą składać się z co najmniej w 65% ze składników wielokrotnego użytku/zdatnych do recyklingu. We wszystkich produktach części tworzyw sztucznych większe niż 25-gramowe muszą zawierać nie więcej niż śladowe ilości środków zmniejszających palność sklasyfikowanych w dyrektywie RE 67/548/EEC. Potwierdzeniem spełnienia powyższego wymogu jest wydruk ze strony internetowej www.epeat.net potwierdzający spełnienie normy co najmniej na poziomie Epeat Silver według normy wprowadzonej w 2019 r. Wykonawca dostarczy dokument potwierdzający spełnianie wymogu przed podpisaniem umowy.

	16
	Wspierane systemy operacyjne 
i wirtualizacja
	Serwer musi posiadać wsparcie dla co najmniej takiego zestawu systemów operacyjnych:
- Windows Server 2025 i 2022; VMware vSphere 8.0 U3 i 9.x;
- Oracle Linux 9.x; VM Essentials;
- Red Hat Enterprise Linux 10.x; SUSE Linux Enterprise Server 15.

	17
	Gwarancja
	Wymagany jest serwis gwarancyjny producenta na 36 miesięcy.
Zamawiający wymaga, aby serwis gwarancyjny świadczony był wyłącznie przez producenta oferowanego sprzętu lub przez jego autoryzowany serwis, w tym celu Wykonawca wykupi/zapewni pełne wsparcie producenta (Opiekę serwisową) dla Zamawiającego przez okres obowiązywania Umowy.
Wymagany jest 2-godzinny czas reakcji serwisu, który dostępny jest w dni robocze w godzinach od 9 do 17, autoryzowany serwis producenta serwerów przyjeżdża do miejsca instalacji urządzenia w kolejnym dniu roboczym po zgłoszeniu awarii.
Wraz z serwisem gwarancyjnym Wykonawca zapewnia dostęp do bazy wiedzy, dokumentacji oraz aktualizacji oprogramowania układowego urządzenia na internetowym portalu serwisowym producenta sprzętu.
Możliwość sprawdzenia statusu gwarancji poprzez stronę wsparcia producenta podając unikatowy numer urządzenia.

	18
	System Operacyjny
	Z serwerem należy dostarczyć oprogramowanie na oferowaną liczbę procesorów.

	2
	Macierz dyskowa
	S16
	1 szt.

	L.p.
	Nazwa komponentu
	Wymagane minimalne parametry 

	1
	Obudowa
	Macierz musi być przystosowana do montażu w szafie rack 19”.

	2
	Przestrzeń dyskowa
	Macierz musi być wyposażona w minimum 12 dysków SAS SSD o pojemności minimum 1,92TB każdy.

	3
	Możliwość rozbudowy
	Macierz musi umożliwiać rozbudowę (bez wymiany kontrolerów macierzy) do co najmniej 240 dysków 2,5” oraz minimum 7PB pojemności surowej.

	4
	Obsługa dysków
	Macierz musi obsługiwać dyski SSD: 1,92TB SAS SSD, 3,84TB SAS SSD, 7,68TB SAS SSD, 15,36TB SAS SSD i 30,72TB SAS SSD. Macierz musi obsługiwać dyski SAS HDD: 1,2TB 10K SAS, 1,8TB 10K SAS, 2,4TB 10K SAS. Macierz musi obsługiwać dyski NL SAS: 8TB, 12TB, 16TB, 20TB i 24TB. Komunikacja z dyskami za pomocą protokołu 12Gb SAS.

	5
	Zabezpieczenie pamięci
	Macierz musi obsługiwać mechanizmy RAID zgodne z RAID1, RAID10, RAID5, RAID6 realizowane sprzętowo za pomocą dedykowanego układu, z możliwością dowolnej ich kombinacji w obrębie oferowanej macierzy i z wykorzystaniem wszystkich dysków twardych (tzw. wide-striping).
Macierz musi umożliwiać utworzenie pojedynczej grupy RAID zabezpieczonej podwójną parzystością stworzonej ze 128 dysków. Konfiguracja takiej grupy RAID musi umożliwiać zmianę rozmiaru tej grupy poprzez dodawanie pojedynczych dysków w trybie online bez konieczności przerywania dostępu do danych.

	6
	Tryb pracy kontrolerów macierzowych
	Macierz musi posiadać minimum 2 kontrolery macierzowe pracujące w trybie active-active i udostępniające jednocześnie dane blokowe w sieci FC 32Gb. Kontrolery muszą komunikować się między sobą bez stosowania dodatkowych przełączników lub koncentratorów FC i LAN.

	7
	Pamięć cache
	Każdy kontroler macierzowy musi być wyposażony w minimum 24GB pamięci cache, 48GB sumarycznie w macierzy. Pamięć cache musi być zbudowana w oparciu o wydajną pamięć typu RAM.
Pamięć zapisu musi być mirrorowana (kopie lustrzane) pomiędzy kontrolerami dyskowymi.
Dane niezapisane na dyskach (np. zawartość pamięci kontrolera) muszą zostać zabezpieczone w przypadku awarii zasilania za pomocą podtrzymania bateryjnego lub z zastosowaniem innej technologii przez okres minimum 5 lat.

	8
	Rozbudowa pamięci cache
	Macierz musi umożliwiać zwiększenie pojemności pamięci cache dla odczytów do minimum 8 TB z wykorzystaniem dysków SSD lub kart pamięci flash.

	9
	Interfejsy do hostów
	Macierz musi posiadać co najmniej 8 portów FC 32Gb obsadzonych wkładkami SFP SW 32Gb/s.

	10
	Zarządzanie i monitoring
	Zarządzanie macierzą musi być możliwe z poziomu interfejsu graficznego i interfejsu znakowego. Zarządzanie macierzą musi odbywać się bezpośrednio na kontrolerach macierzy z poziomu przeglądarki internetowej. Wymagana możliwość uwierzytelniania poprzez LDAP oraz funkcjonalność RBAC (role-based access control).
Wymaga się możliwości definiowania przynajmniej następujących ról dostępu do macierzy:
1) administrator – pełen dostęp,
2) monitor – możliwość odczytu konfiguracji.

	11
	Zarządzanie grupami dyskowymi oraz dyskami logicznymi
	Macierz musi umożliwiać zdefiniowanie co najmniej 500 wolumenów logicznych w ramach oferowanej macierzy dyskowej. Możliwość tworzenia wolumenów logicznych o pojemności maksymalnej co najmniej 140TB.
Musi istnieć możliwość rozłożenia pojedynczego wolumenu logicznego na wszystkie dyski fizyczne macierzy (tzw. wide-striping) bez konieczności łączenia wielu różnych dysków logicznych w jeden większy.

	12
	Thin Provisioning
	Macierz musi umożliwiać udostępnianie zasobów dyskowych do serwerów w trybie Thin Provisioning.
Macierz musi umożliwiać odzyskiwanie przestrzeni dyskowych po usuniętych danych w ramach wolumenów typu Thin. Proces odzyskiwania danych musi być automatyczny bez konieczności uruchamiania dodatkowych procesów na kontrolerach macierzowych (wymagana obsługa standardu T10 SCSI UNMAP).

	13
	Wewnętrzne kopie migawkowe
	Macierz musi umożliwiać dokonywanie na żądanie, tzw. migawkowej kopii danych (snapshot, point-in-time) w ramach macierzy za pomocą wewnętrznych kontrolerów macierzowych. Kopia migawkowa wykonuje się bez alokowania dodatkowej przestrzeni dyskowej na potrzeby kopii. Zajmowanie dodatkowej przestrzeni dyskowej następuje w momencie zmiany danych na dysku źródłowym lub na jego kopii.
Macierz musi zapewniać utworzenie minimum 64 kopii migawkowych.

	14
	Wewnętrzne kopie pełne
	Macierz musi umożliwiać dokonywanie na żądanie pełnej fizycznej kopii danych (clone) w ramach macierzy za pomocą wewnętrznych kontrolerów macierzowych.  Dostarczenie licencji na tą funkcjonalność nie jest wymagana.

	15
	Migracja danych w obrębie macierzy
	Macierz dyskowa musi umożliwiać migrację danych bez przerywania do nich dostępu pomiędzy różnymi warstwami technologii dyskowych na poziomie części wolumenów logicznych (ang. Sub-LUN). Zmiany te muszą się odbywać wewnętrznymi mechanizmami macierzy. Funkcjonalność musi umożliwiać zdefiniowanie zasobu LUN, który fizycznie będzie znajdował się na 3 typach dysków obsługiwanych przez macierz, a jego części będą realokowane na podstawie analizy ruchu w sposób automatyczny i transparentny (bez przerywania dostępu do danych) dla korzystających z tego wolumenu hostów. Zmiany te muszą się odbywać wewnętrznymi mechanizmami macierzy. Dostarczenie licencji na tą funkcjonalność nie jest wymagana.

	16
	Zdalna replikacja danych
	Macierz musi umożliwiać asynchroniczną replikację danych do innej macierzy z tej samej rodziny. Replikacja musi być wykonywana na poziomie kontrolerów, bez użycia dodatkowych serwerów lub innych urządzeń i bez obciążania serwerów podłączonych do macierzy. Dostarczenie licencji na tą funkcjonalność nie jest wymagana.

	17
	Podłączanie zewnętrznych systemów operacyjnych
	Macierz musi umożliwiać jednoczesne podłączenie wielu serwerów w trybie wysokiej dostępności (co najmniej dwiema ścieżkami).

	18
	Redundancja
	Macierz nie może posiadać pojedynczego punktu awarii, który powodowałby brak dostępu do danych. Musi być zapewniona pełna redundancja komponentów, w szczególności zdublowanie kontrolerów, zasilaczy i wentylatorów.
Macierz musi umożliwiać wymianę elementów systemu w trybie „hot-swap”, a w szczególności takich, jak: dyski, kontrolery, zasilacze, wentylatory.
Aktualizacje oprogramowania układowego kontrolerów i dysków macierzy muszą odbywać się w trybie online, czyli bez konieczności zatrzymywania komunikacji (operacji I/O) z serwerami, które korzystają z przestrzeni dyskowej udostępnianej przez macierz.
Macierz musi mieć możliwość zasilania z dwu niezależnych źródeł zasilania – odporność na zanik zasilania jednej fazy lub awarię jednego z zasilaczy macierzy.

	19
	Dodatkowe wymagania
	Oferowany system dyskowy musi się składać z pojedynczej macierzy dyskowej. Niedopuszczalna jest realizacja zamówienia poprzez dostarczenie wielu macierzy dyskowych. Za pojedynczą macierz nie uznaje się rozwiązania opartego o wiele macierzy dyskowych (par kontrolerów macierzowych) połączonych przełącznikami SAN lub tzw. wirtualizatorem sieci SAN,czy wirtualizatorem macierzy dyskowych.

	20
	Wspierane systemy operacyjne
	Macierz musi wspierać co najmniej poniższe systemy:
1) Microsoft Windows Server 2025,
2) Microsoft Windows Server 2022,
3) VMware vSphere 8.x i 9.x,
4) Red Hat Enterprise Linux 10.x,
5) SuSE SLES Linux 15,
6) Canonical Ubuntu 24.04 LTS,
7) Citrix XenServer 8.

	21
	Gwarancja i usługi
	Wymagany jest serwis gwarancyjny producenta na 36 miesięcy. Zamawiający wymaga, aby serwis gwarancyjny świadczony był wyłącznie przez producenta oferowanego sprzętu lub przez jego autoryzowany serwis, w tym celu Wykonawca wykupi/zapewni pełne wsparcie producenta (Opiekę serwisową) dla zamawiającego przez okres 36 miesięcy. Wymagany jest 2-godzinny czas reakcji serwisu, który dostępny jest w dni robocze w godzinach od 9 do 17, autoryzowany serwis producenta serwerów przyjeżdża do miejsca instalacji urządzenia w kolejnym dniu roboczym po zgłoszeniu awarii. Wraz z serwisem gwarancyjnym wykonawca zapewnia dostęp do bazy wiedzy, dokumentacji oraz aktualizacji oprogramowania układowego urządzenia na internetowym portalu serwisowym producenta sprzętu. Możliwość sprawdzenia statusu gwarancji poprzez stronę wsparcia producenta podając unikatowy numer urządzenia. 



	3
	Network Attached Storage (NAS)
	S21
	2 szt.

	L.p.
	Nazwa komponentu
	Wymagane minimalne parametry 

	1
	Wymagania minimalne
	Oprogramowanie musi stanowić zintegrowane rozwiązanie do tworzenia kopii zapasowych i odzyskiwania danych dla środowisk fizycznych i wirtualnych, instalowane na serwerach Synology NAS pracujących pod kontrolą systemu DSM.
Przestrzeń dyskowa użytkowa min. 12TB.
Rozwiązanie musi zapewniać wsparcie dla wykonywania kopii zapasowych środowisk: VMware vSphere (min. 6.0), Microsoft Hyper‑V (Windows Server 2008 R2 lub nowszy), serwerów fizycznych Windows, serwerów Linux, stacji roboczych Windows i macOS oraz serwerów plików SMB/rsync.
Oprogramowanie musi umożliwiać centralne zarządzanie wszystkimi zadaniami backupu z poziomu jednego interfejsu administracyjnego dostępnego przez przeglądarkę internetową.
Oprogramowanie musi być instalowane jako pakiet na serwerze Synology NAS i nie może wymagać zakupu dodatkowych licencji programowych dla chronionych urządzeń.
Oprogramowanie musi umożliwiać centralne monitorowanie statusu zadań backupu, wykorzystania przestrzeni dyskowej oraz historii operacji

	2
	Licencjonowanie
	Oprogramowanie musi umożliwiać korzystanie z funkcjonalności bez dodatkowych opłat licencyjnych dla chronionych urządzeń przy wykorzystaniu kompatybilnego serwera Synology NAS.
Rozwiązanie musi umożliwiać ochronę wielu urządzeń i systemów w ramach jednej instalacji bez konieczności przypisywania oddzielnych licencji dla każdej maszyny lub hosta.
Oprogramowanie musi umożliwiać skalowanie środowiska poprzez dodawanie kolejnych chronionych systemów.
W ramach dostawy wymagane jest zapewnienie wsparcia producenta oraz dostępu do aktualizacji oprogramowania.

	3
	Możliwość rozbudowy
	Macierz musi umożliwiać rozbudowę (bez wymiany kontrolerów macierzy) do co najmniej 240 dysków 2,5” oraz minimum 7PB pojemności surowej.

	4
	Ochrona danych
	Oprogramowanie musi umożliwiać wykonywanie kopii zapasowych maszyn wirtualnych, serwerów fizycznych, stacji roboczych oraz serwerów plików.
Oprogramowanie musi umożliwiać wykonywanie kopii zapasowych całych systemów operacyjnych wraz z aplikacjami, konfiguracją oraz danymi.
Rozwiązanie musi umożliwiać wykonywanie kopii zapasowych typu bare‑metal umożliwiających pełne odtworzenie systemu na nowym sprzęcie.
Oprogramowanie musi umożliwiać tworzenie harmonogramów wykonywania kopii zapasowych oraz definiowanie polityk retencji danych.
Oprogramowanie musi umożliwiać wykonywanie kopii zapasowych przyrostowych.
Oprogramowanie musi mieć możliwość weryfikacji kopii zapasowej wykonanej z środowisk serwerów fizycznych oraz maszyn wirtualnych. Wymaga się, aby efektem weryfikacji było nagranie z 3-krotnym przyspieszeniem z procesu rozpakowania backupu.

	5
	Optymalizacja wykorzystywania miejsca 
	Oprogramowanie musi zapewniać globalną deduplikację danych na poziomie repozytorium backupu.
Oprogramowanie musi wykorzystywać mechanizmy śledzenia zmian bloków danych (CBT / RCT).
Oprogramowanie musi ograniczać ilość przesyłanych danych poprzez kopiowanie wyłącznie zmian względem poprzedniej kopii (dotyczy backupu obrazowego opartego o bloki danych.

	6
	Spójność danych
	Oprogramowanie musi zapewniać spójność wykonywanych kopii zapasowych systemów operacyjnych oraz aplikacji.
Oprogramowanie musi umożliwiać monitorowanie procesu wykonywania kopii zapasowych oraz generowanie raportów.
Oprogramowanie musi prowadzić szczegółowe logi operacji wykonywanych w systemie.

	7
	Przywracanie danych
	Oprogramowanie musi umożliwiać przywracanie pojedynczych plików i folderów poprzez dedykowany portal przywracania.
Oprogramowanie musi umożliwiać przywracanie całych systemów operacyjnych.
Oprogramowanie musi umożliwiać przywracanie całych maszyn wirtualnych.
Oprogramowanie musi umożliwiać tworzenie nośników odzyskiwania (USB/ISO) do odzyskiwania typu bare‑metal.
Oprogramowanie musi obsługiwać zaawansowane metody przywracania w tym funkcjonalność P2V, V2V oraz natychmiastowe przywracanie w przypadku uszkodzenia serwera i/lub hipernadzorcy.

	8
	Wydajność
	Oprogramowanie musi umożliwiać wykonywanie przyrostowych kopii zapasowych przyrostowych z deduplikacją.
Oprogramowanie musi umożliwiać wykonywanie kopii zapasowych wielu urządzeń jednocześnie.
Oprogramowanie musi optymalizować transfer danych poprzez przesyłanie wyłącznie zmienionych bloków.

	9
	Zarządzanie
	Oprogramowanie musi zapewniać centralny interfejs zarządzania dostępny przez przeglądarkę internetową.
Oprogramowanie musi umożliwiać zarządzanie wszystkimi zadaniami backupu z poziomu jednej konsoli administracyjnej.
Oprogramowanie musi umożliwiać generowanie raportów dotyczących statusu zadań backupu, wykorzystania przestrzeni dyskowej oraz historii operacji.
Oprogramowanie musi umożliwiać wysyłanie powiadomień administracyjnych o statusie zadań.
Oprogramowanie musi umożliwiać masowe wdrażanie agentów backupu na stacjach roboczych przy użyciu narzędzi zarządzania domeną.

	10
	Typ urządzenia
	Serwer NAS.

	11
	Obudowa
	1U.

	12
	Procesor
	Min. czterordzeniowy procesor o taktowaniu 2,2 GHz,  oferowany procesor musi osiągać wynik co najmniej 4 610 punktów w teście PassMark CPU Mark według zestawienia opublikowanego na stronie www.cpubenchmark.net aktualnego na dzień nie wcześniejszy niż dzień wszczęcia postępowania i nie późniejszy niż dzień upływu terminu składania ofert, lub równoważny wynik potwierdzony innym powszechnie uznanym benchmarkiem, jeżeli wykonawca wykaże równoważność zastosowanej metody oceny.

	13
	Sprzętowy mechanizm szyfrowania
	AES_NI.

	14
	Pamięć RAM
	Przynajmniej 2 GB pamięci ECC SODIMM  z możliwością rozszerzenia do min. 32 GB.

	15
	Możliwości rozbudowy
	Sprzęt musi być wyposażony w min. 4 kieszenie na dyski twarde typu hot-swap z możliwością rozszerzenia do 8 dysków łącznie przy użyciu dodatkowych jednostek rozszerzających podłączanych do jednostki głównej za pomocą portu eSATA.

	16
	Porty zewnętrzne /Interfejsy
	Minimalna liczba
1) 2 porty USB 3.2.1,
2) 1 port eSATA (jako gniazdo rozszerzenia
3) 4 porty 1GbE RJ45 (z obsługą funkcji Link Aggregation / przełączania awaryjnego).

	17
	Gniazdo rozszerzeń PCIe 2.0
	1x 4-liniowe gniazdo x8 gen. 3.

	18
	Wentylator obudowy
	Min. 3 wentylatory (40 × 40 × 20 mm)

	19
	System plików
	Wewnętrzny: Btrfs, ext4.
Zewnętrzny: Btrfs, ext4, ext3, FAT, NTFS, HFS+, exFAT.

	20
	Obsługiwane typy macierzy RAID
	1) SHR, 
2) Basic,
3) JBOD, 
4) RAID 0, 
5) RAID 1, 
6) RAID 5, 
7) RAID 6,
8) RAID 10.

	21
	Zarządzanie pamięcią masową
	1) Maksymalny rozmiar pojedynczego wolumenu: 108 TB
2) Minimalny liczba wewnętrznych wolumenów: 64
3) Minimalny liczba obiektów iSCSI Target: 64
4) Minimalny liczba jednostek iSCSI LUN: 128
5) Obsługa klonowania/migawek jednostek iSCSI LUN

	22
	Obsługiwane protokoły
	Min. SMB1 (CIFS), SMB2, SMB3, NFSv3, NFSv4, NFSv4.1, sesje
Kerberized NFS, iSCSI, HTTP, HTTPs, FTP, SNMP, LDAP, CalDAV

	23
	Konto i folder współdzielony
	1) Minimalna liczba kont użytkowników: 1 024
2) Minimalna liczba grup użytkowników: 256
3) Minimalna liczba folderów współdzielonych: 256
4) Minimalna liczba zadań synchronizacji folderów współdzielonych: 8

	24
	Usługi plików
	1) Protokół plików: SMB, AFP, NFS, FTP, WebDAV, Rsync
2) Minimalna liczba połączeń SMB (oparta na FSCT): 130
3) Integracja z listą kontroli dostępu Windows (ACL)
4) Uwierzytelnianie Kerberos NFS

	25
	Wirtualizacja
	Obsługa VMware vSphere with VAAI, Windows Server 2022, Citrix Ready, OpenStack

	26
	Bezpieczeństwo
	Zapora, szyfrowanie folderów współdzielonych, szyfrowanie SMB, FTP przez SSL/TLS, SFTP, rsync przez SSH, automatyczne blokowanie logowania, wsparcie Let's Encrypt, HTTPS (konfigurowalny zestaw szyfrów)

	27
	Oprogramowanie
	1) Urządzenie musi umożliwiać utworzenie przestrzeni dyskowej w oparciu o nowoczesny system plików, który będzie zapewniał obsługę migawek, generowania sum kontrolnych CRC a także lustrzanych kopii metadanych aby zapewnić całkowitą integralność danych biznesowych. Dodatkowo wspomniany system musi wspierać ustawienie limitu dla folderów współdzielonych oraz szybkie klonowanie całych folderów współdzielonych
2) Urządzenie musi wspierać funkcję WORM (Write Once, Read Many) oraz migawki niezmienne
3) Oprogramowanie zarządzające serwerem NAS musi zapewnić darmowe, kompleksowe rozwiązanie do tworzenia kopii zapasowych przeznaczone dla heterogenicznych środowisk IT, umożliwiające zdalne zarządzanie i monitorowanie ochrony komputerów, serwerów i maszyn wirtualnych na jednym, centralnym, przyjaznym dla administratora interfejsie. Ponadto gromadzone dane na urządzeniu mają mieć możliwość replikacji jako lokalne kopie zapasowe, sieciowe kopie zapasowe i kopie zapasowe danych w chmurach publicznych przy użyciu darmowego narzędzia instalowanego z Centrum Pakietów
4) Wymaga się zapewnienia darmowej aplikacji do realizacji chmury prywatnej bez opłat cyklicznych, która będzie posiadała wygodną konsolę administratora zarządzaną z GUI a także agenty na urządzenia PC/MAC oraz aplikację mobilną na Android/iOS. Usługa powinna umożliwiać udostępnianie zasobów serwera NAS, synchronizację i tworzenie kopii zapasowych podłączonych urządzeń a także wspierać algorytm Intelliversioning. Ponadto omawiana usługa powinna umożliwiać pracę z dokumentami biurowymi (edytor tekstowy, arkusz kalkulacyjny, pokaz slajdów) i wpierać wersjonowanie oraz edycję tworzonych plików office w czasie rzeczywistym.
5) Urządzenie musi umożliwiać pracę w trybie klastra wysokiej dostępności (HA) aby zapewnić nieprzerwany, natychmiastowy dostęp do zasobów bez widocznych zmian w użytkowaniu (konfiguracja jako jeden spójny system). Wszystkie dane z powodzeniem zapisane na serwerze aktywnym będą na bieżąco kopiowane do serwera pasywnego zapewniając replikację w czasie rzeczywistym i dostęp do danych oraz usług w przypadku uszkodzenia jednostki aktywnej dając gwarancję ciągłości pracy. Utworzenie klastra HA ma się opierać o 2 identyczne urządzenia.

	28
	Gwarancja
	36 miesięcy na urządzenia główne
12 miesięcy na dodatkowe akcesoria montażowe w postaci przesuwnych szyn rack



	4
	Zarządzalne urządzenia sieciowe z obsługą VLAN standardu 802.1X (switch) – rdzeniowe (core)
	S27
	2 szt.

	L.p.
	Nazwa komponentu
	Wymagane minimalne parametry 

	1
	Typ i liczba portów
	1) Ilość portów 24 x SFP+, 4 x SFP28 10/25G
2) Port USB-C
3) Port zarządzania Out-of-band

	2
	Obudowa
	Montaż w szafie rack 19”, maksymalna wysokość 1U 

	3
	Wentylatory
	Chłodzenie od przodu do tyłu obudowy

	4
	Funkcjonalność
	1) Tablica MAC min. 16K, Tablica 4K ARP/ 512 NDP
2) Bufor 32Mb
3) MTBF min. 778741 godzin
4) Wydajność min. 505 Mp/s, Przepustowość min. 680 Gb/s
5) Web GUI
6) HTTPs
7) CLI, Telnet
8) SSH, SNMP
9) MIB RSPAN
10) Radius
11) TACACS+
12) DiffServ
13) Możliwość limitowania przepustowości do 1 Kbps w oparciu o harmonogram
14) Interfejs web umożliwiający automatyczne przypisanie konfiguracji do portów właściwej dla protokołów czy też producenta: NVX, AMX, NDI, ZeeVee, Aurora, Kramer, LibAV, Dante Video, SDVoE, AES67, Q-SYS, Audio Dante, AVB, Crestron DigitalMedia AV, NUCLEUS Converged AV, Shure, Sonos, Visionary AV
15) Wymaga się aby powyższe szablony konfiguracji były stworzone przez producenta przełącznika a interfejs web w sposób jednoznaczny wskazywał, że dany producent AV czy protokół jest obsługiwany przez dany szablon
16) Wymaga się, aby producent dostarczył kontroler w formie aplikacji umożlwiający przypisanie profilu AV do grupy przełączników w sposób automatyczny
17) Wymaga się aby interfejs web miał możliwość wykonywania poleceń tekstowych CLI bez potrzeby tworzenia oddzielnego połączenia Telnet lub SSH
18) IPv4/IPv6 Multicast filtering
19) IGMPv3 MLDv2 Snooping
20) ASM & SSM
21) IGMPv1,v2 Querier
22) Policy-based routing (PBR)
23) LLDP-MED
24) Spanning Tree, Green Ethernet
25) STP, MTP, RSTP
26) EEE (802.3az)
27) GVRP/GMRP
28) Q in Q
29) Private VLAN
30) DOT1X
31) MAB
32) Captive Portal
33) DHCP Snooping
34) Dynamic ARP
35) Inspection
36) IP Source Guard
37) CPU min ARMv8 1.8Ghz
38) Min 2GB RAM, Min 512MB Flash
39) Min ilość obsługiwanych VLAN 4K
40) DHCP Server min 2K rezerwacji
41) sFlow
42) Minimalna ilość przełączników w stosie: 8
43) Możliwość łączenia w stos za pomocą interfejsów 25Gb/s
44) Możliwość łączenia przełączników w stos w konfiguracji: pierścień, podwójny pierścień, mesh
45) Distributed Link Aggregation (LAGs across the stack)
46) Ilość interfejsów IP 128
47) Double VLAN Tagging (QoQ)
48) Yes 
49) PIM-DM (Multicast Routing - dense mode), PIM-DM (IPv6)
50) PIM-SM (Multicast Routing - sparse mode), PIM-SM (IPv6)
51) RIPv1, RIPv2
52) OSPFv2
53) RFC 2328, RFC 1583
54) OSPFv3, OSPFv2 min. sąsiadów 400, OSPFv3 min. sąsiadów 400
55) OSPFv3 min. sąsiadów na interfejs 100
56) UDLD, LLPF
57) DHCPv6 Snooping
58) wysyłanie alertów na email, MMRP
59) Ilość ACL min. 100
60) Ilość reguł na listę min. 1023 na wejściu i 511 na wyjściu.

	5
	Gwarancja i usługi
	Dożywotnia w cyklu życia produktu gwarancja producenta obejmująca wszystkie elementy przełącznika (również zasilacze i wentylatory) zapewniająca wysyłkę sprzętu na podmianę maksymalnie na następny dzień roboczy. Serwis musi zapewniać również dostęp do poprawek i aktualizacji oprogramowania oraz wsparcia technicznego przez cały okres trwania gwarancji. Serwis musi być świadczony bezpośrednio przez producenta sprzętu. Cała komunikacja odbywać się musi bezpośrednio pomiędzy zamawiającym i producentem sprzętu

	5
	Zarządzalne  urządzenia sieciowe z obsługą VLAN standardu 802.1X (switch) – dostępowe (access)
	S27
	1 szt.

	L.p.
	Nazwa komponentu
	Wymagane minimalne parametry 

	1
	Typ i liczba portów
	1) 24 PoE+ 1GBASE-T,  4 x SFP+
2) Port USB-C
3) Port zarządzania Out-of-band;

	2
	Obudowa
	Montaż w szafie rack 19”, maksymalna wysokość 1U

	3
	Wentylatory
	Chłodzenie od przodu do tyłu obudowy

	4
	Funkcjonalność
	1) Budżet PoE min.: 648W; Tablica MAC min. 16K
2) CPU klasy min. Quad-Core Cortex-A57 ARMv8 1.8Ghz
3) Min. 2GB RAM, Bufor 16Mb; MTBF min. 782376 godzin
4) Wydajność min. 95.23 Mp/s, Przepustowość min. 128 Gb/s
5) Port USB Type-C; Port zarządzania Out-of-band, Web GUI 
6) Interfejs web umożliwiający automatyczne przypisanie konfiguracji do portów właściwej dla protokołów czy też producenta: NVX, AMX, NDI, ZeeVee, Aurora, Kramer, LibAV, Dante Video, SDVoE, AES67, Q-SYS, Audio Dante, AVB, Crestron DigitalMedia AV, NUCLEUS Converged AV, Shure, Sonos, Visionary AV
7) Wymaga się aby powyższe szablony konfiguracji były stworzone przez producenta przełącznika a interfejs web w sposób jednoznaczny wskazywał że dany producent AV czy protokół jest obsługiwany przez dany szablon
8) Wymaga się aby interfejs web miał możliwość wykonywania poleceń tekstowych CLI bez potrzeby tworzenia oddzielnego połączenia Telnet lub SSH
9) Wymaga się aby w sposób manualny istniała możliwość wyboru trybu wykrywania urządzeń PoE. Jednym z takich trybów musi być: 4ptdot3af
10) HTTPs, SSH, Obsługa PTPv2
11) STP, MTP, RSTP PV(R)STP, IPv4/IPv6; PIM-SM, PIM-DM, SSM
12) Obsługa IEEE 802.1AS-2011 gPTP, IEEE 802.1Qav-2009 FQTSS, IEEE 802.1Qat-2010 MSRP, IEEE 802.1ak MMRP, IEEE 802.1ak MVRP
13) Kształtowanie ruchu na wejściu oraz wyjściu co 1 Kbps
14) Radius, TACACS+; IGMPv1,v2 Querier
15) CE: EN 55032:2012+AC:2013/CISPR 32:2012, EN 61000-3-2:2014
16) Class A, EN 61000-3-3:2013, EN 55024:2010
17) VCCI : VCCI-CISPR 32:2016, Class A; RCM: AS/NZS CISPR 32:2013 Class A
18) CCC: GB4943.1-2011; YD/T993-1998; GB/T9254-2008 (Class A)
19) FCC: 47 CFR FCC Part 15, Class A, ANSI C63.4:2014
20) ISED: ICES-003:2016 Issue 6, Class A, ANSI C63.4:2014; BSMI: CNS 13438 Class A

	5
	Gwarancja i usługi
	Dożywotnia w cyklu życia produktu gwarancja producenta obejmująca wszystkie elementy przełącznika (również zasilacze i wentylatory) zapewniająca wysyłkę sprzętu na podmianę maksymalnie na następny dzień roboczy. Serwis musi zapewniać również dostęp do poprawek i aktualizacji oprogramowania oraz wsparcia technicznego przez cały okres trwania gwarancji. Serwis musi być świadczony bezpośrednio przez producenta sprzętu. Cała komunikacja odbywać się musi bezpośrednio pomiędzy Zamawiającym i producentem sprzętu



	6
	Szafa RACK
	S30
	1 szt.

	L.p.
	Nazwa komponentu
	Wymagane minimalne parametry 

	1
	Identyfikacja
	Szafa serwerowa wysokość 2000 mm (42 U) x szerokość 800 mm x głębokość 1000 mm, drzwi przednie z pojedynczej blachy stalowej 83% perforacji, drzwi tylne z podwójnej blachy stalowej 83% perforacji, w tym pionowy Cable Manager, 19" serwer wytłaczany z blachy stalowej 2 mm, tył, górna pokrywa z zamkniętym bocznym wlotem kablowym, bez cokołu, tylko regulowany posuw, panel boczny po obu stronach, standardowe opakowanie z 4-krotnym zabezpieczeniem, widoczna powierzchnia pokryw RAL 7021 (ciemnoszary)

	2
	Gwarancja
	36 miesięcy

	7
	Urządzenie do synchronizacji czasu
	S31
	1 szt.

	L.p.
	Nazwa komponentu
	Wymagane minimalne parametry 

	1
	Funkcje podstawowe systemu
	1) Dostarczanie jednolitej, spójnej informacji referencyjnej do systemów i urządzeń w sieci.
2) Możliwość obsługi co najmniej 500 jednoczesnych klientów.
3) Synchronizacja z zewnętrznymi, zaufanymi źródłami referencyjnymi.
4) Możliwość pracy jako nadrzędne źródło informacji dla innych systemów.
5) Buforowanie oraz dystrybucja informacji referencyjnej w sieci lokalnej.

	2
	Zapewnienie wiarygodności i integralności danych
	1) Mechanizmy weryfikacji poprawności danych referencyjnych.
2) Ochrona przed manipulacją lub fałszowaniem danych.
3) Wykrywanie niespójności danych i automatyczne przełączanie na alternatywne źródła.
4) Możliwość pracy w trybie izolowanym w przypadku utraty dostępu do źródeł zewnętrznych.
5) Mechanizmy potwierdzania autentyczności źródła danych.

	3.
	Funkcje zabezpieczające
	1) Kontrola dostępu do usług i interfejsów zarządzania.
2) Mechanizmy uwierzytelniania:
a) lokalne,
b) LDAP / Active Directory,
c) RADIUS.
3) Szyfrowanie komunikacji z wykorzystaniem protokołów kryptograficznych (SSL/TLS).
4) Ochrona przed atakami typu:
a) spoofing,
b) replay,
c) DoS.
5) Możliwość definiowania list kontroli dostępu (ACL).

	4.
	Dokładność i stabilność działania
	1) Wysoka precyzja dostarczanej informacji referencyjnej.
2) Stabilność pracy niezależnie od obciążenia.
3) Automatyczna korekta odchyleń.
4) Możliwość wykorzystania lokalnego źródła odniesienia w przypadku braku synchronizacji zewnętrznej.
5) Monitorowanie jakości źródeł referencyjnych.

	5.
	Zgodność z normami
	1) Rejestracja zdarzeń systemowych. 
2) Logowanie: 
a) operacji administracyjnych, 
b) zmian konfiguracji, 
c) błędów synchronizacji. 
3) Możliwość eksportu logów do: 
a) SYSLOG, 
b) systemów SIEM. 
4) Znaczniki zdarzeń muszą być spójne i odporne na manipulację.

	6.
	Zarządzanie systemem
	1) Zarządzanie poprzez:
a) interfejs WWW (HTTPS),
b) CLI (SSH).
2) Definiowanie ról administracyjnych.
3) Integracja z systemami zarządzania.
4) Aktualizacja oprogramowania bez przerywania pracy (rolling update – opcjonalnie).

	7
	Gwarancja
	36 miesięcy



	8
	Access Point WiFi z obsługą standardu 802.1x oraz WPA3-Enterprise
	S34
	2 szt.

	L.p.
	Nazwa komponentu
	Wymagane minimalne parametry 

	1
	Identyfikacja
	1) 1 port 2.5Gb/s LAN
2) 5.0GHz: 802.11a/g/n/ac/ax 1200Mbps
3) 2.4GHz: 802.11b/g/n/ax 600Mbps
4) OFDMA
5) 2x2 in 5.0GHz
6) 2x2 in 2.4GHz
7) Możliwość montażu na ścianie I suficie
8) WMM Wireless Multimedia Prioritization
9) WDS Wireless Distribution System
10) Pobór mocy max 15.3W
11) Musi być zasilany za pomocą Power over Ethernet (PoE) IEEE 802.3af/802.3at
12) Punkt dostępowy powinien obsługiwać Technologię MU-MIMO
13) WPA2, WPA3
14) Uwierzytelnianie sprzętowym adresem MAC
15) Zdalne zarządzanie zabezpieczone protokołem Security Sockets Layer (SSL)
16) Zdalna konfiguracja i zarządzanie za pośrednictwem przeglądarki internetowej oraz aplikacji dedykowanej na urządzenia mobilne
17) Zarządzanie za pomocą chmury. Możliwość realizacji za pomocą chmury zadań konfiguracji takich jak roaming, facebook captive portal, tworzenie vlan oraz SSID, integracja autentykacji z serwerem Radius
18) Z uwagi na przewidywaną lokalizację punktu dostępowego jego wymiary nie mogą przekraczać: 161 x 161 x 34 mm.

	2
	Gwarancja
	60 miesięczna gwarancja producenta realizowana w systemie NBD



	9
	Next Gen Firewall z VPN
	S02
	2 szt.

	10
	Oprogramowanie do zarządzania klastrem NGFW
	O03
	1 szt.

	L.p.
	Nazwa komponentu
	Wymagane minimalne parametry 

	1
	Obsługa sieci
	Urządzenie ma posiadać wsparcie dla protokołu IPv4 oraz IPv6 co najmniej na poziomie konfiguracji adresów dla interfejsów, routingu, firewall, systemu IPS oraz usług sieciowych takich jak np. DHCP.

	2
	Zapora korporacyjna (Firewall)
	1) Urządzenie ma być wyposażone w Firewall klasy Stateful Inspection.
2) Urządzenie ma obsługiwać translacje adresów NAT n:1, NAT 1:1 oraz PAT.
3) Urządzenie ma umożliwiać ustawienia trybu pracy jako router warstwy trzeciej, jako bridge warstwy drugiej oraz hybrydowo (częściowo jako router, a częściowo jako bridge).
4) Interface (GUI) do konfiguracji firewall ma umożliwiać tworzenie odpowiednich reguł przy użyciu prekonfigurowanych obiektów. Przy zastosowaniu takiej technologii osoba administrująca ma mieć możliwość określania parametrów pojedynczej reguły (adres źródłowy, adres docelowy, port docelowy, etc.) przy wykorzystaniu obiektów określających ich logiczne przeznaczenie.
5) Administrator ma mieć możliwość budowania reguł firewall na podstawie: interfejsów wejściowych i wyjściowych ruchu, źródłowego adresu IP, docelowego adresu IP, geolokacji hosta źródłowego bądź docelowego, reputacji hosta, usług internetowych (web services), użytkownika bądź grupy z bazy LDAP, pola DSCP nagłówka pakietu, przypisania kolejki QoS, określenia limitu połączeń na sekundę, godziny oraz dnia nawiązywania połączenia.
6) Urządzenie ma umożliwiać filtrowanie jedynie na poziomie warstwy 2 modelu OSI, tj. na podstawie adresów mac.
7) Administrator ma mieć możliwość zdefiniowania minimum 10 różnych, niezależnie konfigurowalnych, zestawów reguł firewall.
8) Edytor reguł firewall ma posiadać wbudowany analizator reguł, który wskazuje błędy i sprzeczności w konfiguracji reguł.
9) Urządzenie ma umożliwiać uwierzytelnienie i autoryzację użytkowników w oparciu o bazę LDAP (wewnętrzną oraz zewnętrzną), zewnętrzny serwer RADIUS, zewnętrzny serwer Kerberos.
10) Urządzenie ma umożliwiać wskazanie trasy routingu dla wybranej reguły niezależnie od innych tras routingu (np. routingu domyślnego).
11) System musi umożliwiać budowanie reguł bezpieczeństwa w oparciu o definiowane przez administratora harmonogramy czasowe.

	3
	IPS
	1) System detekcji i prewencji włamań (IPS) ma być zaimplementowany w jądrze systemu i ma wykrywać włamania oraz anomalie w ruchu sieciowym przy pomocy analizy protokołów, analizy heurystycznej oraz analizy w oparciu o sygnatury kontekstowe.
2) Moduł IPS ma być opracowany przez producenta urządzenia. Nie dopuszcza się, aby moduł IPS pochodził od zewnętrznego dostawcy.
3) Moduł IPS ma zabezpieczać przed co najmniej 10 000 ataków i zagrożeń.
4) Administrator ma mieć możliwość tworzenia własnych sygnatur dla systemu IPS.
5) Moduł IPS ma nie tylko wykrywać, ale również usuwać szkodliwą zawartość w kodzie HTML oraz JavaScript żądanej przez użytkownika strony internetowej nie blokując dostępu do tej strony po usunięciu zagrożenia.
6) Urządzenie ma umożliwiać inspekcję ruchu tunelowanego wewnątrz protokołu SSL, co najmniej  w zakresie analizy HTTPS, POP3S oraz SMTPS.
7) Administrator ma mieć możliwość konfiguracji jednego z trybów pracy urządzenia, to jest: IPS, IDS lub Firewall dla wybranych adresów IP (źródłowych i docelowych), użytkowników, portów (źródłowych  i docelowych) oraz na podstawie pola DSCP.
8) Urządzenie ma umożliwiać ochronę między innymi przed atakami typu SQL Injection, Cross Site Scripting (XSS) oraz złośliwym kodem Web2.0.
9) Po zakupie stosownej licencji moduł IPS ma zapewniać analizę protokołów przemysłowych co najmniej takich jak: Modbus, UMAS, S7 200-300-400, EtherNet/IP, CIP, OPC UA, OPC (DA/HDA/AE), BACnet/IP, PROFINET, SOFBUS/LACBUS, IEC 60870-5-104, IEC 61850 (MMS, Goose & SV).
10) Urządzenie musi zapewniać automatyczną aktualizację sygnatur kontekstowych.

	4
	Kształtowanie pasma (Traffic Shapping)
	1) Urządzenie ma umożliwiać kształtowanie pasma w oparciu o priorytetyzację ruchu oraz minimalną  i maksymalną wartość pasma.
2) Ograniczenie pasma lub priorytetyzacja reguły firewall ma być możliwe względem pojedynczego połączenia, adresu IP, zautoryzowanego użytkownika, pola DSCP
3) Urządzenie ma umożliwiać tworzenie tzw. kolejki nie mającej wpływu na kształtowanie pasma,  a jedynie na śledzenie konkretnego typu ruchu (monitoring).
4) Urządzenie ma umożliwiać kształtowanie pasma na podstawie aplikacji generującej ruch.

	5
	Ochrona antywirusowa
	1) Urządzenie ma umożliwić rozbudowę o zaawansowany skaner antywirusowy dostarczany przez firmy trzecie (inne niż producent rozwiązania).
2) Po rozbudowie administrator ma mieć możliwość określenia akcji w przypadku wykrycia zagrożenia bądź gdy analiza skanerem antywirusowym została zakończona błędem.
3) Skaner antywirusowy ma pochodzić od europejskiego producenta.
4) Administrator ma mieć możliwość określenia maksymalnej wielkości pliku jaki będzie poddawany analizie skanerem antywirusowym.
5) Po rozbudowie administrator ma mieć możliwość zdefiniowania treści komunikatu dla użytkownika  o wykryciu infekcji, osobno dla infekcji wykrytych wewnątrz protokołu POP3, SMTP i FTP.  W przypadku SMTP i FTP ponadto ma być możliwość zdefiniowania 3-cyfrowego kodu wykrycia infekcji.
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	Ochrona antyspam
	1) Urządzenie ma posiadać mechanizm klasyfikacji poczty elektronicznej określający czy jest pocztą niechcianą (SPAM).
2) Ochrona antyspam ma działać w oparciu o: 
a) białe/czarne listy, 
b) DNS RBL, 
c) Skaner heurystyczny.
3) W przypadku ochrony w oparciu o DNS RBL administrator ma mieć możliwość modyfikowania listy serwerów RBL znajdujących się w domyślnej konfiguracji urządzenia.
4) Wpis w nagłówku wiadomości zaklasyfikowanej jako spam ma być w formacie zgodnym z formatem programu Spamassassin.
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	Wirtualne sieci prywatne (VPN)
	1) Urządzenie ma umożliwiać stworzenie sieci VPN typu client-to-site (klient mobilny – lokalizacja) lub site-to-site (lokalizacja-lokalizacja) urządzenie ma wspierać co najmniej następujące typy sieci VPN: 
a) PPTP VPN; IPSec VPN, 
b) SSL VPN.
2) SSL VPN ma działać w trybie tunelu.
3) Producent urządzenia ma umożliwiać pobranie klienta VPN współpracującego z oferowanym rozwiązaniem.
4) Klient SSL VPN ma być dostępny z poziomu portalu uwierzytelniania (captive portal)
5) Urządzenie ma umożliwiać funkcjonalność przełączenia tunelu na łącze zapasowe na wypadek awarii łącza dostawcy podstawowego (VPN Failover).
6) Urządzenie ma umożliwiać wsparcie dla technologii XAuth, Hub ‘n’ Spoke oraz modconf.
7) Urządzenie ma umożliwiać tworzenie tuneli IPSec Policy Based oraz Route Based. 
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	Filtr dostępu do WWW
	1) Urządzenie ma posiadać wbudowany filtr URL.
2) Filtr URL ma działać w oparciu o klasyfikację URL zawierającą co najmniej 50 kategorii tematycznych stron internetowych.
3) Administrator ma mieć możliwość dodawania własnych kategorii URL.
4) Administrator ma mieć możliwość zdefiniowania akcji w przypadku zaklasyfikowania danej strony do konkretnej kategorii. Do wyboru ma być przynajmniej: 
a) blokowanie dostępu do adresu URL, 
b) zezwolenie na dostęp do adresu URL, 
c) blokowanie dostępu do adresu URL oraz wyświetlenie strony HTML zdefiniowanej przez administratora.
5) Administrator ma mieć możliwość skonfigurowania co najmniej 4 różnych stron z komunikatem  o zablokowaniu strony.
6) Strona blokady ma umożliwiać wykorzystanie zmiennych środowiskowych.
7) Filtr URL musi uwzględniać komunikację po protokole HTTPS.
8) Urządzenie ma umożliwiać identyfikację i blokowanie przesyłanych danych z wykorzystaniem typu MIME.
9) Urządzenie ma umożliwiać stworzenie listy stron dostępnych po protokole HTTPS, które nie będą deszyfrowane.
10) Urządzenie musi oferować możliwość filtrowania wyników wyszukiwania z użyciem SafeSearch
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	Uwierzytelnianie
	1) Urządzenie ma umożliwiać uwierzytelnianie użytkowników co najmniej w oparciu o: 
a) lokalną bazę użytkowników (wewnętrzny LDAP), 
b) zewnętrzną bazę użytkowników (zewnętrzny LDAP), 
c) usługę katalogową Microsoft Active Directory. 
2) Urządzenie ma umożliwiać równoczesne użycie co najmniej 5 różnych baz LDAP. 
3) Urządzenie ma umożliwiać uruchomienie specjalnego portalu (captive portal), który ma zezwalać na autoryzację użytkowników co najmniej w oparciu o protokoły: 
a) SSL, 
b) Radius; Kerberos. 
4) Urządzenie ma umożliwiać transparentną autoryzację użytkowników w usłudze katalogowej Microsoft 
5) Active Directory w oparciu o co najmniej dwa mechanizmy. 
6) Co najmniej jedna z metod transparentnej autoryzacji nie może wymagać instalacji dedykowanego agenta. 
7) Autoryzacja użytkowników z Microsoft Active Directory nie może wymagać modyfikacji schematu domeny.
8) Rozwiązanie musi mieć możliwość transparentnego uwierzytelniania użytkowników w ramach infrastruktury VDI (Virtual Desktop Infrastructure) poprzez dedykowanego agenta. Metoda ta musi wspierać co najmniej technologie Citrix Virtual Apps i Microsoft Remote Desktop Services (RDS).
9) Urządzenie musi posiadać wbudowany moduł zapewniający podwójne uwierzytelnianie  2FA poprzez zastosowanie czasowych haseł jednorazowych (TOTP). 
10) Wbudowany moduł 2FA musi dawać możliwość wykorzystania haseł TOTP w ramach tuneli SSLVPN, IPSec, jak również logowania do portalu uwierzytelniania, webowego interfejsu administracyjnego  i SSH. 
11) Rozwiązanie musi zapewniać Zero-Trust Network Access (ZTNA), dając dostęp do zasobów na podstawie analizy polityk bezpieczeństwa w oparciu co najmniej o weryfikację wersji systemu operacyjnego, statusu zapory sieciowej czy zainstalowanego programu antywirusowego na stacji roboczej.  
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	Administracja łączami do internetu (ISP) 
	1) Urządzenie ma umożliwiać wsparcie dla mechanizmów równoważenia obciążenia łączy do sieci Internet (tzw. Load Balancing). 
2) Mechanizm równoważenia obciążenia łącza internetowego ma działać w oparciu o następujące dwa mechanizmy: 
a) równoważenie względem adresu źródłowego, 
b) równoważenie względem połączenia. 
3) Mechanizm równoważenia obciążenia ma uwzględniać wagi przypisywane osobno dla każdego z łączy do Internetu. 
4)  Urządzenie ma umożliwiać przełączenie na łącze zapasowe w przypadku awarii łącza podstawowego (tzw. Failover). 
5) Urządzenie ma wspierać mechanizm SD-WAN zapewniając automatyczną optymalizację i wybór najkorzystniejszego łącza. 
6)  W zakresie SD-WAN urządzenie ma zapewniać obsługę mechanizmu SLA (monitorowanie opóźnienia, jitter, wskaźnika utraty pakietów). 
7) Monitorowanie dostępności łącza musi być możliwe w oparciu o ICMP oraz TCP.
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	Routing
	1) Urządzenie ma umożliwiać statyczne trasowanie pakietów.
2) Urządzenie ma umożliwiać trasowanie połączeń IPv6 co najmniej w zakresie trasowania statycznego oraz mechanizmu przełączenia na łącze zapasowe w przypadku awarii łącza podstawowego. 
3) Urządzenie ma umożliwiać trasowanie pakietów z poziomu wybranej reguły firewall (tzw. Policy Based Routing).  
4) Urządzenie ma umożliwiać dynamiczne trasowanie pakietów w oparciu co najmniej o protokoły: RIPv2, OSPF oraz BGP. 
5) Rozwiązanie musi dawać możliwość wybrania predefiniowalnego obiektu typu blackhole.
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	Administracja urządzaniami 
	1) Konfiguracja urządzenia ma być możliwa z wykorzystaniem polskiego interfejsu graficznego. 
2) Interfejs konfiguracyjny ma być dostępny poprzez przeglądarkę internetową, a komunikacja ma być możliwa zarówno poprzez niezaszyfrowany protokół HTTP, jak zaszyfrowany protokół HTTPS. 
3) Administrator ma mieć możliwość wskazania do komunikacji innego portu niż 443 TCP. 
4) Urządzenie ma umożliwiać zarządzanie przez dowolną liczbę administratorów z różnymi (także nakładającymi się) uprawnieniami. 
5) Urządzenie musi oferować możliwość wykorzystania wbudowanych profili administracyjnych określających dostęp do poszczególnych modułów systemu na prawach: brak dostępu, dostęp tylko do odczytu lub pełen odczyt i zapis. 
6) Urządzenie ma umożliwiać zarządzenia z poziomu konsoli (SSH) 
7) Urządzenie ma umożliwiać zarządzanie poprzez dedykowaną platformę centralnego zarządzania. 
8) Interfejs konfiguracyjny platformy centralnego zarządzania ma być dostępny poprzez przeglądarkę  internetową, a komunikacja ma być zabezpieczona za pomocą protokołu HTTPS.
9) Wbudowany webowy, graficzny interfejs administracyjny urządzenia musi oferować narzędzia diagnostyczne, co najmniej ping, traceroute, nslookup.
10)  Wbudowany webowy, graficzny interfejs administracyjny musi oferować narzędzia do przechwytywania pakietów, wyświetlania otwartych połączeń sieciowych. 
11) Wbudowany webowy, graficzny interfejs administracyjny musi oferować możliwość zdefiniowania polityki haseł stosowanych w całym systemie w zakresie minimalnej ilości znaków czy złożoności hasła. 
12) Wbudowany webowy, graficzny interfejs administracyjny musi oferować możliwość generowania skryptów z czynności wykonywanych przez administratora ( script recording).
13)  System musi oferować możliwość zdefiniowania własnych obiektów sieciowych, obiektów URL, certyfikatów, usług internetowych (web services). 
14) Urządzenie musi oferować portal uwierzytelniania (captive portal) dla użytkowników. 
15) Urządzenie ma umożliwiać zapisywanie logów na wbudowanym dysku.
16) Urządzenie ma umożliwiać eksportowanie logów na zewnętrzny serwer (syslog) z wykorzystaniem transmisji nieszyfrowanej jak i szyfrowanej (TLS). 
17) Urządzenie ma umożliwiać eksportowanie logów za pomocą protokołu IPFIX. 
18) Urządzenie ma umożliwiać eksportowanie backupu konfiguracji (kopia zapasowa) co najmniej w zakresie:  
a) manualnego eksportu do pliku w dowolnym momencie czasu,
b)  automatycznego eksportu do serwerów producenta lub na dedykowany serwer zarządzany przez administratora, z możliwością wyboru częstotliwości co najmniej: raz dziennie, raz w tygodniu, raz w miesiącu 
19) Urządzenie ma umożliwiać odtworzenie backupu konfiguracji pochodzącego bezpośrednio z serwerów producenta lub z dedykowanego serwera zarządzanego przez administratora. 
20) Urządzenie ma umożliwiać anonimizację logów co najmniej w zakresie adresu źródłowego oraz nazwy użytkownika.
21)  Rozwiązanie musi dawać możliwość ręcznej aktualizacji baz zabezpieczeń poprzez wskazanie pliku aktualizacji w trybie offline z poziomu interfejsu graficznego.
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	Raportowanie
	1) Urządzenie ma posiadać wbudowany w interfejs administracyjny system raportowania i przeglądania logów zebranych na urządzeniu.
2)  System raportowania i przeglądania logów wbudowany w system nie może wymagać dodatkowej licencji do swojego działania.
3)  System raportowania ma posiadać predefiniowane raporty dla co najmniej ruchu WEB, modułu IPS, skanera Antywirusowego, skanera Antyspamowego. 
4) System raportowania ma umożliwiać wygenerowanie co najmniej 25 różnych raportów. 
5) System raportowania ma umożliwiać edycję konfiguracji bezpośrednio z poziomu raportu. 
6) System raportowania ma umożliwiać eksport wyników raportu do formatu CSV.
7) Urządzenie musi posiadać możliwość rozbudowy o dedykowany system zbierania logów i tworzenia raportów w postaci wirtualnej maszyny pochodzący od tego samego producenta.
8) Urządzenie ma umożliwiać monitorowanie swojego stanu w wykorzystanie protokołu SNMP w wersji 1, 2 i 3. 
9) Urządzenie ma umożliwiać monitorowanie ruchu sieciowego bezpośrednio w konsoli GUI, a także  z poziomu konsoli (SSH).
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	Pozostałe funkcje 
i usługi
	1) Urządzenie ma posiadać wbudowany serwer DHCP z możliwością dynamicznego przypisywania adresów jak i statycznego przypisywania adresu IP do adresu MAC karty sieciowej.
2) Urządzenie ma umożliwiać stworzenie interfejsu zagregowanego w oparciu o protokół LACP.
3) Urządzenie ma pozwalać na przesyłanie zapytań DHCP do zewnętrznego serwera DHCP (tzw. DHCP Relay). 
4) Konfiguracja serwera DHCP ma być niezależna dla IPv4 i IPv6. 
5) Urządzenie ma umożliwiać stworzenia różnych konfiguracji DHCP dla różnych podsieci skonfigurowanych zarówno na interfejsach fizycznych jak i wirtualnych (VLAN) w zakresie  określenia bramy, serwerów DNS, nazwy domeny). 
6) Urządzenie ma posiadać usługę DNS Proxy. 
7) Urządzenie ma posiadać wsparcie dla Spanning-tree protocol (RSTP/MSTP). 
8) Urządzenie musi oferować wsparcie dla IEEE 802.1Q VLAN. 
9) Urządzenie musi mieć zaimplementowane Open API.
10)  Urządzenie ma posiadać dwie niezależne partycje np. w celu zapewnienia działania na wypadek awarii podczas aktualizacji oprogramowania układowego (firmware). W tym celu ma być możliwe  zsynchronizowanie aktywnej partycji z zapasową przed aktualizacją firmware lub w dowolnym innym momencie.
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	Gwarancja i serwis
	1) Urządzenie ma być objęte 12-miesięczną gwarancją producenta na dostarczone elementy systemu oraz licencję dla wszystkich funkcji bezpieczeństwa. 
2) W okresie obowiązywania gwarancji ma być zapewnione wsparcie techniczne świadczone co najmniej drogą e-mail lub przez dedykowany do tego portal.
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	Parametry sprzętowe
	1) Urządzenie ma być wyposażone w dysk SSD o pojemności co najmniej 200 GB. 
2) Urządzenie wyposażone jest w redundantne zasilanie z sygnalizacją pracy poszczególnych zasilaczy. 
3) Liczba portów Ethernet 2,5Gbps – min. 8 z możliwością rozszerzenia do 16. 
4) Liczba portów światłowodowych 1Gbps – min. 2 z możliwością rozszerzenia do 10. 
5) Urządzenie ma pozwalać na instalację modułu rozszerzeń z poniższej listy: 
a) Moduł z 8 interfejsami miedzianymi 2,5Gbps 
b) Moduł z 4 interfejsami miedzianymi 10Gbps. 
c) Moduł z 8 interfejsami miedzianymi 1Gbps (4 pary interfejsów w trybie bypass). 
d) Moduł z 8 interfejsami miedzianymi 1Gbps. 
e) Moduł z 8 interfejsami światłowodowymi 1Gbps. 
f) Moduł z 4 interfejsami światłowodowymi 10Gbps. 
g) Moduł z 2 interfejsami światłowodowymi 25Gbps. 
6) Urządzenie ma umożliwiać dostęp do Internetu za pomocą modemu 3G oraz 4G pochodzącego od dowolnego producenta.
7) Urządzenie ma być wyposażone w min. 2, różniące się typem, porty konsolowe. Przynajmniej jeden port konsolowy ma być typu RJ45. 
8) Przepustowość Firewall (1518 bajtów UDP) – minimum 10Gbps. 
9) Przepustowość Firewall wraz z włączonym systemem IPS (1518 bajtów UDP) – minimum 5Gbps. 
10) Przepustowość filtrowania Antywirusowego – minimum 1.3 Gbps.
11) Przepustowość tunelu VPN przy szyfrowaniu AES – minimum 2.5Gbps.
12)  Liczba tuneli VPN IPSec – minimum 1000.
13)  Liczba tuneli typu SSL VPN (tryb tunelu) – minimum 150. 
14) Obsługa interfejsów 802.11q (VLAN) – minimum 256.
15)  Liczba równoczesnych sesji – minimum 600 000 i nie mniej niż 30 000 nowych sesji/sekundę.
16)  Urządzenie ma umożliwiać budowanie klastrów wysokiej dostępności HA co najmniej w trybie Active-Passive. 
17) Urządzenie nie ma limitu na liczbę użytkowników. 
18) Liczba reguł filtrowania – minimum 16 384.
19) Liczba tras statycznego routingu – minimum 5 120.
20) Liczba tras dynamicznego routingu – minimum 10 000.
21) Możliwość instalacji w szafie RACK 19”, wysokość urządzenia 1U.
22) Urządzenie musi być wyposażone w moduł TPM.
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	LoRaWan Gateway
	OT1
	1 szt.

	L.p.
	Nazwa komponentu
	Wymagane minimalne parametry 

	1
	Funkcje
	1) Prywatna sieć radiowa
2) Bezpieczeństwo sieci, szyfrowanie AES128 
3) Routing, diagnostyka (protokół NMS)
4) Retransmiter
5) Korekcja błędów FEC

	2
	Specyfikacja
	1) Programowa zmiana szerokości kanału: 6.25 / 12.5 / 20 / 25 kHz (w zależności od pasma)
2) Programowa zmiana częstotliwości pracy: 403…473 MHz
3) Programowa zmiana mocy nadajnika: 0.01 W … 1 W
4) Programowa zmiana modulacji: 4FSK, 8FSK, 16FSK, GMSK
5) Prędkość interfejsu radiowego: 9600 … 28800 bps (w zależności o szerokości kanału oraz modulacji)
6) Czułość odbiornika: do -115 dBm (BER < 10E-2)
7) Interfejsy: RS-232, RS-422, RS-485
8) Prędkość portu szeregowego: 1200 … 115200 bps
9) Programowa możliwość szyfrowania: AES128
10) Konfiguracja możliwa przez terminal i dedykowane oprogramowanie
11) Możliwość tworzenia sieci połączeń radiomodemów z automatyczną kalkulacją ścieżek poprzez interfejs graficzny
12) Możliwość manualnej zmiany ścieżek powrotnych routingu
13) Zgodność wsteczna: kompatybilny z modemami SATELLINE-EASy, SATELLINE-3AS EPIC, SATEL-EASy+, SATEL-EASy PRO+
14) Złącze 15-pinowe D-Sub 15 żeńskie (zasilanie / RS-232 / RS-422 / RS-485)
15) Złącze antenowe: TNC, 50 ohm, żeńskie
16) Napięcie zasilania: +7 … +27.5 VDC
17) Temperatura pracy: -30 … 70 st. C

	3
	Zgodność z normami
	1) COMPLIANT WITH THE INTERNATIONAL STANDARDS
2) RF-requirements EN 300 113-2 / FCC CFR47 section 90
3) EMC-requirements EN 301 489-1 & -5 (8 kV contact, 15 kV air discharge)
4) Safety Standard IEC 62368-1
5) Immunity EN 61000-4-3 (2006) (10 V/m)
6) Vibration MIL-STD-202G Test condition D
7) MIL-STD-202G Test condition F
8) MIL-STD-202H-213

	4
	Gwarancja
	36 miesięcy
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	IDS (Intrusion Detection System)
	S09
	1 szt.

	L.p.
	Nazwa komponentu
	Wymagane minimalne parametry

	1
	Architektura rozwiązania
	1) Niezależność od dostawców automatyki, wsparcie urządzeń przemysłowych Zamawiającego
2) Dane nie opuszczają infrastruktury Zamawiającego
3) Jeden producent systemu IDS i sond – spójne rozwiązanie
4) 100% pasywna praca na kopii ruchu
5) Pozyskiwanie ruchu ze SPAN/mirror lub pass-through
6) ML + modelowanie sieci do 5 dni
7) Ciągły monitoring online + alarmy w czasie rzeczywistym

	2
	Interfejs użytkownika i zarządzanie systemem
	1) GUI PL/EN przez przeglądarkę + TLS + własny certyfikat
2) Konfigurowalne poziomy dostępu
3) Synchronizacja czasu NTP
4) Sortowanie alarmów
5) Powiadomienia e-mail
6) Zapamiętywanie widoków
7) Zdalna konfiguracja i firmware sond

	3
	Monitorowanie sieci OT i inwentaryzacja
	1) Pasywne monitorowanie sieci przemysłowej
2) Graficzna mapa urządzeń OT
3) Inwentaryzacja urządzeń
4) Odzwierciedlenie komunikacji
5) Informacje o zmianach w sieci
6) Mapa topologii
7) LLDP, CDP, CIP, SSDP
8) SBOM infrastruktury
9) Ukrywanie multicast/broadcast
10) Identyfikacja producenta po MAC

	4
	Analiza bezpieczeństwa i wykrywanie zagrożeń
	1) Wykrywanie podatności (CVE MITRE/NIST)
2) Alarmowanie podczas uczenia modelu
3) Klasyfikacja incydentów
4) Wektory ataku i rekomendacje
5) Deep Packet Inspection (protokoły Modbus RTU, DNP3)
6) Analiza ML/AI dla protokołów OT
7) Wykrywanie anomalii
8) Obsługa incydentów
9) Wykrywanie zagrożeń (malware, DoS, MITM itd.)

	5
	Protokoły, integracje i rozszerzalność
	1) Interpretacja komend protokołów OT/IT
2) Dodawanie nowych protokołów
3) Integracja z SIEM (Syslog)

	6
	Eksport danych i raportowanie techniczne
	1) Eksport listy urządzeń (CSV/PDF)
2) Eksport protokołów (CSV/PDF)

	7
	Wymagania dotyczące aktualizacji i utrzymania
	Możliwość wykonywania aktualizacji offline

	8
	Sondy systemowe 
	1) Sondy programowe Linux – minimum 3 sztuki
2) Szyfrowana komunikacja z sondami
3) Szyfrowane dane na karcie pamięci
4) Ochrona przed ingerencją
5) Alarm sabotażowy
6) Selektywne przekazywanie ruchu
7) Strumień IPFIX
8) Montaż na szynie DIN
9) Zasilanie 24 VDC + podtrzymanie
10) DHCP lub statyczny IP
11) Interface komunikacyjny:
a) RS485
b) RS422
c) RS232
d) CAN
e) RJ45 SPAN pasywny
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	Oprogramowanie typu XDR (Extended Detection & Response)
	O13
	20 szt.

	L.p.
	Nazwa komponentu
	Wymagane minimalne parametry

	1
	Administracja zdalna
	1) Konsola centralnego zarządzania musi być dostępna w wersji lokalnej (on-prem) oraz w wersji chmurowej (SaaS).
2) Rozwiązanie musi umożliwiać dostęp do konsoli centralnego zarządzania z poziomu interfejsu WWW. 
3) Rozwiązanie musi być zabezpieczone za pośrednictwem protokołu szyfrowanego SSL/TLS. 
4) Rozwiązanie musi posiadać mechanizm wykrywający sklonowane maszyny na podstawie unikatowego identyfikatora sprzętowego stacji. 
5) Rozwiązanie musi posiadać dedykowaną aplikację pochodzącą od tego samego producenta co konsola zarządzająca, umożliwiającą co najmniej: 
a) Pośredniczenie w komunikacji pomiędzy stacją zarządzaną i serwerem centralnego zarządzania,
b) Pośredniczenie w komunikacji pomiędzy stacją zarządzaną a serwerami aktualizacjami producenta, 
c) Buforowanie ruchu HTTPS. 
6) Rozwiązanie musi posiadać możliwość komunikacji agenta przy wykorzystaniu HTTP Proxy. 
7)  Rozwiązanie musi posiadać możliwość wymuszenia dwuskładnikowego uwierzytelnienia podczas logowania do konsoli administracyjnej. 
8) Uwierzytelnianie dwuskładnikowe musi być realizowane co najmniej przy pomocy następujących aplikacji mobilnych dla systemów iOS oraz Android:  
a) Google Authenticator, 
b) Microsoft Authenticator,
c) Authy, 
d) Aplikacji pochodzącej od tego samego producenta konsoli centralnego zarządzania.  
9) Rozwiązanie musi posiadać minimum 80 szablonów raportów, przygotowanych przez producenta. 
10) Rozwiązanie musi posiadać możliwość tworzenia grup statycznych i dynamicznych komputerów.
11) Grupy dynamiczne muszą być tworzone na podstawie szablonu określającego warunki, jakie musi spełnić klient, aby został umieszczony w danej grupie. Warunki muszą zawierać co najmniej:  
a) adresy sieciowe IP, 
b) aktywne zagrożenia, 
c) stan funkcjonowania oraz ochrony, 
d) wersja systemu operacyjnego, 
e) podzespoły komputera.
12) Rozwiązanie musi posiadać możliwość uruchomienia zadań automatycznie oraz co najmniej z wyzwalaczem: 
a) wyrażenie CRON,
b) codziennie,
c) cotygodniowo,
d) co miesiąc,
e) co rok,
f) po wystąpieniu nowego zdarzenia,
g) po automatycznym umieszczeniu hosta w grupie dynamicznej. 
13) Konsola centralnego zarządzania musi być dostępna co najmniej w językach polskim oraz angielskim
14) Język konsoli centralnego zarządzania musi być możliwy do zmiany bez przeinstalowania ani ponownego uruchomienia procesu systemu centralnego zarządzania
15)  Rozwiązanie musi mieć możliwość tagowania obiektów.
16)  Rozwiązanie musi posiadać możliwość eksportu danych do zewnętrznych systemów, w tym co najmniej Syslog.
17) Eksport danych musi być możliwy w co najmniej następujących formatach: 
a) JSON,
b) LEEF,
c) CEF.

	2
	Ochrona stacji roboczych – Windows
	1) Rozwiązanie musi wspierać systemy operacyjne Windows (Windows 10/Windows 11).
2)  Rozwiązanie musi być dostępne co najmniej w języku polskim oraz angielskim. 
3) Rozwiązanie musi zapewniać wykrywanie i usuwanie zagrożeń co najmniej typu: 
a) wirus,
b) trojan,
c) robak,
d) adware,
e) spyware,
f) dialer,
g) phishing,
h) backdoor. 
4) Rozwiązanie musi zapewniać wykrywanie potencjalnie niepożądanych, niebezpiecznych oraz podejrzanych aplikacji.
5) Rozwiązanie musi posiadać wbudowaną technologię do ochrony przed rootkitami aktywnymi oraz ukrywającymi się. 
6) Rozwiązanie musi posiadać ochronę przed podłączeniem hosta do sieci botnet. 
7) Rozwiązanie musi posiadać funkcjonalność automatycznego przywracania plików po ich zaszyfrowaniu przez oprogramowanie typu ransomware:
a) Technologia ta musi być autorskim rozwiązaniem producenta rozwiązania ochrony stacji roboczych. 
b) Technologia umożliwiająca przywrócenie plików po ich zaszyfrowaniu nie może wykorzystywać mechanizmu VSS (Volume Shadow Copy Service). 
c) Technologia, która tworzy kopię zapasową plików musi działać w czasie rzeczywistym i zabezpieczać pliki przed modyfikacją przez podejrzane procesy. 
8) Rozwiązanie musi zapewniać wykrywanie potencjalnie niepożądanych, niebezpiecznych oraz podejrzanych aplikacji. 
9) Rozwiązanie musi zapewniać skanowanie w czasie rzeczywistym otwieranych, zapisywanych i wykonywanych plików. 
10) Rozwiązanie musi zapewniać skanowanie na żądanie, z menu kontekstowego oraz zgodnie z harmonogramem co najmniej: 
a) całego dysku, 
b) wybranych katalogów, 
c) pojedynczych plików, 
d) plików spakowanych oraz skompresowanych, 
e) dysków sieciowych, 
f) dysków przenośnych. 
11) Rozwiązanie musi posiadać opcję umieszczenia na liście wykluczeń ze skanowania co najmniej: 
a) wybranych plików, 
b) wybranych procesów, 
c) wybranych lokalizacji, 
d) wybranych rozszerzeń, 
e) nazwy wykrycia, 
f) sumy kontrolnej (SHA1). 
12) Rozwiązanie musi integrować się z Intel Threat Detection Technology. 
13) Rozwiązanie musi posiadać system wczesnego ostrzegania oparty na chmurze pochodzący od tego samego producenta oprogramowania antywirusowego, który umożliwia co najmniej: 
a) Sprawdzenie reputacji działających procesów i plików co najmniej z poziomu interfejsu programu oraz menu kontekstowego. 
b) Konfigurację wysyłania wszystkich plików do analizy oprócz dokumentów użytkowników. 
c) Konfigurację dodatkowych wykluczeń rozszerzeń plików, które nie mają być wysyłane do analizy. 
14) Rozwiązanie musi zapewniać skanowanie i oczyszczanie poczty przychodzącej POP3 i IMAP „w locie” (w czasie rzeczywistym), zanim zostanie dostarczona do klienta pocztowego, zainstalowanego na stacji roboczej (niezależnie od konkretnego klienta pocztowego).
15) Rozwiązanie musi zapewniać skanowanie ruchu sieciowego wewnątrz szyfrowanych protokołów co najmniej HTTPS, POP3S, IMAPS.
16)  Rozwiązanie musi posiadać wbudowane dwa niezależne moduły heurystyczne – jeden wykorzystujący pasywne metody heurystyczne i drugi wykorzystujący aktywne metody heurystyczne oraz elementy sztucznej inteligencji. Musi istnieć możliwość wyboru, z jaką heurystyką ma odbywać się skanowanie – z użyciem jednej lub obu metod jednocześnie.
17)  Rozwiązanie musi zapewniać blokowanie zewnętrznych nośników oraz grup urządzeń na stacji w oparciu o co najmniej: 
a) 17.1. typ urządzenia: 
b) 17.1.1. pamięci masowe, 
c) 17.1.2. optyczne pamięci masowe, 
d) 17.1.3. pamięci masowe Firewire, 
e) 17.1.4. urządzenia do tworzenia obrazów, 
f) 17.1.5. drukarki USB, 
g) 17.1.6. urządzenia Bluetooth, 
h) 17.1.7. czytniki kart inteligentnych, 
i) 17.1.8. modemy, 
j) 17.1.9. porty LPT/COM, 
k) 17.1.10. urządzenia przenośne. 
l) 17.2. parametry urządzenia: 
m) 17.2.1. numer seryjny, 
n) 17.2.2. producent, 
o) 17.2.3. model. 
p) 17.3. typ dostępu: 
q) 17.3.1. brak możliwości zapisu, 
r) 17.3.2. pełen dostęp, 
s) 17.3.3. ostrzeżenie użytkownika, 
t) 17.3.4. brak dostępu. 
18) Moduł HIPS musi posiadać możliwość pracy w jednym z pięciu trybów: 
a) 18.1. tryb automatyczny z regułami, gdzie program automatycznie tworzy i wykorzystuje reguły wraz z możliwością wykorzystania reguł utworzonych przez użytkownika, 
b) 18.2. tryb interaktywny, w którym to rozwiązanie pyta użytkownika o akcję w przypadku wykrycia aktywności w systemie, 
c) 18.3. tryb oparty na regułach, gdzie zastosowanie mają jedynie reguły utworzone przez użytkownika, 
d) 18.4. tryb uczenia się, w którym rozwiązanie uczy się aktywności systemu i użytkownika oraz tworzy odpowiednie reguły w czasie określonym przez użytkownika. Po wygaśnięciu tego czasu program musi samoczynnie przełączyć się w tryb pracy oparty na regułach, 
e) 18.5. tryb inteligentny, w którym rozwiązanie będzie powiadamiało wyłącznie o szczególnie podejrzanych zdarzeniach. 
19) Rozwiązanie musi być wyposażone we wbudowaną funkcję, która wygeneruje pełny raport na temat stacji.
20) Funkcja, generująca taki log, ma posiadać przynajmniej 9 poziomów filtrowania wyników pod kątem tego, które z nich są podejrzane dla rozwiązania i mogą stanowić zagrożenie bezpieczeństwa. 
21) Musi istnieć możliwość wygenerowania raportu na temat stacji przy pomocy dedykowanej aplikacji typu standalone pochodzącej od tego samego producenta co oprogramowanie do zabezpieczenia stacji roboczej. 
22) Raport musi posiadać co najmniej: 
a) Listę zainstalowanych aplikacji, 
b) Listę usług systemowych, 
c) Informacje o systemie operacyjnym i sprzęcie, 
d) Listę aktywnych procesów i połączeń sieciowych, 
e) Harmonogram systemu operacyjnego, 
f) Szczegóły pliku hosts, 
g) Informacje o sterownikach. 
23) Rozwiązanie musi posiadać tylko jeden proces uruchamiany w pamięci operacyjnej, z którego korzystają co najmniej następujące funkcje systemu: 
a) antywirus, 
b) zapora osobista 
c) sandbox, 
d) antyspyware, 
e) metody heurystyczne. 
24) Rozwiązanie musi posiadać funkcjonalność skanera UEFI, który chroni użytkownika poprzez wykrywanie i blokowanie zagrożeń atakujących, jeszcze przed uruchomieniem systemu operacyjnego. 
25) Rozwiązanie musi posiadać ochronę antyspamową realizowaną przez dedykowaną wtyczkę. Wtyczka ta musi być dostępna jako plugin dla klienta pocztowego Microsoft Outlook. Ochrona musi być realizowana w oparciu o co najmniej: 
a) globalna czarna lista RBL, 
b) czarna lista użytkownika, 
c) biała lista użytkownika, na którą automatycznie muszą zostać dodane 
d) adres email z książki adresowej klienta Microsoft Outlook. 
26) Rozwiązanie musi posiadać wbudowany system IDS, który musi posiadać co najmniej następujące funkcjonalności: 
a) Ochrona przed anomaliami sieciowymi, w tym co najmniej: 
· Skanowanie portów TCP oraz UDP,
· Wykrywanie duplikacji adresu IP,
· Atak zatruwania ARP,
· Nieprawidłowa długość pakietu TCP oraz UDP. 
b) Ochrona przed atakami typu brute-force dla co najmniej usług oraz protokołów: 
· RDP,
· SMB,
· My SQL,
· MS SQL. 
27) Możliwość dodawania wyjątków dla systemu IDS, co najmniej w oparciu o występujący alert, kierunek, aplikacje, czynność oraz adres IP. 
28) Rozwiązanie musi posiadać moduł zapory osobistej, która pochodzi od tego samego producenta rozwiązania antywirusowego.
29)  Zapora osobista musi działać w oparciu o reguły i musi posiadać co najmniej 60 wbudowanych reguł, stworzonych przez producenta.
30) Zapora osobista musi posiadać co najmniej cztery tryby pracy: 
a) tryb automatyczny – rozwiązanie blokuje ruch przychodzący i zezwala tylko na połączenia wychodzące, 
b) tryb interaktywny – rozwiązanie pyta się o każde nowo nawiązywane połączenie,
c) tryb oparty na regułach – rozwiązanie blokuje ruch przychodzący i wychodzący,
d) tryb uczenia się – rozwiązanie automatycznie tworzy nowe reguły zezwalające na połączenia przychodzące i wychodzące.
e) Administrator musi posiadać możliwość skonfigurowania czasu działania trybu. 
31) Rozwiązanie musi posiadać moduł bezpiecznej przeglądarki, pochodzący od producenta tego samego rozwiązania antywirusowego.
32) Bezpieczna przeglądarka musi automatycznie szyfrować wszelkie dane wprowadzane przez Użytkownika.
33) Praca w bezpiecznej przeglądarce musi być wyróżniona poprzez odpowiedni kolor ramki przeglądarki oraz informację na ramce przeglądarki.
34) W przypadku połączenia aplikacji zdalnej (w tym przynajmniej aplikacja TeamViewer) kolor ramki musi ulec zmianie oraz musi pojawić się alert informujący o zdalnym połączeniu. 
35) Rozwiązanie musi być wyposażone w zintegrowany moduł kontroli dostępu do stron internetowych pochodzący od tego samego producenta.
36)  Rozwiązanie musi posiadać możliwość filtrowania adresów URL w oparciu o co najmniej 160 kategorii i podkategorii. 
37) Rozwiązanie musi umożliwiać stworzenie własnego komunikatu na zablokowanych stronach w oparciu o co najmniej : komunikat, obraz.

	3
	Ochrona stacji roboczych – MacOS
	1) Rozwiązanie musi posiadać pełne wsparcie dla systemów macOS 11 (Big Sur) oraz nowszych.
2) Rozwiązanie musi być dostępne co najmniej w języku polskim oraz angielskim.
3) Rozwiązanie musi zapewniać wykrywanie i usuwanie zagrożeń co najmniej typu: 
a) wirus,
b) trojan,
c) robak,
d) adware,
e) spyware,
f) dialer,
g) phishing,
h) backdoor. 
4) Rozwiązanie musi posiadać wbudowane dwa niezależne moduły heurystyczne – jeden wykorzystujący pasywne metody heurystyczne i drugi wykorzystujący aktywne metody heurystyczne oraz elementy sztucznej inteligencji. Rozwiązanie musi istnieć możliwość wyboru, z jaką heurystyka ma odbywać się skanowanie – z użyciem jednej lub obu metod jednocześnie.
5) Rozwiązanie musi posiadać możliwość skanowanie w czasie rzeczywistym otwieranych, tworzonych i wykonywanych plików.
6)  Rozwiązanie musi chronić pliki co najmniej za pomocą: 
a) Sygnatur wirusów.
b) Reputacji chmurowej. 
7) Rozwiązanie musi umożliwiać skanowanie i oczyszczanie poczty przychodzącej POP3 i IMAP "w locie" (w czasie rzeczywistym), zanim zostanie dostarczona do klienta pocztowego zainstalowanego na stacji roboczej (niezależnie od konkretnego klienta pocztowego).
8) Rozwiązanie musi posiadać system wczesnego ostrzegania oparty na chmurze pochodzący od tego samego producenta oprogramowania antywirusowego, który umożliwia co najmniej: 
a) Sprawdzenie reputacji działających aplikacji i plików co najmniej z poziomu interfejsu programu.
b) Konfigurację wysyłania wszystkich plików do analizy oprócz dokumentów użytkowników.
c) Konfigurację dodatkowych wykluczeń rozszerzeń plików, które nie mają być wysyłane do analizy. 
9) Rozwiązanie musi zapewniać skanowanie na żądanie, z menu kontekstowego oraz zgodnie z harmonogramem co najmniej: 
a) całego dysku,
b) wybranych katalogów,
c) pojedynczych plików, 
d) plików spakowanych oraz skompresowanych, 
e) Dysków sieciowych,
f)  dysków przenośnych. 
10) Rozwiązanie musi posiadać opcję umieszczenia na liście wykluczeń ze skanowania co najmniej: 
a) wybranych plików,
b) wybranych procesów,
c) wybranych lokalizacji,
d) wybranych rozszerzeń, 
e) nazwy wykrycia,
f) sumy kontrolnej (SHA1). 
11) Rozwiązanie musi posiadać moduł zapory osobistej, która pochodzi od tego samego producenta rozwiązania antywirusowego.
12) Zapora osobista musi działać w oparciu o reguły i musi posiadać co najmniej 30 wbudowanych reguł, stworzonych przez producenta.
13)  Zapora osobista musi posiadać co najmniej dwa tryby pracy: 
1) tryb automatyczny – rozwiązanie blokuje ruch przychodzący i zezwala tylko na połączenia wychodzące,
2) tryb oparty na regułach – rozwiązanie blokuje ruch przychodzący i wychodzący.

	4
	Ochrona stacji roboczych – Linux
	1) Rozwiązanie musi wspierać co najmniej następujące systemy operacyjne: 
a) Ubuntu Desktop,
b) Red Hat Enterprise Linux
c) Linux Mint. 
2) Rozwiązanie musi obsługiwać co najmniej następujące środowiska pulpitu: 
a) Cinnamon, 
b) GNOME, 
c) KDE, 
d) MATE, 
e) XFCE. 
3) Rozwiązanie musi zapewniać wykrywanie i usuwanie zagrożeń co najmniej typu: 
a) wirus, 
b) trojan, 
c) robak, 
d) adware,  
e) spyware,  
f) dialer,  
g) phishing,  
h) backdoor. 
4) Rozwiązanie musi posiadać wbudowane dwa niezależne moduły heurystyczne – jeden wykorzystujący pasywne metody heurystyczne i drugi wykorzystujący aktywne metody heurystyczne oraz elementy sztucznej inteligencji. Rozwiązanie musi istnieć możliwość wyboru, z jaką heurystyka ma odbywać się skanowanie – z użyciem jednej lub obu metod jednocześnie.
5) Rozwiązanie musi posiadać możliwość skanowanie w czasie rzeczywistym otwieranych, tworzonych i wykonywanych plików.
6) Rozwiązanie musi posiadać system wczesnego ostrzegania oparty na chmurze pochodzący od tego samego producenta oprogramowania antywirusowego, który umożliwia co najmniej: 
a) Konfigurację wysyłania wszystkich plików do analizy oprócz dokumentów użytkowników.
b) Konfigurację dodatkowych wykluczeń rozszerzeń plików, które nie mają być wysyłane do analizy. 
7) Rozwiązanie musi zapewniać skanowanie na żądanie, z menu kontekstowego oraz zgodnie z harmonogramem co najmniej: 
a) całego dysku,  
b) wybranych katalogów, 
c) pojedynczych plików, 
d) plików spakowanych oraz skompresowanych, 
e) dysków sieciowych, 
f) dysków przenośnych. 
8) Rozwiązanie musi posiadać opcję umieszczenia na liście wykluczeń ze skanowania co najmniej: 
a) wybranych plików,  
b) wybranych procesów, 
c) wybranych lokalizacji, 
d) wybranych rozszerzeń,  
9) Rozwiązanie musi zapewniać blokowanie zewnętrznych nośników oraz grup urządzeń na stacji w oparciu o co najmniej: 
a) typ urządzenia:  
· pamięci masowe,
· optyczne pamięci masowe, 
b) parametry urządzenia: 
· numer seryjny,
· producent,
· model. 
c) typ dostępu: 
· brak możliwości zapisu,
· pełen dostęp,
· brak dostępu.
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	Ochrona serwera 
– Windows Server
	1) Rozwiązanie musi wspierać systemy w tym co najmniej: 
a) Microsoft Windows Server 2012 R2, 
b) Microsoft Windows Server 2016, 
c) Microsoft Windows Server 2019, 
d) Microsoft Windows Server 2022, 
e) Microsoft Windows Server 2025. 
2) Rozwiązanie musi zapewniać ochronę przed wirusami, trojanami, robakami i innymi zagrożeniami. Rozwiązanie musi zapewniać wykrywanie i usuwanie zagrożeń co najmniej typu: 
a) wirus, 
b) trojan, 
c) robak, 
d) adware,  
e) spyware,  
f) dialer,
g) phishing,
h)  backdoor. 
3) Rozwiązanie musi zapewniać możliwość skanowania dysków sieciowych typu NAS.
4)  Rozwiązanie musi posiadać wbudowane dwa niezależne moduły heurystyczne – jeden wykorzystujący pasywne metody heurystyczne i drugi wykorzystujący aktywne metody heurystyczne oraz elementy sztucznej inteligencji. Rozwiązanie musi istnieć możliwość wyboru, z jaką heurystyka ma odbywać się skanowanie – z użyciem jednej lub obu metod jednocześnie.
5) Rozwiązanie musi wspierać automatyczną, inkrementacyjną aktualizację silnika detekcji.
6) Rozwiązanie musi posiadać możliwość wykluczania ze skanowania procesów.
7) Rozwiązanie musi posiadać system wczesnego ostrzegania oparty na chmurze pochodzący od tego samego producenta oprogramowania antywirusowego, który umożliwia co najmniej: 
a) Sprawdzenie reputacji działających procesów i plików co najmniej z poziomu interfejsu programu oraz menu kontekstowego.
b) Konfigurację wysyłania wszystkich plików do analizy oprócz dokumentów użytkowników.
c) Konfigurację dodatkowych wykluczeń rozszerzeń plików, które nie mają być wysyłane do analizy. 
8) Rozwiązanie musi zapewniać skanowanie na żądanie, z menu kontekstowego oraz zgodnie z harmonogramem co najmniej:
a) całego dysku,  
b) wybranych katalogów, 
c) pojedynczych plików, 
d) plików spakowanych oraz skompresowanych, 
e) dysków sieciowych, 
f) dysków przenośnych. 
9) Rozwiązanie musi posiadać opcję umieszczenia na liście wykluczeń ze skanowania co najmniej: 
a) wybranych plików, 
b) wybranych procesów, 
c) wybranych lokalizacji, 
d) wybranych rozszerzeń, 
e) nazwy wykrycia, 
f) sumy kontrolnej (SHA1). 
10) Rozwiązanie musi posiadać możliwość skanowania plików i folderów, znajdujących się w usłudze chmurowej OneDrive.
11) Moduł HIPS musi posiadać możliwość pracy w jednym z pięciu trybów: 
a) tryb automatyczny z regułami, gdzie program automatycznie tworzy i wykorzystuje reguły wraz z możliwością wykorzystania reguł utworzonych przez użytkownika, 
b) tryb interaktywny, w którym to rozwiązanie pyta użytkownika o akcję w przypadku wykrycia aktywności w systemie, 
c) tryb oparty na regułach, gdzie zastosowanie mają jedynie reguły utworzone przez użytkownika,
d)  tryb uczenia się, w którym rozwiązanie uczy się aktywności systemu i użytkownika oraz tworzy odpowiednie reguły w czasie określonym przez użytkownika. Po wygaśnięciu tego czasu program musi samoczynnie przełączyć się w tryb pracy oparty na regułach,
e) tryb inteligentny, w którym rozwiązanie będzie powiadamiało wyłącznie o szczególnie podejrzanych zdarzeniach. 
12) Rozwiązanie musi być wyposażone we wbudowaną funkcję, która wygeneruje pełny raport na temat stacji. 
a) Funkcja, generująca taki log, ma posiadać przynajmniej 9 poziomów filtrowania wyników pod kątem tego, które z nich są podejrzane dla rozwiązania i mogą stanowić zagrożenie bezpieczeństwa. 
b) Musi istnieć możliwość wygenerowania raportu na temat stacji przy pomocy dedykowanej aplikacji typu standalone pochodzącej od tego samego producenta co oprogramowanie do zabezpieczenia stacji roboczej. 
c) Raport musi posiadać co najmniej: Listę zainstalowanych aplikacji, Listę usług systemowych, informacje o systemie operacyjnym i sprzęcie, Listę aktywnych procesów i połączeń sieciowych, harmonogram systemu operacyjnego, Szczegóły pliku hosts, Informacje o sterowników. 
13) Rozwiązanie musi posiadać tylko jeden proces uruchamiany w pamięci operacyjnej, z którego korzystają co najmniej następujące funkcje systemu:
a)  antywirus, 
b) zapora osobista 
c) sandbox, 
d) antyspyware, 
e) metody heurystyczne. 
14) Rozwiązanie musi skanować system wirtualny w trybie online oraz offline w środowisku Hyper-V.
15) Rozwiązanie musi posiadać funkcjonalność skanera UEFI, który chroni użytkownika poprzez wykrywanie i blokowanie zagrożeń, atakujących jeszcze przed uruchomieniem systemu operacyjnego.  
16) Rozwiązanie musi zapewniać blokowanie zewnętrznych nośników oraz grup urządzeń na stacji w oparciu o co najmniej: 
a) typ urządzenia:
· pamięci masowe,
· optyczne pamięci masowe,
· pamięci masowe Firewire,
· urządzenia do tworzenia obrazów,
· drukarki USB,
· urządzenia Bluetooth, 
· czytniki kart inteligentnych, 
· modemy, 
· porty LPT/COM, 
· urządzenia przenośne. 
b) parametry urządzenia: 
· numer seryjny,
· producent,
· model. 
c) typ dostępu: 
· brak możliwości zapisu,
· pełen dostęp,
· ostrzeżenie użytkownika,
· brak dostępu. 
17) Rozwiązanie musi automatyczne wykrywać usługi zainstalowane na serwerze i tworzyć dla nich odpowiednie wyjątki co najmniej dla następujących usług: 
a) MS SQL, 
b) Active Directory, 
c) IIS, 
d) Sysvol, 
e) DNS, 
f) DHCP, 
g) Hyper-V, 
h) Konsola centralnego zarządzania tego samego producenta rozwiązania antywirusowego. 
18) Rozwiązanie musi posiadać wbudowany system IDS, który musi posiadać co najmniej następujące funkcjonalności: 
a) Ochrona przed anomaliami sieciowymi, w tym co najmniej: 
· Skanowanie portów TCP oraz UDP, 
· Wykrywanie duplikacji adresu IP, 
· Atak zatruwania ARP, 
· Nieprawidłowa długość pakietu TCP oraz UDP. 
b) Ochrona przed atakami typu brute-force dla co najmniej usług oraz protokołów: 
· RDP, 
· SMB, 
· My SQL, 
· MS SQL. 
c) Możliwość dodawania wyjątków dla systemu IDS, co najmniej w oparciu o występujący alert, kierunek, aplikacje, czynność oraz adres IP. 
19) Rozwiązanie musi posiadać moduł zapory osobistej, która pochodzi od tego samego producenta rozwiązania antywirusowego.
20) Zapora osobista musi działać w oparciu o reguły i musi posiadać co najmniej 60 wbudowanych reguł, stworzonych przez producenta.
21) Zapora osobista musi posiadać co najmniej cztery tryby pracy: 
a) tryb automatyczny – rozwiązanie blokuje ruch przychodzący i zezwala tylko na połączenia wychodzące,
b)  tryb interaktywny – rozwiązanie pyta się o każde nowo nawiązywane połączenie,
c)  tryb oparty na regułach – rozwiązanie blokuje ruch przychodzący i wychodzący,
d)  tryb uczenia się – rozwiązanie automatycznie tworzy nowe reguły zezwalające na połączenia przychodzące i wychodzące.
e) Administrator musi posiadać możliwość skonfigurowania czasu działania trybu.
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	Ochrona serwera 
– Linux
	1) Rozwiązanie musi wspierać systemy w tym co najmniej: 
a) RedHat Enterprise Linux (RHEL),  
b) Rocky Linux,  
c) Ubuntu,  
d) Debian,  
e) SUSE Linux Enterprise Server (SLES),  
f) Oracle Linux, 
g) Amazon Linux. 
2) Rozwiązanie musi zapewniać wykrywanie i usuwanie zagrożeń co najmniej typu: 
a) wirus, 
b) trojan, 
c) robak, 
d) adware,  
e) spyware,  
f) dialer,  
g) phishing,  
h) backdoor. 
3) Rozwiązanie musi zapewniać możliwość zdalnego skanowania przy pomocy protokołu ICAP oraz ICAPS.
4) Rozwiązanie musi posiadać wbudowane dwa niezależne moduły heurystyczne – jeden wykorzystujący pasywne metody heurystyczne i drugi wykorzystujący aktywne metody heurystyczne oraz elementy sztucznej inteligencji. Rozwiązanie musi istnieć możliwość wyboru, z jaką heurystyka ma odbywać się skanowanie – z użyciem jednej lub obu metod jednocześnie.
5) Rozwiązanie musi wspierać automatyczną, inkrementacyjną aktualizację silnika detekcji.
6) Rozwiązanie musi posiadać możliwość wykluczania ze skanowania procesów. 
7) Rozwiązanie musi posiadać system wczesnego ostrzegania oparty na chmurze pochodzący od tego samego producenta oprogramowania antywirusowego, który umożliwia co najmniej: 
a) Konfigurację wysyłania wszystkich plików do analizy oprócz dokumentów użytkowników.
b) Konfigurację dodatkowych wykluczeń rozszerzeń plików, które nie mają być wysyłane do analizy. 
8) Rozwiązanie musi zapewniać skanowanie na żądanie, z menu kontekstowego oraz zgodnie z harmonogramem co najmniej: 
a) całego dysku,  
b) wybranych katalogów, 
c) pojedynczych plików, 
d) plików spakowanych oraz skompresowanych, 
e) dysków sieciowych, 
f) dysków przenośnych. 
9) Rozwiązanie musi posiadać opcję umieszczenia na liście wykluczeń ze skanowania co najmniej: 
a) wybranych plików,  
b) wybranych procesów, 
c) wybranych lokalizacji, 
d) wybranych rozszerzeń, 
10) Rozwiązanie musi pozwalać, na uruchomienie lokalnej konsoli administracyjnej, działającej z poziomu przeglądarki internetowej. 
11) Lokalna konsola administracyjna nie może wymagać do swojej pracy uruchomienia i instalacji dodatkowego rozwiązania w postaci usługi serwera Web.
12) Rozwiązanie, do celów skanowania plików na macierzach NAS / SAN, musi w pełni wspierać rozwiązanie Dell EMC Isilon.
13) Rozwiązanie musi działać w architekturze bazującej na technologii mikro-serwisów. Funkcjonalność ta musi zapewniać podwyższony poziom stabilności, w przypadku awarii jednego z komponentów rozwiązania, nie spowoduje to przerwania pracy całego procesu, a jedynie wymusi restart zawieszonego mikro-serwisu.
14) Rozwiązanie musi wykrywać oraz podejrzane działania w kontenerach i blokować je. Ochrona musi skanować kontener co najmniej w następujących fazach: 
a) proces budowania obrazu kontenera,
b) wdrażanie obrazu kontenera.
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	Mobile Device Management
	1) Konsola centralnego zarządzania dostępna w wersji chmurowej musi posiadać możliwość zarządzania urządzeniami mobilnymi – MDM. 
2) MDM musi pochodzić od tego samego producenta konsoli centralnego zarządzania.
3) MDM musi umożliwiać zarządzanie urządzeniami mobilnymi z systemami: 
a) Android, 
b) iOS, 
c) iPadOS. 
4) MDM musi posiadać możliwość integracji co najmniej z następującymi rozwiązaniami:  
a) Microsoft Entra ID (co najmniej w zakresie synchronizacji użytkowników),
b) Microsoft Intune (co najmniej w zakresie automatycznej rejestracji urządzenia mobilnego z systemem Android w konsoli zdalnego zarządzania),
c) VMware Workspace One (co najmniej w zakresie automatycznej rejestracji urządzenia mobilnego z systemem Android w konsoli zdalnego zarządzania),
d) Apple Business Manager (ABM),
e) Android Enterprise (co najmniej w zakresie Device Owner). 
5) MDM musi zapewniać wysłanie na urządzenie komendy z konsoli centralnego zarządzania, która umożliwi: 
a) usunięcie zawartości urządzenia,
b) przywrócenie urządzenia do ustawień fabrycznych,
c) zablokowanie urządzenia,
d) uruchomienie sygnału dźwiękowego,
e) lokalizację GPS,
f) resetowanie hasła blokady ekranu. 
6) MDM musi zapewniać administratorowi podejrzenie listy zainstalowanych aplikacji.
7) MDM musi umożliwiać co najmniej: 
a) Dla systemów iOS oraz iPadOS:
· konfigurację kont e-mail, 
· konfigurację połączeń VPN, 
· Konfigurację połączeń Wi-Fi, 
· Konfigurację listy certyfikatów, 
· możliwość uruchomienia trybu jednej aplikacji.
b) Dla systemu Android: 
· blokadę wykonywania połączeń,
· blokadę konfiguracji sieci Wi-Fi, 
· blokadę konfiguracji tuneli VPN, 
· zarządzenie aktualizacjami sytemu operacyjnego, 
· blokadę zmiany tapety urządzenia.
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	Mobile Threat Defense (MTD) dla systemu Android
	1) Rozwiązanie musi posiadać pełne wsparcie dla systemów Android 9 (Pie) oraz nowszych.
2) Rozwiązanie musi zapewniać co najmniej 2 poziomy skanowania: 
a) Inteligentne – tylko skanowanie aplikacji w pamięci wewnętrznej i na karcie SD.
b) Dokładne – skanowanie wszystkich typów plików w pamięci wewnętrznej i na karcie SD. 
3) Rozwiązanie musi zapewniać automatyczne uruchamianie skanowania, gdy urządzenie jest w trybie bezczynności (w pełni naładowane i podłączone do ładowarki).
4) Rozwiązanie musi posiadać możliwość zdefiniowania poziomu zabezpieczeń urządzenia, w tym przynajmniej: 
a) Złożoność kodu blokady ekranu: 
· Wzór,
· PIN, 
· Hasło, 
b) Przywrócenie urządzenia do ustawień fabrycznych w przypadku przekroczenia dopuszczalnej liczby prób odblokowania ekranu, 
c) Zdefiniowanie czasu obowiązywania (ważności) kodu blokady ekranu. 
5) Rozwiązanie musi posiadać blokowanie aplikacji w oparciu o: 
a) nazwę aplikacji, 
b) nazwę pakietu, 
c) kategorię sklepu Google Play, 
d) uprawnienia aplikacji, 
e) pochodzenie aplikacji z nieznanego źródła. 
6) Rozwiązanie musi posiada ochronę przed zagrożeniami typu phishing.
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	Sandbox w chmurze
	1) Rozwiązanie musi być integralną częścią oprogramowania antywirusowego, bez potrzeby instalacji dodatkowych rozszerzeń.
2) Rozwiązanie musi pochodzić od tego samego producenta rozwiązania antywirusowego. 
3) Rozwiązanie musi wspierać systemy w tym co najmniej: 
a) Microsoft Windows 10 oraz 11, 
b) Microsoft Windows Server, 
c) macOS 11 (Big Sur) oraz nowszych 
d) RedHat Enterprise Linux (RHEL),  
e) Rocky Linux,  
f) Ubuntu,  
g) Debian,  
h) SUSE Linux Enterprise Server (SLES),  
i) Oracle Linux, 
j) Amazon Linux. 
4) Rozwiązanie musi zapewniać ochronę przed zagrożeniami 0-day. 
5) Rozwiązanie musi wykorzystywać do działania chmurę producenta tego samego rozwiązania antywirusowego. 
6) Rozwiązanie musi posiadać możliwość określenia jakie pliki mają zostać przesłane do chmury automatycznie, w tym co najmniej: 
a) archiwa, 
b) skrypty,  
c) pliki wykonywalne, 
d) pliki rejestru systemowego (.reg),  
e) możliwy spam,  
f) dokumenty. 
7) Administrator musi mieć możliwość zdefiniowania po jakim czasie przesłane pliki muszą zostać usunięte z serwerów producenta w tym co najmniej: 
a) natychmiast po ich przeanalizowaniu, 
b) po upływie 30 dni, 
c) nigdy. 
8) Administrator musi mieć możliwość zdefiniowania maksymalnego rozmiaru przesyłanych próbek. 
9) Rozwiązanie musi pozwalać na utworzenie listy wykluczeń określonych plików lub folderów z przesyłania.
10) Administrator musi mieć możliwość podejrzenia listy plików, które zostały przesłane  do analizy z poziomu konsoli centralnego zarządzenia.
11) Rozwiązanie musi pozwalać na analizowanie plików, bez względu na lokalizacje stacji roboczej. W przypadku wykrycia zagrożenia, całe środowisko jest bezzwłocznie chronione.
12) Rozwiązanie pozwala na wysłanie dowolnej próbki do analizy przez użytkownika, za pomocą wspieranego produktu.
13) Administrator musi mieć dostęp do informacji jakie pliki zostały wysłane oraz przez kogo zostały wysłane.
14) Przeanalizowane pliki muszą zostać odpowiednio oznaczone. Analiza pliku musi zakończyć się jednym z poniższych wyników:  
a) czysty, 
b) podejrzany, 
c) bardzo podejrzany, 
d) szkodliwy. 
15) W przypadku stacji roboczych rozwiązanie musi posiadać możliwość co najmniej wstrzymania uruchamiania pobieranych plików z następujących źródeł: 
a) przeglądarki internetowe, 
b) programy poczty e-mail, 
c) nośniki wymienne, 
d) pliki wyodrębnione z archiwum. 
16) Wykryte zagrożenia muszą być przeniesione w bezpieczny obszar kwarantanny, z której administrator może przywrócić pliki poddane kwarantannie oraz utworzyć dla nich wyłączenia z poziomu konsoli centralnego zarządzenia oraz z poziomu klienta antywirusowego.

	10
	Szyfrowanie
	1) Rozwiązanie musi pochodzić od tego samego producenta rozwiązania antywirusowego.
2) Rozwiązanie nie może bazować na rozwiązaniu Microsoft Bitlocker.
3) Rozwiązanie musi wspierać systemy operacyjne Windows (Windows 10/Windows 11).
4) Rozwiązanie musi umożliwiać zarządzanie natywnym szyfrowaniem w systemach macOS (FileVault) poprzez dedykowanego klienta pochodzącego od tego samego producenta rozwiązania antywirusowego.
5) Rozwiązanie musi posiadać autentykacje typu pre-boot, czyli uwierzytelnienie użytkownika zanim zostanie uruchomiony system operacyjny.
6) Rozwiązanie musi umożliwiać całkowite oraz czasowe wyłączenia tego uwierzytelnienia.
7) Uwierzytelnienie użytkownika musi odbywać się poprzez hasło, którego złożoność może ustalić administrator konsoli centralnego zarządzania.
8) W przypadku gdy użytkownik zapomni hasła, administrator musi mieć możliwość wygenerowania hasła odzyskiwania z poziomu konsoli centralnego zarządzania:
a) Hasło odzyskiwania po użyciu musi zostać zmodyfikowane. 
b) Hasło odzyskiwania nie może być krótsze niż 8 znaków. 
c) Hasło odzyskiwania nie może być dłuższe niż 20 znaków. 
9) Rozwiązanie musi umożliwiać szyfrowanie danych tylko na komputerach z UEFI. 
10) Rozwiązanie musi umożliwiać zalogowanie się do systemu przy pomocy metody jednokrotnego logowania (SSO) przy wykorzystaniu poświadczeń użytkownika Active Directory.
11) Rozwiązanie musi umożliwiać wykorzystanie modułu TPM w wersji co najmniej 2.0. 
12) Rozwiązanie musi wspierać dyski wykorzystującego funkcji OPAL w wersji co najmniej 2.0. 
13) W przypadku awarii urządzenia, administrator musi mieć możliwość wygenerowania pliku odzyskiwania który umożliwia odszyfrowanie dysku. 

	11
	Endpoint Detection and Response / eXtended Detection and Response
	1) Moduł EDR / XDR musi pochodzić od tego samego producenta rozwiązania antywirusowego.
2) Ochrona EDR /XDR musi być realizowana przy pomocy dedykowanego konektora, który musi pochodzić od tego samego producenta rozwiązania antywirusowego.
3) Rozwiązanie musi zbierać co najmniej następujące informacje z systemu operacyjnego: 
a) tworzenie procesów, 
b) uruchamianie, zatrzymanie i modyfikacja usług, 
c) utworzenie, uruchomienie, modyfikacja oraz usunięcie zadań w harmonogramie systemowym, 
d) usuwanie oraz zmiana nazw plików, 
e) tworzenie i usuwanie kluczy rejestru systemowe
f) ładowanie bibliotek DLL, 
g) zalogowanie użytkowników,
h) elementy sieciowe, w tym co najmniej:
· informacje dotyczące plików wykonywalnych, 
· zestawienie połączeń TCP/IP, 
· zapytania HTTP, 
· zapytania DNS. 
4) Rozwiązanie musi posiadać ponad 1500 wbudowanych reguł, po których wystąpieniu, nastąpi wyzwolenie alarmu bezpieczeństwa:
a) Administrator musi mieć możliwość edytowania akcji przypisanych do reguł  utworzonych zarówno przez producenta, jak i przez siebie, a także możliwość wdrażania automatyzacji tych reguł, opartych co najmniej na następujących akcjach: 
· blokowanie pliku wykonywalnego, 
· blokowanie pliku wykonywalnego i poddanie go kwarantannie, 
· blokowanie podejrzanej biblioteki DLL, 
· zakończenie procesu, 
· skanowanie komputera w poszukiwaniu zagrożeń, 
· wyłączenie komputera, 
· izolacja sieciowa hosta, 
· wylogowanie użytkownika. 
b) Administrator musi posiadać możliwość utworzenia własnych reguł w oparciu o język XML. 
5) Rozwiązanie musi posiadać możliwość tworzenia wykluczeń, po których nie zostanie wyzwolony alarm bezpieczeństwa:
a) Utworzenie wykluczenia musi automatycznie rozwiązywać alarmy historyczne, które pasują do utworzonego wykluczenia.
b) Podstawowe wykluczenia muszą być konfigurowane w oparciu o przynajmniej:  
· proces, proces nadrzędny (proces rodzica), 
· nazwę procesu, ścieżkę procesu, 
· wiersz polecenia, wydawcę, typ podpisu, 
· SHA-1, SHA-2, użytkownika.
c) Administrator musi mieć możliwość utworzenia wykluczeń zaawansowanych w oparciu o język XML.
6) Rozwiązanie musi mieć możliwość blokowania plików po sumach kontrolnych:
a) W ramach blokady musi istnieć możliwość dodania komentarza oraz konfiguracji usuwania blokowanego pliku.
b) Blokowanie pliku musi być możliwe na podstawie co najmniej następujących funkcji skrótu (funkcje hashujące): 
· SHA-1, 
· SHA-256. 
7) Rozwiązanie musi dawać możliwość weryfikacji plików wykonywalnych w środowisku z możliwością podglądu szczegółów wybranego pliku, w tym przynajmniej:  
a) hash pliku SHA-1, hash pliku SHA-256, 
b) hash pliku MD5,  
c) typ sygnatury podpisu cyfrowego, wydawcę certyfikatu, wersję pliku,   
d) oryginalną nazwę pliku, rozmiar pliku,  
e) reputację i popularność pliku w oparciu o system reputacji producenta tego samego rozwiązania antywirusowego, 
f) pierwsze uruchomienie pliku w środowisku, 
g) ostatnie uruchomienie pliku w środowisku, 
8) Rozwiązanie musi dawać możliwość wykonywania następujących czynności dla plików wykonywalnych oraz plików DLL: 
a) oznaczania ich jako bezpieczne lub niebezpieczne,  
b) pobierania ich do dalszej analizy, a pobierany plik musi być zabezpieczony hasłem, 
c) zablokowania wykonywania i wykorzystania pliku, 
d) wysyłania do sandbox tego samego producenta rozwiązania antywirusowego. 
9) Rozwiązanie musi dawać możliwość weryfikacji uruchomionych skryptów w środowisku wraz z informacją dotyczącą parametrów uruchomienia (wiersz poleceń):
a) Administrator musi posiadać możliwość oznaczenia skryptu jako bezpieczny lub niebezpieczny.
b) pobierania ich do dalszej analizy, a pobierany plik musi być zabezpieczony hasłem,
c) wysyłania do sandbox tego samego producenta rozwiązania antywirusowego. 
d) administrator musi posiadać możliwość szczegółowego podglądu wykonanych przez skrypt czynności w formie tekstowej.
10) Rozwiązanie musi umożliwiać zestawienie sesji terminalowej powershell do stacji końcowej oraz serwera.
11) Moduł połączenia terminalowego musi być dostępny jedynie dla użytkowników konsoli posiadających skonfigurowane dwuskładnikowe uwierzytelnienia do konsoli.
12) Rozwiązanie musi posiadać mechanizm sztucznej inteligencji, który będzie wspomagał administratora w tworzeniu wykluczeń dla pojawiających się w środowisku alertów.
13) Rozwiązanie musi wspierać integrację z zewnętrznymi silnikami do przeprowadzenia głębszej analizy plików, w tym co najmniej VirusTotal. 
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	Oprogramowanie do zarządzania uprzywilejowanego dostępu 
(PAM – Privileged Access Management/PIM Privileged Identity Management)
	O27
	1 szt.

	L.p.
	Nazwa komponentu
	Wymagane minimalne parametry

	1
	Monitorowanie aktywności użytkownika (UAM)
	1) Oprogramowanie powinno monitorować aktywność użytkownika zarówno w sesjach lokalnych, jak i zdalnych.
2) Oprogramowanie powinno rejestrować użytkowników korzystających z wielu monitorów.
3) Rozwiązanie powinno obsługiwać rejestrowanie na podstawie zrzutów ekranu.
4) Rozwiązanie powinno obsługiwać ciągłe nagrywanie wideo z konfigurowalną liczbą klatek na sekundę.
5) Rozwiązanie powinno nagrywać tylko aktywne okno.
6) Oprogramowanie powinno monitorować aktywność schowka.
7) Rozwiązanie powinno rejestrować naciśnięcia klawiszy w dowolnej aplikacji lub witrynie internetowej z możliwością późniejszego wyszukiwania.
8) Oprogramowanie powinno obsługiwać nagrywanie dźwięku.
9) Oprogramowanie powinno monitorować przesyłanie plików.
10) Rozwiązanie powinno monitorować użycie urządzeń USB.
11) Rozwiązanie powinno monitorować odwiedzane strony internetowe.
12) Oprogramowanie powinno monitorować zdalne adresy IP, z których uzyskano dostęp do systemu, oraz filtrować sesje według adresu IP.
13) Rozwiązanie powinno wyświetlać sesje na żywo w czasie rzeczywistym.
14) Oprogramowanie powinno rejestrować aktywność użytkownika w sesjach Linux.
15) Rozwiązanie powinno umożliwiać rejestrowanie aktywności użytkownika w oparciu o wyzwolone alerty.
16) Oprogramowanie powinno anonimizować dane użytkownika w sesjach.
17) Rozwiązanie powinno umożliwiać eksport wyników monitorowania do późniejszego odtworzenia jako wideo.
18) Rozwiązanie powinno umożliwiać eksport nagrań pełnoruchomych do formatu MP4.
19) Rozwiązanie powinno szyfrować wszystkie dane wrażliwe, w tym rejestrowane naciśnięcia klawiszy.
20) Rozwiązanie powinno umożliwiać wyłączenie monitorowania klawiatury w określonych aplikacjach.
21) Rozwiązanie powinno powiadamiać użytkownika o nagrywaniu sesji.
22) Oprogramowanie powinno obsługiwać wyszukiwanie wieloparametrowe w wynikach monitorowania.
23) Rozwiązanie powinno rejestrować wszystkie działania użytkowników podczas zarządzania oprogramowaniem i analizowania wyników monitorowania, z opcją filtrowania.
24) Rozwiązanie powinno rejestrować dane wejściowe w systemie Linux.
25) Rozwiązanie powinno umożliwiać archiwizację sesji użytkowników.
26) Oprogramowanie powinno umożliwiać podgląd sesji z archiwum.
27) Oprogramowanie powinno umożliwiać eksport oddzielnych zrzutów ekranu.
28) Rozwiązanie powinno weryfikować wyniki eksportu w celu zapewnienia integralności danych.
29) Rozwiązanie powinno weryfikować wyniki monitorowania w celu zapewnienia integralności danych.
30) Oprogramowanie powinno umożliwiać filtrowanie użytkowników podczas monitorowania.
31) Rozwiązanie powinno umożliwiać filtrowanie aplikacji/stron internetowych podczas monitorowania.
32) Rozwiązanie powinno monitorować aktywność użytkownika wyłącznie w godzinach pracy.
33) Oprogramowanie powinno wykrywać odstępstwa w korzystaniu z komputerów/ logowań (rzadko używane komputery/loginy).
34) Rozwiązanie powinno automatycznie wykrywać monitorowane urządzenia końcowe używane poza godzinami pracy.
35) Rozwiązanie powinno automatycznie wykrywać stany bezczynności monitorowanych urządzeń i przedstawiać raport czasu aktywnego i bezczynnego użytkownika.
36) Rozwiązanie powinno umożliwiać archiwizację/usuwanie danych ze wskazanych agentów/okresów czasu przy zachowaniu metadanych.
37) Oprogramowanie powinno wysyłać automatyczne powiadomienia e-mail, gdy monitorowane urządzenie końcowe pozostaje offline przez określony czas.

	2
	Licencjonowanie
	1) Rozwiązanie powinno mieć pływające licencje na urządzenia końcowe.
2) Rozwiązanie powinno umożliwiać oddzielne licencjonowanie aplikacji i funkcji.
3) Rozwiązanie powinno obsługiwać licencjonowanie oparte na użytkownikach.

	3
	Obsługiwane platformy
	1) Oprogramowanie powinno obsługiwać monitorowanie stacji roboczych i serwerów Windows, Mac, Linux, SELinux i Citrix.
2) Oprogramowanie powinno obsługiwać monitorowanie Amazon WorkSpaces.
3) Oprogramowanie powinno obsługiwać środowiska VDI z monitoringiem nieutrwalonych VDI i licencjami pływającymi.
4) Oprogramowanie powinno obsługiwać monitorowanie systemu X Window.
5) Rozwiązanie powinno monitorować aktywność użytkowników i filtrować strony internetowe na klientach macOS.
6) Rozwiązanie powinno monitorować aktywność użytkowników w Ubuntu 22.04 z pulpitem Wayland.
7) Oprogramowanie powinno obsługiwać X Window Forwarding.
8) Rozwiązanie powinno obsługiwać monitorowanie systemu AIX.
9) Rozwiązanie powinno mieć możliwość nagrywania AppStream i Azure VDI/App.

	4
	Deployment
	1) Oprogramowanie powinno mieć wersję on-premises.
2) Rozwiązanie powinno mieć wersję SaaS.
3) Rozwiązanie powinno mieć Panel Główny do monitorowania wielu odizolowanych wdrożeń w jednym interfejsie.
4) Oprogramowanie powinno obsługiwać tryb multi-tenant.
5) Rozwiązanie powinno zapewniać interfejs webowy do zarządzania oprogramowaniem i danymi monitorowanymi.
6) Oprogramowanie powinno instalować klientów poprzez interfejs webowy.
7) Rozwiązanie powinno obsługiwać tryby wysokiej dostępności i odzyskiwania po awarii z obsługą load balancera.
8) Rozwiązanie powinno zmniejszać użycie przepustowości poprzez regulację rozmiaru rejestrowanych zrzutów ekranu.
9) Rozwiązanie powinno obsługiwać zarządzanie problemami Centralnego Serwera i rozmiarem bazy danych z powiadomieniami e-mail.
10) Oprogramowanie powinno obsługiwać automatyczne aktualizacje wszystkich komponentów.
11) Rozwiązanie powinno obsługiwać Azure SQL jako typ przechowywania danych.
12) Rozwiązanie powinno obsługiwać szyfrowane połączenie z bazą danych.
13) Rozwiązanie powinno obsługiwać SQL Database jako typ przechowywania.
14) Rozwiązanie powinno obsługiwać konta gMSA/sMSA do łączenia z bazą SQL.
15) Rozwiązanie powinno obsługiwać przechowywanie w object storage.
16) Rozwiązanie powinno obsługiwać przechowywanie plikowe.
17) Rozwiązanie powinno obsługiwać wielohierarchiczne grupy do przechowywania kluczy prywatnych.
18) Rozwiązanie powinno mieć API.
19) Rozwiązanie powinno umożliwiać podgląd sesji poprzez API.

	5
	Zarządzanie dostępem 
i alertami
	1) Rozwiązanie powinno kontrolować urządzenia USB z możliwością blokowania określonych klas urządzeń.
2) Oprogramowanie powinno obsługiwać dostęp wielu użytkowników z konfigurowalnymi uprawnieniami.
3) Rozwiązanie powinno automatycznie blokować urządzenia USB w przypadku naruszeń bezpieczeństwa lub ryzyka utraty danych.
4) Oprogramowanie powinno umożliwiać wykrywanie parametrów wpisywanych znaków w celu identyfikacji naruszeń bezpieczeństwa.
5) Rozwiązanie powinno zapewniać ochronę na poziomie jądra przed zatrzymaniem procesu monitorowania i zmianą/usuwaniem nagrań, nawet przez administratorów.
6) Rozwiązanie powinno wykorzystywać wyrażenia regularne w regułach alertów.
7) Oprogramowanie powinno obsługiwać uwierzytelnianie dwuskładnikowe TOTP przy logowaniu użytkowników.
8) Oprogramowanie powinno obsługiwać dodatkowe uwierzytelnianie użytkowników logujących się do monitorowanego komputera w celu zwiększenia ochrony.
9) Oprogramowanie powinno blokować użytkowników ręcznie lub automatycznie po wykryciu działań zabronionych.
10) Rozwiązanie powinno zamykać niedozwolone aplikacje uruchamiane przez użytkownika.
11) Rozwiązanie powinno zapewniać raportowanie dostępu i audytu.
12) Oprogramowanie powinno umożliwiać zezwalanie/zakazywanie dostępu użytkowników do systemu na podstawie czarnej listy.
13) Rozwiązanie powinno wymagać podania komentarza przez użytkownika przed dostępem do systemu.
14) Rozwiązanie powinno integrować się z Active Directory.
15) Oprogramowanie powinno integrować się z SIEM.
16) Rozwiązanie powinno rejestrować zdarzenia online/offline klienta do integracji z SIEM.
17) Rozwiązanie powinno integrować się z systemami WebLogin.
18) Oprogramowanie powinno integrować się z SAML.
19) Rozwiązanie powinno integrować się z OneLogin przez SAML.
20) Oprogramowanie powinno integrować się z Okta przez SAML.
21) Rozwiązanie powinno ograniczać dostęp użytkowników do środowiska firmowego na podstawie godzin pracy.
22) Rozwiązanie powinno integrować się z serwerem certyfikatów w celu zatwierdzania dostępu.
23) Oprogramowanie powinno zapewniać pojedynczy widok dla wszystkich żądań dostępu (OTP, dostęp do endpointów, dostęp do urządzeń pamięci masowej).
24) Rozwiązanie powinno wykrywać w czasie rzeczywistym anomalne zachowania użytkowników na podstawie reguł.
25) Oprogramowanie powinno chronić wewnętrzny log audytu przed modyfikacją.

	6
	Zarządzanie hasłami
	1) Rozwiązanie powinno zarządzać hasłami do serwerów Windows, Linux, systemów webowych, MS SQL Management Studio i Active Directory.
2) Rozwiązanie powinno umożliwiać selektywne rejestrowanie aktywności wyłącznie uprzywilejowanych użytkowników.
3) Oprogramowanie powinno mieć możliwość tworzenia listy dozwolonych endpointów do użycia sekretów.
4) Rozwiązanie powinno wykrywać i onboardować lokalne konta uprzywilejowane Windows.
5) Rozwiązanie powinno wykrywać i onboardować konta uprzywilejowane AD.
6) Rozwiązanie powinno wykrywać i onboardować konta uprzywilejowane Linux (sudo, root).
7) Rozwiązanie powinno wykrywać i onboardować konta serwisowe Linux.
8) Rozwiązanie powinno wykrywać i onboardować publiczne klucze SSH.
9) Rozwiązanie powinno obsługiwać masowe dodawanie wykrytych kont do sekretów.
10) Rozwiązanie powinno umożliwiać konfigurację reguł wykrywania do automatycznego onboardingu kont uprzywilejowanych.
11) Rozwiązanie powinno obsługiwać zdalną rotację haseł.
12) Rozwiązanie powinno umożliwiać szybkie przejście do sekretu i sesji użytkownika, gdzie został użyty.
13) Rozwiązanie powinno obsługiwać żądania dostępu do sekretów w PAM z wyborem typu dostępu.
14) Rozwiązanie powinno mieć Application Credential Broker w module PAM.
15) Oprogramowanie powinno umożliwiać zarządzanie hasłami osobistymi.
16) Oprogramowanie powinno umożliwiać procedury transferu plików przez moduł zarządzania hasłami.
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	Oprogramowanie do analizy powłamaniowej
	O39
	1 szt.

	L.p.
	Nazwa komponentu
	Wymagane minimalne parametry

	1
	Gromadzenie danych 
z urządzeń OT 
	1) Odczyt parametrów technologicznych, stanów urządzeń, alarmów i zdarzeń.
2) Rejestracja min. 500 parametrów.
3) Obsługa min. 1000 zdarzeń/alarmów na sekundę.
4) Odczyt jednokierunkowy (read-only).
5) Możliwość pozyskiwania danych poprzez bezpieczne protokoły OT, m.in. OPC DA/UA, DDE, Modbus lub inne standardowe metody komunikacji.
6) Zbierane dane muszą umożliwiać analizę zachowania instalacji w kontekście cyberbezpieczeństwa, w tym wykrywanie anomalii procesowych.

	2
	Archiwizacja danych
	1) Rejestracja w trybach:
a) cyklicznym (np. co 1 s), 3.
b) zdarzeniowym (delta) z możliwością definiowania strefy nieczułości.
2) Dokładność znaczników czasu do 1 ms.
3) Kompresja danych z zachowaniem integralności.
4) Pełna historia zmian danych (audit trail OT).
5) Możliwość pracy w architekturze redundantnej (HA).
6) Automatyczne buforowanie danych na czas utraty łączności oraz synchronizację po jej odzyskaniu.
7) System powinien umożliwiać odtworzenie danych z wybranego okresu i udostępniać je w formie tabelarycznej lub graficznej.

	3
	Narzędzia analityczne 
i prezentacja danych 
	1) Analiza danych historycznych:
a) kreślenie trendów wielu zmiennych jednocześnie,
b) wybór zakresu czasowego (dowolny lub predefiniowany),
c) obsługę różnych trybów pobierania danych (delta, interpolated, integral)
d) zapis i odtwarzanie szablonów wykresów,
e) nanoszenie notatek i komentarzy (evidence forensics),
f) analizę porównawczą (before/after incydentu).
2) Narzędzie dostępne przez przeglądarkę internetową (HTML5), umożliwiające:
a) tworzenie wykresów i paneli analitycznych,
b) udostępnianie widoków innym użytkownikom (np. zespołowi cyber),
c) eksport danych do CSV lub innych formatów,
d) zmianę typów wykresów.
3) Analiza tabelaryczna i raportowanie:
a) generowanie zestawień danych procesowych,
b) możliwość tworzenia raportów bez znajomości SQL,
c) odczyt danych historycznych i bieżących do narzędzi biurowych (np. arkusz kalkulacyjny),
4) analiza zależności między zmiennymi (korelacje, trendy).

	4
	Funkcje wspierające cyberbezpieczeństwo
	1) System powinien wspierać zespoły cyberbezpieczeństwa poprzez:
a) dostarczenie pełnej historii parametrów OT,
b) odtworzenie przebiegu incydentu i jego kontekstu technologicznego,
c) korelację alarmów procesowych z innymi zdarzeniami OT,
2) Identyfikację nietypowych zachowań (skoki parametrów, nieoczekiwane zmiany, anomalie),
3) możliwość oznaczania kluczowych momentów incydentu i komentowania danych.

	5
	Wymagania techniczne – architektura
	1) zgodność z polityką bezpieczeństwa zamawiającego,
2) komunikacja szyfrowana (TLS/SSL),
3) obsługa środowisk zwirtualizowanych (np. VMware, Hyper-V),
4) możliwość zdalnie zarządzanej konfiguracji serwera (start/stop/monitoring),
5) zmiany konfiguracji bez zatrzymywania pracy serwera,
6) konsola umożliwiająca zarządzanie wieloma serwerami,
7) import/export pełnej konfiguracji (w tym archiwizowanych zmiennych).

	6
	Dostępność i wydajność
	1) jednoczesny dostęp min. 20 użytkowników (web),
2) skalowalność do min. 500 000 zmiennych,
3)  wydajność zapisu do 125 000 zmiennych/s,
4) wsparcie analizy incydentów i zwiększenie poziomu cyberbezpieczeństwa OT,
5) nie ingeruje w urządzenia procesowe,
6) działa jako odseparowana warstwa analityczna,
7) przeznaczony jest wyłącznie do celów bezpieczeństwa, analizy danych i retrospekcji.



	16
	Urządzenie typu UPS do produktów i rozwiązań z zakresu bezpieczeństwa
	Z1
	1 szt.

	L.p.
	Nazwa komponentu
	Wymagane minimalne parametry

	1
	Parametry wejściowe
	1) Napięcie: 230 V (1-fazowe), tolerancja 176 – 288 V
2) Częstotliwość: 50/60 Hz, tolerancja 40–70 Hz
3) Współczynnik mocy/THDi: > 0,99 / < 5 %

	2
	Parametry wyjściowe
	1) Napięcie (czysty przebieg sinusoidalny): 230 V
2) Częstotliwość: 50 Hz
3) Współczynnik mocy: 1.0
4) Sprawność: do 94 % w trybie on-line
5) Przeciążalność: min. 105 % w sposób ciągły; 125 % przez 5 min; 150 % przez 60 s

	3
	Bateria 
	1) Typ: Litowo-jonowa (LiFePO₄)
2) Czas ładowania: < 2 godziny do 90% po pełnym rozładowaniu
3) Czas podtrzymania: 10 minut dla 100% obciążenia, 20 minut dla 50% obciążenia
4) Obsługa do 8 zewnętrznych modułów bateryjnych (EBC)
5) Baterie typu hot-swappable – wymienialne przez użytkownika bez przerywania pracy

	4
	Normy bezpieczeństwa baterii
	1) UL1642 – bezpieczeństwo ogniw litowo-jonowych
2) UL1973 – systemy magazynowania energii
3)  UL60730-1 – automatyczne urządzenia sterujące
4) IEC 62619 – bezpieczeństwo przemysłowych baterii litowo-jonowych
5) UN38.3 – testy bezpieczeństwa dla transportu baterii

	5
	Zgodność z normami
	IEC 62040-1, IEC 62040-2, IEC 61000-3-2, IEC 61000-3-1

	6
	Warunki środowiskowe
	1) Temperatura pracy: 0–40°C (do 50°C z deratingiem)
2) Temperatura przechowywania: –20 do 60°C
3) Wilgotność: 0–95% bez kondensacji
4) Wysokość pracy: do 3000 m bez deratingu
5) Poziom hałasu: < 58 dB z odległości 1 m

	7
	Zarządzanie i komunikacja
	1) Zintegrowany kolorowy wyświetlacz LCD, kolorowy z automatyczną orientacją położenia.
2) Zdalne zarządzanie: SNMP/Web (RDU101), USB, RS232, RS485
3)  Obsługa czujników środowiskowych (temperatura, wilgotność, kontakty drzwiowe)
4)  Zdalne wyłączenie awaryjne (EPO)
5) Porty przekaźnikowe 2 wejścia 2 wyjścia

	8
	Dodatkowe cechy
	1) Zintegrowany bypass serwisowy
2)  Auto-detekcja modułów bateryjnych
3)  Opcja Power Assurance – rozszerzona ochrona serwisowa do 10 lat

	9
	Moduł bateryjny
	1) Typ baterii: Litowo-jonowa (LiFePO₄)
2) Konfiguracja: 2 × (60 × 3.2 V × 6 Ah)
3) Wymiary: 430 × 780 × 42.5 mm
4) Waga: 22 kg (jednostka), 48.5 kg (przesyłka)
5) Temperatura pracy: 0–40°C
6) Wilgotność: 0–95% bez kondensacji
7) Zgodność z normami bezpieczeństwa:
8) UL1642 – bezpieczeństwo ogniw litowo-jonowych
9) UL1973 – systemy magazynowania energii
10) UL60730-1 – automatyczne urządzenia sterujące
11) UN38.3 – testy bezpieczeństwa dla transportu baterii

	10
	Gwarancja
	60 miesięcy na UPS i baterię

	17
	Usługa wykonania projektu odpornej infrastruktury IT/OT
	                             U18

	18
	Usługi konfiguracji i hardeningu systemów/urządzeń IT/OT/ICS/IIoT
	                             U39

	19
	Usługa segmentacji sieci IT/OT/ICS/IIoT
	                             U41

	20
	Usługi wdrożenia infrastruktury w warstwie sprzętowej oraz oprogramowania
	                             U09

	L.p.
	Nazwa komponentu
	Wymagane minimalne parametry 

	1
	Wymagania ogólne
	Usługi konfiguracji i hardeningu systemów/urządzeń IT/OT/ICS/IIoT polegające na kompleksowym zabezpieczeniu infrastruktury informatycznej poprzez dostosowanie konfiguracji urządzeń oraz wdrożenie najlepszych praktyk w zakresie bezpieczeństwa. Celem działania jest minimalizacja ryzyka cyberataków, zapewnienie integralności danych oraz zgodności z wymaganiami norm i regulacji dotyczących bezpieczeństwa.
Celem usługi segmentacji sieci IT/OT/ICS/IIoT jest stworzenie wyizolowanych i zabezpieczonych obszarów w ramach infrastruktury sieciowej. Celem segmentacji jest zwiększenie bezpieczeństwa poprzez ograniczenie dostępu między różnymi
częściami sieci, minimalizując tym samym ryzyko rozprzestrzeniania się zagrożeń. Usługa obejmuje projektowanie i implementację odpowiednich rozwiązań sieciowych, które zapewnią kontrolę dostępu, monitorowanie ruchu oraz odpowiednie zabezpieczenie komunikacji między systemami IT, OT, ICS i IIoT, dostosowując rozwiązanie do
specyficznych potrzeb oraz wymagań przedsiębiorstwa wodociągowego.
Usługi wdrożenia infrastruktury w warstwie sprzętowej oraz oprogramowania, w tym: zabudowanie szafy RACK wraz UPS, wdrożenie EDR/XDR, dwóch firewalli NGFW, systemu do zapisu powłamaniowego, rozwiązania IDS, komunikacji LoRaWan oraz
wszystkich elementów, które stworzą spójną architekturę IT/OT.

	2
	Projekt sieci Core/Distribution/Access,
	1) wykonanie projektu logicznego i fizycznego sieci;
2) uwzględnienie segmentacji, routingu, VLAN, bezpieczeństwa, redundancji;
3) model sieci OT/IT zgodnie z IEC 62443, NIS2 i wytycznymi programu.

	3
	Montaż szaf RACK 42U
	1) montaż i instalacja szaf serwerowych i telekomunikacyjnych
2) wykonanie uziemienie, listwy PDU, organizacja okablowania oraz oznaczenia
3) pomiary 

	4
	Montaż i okablowanie serwerów w szafie RACK 
	1) montaż serwerów, przełączników, urządzeń.
2) reorganizacja istniejącej infrastruktury w celu zapewnienia porządku kablowego i standardów.
3) podłączenie do PDU i infrastruktury zasilającej.
4) zasilanie serwerów, przełączników, urządzeń SAN,
5) rozdzielenie zasilania pomiędzy obwody A/B, opis kabli i punktów przyłączeniowych
6) Integracja UPS z systemami monitoringu i zarządzania
7) uruchomienie i testy systemu zasilania awaryjnego

	5
	Konfiguracja redundantnej infrastruktury sieciowej
	1) łączenie przełączników w stos (stack / virtual chassis) celem uzyskania jednej logicznej jednostki.
2) konfiguracja agregacji łączy (LACP / MLAG jeśli wspierane),
3) zapewnienie pełnej redundancji uplinków i połączeń między warstwowych,
4) eliminacja pojedynczych punktów awarii (SPOF) w warstwie Core/Distribution/Access,
5) testy awaryjności i przełączeń.

	6
	Konfiguracja UTM Firewall w trybie HA
	1) instalacja dwóch urządzeń w klastrze HA
2) konfiguracja reguł firewall i NAT, polityk i mechanizmów IPS/AV/WEB.
3) konfiguracja redundancji.

	7
	Wysoko dostępne środowisko wirtualizacyjne 
i macierzowe
	1) instalacja i konfiguracja hostów Hyper-V
2) konfiguracja sieci, datastore,
3) konfiguracja RAID, storage pools, LUN
4) konfiguracja HBA, zoning

	8
	Wdrożenie domen ActiveDirectory
	Wdrożenie domen Active Directory zgodnie z założeniami IEC 62443

	9
	Wdrożenie SIEM Wazuh
	1) instalacja serwera, agentów, reguł korelacji;
2) integracja z syslog, firewall, EDR, AD.
3) uruchomienie funkcjonalności monitorowania infrastruktury 

	10
	Wdrożenie systemu EDR wraz z konsolą zarządzania
	1) instalacja EDR na hostach;
2) konfiguracja polityk, alertów, izolacji

	11
	Wdrożenie systemu backup 
	1) kopie maszyn wirtualnych, serwerów, AD, aplikacji
2) testy odtworzeniowe

	12
	Wdrożenie centrum l
ogów  dla klastra NGFW
	1) logowanie i analiza zdarzeń urządzeń
2) raporty bezpieczeństwa

	13
	Wdrożenie syslog
	1) zbieranie metryk urządzeń
2) konfiguracja dashboardów, alertów i raportowania

	14
	Konfiguracja NTP
	1) wdrożenie centralnego serwer czasu
2) synchronizacja OT/IT

	15
	Wdrożenie IDS
	1) wdrożenie konsoli centralnej IDS
2) montaż i konfiguracja sond IDS w architekturze
3) optymalizacja monitorowania systemu IDS
4) konfiguracja port-mirrioring

	16
	Wdrożenie sieci bezprzewodowej
	1) instalacja punktów dostępowych zgodnie z projektem radiowym i wytycznymi zamawiającego, 
2) montaż sufitowy, ścienny lub w szafach RACK (jeżeli dotyczy), 
3) doprowadzenie okablowania strukturalnego (PoE/PoE+), 
4) opis portów i przewodów zgodnie z wymogami dokumentacyjnymi.
5) integracja z syslog / SIEM Wazuh (logi: uwierzytelnienia, alarmy, anomalie), 
6) integracja SNMP z systemem 
7) konfiguracja alertów i raportów wydajnościowych,
8) wydzielenie sieci 

	17
	Konfiguracja urządzeń dla usług cyberbezpieczeństwa (SPAN/Mirroring/SYSLOG)
	1) konfiguracja port-mirroring celem monitoringu ruchu
2) przekierowanie logów

	18
	Konfiguracja usług sieciowych na podstawie projektu
	Konfiguracja routingu, segmentacja sieci, VLAN, ACL, polityki bezpieczeństwa

	19
	Hardening urządzeń 
(sieć + serwery + OS + NTP)
	Zgodnie z polityką cyberbezpieczeństwa i analizą ryzyka
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ZP. 1 .2026     Załącznik nr 2 do SWZ   1   SZCZEGÓŁOWY OPIS CZĘŚCI I     Dostawa   sprzętu komputerowego, urządzeń sieciowych    i oprogramowania wraz z usługami wdrożeniowymi    

1  Serwer fizyczny niezbędny do zainstalowania produktu lub wdrożenia  rozwiązania z zakresu bezpieczeństwa, w tym usług HA  S13  2 szt.  

L . p.  Nazwa komponentu  Wymagane minimalne parametry    

1  Obudowa  Obudowa rack o wysokości maksymalnie 1U. Obudowa musi umożliwiać instalację min. 8  dysków SFF SATA/SAS/NVMe   2,5”. Serwer wraz z kompletem wysuwanych szyn  umożliwiających montaż w szafie rack i wysuwanie serwera do celów serwisowych .  

2  Płyta główna  Płyta główna z możliwością zainstalowania do dwóch procesorów. Płyta główna musi być  zaprojektowana przez producenta serwera .  

3  Procesor  2   procesory Intel Xeon Intel Xeon 6515P lub równoważne , tj.   2 procesory   –   każdy 16 - rdzeni z nominalną częstotliwością pracy 2.3 GHz, x86  -   64 bity, osiągający w testach  SPECrate2017_int_base wynik nie gorszy niż 374 punktów w konfiguracji  dwuprocesorowej dla oferowanego modelu serwera. Wynik testu wymagany tylko dla  procesorów  równoważnych , który   musi być opublikowany na stronie  http://spec.org   nie  wcześniej niż w dniu wszczęcia postępowania i  nie  później niż na dzień   składania ofert .  

4  Pamięć RAM  128GB RAM DDR5 RDIMM 6400 MT/s. Możliwość obsługi przez serwer 8TB pamięci RAM.  32 sloty DIMM .  

5  Zabezpieczenie pamięci  Advanced ECC oraz Mirroring .  

6  Pamięć masowa  Zatoki dyskowe gotowe do zainstalowania 8 dysków typu Hot Swap, SAS/SATA/NVMe  typu Hot Swap 2,5 cala. Możliwość rozbudowy o dodatkową klatkę na 8 dysków 2,5 cala.   Zainstalowany moduł przeznaczony do instalacji systemu operacyjnego z dwoma dyskami  Hot - Plug NVMe   M.2 zapewniający minimalną pojemność 480 GB i redundancję danych  RAID - 1. Dyski z bezpośrednim dostępem, bez konieczności otwierania obudowy serwera.  Oferowane rozwiązanie nie może zajmować wymaganych slotów PCIe oraz slotów OCP .  

7  Wbudowane porty  Minimum 5 portów USB: 1 z przodu (3.2) , 2 z tyłu (3.2), 2 wewnętrzne (3.2). Możliwość  dodania portu opcjonalnego USB 2.0 z przodu obudowy serwera bez stosowania  przejściówek i przedłużaczy. Serwer musi mieć możliwość rozbudowy o wewnętrzny  napęd DVD - RW.   Możliwość rozbudowy o:   1)   port szeregowy typu DB9/DE - 9 (9 pinowy), wyprowadzony na zewnątrz obudowy bez  pośrednictwa portu USB/RJ45. Nie dopuszcza się stosowania kart PCI ,   2)   d isplay Port z przodu obudowy bez stosowania przejściówek lub stosowania kart PCIe .  

8  Sloty rozszerzeń  2 aktywne sloty PCIe Gen 5 x16 (Bus Width).   Serwer musi mieć dedykowane 2 aktywne  sloty OCP PCI - Express .  

9  Bezpieczeństwo  Możliwość doposażania serwera w czujnik otwarcia obudowy współpracujący z kartą  zdalnego zarządzania. Rozwiązanie wspierane przed producenta oferowanego serwera,  potwierdzone w dokumentacji technicznej producenta serwera dla oferowanego modelu  serwera.    Wbudowany moduł TPM 2.0.   Możliwość doposażania serwera w przedni panel z kluczykiem zabezpieczający dyski  przed przypadkowym ich usunięciem.  

10  Diagnostyka  Możliwość doposażenia serwera w wysuwany panel typu LED informujący o stanie  procesorów, zasilaczy, pamięci RAM, wentylatorów. Panel musi być dostępny z przodu  serwera .  

11  Interfejsy sieciowe  Zainstalowane i w pełni funkcjonalne karty sieciowe:   1)   4 - portowa karta 1Gb Ethernet  –   złącza RJ45 ,   2)   2 - portowa karta 10/25Gb Ethernet z 2 transceiverami 10Gb SFP+ ,   3)   2 - portowa karta 32Gb FC z 2 wkładkami 32Gb SWL .  

12  Wentylatory  Wentylatory wspierające wymianę Hot - Swap, zamontowane nadmiarowo minimum N+1 .  

13  Zasilanie  Minimum  2   identyczne zasilacze zainstalowane wewnątrz serwera, pracujące  redundantnie, zapewniające możliwość wyłączenia i wyjęcia dowolnego z nich    z serwera bez przerywania pracy serwera oraz bez ograniczania wydajności serwera.    Moc każdego zasilacza minimum 1000W.    Sprawność zasilaczy na poziomie minimum Titanium.   

