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Zatgcznik nr 1 do SWZ

OPIS PRZEDMIOTU ZAMOWIENIA

|. Przedmiot zamodwienia - Przedtuzenie licencji i wsparcia na system

ochrony i reagowania na zaawansowane zagrozenia.

Przedmiotem zamowienia jest przedtuzenie licencji systemu FortiEDR
Discover, Protect & Respond w modelu On-Premise Internet Access Enabled
Deployment dla 500 endpointéw wraz z zachowaniem ciggtosci subskrypcji

i wsparcia producenta przez okres 36 miesiecy.

Il. Wsparcie:

1. Wykonawca udziela Zamawiajgcemu wsparcia na Oprogramowanie FortiEDR
przez okres 36 miesiecy, jednak nie wczesniej niz od dnia 27.12.2026 r.

2. Jakakolwiek wada Oprogramowania, ktéra nastgpi w okresie trwania
wsparcia, bedzie przez Wykonawce usunieta w ramach wynagrodzenia. Koszt
wsparcia zawiera koszty zwigzane z dojazdem serwisu i koszty robocizny.

3. Wykonawca zobowigzuje sie do przyjmowania zgtoszern w dni robocze'

w godzinach od 8.00 - 17.00.

4. Obstuga zgtoszen w ramach wsparcia bedzie sie odbywac w jezyku polskim.

5. Naprawy beda dokonywane przez Wykonawce w dni robocze oraz w dni
ustawowo wolne od pracy, w siedzibie Zamawiajgcego lub poprzez zdalny
dostep.

6. W przypadku ujawnienia wady (nieprawidtowosci, awarii lub uszkodzenia)

Oprogramowania, powstatej w okresie wsparcia, Wykonawca zobowigzany

! Przez dzien roboczy nalezy rozumie¢ kazdy dzien tygodnia od poniedziatku do pigtku, z wytgczeniem dni
wolnych od pracy wskazanych ustawg z dnia 18 stycznia 1951 r. o dniach wolnych od pracy (Dz.U. 22020 .,
poz. 1920).
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bedzie do usuniecia wady (naprawy) lub udzielenia wsparcia,

w nastepujgcych terminach, liczonych od dnia dokonania zgtoszenia:

1) 24 godziny dla wady krytycznej, tj. wady powodujgcej zatrzymanie
pracy Oprogramowania lub objawiajgcej sie brakiem dostepu do
Oprogramowania, niedziataniem Oprogramowania.

2) 48 godzin dla wady waznej, tj. wady polegajacej na tym, ze
Oprogramowanie dziata, lecz przynajmniej jedna z kluczowych
funkcjonalnosci? jest niedostepna,

3) 5dniroboczych dla wady istotnej, tj. wady polegajgcej na tym, ze
Oprogramowanie dziata i realizuje kluczowe funkcjonalnosci, jednak
wystepujg utrudnienia w pracy bgdZ obstudze Oprogramowania lub
niektore funkcjonalnosci niekrytyczne® nie sg dostepne.

4) 10dniroboczych dla udzielenia wsparcia, tj. obstuga, zmiana
konfiguracji lub wsparcie w innym zakresie Przedmiotu umowy nie
dotyczagcym usuniecia wady (naprawy) Oprogramowania.

7. Kwalifikacja ujawnionej wady do kategorii wad, o ktérych mowa w pkt 6,
nalezy kazdorazowo do kompetencji Zamawiajgcego. Zamawiajgcy dopuszcza
mozliwos¢ zmiany kategorii wady na wniosek Wykonawcy, jedynie
w przypadku, gdy Wykonawca zaproponuje i zastosuje jej skuteczne
obejscie*. Ocena skutecznosci obejscia i jego przyjecie nalezy do
Zamawiajgcego.

8. W okresie wsparcia, Wykonawca zapewni Zamawiajgcemu ustuge wsparcia

technicznego w procesie aktualizacji i modyfikacji konfiguracji oferowanego

2 Przez kluczowg funkcjonalnos$¢ nalezy rozumie¢ funkcjonalnos¢ wptywajaca na niezawodnosé
Oprogramowania lub obnizenie poziomu bezpieczenstwa.

3 Przez funkcjonalnosci niekrytyczne nalezy rozumie¢ funkcjonalnosci nie wptywajgce na niezawodnos¢
Oprogramowania lub obnizenie poziomu bezpieczenstwa.

4 Przywrécenie w czasie naprawy funkcjonowania Oprogramowania poprzez zminimalizowanie ucigzliwosci
wady i doprowadzenie Oprogramowania do dziatania zgodnego z wymaganiami, bez trwatego i catkowitego
usuwania wady.
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9.

10.

Oprogramowania.

W okresie wsparcia, Wykonawca zapewni Zamawiajgcemu prawo do

subskrypcji Swiadczonej przez producenta Systemu.

Prawo do subskrypcji obejmuje:

1) prawo do otrzymywania aktualnych wersji oprogramowania oraz
publikowanych poprawek,

2) internetowy dostep do dokumentacji i bazy wiedzy.

Gtéwne funkcjonalnosci systemu ochrony i reagowania na
zaawansowane zagrozenia (EDR) w przypadku zaoferowania

rozwigzania rownowaznego:

System ochrony i reagowania na zaawansowane zagrozenia dla urzgdzen
korncowych musi zapewnia¢ kompleksowg ochrone przed malware,
zaawansowanymi atakami wykorzystujgcymi techniki opisane w modelu
MITRE™ ATT&CK, ataki typu ,fileless” - bez uzycia plikow, ataki
z wykorzystaniem oprogramowania dostepnego w ramach systemu
operacyjnego lub w znanych aplikacjach tzw. ,LOLBAS". System musi
zarowno wykrywac zagrozenia na poszczegolnych etapach infekgji jak i miec
mozliwos¢ granularnego reagowania na wykryte incydenty zaleznie od
poziomu klasyfikacji danego zagrozenia.
System musi wspiera¢ ochrone dla minimum nastepujgcych systemow
operacyjnych (agentéw dziatajgcych na ponizszych systemach operacyjnych):
a) Windows 11
b) Windows Server 2016/Server 2019/Serwer 2022
¢) Linux - Ubuntu 22.04.x, Debian 11
Mozliwos¢ instalacji agenta poprzez SCCM.
Mozliwos¢ aktualizacji/zmiany wersji agenta z poziomu konsoli zarzgdzania

bez udziatu uzytkownika hosta koncowego.
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5. System musi dostarcza¢ mozliwos¢ kreowania instalatoréw zawierajgcych
parametry umozliwiajgce podtgczenie sie danego agenta do okreslonej grupy
hostow oraz danej instancji systemu zarzgdzajgcego.

6. Podtgczanie sie do systemu zarzgdzajgcego musi wymagac podania hasta
w postaci parametru - bez podania poprawnego hasta nie moze by¢
mozliwosci podtgczenia sie do systemu zarzadzania.

7. Poziom zuzycia pamieci RAM dla proceséw agenta musi wynosi¢ Srednio
200MB.

8. Sredni poziom zuzycia procesora (CPU) dla proceséw agenta musi wynosic¢
Srednio do 2% (na stacji PC).

9. Instalator oprogramowania nie moze zajmowac wiecej niz 100MB.

10. System musi umozliwia¢ agentowi wykrywanie i reagowanie na zagrozenia
w przypadku odtgczenia od sieci (offline).

11. System musi umozliwia¢ wykrywanie podejrzanych aktywnosci dla
dziatajgcych, uruchamianych i zatrzymywanych proceséw oraz w ramach
interakcji pomiedzy procesami.

12. System musi umozliwia¢ analize i odzwierciedlanie informacji o parametrach
z jakimi zostat wykonany dany proces (np. parametry z linii polecen).

13. System musi umozliwia¢ wykrywanie ztosliwych zmian w rejestrach co
najmniej w kontekscie sledzonego wykonania danego procesu.

14. System musi umozliwia¢ wykrywanie zgdan DNS wysytanych z chronionej
stacji.

15. System musi umozliwia¢ wykrywanie podejrzanej aktywnosci zwigzanej
z uzywaniem dynamicznie tadowanych bibliotek DLL.

16. System musi identyfikowac podejrzane zachowanie uzytkownika jak i samej
stacji korncowe;j.

17. System musi posiadac zintegrowane informacje na temat zagrozen

bezpieczenstwa (tzw. Threat Intelligence) pozwalajgce na doktadniejszg
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18.

19.

20.

21.

22.

23.

24.

25.

26.

27.

analize zagrozenia.
System musi wykrywac zagrozenia korzystajgc z silnika NGAV (Next-
Generation Antivirus).
System musi umozliwia¢ dodawanie wykluczen ze skanowania przez silnik
NGAYV (Next-Generation Antivirus).
System musi umozliwia¢ wykrywac i kategoryzowac urzgdzenia loT

w bezposrednim sgsiedztwie sieciowym danego agenta.
System musi umozliwia¢ blokowanie wykonania sie ztosliwych plikow
wykonywalnych i bibliotek DLL.
System musi umozliwia¢ zablokowanie potgczen sieciowych zewnetrznych jak
i wewnetrznych wykonywanych przez ztosliwe oprogramowanie.
System musi umozliwia¢ blokowanie manipulacji plikami przez ztosliwe
oprogramowanie: tworzenie, edycje, usuwanie.
System musi umozliwia¢ zastosowywanie list blokujgcych jak i zezwalajgcych
dla danych:

a) Hash (funkgji skrotu) plikdw w formatach MD5, SHA1, SHA2

b) Nazw plikow

c) Sciezek plikéw - z mozliwoscig uzywania * (wildcard) na poczatku,

w $rodku oraz na koncu nazwy folderu

d) Dla konkretnego certyfikatu, ktorym podpisane sg pliki.
System musi umozliwia¢ blokowanie potgczen do znanych ztosSliwych stron
internetowych, domen lub adreséw IP. Lista ta musi by¢ automatycznie
akutalizowana przez producenta rozwigzania.
Dane historyczne metadanych zebranych z urzagdzen muszg by¢ dostepne do
analizy z okresu minimum 2 lat.
System musi umozliwia¢ wyszukiwanie oznak atakéw w zebranych
informacjach. Wyszukiwanie musi by¢ mozliwe w oparciu o wszystkie

zebrane informacje ze stacji koncowej oraz zidentyfikowane taktyki i techniki
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MITRE.

28. Wyszukiwanie musi umozliwia¢ budowanie zaawansowanych zapytan
z wykorzystaniem logicznych operatoréw typu AND, OR, NOT, EXISTS,
znakdéw wildcard, zakreséw liczb (np. adreséw od 10.0.0.100 do 10.0.0.200).

29. Dane do analizy muszg pochodzi¢ bezposrednio z urzgdzen koricowych.

30. System musi w oparciu o zebrane dane samodzielnie (wykorzystujgc Al lub
rownowazne rozwigzanie) identyfikowac zachowania wg nomenklatury
MITRE. Zachowanie musi by¢ rowniez elementem w oparciu o ktéry mozna
wykonywac zapytania do zebranych informacji.

31. Musiistnie¢ mozliwos¢ zapisania utworzonych zapytan wraz z mozliwoscig
ich automatycznego uruchamiania wg okreslonego harmonogramu
z czestotliwoscig minimalng 15 minut.

32. System musi umozliwiac tworzenie profili, ktoére opisujg jakie informacje
z urzgdzenia koncowego bedg zbierane.

33. Musiistnie¢ mozliwos¢ tworzenia réznych profili i przypisywac je do réznych
grup komputeroéw.

34. Zbierane informacje muszg zawiera¢ minimalnie informacje o inwentaryzacji
plikdw, szczegdtowe operacje na plikach (utworzenie, zapis, odczyt, zmiana
nazwy, skasowanie, ustawienie czasu, o potgczeniach sieciowych (zapytania
http, zapytan DNS, zaakceptowania potgczenia, nastuchiwania na potgczenie,
zamkniecia potgczenia), zdarzen systemowych, szczegdtowe operacje na
rejestrze systemu (utworzenie, skasowanie, zmiany nazwy klucza rejestru;
wpisanie, odczytanie, skasowanie wartosci rejestru).

35. Z poziomu znalezionych informacji musi istnie¢ mozliwo$¢ wykonywania
akgji, np. dla znalezionego pliku, mozliwos¢ jego Sciggniecia przez operatora,
usuniecia, dodania do czarnej listy.

36. System musi umozliwia¢ reczne zarzgdzanie fatszywymi alarmami poprzez

mozliwos¢ oznaczania Zle sklasyfikowanej aktywnosci, celem poprawnego
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wykrywania w przysztosci.

37. System musi umozliwiac integracje z rozwigzaniami typu Network Access
Control (NAC), umozliwiajgc izolacje podejrzanego komputera do osobnego
VLAN.

38. System musi posiada¢ mechanizm automatycznej reklasyfikacji fatszywych
alarmoéw (False Positives) i przeciwdziata¢ btednemu ich wykrywaniu
W przysztosci.

39. System musi umozliwiac pobieranie fragmentdw zrzutéw pamieci z urzgdzen
koncowych.

40. System musi posiadac interfejs APl pozwalajacy na sledzenie wykrytych
incydentow oraz prowadzonych analiz zagrozen z uwzglednieniem takich
parametrow jak:

a) Adres IP

b) Nazwa hosta

c) Uzytkownik

d) Data

e) llos¢ wystgpien danego zdarzenia
f) Klasyfikacja aktywnosci

41. Incydenty bezpieczenstwa musza by¢ klasyfikowane w min. nastepujgce

grupy.
a) Ztosliwe
b) Podejrzane
c) Niestandardowe - wymagajgce gtebszej analizy
d) Niechciane tzw. PUP - Potential Unwanted Programs
e) Prawdopodobnie bezpieczne.

42. W ramach kazdej klasy zagrozer musi istnie¢ mozliwo$¢ zastosowania lub

niezastosowania ponizszej reakcji lub dziatania ograniczajgcego wptyw

incydentu na bezpieczenstwo:
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PROJELTOW TRANSPORTOWYCH

a) Mozliwos¢ zabicia/zatrzymania procesu

b) Mozliwos¢ usuniecia pliku

¢) Mozliwos¢ przywrdcenia stanu rejestru systemu do stanu sprzed
wykonania sie danego zagrozenia

d) Automatyczne wprowadzenie hosta w stan izolacji sieciowej - zgodnie
z konfigurowalng politykg dostepu do sieci.

43. W przypadku klasyfikacji zagrozenia jako niejednoznaczne, system musi
umozliwia¢ automatyczng detonacje pliku w chmurze producenta - dziatanie
tej funkcji moze zosta¢ wytgczona przez Zamawiajgcego.

44. Mozliwos¢ dynamicznej zmiany grupy agenta na inng, gdzie zostaty
przypisane polityki bezpieczenstwa o wiekszych obostrzeniach.

45. Mozliwos¢ zbudowania (zaprogramowania) wtasnych akcji reagujgcych na
dang klasyfikacje zagrozenia.

46. Automatyczne blokowanie adresu IP z ktorym tgczy sie podejrzany proces na
zewnetrznym urzgdzeniu firewall.

47. W ramach reakcji na incydenty musi istnie¢ mozliwos¢ powiadamiania innych
systemow za pomoca:

a) Wystania wiadomosci pocztowej e-mail ze szczegdtami zdarzenia

b) Wystania informacji za pomocg protokotu SYSLOG

c) Mozliwosci wystania informacji do zewnetrznego systemu
zawierajgcego w zatgczeniu dane w postaci XML lub JSON umozliwiajgce
automatyczne zatozenie zgtoszenia.

48. Wszystkie powyzsze akcje muszg by¢ konfigurowalne per kazda klasa
zagrozenia.

49. Musi by¢ mozliwos¢ zastosowania wszystkich akcji jednoczesnie w ramach
danej klasy zagrozenia (np. izolacja, wystanie powiadomienia SYSLOG,
usuniecie plikow i zablokowanie niebezpiecznego adresu IP na urzadzeniu

Firewall).
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50. Polityka reagowania na zagrozenia i incydenty bezpieczenstwa musi
umozliwiac jej rozréznienie dla poszczegdlnych grup agentow.

51. System musi posiadac¢ funkcjonalno$¢ zdalnego dostepu do chronionego
urzgdzenia koncowego (remote shell), z poziomu konsoli administratora
system.

52. W ramach dostepu zdalnego (remote shell access) bedg mozliwe co najmniej
nastepujgce akcje:

a) Listowanie plikdw w katalogach

b) Listowanie konfiguracji adresacji IP na interfejsach

c) Pobieranie pliku z urzgdzenia koncowego

d) Wagranie pliku na urzadzenie koncowe

e) Usuniecie pliku na urzgdzeniu koricowym

f) Informacja o zalogowanych uzytkownikach

g) Zwracanie sumy kontrolnej (SHA1 oraz MD5) pliku na urzadzeniu

h) Lista zadan systemu operacyjnego (tasklist)

i) Zrzucenie pamieci danego procesu

j) Uruchomienie powitoki systemowe]

k) Pobranie wartosci rejestru

[) Listowanie i usuwanie aplikacji w systemie, ktore sg uruchamiane przy
starcie z klucza rejestru RUN.

53. Wykrywanie i katalogowanie w czasie rzeczywistym wers;ji aplikacji
komunikujgcych sie za pomocg sieci.

54. Wykrywanie urzadzen loT w sieci gdzie znajdujg sie chronione hosty.

55. Wykrywanie innych hostéw w sieci, gdzie nie ma zainstalowanego agenta
EDR.

56. System musi umozliwia¢ wykrywanie podatnosci w aplikacjach, ktore
komunikujg sie za pomocg sieci z urzgdzeniami zewnetrznymi.

57. Musi istnie¢ mozliwos¢ ograniczenia ryzyka dla konkretnej podatnej wers;ji
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aplikacji poprzez automatyczne ograniczenie mozliwosci komunikacji, na

podstawie regut bazujgcych na aktualizowanych informacjach CVE.

58. System musi dziata¢ w oparciu o mechanizmy analizy zachowan proceséw

i wywotan funkcji systemowych, wsparte sztuczng inteligencja,

w szczegolnosci dziatajgcymi mechanizmmami opartymi o modele

matematyczne algorytmow uczenia maszynowego (Machine Learning).

59. Uczenie maszynowe musi by¢ wykorzystywane zaréwno w analizie zachowan

proceséw jak i w analizie samych plikow.

60. System musi wykrywac i umozliwia¢ reakcje w czasie rzeczywistym na znane

zagrozenia bazujgc na ich zachowaniu oraz reputacji, w szczegdlnosci:

a)

b)

C)

g)

Mozliwos¢ blokowania i reagowania w ramach sekwencji wykonania
danego zagrozenia bazujgc na heurystyce zachowan (np. podczas préby
szyfrowania plikdw przez zagrozenie typu ransomware)
Mozliwos¢ korzystania z komercyjnych baz reputacji plikdw (np. Virus
Total lub réwnowazna dostarczana producenta)
Mozliwos¢ wykrywania zagrozen typu RAT (Remote Acces Trojan) na
podstawie zachowan
Wykrywanie zagrozen musi umozliwia¢ konfiguracyjnie zaréwno
blokowanie uruchomienia danego pliku, jak i mozliwos¢ blokowania
ztosliwych akgji po uruchomieniu sie danego zagrozenia
System musi umozliwia¢ blokowanie ztosliwych urzagdzen USB
nalezgcych do innych niz dozwolone przez polityke klas
System musi umozliwia¢ logowanie dostepu urzgdzen USB majgcych
interakcje z systemem operacyjnym
System musi umozliwia¢ wykrywanie i blokowanie podejrzane;
aktywnosci w interpreterach jezykow skryptowych min. takich jak:

+  Powershell

+  CScript

10
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61.
62.

63.

64.

65.

66.

67.

68.
69.

70.

71.

*  Python
*  Makra pakietu Microsoft Office.

Centralne zarzadzanie za pomocg przegladarki internetowej poprzez WebUI.
System zarzgdzania musi umozliwiac integracje z ustugg katalogowg Active
Directory oraz rozwigzaniami Two Factor Authentication i rozwigzaniami
typu SSO (Single Sign On).
System zarzgdzania musi umozliwia¢ granularng kontrole opartg
o predefiniowane role oraz wparcie dla modelu RBAC.
Agent systemu musi by¢ zabezpieczony przed prébami deinstalacji
z poziomu uzytkownika oraz innych ztosliwych procesow.
Skalowanie rozwigzania musi pozwalac na:

a) Centralne zarzgdzanie

b) Przechowywanie zdarzen, incydentéw, zebranych historycznych danych

w centralnym systemie

c) Funkcjonowanie oprogramowania w modelu on-prem.
Dostarczony system musi posiadac zgodnos¢ z RODO w zakresie mozliwosci
usuniecia zapisanych informacji. Wyszukiwanie rekordéw musi by¢ mozliwe
poprzez nazwe uzytkownika, nazwe urzgdzenia, adres IP, adres MAC.
System musi udostepniac API, za pomocg ktérego mozna wykonywac
operacje zarzgdzania, konfiguracji polityki oraz wprowadzania koncéwek
w stan izolagji.
Wymagane jest przekazanie podczas dostawy dokumentacji do API.
System musi umozliwiac interakcje z urzgdzeniami typu Firewall (co najmniej
Fortinet), co najmniej umozliwiajgc blokowanie adreséw IP, z ktérymi
komunikuje sie ztosliwe oprogramowanie.
System musi umozliwiac integracje z rozwigzaniem typu sandbox dziatajgcym
lokalnie (on prem) - system sandbox nie jest przedmiotem zapytania.

System musi umozliwia¢ budowanie dopasowanej pod rozwigzanie integracji

11
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72.

73.

74.

75.

z zewnetrznymi systemami/urzgdzeniami bezpieczehstwa poprzez
wywotywanie wtasnych/zmodyfikowanych samodzielnie skryptow.

W ramach zamowienia zostang dostarczone licencje upowazniajgce do
korzystania z aktualnych baz funkcji ochronnych producenta i serwiséw
obejmujgce co najmniej nastepujgce funkcjonalnosci:

a) Catosc infrastruktury zarzgdzajgcej (serwer zarzgdzajacy, jego
komponenty, baza wykorzystywana do analizy historycznych zagrozen)
zainstalowana musi by¢ w Srodowisku wirtualnym VM-Ware
Zamawiajgcego (on-prem)

b) Dostep do baz zagrozen bezpieczenstwa - Threat Intelligence

c) Aktualizacje baz zagrozen CVSS.

Rozwigzanie musi by¢ dostarczone w postaci licencji/subskrypcji pozwalajgce;j
na ochrone minimum 500 urzgdzen koncowych (bez wzgledu na to, czy
oprogramowanie zostanie zainstalowane na systemach typu PC, czy
systemach serwerowych) na okres 36 miesiecy.

Wraz z licencjg/subskrypcjg musi zosta¢ dostarczona ustuga wsparcia
technicznego, dostarczana przez producenta rozwigzania, wspomagajaca
proces implementacji oprogramowania w oparciu o najlepsze praktyki na
okres 36 miesiecy.

Wykonawca zapewni na czas wdrozenia przynajmniej jedng osobe
posiadajacg aktualny certyfikat ze znajomosci oferowanego
systemu/produktu wydany przez producenta zaoferowanego

oprogramowania.

W przypadku zaoferowania licencji rwnowaznych,

Wykonawca jest zobowigzany do:

W przypadku zaoferowania produktéw lub ustug z nimi zwigzanych

rownowaznych wzgledem wyspecyfikowanych przez Zamawiajgcego
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w Opisie Przedmiotu Zamowienia, Wykonawca bedzie zobowigzany na swojg
odpowiedzialnos¢ i swoj koszt dostarczy¢ wszystkie niezbedne licencje
konieczne do spetnienia warunkow rownowaznosci przez oferowane
oprogramowanie. Ze wzgledu na rézne modele licencjonowania produktéw
rownowaznych, Zamawiajgcy nie okresla typdw ani liczby licencji produktéw
rownowaznych.
Wdrozenia w Srodowisku informatycznym (w ilosci okreslonej licencja)
zaoferowanego rozwigzania (instalacja na serwerach oraz stacjach
roboczych, konfiguracja) w sposéb zapewniajgcy ciggtos¢ ochrony
Srodowiska informatycznego Zamawiajgcego bez przerw w dostepie do
funkcji bezpieczenstwa oraz ustug aktualizacyjnych producenta.
Przygotowanie dokumentacji przedwdrozeniowej i powdrozeniowej:
Wykonawca zapewni i dostarczy w formacie DOC/DOCX dokumentacje, ktora
bedzie:
1) sporzadzona w jezyku polskim;
2) zawierac¢ nazwe dokumentu;
3) zawiera¢ metryke dokumentu (data, numer wers;ji, historia zmian,
autor);
4)  zawierac spis tresci;
5) zawierac stownik poje¢;
6) zawartos¢ merytoryczng;
7) opis architektury i plan wdrozenia systemu klasy EDR;
8) opis architektury wdrozonego systemu EDR;
9) opis konfiguracji, polityk bezpieczenstwa, regut detekcji oraz
mechanizmdw ochrony i reagowania na incydenty;
10) opis procesu wdrozenia rozwigzania rownowaznego wraz
z zapewnieniem ciggtosci ochrony Srodowiska;

11) procedury reagowania na incydenty bezpieczeristwa, obstugi alertéw

13



Fundusze
Europejskie

Rzeczpospolita Dofinansowane przez ':‘
- Polska Unie Europejska i EH,P‘F

oraz postepowania w przypadku awarii systemu.

4. Przeprowadzenie 24 godzin instruktazu dla 8 oséb w formie online

w zakresie:

1)

2)

3)

4)

Obstugi wdrozonego rozwigzania, w tym:

a)

b)

architekture i komponenty systemu,

logowanie i poruszanie sie po konsoli administracyjnej,
monitorowanie stanu systemu,

analize zdarzen bezpieczenstwa,

generowanie raportow oraz wykorzystanie dostepnych

dashboarddéw.

Zarzadzanie systemem rownowaznym w zakresie oferowanych

funkcjonalnosci, w szczegdélnosci:

a)

b)

C)

e)

g)

konfiguracje polityk bezpieczenstwa,

zarzgdzanie agentami zainstalowanymi na stacjach roboczych

i serwerach,

wykrywanie, analize oraz obstuge incydentéw bezpieczenstwa,
konfiguracje mechanizmdw automatycznej reakcji na zagrozenia,
zarzgdzanie wyjgtkami, regutami i alertami,

integracje z innymi systemami bezpieczenstwa funkcjonujgcymi
u Zamawiajgcego,

aktualizacje i utrzymanie systemu.

Procedury odtwarzania danych i konfiguracji, obejmujace:

a)

b)
c)

d)

wykonywanie oraz weryfikacje kopii zapasowych konfiguracji
systemu,

odtwarzanie konfiguracji po awarii,

przywracanie ustawien polityk bezpieczenstwa,

procedury zapewnienia ciggtosci dziatania systemu.

Omdwienie roznic funkcjonalnych pomiedzy dotychczas
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wykorzystywanym przez Zamawiajgcego rozwigzaniem FortiEDR

a oferowanym rozwigzaniem réwnowaznym, obejmujgce co najmniej:

a) mapowanie funkcjonalnosci obu rozwigzan,

b) wskazanie sposobu realizacji funkcji dostepnych w FortiEDR,

c) identyfikacje réznic w sposobie konfiguracji, zarzadzania
i raportowania,

d) omdwienie funkcjonalnosci dodatkowych oferowanego
rozwigzania,

e) przedstawienie rekomendowanych procedur administracyjnych
wynikajgcych ze zmiany rozwigzania.

5) Instruktaz powinien zostac zakonczony przekazaniem materiatéw
instruktazowych w jezyku polskim lub angielskim w formie
elektronicznej, obejmujgcych zagadnienia omawiane podczas
instruktazu.

Ponadto Wykonawca zobowigzany jest do pokrycia wszelkich kosztow
zwigzanych z wdrozeniem rozwigzania rownowaznego wigcznie z dostawg

licencji.

V. Wymagania w zakresie ustawy o krajowym systemie

Cyberbezpieczenstwa:
Zamawiajgcy wymaga, aby oferowane Swiadczenie, w tym wszystkie
produkty ICT, ustugi ICT oraz procesy ICT wykorzystywane do realizacji
zamowienia, zarowno jako elementy gtéwne, jak i komponenty, elementy
Srodowiska Swiadczenia ustugi lub rozwigzania towarzyszace, nie
obejmowato:
1) produktéw ICT, ustug ICT lub procesow ICT wskazanych
w rekomendacji, o ktérej mowa w art. 33 ust. 4 ustawy z dnia 5 lipca

2018 r. o krajowym systemie cyberbezpieczenstwa, stwierdzajgcej ich
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negatywny wptyw na podstawowy interes bezpieczenstwa panstwa;

2) produktu ICT, ktérego typ zostat okreslony w decyzji w sprawie uznania
dostawcy za dostawce wysokiego ryzyka, o ktérej mowa w art. 67b
ust. 15 ustawy z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa, ani ustug ICT lub proceséw ICT okreslonych w tej
decyzji.

Zamawiajacy informuje, ze zgodnie z art. 33 ust. 4c ustawy z dnia 5 lipca
2018 r. o krajowym systemie cyberbezpieczenstwa rekomendacje dotyczgce
produktéw ICT, ustug ICT lub proceséw ICT publikowane sg w Biuletynie
Informacji Publicznej na stronie podmiotowej ministra wtasciwego do spraw
informatyzacji.

Wykonawca zobowigzany jest do biezgcego monitorowania publikowanych
rekomendacji przez caty okres realizacji zamdwienia oraz do niezwtocznego
poinformowania Zamawiajgcego o objeciu rekomendacjg produktow ICT,
ustug ICT lub proceséw ICT wykorzystywanych przy realizacji zamowienia,
zaréwno jako elementow gtéwnych, komponentéw, elementéw Srodowiska
Swiadczenia ustug, jak i rozwigzan towarzyszgcych.

W przypadku publikacji rekomendacji obejmujgcej rozwigzania
wykorzystywane do realizacji zamowienia, Wykonawca zobowigzany bedzie
do przedstawienia, bez dodatkowego wynagrodzenia, propozycji rozwigzan
rownowaznych nieobjetych rekomendacja, w terminie okreslonym przez

Zamawiajgcego lub wynikajgcym z postanowiert Umowy.
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