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ZAMAWIAJACY

Gmina Dobra

34-642 Dobra, Dobra 233
REGON: 491892185 NIP: 737-100-59-69
sekretariat@gminadobra.pl tel. +48 18 333 00 20

SPECYFIKACJA WARUNKOW ZAMOWIENIA (SWZ2)

Postepowanie o udzielenie zamdwienia publicznego o wartosci mniejszej niz progi unijne, tj.
nieprzekraczajgcej rownowartosci 216 000 euro (930 960,00 zt), prowadzone w trybie podstawowym bez
negocjacji na podstawie art. 275 pkt 1 ustawy Prawo zamdwien publicznych, pod nazwa:
»Zakup ustug audytu bezpieczenstwa, testéw penetracyjnych, testow socjotechnicznych,
SZBI oraz szkolen dedykowanych dla Urzedu Gminy Dobra i jednostek podlegtych w
ramach projektu Cyberbezpieczna Gmina Dobra”

Numer postepowania: OR.271.4.2026

DOKUMENTY SKtADANE PRZEZ WYKONAWCE — ZESTAWIENIE

Zestawienie ma charakter informacyjny. Wigzace sg postanowienia rozdziatéw ,Dokumenty sktadane wraz z ofertg” oraz ,Podmiotowe $rodki
dowodowe”.

Dokument Kiedy Uzupetnienie

Zat. 1 — Formularz ofertowy z ofertg nie (tres¢ oferty)
Zat. 2 — Wykaz elementéw ICT z ofertg tak — art. 107 ust. 2
Zat. 3 — Oswiadczenie art. 125 ust. 1 z ofertg tak — art. 128 ust. 1
Zat. 7 — Wykaz ustug z referencjami z ofertg tak — art. 128 ust. 1
Zat. 9 — Wykaz os6b do kryterium z ofertg NIE — brak = 0 pkt
Zat. 5 / 6 — konsorcjum / zasoby podmiotu trzeciego z ofertg, jezeli dotyczy tak — art. 128 ust. 1
Zat. 8, 10, 11 oraz polisa i certyfikat ISO 27001 na wezwanie tak — art. 128 ust. 1

Dokument zatwierdzony przez:
Z up. Wéjta Gminy Dobra
Anna Manka — Sekretarz Gminy Dobra

Dobra, dnia 10.08.2026 r.
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1. Nazwa oraz adres Zamawiajacego

1.
2.
3.

Zamawiajgcy: Gmina Dobra, 34-642 Dobra 233, REGON 491892185, NIP 737-100-59-69.
Adres poczty elektronicznej: sekretariat@gminadobra.pl, tel. +48 18 333 00 20.

Adres strony internetowej prowadzonego postepowania oraz strony, na ktérej udostepniane sg zmiany
i wyjasnienia tresci SWZ: Platforma e-Zamowienia — https://ezamowienia.gov.pl

Bezposredni link do postepowania: https://ezamowienia.gov.pl/mp-client/search/list/ocds-148610-
d328cb10-9110-408d-8f8d-0f088f57af36

Identyfikator (ID) postepowania na Platformie e-Zamoéwienia: ocds-148610-d328cb10-9110-408d-8f8d-
0f088f57af36

Osoba wyznaczona do kontaktu z wykonawcami: Pan Grzegorz Palka, tel. 18 333 00 20 wew. 112.

Postepowanie jest finansowane ze $rodkdw projektu grantowego , Cyberbezpieczny Samorzad” w
ramach programu Fundusze Europejskie na Rozwdj Cyfrowy (FERC), Priorytet Il Zaawansowane ustugi
cyfrowe, Dziatanie 2.2 Wzmocnienie krajowego systemu cyberbezpieczenstwa, finansowanego z
Europejskiego Funduszu Rozwoju Regionalnego (EFRR), numer naboru FERC.02.02-CS.01-001/23.

2. Tryb udzielenia zamdwienia

1.

10.
11.

12.
13.

CENTRUM PROJEKTOW POLSKA CYFROWA

ul. Spokojna 13A, 01-044 Warszawa | infolinia: +48 na Rozwéj Cyfrowy - Polska Unie Europejska
223152340 | e-mail: cppc@cppc.gov.pl

Postepowanie prowadzone jest w trybie podstawowym bez negocjacji, na podstawie art. 275 pkt 1
ustawy z dnia 11 wrzesnia 2019 r. — Prawo zamdwien publicznych, zwanej dalej ,,ustawg Pzp”.

Zamawiajgcy nie przewiduje wyboru najkorzystniejszej oferty z mozliwoscig prowadzenia negocjacji.
Szacunkowa warto$¢ zamowienia nie przekracza progdéw unijnych, o ktérych mowa w art. 3 ustawy Pzp.

Zamawiajgcy nie przewiduje przeprowadzenia aukcji elektronicznej, o ktérej mowa w art. 308 ust. 1
ustawy Pzp.

Zamawiajacy nie dopuszcza ztozenia oferty w postaci katalogéw elektronicznych.
Zamawiajgcy nie zamierza zawrze¢ umowy ramowej, o ktérej mowa w art. 311-315 ustawy Pzp.

Zamawiajgcy nie zastrzega mozliwosci ubiegania sie o udzielenie zamdwienia wytacznie przez
wykonawcéw, o ktdrych mowa w art. 94 ustawy Pzp.

Zamawiajgcy nie okresla dodatkowych wymagan zwigzanych z zatrudnianiem oséb, o ktérych mowa w
art. 96 ust. 2 pkt 2 ustawy Pzp.

Zamawiajgcy nie przewiduje zwrotu kosztéw udziatu w postepowaniu.

Zamawiajgcy nie dopuszcza i nie wymaga ztozenia oferty wariantowej, o ktérej mowa w art. 92 ustawy
Pzp.

Zamawiajgcy nie przewiduje udzielenia zamdwien, o ktérych mowa w art. 214 ust. 1 pkt 7 i 8 ustawy
Pzp.

Zamawiajgcy nie przewiduje udzielenia zaliczek na poczet wykonania zamowienia.

Rozliczenia miedzy Zamawiajgcym a wykonawcg prowadzone bedg wytacznie w ztotych polskich.
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14. Warunki ptatnosci: wynagrodzenie ptatne bedzie po wykonaniu i odbiorze ustugi, w terminie do 14 dni
od dnia wystawienia faktury w jezyku polskim, w Krajowym Systemie e-Faktur (KSeF). Zamawiajacy,
stosownie do ustawy z dnia 9 listopada 2018 r. o elektronicznym fakturowaniu w zamdwieniach
publicznych, koncesjach na roboty budowlane lub ustugi oraz partnerstwie publiczno-prywatnym, jest
obowigzany do odbierania ustrukturyzowanych faktur elektronicznych przestanych za posrednictwem
Platformy Elektronicznego Fakturowania.

15. Poza mozliwoscig uniewaznienia postepowania na podstawie art. 255 ustawy Pzp, Zamawiajacy nie
przewiduje mozliwosci uniewaznienia postepowania w przypadku nieprzyznania srodkéw publicznych,
ktére zamierzat przeznaczy¢ na sfinansowanie zamdwienia.

Opis przedmiotu zamdwienia

3.1. Kody CPV

e 72810000-1 — Ustugi audytu komputerowego

e 72000000-5 — Ustugi informatyczne: konsultacyjne, opracowywania oprogramowania, internetowe i
wsparcia

e 72150000-1 — Ustugi doradztwa w zakresie audytu komputerowego oraz sprzetu komputerowego

3.2. Zakres przedmiotu zamdwienia

Przedmiotem zamodwienia jest wykonanie ustug z zakresu cyberbezpieczenstwa, obejmujgcych w
szczegblnosci: przeprowadzenie audytu zgodnosci z Krajowymi Ramami Interoperacyjnosci oraz audytu
zgodnosci z ustawg o krajowym systemie cyberbezpieczenstwa, opracowanie rejestru ryzyka oraz analizy
GAP, opracowanie i wdrozenie dokumentacji Systemu Zarzgdzania Bezpieczenstwem Informacji (SZBI) dla
trzech jednostek wskazanych przez Zamawiajgcego, przeprowadzenie szkolen z cyberbezpieczenstwa dla
pracownikéw jednostek Gminy oraz dla informatyka, przeprowadzenie audytu bezpieczeristwa w obszarze
sieci, serwerdw i oprogramowania serwerowego, a takze wykonanie testow penetracyjnych infrastruktury
informatycznej wraz z identyfikacjg podatnosci oraz testéw socjotechnicznych.

Szczegdtowy Opis Przedmiotu Zaméwienia (OPZ) zawiera Zatgcznik nr 4 do SWZ.

3.3. Wymagania dotyczace produktéw, ustug i procesow ICT

Zamawiajgcy wymaga, aby oferowane Swiadczenie ustug, w tym wszystkie produkty ICT, ustugi ICT oraz
procesy ICT wykorzystywane do realizacji zaméwienia — zaréwno jako elementy gtéwne, jak i komponenty,
elementy srodowiska $wiadczenia ustugi lub rozwigzania towarzyszgce — nie obejmowato:

a) produktow ICT, ustug ICT lub proceséw ICT wskazanych w rekomendacji, o ktérej mowa w art. 33 ust. 4
ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczerstwa, stwierdzajgcej ich negatywny
wplyw na podstawowy interes bezpieczerstwa panstwa;

b) produktu ICT, ktérego typ zostat okreslony w decyzji w sprawie uznania dostawcy za dostawce
wysokiego ryzyka, o ktdrej mowa w art. 67b ust. 15 ustawy o krajowym systemie cyberbezpieczenstwa,
ani ustug ICT lub proceséw ICT okreslonych w tej decyzji.

Niespetnienie powyzszego wymagania skutkuje odrzuceniem oferty odpowiednio na podstawie art. 226 ust.
1 pkt 17 albo pkt 19 ustawy Pzp.
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W celu umozliwienia Zamawiajgcemu weryfikacji powyzszych okolicznosci wykonawca sktada Wykaz
elementéw ICT, na zasadach okreslonych w rozdziale ,Przedmiotowe srodki dowodowe”.

3.4. Uzasadnienie braku podziatu zamdwienia na czesci

Zamawiajgcy nie dokonuje podziatu zaméwienia na czesci. Zamawiane ustugi realizujg jeden cel nadrzedny i
pozostajg wzajemnie zalezne. Wyniki audytéw oraz testow penetracyjnych stanowig materiat wejsciowy do
opracowania scenariuszy testéw socjotechnicznych oraz do ustalenia zakresu merytorycznego szkolen.
Opracowanie i wdrozenie SZBI nie jest mozliwe bez uprzedniej identyfikacji ryzyk, zagrozen i stabosci
zabezpieczenn, wynikajgcej z audytu i analizy GAP. Podziat zamdwienia skutkowatby rozproszeniem
odpowiedzialnosci za spdjnos¢ produktébw oraz ryzykiem opdzinien, a takze zwielokrotnieniem liczby
podmiotéw uzyskujgcych dostep do informacji o podatnosciach systemdéw Zamawiajgcego, co samo w sobie
podnosi poziom ryzyka. Powyzsze nie ogranicza dostepu do zamdéwienia matym i srednim przedsiebiorcom,
ktérzy mogg ubiegac sie o zamowienie wspdlnie albo polegajac na zasobach podmiotdéw trzecich.

3.5. Pozostate informacje

1. Zamawiajgcy zastrzega obowigzek osobistego wykonania kluczowych zadan na zasadach okreslonych w
rozdziale ,,Podwykonawstwo”.

2. Ustugi realizowane bedg na koszt i ryzyko wykonawcy.

3. Zamawiajacy nie stawia wymagan, o ktérych mowa w art. 95 ust. 1 ustawy Pzp (obowigzek zatrudnienia
na podstawie stosunku pracy). Czynnosci objete przedmiotem zamdwienia — w szczegdlnosci czynnosci
audytora i pentestera — majg charakter samodzielnych czynnosci eksperckich i nie s3 wykonywane w
warunkach okreslonych w art. 22 § 1 ustawy z dnia 26 czerwca 1974 r. — Kodeks pracy. Zapewnieniu
nalezytej kontroli nad personelem realizujgcym zamdwienie stuzg: zastrzezenie osobistego wykonania
kluczowych zadan, wymadg statosci sktadu zespotu, obowigzek zachowania poufnosci oraz wymagania
wobec personelu okreslone w projektowanych postanowieniach umowy.

4. Termin wykonania zamdwienia

1. Zamawiajgcy wymaga wykonania catosci przedmiotu zamowienia w terminie do 25.09.2026 r.

5. Podwykonawstwo
1. Na podstawie art. 121 pkt 1 ustawy Pzp Zamawiajacy zastrzega obowigzek osobistego wykonania przez
wykonawece kluczowych zadan, ktérymi sa:

— wykonanie testéw penetracyjnych infrastruktury i aplikacji oraz wszelkie czynnosci wymagajace
dostepu do systemdéw produkcyjnych Zamawiajgcego;

— zaprojektowanie i przeprowadzenie testow socjotechnicznych;

— przeprowadzenie audytu zgodnosci z KRI oraz audytu zgodnosci z ustawg o krajowym systemie
cyberbezpieczenstwa;

— opracowanie dokumentac;ji SZBI oraz analizy ryzyka.
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W pozostatym zakresie, w szczegdlnosci w odniesieniu do przeprowadzenia szkolen, obstugi
organizacyjnej, logistycznej i redakcyjnej, wykonawca moze powierzy¢ wykonanie czesci zamdwienia
podwykonawcom.

Zamawiajgcy zgda wskazania w ofercie czesci zamowienia, ktérych wykonanie wykonawca zamierza
powierzy¢ podwykonawcom, oraz podania nazw ewentualnych podwykonawcéw, jezeli sg juz znani —
zgodnie z art. 462 ust. 2 ustawy Pzp.

Powierzenie wykonania czesci zamodwienia podwykonawcom nie zwalnia wykonawcy z
odpowiedzialnosci za nalezyte wykonanie zamédwienia.

W przypadku wykonawcédw wspdlnie ubiegajgcych sie o udzielenie zamdwienia zastrzezenie, o ktérym
mowa powyzej, uwaza sie za spetnione, jezeli dane kluczowe zadanie wykonuje osobiscie ten z
wykonawcéw wspdlnie ubiegajacych sie o udzielenie zamdwienia, ktdry posiada wymagane w tym
zakresie zdolnosci. Kluczowych zadan zastrzezonych na podstawie art. 121 pkt 1 ustawy Pzp nie moze
wykonywac¢ podmiot udostepniajgcy zasoby, ktdry nie jest wykonawcg w postepowaniu.

6. Wizjalokalna

1.

Zamawiajgcy nie wymaga odbycia wizji lokalnej ani sprawdzenia dokumentéw niezbednych do realizacji
zamowienia dostepnych na miejscu u Zamawiajacego.

Zamawiajacy informuje, ze realizacja czesci przedmiotu zamdwienia wymaga obecnosci personelu
wykonawcy w siedzibie Zamawiajgcego oraz w jednostkach podlegtych.

7. Sposdb porozumiewania sie Zamawiajacego z wykonawcami

1.

CENTRUM PROJEKTOW POLSKA CYFROWA

) o Fundusze Europejskie Rzeczpospolita Dofinansowane przez et
ul. Spokojna 13A, 01-044 Warszawa | infolinia: +48 na Rozwéj Cyfrowy - Polska Unie Europejska

W postepowaniu komunikacja miedzy Zamawiajgcym a wykonawcami odbywa sie przy uzyciu Platformy
e-ZamoOwienia, dostepnej pod adresem https://ezamowienia.gov.pl. Korzystanie z Platformy jest
bezptatne.

Wykonawca zamierzajgcy wzigé udziat w postepowaniu musi posiadac konto podmiotu , Wykonawca”
na Platformie e-Zamdéwienia. Zasady zaktadania kont oraz warunki korzystania z Platformy okresla
Regulamin Platformy e-Zamdwienia dostepny pod adresem https://ezamowienia.gov.pl/pl/regulamin/
oraz informacje zamieszczone w zakfadce ,,Centrum Pomocy”.

Przeglagdanie i pobieranie publicznej tresci dokumentacji postepowania nie wymaga posiadania konta
ani logowania.

Komunikacja w postepowaniu, z wytgczeniem sktadania ofert, odbywa sie drogg elektroniczng za
posrednictwem formularzy dostepnych w zaktadce ,,Formularze do komunikacji”. Za ich posrednictwem
przekazywane sg w szczegdlnosci wezwania, zawiadomienia, pytania i odpowiedzi. Formularze
umozliwiajg dofgczenie zatgcznika.

Mozliwos¢ korzystania z ,,Formularzy do komunikacji” w petnym zakresie wymaga posiadania konta
»Wykonawcy” i zalogowania. Do zadawania pytan dotyczgcych tresci dokumentéw zamdwienia
wystarczajace jest konto uproszczone.

Strona 7z 28

223152340 | e-mail: cppc@cppc.gov.pl




Fundusze Europejskie SWZ — postepowanie nr OR.271.4.2026

na Rozwéj Cyfrowy

6. Maksymalny rozmiar plikéw przesytanych za posrednictwem , Formularzy do komunikacji” wynosi 150
MB. Maksymalny taczny rozmiar plikdw stanowigcych oferte lub sktadanych wraz z ofertg wynosi 250
MB.

7. Minimalne wymagania techniczne dotyczace sprzetu i oprogramowania uzywanego w celu korzystania
z ustug Platformy e-Zamdwienia oraz informacje dotyczace specyfikacji potaczenia okresla Regulamin
Platformy e-Zamowienia (§ 12 ,,Warunki techniczne swiadczenia Ustug”). Formularze udostepniane sa
za pomocg protokotu TLS, w formacie HTML z kodowaniem UTF-8; oznaczenie czasu odbioru danych
opiera sie na czasie serwera, z doktadnoscig do sekundy.

8. W przypadku probleméw technicznych i awarii Platformy e-Zamowienia wykonawcy mogg skorzystac
ze wsparcia technicznego pod numerem telefonu (32) 77 88 999 lub poprzez formularz , Zgto$ problem”.

9. W szczegdlnie uzasadnionych przypadkach uniemozliwiajgcych komunikacje za posrednictwem
Platformy e-Zamdwienia Zamawiajgcy dopuszcza komunikacje za pomocg poczty elektronicznej na
adres sekretariat@gminadobra.pl. Nie dotyczy to sktadania ofert.

10. Sposéb sporzadzania oraz przekazywania dokumentdw elektronicznych, w tym cyfrowych odwzorowan
dokumentdéw sporzadzonych w postaci papierowej, musi by¢ zgodny z wymaganiami rozporzadzenia
Prezesa Rady Ministréw z dnia 30 grudnia 2020 r. w sprawie sposobu sporzadzania i przekazywania
informacji oraz wymagan technicznych dla dokumentéw elektronicznych oraz srodkéw komunikacji
elektronicznej w postepowaniu o udzielenie zamdwienia publicznego lub konkursie oraz rozporzadzenia
Ministra Rozwoju, Pracy i Technologii z dnia 23 grudnia 2020 r. w sprawie podmiotowych srodkéw
dowodowych oraz innych dokumentéw lub o$wiadczen, jakich moze zgda¢ zamawiajgcy od wykonawcy.

11. Dokumenty elektroniczne sporzadza sie w formatach danych okreslonych w przepisach rozporzadzenia
Rady Ministrow w sprawie Krajowych Ram Interoperacyjnosci i przekazuje jako zatgczniki, albo jako
tekst wpisany bezposrednio do wiadomosci. W przypadku formatéw, o ktdrych mowa w art. 66 ust. 1
ustawy Pzp, regulacje te nie majg bezposredniego zastosowania.

12. Jezeli dokumenty elektroniczne zawierajg informacje stanowigce tajemnice przedsiebiorstwa w
rozumieniu ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji, wykonawca
przekazuje je w wydzielonym i odpowiednio oznaczonym pliku, wraz z zaznaczeniem w nazwie pliku
,Dokument stanowigcy tajemnice przedsiebiorstwa”.

13. Zalecenia Zamawiajacego: stosowanie podpisu elektronicznego w wariancie wewnetrznym
(otaczajacym); przekazywanie dokumentéw wymaganych w oryginale oraz cyfrowych odwzorowan w
formacie PDF; stosowanie formatu ZIP w przypadku kompresji plikow.

14. Korespondencje uwaza sie za przekazang w terminie, jezeli dotrze do Zamawiajgcego przed uptywem
wymaganego terminu. Kazda ze stron na zgdanie drugiej niezwtocznie potwierdza fakt otrzymania
wiadomosci elektronicznej.

8. Wyjasnienia oraz zmiana tresci SWZ

1. Wykonawca moze zwrécic sie do Zamawiajgcego z wnioskiem o wyjasnienie tresci SWZ.

2. Zamawiajacy udziela wyjasnien niezwtocznie, jednak nie pdzniej niz na 2 dni przed uptywem terminu
sktadania ofert, pod warunkiem, ze wniosek o wyjasnienie tresci SWZ wptynat do Zamawiajgcego nie
pozniej niz na 4 dni przed uptywem terminu sktadania ofert — zgodnie z art. 284 ust. 2 ustawy Pzp.
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Jezeli Zamawiajacy nie udzieli wyjasnien w terminie, o ktérym mowa w pkt 2, przedtuza termin sktadania
ofert o czas niezbedny do zapoznania sie wykonawcéw z wyjasnieniami (art. 284 ust. 3 ustawy Pzp).
Przedtuzenie terminu sktadania ofert nie wptywa na bieg terminu sktadania wniosku o wyjasnienie tresci
SWZ.

Whiosek o wyjasnienie tresci SWZ ztozony po uptywie terminu, o ktdrym mowa w pkt 2, Zamawiajgcy
moze pozostawic bez rozpoznania.

Tres¢ zapytan wraz z wyjasnieniami Zamawiajgcy udostepnia na stronie internetowej prowadzonego
postepowania, bez ujawniania zrddta zapytania.

W uzasadnionych przypadkach Zamawiajgcy moze przed uptywem terminu sktadania ofert zmienic tresé
SWZ. Dokonang zmiane udostepnia na stronie internetowej prowadzonego postepowania (art. 286 ust.
1i 7 ustawy Pzp).

W przypadku gdy zmiana tresci SWZ jest istotna dla sporzadzenia oferty lub wymaga od wykonawcow
dodatkowego czasu na zapoznanie sie ze zmiang i przygotowanie ofert, Zamawiajacy przedtuza termin
sktadania ofert o czas niezbedny na ich przygotowanie.

Wykonaweca pobierajgcy SWZ ze strony internetowej prowadzonego postepowania zobowigzany jest do
jej monitorowania do dnia otwarcia ofert, poniewaz w tym samym miejscu zamieszczane sg wyjasnienia
i zmiany tresci SWZ, ktdre stajg sie jej czescig i sg dla wykonawcdow wigzgce.

Ochrona danych osobowych

Zgodnie z art. 13 ust. 1 i 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie

swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (RODO), Zamawiajgcy informuje,

ze:

1.

Administratorem danych osobowych jest Wéjt Gminy Dobra z siedzibg w Dobrej 233, 34-642 Dobra
(Urzad Gminy Dobra). Kontakt: adres siedziby oraz wojt@gminadobra.pl.

Administrator wyznaczyt inspektora ochrony danych, z ktérym mozna kontaktowac sie pod adresem
siedziby oraz pod adresem iod@gminadobra.pl we wszystkich sprawach dotyczacych przetwarzania
danych osobowych i korzystania z praw zwigzanych z przetwarzaniem.

Dane osobowe przetwarzane bedg na podstawie art. 6 ust. 1 lit. ¢ RODO w celu zwigzanym z
postepowaniem o udzielenie zamdéwienia publicznego pn. ,,Zakup ustug audytu bezpieczenstwa, testow
penetracyjnych, testow socjotechnicznych, SZBI oraz szkoler dedykowanych dla Urzedu Gminy Dobra i
jednostek podlegtych w ramach projektu Cyberbezpieczna Gmina Dobra”, numer postepowania
OR.271.4.2026, prowadzonym w trybie podstawowym na podstawie ustawy Pzp, a takie w celu
realizacji, rozliczenia i kontroli projektu grantowego , Cyberbezpieczny Samorzad”.

Odbiorcami danych osobowych bedg osoby lub podmioty, ktdrym udostepniona zostanie dokumentacja
postepowania w oparciu o art. 18 oraz art. 74 ustawy Pzp, a takze na podstawie ustawy z dnia 6 wrzesnia
2001 r. o dostepie do informacji publicznej, oraz organy kontroli i instytucje uczestniczace w rozliczeniu
dofinansowania.

Dane osobowe beda przechowywane, zgodnie z art. 78 ust. 1 ustawy Pzp, przez okres 4 lat od dnia
zakonczenia postepowania o udzielenie zamdwienia, a jezeli czas trwania umowy przekracza 4 lata —
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przez caty czas trwania umowy, a nastepnie zgodnie z przepisami o narodowym zasobie archiwalnym i
archiwach oraz obowigzujacg instrukcjg kancelaryjng i jednolitym rzeczcowym wykazem akt, a takze
przez okres wymagany do rozliczenia i kontroli projektu.

6. Obowigzek podania danych osobowych jest wymogiem ustawowym okreslonym w przepisach ustawy
Pzp, zwigzanym z udziatem w postepowaniu; konsekwencje niepodania okreslonych danych wynikajg z
ustawy Pzp.

7. Dane osobowe nie bedg przekazywane do panstw trzecich ani organizacji miedzynarodowych.

8. W odniesieniu do danych osobowych decyzje nie bedg podejmowane w sposdb zautomatyzowany,
stosownie do art. 22 RODO.

9. Osobie, ktérej dane dotycza, przystuguje:
— na podstawie art. 15 RODO — prawo dostepu do danych osobowych jej dotyczacych;

— na podstawie art. 16 RODO — prawo do sprostowania lub uzupetnienia danych, przy czym
skorzystanie z tego prawa nie moze skutkowaé¢ zmiang wyniku postepowania ani zmiang
postanowien umowy w zakresie niezgodnym z ustawg Pzp oraz nie moze naruszac integralnosci
protokotu postepowania i jego zatgcznikéw (art. 19 ust. 2 ustawy Pzp);

— na podstawie art. 18 RODO — prawo zadania ograniczenia przetwarzania, z zastrzezeniem
przypadkéw, o ktérych mowa w art. 18 ust. 2 RODO; zgtoszenie Zzgdania ograniczenia
przetwarzania nie ogranicza przetwarzania danych osobowych do czasu zakonczenia
postepowania (art. 19 ust. 3 ustawy Pzp);

— prawo whniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych.

10. Osobie, ktérej dane dotyczg, nie przystuguje:
— w zwigzku z art. 17 ust. 3 lit. b, d lub e RODO — prawo do usuniecia danych osobowych;
— prawo do przenoszenia danych osobowych, o ktérym mowa w art. 20 RODO;

— na podstawie art. 21 RODO — prawo sprzeciwu wobec przetwarzania, gdyz podstawg prawng
przetwarzania jest art. 6 ust. 1 lit. c RODO.

11. Wykonawca jest zobowigzany do wypetnienia obowigzkéw informacyjnych przewidzianych w art. 13
RODO — wzgledem o0séb fizycznych, od ktdrych dane pozyskat bezposrednio, oraz w art. 14 RODO —
wzgledem o0séb fizycznych, ktdrych dane pozyskat w sposéb posredni, a ktére przekazuje
Zamawiajgcemu w tresci oferty lub dokumentéw sktadanych na zgdanie Zamawiajgcego. Stosowne
oswiadczenie wykonawca sktada w Formularzu ofertowym.

12. Zamawiajgcy udostepnia dane osobowe, o ktérych mowa w art. 10 RODO, w celu umozliwienia
korzystania ze sSrodkéw ochrony prawnej, o ktdrych mowa w dziale IX ustawy Pzp, do uptywu terminu
na ich wniesienie.

13. Udostepnianie protokotu i zatgcznikéw do protokotu ma zastosowanie do wszystkich danych
osobowych, z wyjatkiem danych, o ktérych mowa w art. 9 ust. 1 RODO, zebranych w toku postepowania.

14. W przypadku korzystania z uprawnienia, o ktérym mowa w art. 15 ust. 1-3 RODO, Zamawiajgcy moze
zada¢ od osoby wystepujacej z zadaniem wskazania dodatkowych informacji majgcych na celu
sprecyzowanie nazwy lub daty zakonczonego postepowania o udzielenie zamdwienia.
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10. Warunki udziatu w postepowaniu

Na podstawie art. 112 ustawy Pzp Zamawiajgcy okresla nastepujgce warunki udziatu w postepowaniu.

Na dzien przygotowania SWZ nie obowigzujg przepisy wykonawcze okreslajgce poziomy zdolnosci dla
zamoéwien na ustugi, o ktédrych mowa w art. 112 ust. 3 ustawy Pzp. Warunki zdolnosci technicznej lub
zawodowej zostaty zatem okres$lone bez zastosowania takich pozioméw, zgodnie z art. 112 ust. 3 ustawy
Pzp.

10.1. Zdolno$¢ do wystepowania w obrocie gospodarczym oraz uprawnienia do prowadzenia
dziatalnosci

Zamawiajgcy nie okresla warunku w tym zakresie.

10.2. Sytuacja ekonomiczna lub finansowa

1. Wykonawca spetni warunek, jezeli wykaze, ze jest ubezpieczony od odpowiedzialnosci cywilnej w
zakresie prowadzonej dziatalnosci zwigzanej z przedmiotem zamodwienia, przy czym ochrona
ubezpieczeniowa obejmuje:

— odpowiedzialnos¢ cywilng z tytutu swiadczenia ustug informatycznych i doradczych (OC zawodowa
konsultantéw IT) — na sume gwarancyjng nie nizszg niz 500 000,00 zt;

— odpowiedzialnos¢ cywilng i administracyjng z tytutu naruszenia przepisow o ochronie danych
osobowych oraz szkody powstate w nastepstwie incydentdw cyberbezpieczeistwa — na sume
gwarancyjnga nie nizszg niz 500 000,00 zt.

2. Dopuszcza sie wykazanie powyzszych zakreséw ochrony w jednej lub w kilku umowach ubezpieczenia.

3. lJezeli z uzasadnionej przyczyny wykonawca nie moze ztozy¢ dokumentéw potwierdzajgcych
ubezpieczenie, sktada inne podmiotowe srodki dowodowe, ktére w wystarczajgcy sposdb potwierdzaja
spetnianie opisanego warunku — zgodnie z § 8 ust. 2 rozporzadzenia w sprawie podmiotowych srodkéw
dowodowych.

10.3. Zdolno$¢ techniczna lub zawodowa — doswiadczenie wykonawcy

Wykonaweca spetni warunek, jezeli wykaze, ze w okresie ostatnich 3 lat przed uptywem terminu sktadania
ofert, a jezeli okres prowadzenia dziatalnosci jest krotszy — w tym okresie, wykonat, a w przypadku $wiadczen
powtarzajacych sie lub ciggtych rowniez wykonuje, nastepujace ustugi:

4. co najmniej jedng ustuge obejmujacy tgcznie wykonanie testéw penetracyjnych infrastruktury
teleinformatycznej oraz testow penetracyjnych aplikacji webowej, wraz z analizg zidentyfikowanych
podatnosci, o wartosci nie mniejszej niz 40 000,00 zt netto, zrealizowang na rzecz podmiotu z sektora
finanséw publicznych;

5. co najmniej jedng ustuge obejmujgcg przeprowadzenie audytu zgodnosci z Krajowymi Ramami
Interoperacyjnosci lub audytu zgodnosci z ustawg o krajowym systemie cyberbezpieczenstwa wraz z
analizg ryzyka, obejmujgcg w ramach jednego zamdwienia co najmniej 6 jednostek organizacyjnych, o
wartosci nie mniejszej niz 20 000,00 zt netto, zrealizowang na rzecz podmiotu z sektora finansow
publicznych;
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6. co najmniej jedng ustuge obejmujgcy opracowanie i wdrozenie dokumentacji Systemu Zarzadzania
Bezpieczenstwem Informacji zgodnego z normg PN-EN ISO/IEC 27001, o wartosci nie mniejszej niz 30
000,00 zt netto;

7. co najmniej pie¢ szkolen z zakresu cyberbezpieczenstwa przeprowadzonych na rzecz pieciu réznych
jednostek samorzadu terytorialnego, przy czym w kazdym ze szkolen uczestniczyto nie mniej niz 20
os6b, oraz co najmniej trzy szkolenia specjalistyczne dla administratorow systemoéw
teleinformatycznych w jednostkach samorzadu terytorialnego, kazde o wymiarze nie mniejszym niz 8
godzin szkoleniowych.

W przypadku ustug wykonywanych (Swiadczenia powtarzajgce sie lub ciggte) Zamawiajgcy uzna warunek za
spetniony, jezeli zrealizowana czes¢ ustugi na dzien sktadania ofert osiggneta wymagang wartos¢ i zakres.

Wartosci wyrazone w walucie obcej przelicza sie wedtug sSredniego kursu Narodowego Banku Polskiego z dnia
publikacji ogtoszenia o zamdwieniu.

Zamawiajgcy dopuszcza wykazanie jednej ustugi na potwierdzenie wiecej niz jednego z warunkéw
okreslonych w pkt 1-4, o ile ustuga ta obejmowata swoim zakresem i wartos$cig wszystkie wskazane elementy.

W przypadku wykonawcow wspdlnie ubiegajacych sie o udzielenie zamdwienia warunki okreslone w pkt 1—
4 mogaq by¢ spetnione tacznie, z zastrzezeniem art. 117 ust. 3 ustawy Pzp — warunek uwaza sie za spetniony,
jezeli ustugi objete danym warunkiem wykona ten z wykonawcow, ktéry wykazat wymagane w tym zakresie
zdolnosci.

10.4. Zdolno$¢ techniczna lub zawodowa — potencjat kadrowy

Wykonaweca spetni warunek, jezeli wykaze, ze dysponuje lub bedzie dysponowat zespotem obejmujgcym co
najmniej nastepujace osoby:

1. Audytor bezpieczernstwa — co najmniej dwie osoby, z ktérych kazda posiada:

— co najmniej 3-letnie doswiadczenie w prowadzeniu audytéw bezpieczerstwa informacji
uwzgledniajgcych wymagania normy ISO/IEC 27001 lub KRI, obejmujace udziat w co najmniej
dwodch zakonczonych zadaniach audytowych;

— co najmniej jeden z certyfikatéw wymienionych w zatgczniku do rozporzadzenia Ministra Cyfryzacji
z dnia 12 pazdziernika 2018 r. w sprawie wykazu certyfikatow uprawniajgcych do przeprowadzenia
audytu albo certyfikat rownowazny.

2. Pentester — co najmniej dwie osoby, niebedace jednoczesnie osobami wskazanymi w roli Audytora
bezpieczenstwa, przy czym:

— kazda z tych oséb posiada co najmniej 3-letnie doswiadczenie w wykonywaniu testéw
bezpieczenstwa technicznego, w tym testéw uwzgledniajgcych metodyke OWASP oraz brata udziat
w co najmniej trzech projektach obejmujgcych testy penetracyjne aplikacji webowych i
infrastruktury, z ktérych co najmniej jeden realizowany byt na rzecz podmiotu z sektora finanséw
publicznych;

— kazda z tych osdb posiada certyfikat OSCP (Offensive Security Certified Professional) albo certyfikat
rownowazny w rozumieniu rozdziatu ,, Warunki réwnowaznosci”;

— co najmniej jedna z tych osdb brata udziat w co najmniej dwéch projektach obejmujacych testy
socjotechniczne przeprowadzone na prébie nie mniejszej niz 80 oséb w kazdym projekcie;
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— co najmniej jedna z tych oséb posiada certyfikat OSEP (OffSec Experienced Penetration Tester)
albo certyfikat rownowazny.

3. Trener bezpieczenstwa — co najmniej dwie osoby (dopuszcza sie taczenie tej roli z rolg Audytora
bezpieczenstwa albo Pentestera), z ktérych kazda przeprowadzita co najmniej pie¢ szkolen z obszaru
cyberbezpieczenstwa dedykowanych jednostkom administracji publicznej, w tym co najmniej dwa
szkolenia dotyczgce funkcjonowania Systemu Zarzgdzania Bezpieczernstwem Informacji. Szkolenia
wykazywane dla poszczegdlnych trenerédw nie moga sie powielac.

Osoby wskazane w wykazie oséb zobowigzane sg do osobistego wykonywania powierzonych im czynnosci.
Zmiana osoby jest dopuszczalna wytgcznie za uprzednig zgodg Zamawiajgcego, po wskazaniu przyczyny
zmiany oraz osoby o kwalifikacjach i doswiadczeniu nie nizszych niz wymagane w SWZ. Jezeli osoba
zastepowana byta wskazana w Zatgczniku nr 9 do SWZ i jej kwalifikacje stanowity podstawe przyznania
punktéw w kryterium oceny ofert, osoba zastepujgca musi zapewniaé co najmniej taki sam poziom cechy
jakosciowej, za ktéry oferta otrzymata punkty; zmiana nie moze prowadzi¢ do obnizenia liczby punktéw
odpowiadajgcej zaoferowanemu poziomowi jakosci.

Spetnianie warunku Zamawiajacy zweryfikuje na podstawie wykazu oséb, o ktérym mowa w rozdziale
,Podmiotowe Srodki dowodowe sktadane na wezwanie”. W wykazie nalezy poda¢, dla kazdego wymaganego
certyfikatu, jego nazwe, numer lub identyfikator oraz adres publicznego rejestru albo sposdéb umozliwiajgcy
Zamawiajgcemu samodzielng weryfikacje waznosci certyfikatu. Zamawiajgcy nie zada sktadania kopii
certyfikatéw jako podmiotowego s$rodka dowodowego. Okazanie oryginatow certyfikatow przed
dopuszczeniem osdb do realizacji prac regulujg projektowane postanowienia umowy.

10.5. Zdolnos¢ techniczna lub zawodowa — system zarzadzania bezpieczeristwem informacji
wykonawcy

4. Wykonawca spetni warunek, jezeli wykaze, ze posiada wdrozony i certyfikowany system zarzadzania
bezpieczenstwem informacji zgodny z normg PN-EN ISO/IEC 27001, obejmujgcy swoim zakresem
Swiadczenie ustug z zakresu cyberbezpieczenstwa lub ustug informatycznych. Certyfikat musi by¢
wydany dla podmiotu, a nie dla osoby fizycznej.

5. Certyfikat powinien by¢ wydany przez jednostke certyfikujgcg akredytowang przez Polskie Centrum
Akredytacji albo przez jednostke akredytowang przez krajowa jednostke akredytujaca innego panstwa
cztonkowskiego Europejskiego Obszaru Gospodarczego, bedacg sygnatariuszem wielostronnego
porozumienia EA MLA, zgodnie z zasadg wzajemnego uznawania akredytacji wynikajacg z
rozporzadzenia Parlamentu Europejskiego i Rady (WE) nr 765/2008.

6. Wykonawca moze ztozy¢ réwnowazne podmiotowe srodki dowodowe wystawione przez podmioty
majace siedzibe w innym panstwie cztonkowskim Europejskiego Obszaru Gospodarczego (§ 9 ust. 5
rozporzadzenia w sprawie podmiotowych srodkéw dowodowych).

7. Wykonawca, ktéry z przyczyn od niego niezaleznych nie ma dostepu do certyfikatu lub mozliwosci
uzyskania go w odpowiednim terminie, moze ztozy¢ inne podmiotowe $rodki dowodowe dotyczace
stosowanych srodkéw zapewnienia bezpieczenstwa informacji, o ile udowodni, ze stosowane przez
niego Srodki sg zgodne z wymagang normg (§ 9 ust. 6 rozporzadzenia w sprawie podmiotowych Srodkéw
dowodowych).
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8.

W przypadku wykonawcéw wspélnie ubiegajgcych sie o udzielenie zamdwienia warunek uwaza sie za
spetniony, jezeli certyfikatem albo réwnowainymi srodkami dowodowymi legitymuje sie kazdy z
wykonawcéw, ktéry w ramach realizacji zamoéwienia bedzie uzyskiwat dostep do systemoéw
teleinformatycznych, danych Ilub informacji Zamawiajgcego. Wymodg nie dotyczy wykonawcy
realizujgcego wytgcznie czynnosci niewigzace sie z takim dostepem.

11. Poleganie na zasobach podmiotéw udostepniajacych zasoby

1.
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Wykonawca moze w celu potwierdzenia spetniania warunkéw udziatu w postepowaniu polega¢ na
zdolnosciach technicznych lub zawodowych albo sytuacji finansowej lub ekonomicznej podmiotéw
udostepniajgcych zasoby, niezaleznie od charakteru prawnego tgczacych go z nimi stosunkdéw prawnych
(art. 118 ust. 1 ustawy Pzp).

W odniesieniu do warunkéw dotyczgcych doswiadczenia wykonawcy mogg polegaé na zdolnosciach
podmiotéw udostepniajgcych zasoby, jezeli podmioty te wykonajg ustugi, do realizacji ktérych te
zdolnosci s3 wymagane (art. 118 ust. 2 ustawy Pzp).

Wykonawca, ktdry polega na zdolnosciach lub sytuacji podmiotdw udostepniajgcych zasoby, sktada
wraz z ofertg zobowigzanie tego podmiotu do oddania mu do dyspozycji niezbednych zasobdow na
potrzeby realizacji zamdwienia lub inny podmiotowy srodek dowodowy potwierdzajacy, ze wykonawca
realizujgc zamowienie bedzie dysponowat niezbednymi zasobami tych podmiotéw (art. 118 ust. 3
ustawy Pzp). Zobowigzanie musi potwierdza¢, ze stosunek faczacy wykonawce z podmiotem
udostepniajgcym zasoby gwarantuje rzeczywisty dostep do tych zasobdw, oraz okredlaé w
szczegblnosci: zakres dostepnych wykonawcy zasobdéw, sposéb i okres udostepnienia zasobow i
wykorzystania ich przy wykonywaniu zamdwienia, a takze czy i w jakim zakresie podmiot udostepniajacy
zasoby, na zdolnosciach ktérego wykonawca polega w odniesieniu do warunkéw dotyczacych
wyksztatcenia, kwalifikacji zawodowych lub doswiadczenia, zrealizuje ustugi, ktdorych wskazane
zdolnosci dotyczg (art. 118 ust. 4 ustawy Pzp).

Wykonawca, ktéry polega na zdolnosciach lub sytuacji podmiotéw udostepniajgcych zasoby,
przedstawia wraz z ofertg oswiadczenie podmiotu udostepniajgcego zasoby, o ktérym mowa w art. 125
ust. 1 ustawy Pzp, potwierdzajgce brak podstaw wykluczenia tego podmiotu oraz spetnianie warunkow
udziatu w postepowaniu w zakresie, w jakim wykonawca powotuje sie na jego zasoby (art. 125 ust. 5
ustawy Pzp).

Zamawiajgcy ocenia, czy udostepniane wykonawcy przez podmioty udostepniajgce zasoby zdolnosci
techniczne lub zawodowe albo sytuacja finansowa lub ekonomiczna pozwalajg na wykazanie spetniania
warunkéw udziatu w postepowaniu, a takze bada, czy nie zachodzg, wobec tego podmiotu podstawy
wykluczenia, ktére zostaty przewidziane wzgledem wykonawcy (art. 122 ustawy Pzp).

Jezeli zdolnosci techniczne lub zawodowe albo sytuacja ekonomiczna lub finansowa podmiotu
udostepniajgcego zasoby nie potwierdzajg spetniania przez wykonawce warunkéw udziatu w
postepowaniu lub zachodzg, wobec tego podmiotu podstawy wykluczenia, Zamawiajacy zazada, aby
wykonawca w wyznaczonym terminie zastgpit ten podmiot innym podmiotem lub podmiotami albo
wykazat, ze samodzielnie spetnia warunki udziatu w postepowaniu (art. 122 ustawy Pzp).
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Wykonawca nie moze, po uptywie terminu sktadania ofert, powotywac sie na zdolnosci lub sytuacje
podmiotéw udostepniajgcych zasoby, jezeli na etapie sktadania ofert nie polegat on w danym zakresie
na zdolnosciach lub sytuacji podmiotdw udostepniajgcych zasoby (art. 123 ustawy Pzp).

Poleganie na zasobach podmiotéw udostepniajacych zasoby jest dopuszczalne wytgcznie w zakresie
warunkéw udziatu i czynnosci nieobjetych zastrzezeniem osobistego wykonania kluczowych zadan na
podstawie art. 121 pkt 1 ustawy Pzp. Jezeli wykazanie zdolnosci podmiotu udostepniajgcego zasoby
prowadzitoby — zgodnie z art. 118 ust. 2 ustawy Pzp — do wykonywania przez ten podmiot ustugi
stanowigcej kluczowe zadanie zastrzezone do osobistego wykonania, poleganie na takim zasobie w tym
zakresie jest niedopuszczalne. Wymagang zdolnos¢ w odniesieniu do zastrzezonego zadania wykazuje
wykonaweca albo wykonawca wspélnie ubiegajacy sie o udzielenie zamdwienia, ktdry bedzie to zadanie
wykonywat.

12. Wykonawcy wspadlnie ubiegajacy sie o udzielenie zamodwienia

1.

Wykonawcy mogg wspdlnie ubiegac sie o udzielenie zamdwienia. W takim przypadku wykonawcy
ustanawiajg petnomocnika do reprezentowania ich w postepowaniu albo do reprezentowania w
postepowaniu i zawarcia umowy w sprawie zamdwienia publicznego.

Wszelka korespondencja prowadzona bedzie przez Zamawiajacego wytacznie z petnomocnikiem.

Oswiadczenie, o ktéorym mowa w art. 125 ust. 1 ustawy Pzp, sktada odrebnie kazdy z wykonawcéw
wspdlnie ubiegajacych sie o udzielenie zamdwienia. Oswiadczenie to potwierdza brak podstaw
wykluczenia oraz spetnianie warunkéw udziatu w postepowaniu w zakresie, w jakim kazdy z
wykonawcéw wykazuje ich spetnianie.

Wykonawcy wspdlnie ubiegajacy sie o udzielenie zamoéwienia dotaczajg do oferty oswiadczenie, z
ktorego wynika, ktdre ustugi wykonajg poszczegdini wykonawcy (art. 117 ust. 4 ustawy Pzp) — Zatgcznik
nr 5 do SWZ.

Przepisy dotyczgce wykonawcy stosuje sie odpowiednio do wykonawcéw wspdlnie ubiegajacych sie o
udzielenie zamodwienia.

13. Podstawy wykluczenia z postepowania

Zamawiajgcy wykluczy z postepowania wykonawce, wobec ktérego zachodzg podstawy wykluczenia

okreslone w art. 108 ust. 1 ustawy Pzp, tj. wykonawce:

1.
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bedacego osoba fizyczng, ktérego prawomocnie skazano za przestepstwo:

— udziatu w zorganizowanej grupie przestepczej albo zwigzku majgcym na celu popetnienie
przestepstwa lub przestepstwa skarbowego, o ktérym mowa w art. 258 Kodeksu karnego;

— handlu ludzmi, o ktérym mowa w art. 189a Kodeksu karnego;

— o ktorym mowa w art. 228-230a, art. 250a Kodeksu karnego, w art. 46—48 ustawy z dnia 25
czerwca 2010 r. o sporcie lub w art. 54 ust. 1-4 ustawy z dnia 12 maja 2011 r. o refundacji lekow,
srodkow spozywczych specjalnego przeznaczenia zywieniowego oraz wyrobdw medycznych;
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— finansowania przestepstwa o charakterze terrorystycznym, o ktérym mowa w art. 165a Kodeksu
karnego, lub przestepstwo udaremniania lub utrudniania stwierdzenia przestepnego pochodzenia
pieniedzy lub ukrywania ich pochodzenia, o ktérym mowa w art. 299 Kodeksu karnego;

— o charakterze terrorystycznym, o ktérym mowa w art. 115 § 20 Kodeksu karnego, lub majace na
celu popetnienie tego przestepstwa;

— powierzenia wykonywania pracy matoletniemu cudzoziemcowi, o ktérym mowa w art. 9 ust. 2
ustawy z dnia 15 czerwca 2012 r. o skutkach powierzania wykonywania pracy cudzoziemcom
przebywajgcym wbrew przepisom na terytorium Rzeczypospolitej Polskiej;

— przeciwko obrotowi gospodarczemu, o ktérych mowa w art. 296-307 Kodeksu karnego,
przestepstwo oszustwa, o ktéorym mowa w art. 286 Kodeksu karnego, przestepstwo przeciwko
wiarygodnosci dokumentdw, o ktdrych mowa w art. 270-277d Kodeksu karnego, lub przestepstwo
skarbowe;

— 0 ktédrym mowa w art. 9 ust. 1 i 3 lub art. 10 ustawy z dnia 15 czerwca 2012 r. o skutkach
powierzania wykonywania pracy cudzoziemcom przebywajgcym wbrew przepisom na terytorium
Rzeczypospolitej Polskiej

— lub za odpowiedni czyn zabroniony okreslony w przepisach prawa obcego;

2. jezeli urzedujacego cztonka jego organu zarzadzajgcego lub nadzorczego, wspdlnika spotki w spotce
jawnej lub partnerskiej albo komplementariusza w spétce komandytowej lub komandytowo-akcyjnej
lub prokurenta prawomocnie skazano za przestepstwo, o ktérym mowa w pkt 1;

3. wobec ktérego wydano prawomocny wyrok sgdu lub ostateczng decyzje administracyjng o zaleganiu z
uiszczeniem podatkow, optat lub sktadek na ubezpieczenie spoteczne lub zdrowotne, chyba ze
wykonawca przed uptywem terminu sktadania ofert dokonat ptatnosci naleznych podatkéw, optat lub
sktadek wraz z odsetkami lub grzywnami lub zawart wigzgce porozumienie w sprawie sptaty tych
naleznosci;

4. wobec ktérego prawomocnie orzeczono zakaz ubiegania sie o zamdwienia publiczne;

5. jezeli Zamawiajacy moze stwierdzi¢, na podstawie wiarygodnych przestanek, ze wykonawca zawart z
innymi wykonawcami porozumienie majgce na celu zaktécenie konkurencji, w szczegélnosci jezeli
nalezgc do tej samej grupy kapitatowej w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie
konkurencji i konsumentdw, ztozyli odrebne oferty lub oferty czesciowe, chyba ze wykazg, ze
przygotowali te oferty niezaleznie od siebie;

6. jezeli w przypadkach, o ktorych mowa w art. 85 ust. 1 ustawy Pzp, doszto do zaktdcenia konkurencji
wynikajgcego z wczesniejszego zaangazowania tego wykonawcy lub podmiotu, ktéry nalezy z
wykonawcg do tej samej grupy kapitatowej, chyba ze spowodowane tym zaktécenie konkurencji moze
by¢ wyeliminowane w inny sposdb niz przez wykluczenie wykonawcy z udziatu w postepowaniu.

Zamawiajgcy wykluczy z postepowania rowniez wykonawce, wobec ktérego zachodzg podstawy wykluczenia
okreslone w art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczegélnych rozwigzaniach w zakresie
przeciwdziatania wspieraniu agresji na Ukraine oraz stuzgcych ochronie bezpieczenstwa narodowego, tj.
wykonawce:
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7. wymienionego w wykazach okreslonych w rozporzadzeniu 765/2006 i rozporzadzeniu 269/2014 albo
wpisanego na liste na podstawie decyzji w sprawie wpisu na liste rozstrzygajacej o zastosowaniu $rodka,
o ktéorym mowa w art. 1 pkt 3 tej ustawy;

8. ktdrego beneficjentem rzeczywistym w rozumieniu ustawy z dnia 1 marca 2018 r. o przeciwdziataniu
praniu pieniedzy oraz finansowaniu terroryzmu jest osoba wymieniona w wykazach okreslonych w
rozporzgdzeniu 765/2006 i rozporzadzeniu 269/2014 albo wpisana na liste lub bedaca takim
beneficjentem rzeczywistym od dnia 24 lutego 2022 r., o ile zostata wpisana na liste na podstawie
decyzji, o ktérej mowa w pkt 1;

9. ktoérego jednostka dominujaca w rozumieniu art. 3 ust. 1 pkt 37 ustawy z dnia 29 wrze$nia 1994 r. o
rachunkowosci jest podmiot wymieniony w wykazach okreslonych w rozporzadzeniu 765/2006 i
rozporzadzeniu 269/2014 albo wpisany na liste lub bedacy taka jednostkg dominujgcg od dnia 24 lutego
2022 r., o ile zostat wpisany na liste na podstawie decyzji, o ktérej mowa w pkt 1.

Zamawiajgcy nie przewiduje fakultatywnych podstaw wykluczenia, o ktédrych mowa w art. 109 ust. 1 ustawy
Pzp, ani podstawy okreslonej w art. 108 ust. 2 ustawy Pzp.

Wykluczenie nastepuje na okres wynikajacy z art. 111 ustawy Pzp. Wykonawca sktada oswiadczenie o
niepodleganiu wykluczeniu na formularzu stanowigcym Zatgcznik nr 3 do SWZ.

14. Samooczyszczenie (self-cleaning)

1. Wykonawca nie podlega wykluczeniu w okolicznosciach okreslonych w art. 108 ust. 1 pkt 1, 2 i 5 ustawy
Pzp, jezeli udowodni Zamawiajgcemu, ze spetnit fagcznie nastepujgce przestanki:

— naprawit lub zobowiazat sie do naprawienia szkody wyrzadzonej przestepstwem, wykroczeniem
lub swoim nieprawidtowym postepowaniem, w tym poprzez zadoséuczynienie pieniezne;

— wyczerpujgco wyjasnit fakty i okolicznosci zwigzane z przestepstwem, wykroczeniem lub swoim
nieprawidlowym postepowaniem oraz spowodowanymi przez nie szkodami, aktywnie
wspotpracujac z wtasciwymi organami, w tym organami scigania lub Zamawiajgcym;

— podjat konkretne srodki techniczne, organizacyjne i kadrowe, odpowiednie dla zapobiegania
dalszym przestepstwom, wykroczeniom lub nieprawidtowemu postepowaniu, w szczegdlnosci:
zerwat powigzania z osobami lub podmiotami odpowiedzialnymi za nieprawidtowe postepowanie,
zreorganizowat personel, wdrozyt system sprawozdawczosci i kontroli, utworzyt struktury audytu
wewnetrznego do monitorowania przestrzegania przepiséw, wewnetrznych regulacji lub
standardéw, wprowadzit wewnetrzne regulacje dotyczgce odpowiedzialnosci i odszkodowan za
nieprzestrzeganie przepiséw, wewnetrznych regulacji lub standardéw.

2. Zamawiajacy ocenia, czy podjete przez wykonawce czynnosci sg wystarczajgce do wykazania jego
rzetelnosci, uwzgledniajgc wage i szczegdlne okolicznosci czynu wykonawcy. Jezeli uzna, ze nie s3

wystarczajgce, wyklucza wykonawce.

3. Wykonawca powotujgcy sie na samooczyszczenie wskazuje te okoliczno$¢ oraz opisuje podjete srodki
w oS$wiadczeniu wstepnym, o ktdorym mowa w art. 125 ust. 1 ustawy Pzp, sktadanym wraz z ofertg, wraz
z dowodami na ich potwierdzenie.

4. Przepiséw o samooczyszczeniu nie stosuje sie do podstaw wykluczenia okreslonych w art. 108 ust. 1 pkt
3, 4i 6 ustawy Pzp oraz w art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczegdlnych rozwigzaniach
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w zakresie przeciwdziatania wspieraniu agresji na Ukraine oraz stuzgcych ochronie bezpieczenstwa
narodowego.

15. Warunki rownowaznosci

1. Wszedzie, gdzie w dokumentach zamdwienia uzyto nazw wtasnych produktéw, norm lub certyfikatow,
Zamawiajgcy dopuszcza rozwigzania i dokumenty réwnowazne. Wskazanie nazwy wtasnej ma wytgcznie
charakter opisowy i stuzy okresleniu wymaganego poziomu kompetencji lub jakosci.

2. Zamawiajacy dopusci rozwigzanie lub certyfikat rownowazny, o ile zapewnia on potwierdzenie
kompetencji lub parametréow na poziomie nie nizszym niz wymagany. Ciezar wykazania réwnowaznosci
spoczywa na wykonawcy.

3. Wykonawca, ktéry powotuje sie na rozwigzanie lub certyfikat réwnowazny, wskazuje go w wykazie oséb
albo w ofercie i zatgcza opis pozwalajacy na ocene rdwnowaznosci. Zamawiajacy zaleca wczesniejsze
zwrdcenie sie z wnioskiem o wyjasnienie tresci SWZ w tym zakresie.

15.1. Certyfikat réwnowaziny do OSCP

Za certyfikat rownowazny do OSCP (Offensive Security Certified Professional) Zamawiajacy uzna certyfikat
spetniajacy tacznie nastepujgce wymagania:

1. potwierdza kompetencje w zakresie obejmujgcym co najmniej: pasywne i aktywne rozpoznanie,
skanowanie i identyfikacje podatnosci, ataki na aplikacje webowe (w tym wstrzykiwanie kodu SQL i ataki
po stronie klienta), wyszukiwanie i dostosowywanie publicznie dostepnych kodéw wykorzystujgcych
podatnosci, ataki na hasta, eskalacje uprawnien w systemach Windows i Linux, tunelowanie ruchu
sieciowego, rozpoznanie i ataki na Srodowisko Active Directory, ruch poprzeczny w sieci oraz
opracowanie raportu z testu penetracyjnego;

2. jest wydawany po zdaniu praktycznego egzaminu, polegajgcego na samodzielnym zidentyfikowaniu i
wykorzystaniu podatnosci w przygotowanym srodowisku testowym, przeprowadzanego pod nadzorem
podmiotu certyfikujgcego (w tym w formie nadzoru zdalnego) i zakoriczonego sporzgdzeniem raportu
opisujacego wykonane czynnosci, wykorzystane narzedzia oraz zalecane $rodki zaradcze;

3. obejmuje przygotowanie praktyczne w S$rodowisku Ilaboratoryjnym symulujagcym rzeczywiste
Srodowiska sieciowe i systemowe;

4. jest wydawany przez podmiot certyfikujgcy, ktéry publikuje program certyfikacji oraz zasady
egzaminowania w sposob umozliwiajgcy ich weryfikacje, aktualizuje program w reakcji na zmiany w
obszarze bezpieczenstwa teleinformatycznego oraz udostepnia mechanizm publicznej weryfikacji
waznosci wydanego certyfikatu.

15.2. Certyfikat rownowaziny do OSEP oraz OSWE

Za certyfikat réwnowazny do OSEP (OffSec Experienced Penetration Tester) albo OSWE (Offensive Security
Web Expert) Zamawiajacy uzna certyfikat spetniajgcy wymagania okreslone w pkt 2—4 powyzej, przy czym
zakres merytoryczny obejmuje odpowiednio:

a) dla OSEP — zaawansowane techniki testéw penetracyjnych, w tym omijanie mechanizmoéw detekgji i
zabezpieczen, ataki na Srodowiska domenowe oraz utrzymanie dostepu;
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b) dla OSWE — zaawansowane testy bezpieczenstwa aplikacji webowych, analize podatnosci na poziomie
kodu zrédtowego, wykorzystanie btedéw logiki biznesowe] oraz podatnosci prowadzgcych do zdalnego
wykonania kodu, a takze samodzielne opracowywanie kodu wykorzystujgcego zidentyfikowane
podatnosci.

15.3. Certyfikat rownowazny dla audytora

Za certyfikat réwnowazny do certyfikatédw wymienionych w zataczniku do rozporzadzenia Ministra Cyfryzacji
z dnia 12 pazdziernika 2018 r. w sprawie wykazu certyfikatow uprawniajgcych do przeprowadzenia audytu
Zamawiajgcy uzna certyfikat wydany przez jednostke oceniajgcg zgodnosé akredytowang przez Polskie
Centrum Akredytacji albo przez krajowg jednostke akredytujgcg innego panstwa cztonkowskiego
Europejskiego Obszaru Gospodarczego bedacg sygnatariuszem porozumienia EA MLA, potwierdzajgcy
kompetencje audytorskie w zakresie systemow zarzadzania bezpieczenstwem informacji.

16. Przedmiotowe srodki dowodowe

1. Zamawiajacy zada ztozenia wraz z ofertg przedmiotowego srodka dowodowego w postaci Wykazu
elementow ICT, sporzgdzonego wedtug wzoru stanowigcego Zatgcznik nr 2 do SWZ.

2. Wykaz stuzy identyfikacji produktéow ICT, ustug ICT oraz proceséw ICT objetych ofertg lub
wykorzystywanych do realizacji zaméwienia i umozliwia Zamawiajgcemu weryfikacje przestanek
odrzucenia oferty okreslonych w art. 226 ust. 1 pkt 17 i 19 ustawy Pzp. Dla kazdego elementu wykaz
zawiera: rodzaj (produkt / ustuga / proces ICT), nazwe rozwigzania, producenta, dostawce lub
ustugodawce, typ, model, wersje lub wariant — jezeli dotyczy, oraz role elementu w realizacji
zamowienia.

3. Wykaz obejmuje wytgcznie te produkty ICT, ustugi ICT i procesy ICT, ktére sg udostepniane
Zamawiajgcemu lub jego uzytkownikom, przetwarzaja lub przechowuja dane Zamawiajgcego albo facza
sie z jego systemami teleinformatycznymi lub s3 wobec nich uruchamiane. Wykaz nie obejmuje
ogdblnego oprogramowania biurowego ani wewnetrznych narzedzi wykonawcy niemajgcych styku ze
srodowiskiem, danymi ani uzytkownikami Zamawiajacego.

4. Zgodnie z art. 107 ust. 2 ustawy Pzp, jezeli wykonawca nie ztozy przedmiotowego srodka dowodowego
lub ztozony przedmiotowy sSrodek dowodowy bedzie niekompletny, Zamawiajgcy jednokrotnie wezwie
do jego ztozenia lub uzupetnienia w wyznaczonym terminie.

5. Zamawiajacy moze zgda¢ od wykonawcéw wyjasnien dotyczacych tresci przedmiotowego srodka
dowodowego (art. 107 ust. 4 ustawy Pzp).

6. Uzupetnienie wykazu nie moze prowadzi¢ do zmiany tresci oferty w zakresie oferowanego swiadczenia.
Wykonawca, ktérego oferta zostanie wybrana, aktualizuje wykaz w trakcie realizacji umowy na
zasadach okreslonych w projektowanych postanowieniach umowy.

17. Dokumenty sktadane wraz z ofertg

1. Oferta sktadana jest pod rygorem niewaznosci w formie elektronicznej (opatrzonej kwalifikowanym
podpisem elektronicznym) lub w postaci elektronicznej opatrzonej podpisem zaufanym lub podpisem
osobistym.
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2. Na oferte sktadajg sie:

— Formularz ofertowy — Zatacznik nr 1 do SWZ, zawierajgcy réwniez os$wiadczenia dotyczace:
obowigzku podatkowego po stronie Zamawiajgcego, podwykonawstwa oraz wypetnienia
obowigzkéw informacyjnych z art. 13 i 14 RODO;

— Woykaz elementéw ICT — Zatgcznik nr 2 do SWZ (przedmiotowy Srodek dowodowy).
3. Wraz z ofertg wykonawca sktada:

— oswiadczenie o niepodleganiu wykluczeniu oraz spetnianiu warunkdéw udziatu w postepowaniu, o
ktédrym mowa w art. 125 ust. 1 ustawy Pzp — Zatgcznik nr 3 do SWZ. Oswiadczenie stanowi dowdd
tymczasowo zastepujagcy wymagane podmiotowe srodki dowodowe. Oswiadczenie sktada
odrebnie wykonawca, kazdy z wykonawcéw wspdlnie ubiegajacych sie o udzielenie zamdwienia
oraz podmiot udostepniajgcy zasoby. Wykonawca wskazuje w os$wiadczeniu, zgodnie z art. 273
ust. 2 ustawy Pzp, czy bedzie postugiwat sie certyfikatem wykonawcy zamdwien publicznych, a w
przypadku odpowiedzi twierdzacej podaje dane i zakres certyfikatu wymagane tym przepisem;

— osSwiadczenie wykonawcow wspodlnie ubiegajgcych sie o udzielenie zamédwienia, o ktérym mowa
w art. 117 ust. 4 ustawy Pzp — Zatagcznik nr 5 do SWZ (jezeli dotyczy);

— zobowigzanie podmiotu udostepniajgcego zasoby — Zatgcznik nr 6 do SWZ (jezeli dotyczy);

— Woykaz oséb do kryterium oceny ofert — Zatgcznik nr 9 do SWZ (dokument sktadany w celu oceny
oferty w ramach kryteridow innych niz cena);

— wykaz ustug wraz z dowodami nalezytego wykonania — Zatgcznik nr 7 do SWZ (podmiotowy
srodek dowodowy zgdany wraz z ofertg na podstawie art. 274 ust. 2 ustawy Pzp);

— petnomocnictwo — jezeli umocowanie osoby sktadajgcej oferte nie wynika z dokumentéw
rejestrowych, a takze w przypadku wykonawcéw wspdlnie ubiegajacych sie o udzielenie
zamoéwienia;

— uzasadnienie zastrzezenia tajemnicy przedsiebiorstwa — jezeli wykonawca zastrzega informacje
jako tajemnice przedsiebiorstwa w rozumieniu ustawy o zwalczaniu nieuczciwej konkurencji.

17.1. Wymagana forma dokumentéw

1. Oswiadczenia i dokumenty sporzadzane przez wykonawce sktada sie w formie elektronicznej lub w
postaci elektronicznej opatrzonej podpisem zaufanym lub podpisem osobistym osoby upowaznionej do
reprezentowania wykonawcy.

2. Petnomocnictwo przekazuje sie w postaci elektronicznej i opatruje kwalifikowanym podpisem
elektronicznym, podpisem zaufanym lub podpisem osobistym. Pethomocnictwo powinno wskazywac:
postepowanie, ktérego dotyczy, wszystkich wykonawcédw wspdlnie ubiegajgcych sie o udzielenie
zamowienia (z nazwy i adresu siedziby), ustanowionego petnomocnika oraz zakres jego umocowania.

3. Jezeli dokument zostat sporzadzony jako dokument w postaci papierowej i opatrzony wtasnorecznym
podpisem, przekazuje sie cyfrowe odwzorowanie tego dokumentu opatrzone kwalifikowanym
podpisem elektronicznym, podpisem zaufanym lub podpisem osobistym, poswiadczajgce zgodnosc
cyfrowego odwzorowania z dokumentem w postaci papierowej. Poswiadczenia dokonuje odpowiednio
wykonawca, wykonawca wspodlnie ubiegajacy sie o udzielenie zamdwienia, podmiot udostepniajgcy
zasoby, podwykonawca — w zakresie dokumentoéw, ktére kazdego z nich dotyczg — albo notariusz.
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4.

Dokumenty wystawione przez upowaznione podmioty inne niz wykonawca jako dokument
elektroniczny przekazuje sie w postaci, w jakiej zostaty wystawione.

17.2. Dokumenty potwierdzajgce spetnianie kryteriow oceny ofert

1.

Wykonawca sktada wraz z ofertg Wykaz oséb do kryterium oceny ofert (Zatacznik nr 9 do SWZ), w
ktérym wskazuje osoby posiadajgce certyfikaty punktowane w kryteriach oceny ofert wraz z nazwa
certyfikatu, jego numerem lub identyfikatorem oraz sposobem umozliwiajagcym Zamawiajgcemu
samodzielng weryfikacje jego waznosci.

Dokumenty, o ktérych mowa w pkt 1, nie stanowig podmiotowych ani przedmiotowych srodkéw
dowodowych w rozumieniu ustawy Pzp, lecz dokumenty sktadane w celu oceny oferty w ramach
kryteridw oceny ofert innych niz cena.

Brak ztozenia wykazu lub niewskazanie w nim danej osoby skutkuje przyznaniem 0 punktéw w danym
kryterium. Dokument nie podlega uzupetnieniu na podstawie art. 128 ustawy Pzp.

Zamawiajgcy moze zadaé wyjasnien dotyczacych tresci ztozonego wykazu na podstawie art. 223 ust. 1
ustawy Pzp. Wyjasnienia nie mogg prowadzi¢ do uzupetnienia wykazu o osoby lub certyfikaty w nim
niewskazane ani do zmiany tresci oferty.

Zamawiajgcy uzna za spetniajgce wymogi kryterium réwniez certyfikaty rdwnowazne, zgodnie z
zasadami okreslonymi w rozdziale ,,Warunki réwnowaznosci”.

18. Podmiotowe srodki dowodowe sktadane na wezwanie

1.

b)
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Na podstawie art. 274 ust. 2 ustawy Pzp Zamawiajgcy zgda ztozenia WRAZ Z OFERTA wykazu ustug wraz
z dowodami nalezytego wykonania, o ktérym mowa w pkt 2 lit. c. Zadanie to jest niezbedne do
zapewnienia odpowiedniego przebiegu postepowania ze wzgledu na termin rozliczenia projektu
grantowego, w ramach ktérego zamdwienie jest finansowane, oraz wynikajacy z niego skrécony termin
realizacji. Pozostate podmiotowe $rodki dowodowe Zamawiajgcy, zgodnie z art. 274 ust. 1 ustawy Pzp,
wezwie do ztozenia wytgcznie wykonawce, ktérego oferta zostata najwyzej oceniona, w terminie nie
krétszym niz 5 dni od dnia wezwania. Wszystkie podmiotowe srodki dowodowe muszg by¢ aktualne na
dzien ich ztozenia. Zamawiajacy wymaga nastepujacych podmiotowych srodkéw dowodowych:

oswiadczenia wykonawcy w zakresie art. 108 ust. 1 pkt 5 ustawy Pzp o braku przynaleznosci do tej samej
grupy kapitatowej w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie konkurencji i konsumentéow
z innym wykonawcy, ktory ztozyt odrebng oferte lub oferte czesciowg, albo oswiadczenia o
przynaleznosci do tej samej grupy kapitatowej wraz z dokumentami lub informacjami potwierdzajgcymi
przygotowanie oferty niezaleznie od innego wykonawcy nalezgcego do tej samej grupy kapitatowej —
Zatacznik nr 10 do SWZ;

oswiadczenia wykonawcy o aktualnosci informacji zawartych w oswiadczeniu, o ktérym mowa w art.
125 ust. 1 ustawy Pzp, w zakresie podstaw wykluczenia wskazanych przez Zamawiajgcego — sktadanego
na podstawie § 3 rozporzadzenia w sprawie podmiotowych srodkéw dowodowych, w tym w zakresie
podstaw wykluczenia z art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczegdlnych rozwigzaniach w
zakresie przeciwdziatania wspieraniu agresji na Ukraine oraz stuzgcych ochronie bezpieczerstwa
narodowego — Zatgcznik nr 11 do SWz;
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c) wykazu ustug wykonanych, a w przypadku swiadczerh powtarzajacych sie lub ciggtych réwniez
wykonywanych, w okresie ostatnich 3 lat, wraz z podaniem ich wartosci, przedmiotu, dat wykonania i
podmiotdw, na rzecz ktérych ustugi zostaty wykonane lub sg wykonywane, oraz zatgczeniem dowodow
okreslajacych, czy te ustugi zostaty wykonane lub sg wykonywane nalezycie; dowodami sg referencje
badz inne dokumenty sporzadzone przez podmiot, na rzecz ktdrego ustugi zostaty wykonane, a jezeli
wykonawca z przyczyn niezaleznych od niego nie jest w stanie uzyskaé tych dokumentéw —
oswiadczenie wykonawcy — Zatgcznik nr 7 do SWZ;

d) wykazu oséb skierowanych przez wykonawce do realizacji zamdwienia, wraz z informacjami na temat
ich kwalifikacji zawodowych, uprawnien, doswiadczenia i wyksztatcenia niezbednych do wykonania
zamodwienia, a takze zakresu wykonywanych przez nie czynnosci oraz informacjg o podstawie do
dysponowania tymi osobami; w zakresie wymaganych certyfikatéw wykaz zawiera nazwe certyfikatu,
jego numer lub identyfikator oraz wskazanie sposobu umozliwiajgcego Zamawiajgcemu samodzielng
weryfikacje jego waznosci — Zatgcznik nr 8 do SWZ;

e) dokumentu potwierdzajgcego, ze wykonawca jest ubezpieczony od odpowiedzialnosci cywilnej w
zakresie prowadzonej dziatalnosci zwigzanej z przedmiotem zamdwienia, ze wskazaniem sumy
gwarancyjnej tego ubezpieczenia;

f) zaswiadczenia niezaleznego podmiotu zajmujgcego sie poswiadczaniem zgodnosci z normg PN-EN
ISO/IEC 27001 (certyfikatu systemu zarzgdzania bezpieczeristwem informacji), obejmujgcego zakresem
Swiadczenie ustug z zakresu cyberbezpieczenstwa lub ustug informatycznych, wydanego dla podmiotu,
albo réwnowaznych podmiotowych sSrodkéw dowodowych, o ktérych mowa w rozdziale ,Warunki
udziatu w postepowaniu”.

2. Zamawiajacy nie zada skfadania kopii certyfikatdw potwierdzajgcych kwalifikacje oséb wskazanych w
wykazie oséb. Weryfikacja nastepuje na podstawie danych zawartych w wykazie, w publicznych
rejestrach podmiotéw certyfikujacych. W razie watpliwosci Zamawiajacy moze zadaé wyjasnien na
podstawie art. 128 ust. 4 ustawy Pzp.

3. Obowigzek okazania oryginatéw certyfikatow przed dopuszczeniem oséb do realizacji prac okreslajg
projektowane postanowienia umowy.

4. Jezeli wykonawca nie ztozy podmiotowych $rodkéw dowodowych lub ztozone S$rodki beda
niekompletne albo zawiera¢ beda btedy, Zamawiajacy wezwie do ich ztozenia, poprawienia lub
uzupetnienia w wyznaczonym terminie, zgodnie z art. 128 ust. 1 ustawy Pzp. Ze wzgledu na skrécony
termin realizacji zamdwienia Zamawiajgcy informuje, ze terminy wyznaczane w wezwaniach
kierowanych na podstawie art. 128 ust. 1 oraz art. 107 ust. 2 ustawy Pzp bedg wynosi¢ co do zasady 3
dni od dnia przekazania wezwania. Wykonawcy powinni uwzgledni¢ te okolicznos¢ przy przygotowaniu
oferty i zapewnic dostepnos¢ oséb uprawnionych do reprezentacji w tym okresie.

Jezeli wykonawca postuguje sie waznym certyfikatem wykonawcy zaméwien publicznych, o ktérym mowa
w art. 124 ust. 2 ustawy Pzp, Zamawiajgcy uwzgledni domniemanie wynikajgce z certyfikacji w zakresie
wskazanym w certyfikacie i nie bedzie zadat innych podmiotowych srodkéw dowodowych potwierdzajgcych
te same okolicznosci, z zastrzezeniem przypadkdéw przewidzianych w ustawie Pzp i ustawie o certyfikacji
wykonawcdéw zamodwien publicznych.

W przypadku powstania uzasadnionych watpliwosci dotyczacych certyfikacji albo zawieszenia jej waznosci
Zamawiajgcy zastosuje art. 128a ustawy Pzp, w tym wyznaczy termin nie krétszy niz 5 dni w przypadkach,

dla ktdrych przepis ustanawia taki minimalny termin.
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Zamawiajgcy nie wzywa do ztozenia podmiotowych srodkéw dowodowych, jezeli moze je uzyskac za
pomocg bezptatnych i ogdlnodostepnych baz danych, w szczegdlnosci rejestréw publicznych w
rozumieniu ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw realizujacych
zadania publiczne, o ile wykonawca wskazat w oswiadczeniu wstepnym dane umozliwiajgce dostep do
tych srodkdw, a takze jezeli posiada aktualne podmiotowe srodki dowodowe (art. 127 ustawy Pzp).

Wykonawca sktada podmiotowe srodki dowodowe aktualne na dzien ich ztozenia.

Podmiotowe $rodki dowodowe dotyczgce podmiotu udostepniajgcego zasoby Zamawiajacy zgda w
zakresie, w jakim wykonawca powotuje sie na jego zasoby, na zasadach okreslonych w § 5
rozporzadzenia w sprawie podmiotowych srodkéw dowodowych.

W celu potwierdzenia, ze osoba dziatajgca w imieniu wykonawcy jest umocowana do jego
reprezentowania, Zamawiajgcy moze zgdac odpisu lub informacji z Krajowego Rejestru Sgdowego,
Centralnej Ewidencji i Informacji o Dziatalnosci Gospodarczej lub innego wtasciwego rejestru.
Wykonawca nie jest zobowigzany do ztozenia tych dokumentéw, jezeli Zamawiajgcy moze je uzyskac za
pomocg bezptatnych i ogdlnodostepnych baz danych, o ile wykonawca wskazat dane umozliwiajgce
dostep do tych dokumentéw.

19. Sposéb przygotowania ofert

1.

4.
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Oferte wraz z zatgcznikami sporzadza sie w jezyku polskim, w postaci elektronicznej i podpisuje
kwalifikowanym podpisem elektronicznym, podpisem zaufanym albo podpisem osobistym, pod
rygorem niewaznosci.

Podpisanie oferty nie nastepuje na Platformie e-Zamdwienia. Oferte wraz z zatgcznikami nalezy
podpisa¢ podpisem elektronicznym przed jej umieszczeniem na Platformie.

Woyjasnienie rodzajow podpisu:

— podpis kwalifikowany — podpis elektroniczny weryfikowany za pomoca waznego kwalifikowanego
certyfikatu w rozumieniu ustawy z dnia 5 wrzesnia 2016 r. o ustugach zaufania oraz identyfikacji
elektronicznej; lista dostawcow dostepna jest na stronie Narodowego Centrum Certyfikacji
(https://www.nccert.pl);

— podpis zaufany — podpis elektroniczny w rozumieniu art. 3 pkt 14a ustawy z dnia 17 lutego 2005
r. o informatyzacji dziatalnosci podmiotéw realizujgcych zadania publiczne; podpisywanie
dokumentéw mozliwe jest pod adresem
https://moj.gov.pl/uslugi/signer/upload?xFormsAppName=SIGNER, a zatozenie profilu zaufanego
pod adresem https://pz.gov.pl/pz/register;

— podpis osobisty — zaawansowany podpis elektroniczny w rozumieniu art. 3 pkt 11 rozporzadzenia
(UE) nr 910/2014, weryfikowany za pomocg certyfikatu podpisu osobistego zamieszczonego w e-
dowodzie; informacje: https://www.gov.pl/web/e-dowod.

Wykonawca przygotowuje oferte przy pomocy interaktywnego ,Formularza ofertowego”
udostepnionego na Platformie e-Zamdwienia w zaktadce ,Informacje podstawowe”. Po uzyciu
przycisku ,,Wypetnij” nalezy zweryfikowaé dane pobrane z konta wykonawcy i uzupetni¢ pozostate
informacje, nastepnie pobrac formularz, zapisaé go na dysku, uzupetni¢ i podpisac¢ wtasciwym rodzajem
podpisu elektronicznego. Nie nalezy zmienia¢ nazwy pliku nadanej przez Platforme. Zapisany
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10.

11.

12.

,Formularz ofertowy” nalezy otwiera¢ w programie obstugujgcym formularze PDF (Adobe Acrobat
Reader).

Oferte sktada sie za posrednictwem zaktadki ,Oferty/wnioski”. Podpisany ,,Formularz ofertowy” dodaje
sie w polu ,Wypetniony formularz oferty”, a pozostate pliki — w polu ,Zatgczniki i inne dokumenty
przedstawione w ofercie przez Wykonawce”.

Dokumenty zawierajgce tajemnice przedsiebiorstwa przekazuje sie w wydzielonym i odpowiednio
oznaczonym pliku z zaznaczeniem w nazwie ,Dokument stanowigcy tajemnice przedsiebiorstwa”.
Zaréwno zatgcznik stanowigcy tajemnice przedsiebiorstwa, jak i uzasadnienie zastrzezenia dodaje sie w
polu ,,Zatgczniki i inne dokumenty przedstawione w ofercie przez Wykonawce”.

Rekomendowanym wariantem podpisu jest typ wewnetrzny. W przypadku podpisu zewnetrznego
oddzielny plik podpisu nalezy zataczy¢ w polu ,Zataczniki i inne dokumenty przedstawione w ofercie
przez Wykonawce”.

Opatrzenie pliku zawierajgcego skompresowane dokumenty kwalifikowanym podpisem
elektronicznym, podpisem zaufanym lub podpisem osobistym jest rownoznaczne z opatrzeniem tym
podpisem wszystkich dokumentéw zawartych w tym pliku.

System sprawdza, czy ztozone pliki s3 podpisane, i automatycznie je szyfruje. Potwierdzenie czasu
przekazania i odbioru oferty zawarte jest w Elektronicznym Potwierdzeniu Przestania (EPP) oraz
Elektronicznym Potwierdzeniu Odebrania (EPO), dostepnych w zaktadce , Oferty/Wnioski”.

Oferte mozna ztozy¢ wytacznie do uptywu terminu sktadania ofert. Przed uptywem tego terminu
wykonawca moze wycofac oferte przy uzyciu przycisku ,, Wycofaj oferte”.

Wykonawca moze ztozy¢ tylko jedng oferte. Oferty wykonawcy, ktéry ztozy wiecej niz jedng oferte,
zostang odrzucone.

Wykonawca ponosi wszelkie koszty zwigzane z przygotowaniem i ztozeniem oferty.

20. Opis sposobu obliczenia ceny

1.
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Wykonawca podaje cene oferty w Formularzu ofertowym, wypetniajgc wszystkie pozycje zestawienia
cenowego. Cena oferty stanowi sume wartosci wszystkich pozycji zestawienia cenowego.

Cena oferty brutto podana w ztotych polskich stanowi podstawe oceny ofert w kryterium ceny.

Rozliczenia prowadzone bedg w ztotych polskich. Ceny jednostkowe oraz cene oferty podaje sie z
doktadnoscig do dwdch miejsc po przecinku, zgodnie z matematyczng zasadg zaokraglania.

Cena oferty musi obejmowacé cato$¢ wynagrodzenia wykonawcy za prawidtowe wykonanie umowy, w
tym wszystkie koszty, upusty i rabaty oraz ryzyka wynikajgce z okoliczno$ci mozliwych do przewidzenia
w chwili zawierania umowy.

Wykonawca zobowigzany jest zastosowal stawke podatku od towardw i ustug zgodnie z
obowigzujgcymi przepisami ustawy z dnia 11 marca 2004 r. o podatku od towardéw i ustug.

Oczywiste omytki rachunkowe, w tym omytki wynikajgce z podania ceny z doktadnoscig wiekszg niz dwa
miejsca po przecinku, Zamawiajacy poprawi na podstawie art. 223 ust. 2 pkt 2 ustawy Pzp, z
uwzglednieniem konsekwencji rachunkowych dokonanych poprawek, i niezwtocznie zawiadomi o tym
wykonawce, ktdrego oferta zostata poprawiona.
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7. lJezeli zostata ztozona oferta, ktérej wybdr prowadzitby do powstania u Zamawiajgcego obowigzku
podatkowego zgodnie z ustawg o podatku od towardw i ustug, dla celéw zastosowania kryterium ceny
Zamawiajgcy dolicza do przedstawionej w tej ofercie ceny kwote podatku od towardw i ustug, ktdrg
miatby obowigzek rozliczy¢ (art. 225 ustawy Pzp). W takim przypadku wykonawca ma obowigzek
poinformowania Zamawiajgcego o tej okolicznosci, wskazania nazwy (rodzaju) towaru lub ustugi,
wartosci objetej obowigzkiem podatkowym bez kwoty podatku oraz stawki podatku. Informacje te
wykonawca sktada w Formularzu ofertowym. Brak informacji uznaje sie za oswiadczenie, ze wybér
oferty nie bedzie prowadzit do powstania obowigzku podatkowego u Zamawiajacego.

21. Wadium

1. Zamawiajgcy nie zgda wniesienia wadium.

22. Sposdb oraz termin sktadania i otwarcia ofert
1. Oferte nalezy ztozy¢ za posrednictwem Platformy e-Zamdéwienia w terminie do dnia 18.08.2026 r. do
godz. 12:00.

2. Otwarcie ofert nastgpi w dniu 18.08.2026 r. o godz. 12:30 poprzez uzycie mechanizmu do
odszyfrowania ofert dostepnego po zalogowaniu na Platformie e-Zamdwienia.

3. W przypadku awarii systemu teleinformatycznego, przy uzyciu ktérego nastepuje otwarcie ofert, ktéra
powoduje brak mozliwosci otwarcia ofert w terminie okreslonym przez Zamawiajgcego, otwarcie ofert
nastepuje niezwtocznie po usunieciu awarii. Zamawiajacy informuje o zmianie terminu otwarcia ofert
na stronie internetowej prowadzonego postepowania.

4. Zamawiajacy, najpdiniej przed otwarciem ofert, udostepnia na stronie internetowej prowadzonego
postepowania informacje o kwocie, jakg zamierza przeznaczy¢ na sfinansowanie zamoéwienia.

5. Zamawiajacy, niezwtocznie po otwarciu ofert, udostepnia na stronie internetowej prowadzonego
postepowania informacje o nazwach albo imionach i nazwiskach oraz siedzibach lub miejscach
prowadzonej dziatalnosci gospodarczej badZ miejscach zamieszkania wykonawcéw, ktérych oferty
zostaty otwarte, oraz o cenach zawartych w ofertach.

23. Termin zwigzania oferta

1. Wykonawca pozostaje zwigzany ofertg do dnia 01.09.2026 r.
2. Biegterminu zwigzania ofertg rozpoczyna sie wraz z uptywem terminu sktadania ofert.

3. W przypadku gdy wybér najkorzystniejszej oferty nie nastgpi przed uptywem terminu zwigzania ofertg,
Zamawiajgcy przed uptywem tego terminu zwraca sie jednokrotnie do wykonawcéw o wyrazenie zgody
na przedtuzenie tego terminu o wskazywany przez siebie okres, nie dtuzszy niz 30 dni (art. 307 ust. 2
ustawy Pzp).

24. Opis kryteriow oceny ofert wraz z podaniem wag i sposobu oceny

1. Przy wyborze najkorzystniejszej oferty Zamawiajgcy bedzie kierowat sie nastepujgcymi kryteriami:
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Lp. | Kryterium oceny ofert Waga Maks. liczba
punktow
1 Cena ofertowa brutto 60 % 60 pkt
2 Dysponowanie osobg posiadajaca certyfikat OSWE (Offensive 30% 30 pkt

Security Web Expert) albo réwnowazny

3 Dysponowanie Kierownikiem Projektu posiadajgcym certyfikat 10 % 10 pkt
PRINCE2 Practitioner albo réwnowazny

RAZEM 100 % 100 pkt

2. Zamawiajacy nie ocenia ofert odrzuconych oraz ofert wykonawcéow wykluczonych z postepowania.

24.1. Kryterium ,Cena ofertowa brutto” — waga 60 %
Liczba punktéw w kryterium ceny obliczana jest wedtug wzoru:
P(C) =(Cmin/Ci)x 60

gdzie: P(C) — liczba punktéw przyznanych ofercie badanej w kryterium ceny; C min — najnizsza cena brutto
sposrod ofert niepodlegajacych odrzuceniu; Ci — cena brutto oferty badanej.

Maksymalna liczbe 60 punktow otrzyma oferta z najnizszg ceng. Obliczenia dokonuje sie z doktadnoscia do
dwdéch miejsc po przecinku.
24.2. Kryterium , Dysponowanie osobg posiadajaca certyfikat OSWE” — waga 30 %

Jezeli wykonawca wykaze w Wykazie oséb do kryterium oceny ofert dysponowanie co najmniej jedng osobg
posiadajgcg wazny certyfikat OSWE (Offensive Security Web Expert) albo certyfikat rownowazny, oferta
otrzyma 30 punktow. W przypadku niewykazania takiej osoby oferta otrzyma 0 punktow. Osoba wskazana w
tym kryterium moze by¢ jednocze$nie osobg wskazang na potwierdzenie warunku udziatu w postepowaniu.

24.3. Kryterium ,Dysponowanie Kierownikiem Projektu” — waga 10 %

Jezeli wykonawca wykaze dysponowanie osobg petnigcg funkcje Kierownika Projektu, posiadajgcg wazny
certyfikat PRINCE2 Practitioner albo PMP (Project Management Professional — PMI) albo certyfikat
rownowazny, oferta otrzyma 10 punktow. W przypadku niewykazania takiej osoby oferta otrzyma 0 punktow.

24.4. Sposdb ustalenia oceny koricowej
taczna liczba punktdw przyznanych ofercie obliczana jest wedtug wzoru:
P = P(C) + P(OSWE) + P(KP)

gdzie: P — faczna liczba punktéw (maksymalnie 100); P(C) — punkty w kryterium ceny (maksymalnie 60);
P(OSWE) — punkty za dysponowanie osobg posiadajacg certyfikat OSWE albo réwnowazny (30 albo 0); P(KP)
— punkty za dysponowanie Kierownikiem Projektu (10 albo 0).

Za najkorzystniejszg zostanie uznana oferta, ktdra uzyska najwiekszg taczng liczbe punktéw. Maksymalna
liczba punktéw mozliwych do uzyskania wynosi 100.

25. Projektowane postanowienia umowy
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1. Projektowane postanowienia umowy, ktdre zostang wprowadzone do umowy w sprawie zamdwienia
publicznego, stanowig Zatgcznik nr 12 do SWZ.

Zatacznik nr 13 — Projekt umowy powierzenia przetwarzania danych osobowych
2. Ztozenie oferty jest rGwnoznaczne z akceptacjg projektowanych postanowienn umowy.

3. Zamawiajacy przewiduje mozliwos¢ zmiany zawartej umowy w stosunku do tresci wybranej oferty w
zakresie i na warunkach okreslonych w projektowanych postanowieniach umowy oraz w art. 455
ustawy Pzp.

4. Projektowane postanowienia umowy okreslajg faczng maksymalng wysokos¢ kar umownych, ktérych
mogg dochodzié strony, zgodnie z art. 436 pkt 3 ustawy Pzp.

26. Zabezpieczenie nalezytego wykonania umowy

1. Zamawiajgcy nie wymaga whniesienia zabezpieczenia nalezytego wykonania umowy.

27. Formalnosci poprzedzajace zawarcie umowy

1. Zamawiajgcy poinformuje wykonawce, ktérego oferta zostata wybrana jako najkorzystniejsza, o miejscu
i terminie zawarcia umowy.

2. Przed zawarciem umowy wykonawca zobowigzany jest:
— podac informacje niezbedne do wypetnienia tresci umowy, na wezwanie Zamawiajgcego;
— przedtozyé umowe regulujgcg wspotprace wykonawcdw wspdlnie ubiegajacych sie o udzielenie
zamodwienia — jezeli dotyczy;
— wskazac¢ imiennie sktad zespotu realizujgcego zamdwienie, zgodny z wykazem oséb ztozonym w
postepowaniu.
3. Niedopetnienie formalnosci, o ktérych mowa w pkt 2, w wyznaczonym terminie zostanie potraktowane

jako uchylanie sie od zawarcia umowy w sprawie zamoéwienia publicznego w rozumieniu art. 263 ustawy
Pzp.

28. Pouczenie o srodkach ochrony prawnej

1. Wykonawcy, a takze innemu podmiotowi, jezeli ma lub miat interes w uzyskaniu zamdwienia oraz
ponidst lub moze poniesé szkode w wyniku naruszenia przez Zamawiajgcego przepiséw ustawy Pzp,
przystuguja srodki ochrony prawnej okreslone w dziale IX ustawy Pzp (art. 505-590).

2. Odwotanie przystuguje na: niezgodng z przepisami ustawy czynno$¢ Zamawiajgcego podjeta w
postepowaniu, w tym na projektowane postanowienie umowy; zaniechanie czynnosci, do ktérej

Zamawiajgcy byt obowigzany na podstawie ustawy; zaniechanie przeprowadzenia postepowania w
trybie ustawy, mimo ze Zamawiajgcy byt do tego obowigzany.

3. Odwotanie wnosi sie do Prezesa Krajowej Izby Odwotawczej w formie pisemnej albo w formie
elektronicznej albo w postaci elektronicznej opatrzonej podpisem zaufanym.

4. Odwotujacy przekazuje Zamawiajgcemu odwotanie wniesione w formie elektronicznej albo w postaci
elektronicznej albo kopie tego odwotania, jezeli zostato wniesione w formie pisemnej, przed uptywem
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terminu do wniesienia odwotania, w taki sposéb, aby mégt on zapoznac sie z jego trescia przed uptywem
tego terminu.

5. W postepowaniu o wartosci mniejszej niz progi unijne odwotanie wnosi sie w terminie:

— 5 dni od dnia przekazania informacji o czynnosci Zamawiajgcego stanowigcej podstawe jego
whiesienia, jezeli informacja zostata przekazana przy uzyciu srodkéw komunikacji elektroniczne;j,
albo 10 dni — jezeli zostata przekazana w inny sposéb;

— 5 dni od dnia zamieszczenia ogtoszenia w Biuletynie Zamdwien Publicznych lub dokumentéw
zamoéwienia na stronie internetowej — wobec tresci ogloszenia o zamdwieniu lub tresci
dokumentéw zamdwienia;

— 5dni od dnia, w ktédrym powzieto lub przy zachowaniu nalezytej starannosci mozna byto powzigé
wiadomosé o okolicznosciach stanowigcych podstawe jego wniesienia — w pozostatych
przypadkach.

6. Na orzeczenie Krajowe] Izby Odwotawczej oraz postanowienie Prezesa Izby, o ktérym mowa w art. 519
ust. 1 ustawy Pzp, stronom oraz uczestnikom postepowania odwotawczego przystuguje skarga do Sadu
Okregowego w Warszawie — sgdu zamowien publicznych. Skarge wnosi sie za posrednictwem Prezesa
Izby w terminie 14 dni od dnia doreczenia orzeczenia lub postanowienia.

7. Szczegdétowe informacje dotyczgce srodkdw ochrony prawnej zawiera dziat IX ustawy Pzp.

29. Zataczniki do SWZ

1. Zafacznik nr 1 — Formularz ofertowy
2. Zatacznik nr 2 — Wykaz elementdw ICT (przedmiotowy srodek dowodowy)

3. Zatacznik nr 3 — Oswiadczenie o niepodleganiu wykluczeniu i spetnianiu warunkéw udziatu w
postepowaniu (art. 125 ust. 1 ustawy Pzp)

4. Zatacznik nr 4 — Opis Przedmiotu Zamowienia (OPZ)

5. Zatgcznik nr 5 — Oswiadczenie wykonawcdéw wspdlnie ubiegajgcych sie o udzielenie zaméwienia (art.
117 ust. 4 ustawy Pzp)

6. Zatacznik nr 6 — Zobowigzanie podmiotu udostepniajgcego zasoby (art. 118 ust. 3 ustawy Pzp)

7. Zatacznik nr 7 — Wykaz ustug

8. Zatacznik nr 8 — Wykaz oséb

9. Zatacznik nr 9 — Wykaz oséb do kryterium oceny ofert

10. Zatgcznik nr 10 — Oswiadczenie o przynaleznosci lub braku przynaleznosci do grupy kapitatowej

11. Zatgcznik nr 11 — Oswiadczenie o aktualnosci informacji zawartych w oswiadczeniu z art. 125 ust. 1
ustawy Pzp

12. Zatacznik nr 12 — Projektowane postanowienia umowy

W sprawach nieuregulowanych w SWZ zastosowanie majq przepisy ustawy z dnia 11 wrzesnia 2019 r. —
Prawo zamowien publicznych oraz aktéw wykonawczych wydanych na jej podstawie.
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