Fundusze Europejskie Postepowanie nr OR.271.4.2026 ¢ Zatacznik nr 12 do SWZ

na Rozwéj Cyfrowy

Zatacznik nr 12 do SWz

PROJEKTOWANE POSTANOWIENIA UMOWY

,Zakup ustug audytu bezpieczeristwa, testow penetracyjnych, testow socjotechnicznych, SZBI oraz szkoleri dedykowanych dla
Urzedu Gminy Dobra i jednostek podlegtych w ramach projektu Cyberbezpieczna Gmina Dobra”

Projektowane postanowienia umowy w sprawie zamdwienia publicznego, ktdre zostang wprowadzone do umowy. Ztozenie oferty
jest rownoznaczne z ich akceptacjqg.

Umowa nr ................ zawarta w Dobrej w dniu ................ 2026 r. pomiedzy:
GMINA DOBRA, NIP 7371005969, REGON: 491892185,

w imieniu ktérej dziata Urzad Gminy Dobra,

z siedzibg w Dobra nr 233, 34-642 Dobra

reprezentowany przez:

Benedykta Wegrzyna — Wéjta Gminy Dobra

przy kontrasygnacie

.......................... —Skarbnika Gminy

zwang w tresci umowy ,,Zamawiajacym”, a

..................................... z siedzibg ..o, NIP L., REGON
, Wpisanym do ....cceeeeeeeeiiiieeeeen, , reprezentowanym pPrzez ......ccecceevceeeeennnn. , zwanym dalej
Wykonawca, tgcznie zwanymi Stronami,

w wyniku przeprowadzenia postepowania o udzielenie zamdwienia publicznego na podstawie przepiséw ustawy
z dnia 11 wrzesnia 2019r. - Prawo zaméwien publicznych, zawarta zostata umowa w trybie podstawowym o
nastepujacej tresci:

§1 Przedmiot umowy

1. Zamawiajgcy powierza a Wykonawca przyjmuje do wykonania zadanie pn.: ,Zakup ustug audytu
bezpieczenstwa, testdw penetracyjnych, testow socjotechnicznych przygotowania i wdrozenia SZBI oraz
szkolen dedykowanych dla Urzedu Gminy Dobra i jednostek podlegtych” w ramach projektu Cyberbezpieczna
Gmina Dobra (przedmiot umowy), ze srodkéw projektu grantowego ,Cyberbezpieczny Samorzad”
realizowanego w ramach Programu Operacyjnego Fundusze Europejskie na Rozwdj Cyfrowy 2021-2027
(FERC). Priorytet Il: Zaawansowane ustugi cyfrowe; Dziatanie 2.2 Wzmocnienie krajowego systemu
cyberbezpieczenstwa Fundusz Europejski Fundusz Rozwoju Regionalnego (EFRR) Numer naboru FERC.02.02-
CS.01-001/23.

2. Przedmiotem umowy jest wykonanie ustug z zakresu cyberbezpieczenstwa obejmujacych: audyty zgodnosci
z Krajowymi Ramami Interoperacyjnosci, audyt zgodnosci z ustawg o krajowym systemie
cyberbezpieczenstwa, testy socjotechniczne, audyt bezpieczefAstwa sieci, serwerdw i oprogramowania
serwerowego, opracowanie i wdrozenie dokumentacji Systemu Zarzadzania Bezpieczenstwem Informacji
wraz z inwentaryzacjg zasobdw, analizg ryzyka i analizg GAP, testy penetracyjne infrastruktury i aplikacji wraz
z retestami oraz szkolenia — zgodnie z Opisem Przedmiotu Zamédwienia.

3. Szczegdétowy zakres, sposdb realizacji oraz kryteria jakosciowe odbioru okresla Opis Przedmiotu Zaméwienia,
stanowigcy Zatacznik nr 1 do umowy.

4. Wykonawca oswiadcza, ze posiada wiedze, doswiadczenie, potencjat kadrowy i techniczny niezbedne do
nalezytego wykonania umowy oraz ze wykona jg z zachowaniem najwyzszej starannosci wtasciwej dla
profesjonalisty.
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5. Ustugi realizowane sg na koszt i ryzyko Wykonawcy.

§2 Termin wykonania

1. Wykonawca wykona catos$¢ przedmiotu umowy w terminie do 25.09.2026 r.

2. W terminie 5 dni roboczych od dnia zawarcia umowy Strony uzgodnig szczegdétowy harmonogram realizacji.
Harmonogram nie moze wykracza¢ poza termin wskazany w ust. 1.

3. Zmiana harmonogramu w granicach terminu, o ktéorym mowa w ust. 1, nie stanowi zmiany umowy i wymaga
jedynie pisemnego, w tym elektronicznego, potwierdzenia przez obie Strony.

§3 Wynagrodzenie i warunki ptatnosci

1. Strony ustalajg, ze obowiazujgca ich formg wynagrodzenia bedzie wynagrodzenie w formie ryczattu.

2. Wynagrodzenie obejmuje catosé¢ kosztow i wydatkdw niezbednych do nalezytego wykonania przedmiotu
umowy oraz przeniesienia praw autorskich, niezaleznie od faktycznego rozmiaru kosztéw i wydatkow
poniesionych przez Wykonawce.

3. Wynagrodzenie nie podlega waloryzacji.

4. Ustalone w tej formie na podstawie oferty catkowite wynagrodzenie Wykonawcy wyraza sie kwotg netto:
............... ,..2t (stownie: ..o, Ztotych ./100), oraz kwotg VAT .................... 2t (stownie:
............................................. ztotych .../100), to jest kwotg brutto: ...yt (0 oo
ztotych .../100).

5. Wynagrodzenie o ktérym mowa w §8 ust 4 moze by¢ pomniejszone o kary umowne, o ktérych mowa w §11
umowy oraz w zwigzku z ewentualnym nie pokryciem kosztéw napraw i nie usunieciem nieprawidtowosci
podczas wykonania umowy a wynikajgcych z winy Wykonawcy. Wykonawca wyraza zgode na ich potrgcenie
z naleznego mu wynagrodzenia.

6. Strony uzgadniajg, ze Wykonawca bedzie uprawniony do wystawienia faktury VAT jedng fakturg za caty
przedmiot zamdwienia wg. ponizszego zestawienia:

Lp. |Zakres zadania Cena netto Wartos¢ VAT Cena brutto

1. Szkolenia z ochrony Przed Zamawiajgcy Zwolniony

wytudzeniem osobowych i informacji - ustawowo z podatku
ze stosowania i budowania silnych

haset - wykorzystywania menadzeréow

haset oraz szyfrowania danych

osobowych - z zabezp. sprzetu

prywatnego wykorzystywanego do

celéw stuzbowych 80 oséb

2. Szkolenie Specjalistyczne dla IT -1 Zamawiajacy Zwolniony

szkolenie ustawowo z podatku
3. Przeprowadzenie audytu zgodnosci z
KRI— 12 jednostek

4. Przygotowanie SZBI wraz
niezbednym
wdrozeniem — 3 jednostki: UG, GOPS,
ZOSIP

5. Przeprowadzenie audytu
bezpieczenstwa w obszarze sieci,
serwerdow oraz oprogramowania
serwerowego — 1 kpl.
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6. Przeprowadzenie audytu KSC -1
jednostka: UG

7. Opracowanie rejestru ryzyka oraz GAP
—12 jednostek

8. Testy Penetracyjne infrastruktury — UG
Dobra

9. Testy Penetracyjne aplikacji webowej
— UG Dobra

10. |ldentyfikacjaipréba
Eksploitacji znanych
Podatnosci — UG Dobra

7. 0Od dnia wejscia w zycie zapiséw ustawy z dnia 16 czerwca 2023 r. 0 zmianie ustawy o podatku od towardéw i

8.

10.

11.

12.

ustug oraz niektdérych innych ustaw (Dz. U. 2023 poz. 1598) w zakresie jakim dotyczg Wykonawcy,
wprowadzajgce]j termin obligatoryjnego obowigzku wystawiania faktur wytgcznie drogg elektroniczng przy
uzyciu Krajowego Systemu e-Faktur (dalej ,KSeF”), w miejsce zapiséw umowy dotyczacych warunkow
wystawienia faktur, stosuje sie ponizsze postanowienia:

faktura ustrukturyzowana w postaci elektronicznej wystawiona przy uzyciu KSeF musi zawieraé nastepujgce
dane zamawiajgcego w strukturze logicznej XSD (schemat FA-2):
Podmiot 2 jako Zamawiajacy: Gmina Dobra, Dobra 233, 34-642 Dobra, NIP 737-10-05-969
Podmiot 3 jako Odbiorca: Urzgd Gminy Dobra, Dobra 233, 34-642 Dobra, NIP 737 -22 - 08 — 893
Rola 8
a) zamawiajacy nie wyraza zgody na otrzymywanie wizualizacji faktury ustrukturyzowanej drogg mailowa,
skanem, faxem lub innym komunikatorem za wyjgtkiem niedostepnosci lub awarii KSeF, zgodnie z art. 106
ne ust. 1i4 ustawy o podatku od towardw i ustug oraz w przypadku wskazanym w ust. ust. 15 lit. e.,
b) w sytuacji wymienionej w ust. 15 lit. ¢, wizualizacje faktury ustrukturyzowanej wraz z kodem QR oraz
numerem identyfikacyjnym KSeF nalezy przestaé na adres mailowy: sekretariat@gminadobra.pl
niezwtocznie, jednakze nie pdzniej niz 3 dni po ustaniu niedostepnosci lub usunieciu awarii KseF,
c) wymagane umowa wszelkie zataczniki do faktury ustrukturyzowanej nalezy przestaé¢ w dacie wptywu
faktury do KSeF i nadania numeru identyfikacyjnego KSeF na adres mailowy sekretariat@gminadobra.pl
wraz z wizualizacjg faktury ustrukturyzowanej posiadajgcej kod QR,
Wynagrodzenie ptatne bedzie przelewem w terminie do 14 dni liczac od dnia nastepnego po dacie
wystawienia faktury ustrukturyzowanej w systemie KSeF.
Zapfaty zostang dokonane w formie przelewu na rzecz Wykonawcy na rachunek bankowy wskazany na
fakturze VAT.

Za dzien zaptaty wynagrodzenia uwazany bedzie dzien obcigzenia rachunku bankowego Zamawiajacego.

W przypadku wskazania przez Wykonawce na fakturze VAT rachunku bankowego nieujawnionego w wykazie
podatnikéw, Zamawiajacy jest uprawniony do dokonania zaptaty na rachunek bankowy Wykonawcy
wskazany w wykazie podatnikdw, a w razie braku takiego rachunku Wykonawcy ujawnionego w wykazie, do
wstrzymania sie z zaptatg do czasu wskazania przez Wykonawce dla potrzeb ptatnosci rachunku bankowego
ujawnionego w wykazie VAT.

Wykonawca wyraza zgode na potracanie wszelkich wierzytelnosci Zamawiajacego wzgledem Wykonawcy
z jego wierzytelnosciami z tytutu wynagrodzenia, nawet gdyby wierzytelnosci te nie byly jeszcze wymagalne.

Wynikajgce z niniejszej umowy prawa i obowigzki Wykonawcy nie mogg by¢ przenoszone na inne podmioty
pod jakimkolwiek tytutem prawnym, chyba ze Zamawiajgcy wyrazi na to przeniesienie zgode w formie
pisemnej zastrzezonej pod rygorem niewaznosci.
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13. Wynikajace z niniejszej umowy prawa i obowigzki nie mogg byé przenoszone na inne podmioty w wyniku
wykonania umowy poreczenia albo innej umowy zmieniajacej strony stosunku obligacyjnego, chyba ze
Zamawiajgcy wyrazi na to przeniesienie zgode w formie pisemnej zastrzezonej pod rygorem niewaznosci.

84 Zespot realizujgcy zamowienie

1. Wykonawca realizuje umowe zespotem w sktadzie zgodnym z wykazem osdb ztozonym w postepowaniu.
Osoby wskazane w wykazie wykonujg powierzone im czynnosci osobiscie.

2. Przed dopuszczeniem do prac Wykonawca okaze Zamawiajgcemu oryginaty certyfikatow osdb wskazanych w
wykazie 0séb oraz w wykazie oséb do kryterium oceny ofert.

3. Zmiana osoby wchodzgcej w sktad zespotu wymaga uprzedniej pisemnej zgody Zamawiajgcego, podania
przyczyny zmiany oraz wskazania osoby posiadajgcej kwalifikacje i doswiadczenie nie nizsze niz wymagane w
SWZ. Jezeli zastepowana osoba byta wskazana w Zatgczniku nr 9 do SWZi jej kwalifikacje stanowity podstawe
przyznania punktow w kryterium oceny ofert, zastepca musi zapewniaé co najmniej taki sam poziom cechy
jakosciowej, za ktéry oferta otrzymata punkty. Zmiana nie moze prowadzi¢ do obnizenia jakosci
zadeklarowanej w ofercie i nie stanowi zmiany umowy, o ile spetnione sg powyzsze warunki.

4. Wykonawca wyznacza Kierownika Projektu, ktory stanowi jedyny punkt kontaktu w sprawach
organizacyjnych, odpowiada za harmonogram, raportowanie postepu prac oraz udziat w spotkaniach
statusowych odbywanych nie rzadziej niz raz w tygodniu.

5. Wykonawca zapewni, ze osoby realizujagce umowe zostang zobowigzane do zachowania poufnosci na
zasadach nie mniej rygorystycznych niz okreslone w umowie.

§5 Podwykonawstwo

1. Wykonawca jest obowigzany wykonaé osobiscie kluczowe zadania obejmujace: testy penetracyjne i wszelkie
czynnos$ci wymagajgce dostepu do systemdw produkcyjnych Zamawiajgcego, testy socjotechniczne, audyt
zgodnosci z KRI oraz audyt zgodnosci z ustawg o krajowym systemie cyberbezpieczeristwa, a takze
opracowanie dokumentacji SZBI i analizy ryzyka. Zadania te nie mogg zostaé powierzone podwykonawcy.

2. W pozostatym zakresie, w szczegdlnosci w odniesieniu do przeprowadzenia szkoled oraz obstugi
organizacyjnej, logistycznej i redakcyjnej, Wykonawca moze powierzy¢ wykonanie czesci umowy
podwykonawcy. Wykonawca zawiadamia Zamawiajgcego o zamiarze powierzenia nie pdzniej niz na 5 dni
roboczych przed przystagpieniem podwykonawcy do prac, wskazujagc nazwe, dane kontaktowe i
przedstawiciela podwykonawcy oraz powierzany zakres. Zamawiajagcy moze w tym terminie zgtosic
umotywowany sprzeciw, jezeli powierzenie zagrazatoby bezpieczeistwu informacji lub systemow
Zamawiajgcego albo obejmowatoby kluczowe zadania, o ktérych mowa w ust. 1.

3. Wykonawca, przed przystgpieniem do wykonania umowy, podaje nazwy, dane kontaktowe oraz
przedstawicieli podwykonawcéw zaangazowanych w ustugi wykonywane w miejscu podlegajgcym
bezposredniemu nadzorowi Zamawiajgcego. Wykonawca zawiadamia Zamawiajgcego o wszelkich zmianach
w tym zakresie w trakcie realizacji umowy — zgodnie z art. 462 ust. 3 i 5 ustawy Pzp.

4. Powierzenie wykonania czeSci umowy podwykonawcy nie zwalnia Wykonawcy z odpowiedzialnosci za
nalezyte wykonanie umowy. Wykonawca odpowiada za dziatania i zaniechania podwykonawcy jak za wtasne.

5. Wykonawca zapewni, ze podwykonawca zostanie zwigzany obowigzkami w zakresie poufnosci i ochrony
danych osobowych w zakresie nie wezszym niz wynikajagcy z umowy. Dalsze podwykonawstwo jest
niedopuszczalne.

6. W przypadku wykonawcédw wspdlnie ubiegajacych sie o udzielenie zamdwienia zastrzezenie osobistego
wykonania uwaza sie za spetnione, jezeli dane kluczowe zadanie wykonuje osobiscie ten z wykonawcow
wspolnie ubiegajgcych sie o udzielenie zamdwienia, ktéry posiada wymagane w tym zakresie zdolnosci.
Kluczowych zadan nie moze wykonywaé podmiot udostepniajgcy zasoby, ktéry nie jest wykonawcg w
postepowaniu.
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§6 Zasady prowadzenia prac i bezpieczenstwo

1. Wykonawca uzgadnia z Zamawiajgcym termin i zakres prac przed ich rozpoczeciem, przez co rozumie sie
wskazanie daty oraz czasu rozpoczecia i zakorficzenia prac.

2. Czynnosci o charakterze inwazyjnym Wykonawca prowadzi wylacznie po uzyskaniu uprzedniej zgody
Zamawiajgcego wyrazonej pisemnie, w tym przy uzyciu Srodkéow komunikacji elektronicznej, w sposdb
umozliwiajacy ich przerwanie w kazdej chwili.

Testy socjotechniczne mogg rejestrowac wytgcznie metryki zachowania uzytkownikéw. Zabrania sie
pozyskiwania, przesytania i przechowywania rzeczywistych haset, kodéw jednorazowych, tokenéw MFA,
kluczy dostepu i innych danych uwierzytelniajgcych. Formularze testowe muszg byé skonstruowane w
sposéb uniemozliwiajgcy utrwalenie tresci wprowadzanej przez uzytkownika.
Rozproszone testy typu DDoS sg niedopuszczalne. Dopuszcza sie kontrolowane testy odpornosci na
zwiekszony ruch lub obcigzenie, wytgcznie po uprzednim pisemnym zatwierdzeniu przez Zamawiajacego
parametréw, okna czasowego i warunkdw przerwania testu oraz w sposéb niepowodujgcy niedostepnosci
ustug.

3. Czynnosci Wykonawcy nie mogg spowodowad przestoju w $wiadczeniu ustug przez Zamawiajgcego. W razie
ryzyka przestoju Wykonawca opracuje i przedstawi do akceptacji scenariusz alternatywny.

4. Wykonawca niezwiocznie przekazuje Zamawiajagcemu informacje o wykrytych podatnosciach, w celu
umozliwienia podjecia natychmiastowych dziatan naprawczych.

5. Produkty ICT, ustugi ICT i procesy ICT wykorzystywane przez Wykonawce do realizacji umowy, w tym
narzedzia testowe, sSrodowisko testowe i platforma szkoleniowa, nie moga obejmowal rozwigzan
wskazanych w rekomendacji, o ktérej mowa w art. 33 ust. 4 ustawy o krajowym systemie
cyberbezpieczenstwa, ani rozwigzan objetych decyzjg o uznaniu dostawcy za dostawce wysokiego ryzyka, o
ktorej mowa w art. 67b ust. 15 tej ustawy. Wykaz elementéw ICT ztozony wraz z ofertg stanowi Zatgcznik nr
3 do umowy. Wykonawca aktualizuje go niezwtocznie w razie zmiany wykorzystywanych elementéw, nie
podzniej niz przed ich uzyciem. Zamawiajacy moze w terminie 2 dni roboczych od otrzymania aktualizacji
zgtosi¢ sprzeciw wobec wskazanego elementu, jezeli jest on objety rekomendacjg albo decyzja, o ktérych
mowa w zdaniu pierwszym, albo jezeli jego uzycie zagrazatoby bezpieczeAstwu informacji lub systemoéw
Zamawiajgcego; w takim przypadku Wykonawca nie moze uzy¢ tego elementu.

6. Wykonawca kontaktuje sie bezposrednio z dostawcami testowanych systemoéw teleinformatycznych w
zakresie wykrytych podatnosci i zidentyfikowanych ryzyk, w celu ustalenia sposobu postepowania, uprzednio
informujgc o tym Zamawiajacego.

7. Wykonawca wykonuje retesty w celu weryfikacji prawidtowego postgpienia ze zidentyfikowanymi
podatnosciami i ryzykami.

8. Wykonawca stosuje sie do polityk bezpieczenstwa obowigzujgcych u Zamawiajacego.

§7 Odbiér przedmiotu umowy
1. Odbidr nastepuje na podstawie protokotu odbioru, sporzgdzanego odrebnie dla kazdego etapu wskazanego

w harmonogramie oraz protokotu odbioru koricowego.

2. Zamawiajacy dokona odbioru albo zgtosi zastrzezenia w terminie 2 dni roboczych od dnia przekazania
przedmiotu odbioru. Brak zgtoszenia zastrzezen w tym terminie uwaza sie za odbior bez zastrzezen.

3. W razie zgtoszenia zastrzezen Wykonawca usunie wady w terminie 2 dni roboczych od dnia ich zgtoszenia,
bez dodatkowego wynagrodzenia. Po usunieciu wad procedure odbioru powtarza sie, a Zamawiajacy dokona
odbioru albo zgtosi zastrzezenia w terminie 2 dni roboczych.

e

Podstawa odbioru jest spetnienie kryteridow jako$ciowych okreslonych w Opisie Przedmiotu Zaméwienia.

§8 Poufnos¢ i ochrona danych osobowych
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1. Wszystkie informacje pozyskane przez Wykonawce w toku realizacji umowy, w szczegdélnosci wyniki audytéw,
raporty z testéw penetracyjnych i socjotechnicznych, informacje o podatnosciach oraz dane konfiguracyjne
systemow, stanowig informacje poufne.

2. Wykonawca zobowigzuje sie do zachowania w poufnosci informacji, o ktérych mowa w ust. 1, w czasie
trwania umowy oraz bezterminowo po jej zakonczeniu, oraz do wykorzystywania ich wytgcznie w celu
realizacji umowy.

3. Wykonawca przetwarza dane osobowe powierzone przez Zamawiajgcego wytgcznie na podstawie umowy
powierzenia przetwarzania danych osobowych zgodnej z art. 28 RODO. Wzd6r umowy powierzenia stanowi
Zatgcznik nr 13 do SWZ i po zawarciu umowy gtdwnej staje sie Zatacznikiem nr 4 do niniejszej umowy.
Rozpoczecie czynnosci wymagajacych dostepu do danych osobowych przed zawarciem umowy powierzenia
jest niedopuszczalne.

4. Dane pozyskane w toku prac Wykonawca przechowuje w dedykowanym, zabezpieczonym srodowisku
testowym. Po odbiorze koricowym Wykonawca usuwa te dane i potwierdza usuniecie protokolarnie w
terminie 14 dni od dnia odbioru.

5. Wykonawca zawiadamia Zamawiajgcego o kazdym naruszeniu poufnosci lub ochrony danych osobowych
niezwtocznie, nie pdzniej niz w terminie 24 godzin od jego stwierdzenia.

§9 Prawa autorskie

1. Z chwilg odbioru poszczegélnych opracowan Wykonawca przenosi na Zamawiajgcego, w ramach
wynagrodzenia okreslonego w umowie, cato$é autorskich praw majatkowych do dokumentacji wytworzone;j
w wykonaniu umowy, w szczegdlnosci do dokumentacji SZBI, raportéw z audytdéw i testdw oraz materiatéw
szkoleniowych, bez ograniczen terytorialnych i czasowych, na polach eksploatacji okreslonych w niniejszej
umowie.

2. Przeniesienie nastepuje na nastepujacych polach eksploatacji: utrwalanie i zwielokrotnianie dowolng
technikg, w tym cyfrowg; wprowadzanie do pamieci komputera i sieci teleinformatycznych;
rozpowszechnianie w ramach struktury Zamawiajgcego i jednostek podlegtych; udostepnianie organom
kontroli i instytucjom uczestniczgcym w rozliczeniu dofinansowania.

3. Wykonawca przenosi na Zamawiajgcego prawo do wykonywania i zezwalania na wykonywanie zaleznych
praw autorskich do opracowan, w tym prawo do ich modyfikacji i aktualizacji.

Wykonawca zapewnia, ze osoby bedace twdrcami utwordw objetych umowa udzielity mu skutecznych
upowaznien i ztozyty zobowigzania pozwalajgce Zamawiajgcemu korzystaé z utwordw zgodnie z umowg, w tym
dokonywa¢ zmian, aktualizacji, taczenia z innymi dokumentami, oznacza¢ utwory nazwg Zamawiajgcego oraz
decydowac o sposobie pierwszego udostepnienia, z poszanowaniem niezbywalnego charakteru autorskich praw
osobistych.
Wykonawca oswiadcza, ze przy tworzeniu dokumentac;ji i innych produktdw podlegajgcych odbiorowi nie bedzie
wykorzystywat generatywnej sztucznej inteligencji do tworzenia, redagowania, parafrazowania, streszczania,
ttumaczenia ani innego opracowywania tresci. Wykonawca nie moze réwniez wprowadza¢ danych, dokumentéw
ani informacji Zamawiajgcego do systemow generatywnej Al. Naruszenie tego obowigzku stanowi nienalezyte
wykonanie umowy i uprawnia Zamawiajgcego do odmowy odbioru produktu do czasu usuniecia skutkow
naruszenia.

4. Wykonawca oswiadcza, ze przekazywane opracowania nie naruszajg praw osob trzecich, a w razie zgtoszenia

roszczen przez osoby trzecie zwolni Zamawiajgcego z odpowiedzialnosci.

§10 Kary umowne
1. Wykonawca zaptaci Zamawiajgcemu kary umowne w nastepujgcych przypadkach i wysokosciach:

a) za zwtoke w wykonaniu przedmiotu umowy — 0,5 % wynagrodzenia brutto za kazdy rozpoczety dzien
zwtoki;
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b) za zwtoke w usunieciu wad stwierdzonych przy odbiorze — 0,5 % wynagrodzenia brutto za kazdy
rozpoczety dzien zwtoki liczony od uptywu terminu wyznaczonego na usuniecie wad;

c) za powierzenie podwykonawcy kluczowych zadan zastrzezonych do osobistego wykonania — 5%
wynagrodzenia brutto za kazdy stwierdzony przypadek;

d) za powierzenie czesci umowy podwykonawcy bez zawiadomienia, o ktérym mowa w § 5 ust. 2, albo mimo
zgtoszonego sprzeciwu — 2% wynagrodzenia brutto za kazdy stwierdzony przypadek;

e) za realizacje umowy przez osobe niewskazang w wykazie osdb, bez zgody Zamawiajgcego — 2%
wynagrodzenia brutto za kazdy stwierdzony przypadek;

f) za naruszenie obowigzku zachowania poufnosci — 10% wynagrodzenia brutto za kazdy stwierdzony
przypadek;

g) za wykorzystanie produktu, ustugi lub procesu ICT objetego zakazem albo sprzeciwem, o ktérych mowa
w § 6 ust. 5 — 10% wynagrodzenia brutto za kazdy stwierdzony przypadek;

h) za nieaktualizowanie Wykazu elementdéw ICT, o ktérym mowa w § 6 ust. 5 — 1% wynagrodzenia brutto
za kazdy rozpoczety dzien zwtoki;

i) za odstapienie od umowy przez ktérgkolwiek ze Stron z przyczyn lezacych po stronie Wykonawcy — 10%
wynagrodzenia brutto.

2. Zamawiajacy zaptaci Wykonawcy kare umowng za odstgpienie od umowy z przyczyn lezgcych po stronie
Zamawiajgcego w wysokosci 10% wynagrodzenia brutto, z wytgczeniem przypadku, o ktdrym mowa w art.
456 ust. 1 ustawy Pzp.

3. taczna maksymalna wysokos$¢ kar umownych, ktérych moga dochodzi¢ Strony, wynosi 20% wynagrodzenia
brutto okreslonego w § 3 ust. 1 — zgodnie z art. 436 pkt 3 ustawy Pzp.

4. Zamawiajacy moze potracic naliczone kary umowne z wynagrodzenia Wykonawcy po uprzednim pisemnym
zawiadomieniu.

5. Strony zastrzegajg prawo dochodzenia odszkodowania przewyiszajacego wysokos$é zastrzezonych kar
umownych na zasadach ogdlnych.

6. Kary umowne nie nalezg sie, jezeli niewykonanie lub nienalezyte wykonanie umowy nastapito z przyczyn

niezaleznych od Strony, w szczegdlnosci wskutek sity wyzszej albo okolicznosci lezgcych po stronie drugiej
Strony.

§11 Zmiany umowy

1. Zmiana umowy wymaga formy pisemnej pod rygorem niewaznosci i jest dopuszczalna w przypadkach
okreslonych w art. 455 ustawy Pzp oraz w przypadkach wskazanych ponize;j.

2. Zamawiajacy dopuszcza zmiane terminu wykonania umowy w razie: wystgpienia sity wyzszej; okolicznosci
lezacych po stronie Zamawiajgcego uniemozliwiajgcych prowadzenie prac; koniecznosci wstrzymania prac ze
wzgledu na ryzyko zaktécenia ciggtosci dziatania Zamawiajacego — o okres odpowiadajgcy czasowi trwania
przeszkody.

3. Zamawiajacy dopuszcza zmiane zakresu i sposobu realizacji przedmiotu umowy w razie zmiany przepiséw
prawa majacych wptyw na zakres audytéw lub dokumentacji SZBI, w szczegdlnosci przepiséw ustawy o
krajowym systemie cyberbezpieczeristwa lub rozporzgdzenia w sprawie Krajowych Ram Interoperacyjnosci.

4. Zamawiajacy dopuszcza zmiane wynagrodzenia w razie ustawowej zmiany stawki podatku od towardéw i ustug
— w zakresie odpowiadajgcym zmianie stawki, przy niezmienionym wynagrodzeniu netto.

5. Zmiana oséb realizujgcych umowe oraz zmiana harmonogramu w granicach terminu wykonania umowy nie
stanowig zmiany umowy i nastepujg na zasadach okreslonych odpowiednio w § 4 ust. 3 oraz § 2 ust. 3.

§12 Odstgpienie od umowy
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1. Zamawiajgcy moze odstgpi¢ od umowy w przypadkach okreslonych w art. 456 ustawy Pzp.

2. Zamawiajgcy moze ponadto odstgpi¢ od umowy w terminie 30 dni od powziecia wiadomosci o okolicznosci
uzasadniajacej odstgpienie, jezeli Wykonawca: pozostaje w zwtoce w wykonaniu przedmiotu umowy
przekraczajgcej 14 dni; powierzyt podwykonawcy kluczowe zadania zastrzezone do osobistego wykonania;
naruszyt obowigzek zachowania poufnosci; realizuje umowe przy wykorzystaniu produktéw, ustug lub
procesow ICT objetych zakazem, o ktérym mowa w § 6 ust. 5.

3. Odstgpienie wymaga formy pisemnej pod rygorem niewaznosci wraz z uzasadnieniem.

4. W razie odstgpienia Wykonawcy przystuguje wynagrodzenie wytgcznie za czes¢ umowy wykonang i odebrang
do dnia odstgpienia.

§13 Postanowienia koncowe

1. W sprawach nieuregulowanych umowa zastosowanie majg przepisy ustawy Prawo zamdwien publicznych
oraz Kodeksu cywilnego.

2. Spory wynikajgce z umowy rozstrzyga sgd wtasciwy miejscowo dla siedziby Zamawiajgcego.

3. Wykonawca oswiadcza, ze zapoznat sie z klauzulg informacyjng Zamawiajacego dotyczgcg przetwarzania
danych osobowych, zawartg w SWZ.

4. Przez site wyzszg Strony rozumiejg zdarzenie zewnetrzne, niemozliwe do przewidzenia i do zapobiezenia przy
zachowaniu nalezytej starannosci, uniemozliwiajagce wykonanie umowy w catosci lub w czesci. Strona
powotujaca sie na site wyiszg zawiadamia drugg Strone niezwtocznie, nie pdzniej niz w terminie 3 dni
roboczych od jej wystgpienia.

5. Wykonawca przyjmuje do wiadomosci, ze umowa jest finansowana ze $rodkéw projektu grantowego
»Cyberbezpieczny Samorzad”. Wykonawca zobowiazuje sie do udostepniania dokumentacji zwigzanej z
realizacjg umowy organom kontroli oraz instytucjom uczestniczagcym w rozliczeniu dofinansowania, a takze
do znakowania opracowan zgodnie z wymaganiami dotyczgcymi informacji i promocji obowigzujacymi w
programie Fundusze Europejskie na Rozwéj Cyfrowy.

6. Umowe niniejszg sporzadzono elektronicznie*(skresli¢ niewtasciwe) w 3 jednobrzmigcych egzemplarzach,
dwa dla Zamawiajacego i jeden dla Wykonawcy. *(skresli¢ niewtasciwe)

7. Umowa wchodzi w zycie z dniem podpisania przez obie Strony.

8. Zataczniki do umowy stanowia jej integralng czesé:
a) Zatgcznik nr 1 — Opis Przedmiotu Zamowienia,
b) Zatacznik nr 2 — Oferta Wykonawcy,
c) Zatgcznik nr 3 — Wykaz elementoéw ICT ztozony wraz z ofertg.

9. Zatacznik nr 4 — Umowa powierzenia przetwarzania danych osobowych, ktdrej wzér stanowit Zatgcznik nr
13 do SWZ. Harmonogram realizacji uzgodniony zgodnie z § 2 ust. 2 staje sie kolejnym zatgcznikiem do umowy
z chwilg jego uzgodnienia.

ZAMAWIAJACY WYKONAWCA
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