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Załącznik nr 12 do SWZ 

PROJEKTOWANE POSTANOWIENIA UMOWY 

„Zakup usług audytu bezpieczeństwa, testów penetracyjnych, testów socjotechnicznych, SZBI oraz szkoleń dedykowanych dla 

Urzędu Gminy Dobra i jednostek podległych w ramach projektu Cyberbezpieczna Gmina Dobra” 

Projektowane postanowienia umowy w sprawie zamówienia publicznego, które zostaną wprowadzone do umowy. Złożenie oferty 
jest równoznaczne z ich akceptacją.  

Umowa nr ................ zawarta w Dobrej w dniu ................ 2026 r. pomiędzy: 

GMINĄ DOBRA, NIP 7371005969, REGON: 491892185, 

w imieniu której działa Urząd Gminy Dobra, 

z siedzibą w Dobra nr 233, 34-642 Dobra 

reprezentowany przez: 

Benedykta Węgrzyna – Wójta Gminy Dobra 

przy kontrasygnacie 

…………………….. –Skarbnika Gminy 

zwaną w treści umowy „Zamawiającym”, a  

a 

................................................................, z siedzibą ................................................, NIP ................, REGON 

................, wpisanym do ................................, reprezentowanym przez ................................, zwanym dalej 

Wykonawcą, łącznie zwanymi Stronami,  

w wyniku przeprowadzenia postępowania o udzielenie zamówienia publicznego na podstawie przepisów ustawy 

z dnia 11 września 2019r. - Prawo zamówień publicznych, zawarta została umowa w trybie podstawowym o 

następującej treści: 

§ 1 Przedmiot umowy 

1. Zamawiający powierza a Wykonawca przyjmuje do wykonania zadanie pn.: „Zakup usług audytu 

bezpieczeństwa, testów penetracyjnych, testów socjotechnicznych przygotowania i wdrożenia SZBI oraz 

szkoleń dedykowanych dla Urzędu Gminy Dobra i jednostek podległych” w ramach projektu Cyberbezpieczna 

Gmina Dobra (przedmiot umowy), ze środków projektu grantowego „Cyberbezpieczny Samorząd” 

realizowanego w ramach Programu Operacyjnego Fundusze Europejskie na Rozwój Cyfrowy 2021-2027 

(FERC). Priorytet II: Zaawansowane usługi cyfrowe; Działanie 2.2 Wzmocnienie krajowego systemu 

cyberbezpieczeństwa Fundusz Europejski Fundusz Rozwoju Regionalnego (EFRR) Numer naboru FERC.02.02-

CS.01-001/23. 

2. Przedmiotem umowy jest wykonanie usług z zakresu cyberbezpieczeństwa obejmujących: audyty zgodności 

z Krajowymi Ramami Interoperacyjności, audyt zgodności z ustawą o krajowym systemie 

cyberbezpieczeństwa, testy socjotechniczne, audyt bezpieczeństwa sieci, serwerów i oprogramowania 

serwerowego, opracowanie i wdrożenie dokumentacji Systemu Zarządzania Bezpieczeństwem Informacji 

wraz z inwentaryzacją zasobów, analizą ryzyka i analizą GAP, testy penetracyjne infrastruktury i aplikacji wraz 

z retestami oraz szkolenia — zgodnie z Opisem Przedmiotu Zamówienia. 

3. Szczegółowy zakres, sposób realizacji oraz kryteria jakościowe odbioru określa Opis Przedmiotu Zamówienia, 

stanowiący Załącznik nr 1 do umowy. 

4. Wykonawca oświadcza, że posiada wiedzę, doświadczenie, potencjał kadrowy i techniczny niezbędne do 

należytego wykonania umowy oraz że wykona ją z zachowaniem najwyższej staranności właściwej dla 

profesjonalisty. 
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5. Usługi realizowane są na koszt i ryzyko Wykonawcy. 

§ 2 Termin wykonania 

1. Wykonawca wykona całość przedmiotu umowy w terminie do 25.09.2026 r. 

2. W terminie 5 dni roboczych od dnia zawarcia umowy Strony uzgodnią szczegółowy harmonogram realizacji. 

Harmonogram nie może wykraczać poza termin wskazany w ust. 1. 

3. Zmiana harmonogramu w granicach terminu, o którym mowa w ust. 1, nie stanowi zmiany umowy i wymaga 

jedynie pisemnego, w tym elektronicznego, potwierdzenia przez obie Strony. 

§ 3 Wynagrodzenie i warunki płatności 

1. Strony ustalają, że obowiązującą ich formą wynagrodzenia będzie wynagrodzenie w formie ryczałtu.  

2. Wynagrodzenie obejmuje całość kosztów i wydatków niezbędnych do należytego wykonania przedmiotu 

umowy oraz przeniesienia praw autorskich, niezależnie od faktycznego rozmiaru kosztów i wydatków 

poniesionych przez Wykonawcę.  

3. Wynagrodzenie nie podlega waloryzacji.  

4. Ustalone w tej formie na podstawie oferty całkowite wynagrodzenie Wykonawcy wyraża się kwotą netto: 

……………,…zł (słownie: ……………………………………… złotych …/100), oraz kwotą VAT ……………..… zł (słownie: 

……………………………………… złotych …/100), to jest kwotą brutto: ……………,…zł (: ……………………………………… 

złotych …/100). 

5. Wynagrodzenie o którym mowa w §8 ust 4 może być pomniejszone o kary umowne, o których mowa w §11 

umowy oraz w związku z ewentualnym nie pokryciem kosztów napraw i nie usunięciem nieprawidłowości 

podczas wykonania umowy a wynikających z winy Wykonawcy. Wykonawca wyraża zgodę na ich potrącenie 

z należnego mu wynagrodzenia. 

6. Strony uzgadniają, że Wykonawca będzie uprawniony do wystawienia faktury VAT jedną fakturą za cały 

przedmiot zamówienia wg. poniższego zestawienia: 

Lp. Zakres zadania Cena netto Wartość VAT Cena brutto 

1.  Szkolenia z ochrony Przed 

wyłudzeniem osobowych i informacji - 

ze stosowania i budowania silnych 

haseł -  wykorzystywania menadżerów 

haseł oraz szyfrowania danych 

osobowych - z zabezp. sprzętu 

prywatnego wykorzystywanego do 

celów służbowych 80 osób 

 Zamawiający Zwolniony 

ustawowo z podatku 

 

2. Szkolenie Specjalistyczne dla IT – 1 
szkolenie 

 Zamawiający Zwolniony 

ustawowo z podatku 

 

3. Przeprowadzenie audytu zgodności z 
KRI – 12 jednostek 

   

4. Przygotowanie SZBI wraz 
niezbędnym 
wdrożeniem – 3 jednostki: UG, GOPS, 
ZOSIP 

   

5. Przeprowadzenie audytu 

bezpieczeństwa w obszarze sieci, 

serwerów oraz oprogramowania 

serwerowego – 1 kpl. 
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6. Przeprowadzenie audytu KSC – 1 
jednostka: UG 

   

7. Opracowanie rejestru ryzyka oraz GAP 

– 12 jednostek  

   

8. Testy Penetracyjne infrastruktury – UG 
Dobra 

   

9. Testy Penetracyjne aplikacji webowej 
– UG Dobra 

   

10. Identyfikacja i próba 
Eksploitacji znanych 
Podatności – UG Dobra 

   

 

7. Od dnia wejścia w życie zapisów ustawy z dnia 16 czerwca 2023 r. o zmianie ustawy o podatku od towarów i 

usług oraz niektórych innych ustaw (Dz. U. 2023 poz. 1598) w zakresie jakim dotyczą Wykonawcy, 

wprowadzającej termin obligatoryjnego obowiązku wystawiania faktur wyłącznie drogą elektroniczną przy 

użyciu Krajowego Systemu e-Faktur (dalej „KSeF”), w miejsce zapisów umowy dotyczących warunków 

wystawienia faktur, stosuje się poniższe postanowienia: 

faktura ustrukturyzowana w postaci elektronicznej wystawiona przy użyciu KSeF musi zawierać następujące 

dane zamawiającego w strukturze logicznej XSD (schemat FA-2): 

Podmiot 2 jako Zamawiający: Gmina Dobra, Dobra 233, 34-642 Dobra, NIP 737-10-05-969 

Podmiot 3 jako Odbiorca: Urząd Gminy Dobra, Dobra 233, 34-642 Dobra, NIP 737 -22 - 08 – 893 

Rola 8 

a)     zamawiający nie wyraża zgody na otrzymywanie wizualizacji faktury ustrukturyzowanej drogą mailową, 

skanem, faxem lub innym komunikatorem za wyjątkiem niedostępności lub awarii KSeF, zgodnie z art. 106 

ne ust. 1 i 4 ustawy o podatku od towarów i usług oraz w przypadku wskazanym w ust. ust. 15 lit. e., 

b)     w sytuacji wymienionej w ust. 15 lit. c, wizualizację faktury ustrukturyzowanej wraz z kodem QR oraz 

numerem identyfikacyjnym KSeF należy przesłać na adres mailowy: sekretariat@gminadobra.pl 

niezwłocznie, jednakże nie później niż 3 dni po ustaniu niedostępności lub usunięciu awarii KseF, 

c)     wymagane umową wszelkie załączniki do faktury ustrukturyzowanej należy przesłać w dacie wpływu 

faktury do KSeF i nadania numeru identyfikacyjnego KSeF na adres mailowy sekretariat@gminadobra.pl 

wraz z wizualizacją faktury ustrukturyzowanej posiadającej kod QR, 

Wynagrodzenie płatne będzie przelewem w terminie do 14 dni licząc od dnia następnego po dacie 

wystawienia faktury ustrukturyzowanej w systemie KSeF. 

8. Zapłaty zostaną dokonane w formie przelewu na rzecz Wykonawcy na rachunek bankowy wskazany na 

fakturze VAT.  

9. Za dzień zapłaty wynagrodzenia uważany będzie dzień obciążenia rachunku bankowego Zamawiającego.  

10. W przypadku wskazania przez Wykonawcę na fakturze VAT rachunku bankowego nieujawnionego w wykazie 

podatników, Zamawiający jest uprawniony do dokonania zapłaty na rachunek bankowy Wykonawcy 

wskazany w wykazie podatników, a w razie braku takiego rachunku Wykonawcy ujawnionego w wykazie, do 

wstrzymania się z zapłatą do czasu wskazania przez Wykonawcę dla potrzeb płatności rachunku bankowego 

ujawnionego w wykazie VAT. 

11. Wykonawca wyraża zgodę na potrącanie wszelkich wierzytelności Zamawiającego względem Wykonawcy 

z jego wierzytelnościami z tytułu wynagrodzenia, nawet gdyby wierzytelności te nie były jeszcze wymagalne. 

12. Wynikające z niniejszej umowy prawa i obowiązki Wykonawcy nie mogą być przenoszone na inne podmioty 

pod jakimkolwiek tytułem prawnym, chyba że Zamawiający wyrazi na to przeniesienie zgodę w formie 

pisemnej zastrzeżonej pod rygorem nieważności. 
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13. Wynikające z niniejszej umowy prawa i obowiązki nie mogą być przenoszone na inne podmioty w wyniku 

wykonania umowy poręczenia albo innej umowy zmieniającej strony stosunku obligacyjnego, chyba że 

Zamawiający wyrazi na to przeniesienie zgodę w formie pisemnej zastrzeżonej pod rygorem nieważności. 

§ 4 Zespół realizujący zamówienie 

1. Wykonawca realizuje umowę zespołem w składzie zgodnym z wykazem osób złożonym w postępowaniu. 

Osoby wskazane w wykazie wykonują powierzone im czynności osobiście. 

2. Przed dopuszczeniem do prac Wykonawca okaże Zamawiającemu oryginały certyfikatów osób wskazanych w 

wykazie osób oraz w wykazie osób do kryterium oceny ofert. 

3. Zmiana osoby wchodzącej w skład zespołu wymaga uprzedniej pisemnej zgody Zamawiającego, podania 

przyczyny zmiany oraz wskazania osoby posiadającej kwalifikacje i doświadczenie nie niższe niż wymagane w 

SWZ. Jeżeli zastępowana osoba była wskazana w Załączniku nr 9 do SWZ i jej kwalifikacje stanowiły podstawę 

przyznania punktów w kryterium oceny ofert, zastępca musi zapewniać co najmniej taki sam poziom cechy 

jakościowej, za który oferta otrzymała punkty. Zmiana nie może prowadzić do obniżenia jakości 

zadeklarowanej w ofercie i nie stanowi zmiany umowy, o ile spełnione są powyższe warunki. 

4. Wykonawca wyznacza Kierownika Projektu, który stanowi jedyny punkt kontaktu w sprawach 

organizacyjnych, odpowiada za harmonogram, raportowanie postępu prac oraz udział w spotkaniach 

statusowych odbywanych nie rzadziej niż raz w tygodniu. 

5. Wykonawca zapewni, że osoby realizujące umowę zostaną zobowiązane do zachowania poufności na 

zasadach nie mniej rygorystycznych niż określone w umowie. 

§ 5 Podwykonawstwo 

1. Wykonawca jest obowiązany wykonać osobiście kluczowe zadania obejmujące: testy penetracyjne i wszelkie 

czynności wymagające dostępu do systemów produkcyjnych Zamawiającego, testy socjotechniczne, audyt 

zgodności z KRI oraz audyt zgodności z ustawą o krajowym systemie cyberbezpieczeństwa, a także 

opracowanie dokumentacji SZBI i analizy ryzyka. Zadania te nie mogą zostać powierzone podwykonawcy. 

2. W pozostałym zakresie, w szczególności w odniesieniu do przeprowadzenia szkoleń oraz obsługi 

organizacyjnej, logistycznej i redakcyjnej, Wykonawca może powierzyć wykonanie części umowy 

podwykonawcy. Wykonawca zawiadamia Zamawiającego o zamiarze powierzenia nie później niż na 5 dni 

roboczych przed przystąpieniem podwykonawcy do prac, wskazując nazwę, dane kontaktowe i 

przedstawiciela podwykonawcy oraz powierzany zakres. Zamawiający może w tym terminie zgłosić 

umotywowany sprzeciw, jeżeli powierzenie zagrażałoby bezpieczeństwu informacji lub systemów 

Zamawiającego albo obejmowałoby kluczowe zadania, o których mowa w ust. 1. 

3. Wykonawca, przed przystąpieniem do wykonania umowy, podaje nazwy, dane kontaktowe oraz 

przedstawicieli podwykonawców zaangażowanych w usługi wykonywane w miejscu podlegającym 

bezpośredniemu nadzorowi Zamawiającego. Wykonawca zawiadamia Zamawiającego o wszelkich zmianach 

w tym zakresie w trakcie realizacji umowy — zgodnie z art. 462 ust. 3 i 5 ustawy Pzp. 

4. Powierzenie wykonania części umowy podwykonawcy nie zwalnia Wykonawcy z odpowiedzialności za 

należyte wykonanie umowy. Wykonawca odpowiada za działania i zaniechania podwykonawcy jak za własne. 

5. Wykonawca zapewni, że podwykonawca zostanie związany obowiązkami w zakresie poufności i ochrony 

danych osobowych w zakresie nie węższym niż wynikający z umowy. Dalsze podwykonawstwo jest 

niedopuszczalne. 

6. W przypadku wykonawców wspólnie ubiegających się o udzielenie zamówienia zastrzeżenie osobistego 

wykonania uważa się za spełnione, jeżeli dane kluczowe zadanie wykonuje osobiście ten z wykonawców 

wspólnie ubiegających się o udzielenie zamówienia, który posiada wymagane w tym zakresie zdolności. 

Kluczowych zadań nie może wykonywać podmiot udostępniający zasoby, który nie jest wykonawcą w 

postępowaniu. 
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§ 6 Zasady prowadzenia prac i bezpieczeństwo 

1. Wykonawca uzgadnia z Zamawiającym termin i zakres prac przed ich rozpoczęciem, przez co rozumie się 

wskazanie daty oraz czasu rozpoczęcia i zakończenia prac. 

2. Czynności o charakterze inwazyjnym Wykonawca prowadzi wyłącznie po uzyskaniu uprzedniej zgody 

Zamawiającego wyrażonej pisemnie, w tym przy użyciu środków komunikacji elektronicznej, w sposób 

umożliwiający ich przerwanie w każdej chwili. 

Testy socjotechniczne mogą rejestrować wyłącznie metryki zachowania użytkowników. Zabrania się 

pozyskiwania, przesyłania i przechowywania rzeczywistych haseł, kodów jednorazowych, tokenów MFA, 

kluczy dostępu i innych danych uwierzytelniających. Formularze testowe muszą być skonstruowane w 

sposób uniemożliwiający utrwalenie treści wprowadzanej przez użytkownika. 

Rozproszone testy typu DDoS są niedopuszczalne. Dopuszcza się kontrolowane testy odporności na 

zwiększony ruch lub obciążenie, wyłącznie po uprzednim pisemnym zatwierdzeniu przez Zamawiającego 

parametrów, okna czasowego i warunków przerwania testu oraz w sposób niepowodujący niedostępności 

usług. 

3. Czynności Wykonawcy nie mogą spowodować przestoju w świadczeniu usług przez Zamawiającego. W razie 

ryzyka przestoju Wykonawca opracuje i przedstawi do akceptacji scenariusz alternatywny. 

4. Wykonawca niezwłocznie przekazuje Zamawiającemu informacje o wykrytych podatnościach, w celu 

umożliwienia podjęcia natychmiastowych działań naprawczych. 

5. Produkty ICT, usługi ICT i procesy ICT wykorzystywane przez Wykonawcę do realizacji umowy, w tym 

narzędzia testowe, środowisko testowe i platforma szkoleniowa, nie mogą obejmować rozwiązań 

wskazanych w rekomendacji, o której mowa w art. 33 ust. 4 ustawy o krajowym systemie 

cyberbezpieczeństwa, ani rozwiązań objętych decyzją o uznaniu dostawcy za dostawcę wysokiego ryzyka, o 

której mowa w art. 67b ust. 15 tej ustawy. Wykaz elementów ICT złożony wraz z ofertą stanowi Załącznik nr 

3 do umowy. Wykonawca aktualizuje go niezwłocznie w razie zmiany wykorzystywanych elementów, nie 

później niż przed ich użyciem. Zamawiający może w terminie 2 dni roboczych od otrzymania aktualizacji 

zgłosić sprzeciw wobec wskazanego elementu, jeżeli jest on objęty rekomendacją albo decyzją, o których 

mowa w zdaniu pierwszym, albo jeżeli jego użycie zagrażałoby bezpieczeństwu informacji lub systemów 

Zamawiającego; w takim przypadku Wykonawca nie może użyć tego elementu. 

6. Wykonawca kontaktuje się bezpośrednio z dostawcami testowanych systemów teleinformatycznych w 

zakresie wykrytych podatności i zidentyfikowanych ryzyk, w celu ustalenia sposobu postępowania, uprzednio 

informując o tym Zamawiającego. 

7. Wykonawca wykonuje retesty w celu weryfikacji prawidłowego postąpienia ze zidentyfikowanymi 

podatnościami i ryzykami. 

8. Wykonawca stosuje się do polityk bezpieczeństwa obowiązujących u Zamawiającego. 

§ 7 Odbiór przedmiotu umowy 

1. Odbiór następuje na podstawie protokołu odbioru, sporządzanego odrębnie dla każdego etapu wskazanego 

w harmonogramie oraz protokołu odbioru końcowego. 

2. Zamawiający dokona odbioru albo zgłosi zastrzeżenia w terminie 2 dni roboczych od dnia przekazania 

przedmiotu odbioru. Brak zgłoszenia zastrzeżeń w tym terminie uważa się za odbiór bez zastrzeżeń. 

3. W razie zgłoszenia zastrzeżeń Wykonawca usunie wady w terminie 2 dni roboczych od dnia ich zgłoszenia, 

bez dodatkowego wynagrodzenia. Po usunięciu wad procedurę odbioru powtarza się, a Zamawiający dokona 

odbioru albo zgłosi zastrzeżenia w terminie 2 dni roboczych. 

4. Podstawą odbioru jest spełnienie kryteriów jakościowych określonych w Opisie Przedmiotu Zamówienia. 

§ 8 Poufność i ochrona danych osobowych 
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1. Wszystkie informacje pozyskane przez Wykonawcę w toku realizacji umowy, w szczególności wyniki audytów, 

raporty z testów penetracyjnych i socjotechnicznych, informacje o podatnościach oraz dane konfiguracyjne 

systemów, stanowią informacje poufne. 

2. Wykonawca zobowiązuje się do zachowania w poufności informacji, o których mowa w ust. 1, w czasie 

trwania umowy oraz bezterminowo po jej zakończeniu, oraz do wykorzystywania ich wyłącznie w celu 

realizacji umowy. 

3. Wykonawca przetwarza dane osobowe powierzone przez Zamawiającego wyłącznie na podstawie umowy 

powierzenia przetwarzania danych osobowych zgodnej z art. 28 RODO. Wzór umowy powierzenia stanowi 

Załącznik nr 13 do SWZ i po zawarciu umowy głównej staje się Załącznikiem nr 4 do niniejszej umowy. 

Rozpoczęcie czynności wymagających dostępu do danych osobowych przed zawarciem umowy powierzenia 

jest niedopuszczalne. 

4. Dane pozyskane w toku prac Wykonawca przechowuje w dedykowanym, zabezpieczonym środowisku 

testowym. Po odbiorze końcowym Wykonawca usuwa te dane i potwierdza usunięcie protokolarnie w 

terminie 14 dni od dnia odbioru. 

5. Wykonawca zawiadamia Zamawiającego o każdym naruszeniu poufności lub ochrony danych osobowych 

niezwłocznie, nie później niż w terminie 24 godzin od jego stwierdzenia. 

§ 9 Prawa autorskie 

1. Z chwilą odbioru poszczególnych opracowań Wykonawca przenosi na Zamawiającego, w ramach 

wynagrodzenia określonego w umowie, całość autorskich praw majątkowych do dokumentacji wytworzonej 

w wykonaniu umowy, w szczególności do dokumentacji SZBI, raportów z audytów i testów oraz materiałów 

szkoleniowych, bez ograniczeń terytorialnych i czasowych, na polach eksploatacji określonych w niniejszej 

umowie. 

2. Przeniesienie następuje na następujących polach eksploatacji: utrwalanie i zwielokrotnianie dowolną 

techniką, w tym cyfrową; wprowadzanie do pamięci komputera i sieci teleinformatycznych; 

rozpowszechnianie w ramach struktury Zamawiającego i jednostek podległych; udostępnianie organom 

kontroli i instytucjom uczestniczącym w rozliczeniu dofinansowania. 

3. Wykonawca przenosi na Zamawiającego prawo do wykonywania i zezwalania na wykonywanie zależnych 

praw autorskich do opracowań, w tym prawo do ich modyfikacji i aktualizacji. 

Wykonawca zapewnia, że osoby będące twórcami utworów objętych umową udzieliły mu skutecznych 

upoważnień i złożyły zobowiązania pozwalające Zamawiającemu korzystać z utworów zgodnie z umową, w tym 

dokonywać zmian, aktualizacji, łączenia z innymi dokumentami, oznaczać utwory nazwą Zamawiającego oraz 

decydować o sposobie pierwszego udostępnienia, z poszanowaniem niezbywalnego charakteru autorskich praw 

osobistych. 

Wykonawca oświadcza, że przy tworzeniu dokumentacji i innych produktów podlegających odbiorowi nie będzie 

wykorzystywał generatywnej sztucznej inteligencji do tworzenia, redagowania, parafrazowania, streszczania, 

tłumaczenia ani innego opracowywania treści. Wykonawca nie może również wprowadzać danych, dokumentów 

ani informacji Zamawiającego do systemów generatywnej AI. Naruszenie tego obowiązku stanowi nienależyte 

wykonanie umowy i uprawnia Zamawiającego do odmowy odbioru produktu do czasu usunięcia skutków 

naruszenia. 

4. Wykonawca oświadcza, że przekazywane opracowania nie naruszają praw osób trzecich, a w razie zgłoszenia 

roszczeń przez osoby trzecie zwolni Zamawiającego z odpowiedzialności. 

§ 10 Kary umowne 

1. Wykonawca zapłaci Zamawiającemu kary umowne w następujących przypadkach i wysokościach: 

a) za zwłokę w wykonaniu przedmiotu umowy — 0,5 % wynagrodzenia brutto za każdy rozpoczęty dzień 

zwłoki; 
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b) za zwłokę w usunięciu wad stwierdzonych przy odbiorze — 0,5 % wynagrodzenia brutto za każdy 

rozpoczęty dzień zwłoki liczony od upływu terminu wyznaczonego na usunięcie wad; 

c) za powierzenie podwykonawcy kluczowych zadań zastrzeżonych do osobistego wykonania — 5% 

wynagrodzenia brutto za każdy stwierdzony przypadek; 

d) za powierzenie części umowy podwykonawcy bez zawiadomienia, o którym mowa w § 5 ust. 2, albo mimo 

zgłoszonego sprzeciwu — 2% wynagrodzenia brutto za każdy stwierdzony przypadek; 

e) za realizację umowy przez osobę niewskazaną w wykazie osób, bez zgody Zamawiającego — 2% 

wynagrodzenia brutto za każdy stwierdzony przypadek; 

f) za naruszenie obowiązku zachowania poufności — 10% wynagrodzenia brutto za każdy stwierdzony 

przypadek; 

g) za wykorzystanie produktu, usługi lub procesu ICT objętego zakazem albo sprzeciwem, o których mowa 

w § 6 ust. 5 — 10% wynagrodzenia brutto za każdy stwierdzony przypadek; 

h) za nieaktualizowanie Wykazu elementów ICT, o którym mowa w § 6 ust. 5 — 1% wynagrodzenia brutto 

za każdy rozpoczęty dzień zwłoki; 

i) za odstąpienie od umowy przez którąkolwiek ze Stron z przyczyn leżących po stronie Wykonawcy — 10% 

wynagrodzenia brutto. 

2. Zamawiający zapłaci Wykonawcy karę umowną za odstąpienie od umowy z przyczyn leżących po stronie 

Zamawiającego w wysokości 10% wynagrodzenia brutto, z wyłączeniem przypadku, o którym mowa w art. 

456 ust. 1 ustawy Pzp. 

3. Łączna maksymalna wysokość kar umownych, których mogą dochodzić Strony, wynosi 20% wynagrodzenia 

brutto określonego w § 3 ust. 1 — zgodnie z art. 436 pkt 3 ustawy Pzp. 

4. Zamawiający może potrącić naliczone kary umowne z wynagrodzenia Wykonawcy po uprzednim pisemnym 

zawiadomieniu. 

5. Strony zastrzegają prawo dochodzenia odszkodowania przewyższającego wysokość zastrzeżonych kar 

umownych na zasadach ogólnych. 

6. Kary umowne nie należą się, jeżeli niewykonanie lub nienależyte wykonanie umowy nastąpiło z przyczyn 

niezależnych od Strony, w szczególności wskutek siły wyższej albo okoliczności leżących po stronie drugiej 

Strony. 

§ 11 Zmiany umowy 

1. Zmiana umowy wymaga formy pisemnej pod rygorem nieważności i jest dopuszczalna w przypadkach 

określonych w art. 455 ustawy Pzp oraz w przypadkach wskazanych poniżej. 

2. Zamawiający dopuszcza zmianę terminu wykonania umowy w razie: wystąpienia siły wyższej; okoliczności 

leżących po stronie Zamawiającego uniemożliwiających prowadzenie prac; konieczności wstrzymania prac ze 

względu na ryzyko zakłócenia ciągłości działania Zamawiającego — o okres odpowiadający czasowi trwania 

przeszkody. 

3. Zamawiający dopuszcza zmianę zakresu i sposobu realizacji przedmiotu umowy w razie zmiany przepisów 

prawa mających wpływ na zakres audytów lub dokumentacji SZBI, w szczególności przepisów ustawy o 

krajowym systemie cyberbezpieczeństwa lub rozporządzenia w sprawie Krajowych Ram Interoperacyjności. 

4. Zamawiający dopuszcza zmianę wynagrodzenia w razie ustawowej zmiany stawki podatku od towarów i usług 

— w zakresie odpowiadającym zmianie stawki, przy niezmienionym wynagrodzeniu netto. 

5. Zmiana osób realizujących umowę oraz zmiana harmonogramu w granicach terminu wykonania umowy nie 

stanowią zmiany umowy i następują na zasadach określonych odpowiednio w § 4 ust. 3 oraz § 2 ust. 3. 

§ 12 Odstąpienie od umowy 
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1. Zamawiający może odstąpić od umowy w przypadkach określonych w art. 456 ustawy Pzp. 

2. Zamawiający może ponadto odstąpić od umowy w terminie 30 dni od powzięcia wiadomości o okoliczności 

uzasadniającej odstąpienie, jeżeli Wykonawca: pozostaje w zwłoce w wykonaniu przedmiotu umowy 

przekraczającej 14 dni; powierzył podwykonawcy kluczowe zadania zastrzeżone do osobistego wykonania; 

naruszył obowiązek zachowania poufności; realizuje umowę przy wykorzystaniu produktów, usług lub 

procesów ICT objętych zakazem, o którym mowa w § 6 ust. 5. 

3. Odstąpienie wymaga formy pisemnej pod rygorem nieważności wraz z uzasadnieniem. 

4. W razie odstąpienia Wykonawcy przysługuje wynagrodzenie wyłącznie za część umowy wykonaną i odebraną 

do dnia odstąpienia. 

§ 13 Postanowienia końcowe 

1. W sprawach nieuregulowanych umową zastosowanie mają przepisy ustawy Prawo zamówień publicznych 

oraz Kodeksu cywilnego. 

2. Spory wynikające z umowy rozstrzyga sąd właściwy miejscowo dla siedziby Zamawiającego. 

3. Wykonawca oświadcza, że zapoznał się z klauzulą informacyjną Zamawiającego dotyczącą przetwarzania 

danych osobowych, zawartą w SWZ. 

4. Przez siłę wyższą Strony rozumieją zdarzenie zewnętrzne, niemożliwe do przewidzenia i do zapobieżenia przy 

zachowaniu należytej staranności, uniemożliwiające wykonanie umowy w całości lub w części. Strona 

powołująca się na siłę wyższą zawiadamia drugą Stronę niezwłocznie, nie później niż w terminie 3 dni 

roboczych od jej wystąpienia. 

5. Wykonawca przyjmuje do wiadomości, że umowa jest finansowana ze środków projektu grantowego 

„Cyberbezpieczny Samorząd”. Wykonawca zobowiązuje się do udostępniania dokumentacji związanej z 

realizacją umowy organom kontroli oraz instytucjom uczestniczącym w rozliczeniu dofinansowania, a także 

do znakowania opracowań zgodnie z wymaganiami dotyczącymi informacji i promocji obowiązującymi w 

programie Fundusze Europejskie na Rozwój Cyfrowy. 

6. Umowę niniejszą sporządzono elektronicznie*(skreślić niewłaściwe) w 3 jednobrzmiących egzemplarzach, 

dwa dla Zamawiającego i jeden dla Wykonawcy. *(skreślić niewłaściwe) 

7. Umowa wchodzi w życie z dniem podpisania przez obie Strony. 

8. Załączniki do umowy stanowią jej integralną część: 

a) Załącznik nr 1 — Opis Przedmiotu Zamówienia, 

b) Załącznik nr 2 — Oferta Wykonawcy, 

c) Załącznik nr 3 — Wykaz elementów ICT złożony wraz z ofertą. 

9. Załącznik nr 4 — Umowa powierzenia przetwarzania danych osobowych, której wzór stanowił Załącznik nr 

13 do SWZ. Harmonogram realizacji uzgodniony zgodnie z § 2 ust. 2 staje się kolejnym załącznikiem do umowy 

z chwilą jego uzgodnienia.  
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