Fundusze Europejskie

na Rozwéj Cyfrowy

Zatacznik nr 13 do SWZ
PROJEKT UMOWY POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

dotyczacy postepowania OR.271.4.2026 - ,,Zakup ustug audytu bezpieczenstwa, testow penetracyjnych,
testéw socjotechnicznych, SZBI oraz szkolen dedykowanych dla Urzedu Gminy Dobra i jednostek podlegtych w
ramach projektu Cyberbezpieczna Gmina Dobra”

zawarta pomiedzy Gming Dobra, 34-642 Dobra 233, NIP 737-100-59-69, jako Administratorem, a
........................................................................ , jako Podmiotem przetwarzajgcym.

§ 1. Przedmiot i podstawa powierzenia

1. Administrator powierza Podmiotowi przetwarzajgcemu przetwarzanie danych osobowych wytgcznie w
zakresie i celu niezbednym do wykonania umowy gtéwnej, zgodnie z art. 28 rozporzadzenia (UE) 2016/679
(RODO).

2. Powierzenie nie uprawnia do przetwarzania danych dla wtasnych celéw Podmiotu przetwarzajacego ani do
ich wykorzystywania do trenowania, dostrajania, testowania lub zasilania modeli generatywnej sztuczne;j
inteligenciji.

3. Przetwarzanie rozpoczyna sie nie wczesniej niz z dniem zawarcia niniejszej umowy i trwa wytgcznie przez
okres niezbedny do wykonania i rozliczenia czynnosci wymagajacych dostepu do danych.

§ 2. Zakres, cel, rodzaj danych i osoby, ktorych dane dotyczg

1. Cel przetwarzania: wykonanie audytow, testow socjotechnicznych, czynnosci zwigzanych z SZBI, szkolen i
— w zakresie niezbednym — testéw bezpieczenstwa oraz przygotowanie raportéw i dowoddéw wykonania
ustug.

2. Kategorie os6b: pracownicy, wspotpracownicy i osoby wykonujgce zadania na rzecz Administratora i
jednostek objetych zamdéwieniem; uzytkownicy systemoéw i ustug objetych testami.

3. Kategorie danych: dane identyfikacyjne i stuzbowe dane kontaktowe, identyfikatory uzytkownikéw, adresy e-
mail, informacje o jednostce/komaérce organizacyjnej, techniczne identyfikatory i logi niezbedne do testow,
adresy IP, znaczniki czasu oraz metryki zachowania w kontrolowanych testach socjotechnicznych.

4. Bezwzglednie zabrania sie pozyskiwania, przesytania i przechowywania rzeczywistych haset, kodéw
jednorazowych, tokenéw MFA, kluczy dostepu, sekretéw aplikacyjnych i innych danych uwierzytelniajgcych.
Formularze testowe musza rejestrowac wytacznie zdarzenie lub metryke préby, bez utrwalania tresci wpisanej
przez uzytkownika.

5. Przetwarzanie szczegoélnych kategorii danych osobowych jest niedopuszczalne, chyba ze Administrator
wyda uprzednie, odrebne, udokumentowane polecenie okreslajgce podstawe prawna, zakres i
zabezpieczenia.
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§ 3. Udokumentowane polecenia Administratora

1. Podmiot przetwarzajgcy przetwarza dane wytacznie na udokumentowane polecenie Administratora, w tym
w zakresie przekazywania danych do panstwa trzeciego lub organizacji miedzynarodowe;j.

2. Jezeli Podmiot przetwarzajgcy uzna polecenie za naruszajgce RODO lub inne przepisy o ochronie danych,
niezwtocznie informuje o tym Administratora i wstrzymuje wykonanie polecenia w zakresie budzgcym
watpliwosci do czasu uzyskania stanowiska Administratora.

§ 4. Poufnosc i personel
1. Do danych moga mie¢ dostep wytacznie osoby upowaznione, ktérych dostep jest niezbedny do wykonania
powierzonych czynnosci.

2. Podmiot przetwarzajgcy zapewnia, ze osoby te zobowigzaty sie do zachowania poufnosci lub podlegaja
odpowiedniemu ustawowemu obowigzkowi zachowania tajemnicy.

3. Dostepy sa nadawane zgodnie z zasada minimalnych uprawnien i niezwtocznie odbierane po ustaniu
potrzeby dostepu.

§ 5. Srodki bezpieczeristwa

1. Podmiot przetwarzajgcy stosuje srodki odpowiadajgce art. 32 RODO oraz ryzyku wynikajagcemu z charakteru
zamowienia, w tym co najmniej: szyfrowanie transmisji danych, szyfrowanie nosnikéw lub repozytoriow
zawierajgcych dane, uwierzytelnianie wielosktadnikowe do systeméw przechowujgcych dane, ograniczenie
dostepu, rejestrowanie operacji administracyjnych oraz ochrone przed nieuprawnionym kopiowaniem danych.

2. Dane Administratora nie moga by¢ przechowywane w prywatnych kontach pocztowych, prywatnych
chmurach, komunikatorach konsumenckich ani w systemach generatywnej Al.

3. Podmiot przetwarzajgcy utrzymuje logiczne oddzielenie danych Administratora od danych innych klientow.

4. Kopie robocze i eksporty danych ogranicza sie do niezbednego minimum. Po odbiorze odpowiedniego etapu
dane robocze usuwa sie bez zbednej zwtoki, nie pdzniej niz 14 dni po odbiorze koncowym, chyba ze
Administrator poleci wczesniejsze usuniecie albo przepis prawa wymaga dtuzszego przechowania.

§ 6. Testy socjotechniczne
1. Testy prowadzone sg wytagcznie wedtug scenariuszy i grup odbiorcéw zatwierdzonych przez Administratora.

2. Dopuszczalne jest rejestrowanie takich zdarzen jak dostarczenie/otwarcie wiadomosci, klikniecie tacza,
wejscie na strone testowa, pobranie bezpiecznego zatgcznika testowego, podjecie préby wpisania danych oraz
zgtoszenie wiadomosci jako podejrzanej.

3. System techniczny uzyty do testu musi by¢ skonfigurowany tak, aby wartos¢ wpisana w pole symulujace
hasto lub inny sekret nie byta przesytana do serwera ani zapisywana w logach; moze zosta¢ utrwalona
wytacznie informacja, ze podjeto probe wpisania danych.

CENTRUM PROJEKTOW POLSKA CYFROWA iski % 5 sflens
| Spokoina 134, 01-044 Warszawa | infolinia: Fundusze Europejskie Rzeczpospolita Dofinansowane przez ‘
ul. opokojna 24, B 1- arszawa | infolinia: na Rozwéj Cyfrowy - Polska Unie Europejska

+48 223152340 | e-mail: cppc@cppc.gov.pl




Fundusze Europejskie

na Rozwéj Cyfrowy

4. Raportowanie imienne jest dopuszczalne wytacznie, jezeli Administrator wyraznie zleci takg forme i posiada
podstawe prawng; domyslnie wyniki przedstawia sie w sposdb zagregowany lub pseudonimizowany.

§ 7. Dalsze powierzenie
1. Dalsze powierzenie danych wymaga uprzedniej szczegdtowej pisemnej zgody Administratora. Nie stanowi
zgody samo dopuszczenie podwykonawstwa w umowie gtéwne;j.

2. Podmiot przetwarzajacy przedstawi Administratorowi dane dalszego podmiotu przetwarzajacego, zakres i
miejsce przetwarzania oraz stosowane zabezpieczenia.

3. Umowa z dalszym podmiotem przetwarzajagcym musi naktada¢ co najmniej te same obowigzki ochrony
danych jak niniejsza umowa. Podmiot przetwarzajgcy odpowiada wobec Administratora za dziatania dalszego
podmiotu przetwarzajgcego.

§ 8. Naruszenia ochrony danych
1. Podmiot przetwarzajgcy zgtasza Administratorowi kazde podejrzenie lub stwierdzone naruszenie ochrony
danych bez zbednej zwtoki, nie pdzniej niz w ciggu 24 godzin od jego stwierdzenia.

2. Zgtoszenie zawiera co najmniej: opis zdarzenia, czas jego wykrycia i wystgpienia (jezeli znany), kategorie
danych i oséb, szacunkowa skale, mozliwe konsekwencje, zastosowane lub proponowane dziatania
ograniczajgce skutki oraz dane osoby kontaktowej.

3. Podmiot przetwarzajacy zabezpiecza materiat dowodowy i wspotpracuje z Administratorem przy realizacji
obowigzkdéw z art. 33i 34 RODO.

§ 9. Prawa osob, DPIA i wspotpraca
1. Podmiot przetwarzajacy, z uwzglednieniem charakteru przetwarzania, pomaga Administratorowi w realizacji
praw osob, ktorych dane dotycza, oraz obowigzkéw z art. 32-36 RODO.

2. Zadania oséb dotyczace danych Administratora sg niezwtocznie przekazywane Administratorowi i nie sg
samodzielnie rozpatrywane, chyba ze Administrator wyda inne polecenie.

§ 10. Kontrola i audyt

1. Podmiot przetwarzajgcy udostepnia Administratorowi informacje niezbedne do wykazania spetnienia
obowigzkow z art. 28 RODO oraz umozliwia audyty i kontrole, w tym inspekcje, prowadzone przez
Administratora lub upowaznionego audytora.

2. Podmiot przetwarzajacy niezwtocznie usuwa stwierdzone niezgodnosci w terminie uzgodnionym z
Administratorem, a w przypadku ryzyka wysokiego — niezwtocznie.
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§ 11. Zakonczenie przetwarzania

1. Po zakonczeniu $wiadczenia ustug Podmiot przetwarzajacy, wedtug decyzji Administratora, usuwa albo
zwraca wszystkie dane osobowe i usuwa istniejgce kopie, chyba ze prawo Unii lub prawo krajowe nakazuje ich
przechowywanie.

2. Usuniecie danych jest potwierdzane Administratorowi w formie dokumentowej. Jezeli usuniecie z kopii
zapasowych nie jest technicznie mozliwe natychmiast, dane pozostajg odseparowane, nie sg dalej
wykorzystywane i sg usuwane zgodnie z cyklem retencji kopii zapasowych.

§ 12. Postanowienia koncowe
1. W sprawach nieuregulowanych stosuje sie RODO, ustawe z dnia 10 maja 2018 r. o ochronie danych
osobowych oraz postanowienia umowy gtéwne;.

2. W razie sprzecznosci w zakresie ochrony danych pierwszenstwo majg postanowienia niniejszej umowy oraz
bezwzglednie obowigzujgce przepisy prawa.

3. Zmiana niniejszej umowy wymaga formy dokumentowej, chyba ze przepisy lub umowa gtéwna wymagaja
formy surowsze;j.

ADMINISTRATOR: ...ttt PODMIOT PRZETWARZAJACY:

CENTRUM
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