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Stownik
L.P | Pojecie Opis
1. Zamawiajacy Gmina Dobra

34-642 Dobra 233

Reprezentowana przez
Urzad Gminy Dobra
34-642 Dobra 233

Zamoéwienie bedzie realizowane w nastepujacych jednostkach:

1. Urzad Gminy Dobra (tel. 18 333-00-20)

2. Gminny Osrodek Pomocy Spotecznej w Dobrej (tel. 18 333-00-60)
3. Dzienny Dom "Senior plus" w Dobrej (tel. 18 333-00-11)

4. Zesp6t Obstugi Szkot i Przedszkoli w Dobrej (tel. 18 333-00-20)

5. Szkota Podstawowa im. Leopolda Wegrzynowicza w Dobrej (tel. 18
333-00-09)

6. Zespot Placowek Oswiatowych w Jurkowie (tel. 18 334-00-22), w
sktad ktérego wchodza:

a) Szkota Podstawowa im. Wtadystawa Orkana w Jurkowie ze Szkotg
Filialng im. Wincentego Pola w Pétrzeczkach,

b)Gminne Przedszkole w Jurkowie

7. Zespot Placowek Oswiatowych w Skrzydlnej (tel. 18 333-10-06), w
sktad ktérego wchodza:

a) Szkota Podstawowa im. Jana Pawta Il w Skrzydlnej

b) Gminne Przedszkole w Skrzydlnej

8. Szkota Podstawowa im. Batalionéw Chtopskich w Chyszdéwkach
(tel. 18 333-21-89)

9. Szkota Podstawowa im. Stanistawa Wyspianskiego w Strézy (tel. 18
333-15-45)

10. Szkota Podstawowa im. Janusza Korczaka w Wilczycach (tel. 18
333-24-17)

11. Gminne Przedszkole nr 1 w Dobrej (tel. 18 333-00-10)

12. Szkota Muzyczna | Stopnia w Dobrej (tel. 18 333-04-54).

Test penetracyjny

Znany réwniez jako pentest, to kontrolowany i systematyczny proces
symulacji cyberatakéw na systemy komputerowe, sieci, aplikacje webowe,
mobilne, infrastruktury chmurowe lub inne zasoby IT, w celu oceny ich
bezpieczerstwa. Celem testu penetracyjnego jest identyfikacja, ocena
i wykorzystanie podatnosci, ktére mogg by¢ wykorzystane przez
atakujgcych do uzyskania nieautoryzowanego dostepu do zasobow lub
danych, naruszenia integralnosci systemoéw, lub zaktdcenia dostepnosci
ustug. Pentestem nie jest identyfikacja znanych podatnosci przy uzyciu
narzedzi typu Nessus, Greenbone, Rapid7 czy innych.

Test socjotechniczny

Kontrolowany i systematyczny proces symulacji préb manipulacji ludzmi
w celu uzyskania poufnych informacji, dostepu do systemoéw
komputerowych lub wywotania okreslonych dziatan, ktére mogg zagrozic¢
bezpieczenstwu organizacji. Testy socjotechniczne sg przeprowadzane
w celu oceny swiadomosci pracownikdw na temat zagrozen zwigzanych
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z inzynierig spoteczng oraz identyfikacji potencjalnych luk w procesach
bezpieczenstwa organizacji.

4. | Srodowisko
aplikacyjne

Zintegrowane srodowisko, ktdre obejmuje wszystkie zasoby, narzedzia,
oprogramowanie, ustugi ikonfiguracje niezbedne do uruchamiania,
testowania, wdrazania oraz utrzymania aplikacji w ramach infrastruktury
IT. Jest to ekosystem, w ktérym aplikacja funkcjonuje, obejmujacy
zaréowno komponenty sprzetowe, jak iprogramowe, ktére wspierajg
dziatanie i rozwdj aplikacji.

Kluczowe Elementy Srodowiska Aplikacyjnego:

Sprzet (Hardware):
e Serwery: Maszyny fizyczne lub wirtualne, na ktérych uruchamiane sg
aplikacje.

e Pamie¢ Masowa: Dyski twarde, SSD, systemy SAN/NAS do
przechowywania danych.

e Siec¢: Urzadzenia sieciowe, takie jak routery, przetgczniki, firewalle,
ktore umozliwiajg komunikacje miedzy komponentami systemu.

Oprogramowanie (Software):

e System Operacyjny: Podstawowe oprogramowanie, ktére zarzadza
zasobami sprzetowymi i dostarcza ustug dla aplikacji (np. Windows,
Linux).

o Serwer Aplikacji: Oprogramowanie, ktére uruchamia aplikacje
i zarzadza ich dziataniem (np. Apache Tomcat, Microsoft IIS).

e Baza Danych: System zarzadzania bazg danych (DBMS) uzywany do
przechowywania izarzadzania danymi aplikacji (np. MySQL,
PostgreSQL, Oracle).

e Narzedzia Programistyczne: IDE, frameworki, biblioteki iinne
narzedzia uzywane do tworzenia i testowania aplikacji (np. Eclipse,
Visual Studio, Spring, Django).

e Ustugi i Infrastruktura (Services and Infrastructure):

e Chmura: Ustugi chmurowe, ktéore oferujg skalowalne zasoby
obliczeniowe i pamieciowe (np. AWS, Microsoft Azure, Google Cloud
Platform).

e Ustugi Wspomagajace: Ustugi takie jak serwery DNS, serwery proxy,
ustugi cache’owania (np. Redis, Memcached).

Konfiguracja i Zarzadzanie (Configuration and Management):

e Konfiguracja Systemu: Ustawienia i parametry konfiguracyjne aplikacji
i jej Srodowiska.

e Automatyzacja i Zarzagdzanie Konfiguracjg: Narzedzia do zarzadzania
konfiguracjg i automatyzacji wdrozen (np. Ansible, Puppet, Chef).

e Monitorowanie ilogowanie: Systemy monitorowania wydajnosci
i dostepnosci aplikacji, oraz logowania bteddéw i zdarzen (np. Nagios,
Prometheus, ELK Stack).

Bezpieczenstwo (Security):

e Kontrole Dostepu: Mechanizmy autoryzacji iuwierzytelniania
uzytkownikow.

e Ochrona Danych: Szyfrowanie danych, backupy, polityki zarzadzania
danymi.

e Testy Bezpieczenstwa: Regularne audyty itesty penetracyjne w celu
identyfikacji i eliminacji podatnosci.

Dla aplikacji webowej, srodowisko aplikacyjne moze obejmowac:
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o Serwer WWW: Apache HTTP Server lub Nginx.

e System Operacyjny: Ubuntu Linux.

e Baza Danych: MySQL lub PostgreSQL.

e Jezyk Programowania: Python z frameworkiem Django.

e Ustugi Chmurowe: AWS EC2 dla serwerdéw aplikacji, S3 dla
przechowywania danych, RDS dla bazy danych.

e Narzedzia Monitorujgce: Prometheus dla monitorowania wydajnosci,
Grafana dla wizualizacji danych.

e Mechanizmy Bezpieczenstwa: Certyfikaty SSL/TLS dla zabezpieczenia
komunikacji, ustugi WAF (Web Application Firewall) dla ochrony przed

atakami.
5. 2700X llekro¢ mowa o 27001 Zamawiajgcy ma na mysli normy:
PN-EN ISO/IEC 27001:2023 Bezpieczenstwo informaciji,
cyberbezpieczeristwo iochrona prywatnosci -- Systemy zarzadzania

bezpieczenstwem informacji -- Wymagania,
PN-EN ISO/IEC 27002:2023 Bezpieczenstwo informaciji,
cyberbezpieczenstwo i ochrona prywatnosci — Zabezpieczanie informacji.

1. Organizacja realizacji zamdwienia

1) Komunikacja w ramach niniejszego zamowienia oraz podczas jego realizacji moze odbywac sie
telefonicznie, poprzez komunikatory, ale wszelkie uzgodnienia w zakresie realizacji
przedmiotu muszg by¢ uzgadniane pomiedzy stronami pisemnie, wtym elektronicznie,
poprzez wymiane informacji poczta elektroniczng na wskazane adresy email.

2) Realizacja przedmiotu zamowienia odbywac sie bedzie zdalnie oraz lokalnie w zakresie
wihasciwym dla zadania. Realizacja zleconych zadan moze wymaga¢ w uzasadnionych
przypadkach obecnosci Wykonawcy w siedzibie Zamawiajgcego lub jednostki objetej
zamoéwieniem nawet jezeli okreSlono realizacje zdalng wybranego zakresu, jezeli zdalna
realizacja bedzie niemozliwa lub moze negatywnie wptywac na jako$¢ wykonania przedmiotu
projektu.

3) Wykonawca musi przekazywac¢ w trakcie realizacji czynnosci przewidzianych niniejszym
zamowieniem informacje o wszelkich wykrytych podatnosciach, w celu umozliwienia
Zamawiajgcemu podjecia natychmiastowych dziatan naprawczych.

4) Wykonawca kazdorazowo, winien uzgadniaé¢ z Zamawiajagcym termin prowadzenia bardziej
inwazyjnych czynnosci ze szczegdlnym uwzglednieniem: DoS, i prowadzi¢ je dopiero po
uzyskaniu pisemnej, wtym poprzez $rodki elektronicznej komunikacji, zgody osoby
Zamawiajgcego. Wykonawca musi prowadzi¢ prace, ktére umozliwia mu zakonczenie
w kazdym momencie takich testow.

5) Jakiekolwiek czynnosci prowadzone przez Wykonawce nie mogg spowodowaé przestoju
w Swiadczeniu ustug przez Zamawiajgcego. Gdyby jednak przeprowadzenie testow rodzito
ryzyko przestoju w pracy, Wykonawca w porozumieniu zZamawiajagcym Wykonawca
opracuje, zaakceptowany przez Zamawiajgcego, scenariusz alternatywny przeprowadzenia
testow tak aby zminimalizowadé ryzyku problemoéw.

6) Wykonawca moze prowadzi¢ prace po uprzednim uzgodnieniu ich zakresu z Zamawiajgcym.
Przez uzgodnienie nalezy rozumiec precyzyjne wskazanie daty oraz czasu rozpoczecia a takze
zakonczenia prac.

7) Wykonawca ma obowigzek Scistej wspdtpracy z Zamawiajgcym na kazdym etapie realizacji
zamowienia.
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8) Woykonawca winien uwzglednia¢ wszelkie uwagi Zamawiajgcego, ktore doprecyzowujg lub
uzupetniajg zapisy SWZ i niniejszego OPZ i nie sg z nimi sprzeczne.

9) Zamawiajacy we wspdtpracy z Wykonawcg ustalg harmonogram spotkan majacych na celu
weryfikacje stanu projektu. Zaktada sie minimalng czestotliwos¢ spotkan raz w tygodniu.

10) Wykonawca musi dostosowac sie do polityk bezpieczeristwa Zamawiajgcego.

11) Wykonawca wyznaczy Kierownika Projektu, ktory stanowi jedyny punkt kontaktu w sprawach
organizacyjnych, odpowiada za harmonogram, raportowanie postepu prac oraz udziat w
spotkaniach statusowych, o ktérych mowa w pkt 9.

12) Zaméwienie realizuje zespdt w sktadzie zgodnym z wykazem oséb ztozonym w postepowaniu.
Osoby wskazane w wykazie wykonujg powierzone im czynnosci osobiscie. Zmiana osoby
wymaga uprzedniej zgody Zamawiajgcego, podania przyczyny zmiany i wskazania osoby o
kwalifikacjach i doswiadczeniu nie nizszych niz wymagane w SWZ. Jezeli zastepowana osoba
byta wskazana w kryterium oceny ofert, zastepca musi zachowaé¢ co najmniej poziom
kwalifikacji bedacy podstawg przyznania punktéw, tak aby zmiana nie powodowata obnizenia
jakosci zadeklarowanej w ofercie. Przed dopuszczeniem do prac Wykonawca okazuje oryginaty
certyfikatéw osdb wskazanych w wykazie.

13) Kluczowe zadania zastrzezone do osobistego wykonania przez Wykonawce, zgodnie z
rozdziatem ,Podwykonawstwo” SWZ, obejmujg: testy penetracyjne i wszelkie czynnosci
wymagajgce dostepu do systemoéw produkcyjnych Zamawiajgcego, testy socjotechniczne,
audyt zgodnosci z KRl oraz audyt zgodnosci z ustawg o krajowym systemie
cyberbezpieczenstwa, a takze opracowanie dokumentacji SZBI i analizy ryzyka. Zadania te nie
mogg zostac powierzone podwykonawcy.

14) Produkty ICT, ustugi ICT oraz procesy ICT wykorzystywane przez Wykonawce do realizacji
zamdwienia — w tym narzedzia testowe, Srodowisko testowe i platforma szkoleniowa — nie
moga obejmowac rozwigzan wskazanych w rekomendacji, o ktérej mowa w art. 33 ust. 4
ustawy o krajowym systemie cyberbezpieczenstwa, ani rozwigzan objetych decyzjg w sprawie
uznania dostawcy za dostawce wysokiego ryzyka, o ktérej mowa w art. 67b ust. 15 tej ustawy.
Wykaz wykorzystywanych elementéw ICT Wykonawca sktada wraz z ofertg na formularzu
stanowigcym Zatgcznik nr 2 do SWZ i aktualizuje go w razie zmiany w trakcie realizacji umowy.

15) Wszystkie informacje pozyskane w toku realizacji zamdwienia, w szczegdlnosci wyniki
audytow, raporty z testdw penetracyjnych i socjotechnicznych oraz informacje o
podatnosciach, stanowig informacje poufne. Wykonawca przetwarza je wytgcznie w celu
realizacji zamdwienia, na zasadach okreslonych w umowie oraz w umowie powierzenia
przetwarzania danych osobowych. Po odbiorze przedmiotu zaméwienia Wykonawca usuwa
dane pozyskane w toku prac ze srodowiska testowego i potwierdza to protokolarnie.

16) Terminy realizacji poszczegdlnych zadan okresla harmonogram uzgodniony po zawarciu
umowy, w granicach terminu wykonania zamodwienia wskazanego w SWZ. Przy sporzadzaniu
harmonogramu uwzglednia sie w szczegdlnosci wymog zachowania co najmniej 5 dni
roboczych pomiedzy kolejnymi turami testéw socjotechnicznych, o ktérym mowa w pkt 3.1.

. Przeprowadzenie audytow KRl

2.1. Przeprowadzenie audytéw zgodnosci z Krajowymi Ramami Interoperacyjnosci

popmeetmn

1.
2.

Urzad Gminy Dobra
Gminny Osrodek Pomocy Spotecznej w Dobrej
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3. Dzienny Dom "Senior+" w Dobrej

4. Zespo6t Obstugi Szkét i Przedszkoli w Dobrej

5.  Szkota Podstawowa im. Leopolda Wegrzynowicza w Dobrej wraz z
klasami dotychczasowego Publicznego Gimnazjum w Dobrej

6.  Zespodt Placowek Oswiatowych w Jurkowie, w sktad ktérego wchodza: 1
a) Szkota Podstawowa im. Witadystawa Orkana w Jurkowie ze Szkotg
Filialng im. Wincentego Pola w Pétrzeczkach,
b) klasy dotychczasowego Publicznego Gimnazjum w Jurkowie
¢) Gminne Przedszkole w Jurkowie

7. Zespot Placéwek Oswiatowych w Skrzydinej, w sktad ktérego wchodza: 1
a) Szkota Podstawowa im. Jana Pawta Il w SkrzydInej
b) klasy dotychczasowego Publicznego Gimnazjum w SkrzydInej
¢) Gminne Przedszkole w SkrzydInej

8.  Szkota Podstawowa im. Batalionéw Chtopskich w Chyszéwkach

9.  Szkota Podstawowa im. Stanistawa Wyspianskiego w Strozy

10.  Szkota Podstawowa im. Janusza Korczaka w Wilczycach

11. Gminne Przedszkole nr 1 w Dobrej

N = =

12.  Szkota Muzyczna | Stopnia w Dobrej
2.2.Zakres audytu oraz sposdb prowadzenia audytu KRI
Przygotowanie do Audytu
a. Zebranie Informacji

e Dokumentacja Organizacji: Zebranie wszelkiej dokumentacji organizacji dotyczacej polityki
bezpieczenstwa, procedur, proceséw, systemow IT, architektury sieciowej, itp.

e Spotkanie Wstepne: Organizacja spotkania wstepnego z kierownictwem i kluczowymi
interesariuszami w celu omdwienia zakresu audytu, harmonogramu i oczekiwan.

b. Planowanie Audytu

e Definiowanie Zakresu Audytu: Okreslenie zakresu audytu zgodnie z wymaganiami KR,
w tym systemodw, procesoéw ijednostek organizacyjnych, ktére beda objete audytem.
Zakres audytu musi byé wynikiem odwotania sie do §20 rozporzadzenia z dnia 21 maja
2024 r wsprawie Krajowych Ram Interoperacyjnosci. Wykonawca ma obowigzek
przygotowad liste szczegdtowqg sprawdzen (tzw. kontrolek), ktére doprecyzujg zakres
ogoblnie opisany w rozporzadzeniu. Lista, o ktérej mowa musi by¢ uzgodniona
i zaakceptowana przez Zamawiajgcego.

e Tworzenie Harmonogramu: Ustalenie szczegétowego harmonogramu audytu, w tym daty
przegladéw dokumentacji, wywiaddw, inspekcji i analiz technicznych.

e Zespoty Audytowe: Sktad zespotéw audytowych z przypisaniem rél i odpowiedzialnosci.
2. Przeglad Dokumentacji

a. Analiza Dokumentéw
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e Przeglad Polityk i Procedur: Analiza polityk i procedur organizacji w celu sprawdzenia
zgodnosci z wymaganiami KRI.

e Analiza Dokumentacji Technicznej: Przeglad dokumentacji technicznej, w tym konfiguracji
systemoéw, schematdéw architektury sieciowej, raportéw z testéw bezpieczenstwa.

e Zgromadzenie Dowoddéw: Zbieranie dowoddéw potwierdzajacych zgodnosé, takich jak
protokoty, logi systemowe, raporty zaudytéw wewnetrznych, wyniki testéw
penetracyjnych.

b. Ocena Zgodnosci

e Ocena Wymagan KRI: Poréwnanie polityk i procedur organizacji z wymaganiami KRI,
identyfikacja obszaréw zgodnosci i niezgodnosci.

e Dokumentowanie Wynikéw: Dokumentowanie wynikédw przegladu dokumentacji, w tym
wykazanie obszaréw zgodnosci oraz wszelkich wykrytych niezgodnosci.

3. Inspekcje Techniczne i Wywiady
a. Inspekcje Techniczne

e Inspekcje Systemow IT: Przeprowadzanie inspekcji systeméw IT w celu weryfikacji ich
konfiguracji i zabezpieczen.

e Testy Bezpieczenstwa: Wykonywanie testow bezpieczeristwa, takich jak skanowanie
podatnosci, testy penetracyjne, analiza logéw, weryfikacja ustawien zabezpieczen.

e Ocena Sieci ilnfrastruktur: Analiza topologii sieciowej, konfiguracji firewalli, VPN,
systemow wykrywania i zapobiegania wtamaniom.

b. Wywiady z Kluczowymi Pracownikami

e Wywiady zKierownictwem: Rozmowy zkierownictwem IT oraz kierownikami
odpowiedzialnymi za bezpieczenstwo informacji wcelu oceny ich $wiadomosci
i zaangazowania w kwestie zgodnosci z KRI.

e  Wywiady z Pracownikami Technicznymi: Wywiady z pracownikami odpowiedzialnymi za
administracje systemoéw, bezpieczenstwo IT, zarzadzanie siecig, w celu zrozumienia ich
codziennych praktyk i procedur.

4. Analiza i Ocena Wynikéw
a. Analiza Zebranych Danych

e Pordwnanie zWymaganiami KRI: Analiza zebranych danych iwynikdw testéow
w kontekscie wymagan KRI.

e Identyfikacja Luk: Identyfikacja wszelkich luk bezpieczerstwa, brakdw w procedurach,
niezgodnosci z wymaganiami KRI.

b. Opracowanie Raportu z Audytu
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Tworzenie Raportu: Przygotowanie szczegdétowego raportu z audytu, zawierajgcego opis
przeprowadzonych dziatan, wyniki inspekcji, wykryte niezgodnosci oraz rekomendacje
dotyczgce poprawy.

Rekomendacje: Opracowanie konkretnych rekomendacji dotyczacych dziatan
korygujacych i zapobiegawczych w celu zapewnienia petnej zgodnosci z KRI.

Podsumowanie: Przygotowanie podsumowania wynikéw audytu dla kierownictwa,
zawierajgcego kluczowe wnioski i zalecenia.

5. Prezentacja i Oméwienie Wynikéw

a. Prezentacja Raportu

Spotkanie z Kierownictwem: Przedstawienie raportu z audytu kierownictwu organizacji,
omowienie kluczowych wynikéw, niezgodnosci i rekomendaciji.

Dyskusja i Pytania: Umozliwienie kierownictwu iinteresariuszom zadawania pytan,
dyskusja nad wynikami audytu i proponowanymi dziataniami korygujacymi.

b. Plan Dziatan Korygujacych

Opracowanie Planu Dziatan: Wspdlne opracowanie planu dziatan korygujacych, ustalenie
priorytetdw, termindéw realizacji i odpowiedzialnosci.

Monitorowanie Realizacji: Ustalenie mechanizmdéw monitorowania realizacji dziatan
korygujacych i okresowych przegladdéw zgodnosci.

6. Uwagi powdrozeniowe i monitorowanie

a. Wdrozenie Dziatan Korygujacych

Realizacja Rekomendacji: Wdrozenie zalecen zawartych w raporcie audytu, zmiany
w politykach, procedurach, konfiguracjach systemow.

Weryfikacja Zgodnosci: Przeprowadzenie dodatkowych testéow iinspekcji w celu
weryfikacji skutecznosci wdrozonych dziatan korygujgcych.

b. Ciggte Monitorowanie

Regularne Przeglady: Organizowanie regularnych przegladéow zgodnosci z KRI,
monitorowanie przestrzegania wprowadzonych zmian i procedur.

Aktualizacja Polityk: Aktualizacja polityk iprocedur w odpowiedzi na zmiany
w wymaganiach KRI oraz nowe zagrozenia i technologie.

Produktem audytu bedzie szczegdtowy raport dla kazdej jednostki zawierajgcy:
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Opis przeprowadzonych dziatan audytowych.

Wyniki przegladéw dokumentacji i inspekcji technicznych.
Zidentyfikowane niezgodnosci i luki bezpieczenstwa.
Rekomendacje dotyczace dziatan korygujacych i zapobiegawczych.

Podsumowanie kluczowych wnioskéw i zalecen dla kierownictwa organizacji.
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3. Przeprowadzenie audytu UoKSC dla Urzedu Gminy

Audyt przeprowadzany jest na podstawie ustawy z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczeristwa, w brzmieniu obowigzujgcym od 3 kwietnia 2026 r. (Dz. U. z 2026 r. poz.
20 z pézn. zm.; zmiana: Dz. U. z 2026 r. poz. 252, wdrazajgca dyrektywe 2022/2555 — NIS2).
Gmina Dobra jest podmiotem kluczowym w rozumieniu art. 5 ust. 1 ustawy, jako podmiot
publiczny wskazany w zatgczniku nr 1 do ustawy. Audyt obejmuje weryfikacje realizacji
obowigzkéw z rozdziatu 3 ustawy, w szczegdlnosci systemu zarzadzania bezpieczenstwem
informacji (art. 8), obowigzkéw kierownika podmiotu (art. 8c—8f), wyznaczenia o0sdb
kontaktowych (art. 9), dokumentacji (art. 10) oraz zgtaszania incydentdéw (art. 11), w zakresie
opisanym ponizej.

1  Identyfikacja aktywow Sporzadzenie listy wszystkich aktywéw IT, uKSC: art. 8 ust. 1 pkt
oprogramowania i danych. 2 lit. m; ISO/IEC

27001:2023 — A.5.9

2  Analiza ryzyka Ocena zagrozen i podatnosci
wptywajgcych na poufnosé, integralnosc i

dostepnosc¢ danych.

uKSC: art. 8 ust. 1 pkt
1 oraz pkt 2 lit. a;
ISO/IEC 27001:2023

—6.1.2
3  Weryfikacja kontroli Sprawdzenie, czy zastosowane UuKSC: art. 8 ust. 1 pkt
bezpieczenstwa zabezpieczenia (techniczne i 2 lit. h; |ISO/IEC
organizacyjne) sa adekwatne do poziomu 27001:2023 —
ryzyka. Zatacznik A

4  Sprawdzenie zgodnosci

Ocena czy w obszarze bezpieczenstwa

uKSC: art. 8 ust. 1 pkt

z polityka stosowana jest zatwierdzona polityka 2 lit. a; ISO/IEC
bezpieczenstwa bezpieczenstwa, procedury i instrukcje. 27001:2023 — A5.1
informacji
5 Ocena zarzadzania Weryfikacja, czy dostep do systemu jest uKSC: art. 8 ust. 1 pkt
dostepem przyznawany zgodnie z zasadg 2 lit. n; ISO/IEC
najmniejszych uprawnien i jest 27001:2023 —
ewidencjonowany. A.5.15,A.5.18
6 Ocena mechanizméw Sprawdzenie stosowania 2FA, zarzadzania = uKSC: art. 8 ust. 1 pkt
uwierzytelniania hastami, kontroli sesji, logowania dziatan 2 lit. | oraz lit. j;
autoryzacji uzytkownikow. ISO/IEC 27001:2023
— A5.17,A85

7 Weryfikacja logowania i

Upewnienie sig, ze systemy rejestrujg

uKSC: art. 8 ust. 1 pkt

audytowalnosci operacje istotne z punktu widzenia 2 lit. g; ISO/IEC
bezpieczenstwa i zgodnosci. 27001:2023 —
A.8.15,A.8.16
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'8 Ocena zabezpieczenia Sprawdzenie, czy dane osobowe i uKkSC: art. 8 ust. 1 pkt
danych osobowych medyczne s3 chronione przed 2 lit. k; RODO art. 32;
nieautoryzowanym dostepem i ISO/IEC 27001:2023

przetwarzaniem. — A.5.34,A.8.24

9 Ocena procedur Sprawdzenie, czy istnieje skuteczna uKSC: art. 8 ust. 1 pkt
reagowania na procedura reagowania na incydenty 4orazart.11;ISO/IEC
incydenty dotyczace oraz kanaty zgtaszania do CSIRT. 27001:2023 —

A.5.24-A.5.26

10 Ocena zgodnosci z Sprawdzenie, czy istniejg mechanizmy uKSC: art. 8 ust. 1 pkt
wymaganiami ciggtosci przywracania dziatania po awarii (backupy, 2 lit. f; ISO/IEC
dziatania DRP). 27001:2023 —

A.5.29,A.5.30,A.8.13

11 Sprawdzenie fizycznego Ocena kontroli dostepu fizycznego (data uKSC: art. 8 ust. 1 pkt
bezpieczenstwa dostepu center, serwerownia) w kontekscie 2 lit. c¢; ISO/IEC
do serweréw ochrony. 27001:2023 — A.7

12 Ocena bezpieczenstwa Weryfikacja zasad doboru i nadzoru nad uKSC: art. 8 ust. 1 pkt
tancucha dostaw ICT dostawcami produktéw, ustug i proceséow @ 2 lit. e oraz art. 8 ust.

ICT, w tym uwzgledniania podatnosci @ 2; ISO/IEC
dostawcy, jakosci dostarczanych rozwigzan = 27001:2023 —
oraz decyzji o uznaniu za dostawce A.5.19-A.5.22
wysokiego ryzyka.

13 Weryfikacja Sprawdzenie kompletnosci, aktualnosci i uKSC: art. 10; ISO/IEC
dokumentacji systemu nadzoru nad dokumentacjg SZBl orazzasad 27001:2023 — 7.5
zarzadzania jej udostepniania osobom upowaznionym.
bezpieczenstwem
informacji

14 Sporzadzenie raportu Dokumentacja wszystkich ustalen, uKSC: art. 15 ust. 1;
audytowego rekomendacji i niezgodnosci w odniesieniu | ISO 19011; ISO/IEC

do ISO 27001 i KSC. 27001:2023 — 9.2

15 Wskazanie niezgodnosci Sformutowanie zalecen oraz planu dziatan uKSC: art. 8 ust. 1 pkt

i dziatan korygujacych

naprawczych, jesli stwierdzone zostanag
braki w zabezpieczeniach.

2 lit. h; ISO/IEC
27001:2023 — 10.2

3.1. Przeprowadzenie testéw socjotechnicznych w ramach audytu KSC
Testy socjotechniczne realizowane sg w co najmniej dwdch turach. Odstep pomiedzy kolejnymi turami
nie moze by¢ kroétszy niz 5 dni roboczych, tak aby uzytkownicy nie orientowali sie, ze test jest czescig
kampanii phishingowej. Harmonogram i czestotliwos¢ prowadzenia testdw muszg by¢ uzgodnione
z Zamawiajacym.
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3.2. Warunki wstepne i sposéb realizacji
W celu przeprowadzenia testdw muszg zostac spetnione nastepujgce warunki:

Sposoéb realizacji testow

Testy beda prowadzone w oparciu o konkretne scenariusze. Kazdy scenariusz bedzie oznaczony jako
osobna cze$é, ktora bedzie podlegata oddzielnej weryfikacji wzgledem wynikéw. Planowane jest
dzielenie poszczegdlnych testédw na czesci oraz grupy docelowe, mozliwa bedzie zmiana
charakterystyki testéw w trakcie ich trwania w celu weryfikacji skutecznosci. Zmiana bedzie mozliwa
w przypadku gdy nie wptynie w sposdb znaczacy na modyfikacje scenariusza i nie wymusi przebudowy
Srodowiska testowego.

Srodowisko testowe

W celu przeprowadzenia testéw Wykonawca przygotuje dedykowane dla celéw testéw srodowisko
testow, w ktorym sktadowane bedg w sposéb bezpieczny wszystkie dane pochodzace z testéw. W ww.
Srodowisku musza zosta¢ udostepnione narzedzia umozliwiajgce przeprowadzenie testéw
stanowigcych przedmiot projektu. Srodowisko testowe bedzie zbudowane w oparciu o sprzet
i oprogramowanie nalezgce do Wykonawcy.

Zaangazowanie Wykonawcy

Wykonawca musi zapewni¢ wszystkie komponenty wymagane do przeprowadzenia testow bez
ponoszenia przez Zamawiajgcego dodatkowych kosztow. Ze strony Wykonawcy musi zostaé
dedykowany zespdt co najmniej dwdch osob, ktére bedg odpowiedzialne za przeprowadzenie testow.
Tylko wybrane osoby beda komunikowaty sie z Klientem w celu wymiany informacji pochodzacych
ztestéw. Srodowisko testéw zostanie zabezpieczone w celu ochrony przed nieautoryzowanym
dostepem.

Zaangazowanie Zamawiajgcego

Ze strony Zamawiajacego zostang dedykowane osoby, ktére bedg kompetentne i wtadne weryfikowac
przedmiot i wynik poszczegdlnych faz testéw w trakcie ich trwania. Osoby wchodzgce w sktad zespotu
powinny mie¢ mozliwo$¢ swobodnego podejmowania decyzji w zakresie realizacji testow.

3.3.Szczegodtowy opis testow
W celu przeprowadzenia testow dobdr grup oraz zasieg bedzie prowadzony wraz z Zamawiajacym, tak

aby efekt byt poparty znajomoscig struktury organizacyjnej.

‘ Przeprowadzenie testéw socjotechnicznych dla pracownikéw Urzedu Gminy ‘ 1

3.3.1. Stworzenie fatszywych stron
Zadaniem Wykonawcy jest opracowanie trzech fatszywych stron dostepnych pod trzema

roznymi domenami, ktére bedg przypominaty strony zarzgdzane przez Urzad. Sposéb dziatania strony
Wykonaweca przedstawi do akceptacji Zamawiajgcemu i po akceptacji podtgczy strony pod domeny

rowniez uzgodnione z Zamawiajacym.

Przygotowanie Fatszywych Stron

Strona 12z 34
CENTRUM  PROJEKTOW  POLSKA  CYFROWA i : . i
L. ook 134 01-042 W folinia: +48 Fundusze Europejskie Rzeczpospolita Dofinansowane przez
ul. Spokojna 137, L4 arszawa | infolinia: na Rozwdj Cyfrowy - Polska Unie Europejska
223152340 | e-mail: cppc@cppc.gov.pl




Fundusze Europejskie

na Rozwéj Cyfrowy

Wykonawca przygotuje zestaw fatszywych stron internetowych, ktére bedg nasladowaé wyglad
i funkcjonalno$¢ autentycznych stron Zamawiajgcego. Strony te bedy analizowane pod katem ich

skutecznosci w oszukiwaniu uzytkownikéw oraz zdolnosci do zbierania poufnych informacji.
Rejestracja Domen (Typosquatting)

Wykonawca przeprowadzi analize mozliwosci rejestracji domen, ktére mogg by¢ wykorzystane do
typosquattingu. Zostang zarejestrowane przyktadowe domeny, ktdre rdinig sie od prawdziwych

domen Zamawiajgcego minimalnymi zmianami w pisowni.
Rejestracja Domen (Punycode)

Wykonawca zarejestruje domeny wykorzystujgce punycode, ktére wygladajg podobnie do
prawdziwych domen Zamawiajgcego, ale zawierajg znaki specjalne. Celem jest ocena, jak fatwo mozna

przeoczy¢ te rdznice i jak skutecznie moga by¢ one wykorzystane do atakéw phishingowych.
Identyfikacja Zagrozen

Wykonawca przeprowadzi szczegétowa analize przygotowanych fatszywych stron oraz
zarejestrowanych domen, aby zidentyfikowac potencjalne zagrozenia i podatnosci. Analiza obejmie
ocene skutecznosci tych stron w oszukiwaniu uzytkownikow oraz potencjalne skutki wytudzenia

danych.
Raport z Testow
Wyniki testéw zostang przedstawione w szczegétowym raporcie, ktéry obejmie:

e Opis przeprowadzonych dziatan i zastosowanej metodyki.
e Liste zidentyfikowanych fatszywych stron i domen.

e Analize ryzyka zwigzanego z typosquattingiem i punycode.
Rekomendacje

Na podstawie przeprowadzonych testéw, Wykonawca przedstawi Zamawiajgcemu rekomendacje

dotyczace:

e Wzmocnienia mechanizméw wykrywania i blokowania fatszywych stron.
e Poprawy procedur weryfikacji domen.
e Szkolenia pracownikéw w zakresie rozpoznawania phishingu.

e Implementacji dodatkowych srodkéw bezpieczenstwa.
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3.3.2. Woystanie wiadomosci pocztga elektroniczna
Celem testéw jest sprawdzenie efektywnosci dziatania funkcji serwera poczty w zakresie wykrywania
i ochrony przed phishingiem. Zamawiajgcy oczekuje, ze w tym celu Wykonawca wysle co najmniej trzy
spreparowane wiadomosci, ktdre winny by¢ zablokowane przez serwer, bo stanowig phishing.

W celu przeprowadzenia testdw phishingu Zamawiajgcy dokona, poprzez dodanie adresu IP serwera
Wykonawcy, modyfikacji ustawien poczty w sposéb zezwalajagcy Wykonawcy na dostarczenie
spreparowanych wiadomosci.

Przygotowanie Fatszywych Wiadomosci Email

Wykonawca przygotuje zestaw fatszywych wiadomosci email, ktére bedg nasladowac wyglad i tresc
autentycznych wiadomosci pochodzacych od Zamawiajgcego. Wiadomosci te mogg zawierac:

e Linki do fatszywych stron internetowych.

e Bezpieczne zatgczniki testowe symulujgce cechy ztosliwych zatacznikéw, bez zdolnosci do
wyrzadzenia szkody.

e Prosby o ujawnienie poufnych informacji.
Scenariusze Atakow

Wykonawca przeprowadzi symulowane ataki phishingowe wedtug réznych scenariuszy, ktére moga
obejmowac:

e Spear Phishing: Ukierunkowane ataki na konkretne osoby lub grupy pracownikéw.
e Whaling: Ataki skierowane na wysokiego szczebla menedzeréw lub decydentdw.

e Clone Phishing: Tworzenie kopii autentycznych wiadomosci email z drobnymi zmianami
prowadzgcymi do ztosliwych zasobdw.

Wysytka Fatszywych Wiadomos$ci Email

Wykonawca przeprowadzi kontrolowang wysytke fatszywych wiadomosci email do wybranej grupy
pracownikéw Zamawiajacego. Celem jest ocena, jak wielu uzytkownikéw zostanie oszukanych przez te
wiadomosci i jakie dziatania podejma.

Identyfikacja Zagrozen

Wykonawca przeprowadzi szczegétowg analize reakcji pracownikéw na fatszywe wiadomosci email,
w tym:

e Procent uzytkownikow, ktérzy klikneli w ztosliwe linki.
e Procent uzytkownikéw, ktérzy pobrali ztosliwe zatgczniki.

e Procent uzytkownikow, ktérzy podjeli probe ujawnienia informacji w kontrolowanym
scenariuszu; rzeczywiste hasta, kody jednorazowe, tokeny MFA, klucze dostepu ani inne dane
uwierzytelniajgce nie moga by¢ zbierane, przesytane ani przechowywane.

Raport z Testow

Wyniki testow zostang przedstawione w szczegdétowym raporcie, ktory obejmie:
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e Opis przeprowadzonych dziatan i zastosowanej metodologii.

e Analize skutecznosci fatszywych wiadomosci email.

e |dentyfikacje podatnosci i zagrozen.

e Rekomendacje dotyczace dziatan korygujgcych i sSrodkdéw zapobiegawczych.
Rekomendacje

Na podstawie przeprowadzonych testow, Wykonawca przedstawi Zamawiajgcemu konkretne
rekomendacje dotyczace:

e Wzmocnienia mechanizméw wykrywania i blokowania fatszywych wiadomosci email.
e Poprawy procedur weryfikacji autentycznosci wiadomosci email.
e Implementacji dodatkowych srodkéw bezpieczenstwa.

Podsumowanie

Realizacja testow zgodnie z powyzszym opisem ma umozliwi¢ Zamawiajagcemu zidentyfikowanie
potencjalnych zagrozen zwigzanych z phishingiem opartym na fatszywych wiadomosciach email,
a takze na wdrozenie skutecznych srodkédw ochrony, zwiekszajacych bezpieczenstwo informacji
i danych osobowych.

4. Przeprowadzenie audytu bezpieczeistwa w obszarze sieci,
serwerdw oraz oprogramowania serwerowego

1. Urzad Gminy Dobra 1

Wykonawca przeprowadzi audyt bezpieczerstwa w obszarze sieci, serwerdw oraz
oprogramowania serwerowego dla Urzedu Gminy Dobra (1 kpl.). Audyt ma na celu weryfikacje
poprawnosci konfiguracji, identyfikacje podatnosci oraz ocene zgodnosci stosowanych rozwigzan z
dobrymi praktykami bezpieczenistwa, niezaleznie od testdw penetracyjnych opisanych w rozdziale
dotyczacym przeprowadzenia testéw penetracyjnych.

Audyt zostanie przeprowadzony w siedzibie Zamawiajgcego, w oparciu o analize dokumentaciji,
wywiady z personelem IT oraz przeglad konfiguracji urzadzen i systeméw wskazanych przez
Zamawiajgcego.

Sposoéb prowadzenia audytu:
Audyt zostanie przeprowadzony w nastepujgcych etapach:

1. Przygotowanie do audytu — pozyskanie od Zamawiajgcego dokumentacji sieci, wykazu
serwerdéw i kluczowego oprogramowania serwerowego oraz ustalenie harmonogramu prac.

2. Przeglad dokumentacji — analiza schematéw sieci, polityk bezpieczenstwa oraz procedur
eksploatacyjnych dotyczgcych serwerdw i sieci.

3. Inspekcja techniczna — przeglad rzeczywistej konfiguracji urzadzen sieciowych i serweréw oraz
wywiady z administratorami IT.
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Analiza i ocena wynikow — zestawienie zidentyfikowanych nieprawidtowosci i podatnosci wraz
z oceng ich krytycznosci.

Prezentacja wynikéw — omdéwienie ustalen audytu z Zamawiajgcym oraz przekazanie raportu
koncowego.

W ramach audytu Wykonawca w szczegélnosci:

Zweryfikuje architekture sieci lokalnej, w tym segmentacje (VLAN), konfiguracje urzadzen
brzegowych oraz zasady routingu i filtrowania ruchu;

Dokona przeglagdu konfiguracji serwerdéw fizycznych i wirtualnych pod katem zgodnosci z
dobrymi praktykami bezpieczenstwa (hardening systemow operacyjnych);

Zweryfikuje konfiguracje oprogramowania serwerowego (systemy operacyjne, ustugi
katalogowe, bazy danych, ustugi sieciowe) pod katem znanych podatnosci oraz zbednie
uruchomionych ustug;

Oceni proces zarzadzania aktualizacjami i poprawkami bezpieczenistwa (patch management)
dla serwerdéw oraz kluczowego oprogramowania serwerowego;

Zweryfikuje zasady zarzgdzania kontami uprzywilejowanymi oraz dostepem administracyjnym
do serwerdw i urzadzen sieciowych;

Dokona przegladu konfiguracji mechanizméw tworzenia kopii zapasowych serweréw oraz
procedur ich testowania;

Zweryfikuje konfiguracje mechanizmodw rejestrowania zdarzen (logowania) na serwerach i
urzadzeniach sieciowych pod katem mozliwosci wykrywania incydentéw bezpieczenstwa;

Oceni zgodnosc¢ zabezpieczen sieci i serwerdw z wymaganiami wynikajacymi z Krajowych Ram
Interoperacyjnosci oraz ustawy o krajowym systemie cyberbezpieczenstwa.

Raport z audytu:

Wynikiem audytu bedzie raport zawierajgcy co najmnie;j:

1.

Petny spis i opis przeprowadzonych prac wraz z zakresem objetych audytem urzadzen,
serweréw i systemow.

Szczegdtowy wykaz zidentyfikowanych podatnosci i nieprawidtowosci konfiguracyjnych wraz z
oceng ich krytycznosci.

Rekomendacje dziatan naprawczych mozliwych do wdrozenia przez Zamawiajacego, z
uwzglednieniem priorytetu wynikajgcego z krytycznosci ustalen.

Podsumowanie zgodnosci z wymaganiami KRl oraz ustawy o krajowym systemie
cyberbezpieczenstwa, mozliwe do wykorzystania przy planowaniu dalszych dziatan w zakresie
podnoszenia poziomu cyberbezpieczeristwa Urzedu Gminy Dobra.
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5. Opracowanie dokumentacji Systemu Zarzgdzania Bezpieczenstwem

Informac;ji

Celem niniejszego zamdwienia jest opracowanie dokumentacji Systemu Zarzadzania Bezpieczenstwem
Informacji (dalej SZBI) dla:

2 Urzad Gminy Dobra 1
3. Gminny Osrodek Pomocy Spotecznej w Dobrej
4

Zespot Obstugi Szkét i Przedszkoli w Dobrej

5.1. Inwentaryzacja zasobdéw informacyjnych
Nalezy pozyskac informacje na temat:

e Krytycznych systeméw teleinformatycznych stuzgcych do przetwarzania informacji —
nalezy przez to rozumieé, ze Wykonawca wraz z Zamawiajagcym winien posrdd wszystkich
systemow teleinformatycznych zidentyfikowaé systemy krytyczne, ktére sg kluczowe dla
prawidtowego funkcjonowania dziatalnosci realizowanej przez Zamawiajacego. Systemy
krytyczne to takie systemy, ktére w przypadku niedostepnosci wistotny sposéb
uniemozliwiajg catkowicie i/lub obnizajg zdolno$¢ Zamawiajgcego do prowadzenie przez
niego podstawowej dziatalnosci i/lub informacje przetwarzane w tych systemach stanowig
dla Zamawiajacego istotng wartos$¢ albo generujg wysokie ryzyko w przypadku naruszenia
przetwarzanych w nich danych. Zamawiajacy informuje, ze samodzielnie zidentyfikowat 10
takich systemdw, ale podczas prowadzenia prac z Wykonawcg ww. systeméw moze zostaé
zidentyfikowanych zdecydowanie wiece;.

e Krytycznych proceséw przetwarzania informacji — nalezy przez to rozumiec
zidentyfikowanie i opisanie proceséow przetwarzania informacji, ktore sg kluczowe dla
prawidtowego funkcjonowania dziatalnosci realizowanej przez Zamawiajgcego. Przez
proces nalezy rozumie¢ zestaw potgczonych ze sobg sekwencyjnie czynnosci,
wykonywanych przez osoby przypisane do rdél, w okreslonym czasie oraz przy pomocy
okreslonych  systeméw  teleinformatycznych  wtym  krytycznych  systemdw
teleinformatycznych. Procesy krytyczne to takie, ktore w przypadku zaktécenia w istotny
sposéb ograniczajg lub uniemozliwiajg prowadzenie dziatalnosci podstawowej
Zamawiajgcego i/lub takie, w ktérych informacje przetwarzane w ramach tych proceséw
stanowig dla Zamawiajgcego istotng wartos¢ albo generujg wysokie ryzyko w przypadku
naruszenia przetwarzanych w nich danych. Zamawiajgcy informuje, ze w jego ocenie
minimalna liczba proceséw to 10, ale podczas prowadzenia prac z Wykonawcg ww.
systemdw moze zostaé zidentyfikowanych wiecej.

e Kluczowych oséb dla realizacji proceséw przetwarzania informacji — nalezy przez to
rozumiec¢ identyfikacje osdb, ktdrych nieobecnos¢ albo niedostepnosc zaktdci w istotny
sposdb albo uniemozliwi catkowicie i/lub znaczaco obnizy zdolno$é Zamawiajgcego do
prowadzenie przez niego podstawowej dziatalnosci.

5.2.Szacowanie ryzyka oraz GAP
Nalezy przeprowadzié Szacowanie ryzyka, ktére umozliwi identyfikacje ryzyka w obszarze:

e technicznym (systemy, narzedzia i zasoby umozliwiajgce przetwarzanie informacji),
e organizacyjnym (procesy przetwarzania informacji oraz zapewnienia ciggtosci dziatania),
e zasobdw ludzkich (osoby przetwarzajace informacje),
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Kluczowym dla Zamawiajgcego jest by precyzyjnie okresli¢ sposéb minimalizacji ryzyka srodkami,
ktéry dysponuje przy zatozeniu, ze wynik minimalizacji bedzie dla Zamawiajacego akceptowalny.
W przypadku braku wtasciwych srodkéw dla celéw minimalizacji Wykonawca zaproponuje srodki
zastepcze, ktdre mogg od Zamawiajgcego wymagac inwestycji.

Szacowanie ryzyka nalezy przeprowadzi¢ w oparciu o kryteria ogdlne (generyczne) np.: ryzyko
pozaru, zalania, przegrzania, dostepnosci, umowy wsparcia i serwisu (SLA) ale przede wszystkim
winno by¢ prowadzone w oparciu o kryteria rzeczowe, charakterystyczne dla wybranego systemu
teleinformatycznego, procesu, osoby. Nalezy przez to rozumiec, ze w zaleznosci od przedmiotu
analizy nalezy np.: analizowa¢ dostepnosé¢ wybranych komponentéw teleinformatycznych,
teletechnicznych na rynku polskim, potencjat dostawcy/wykonawcy do utrzymania systemu,
zdolno$¢ do dostosowania sie do zmieniajgcego otoczenia, dostepnos¢ kompetencji osdb
kluczowych na rynku pracy, konkurencje posrednig i bezposrednig itp.

5.3.Sposob przygotowania dokumentacji SZBI

Dokumentacja SZBI ma zosta¢ wykonana dla trzech jednostek wskazanych przez Zamawiajgcego
sposréd jednostek objetych audytem zgodnosci z KRI. Wykaz tych jednostek Zamawiajgcy przekaze
Wykonawcy najpdzniej w dniu zawarcia umowy. Dla pozostatych jednostek objetych audytem
Wykonawca opracowuje wytgcznie rejestr ryzyka oraz analize GAP. Wykonawca jest zobowigzany
zapewni¢ Zamawiajagcemu petne autorskie prawa majatkowe do dokumentacji wytworzonej w
ramach zamdwienia, na zasadach okreslonych w umowie, oraz zapewni¢ odpowiednie
upowaznienia i zobowigzania twércow w zakresie wykonywania autorskich praw osobistych.
Zabrania sie wykorzystywania generatywnej sztucznej inteligencji do tworzenia, redagowania,
parafrazowania, streszczania, ttumaczenia lub innego opracowywania dokumentacji SZBI i innych
dokumentéw stanowigcych przedmiot odbioru, a takze do przetwarzania w takich systemach
danych, dokumentéw lub informacji Zamawiajacego.

e Zakaz dotyczy publicznych i prywatnych ustug generatywnej Al, lokalnych i chmurowych
modeli generatywnych oraz funkcji generatywnych wbudowanych w inne aplikacje. Nie
obejmuje zwyktych narzedzi niegeneratywnych, takich jak sprawdzanie pisowni,
formatowanie, wyszukiwanie tekstu czy mechanizmy obliczeniowe, o ile nie przekazujg tresci
do modelu generatywnego.

e Wykonawca odpowiada za samodzielne opracowanie dokumentacji przez personel
posiadajgcy wymagane kompetencje oraz za jej indywidualne dostosowanie do procesow,
infrastruktury, ryzyk i wymagan jednostki, dla ktérej dokumentacja jest przygotowywana.

e Na zadanie Zamawiajgcego Wykonawca sktada oswiadczenie potwierdzajgce przestrzeganie
zakazu wykorzystywania generatywnej Al oraz posiadanie praw i upowaznien niezbednych do
przeniesienia autorskich praw majgtkowych zgodnie z umowa.

SZBl ma okresla¢c wewnetrzne wymagania dotyczgce bezpieczenstwa informacji izapewni
praktyczne rozwigzania w tym zakresie poprzez odpowiednio ustanowione metody, czynnosci oraz
narzedzia. Przez praktyczne rozwigzania Zamawiajgcy rozumie opisanie w ramach dokumentacji
SZBl sposobow zapewnienia bezpieczenstwa informacji, ktére bedg minimalizowaty ryzyka
wystgpienia zdarzen (incydentéw) zwigzanych z bezpieczenstwem informacji, w tym dotyczacych
naruszenia ochrony danych osobowych. Zamawiajgcy wymaga od Wykonawcy okresSlenia
propozycji dziatan w ramach postepowania ze zidentyfikowanymi ryzykami, w tym dotyczacych
wdrozenia okreslonych srodkdw organizacyjnych i technicznych:
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e prewencyjnie (poprzez ograniczenie mozliwosci popetnienia btedu przez cztowieka oraz
naprawe bteddw, ktére wystapity),

e odstraszajgco (poprzez zastosowanie Srodkéw, ktdre w sposdb zrozumiaty okresla
konsekwencje wynikajgce z niewtasciwego postepowania z informacja),

e reaktywnie (ktére umozliwig Zamawiajgcemu prowadzenie analiz po naruszeniach informacji
oraz bedg stanowity Zzrédto informac;ji analitycznych),

Zamawiajgcy wymaga, aby zapisy SZBI byty zgodne i kompletne, tj. odnosity sie wprost, do
wymagan okreslonych w normach:

e PN-EN ISO/IEC 27001:2023 Bezpieczenstwo informacji, cyberbezpieczenstwo iochrona
prywatnosci -- Systemy zarzadzania bezpieczenstwem informacji -- Wymagania,

e PN-EN ISO/IEC 27002:2023 Bezpieczenstwo informacji, cyberbezpieczenstwo iochrona
prywatnosci — Zabezpieczanie informacji.

e Dalej obszar opisany w obu normach moze by¢ zwany ISO 2700X.

Zamawiajgcy wymaga, zeby zapisy dokumentacji SZBI odnosity sie do wszystkich, i w kazdym
przypadku do konkretnych, rozdziatéw i punktéw ww. norm, z literalnym zachowaniem numeracji
i nazewnictwa.

Ponadto Zamawiajgcy wymaga, aby dokumentacja SZBl zawierata zapisy dotyczgce s$rodkow
organizacyjnych itechnicznych zgodne zrekomendacjami Narodowych Standardéw
Cyberbezpieczenstwa (NSC), ktorych tresc dostepna jest pod adresem
https://www.gov.pl/web/baza-wiedzy/narodowe-standardy-cyber. Zgodnos¢ w tym zakresie ma
by¢ osiagnieta poprzez zawarcie w dokumentacji SZBI wymagan NSC w sposéb, ktéry umozliwi
Zamawiajgcemu jednoznaczng identyfikacje iodniesienie w zapisach SZBI okreslonych w NSC
wymagan dotyczacych zabezpieczen sieci isystemdéw informatycznych. Wykonawca wraz
z Zamawiajgcy uzgodnig przed realizacjg zakres NSC, ktéry nalezy uwzgledni¢ w zadaniach
Wykonawcy.

Dokumentacja SZBlI musi zosta¢ przygotowana w sposdb umozliwiajgcy Zamawiajgcemu
w przysztosci zgtoszenie gotowosci do certyfikacji SZBI przez zewnetrzng, akredytowang przez
Polskie Centrum Akredytacji, jednostke certyfikujaca.

Dokumentacja Systemu Zarzadzania Bezpieczenstwem Informacji stanowi podstawe dla
formalnego rozliczenia sie z ochrony informacji. Wykonawca opracuje SZBI bazujgc na zakresie
opisanym w normach ISO 2700X.

Zakres przedmiotowy dokumentacji SZBI musi bezposrednio pokrywac sie z tytutami punktow
i podpunktéw normy, aby nie byto koniecznosci poszukiwania w dokumentacji zakresu, ktérego
dotyczy wybrana jej czesc.
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ktory docelowo zostanie uzgodniony z Zamawiajacym.
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6. Wdrozenie Systemu Zarzgdzania Bezpieczenstwem Informaciji

Wdrozenie SZBI musi zostaé zrealizowane z uwzglednieniem ponizej opisanych czynnosci, zadan oraz
kryteriéw. Kluczowe dla wdrozenia SZBI jest dostosowanie go, do wymagan oraz mozliwosci jednostki,
dla ktérej jest opracowywany. Wdrozeniem objete sg trzy jednostki, dla ktérych przygotowano
dokumentacje SZBI.

6.1.Zakres i sposdb wdrozenia
1. Przygotowanie i Planowanie

Zadania:

e Zrozumienie Wymagan: Przeprowadzenie analizy wymagan norm PN-EN ISO/IEC 27001:2023
i PN-EN ISO/IEC 27002:2023.

e Zakres SZBI: Okreslenie zakresu SZBI, czyli zdefiniowanie obszardw organizacji objetych
systemem.

e Polityka Bezpieczenstwa: Opracowanie i zatwierdzenie polityki bezpieczenstwa informaciji,
ktdra bedzie stanowi¢ fundament SZBI.

e Zaangaiowanie Kierownictwa: Upewnienie sie, ze najwyzsze kierownictwo jest
zaangazowane i wspiera wdrozenie SZBI.

Kryteria jako$ciowe:
e Polityka bezpieczenistwa informacji jest formalnie zatwierdzona przez kierownictwo.
e Dokumentacja zakresu SZBI jest zgodna z celami organizacji i wymaganiami norm.
e Wszyscy pracownicy sg przeszkoleni w siedzibie Zamawiajgcego przez Wykonawce.

e Wszyscy pracownicy zdali test wiedzy w zakresie wiasciwym dla Zadan, ktéry potwierdza
umiejetnos¢ stosowania SZBI.

2. Ocena Ryzyka
Zadania:

e Identyfikacja Zagrozen i Wartosci: Przeprowadzenie analizy zagrozen i identyfikacja wartosci
informacyjnych.

e Analiza Ryzyka: Okreslenie prawdopodobienstwa wystgpienia zagrozen oraz potencjalnych
skutkéw zgodnie z opisem zamieszczonym ponizej.

e Ocena Ryzyka: Zdefiniowanie poziomu ryzyka dla poszczegélnych zagrozen.

e Plany Postepowania z Ryzykiem: Opracowanie i wdrozenie planéw redukcji ryzyka, akceptacji,
przeniesienia lub unikania ryzyka.

Kryteria jakoSciowe:
e Analizai ocena ryzyka.

e Plany postepowania zryzykiem sg zgodne z politykg bezpieczerstwa i zatwierdzone przez
kierownictwo.
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e Wszyscy pracownicy sg przeszkoleni w siedzibie Zamawiajgcego przez Wykonawce.

e  Wszyscy pracownicy zdali test wiedzy w zakresie wtasciwym dla Zadan, ktéry potwierdza
umiejetnos¢ stosowania SZBI.

3. Kontrole Bezpieczenstwa
Zadania:

e Dobor zabezpieczen: Na podstawie wynikéw oceny ryzyka wybdr odpowiednich kontroli
bezpieczenstwa zgodnie z ISO 27002:2023.

e Wdrozenie Kontroli: Implementacja wszystkich wymaganych kontroli technicznych,
organizacyjnych i proceduralnych.

e Dokumentacja Kontroli: Utworzenie iutrzymanie dokumentacji wszystkich wdrozonych
kontroli.

Kryteria jako$ciowe:
e Kontrole bezpieczenstwa sg skutecznie wdrozone i dziatajg zgodnie z zatozeniami.
e Dokumentacja jest kompletna i odzwierciedla aktualny stan wdrozonych kontroli.
e Wszyscy pracownicy sg przeszkoleni w siedzibie Zamawiajgcego przez Wykonawce.

e  Wszyscy pracownicy zdali test wiedzy w zakresie wtasciwym dla Zadan, ktéry potwierdza
umiejetnos¢ stosowania SZBI.

4. Monitorowanie i Przeglad
Zadania:

e Monitorowanie Efektywnosci: Ciggte monitorowanie efektywnosci wdrozonych kontroli
bezpieczenstwa.

e Przeglady Wewnetrzne: Regularne przeprowadzanie audytéw wewnetrznych SZBI.

e Przeglady Zarzadzania: Okresowe przeglady SZBI przez najwyzsze kierownictwo.
Kryteria jakosciowe:

e Raporty z monitorowania i przeglagdéw sg regularnie generowane i analizowane.

e Audyty wewnetrzne sg przeprowadzane zgodnie z harmonogramem i normami.

e Wszyscy pracownicy sg przeszkoleni w siedzibie Zamawiajgcego przez Wykonawce.

e Wszyscy pracownicy zdali test wiedzy w zakresie wtasciwym dla Zadan, ktéry potwierdza
umiejetnos¢ stosowania SZBI.

5. Doskonalenie
Zadania:

e Zarzadzanie Incydentami: Ustanowienie procedur zarzadzania incydentami bezpieczerstwa
informacji.
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e Dziatania Korygujace: Identyfikowanie iwdrazanie dziatan korygujagcych oraz
zapobiegawczych.

e Ciggte Doskonalenie: Regularne przeglady i aktualizacje polityki, procedur oraz kontrolek SZBI.
Kryteria jakoSciowe:

o  Wszystkie incydenty s3 rejestrowane, analizowane i odpowiednio zarzadzane.

e Dziatania korygujace i zapobiegawcze s dokumentowane i sledzone pod katem efektywnosci.

e Regularne aktualizacje SZBI w odpowiedzi na zmieniajace sie zagrozenia i wymagania.

e Wszyscy pracownicy sg przeszkoleni w siedzibie Zamawiajgcego przez Wykonawce.

e  Wszyscy pracownicy zdali test wiedzy w zakresie wtasciwym dla Zadan, ktéry potwierdza
umiejetnos¢ stosowania SZBI.

7. Przeprowadzenie testéw penetracyjnych pod katem wykorzystania

znanych podatnosci
Testy penetracyje majg zosta¢ przeprowadzone wytgcznie w Urzedzie Gminy.

Celem Zamawiajgcego jest sprawdzenie, czy wytworzone oraz dostarczone przez wykonawcéw,
podwykonawcéw i dostawcow elementy infrastruktury oraz aplikacje sg bezpieczne do uzytkowania.

W ramach zamdwienia nalezy przeprowadzié testy penetracyjne, ktérych celem jest miedzy innymi
wykrycie:

e |ukipodatnosci zwigzanych z zastosowang architekturg aplikacji,

e |uk i podatnosci wynikajacych z zastosowanych wzorcéw projektowych,

e |uk i podatnosci zwigzanych z zastosowanymi technologiami na poziomie warstwy prezentacji
danych,

e |uk i podatnosci zwigzanych z zastosowanymi technologiami na poziomie warstwy aplikacji,

e |uk ipodatnosci zwigzanych zzastosowanymi serwerami WWW lub ich niewtasciwej
konfiguracji,

e |uk i podatnosci zwigzanych z zastosowanym srodowiskiem aplikacyjnym lub jego niewtasciwg
konfiguracja,

e |ukipodatnosci zwigzanych z niewtasciwg walidacjg danych wejsciowych,

o |uk ipodatnosci zwigzanych zzaimplementowanymi mechanizmami uwierzytelniania
i autoryzacji.

Zamawiajgcy informuje, ze pod pojeciem testow penetracyjnych nalezy rozumieé przeprowadzenie
recznych czynnosci przez audytoréw bezpieczenstwa technicznego wchodzgcych w sktad zespotu
Wykonawcy, co oznacza, ze wyklucza sie wykorzystanie narzedzi np. typu Nessus, Greenbone (Open
VAS), Acunetix i podobnych do prowadzenia audytu. Zamawiajgcy wyklucza mozliwosé wskazania
badania na wystepowanie znanych podatnosci jako potwierdzenie wykonania audytu technicznego.
Jednoczesnie Zamawiajacy wskazuje, ze przedmiot zaméwienia obejmuje rowniez skanowanie
i identyfikacje znanych podatnosci, do ktérych Wykonawca moze uzyé wyzej wymienionych narzedzi.

Wykonywane przez Wykonawce testy majg by¢ uzgodnione z Zamawiajgcym przez co nalezy rozumiec
uzgodnienie daty iczasu wykonania oraz wptywu testu na infrastrukture Zamawiajgcego. O ile
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wykonanie testu moze wptyngc negatywnie na dostepnosé testowanego elementu Wykonawca musi
o tym poinformowaé Zamawiajgcego. Wykonawca zobowigzany jest bezposrednio kontaktowaé sie
z dostawcami systemoéw teleinformatycznych, ktdre testuje i pdzniej w ktdrych wykryt podatnosci albo
zidentyfikowat ryzyka celem wskazania sposobu postepowania.

Wykonawca zobowigzany jest do wykonania retestow celem weryfikacji poprawnego postgpienia
z odnalezionymi ryzykami.

Testy wskazanych przez Zamawiajgcego aplikacji muszg zostaé wykonane zgodnie z metodologia
OWASP Application Security Verification Standard 4.0.3 Level 2.

Testy muszg zosta¢ wykonane zgodnie z Penetration Testing Execution Standard.

Wykonawca w celu przeprowadzenia testéw ma obowigzek przeprowadzi¢ je zgodnie z Penetration
Testing Framework w najnowszej dostepnej wersji.

7.1. Opis prac objetych pentestami

1. Ocena zagrozen, wynikajgcych ze zidentyfikowanych podatnosci, oraz opisanie sposobu
minimalizacji zidentyfikowanych zagrozen w celu podjecia przez Zamawiajgcego czynnosci majgcych
na celu zwiekszenie odpornosci na wszelkie, znane na dzien audytu, formy zagrozen.
2. Oceny wptywu podatnosci muszg zosta¢ ocenione w skali CVSS wersji 4.0.
3. Analiza i wykazanie potencjalnego nieautoryzowanego dostepu do danych i zasobéw w obrebie
badanego systemu.
4. Na podstawie wynikow przeprowadzonego audytu przygotowad zalecenia w zakresie tzw.
hardeningu aplikacji, systemdéw operacyjnych, ustug serwerowych oraz infrastruktury sprzetowej
(serwerdw, przetacznikdéw, routeréw oraz innych urzadzen aktywnych) w postaci gotowych do
implementacji zalecen, ktére moze wykonaé Zamawiajacy, wykonawca kluczowych komponentéw
platformy, wytoniony wramach postepowan, o ktérych mowa wyzej, lub inna firma trzecia,
posiadajgca wiedze i doswiadczenie w zakresie wybranych technologii.
5. Przygotowac inwentaryzacje komponentdw, na ktére skfada sie srodowisko Zamawiajgcego.
6. Przygotowac ocene ryzyka wykorzystania, utrzymania, rozwoju kazdego ze zidentyfikowanych
w toku wykonywanych testéw komponentdéw. Przygotowad analize ryzyk dotyczacg wynikédw
i wnioskow przeprowadzanych testow penetracyjnych i bezpieczeristwa, oraz dodatkowo:

a. wystepowania pojedynczych punktéw awarii krytycznych, skutkujgcej catkowitym brakiem

mozliwosci korzystania przez uzytkownikéw;
b. wystepowania pojedynczych punktéw usterek, skutkujgcych czasowym lub ograniczonym
funkcjonowaniem konkretnych komponentéw;

c. wptywu na systemy Zamawiajgcego atakéw typu DoS;
7. Wykonawca ma podja¢ prébe przetamania lub ominiecia zabezpieczert WAF (z ang. Web Application
Firewall), urzadzen UTM (z ang. Unified Threat Management), VPN.
8. Oile Wykonawca z powodzeniem przetamie zabezpieczenia i uzyska dostep do sieci wewnetrznej
Zamawiajgcego winien podjgé probe przetamania zabezpieczen sieci wewnetrznej w zakresie
opisanym ponizej.
9. Wykonawca ma przeprowadzié testy penetracyjne wewnatrz sieci Zamawiajgcego w tym:

e Wykonac rekonesans celem identyfikacji stabych punktéw,

e Podjgc préby przetamania zabezpieczen urzadzen sieciowych,

e Podjg¢ préby przetamania urzadzen podtgczonych do sieci w tym komputerdéw, serwerdw oraz

innych urzadzen aktywnych,
e Podjg¢ prébe przetamania sieci bezprzewodowej,
e Podjg¢ prébe instalacji ztosliwego oprogramowania oraz sprzetu,
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e Podja¢ prébe podstuchiwania ruchu sieciowego
10.Wykonawca zobowigzany jest do przeprowadzenia analizy stacji roboczych pod katem wykazania
bteddw konfiguracyjnych oraz opisania sposobu ich naprawy.

7.2.Przeprowadzenie testow penetracyjnych infrastruktury
Wykonawca powinien przeprowadzi¢ testy penetracyjne infrastruktury, ktérych celem jest
odnalezienie podatnosci wynikajgcych z btednej konfiguracji urzadzen sieciowych, urzadzen
podtagczonych do sieci przewodowej oraz bezprzewodowe] oraz konfiguracji tych sieci. Testy
penetracyjne infrastruktury majg by¢ przeprowadzone lokalnie, w siedzibie Zamawiajgcego.

Testy bezpieczenstwa sieci LAN
e  Proby oszukania dziatania przetgcznika;
e Ataki Man-in-the-Middle: podstuchiwanie, przechwytywanie sesji;
e Okreslenie producenta urzadzen sieciowych;
e Prdba uzyskania dostepu do wydzielonych VLAN-6w;
e Uzyskanie informacji z protokotdw routingu;
e Test zabezpieczen protokotu SNMP na urzadzeniach sieciowych: préba odczytu informacji,
prdoba zmiany ustawien;
e Weryfikacja stosowanych kluczy SSL;
e Sprawdzenie restrykcji i ich skutecznosci w komunikacji do sieci Internet;
e Analiza architektury pod wzgledem optymalnego dziatania.

Testy styku sieci lokalnej z Internetem
e Skanowanie urzadzenia w celu okreslenia dziatajgcych ustug;
o Identyfikacja wersji uruchomionych ustug;
e Pogrupowanie odnalezionych ustug do poszczegdlnych systemdw, ktére je udostepniaja;
e  Prdba wykonania naduzy¢ dziatajacych ustug;
e Weryfikacja czy znalezione ustugi i systemy posiadajg znane btedy i podatnosci;
e Test wykrywalnosci atakow przez urzadzenie brzegowe;
e Analiza architektury pod wzgledem optymalnego dziatania;
e Okreslenie nazwy producenta;
o  Weryfikacja stosowanych kluczy SSL;

Testy urzgdzen stuzgcych do filtrowania ruchu sieciowego
e Generowanie ztosliwego ruchu: w warstwie sieci, w warstwie aplikacji, na aplikacje webowe,
ataki wychodzace;
e Przesytanie malware’u poprzez uzycie prébki przynajmniej 30 ztosliwych programow;
e Generowanie ruchu o nietypowych godzinach;
e Prdba wejscia na serwisy www zablokowane przez urzadzenia;
e Prdba nawigzania potfaczenia z podejrzanymi domenami;
o Nawigzanie potgczenia do sieci Tor;
e Przeprowadzanie skanowania portéw réznymi technikami, tgcznie z obnizajacymi wykrycie;
e Generowanie btednego ruchu.

7.3. Przeprowadzenie testéw penetracyjnych aplikacji
Wykonawca powinien przeprowadzi¢ testy penetracyjne zgodnie z zestawieniem kategorii okreslonych
na stronie https://owasp.org/www-project-top-ten/ ,Top 10 Web Application Security Risks”. Nalezy
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przez to rozumie¢, ze Wykonawca w ramach testéw wykona czynnosci sprawdzajgce kazdy obszar
podatnosci wskazanych w Top 10.

Testom bedzie podlegata strona gtdwna Urzedu oraz strona Biuletynu Informacji Publicznej oraz
pozostate strony wskazane przez zamawiajgcego w ilosci okreslonej w zestawieniu.

Przez testy penetracyjne nalezy rozumieé reczne poszukiwanie podatnosci:

e w konfiguracji serwerdw baz danych oraz www, ktére pozostajg w dyspozycji Zamawiajacego,

e w kodzie zrédtowym aplikacji podlegajacych testom,

e przeprowadzenie kontrolowanego testu odpornosci aplikacji na zwiekszone obcigzenie lub
ruch, bez prowadzenia rozproszonego ataku DDoS; parametry testu wymagajg uprzedniej
pisemnej zgody Zamawiajgcego i nie mogg powodowac niedostepnosci ustug,

e w sposobie wykonywania sie aplikacji.

7.4.Raport

Na potwierdzenie wykonania powyzszego zakresu prac Wykonawca sporzadzi raport zawierajgcy
minimum:

1. Petny spis i opis przeprowadzonych prac,

2. Szczegdtowy wykaz wykrytych podatnosci, wraz z petnymi dowodami ich wystepowania,

3. Kazda znana podatnos¢ zostanie oznaczona odpowiednim kodem ze stownika CVE (Common
Vulnerabilities and Exposures),

4. Opisowe rekomendacje w zakresie sposobu postepowania z wykrytymi podatnosciami wraz
z podaniem zalecen i instrukcji do wprowadzenia zmian konfiguracyjnych lub czynnosci naprawczych
w celu wtasciwego postepowania z ryzykiem,

8. Przeprowadzenie szkolen

Szkolenia opisane winny by¢é przeprowadzone dla 80 pracownikdw wyznaczonych przez
Zamawiajgcego.

Szkolenie specjalistyczne opisane w punkcie 8.6 ma zosta¢ przeprowadzone dla wskazanego
pracownika Urzedu Gminy.

8.1. Wymagania ogdlne dla szkolenia

8.1.1.Szkolenie musi odby¢ sie w siedzibie Zamawiajacego ale Wykonawca powinien réwniez
dostarczy¢ platforme umozliwiajgcg prowadzenie szkolen i by¢ gotowym do organizacji
szkolenia online.

8.1.2.Wykonawca przygotuje rowniez szkolenie dla uzytkownikow koricowych (wszystkich
pracownikéw oraz wspotpracownikdw Zamawiajgcego), ktére bedzie dotyczyto
dokumentow sklasyfikowanych jako wewnetrzne. W ramach szkolenia Wykonawca
omowi zakres opisany w tych dokumentach oraz przygotuje w postaci elektronicznej test
wiedzy uzytkownikdow.

8.1.3.Zamawiajacy udostepni bezptatnie pomieszczenie wyposazone w rzutnik oraz dostep
do Internetu, na potrzeby szkolenia stacjonarnego.

8.1.4.Kazde szkolenie powinno trwac od 3 do 6 godzin szkoleniowych dla 1 grupy szkoleniowej
w ciggu dnia.

8.1.5.Liczba osdb uczestniczgcych w szkoleniu nie przekroczy 20 oséb na grupe.

8.1.6.5zkolenia bedg odbywac sie w dni robocze od poniedziatku do pigtku w godzinach 7.30 -
15.30 w siedzibie Zamawiajgcego albo kazdej jednostki w zaleznosci od wyboru
Zamawiajgcego.
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8.1.7.W przypadku szkolenia prowadzonego dla szkét Wykonawca musi sie liczy¢ z mozliwoscig
prowadzenia szkolen w godzinach pomiedzy 14:00 a 19:00.

8.1.8.W celu maksymalizacji czasu nie przewiduje sie przerw podczas szkolenia.

8.1.9.W ramach organizacji szkolen Wykonawca zapewni:

8.1.9.1. Wydanie Uczestnikom szkolenia zaswiadczen o ukorczeniu danego szkolenia.
8.1.9.2. Prowadzenie dokumentacji wszystkich szkolen w jednakowy sposdb. Na
dokumentacje szkolenia sktadajg sie:
8.1.9.2.1. Lista obecnosci Uczestnikow szkolenia (dzienne, wypetniane
oddzielnie kazdego dnia szkolenia).
8.1.9.2.2. Lista odbioru zaswiadczen o ukonczeniu szkolenia.
8.1.9.2.3. Ankieta satysfakcji ze szkolenia.

8.2.Szkolenie z ochrony przed wytudzeniem osobowych i informacji

Wprowadzenie do Bezpieczeristwa Informacji
o Celiznaczenie szkolenia

o Przeglad zagrozen cybernetycznych
o Podstawowe zasady bezpieczenstwa informacji
o  Wykrywanie Phishingu oraz Jego Odmian
o Definicja i rodzaje phishingu (email, SMS, spear phishing, whaling)
o Metody rozpoznawania phishingu
o Przyktady atakéw phishingowych
o Praktyczne ¢wiczenia w wykrywaniu phishingu
o Wykorzystywanie Mechanizméw Podwdjnego Uwierzytelnienia (2FA)
o Coto jest podwdjne uwierzytelnienie (2FA) i dlaczego jest wazne
o Rodzaje 2FA (SMS, aplikacje uwierzytelniajagce, tokeny sprzetowe)
o Konfiguracja 2FA na popularnych platformach
o Cwiczenia praktyczne: wdrazanie i uzywanie 2FA
e Stosowanie VPN
o Cotojest VPN jak dziata
o Korzysci z uzywania VPN
o Przeglad popularnych ustug VPN
o Praktyczne éwiczenia: konfiguracja i korzystanie z VPN
e Stosowanie SSL/TLS
o Podstawy SSL/TLS: co to jest i jak dziata
o Rola certyfikatéw SSL/TLS
o Jak sprawdzi¢ poprawnosc certyfikatdéw SSL/TLS na stronach internetowych
o Praktyczne ¢wiczenia: konfiguracja SSL/TLS na serwerze
e Rozpoznawanie Fatszywych Stron i Domen (Typosquatting, Punycode i ich Odmiany)
o Coto jest typosquatting i punycode
o Techniki rozpoznawania fatszywych stron i domen
o Narzedzia do weryfikacji domen i URL
o Praktyczne ¢wiczenia: identyfikacja fatszywych stron
e QObrona przed Fatszywymi Sieciami WiFi
o Zagrozenia zwigzane z fatszywymi sieciami WiFi (evil twin, rogue AP)
o Jakrozpoznaci unikac fatszywych sieci WiFi
o Narzedzia i techniki zabezpieczania sie przed fatszywymi sieciami
e Bezpieczenistwo w Uzytkowaniu Sztucznej Inteligenc;ji
o Woprowadzenie do sztucznej inteligencji i jej zastosowan
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o Zagrozenia zwigzane z wykorzystaniem Al (deepfake, automatyzacja atakéw)
o Najlepsze praktyki w bezpiecznym uzywaniu Al
o Przyktady narzedzi i rozwigzan wspierajgcych bezpieczenstwo Al

8.3.Szkolenie ze stosowania ibudowania silnych haset, wykorzystywania

menadzerow hasetf oraz szyfrowania danych osobowych.
e Skuteczne Tworzenie Haset
o Zasady tworzenia silnych haset
o Czeste btedy przy tworzeniu haset
o Narzedzia do generowania silnych haset
o Praktyczne éwiczenia: tworzenie i ocena haset
e Skuteczne Szyfrowanie Danych
o Podstawy szyfrowania danych: symetryczne i asymetryczne
o Najlepsze praktyki szyfrowania danych w spoczynku i w tranzycie
Przyktady narzedzi do szyfrowania danych (VeraCrypt, BitLocker, PGP)
o Cwiczenia praktyczne: szyfrowanie i deszyfrowanie plikow
e Wykorzystywanie Menedzerédw Haset

O

o Dlaczego menedzery haset sg wazne

o Przeglad popularnych menedzeréw haset (LastPass, 1Password, Bitwarden)
o Jak bezpiecznie korzysta¢ z menedzerdow haset

o Praktyczne ¢wiczenia: zaktadanie kont i korzystanie z menedzerdw haset

8.4.Szkolenia z zabezpieczenia sprzetu prywatnego wykorzystywanego do celéw

stuzbowych
e Wprowadzenie: znaczenie bezpieczenstwa sprzetu prywatnego w pracy zdalnej i hybrydowej
o Podstawowe zasady ochrony urzadzen prywatnych
Aktualizacje systemu i oprogramowania — dlaczego sg kluczowe
Uwierzytelnianie i zarzgdzanie hastami
Szyfrowanie danych na urzadzeniu
Bezpieczne korzystanie z sieci Wi-Fi i VPN
Antywirus i ochrona przed malware czy wystarczy?
Backup danych i przywracanie systemu
Bezpieczne korzystanie z aplikacji stuzbowych i chmurowych
Ochrona prywatnosci i zapobieganie wyciekom danych
Zasady bezpiecznego korzystania z nosnikdéw zewnetrznych
Swiadomo$é¢ zagrozen — phishing, ransomware i socjotechnika
Procedury postepowania w przypadku podejrzenia incydentu bezpieczenstwa
Podsumowanie i najlepsze praktyki ochrony sprzetu prywatnego

O O 0O OO0 OO O O O O o

8.5. Przeszkolenie uzytkownikow z zakresu SZBI
Wykonawca musi przeszkoli¢ uzytkownikdw w zakresie gwarantujgcym nabycie umiejetnosci

umozliwiajgcych utrzymanie SZBI w kolejnych latach co oznacza, ze Wykonawca winien
przeprowadzi¢ szkolenia we wtasciwym zakresie. Termin szkolenia musi zosta¢ uzgodniony
pomiedzy wykonawcy a jednostka, ktéra bedzie szkolona. Przeszkoleni muszg zosta¢ wszyscy
pracownicy jednostki. Wykonawca précz przeprowadzenia szkoled w jednostce przygotuje
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szkolenia e-learning wzbogacone o test wiedzy, do ktérych prawa autorskie i majgtkowe
przekaze kazdej jednostce.

Wykonawca musi przygotowac szkolenia dedykowane dla dwéch grup uzytkownikdéw:
Lideréow — ktérzy beda odpowiedzialni za skuteczne doskonalenie oraz utrzymanie SZBI
Pozostatych uzytkownikéw SZBI — ktdrzy beda odpowiedzialni za skuteczne stosowania SZBI
Agenda Szkolenia z Zakresu Systemu Zarzadzania Bezpieczenstwem Informacji (SZBI)

Dla Lideréw SZBI
1. Wprowadzenie do SZBI

e Wprowadzenie do ISO 27001 i ISO 27002
e Znaczenie SZBI dla organizacji

2. Rola Lideréw w Utrzymaniu SZBI

e Obowiazkii odpowiedzialnosci lideréw SZBI
o Ksztattowanie kultury bezpieczenstwa informacji

3. Zarzadzanie Ryzykiem

o Identyfikacja i ocena ryzyka
e Implementacja planéw zarzadzania ryzykiem
e Przyktady skutecznego zarzadzania ryzykiem

4. Polityki i Procedury Bezpieczenstwa Informacji

e Tworzenie i aktualizacja polityk bezpieczenstwa
e Procedury operacyjne i techniczne
e Zarzadzanie dokumentacjg SZBI

5. Kontrole Bezpieczenstwa

e Wybdriimplementacja odpowiednich kontroli bezpieczenstwa
e Monitorowanie i przeglad efektywnosci kontroli
e Studium przypadku z wdrozenia kontroli bezpieczenstwa

6. Audyti Przeglady SZBI

e Przygotowanie do audytéw wewnetrznych i zewnetrznych
e Proces audytu i dokumentacja
e Analiza wynikéw audytu i wdrazanie dziatan korygujacych

7. Zarzadzanie Incydentami Bezpieczenstwa

o Identyfikacja i klasyfikacja incydentéw
e Procedury reagowania na incydenty
e Dokumentacja i analiza incydentéw

8. Ciagte Doskonalenie SZBI

e Procesy ciggtego doskonalenia
e Rola lideréw w inicjowaniu zmian
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e Narzedzia i techniki doskonalenia SZBI
9. Szkolenia i Podnoszenie Swiadomosci

e  Programy szkoleniowe dla pracownikéw
e Metody podnoszenia swiadomosci bezpieczeristwa
e Testowanie i ocena skutecznosci szkolen

10. Zarzadzanie Zgodnoscig

e Przeglad kluczowych regulacji dotyczacych bezpieczerstwa informacji
e Utrzymywanie zgodnosci z przepisami i normami
e Dokumentowanie zgodnosci

Agenda Szkolenia z Zakresu SZBI
Dla Pozostatych Pracownikéw
1. Wprowadzenie do SZBI

e Podstawy bezpieczenstwa informacji
e Znaczenie SZBI dla organizacji

2. Podstawowe Polityki i Procedury Bezpieczenstwa Informacji

o Kluczowe polityki bezpieczeristwa
e Zasady i procedury, ktérych nalezy przestrzegac

3. Rozpoznawanie i Reagowanie na Zagrozenia

o Najczestsze zagrozenia bezpieczenstwa informacji
e Jak rozpoznawac i zgtasza¢ podejrzane dziatania

4. Bezpieczne Praktyki Pracy z Danymi

e Bezpieczne korzystanie z systemow informatycznych
e QOchrona danych osobowych i wrazliwych
e Praktyki bezpiecznego zarzadzania hastami

5. Zarzadzanie Dostepem i Autoryzacja

e Zasady zarzadzania dostepem do informacji
e  Procedury uzyskiwania i zmiany uprawnien

6. Reagowanie na Incydenty Bezpieczenstwa

e Co robi¢ w przypadku wykrycia incydentu bezpieczenstwa
e Procedury zgtaszania incydentow

7. Ochrona Przed Ztosliwym Oprogramowaniem

e Rozpoznawanie i unikanie ztosliwego oprogramowania
e Zasady korzystania z programéw antywirusowych

8. Bezpieczne Korzystanie z Internetu i Poczty E-mail
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CENTRUM

Zasady bezpiecznego korzystania z Internetu
Jak unika¢ phishingu i innych oszustw online

Znaczenie Szkolenia i Podnoszenia Swiadomosci

Rola kazdego pracownika w utrzymaniu bezpieczeristwa informacji
Dostepne programy szkoleniowe i zasoby edukacyjne

. Podsumowanie i Q&A

Kluczowe wnioski ze szkolenia
Sesja pytan i odpowiedzi

8.6.Szkolenie specjalistyczne dla informatyka

Szkolenie specjalistyczne dla informatyka ma zosta¢ przeprowadzone dla wskazanego przez
Zamawiajgcego pracownika odpowiedzialnego za obszar IT w Urzedzie Gminy Dobra (1 osoba).
Szkolenie ma charakter techniczny i uzupetnia szkolenia z zakresu SZBI opisane w punkcie 8.5,
koncentrujac sie na praktycznych aspektach zabezpieczenia infrastruktury IT, reagowania na incydenty
oraz biezgcej obstugi narzedzi bezpieczenstwa.

Szkolenie powinno trwaé nie mniej niz 16 godzin szkoleniowych (2 dni szkoleniowe) i powinno by¢
prowadzone w formie uzgodnionej z Zamawiajacym.

Zakres tematyczny szkolenia obejmuje co najmnie;j:

Biezgce zagrozenia cyberbezpieczenstwa i wektory atakdw (phishing, ransomware, malware,
ataki socjotechniczne) z perspektywy administratora IT;

Zasady bezpiecznej konfiguracji i utwardzania (hardening) systemdw operacyjnych, serweréw
oraz stacji roboczych;

Zarzadzanie podatnosciami: identyfikacja, ocena ryzyka oraz proces wdrazania poprawek
bezpieczenstwa (patch management);

Podstawy bezpieczenstwa sieci: segmentacja, konfiguracja firewalli, VPN oraz monitorowanie
ruchu sieciowego;

Zasady tworzenia i testowania kopii zapasowych oraz procedury odtwarzania danych po
incydencie;

Rozpoznawanie i wstepna obstuga incydentéw bezpieczenstwa zgodnie z procedurami
wynikajgcymi z SZBI oraz ustawy o KSC;

Zarzadzanie uprawnieniami i kontami uprzywilejowanymi (w tym zasada najmniejszych
uprawnien);

Bezpieczenstwo urzadzen mobilnych oraz pracy zdalnej administratora;

Podstawy analizy logow systemowych oraz korzystania z narzedzi klasy SIEM/EDR w zakresie
wykrywania anomalii.

Wykonawca zapewni materiaty szkoleniowe w formie elektronicznej oraz wyda uczestnikowi
zaswiadczenie o ukonczeniu szkolenia. Szkolenie zakonczy sie sesjg pytan i odpowiedzi oraz krétkim
podsumowaniem kluczowych wnioskéw.
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9. Kryteria jakoSciowe dla odbioru przedmiotu Zaméwienia

9.1. W zakresie krytycznych systeméw teleinformatycznych

e Zidentyfikowane wszystkie systemy krytyczne w kontekscie zapewniania ciggtosci
dziatania Zamawiajacego.

e Dla kazdego zidentyfikowanego systemu krytycznego zidentyfikowano i przygotowano
plan postepowania z ryzykiem.

e Przygotowano propozycje postepowania z oszacowanym ryzykiem, ze wskazaniem
mozliwych do wdrozenia srodkéw technicznych i organizacyjnych.

o Zweryfikowano kompletnos¢ zapisdw wymagan SZBI pod katem zgodnosci pokrycia
z zakresem wymagan okreslonych w normach 2700X.

9.2. W zakresie krytycznych proceséw przetwarzania informacji
e Zidentyfikowano wszystkie procesy krytyczne w kontekscie zapewniania ciggtosci dziatania
Zamawiajacego.
e Dla kazdego zidentyfikowanego procesu krytycznego przeprowadzono szacowanie
i przygotowano plan postepowania z ryzykiem.

9.3.W zakresie audytu bezpieczenstwa sieci, serwerdw oraz oprogramowania
serwerowego
e Zidentyfikowano wszystkie serwery, urzadzenia sieciowe oraz kluczowe oprogramowanie
serwerowe objete audytem.
e Dla kazdej zidentyfikowanej podatnosci lub nieprawidtowosci przygotowano
rekomendacje dziatania naprawczego.
e Raport z audytu zostat oméwiony z Zamawiajgcym i przekazany w formie pisemne;.

9.4. Dokumentacji projektowej (w tym SZBI, raportéw i innych)

e Pokrywa petny zakres norm ISO 2700X.

e Kazdy punkt normy zawiera opis Srodkéw organizacyjnych oraz technicznych
zapewniajgcych ochrone informacji. Nalezy przez to rozumieé, ze obowigzkiem
Wykonawcy jest opisanie srodkéw ochrony informacji, ktérymi dysponuje lub ktére moze
/ powinien wdrozyé Zamawiajgcy w ramach przygotowanej dokumentacji.

e Dokumentacja jest przygotowana poprzez uzycie funkcji automatyzujgcych formatowanie
(punktatory, listy, formatowania i inne) w formacie DOCX.

e Istnieje mozliwos¢ demonstracji petnego pokrycia przygotowanej dokumentacji na
zgodnos¢ z ISO 2700X.

9.5. W zakresie szkolen
e Wszyscy uzytkownicy zostali przeszkoleniu w zakresie opisanym w niniejszym zaméwieniu.
e  Wszyscy uzytkownicy zdali testy wiedzy potwierdzajgce nabycie umiejetnosci w wybranym
zakresie.
e  Wszyscy uzytkownicy posiadajg dostep do szkolen e-Learning.

9.6. W zakresie testow penetracyjnych
e Testy zostaty wykonane w oparciu o metodyke PTES albo OSSTMM.
e Testy zostaty wykonane przez osoby posiadajgce kwalifikacje opisane w zamowieniu.
e Dla wszystkich testéw zostaty opracowane raporty.
e Wykonano retesty potwierdzajgce usuniecie zgtoszonych podatnosci/ryzyk.
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9.7. W zakresie testow socjotechnicznych
e Przeprowadzono testy zgodnie z harmonogramem: przed i po szkoleniach uzytkownikéw
z obszaru phishingu.
e Przygotowano i wykonano scenariusze testéw zgodnie z wymaganiami Zamawiajgcego.
e Testy zostaty wykonane przez osoby posiadajace kwalifikacje opisane w zamdwieniu.

e Dla wszystkich testéw zostaty opracowane raporty.
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