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WSTEP

Niniejszy  zatgcznik okreSla minimalne wymagania dla  dostawy/wdrozenia/uruchomienia
oprogramowania oraz infrastruktury sprzetowej dla Przedsiebiorstwo Ustug Miejskich sp. z 0.0 Gubin
realizowanego w ramach Krajowego Planu Odbudowy i Zwiekszania Odpornosci finansowany ze Srodkow
Instrumentu na Rzecz Odbudowy i Zwiekszania Odpornosci Inwestycja C3.1.1. Cyberbezpieczenstwo —
CyberPL, infrastruktura przetwarzania danych oraz optymalizacja infrastruktury stuzb panstwowych
odpowiedzialnych za bezpieczenstwo Cyberbezpieczenstwo - Cyberbezpieczne Wodociggi. Konkurs

grantowy pn. “Cyberbezpieczne Wodociagi”.

Zamawiajgcy wymaga, aby dostarczony sprzet spetniajgcy wymagania minimalne byt fabrycznie nowy,
nieuzywany, nieregenerowany, kompletny, wyprodukowany nie wczesniej niz w 2026 r., dostarczony w
opakowaniu oryginalnym (opakowanie musi by¢ nienaruszone i posiada¢ zabezpieczenie zastosowane
przez producenta). Sprzet musi by¢ wolny od jakichkolwiek wad fizycznych i prawnych, sprawny
technicznie oraz musi pochodzi¢ z autoryzowanego kanatu dystrybucyjnego. Nie dopuszcza sie

zastosowania urzadzen tzw. ,refurbished”.

Celem przedsiewziecia jest poprawa cyberbezpieczenstwa dla okresSlonej grupy podmiotow krajowego
systemu cyberbezpieczenstwa.
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I. WYMAGANIA OGOLNE

1) Roéwnowaznos¢ w zakresie Oprogramowania

W celu zachowania zasad neutralnosci technologicznej i konkurencyjnosci dopuszcza sie rozwigzania
rownowazne do wyspecyfikowanych, przy czym za rozwigzanie réwnowazne uwaza sie takie
rozwigzanie, ktére pod wzgledem technologii, wydajnosci i funkcjonalnosci nie odbiega znaczgco od
technologii funkcjonalnosci i wydajnosci wyszczegdlnionych w rozwigzaniu wyspecyfikowanym, przy
czym nie podlegajg porownaniu cechy rozwigzania wiasciwe wylgcznie dla  rozwigzania
wyspecyfikowanego, takie jak: zastrzezone patenty, wilasnosciowe rozwigzania technologiczne,
wiasnosciowe protokoty itp., a jedynie te, ktdre stanowig o istocie catosci zakladanych rozwigzan
technologicznych i posiadajg odniesienie w rozwigzaniu réwnowaznym. W zwigzku z tym, Wykonawca
moze zaproponowac rozwigzania, ktdre realizujg takie same funkcjonalnosci wyspecyfikowane przez
Zamawiajgcego w inny, niz podany sposdb, za rozwigzanie réwnowazne nie mozna uznac rozwigzania
identycznego (tozsamego), a jedynie takie, ktére w pordwnywanych cechach wykazuje doktadnie tg
samg lub bardzo zblizong warto$¢ uzytkowa. Przez bardzo zblizong warto$¢ uzytkowa rozumie sie
podobne, z dopuszczeniem nieznacznych réznic nie wptywajacych w zadnym stopniu na catoksztatt
systemu, zachowanie oraz realizowanie podobnych funkcjonalnosci w danych warunkach, dla ktorych
to warunkéw rozwigzania te s3 dedykowane. Rozwigzanie réwnowazne musi zawiera¢ dokumentacje
potwierdzajaca, ze spetnia wymagania funkcjonalne Zamawiajgcego, w tym wyniki poréwnan, testow,
czy mozliwosci oferowanych przez to rozwigzanie w odniesieniu do rozwigzania wyspecyfikowanego.
Dostarczenie przez Wykonawce rozwigzania réwnowaznego musi by¢ zrealizowane w taki sposéb, aby
wymiana oprogramowania na rownowazne nie zaktdcita biezgcej pracy Zamawiajgcego. W tym celu
Wykonawca musi do oprogramowania réwnowaznego przenies¢ wszystkie dane niezbedne do
prawidtowego dziatania nowych systemow, przeszkoli¢ uzytkownikéw, skonfigurowac oprogramowanie,
zapewni¢ gwarancje i serwis, uwzgledni¢ niezbedng asyste ze strony pracownikéw Wykonawcy w

operacji uruchamiania oprogramowania w srodowisku produkcyjnym itp.

Majagc na uwadze powyzsze, w przypadku jezeli Wykonawcy nie majg mozliwosci uzyskania
odpowiedniego do realizacji dostepu do oprogramowania firm trzecich, w celu zapewnienia zasady

konkurencyjnosci, przejrzystosci, jawnosci a takze réwnego traktowania wykonawcéw w trakcie
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prowadzenia postepowania, Zamawiajgcy dopuszcza kazdorazowo wymiane Oprogramowania u
Zamawiajgcego pod warunkiem, ze:

a) Rozwigzania zastepujgce dotychczas funkcjonujgce u Zamawiajgcego systemy Wykonawca
dostarcza i wdraza na swdj koszt, z zachowaniem warunkéw licencjonowania wskazanych w niniejszym
dokumencie.

b) Wykonawca przeprowadzi migracje danych w zakresie wskazanym przez Zamawiajgcego na
swoj koszt, w sposéb opisany w niniejszym OPZ a migracja musi objg¢ petny zakres danych biezgcych i
archiwalnych.

c) Wykonawca przeprowadzi instruktaze stanowiskowe, zapewni gwarancje i serwis gwarancyjny
a takze help desk oraz bedzie Swiadczyt asyste techniczng w zakresie umozliwiajgcym pracownikom
Zamawiajgcego ptynng obstuge Oprogramowania.

d) Wymiana Oprogramowania nie moze zaktdciC biezacej pracy Zamawiajgcego oraz musi
zapewniC ciggtos¢ pracy wynikajgcg z obowigzujacych termindw, przepisdw prawa i stosowanych
procedur.

e) Wszelkie uzgodnienia i konsultacie w zakresie transmisji danych powinny by¢ dokonane w
siedzibie Zamawiajacego na podstawie zatwierdzonego harmonogramu.

f) Proces migracji musi objg¢ petne dane zawarte we wczesniej uzytkowanym systemie.

g) Nowe rozwigzania muszg realizowaé wszystkie wymienione wymagania wzgledem

Oprogramowania.

2) Rownowaznos$¢ w zakresie Infrastruktury sprzetowej

W przypadkach, kiedy w opisie przedmiotu zamdéwienia wskazane zostaty znaki towarowe, patenty,
pochodzenie, zrddto lub szczegdiny proces, ktory charakteryzuje produkty lub ustugi dostarczane przez
konkretnego wykonawce co prowadzitoby do uprzywilejowania lub wyeliminowania niektorych
wykonawcow lub produktow, oznacza to, ze Zamawiajgcy nie moze opisac przedmiotu zamdwienia za
pomocg dostatecznie dokfadnych okreslen i jest to uzasadnione specyfikg przedmiotu zamodwienia. W
takich sytuacjach ewentualne wskazania na znaki towarowe, patenty, pochodzenie, zrodio lub

szczegolny proces, nalezy odczytywac z wyrazami ,lub rGwnowazne”.

W sytuacjach, kiedy Zamawiajgcy opisuje przedmiot zamoéwienia poprzez odniesienie sie do norm,

europejskich ocen technicznych, aprobat, specyfikacji technicznych i systemoéw referencji technicznych,
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o ktdrych mowa w art. 101 ust. 1 pkt 2 i ust. 3 ustawy Pzp, Zamawiajacy dopuszcza rozwigzania
rownowazne opisywanym, a wskazane powyzej odniesienia nalezy odczytywa¢ z wyrazami ,lub
rownowazne”.

Pod pojeciem rozwigzan réwnowaznych Zamawiajgcy rozumie taki sprzet, ktory posiada parametry
techniczne i/lub funkcjonalne co najmniej rowne do okreslonych w OPZ. Wykonawca, ktéry powotuje
sie na rozwigzania rownowazne opisywanym przez Zamawiajgcego, jest obowigzany wykazac, ze

oferowane przez niego dostawy lub ustugi spetniajg wymagania okre$lone przez Zamawiajgcego.
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Il. OBSZAR TECHNICZNY IT

1. Platforma bezpieczenstwa tgczaca oprogramowanie antywirusowe, oprogramowanie MDM,
oprogramowanie EDR/XDR (IT/OT)

Nazwa

Minimalne wymagania dla oprogramowania

Typ

Platforma bezpieczenstwa faczaca oprogramowanie antywirusowe,
oprogramowanie MDM, oprogramowanie EDR/XDR (IT/OT)

Wymagania
ogolne

W ramach dostawy Zamawiajgcy wymaga dostarczenia wznowienia aktualnie
posiadanej licencji na oprogramowanie antywirusowe ESET PROTECT Entry i
podniesienia funkcjonalnosci posiadanej licencji do rozwigzania klasy EDR - ESET
PROTECT ENTERPRISE. Dostarczone licencje muszg by¢ wazne minimum do
31.12.2026 r.

Zamawiajgcy dopuszcza dostarczenie oprogramowania rownowaznego (wymiane
w/w oprogramowania) spetniajgcego ponizsze wymagania minimalne.

Ponadto, w przypadku dostawy oprogramowania rownowaznego Zamawiajgcy
wymaga dodatkowo:

W ramach dostawy Zamawiajagcy wymaga dostarczenia, wdrozenia oraz
zapewnienia wsparcia technicznego dla kompleksowego oprogramowania
antywirusowego do ochrony stacji roboczych i serwerdw w $rodowisku
teleinformatycznym Zamawiajgcego.

Rozwigzanie ma zapewnia¢ zaawansowang ochrone przed zagrozeniami
cybernetycznymi, przed ztosliwym oprogramowaniem, atakami ukierunkowanymi,
zagrozeniami zero-day.

Oprogramowanie musi fgczy¢ klasyczne mechanizmy ochrony antywirusowej z
funkcjonalnosciami klasy EDR.

Dostarczona licencja musi pozwala¢ na instalacje oprogramowania na minimum 26
urzadzeniach (komputerach i serwerach).

Dostarczone licencje muszg by¢ wazne do 31.12.2026 .

Centralne
zarzadzanie

1. Rozwigzanie musi udostepnia¢ konsole centralnego zarzadzania w wers;ji
lokalnej (on-prem) oraz w wersji chmurowej, hostowanej bezposrednio przez
producenta rozwigzania. (SaaSs).

2. Rozwigzanie musi udostepnia¢ konsole centralnego zarzadzania
przynajmniej w jezyku polskim i angielskim.

3. Rozwigzanie musi udostepnia¢c mozliwos¢ zmiany jezyka bez
przeinstalowania ani ponownego uruchamiania ustug centralnego zarzadzania.

4. Rozwigzanie musi udostepnia¢ konsole centralnego zarzadzania
zabezpieczong za posrednictwem protokotu szyfrowanego SSL/TLS.

5. Rozwigzanie musi udostepnia¢é mozliwos¢ integracji uzytkownikéw z
Microsoft ENTRA ID.
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6. Rozwigzanie musi udostepnia¢ mozliwos¢ integracji uzytkownikdéw z
Microsoft Active Directory.
7. Rozwigzanie musi udostepnia¢ mechanizm wykrywajgcy sklonowane
maszyny na podstawie unikalnego identyfikatora sprzetowego stacji.
8. Rozwigzanie musi udostepnia¢ dedykowang aplikacje pochodzaca od tego
samego producenta co konsola zarzadzajgca, umozliwiajgca co najmniej:
o Posredniczenie w komunikacji pomiedzy zarzadzanym urzadzeniem a
serwerem centralnego zarzadzania.
) Posredniczenie w komunikacji pomiedzy stacjg zarzadzang a serwerami
aktualizacji producenta.
) Buforowanie ruchu HTTPS.
9. Rozwigzanie musi udostepnia¢c mozliwos¢ komunikacji agenta przy,

wykorzystaniu HTTP Proxy.

10.  Rozwigzanie musi udostepnia¢ mozliwos¢ wymuszenia dwusktadnikowego
uwierzytelnienia podczas logowania do konsoli centralnego zarzadzania.

11.  Rozwigzanie musi udostepnia¢ uwierzytelnianie dwusktadnikowe co
najmniej przy pomocy nastepujacych aplikacji mobilnych dla systeméw iOS oraz
Android:

. Google Authenticator,

. Microsoft Authenticator,

. Authy,

. Aplikacji pochodzacej od tego samego producenta konsoli centralnego

zarzadzania.

12.  Rozwigzanie musi udostepnia¢ minimum 80 szablondéw raportéw,
przygotowanych przez producenta, ktdre mogg by¢ dowolnie modyfikowane przez
administratora.

13.  Rozwigzanie musi posiada¢ mozliwoS¢ tworzenia grup statycznych i
dynamicznych komputerow.

14.  Grupy dynamiczne muszg by¢ tworzone na podstawie szablonu
okreslajgcego warunki, jakie musi spetnic klient, aby zostat umieszczony w danej
grupie. Warunki muszg zawiera¢ co najmniej:

Adresy sieciowe IP.

Aktywne zagrozenia.

Stan funkcjonowania oraz ochrony.

Wersja systemu operacyjnego.

Podzespoty komputera.

15.  Rozwigzanie musi posiada¢ mozliwo$¢ uruchomienia zadan automatycznie
oraz co najmniej z wyzwalaczem:

Wyrazenie CRON.

Codziennie.

Cotygodniowo.

Co miesiac.

Co rok.

Po wystgpieniu nowego zdarzenia.

Po automatycznym umieszczeniu hosta w grupie dynamicznej.

16.  Rozwigzanie musi udostepnia¢ mozliwo$¢ tagowania obiektdw.
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17.  Rozwigzanie musi udostepnia¢ mozliwos¢ eksportu danych do zewnetrznych
systemdéw, w tym co najmniej Syslog.

18.  Rozwigzanie musi udostepnia¢ eksport danych w co najmniej nastepujgcych
formatach:

o JSON.

. LEEF.

° CEF.

1. Rozwigzanie musi wspiera¢ systemy operacyjne Windows (Windows
10/Windows 11).

2. Rozwigzanie musi udostepnia¢ mozliwos¢ instalacji co najmniej w jezyku
polskim oraz angielskim.

3. Rozwigzanie musi udostepnia¢ wykrywanie i usuwanie zagrozen co najmniej
typu:

. Wirus.

. Trojan.

. Robak.

) Adware.

o Spyware.

) Dialer.

o Phishing.

) Backdoor.

4, Rozwigzanie musi udostepnia¢ wykrywanie potencjalnie niepozgdanych,

niebezpiecznych oraz podejrzanych aplikacji.

5. Rozwigzanie musi udostepnia¢c wbudowang technologie do ochrony przed
rootkitami aktywnymi oraz ukrywajacymi sie.
Ochrona stacji | . Rozwigzanie musi udostepnia¢ ochrone przed podtgczeniem hosta do sieci
roboczych- botnet.

Windows 7. Rozwigzanie  musi  udostepnia¢  funkcjonalno$¢  automatycznego
przywracania plikébw po ich zaszyfrowaniu przez oprogramowanie typu
ransomware.

. Technologia ta musi by¢ autorskim rozwigzaniem producenta rozwigzania
ochrony stacji roboczych.
. Technologia umozliwiajgca przywrdcenie plikdw po ich zaszyfrowaniu nie
moze wykorzystywac mechanizmu VSS (Volume Shadow Copy Service).
. Technologia, ktéra tworzy kopie zapasowa plikdw musi dziata¢ w czasie
rzeczywistym i zabezpieczac pliki przed modyfikacjg przez podejrzane procesy.
8. Rozwigzanie musi udostepnia¢ wykrywanie potencjalnie niepozadanych,
niebezpiecznych oraz podejrzanych aplikacji.
9. Rozwigzanie musi udostepnia¢ skanowanie w czasie rzeczywistym
otwieranych, zapisywanych i wykonywanych plikow.
10.  Rozwigzanie musi udostepniaC skanowanie na zadanie, z menu
kontekstowego oraz zgodnie z harmonogramem co najmniej:
. Catego dysku.
. Wybranych katalogéw.
. Pojedynczych plikéw.
o Plikdw spakowanych oraz skompresowanych.
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. Dyskow sieciowych.
. Dyskow przenosnych.

11.  Rozwigzanie musi posiada¢ opcje umieszczenia na liscie wykluczen ze
skanowania co najmniej:

Wybranych plikdw.

Wybranych procesow.

Wybranych lokalizacji.

Wybranych rozszerzen.

Nazwy wykrycia.

Sumy kontrolnej (SHA1).
2. Rozwigzanie musi udostepnia¢ integracje z Intel Threat Detection
Technology.
13. Rozwigzanie musi udostepniaé system wczesnego ostrzegania oparty na
chmurze pochodzacy od tego samego producenta oprogramowania
antywirusowego, ktéry umozliwia co najmniej:

-~ e o o o o o

. Sprawdzenie reputacji dziatajgcych proceséw i plikdw co najmniej z poziomu
interfejsu programu oraz menu kontekstowego.

. Konfiguracje wysytania wszystkich plikéw do analizy oprécz dokumentéw,
uzytkownikow.

. Konfiguracje dodatkowych wykluczen rozszerzen plikdw, ktére nie majg by¢
wysytane do analizy.

14.  Rozwigzanie musi udostepnia¢é skanowanie i oczyszczanie poczty

przychodzacej POP3 i IMAP ,w locie” (w czasie rzeczywistym), zanim zostanie
dostarczona do klienta pocztowego, zainstalowanego na stacji roboczej
(niezaleznie od konkretnego klienta pocztowego).

15.  Rozwigzanie musi udostepnia¢ skanowanie ruchu sieciowego wewnatrz
szyfrowanych protokotéw co najmniej HTTPS, POP3S, IMAPS.

16.  Rozwigzanie musi udostepnia¢ wbudowane dwa niezalezne moduly
heurystyczne — jeden wykorzystujacy pasywne metody heurystyczne i drugi
wykorzystujgcy aktywne metody heurystyczne oraz elementy sztucznej
inteligencji. Musi istnie¢ mozliwoS¢ wyboru, z jakg heurystyka ma odbywac sie
skanowanie — z uzyciem jednej lub obu metod jednoczesnie.

17.  Rozwigzanie musi udostepnia¢ blokowanie zewnetrznych no$nikéw oraz
grup urzadzen na stacji w oparciu o co najmniej:

A. Typ urzadzenia:

Pamieci masowe.

Optyczne pamieci masowe.

Pamieci masowe Firewire.

Urzadzenia do tworzenia obrazow.

Drukarki USB.

Urzadzenia Bluetooth.

Czytniki kart inteligentnych.

Modemy.

Porty LPT/COM.

Urzadzenia przenos$ne.

Parametry urzadzenia:

WO OO0 O O O e e o o
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Numer seryjny.

Producent.

Model.

Typ dostepu:

Brak mozliwosci zapisu.

Peten dostep

Ostrzezenie uzytkownika.

Brak dostepu.

18.  Rozwigzanie musi udostepnia¢ modut HIPS, ktéry musi posiada¢ mozliwos¢
pracy w jednym z pieciu trybow:

. tryb automatyczny z regutami, gdzie program automatycznie tworzy i
wykorzystuje reguty wraz z mozliwoscig wykorzystania regut utworzonych przez
uzytkownika,

o tryb interaktywny, w ktérym to rozwigzanie pyta uzytkownika o akcje w
przypadku wykrycia aktywnosci w systemie,

o tryb oparty na regutach, gdzie zastosowanie majg jedynie reguty utworzone
przez uzytkownika,

. tryb uczenia sie, w ktdrym rozwigzanie uczy sie aktywnosci systemu i
uzytkownika oraz tworzy odpowiednie regulty w czasie okresSlonym przez
uzytkownika. Po wygasnieciu tego czasu program musi samoczynnie przetgczyc sie
w tryb pracy oparty na regutach,

o tryb inteligentny, w ktérym rozwigzanie bedzie powiadamiato wytgcznie o
szczegoblnie podejrzanych zdarzeniach.

19. Rozwigzanie musi by¢ wyposazone we wbudowang funkcje, ktéra
wygeneruje petny raport na temat stacji.

. Funkcja, generujgca taki log, ma posiada¢ przynajmniej 9 pozioméw
filtrowania wynikdéw pod katem tego, ktére z nich sg podejrzane dla rozwigzania i
moga stanowi¢ zagrozenie bezpieczenstwa

. Musi istnie¢ mozliwos$¢ wygenerowania raportu na temat stacji przy pomocy|
dedykowanej aplikacji typu standalone pochodzacej od tego samego producenta
co oprogramowanie do zabezpieczenia stacji roboczej.

Raport musi posiada¢ co najmniej:

Liste zainstalowanych aplikacji.

Liste ustug systemowych.

Informacje o systemie operacyjnym i sprzecie.

Liste aktywnych proceséw i potaczen sieciowych.

Harmonogram systemu operacyjnego.

Szczegdty pliku hosts.

Informacje o sterownikach.

20.  Rozwigzanie musi posiada¢ tylko jeden proces uruchamiany w pamieci
operacyjnej, z ktérego korzystajg co najmniej nastepujgce funkcje systemu:

. Antywirus.

Zapora osobista.

Sandbox.

Antyspyware.

Metody heurystyczne.

e o o o M o o o
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21.  Rozwigzanie musi posiada¢ funkcjonalno$¢ skanera UEFI, ktory chroni
uzytkownika poprzez wykrywanie i blokowanie zagrozen atakujgcych, jeszcze
przed uruchomieniem systemu operacyjnego.

22. Rozwigzanie musi posiadaé ochrone antyspamowg realizowang przez
dedykowang wtyczke.

A. Wtyczka ta musi by¢ dostepna jako plugin dla klienta pocztowego Microsoft
Outlook.

B. Ochrona musi by¢ realizowana w oparciu o co najmniej:

. globalna czarna lista RBL,
o czarna lista uzytkownika,
. biata lista uzytkownika, na ktorg automatycznie muszg zostac¢ dodane adres

email z ksigzki adresowej klienta Microsoft Outlook.
23.  Rozwigzanie musi posiada¢ wbudowany system IDS, ktéry musi posiadac co
najmniej nastepujgce funkcjonalnosci:

A. Ochrona przed anomaliami sieciowymi, w tym co najmniej:
B. Ochrona przed atakami typu brute-force dla co najmniej ustug oraz
protokotow:

C. Mozliwo$¢ dodawania wyjatkdw dla systemu IDS, co najmniej w oparciu o
wystepujgcy alert, kierunek, aplikacje, czynno$¢ oraz adres IP.

24.  Rozwigzanie musi posiada¢ modut zapory osobistej, ktéra pochodzi od tego
samego producenta rozwigzania antywirusowego.

A. Zapora osobista musi dziata¢ w oparciu o reguty i musi posiadac co najmniej
60 wbudowanych regut, stworzonych przez producenta.

B. Zapora osobista musi posiada¢ co najmniej cztery tryby pracy:

. tryb automatyczny — rozwigzanie blokuje ruch przychodzacy i zezwala tylko
na potgczenia wychodzace,

. tryb interaktywny — rozwigzanie pyta sie o kazde nowo nawigzywane
potaczenie,

o tryb oparty na regutach — rozwigzanie blokuje ruch przychodzacy i
wychodzacy,

. tryb uczenia sie — rozwigzanie automatycznie tworzy nowe reguty

zezwalajgce na potgczenia przychodzace i wychodzace. Administrator musi
posiada¢ mozliwos¢ skonfigurowania czasu dziatania trybu.

25.  Rozwigzanie musi posiada¢ modut bezpiecznej przegladarki, pochodzacy od
producenta tego samego rozwigzania antywirusowego.

. Bezpieczna przegladarka musi automatycznie szyfrowa¢ wszelkie dane
wprowadzane przez Uzytkownika.

. Praca w bezpiecznej przegladarce musi by¢ wyrézniona poprzez odpowiedni
kolor ramki przegladarki oraz informacje na ramce przegladarki.

o W przypadku potaczenia aplikacji zdalnej (w tym przynajmniej aplikacja
TeamViewer) kolor ramki musi ulec zmianie oraz musi pojawic sie alert informujacy
o zdalnym potgczeniu.

26.  Rozwigzanie musi by¢ wyposazone w zintegrowany modut kontroli dostepu
do stron internetowych pochodzacy od tego samego producenta.

A. Rozwigzanie musi posiada¢ mozliwos¢ filtrowania adreséw URL w oparciu o
co najmniej 160 kategorii i podkategorii.
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B. Rozwigzanie musi umozliwia¢ stworzenie wiasnego komunikatu na
zablokowanych stronach w oparciu o co najmniej:
. Tre$¢ komunikatu.
o Obraz.
1. Rozwigzanie musi posiada¢ petne wsparcie dla systeméw macOS 11 (Big
Sur) oraz nowszych.
2. Rozwigzanie musi by¢ dostepne co najmniej w jezyku polskim oraz
angielskim.
3. Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie zagrozen co najmniej
typu:
. Wirus.
. Trojan.
. Robak.
) Adware.
o Spyware.
) Dialer.
o Phishing.
) Backdoor.
4. Rozwigzanie musi posiada¢ wbudowane dwa niezalezne moduty

Ochrona stacji
roboczych MacOS

heurystyczne — jeden wykorzystujacy pasywne metody heurystyczne i drugi
wykorzystujgcy aktywne metody heurystyczne oraz elementy sztucznej
inteligencji. Rozwigzanie musi istnie¢ mozliwo$¢ wyboru, z jakg heurystyka ma
odbywac sie skanowanie — z uzyciem jednej lub obu metod jednoczesnie.

5. Rozwigzanie musi posiada¢ mozliwo$¢ skanowanie w czasie rzeczywistym
otwieranych, tworzonych i wykonywanych plikdw.

6. Rozwigzanie musi chroni¢ pliki co najmniej za pomoca:

. Sygnatur wiruséw.

o Reputacji chmurowej.

7. Rozwigzanie musi umozliwia¢é skanowanie i oczyszczanie poczty,

przychodzacej POP3 i IMAP "w locie" (w czasie rzeczywistym), zanim zostanie
dostarczona do klienta pocztowego zainstalowanego na stacji roboczej (niezaleznie
od konkretnego klienta pocztowego).

8. Rozwigzanie musi posiada¢ system wczesnego ostrzegania oparty na
chmurze pochodzagcy od tego samego producenta oprogramowania
antywirusowego, ktéry umozliwia co najmniej:

. Sprawdzenie reputacji dziatajgcych aplikaciji i plikdéw co najmniej z poziomu
interfejsu programu.

. Konfiguracje wysytania wszystkich plikdbw do analizy oprécz dokumentéw,
uzytkownikéw.

. Konfiguracje dodatkowych wykluczen rozszerzen plikéw, ktére nie majg by¢
wysytane do analizy.

9. Rozwigzanie musi zapewnia¢ skanowanie na Zzadanie, z menu
kontekstowego oraz zgodnie z harmonogramem co najmniej:

o catego dysku,

. wybranych katalogow,

o pojedynczych plikdw,
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o plikéw spakowanych oraz skompresowanych,
. Dyskow sieciowych,
. dyskoéw przenosnych.

10.  Rozwigzanie musi posiada¢ opcje umieszczenia na liscie wykluczen ze
skanowania co najmniej:

wybranych plikéw,

wybranych proceséw,

wybranych lokalizacji,

wybranych rozszerzen,

nazwy wykrycia,

sumy kontrolnej (SHA1).

11.  Rozwigzanie musi posiada¢ modut zapory osobistej, ktéra pochodzi od tego
samego producenta rozwigzania antywirusowego.

A. Zapora osobista musi dziata¢ w oparciu o reguty i musi posiadac co najmniej
30 wbudowanych regut, stworzonych przez producenta.

B. Zapora osobista musi posiadac co najmniej dwa tryby pracy:

o tryb automatyczny — rozwigzanie blokuje ruch przychodzacy i zezwala tylko
na potgczenia wychodzace,

o tryb oparty na regutach — rozwigzanie blokuje ruch przychodzacy i
wychodzacy,

Ochrona stacji
roboczych- Linux

Rozwigzanie musi wspiera¢ co najmniej nastepujgce systemy operacyjne:

Ubuntu Desktop,

Red Hat Enterprise Linux

Linux Mint.

Rozwigzanie musi obstugiwac co najmniej nastepujace Srodowiska pulpitu:

Cinnamon.

GNOME.

KDE.

MATE.

XFCE.

Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie zagrozen co najmniej
pu:

Wirus.

Trojan.

Robak.

Adware.

Spyware.

Dialer.

Phishing.

Backdoor.

Rozwigzanie musi posiada¢c wbudowane dwa niezalezne moduly,
heurystyczne — jeden wykorzystujgcy pasywne metody heurystyczne i drugi
wykorzystujacy aktywne metody heurystyczne oraz elementy sztucznej
inteligencji. Rozwigzanie musi istnie¢ mozliwo$¢ wyboru, z jakg heurystyka ma
odbywac sie skanowanie — z uzyciem jednej lub obu metod jednoczes$nie.
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5.

6.

7.
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°
°
°
°
9.
u

Rozwigzanie musi posiada¢ mozliwo$¢ skanowanie w czasie rzeczywistym

otwieranych, tworzonych i wykonywanych plikdw.

Rozwigzanie musi posiadaC system wczesnego ostrzegania oparty na

chmurze pochodzagcy od tego samego producenta oprogramowania
antywirusowego, ktory umozliwia co najmniej:

Konfiguracje wysytania wszystkich plikdw do analizy oprécz dokumentéw

uzytkownikéw.,

Konfiguracje dodatkowych wykluczen rozszerzen plikow, ktére nie majg by¢

wysytane do analizy.

Rozwigzanie musi zapewnia¢ skanowanie na Zadanie, z menu

kontekstowego oraz zgodnie z harmonogramem co najmniej:

Catego dysku.

Wybranych katalogow.

Pojedynczych plikow.

Plikéw spakowanych oraz skompresowanych.

Dyskéw sieciowych.

Dyskéw przeno$nych.

Rozwigzanie musi posiadaé opcje umieszczenia na liscie wykluczen ze

skanowania co najmniej:

Wybranych plikéw.

Wybranych proceséw.

Wybranych lokalizacji.

Wybranych rozszerzen.

Rozwigzanie musi zapewnia¢ blokowanie zewnetrznych nosnikéw oraz grup,

rzagdzen na stacji w oparciu o co najmniej:
A.

typ urzadzenia:
pamieci masowe,
optyczne pamieci masowe,
parametry urzadzenia:
numer seryjny,
producent,

model.

typ dostepu:

brak mozliwosci zapisu,
peten dostep,

brak dostepu.

Ochrona serwera-

(@]
@]
B
(@]
(@]
@]
C
(@]
@]
(@]
1
[ )
[ )
[ )
[ )
Windows Server | ¢
2
i
3.

typu:

Rozwigzanie musi wspiera¢ systemy w tym co najmniej:

Microsoft Windows Server 2012 R2,

Microsoft Windows Server 2016,

Microsoft Windows Server 2019,

Microsoft Windows Server 2022,

Microsoft Windows Server 2025.

Rozwigzanie musi zapewnia¢ ochrone przed wirusami, trojanami, robakami

innymi zagrozeniami.

Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie zagrozen co najmniej
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. Wirus.
. Trojan.
. Robak.
. Adware.
. Spyware.
. Dialer.
o Phishing.
. Backdoor.
4, Rozwigzanie musi zapewnia¢ mozliwo$¢ skanowania dyskow sieciowych

typu NAS.

5. Rozwigzanie musi posiada¢c wbudowane dwa niezalezne moduty
heurystyczne — jeden wykorzystujgcy pasywne metody heurystyczne i drugi
wykorzystujgcy aktywne metody heurystyczne oraz elementy sztucznej
inteligencji. Rozwigzanie musi istnie¢ mozliwo$¢ wyboru, z jakg heurystyka ma
odbywac sie skanowanie — z uzyciem jednej lub obu metod jednoczesnie.

6. Rozwigzanie musi wspiera¢ automatyczng, inkrementacyjng aktualizacje
silnika detekdji.

7. Rozwigzanie musi posiada¢ mozliwo$¢ wykluczania ze skanowania
procesow.

8. Rozwigzanie musi posiada¢ system wczesnego ostrzegania oparty na
chmurze pochodzacy od tego samego producenta oprogramowania
antywirusowego, ktory umozliwia co najmniej:

o Sprawdzenie reputacji dziatajgcych procesow i plikdw co najmniej z poziomu
interfejsu programu oraz menu kontekstowego.

. Konfiguracje wysytania wszystkich plikéw do analizy oprécz dokumentéw,
uzytkownikow.

. Konfiguracje dodatkowych wykluczen rozszerzen plikdw, ktdre nie majg by¢
wysytane do analizy.

9. Rozwigzanie musi zapewnia¢ skanowanie na Zadanie, z menu
kontekstowego oraz zgodnie z harmonogramem co najmniej:

. catego dysku,

. wybranych katalogow,

. pojedynczych plikéw,

. plikéw spakowanych oraz skompresowanych,

. dyskow sieciowych,

. dyskow przenosnych.

10.  Rozwigzanie musi posiada¢ opcje umieszczenia na liscie wykluczen ze
skanowania co najmniej:

wybranych plikéw,

wybranych procesow,

wybranych lokalizacji,

wybranych rozszerzen,

nazwy wykrycia,

sumy kontrolnej (SHA1).

11.  Rozwigzanie musi posiada¢ mozliwos¢ skanowania plikow i folderow,
znajdujacych sie w ustudze chmurowej OneDrive.
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12.  Modut HIPS musi posiada¢ mozliwo$¢ pracy w jednym z pieciu trybow:

. tryb automatyczny z regutami, gdzie program automatycznie tworzy i
wykorzystuje reguty wraz z mozliwoscig wykorzystania regut utworzonych przez
uzytkownika,

) tryb interaktywny, w ktérym to rozwigzanie pyta uzytkownika o akcje w
przypadku wykrycia aktywnosci w systemie,

o tryb oparty na regufach, gdzie zastosowanie majg jedynie reguty utworzone
przez uzytkownika,

. tryb uczenia sie, w ktdrym rozwigzanie uczy sie aktywnosci systemu i
uzytkownika oraz tworzy odpowiednie regulty w czasie okreSlonym przez
uzytkownika. Po wygasnieciu tego czasu program musi samoczynnie przetgczyc sie
w tryb pracy oparty na regutach,

o tryb inteligentny, w ktérym rozwigzanie bedzie powiadamiato wytacznie o
szczegoblnie podejrzanych zdarzeniach.

13.  Rozwigzanie musi by¢ wyposazone we wbudowang funkcje, ktéra
wygeneruje petny raport na temat stacji.

A. Funkcja, generujaca taki log, ma posiada¢ przynajmniej 9 poziomow
filtrowania wynikéw pod katem tego, ktdére z nich sg podejrzane dla rozwigzania i
mogaq stanowi¢ zagrozenie bezpieczenstwa.

B. Musi istnie¢ mozliwo$¢ wygenerowania raportu na temat stacji przy pomocy
dedykowanej aplikacji typu standalone pochodzacej od tego samego producenta
co oprogramowanie do zabezpieczenia stacji roboczej.

Raport musi posiadac co najmniej:

Liste zainstalowanych aplikacji,

Liste ustug systemowych,

Informacje o systemie operacyjnym i sprzecie,

Liste aktywnych proceséw i potaczen sieciowych,

harmonogram systemu operacyjnego,

Szczegdty pliku hosts,

Informacje o sterownikdéw.

14.  Rozwigzanie musi posiada¢ tylko jeden proces uruchamiany w pamieci
operacyjnej, z ktorego korzystajg co najmniej nastepujgce funkcje systemu:
antywirus,

zapora osobista

sandbox,

antyspyware,

metody heurystyczne.

15.  Rozwigzanie musi skanowac system wirtualny w trybie online oraz offline w
$rodowisku Hyper-V.

16.  Rozwigzanie musi posiada¢ funkcjonalnoS¢ skanera UEFI, ktéry chroni
uzytkownika poprzez wykrywanie i blokowanie zagrozen, atakujgcych jeszcze
przed uruchomieniem systemu operacyjnego.

17.  Rozwigzanie musi zapewnia¢ blokowanie zewnetrznych nosnikéw oraz grup
urzadzen na stacji w oparciu o co najmniej:

A. typ urzadzenia:

o Pamieci masowe.
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Brak mozliwosci zapisu,

Peten dostep,

Ostrzezenie uzytkownika,

Brak dostepu.

18.  Rozwigzanie musi automatyczne wykrywac¢ ustugi zainstalowane na
serwerze i tworzy¢ dla nich odpowiednie wyjatki co najmniej dla nastepujacych
ustug:

o Optyczne pamieci masowe.
o Pamieci masowe Firewire.
o Urzadzenia do tworzenia obrazow.
o Drukarki USB.

o Urzadzenia Bluetooth.

o Czytniki kart inteligentnych.
o Modemy.

o Porty LPT/COM.

o Urzadzenia przenos$ne.

B. parametry urzadzenia:

o Numer seryjny,

o Producent,

o Model.

C. typ dostepu:

O

o

o

O

MS SQL.

Active Directory.

IIS.

Sysvol.

DNS.

DHCP.

Hyper-V.

Konsola centralnego zarzadzania tego samego producenta rozwigzania
antywirusowego.

19.  Rozwigzanie musi posiada¢ wbudowany system IDS, ktory musi posiadac co
najmniej nastepujgce funkcjonalnosci:

A. Ochrona przed anomaliami sieciowymi, w tym co najmniej:

B. Ochrona przed atakami typu brute-force dla co najmniej ustug oraz
protokotow:

C. Mozliwos¢ dodawania wyjatkow dla systemu IDS, co najmniej w oparciu o
wystepujgcy alert, kierunek, aplikacje, czynno$¢ oraz adres IP.

20.  Rozwigzanie musi posiada¢ modut zapory osobistej, ktora pochodzi od tego
samego producenta rozwigzania antywirusowego.

21.  Zapora osobista musi dziata¢ w oparciu o reguty i musi posiadac co najmniej
60 wbudowanych regut, stworzonych przez producenta.

A. Zapora osobista musi posiada¢ co najmniej cztery tryby pracy:

o tryb automatyczny — rozwigzanie blokuje ruch przychodzacy i zezwala tylko
na potaczenia wychodzace,

o tryb interaktywny — rozwigzanie pyta sie o kazde nowo nawigzywane
potaczenie,
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o tryb oparty na regutach — rozwigzanie blokuje ruch przychodzacy i
wychodzacy,

o tryb uczenia sie — rozwigzanie automatycznie tworzy nowe reguty
zezwalajgce na potaczenia przychodzace i wychodzace. Administrator musi
posiada¢ mozliwos¢ skonfigurowania czasu dziatania trybu.

Ochrona serwera-
Linux

Rozwigzanie musi wspierac systemy w tym co najmniej:

RedHat Enterprise Linux (RHEL),

Rocky Linux,

Ubuntu,

Debian,

SUSE Linux Enterprise Server (SLES),

Oracle Linux,

Amazon Linux.

Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie zagrozen co najmniej

gV e e 0 0 0 0 0

pu:

Wirus.

Trojan.

Robak.

Adware.

Spyware.

Dialer.

Phishing.

Backdoor.
. Rozwigzanie musi zapewnia¢ mozliwo$¢ zdalnego skanowania przy pomocy|
protokotu ICAP oraz ICAPS.
4. Rozwigzanie musi posiada¢ wbudowane dwa niezalezne moduty
heurystyczne — jeden wykorzystujgcy pasywne metody heurystyczne i drugi
wykorzystujgcy aktywne metody heurystyczne oraz elementy sztucznej
inteligencji. Rozwigzanie musi istnie¢ mozliwo$¢ wyboru, z jakg heurystyka ma
odbywac sie skanowanie — z uzyciem jednej lub obu metod jednoczesnie.
5. Rozwigzanie musi wspiera¢ automatyczng, inkrementacyjng aktualizacje
silnika detekdji.
6. Rozwigzanie musi posiada¢ mozliwo$¢ wykluczania ze skanowania
procesow.
7. Rozwigzanie musi posiada¢ system wczesnego ostrzegania oparty na
chmurze pochodzacy od tego samego producenta oprogramowania
antywirusowego, ktory umozliwia co najmniej:
. Konfiguracje wysytania wszystkich plikdbw do analizy oprécz dokumentéw,
uzytkownikow.
. Konfiguracje dodatkowych wykluczen rozszerzen plikdw, ktére nie majg by¢
wysylane do analizy.
8. Rozwigzanie musi zapewnia¢ skanowanie na Zgdanie, z menu
kontekstowego oraz zgodnie z harmonogramem co najmniej:
o catego dysku,
. wybranych katalogow,
. pojedynczych plikéw,

w e e e o o o o o
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o plikéw spakowanych oraz skompresowanych,
. dyskdw sieciowych,

. dyskoéw przenosnych.

9 Rozwigzanie musi posiada¢ opcje umieszczenia na liScie wykluczen ze
skanowania co najmniej:

. wybranych plikéw,

. wybranych proceséw,
) wybranych lokalizacji,
. wybranych rozszerzen,

10. Rozwigzanie musi pozwala¢, na uruchomienie lokalnej konsoli
administracyjnej, dziatajacej z poziomu przegladarki internetowe;j.

. Lokalna konsola administracyjna nie moze wymaga¢ do swojej pracy,
uruchomienia i instalacji dodatkowego rozwigzania w postaci ustugi serwera Web.
11.  Rozwigzanie, do celéw skanowania plikéw na macierzach NAS / SAN, musi
w petni wspiera¢ rozwigzanie Dell EMC Isilon.

12.  Rozwigzanie musi dziata¢ w architekturze bazujacej na technologii mikro-
serwisdw. Funkcjonalno$¢ ta musi zapewnia¢ podwyzszony poziom stabilnosci, w
przypadku awarii jednego z komponentdw rozwigzania, nie spowoduje to
przerwania pracy catego procesu, a jedynie wymusi restart zawieszonego mikro-
serwisu.

13.  Rozwigzanie musi wykrywac¢ oraz podejrzane dziatania w kontenerach i
blokowac je. Ochrona musi skanowac¢ kontener co najmniej w nastepujgcych
fazach:

o proces budowania obrazu kontenera,

o wdrazanie obrazu kontenera.

1. Konsola centralnego zarzadzania dostepna w wersji chmurowej musi
posiada¢ mozliwos¢ zarzadzania urzadzeniami mobilnymi — MDM,

2. MDM musi pochodzi¢ od tego samego producenta konsoli centralnego

zarzadzania.

A. MDM musi umozliwiaé zarzadzanie urzadzeniami mobilnymi z systemami:
o Android,
o i0S,
o iPadOS.
B. MDM musi posiada¢ mozliwo$¢ integracji co najmniej z nastepujgcymi
Mobilne Device rozwiaza_niami: S . . .
o Microsoft Entra ID (co najmniej w zakresie synchronizacji uzytkownikow),
Management . R . R .
o Microsoft Intune (co najmniej w zakresie automatycznej rejestraci
urzadzenia mobilnego z systemem Android w konsoli zdalnego zarzadzania),
o VMware Workspace One (co najmniej w zakresie automatycznej rejestracji
urzgdzenia mobilnego z systemem Android w konsoli zdalnego zarzadzania),
o Apple Business Manager (ABM),
o Android Enterprise (co najmniej w zakresie Device Owner).
3. MDM musi zapewniaé wystanie na urzadzenie komendy z konsoli
centralnego zarzadzania, ktora umozliwi:
. usuniecie zawartosci urzgdzenia,
o przywrdcenie urzadzenia do ustawien fabrycznych,
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zablokowanie urzadzenia,

uruchomienie sygnatu dzwiekowego,

lokalizacje GPS,

Resetowanie hasta bIokady ekranu.

MDM musi zapewnia¢ administratorowi podejrzenie listy zainstalowanych
ap|lkaC]I

~ o o o o

Mobile Threat
Defense (MTD) dla
system Android

5. MDM musi umozliwia¢ co najmniej:

A. Dla systeméw iOS oraz iPadOS:

o konfiguracje kont e-mail,

o konfiguracje potgczen VPN,

o Konfiguracje potgczen Wi-Fi,

o Konfiguracje listy certyfikatow,

o mozliwo$¢ uruchomienia trybu jednej aplikacji.

B. Dla systemu Android:

o blokade wykonywania potgczen,

o blokade konfiguracji sieci Wi-Fi,

o blokade konfiguraciji tuneli VPN,

o zarzadzenie aktualizacjami sytemu operacyjnego,

o blokade zmiany tapety urzadzenia.

1. Rozwigzanie musi posiada¢ petne wsparcie dla systeméw Android 9 (Pie)
oraz nowszych.

2. Rozwigzanie musi zapewnia¢ co najmniej 2 poziomy skanowania:

o Inteligentne — tylko skanowanie aplikacji w pamieci wewnetrznej i na karcie
SD.

. Doktadne - skanowanie wszystkich typéw plikéw w pamieci wewnetrznej i
na karcie SD.

3. Rozwigzanie musi zapewnia¢ automatyczne uruchamianie skanowania, gdy|
urzadzenie jest w trybie bezczynnosci (w petni natadowane i podigczone do
tadowarki).

4. Rozwigzanie musi posiada¢ mozliwos¢ zdefiniowania poziomu zabezpieczen

urzadzenia w tym przynajmniej:

A. Ztozonos$¢ kodu blokady ekranu:

Wzor.

PIN.

Hasto.

Przywrdécenie urzadzenia do ustawien fabrycznych w przypadku
rzekroczenla dopuszczalnej liczby préb odblokowania ekranu,
Zdefiniowanie czasu obowigzywania (waznosci) kodu blokady ekranu.
Rozwigzanie musi posiada¢ blokowanie aplikacji w oparciu o:

nazwe aplikaciji,

nazwe pakietu,

kategorie sklepu Google Play,

uprawnienia aplikacji,

pochodzenie aplikacji z nieznanego Zzrédta.

Rozwigzanie musi posiada ochrone przed zagrozeniami typu phishing.

_cnooooog.nn'UUJOOO
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1. Rozwigzanie musi by¢ integralng czescig oprogramowania antywirusowego,
bez potrzeby instalacji dodatkowych rozszerzen.
2. Rozwigzanie musi pochodzi¢ od tego samego producenta rozwigzania
antywirusowego.
3. Rozwigzanie musi wspiera¢ systemy w tym co najmniej:
4, Rozwigzanie musi zapewniac ochrone przed zagrozeniami 0-day.
5. Rozwigzanie musi wykorzystywac¢ do dziatania chmure producenta tego
samego rozwigzania antywirusowego.
6. Rozwigzanie musi posiada¢ mozliwos¢ okreslenia jakie pliki majg zostac
przestane do chmury automatycznie, w tym co najmniej:
7. Administrator musi mie¢ mozliwo$¢ zdefiniowania po jakim czasie przestane
pliki muszg zosta¢ usuniete z serwerdw producenta w tym co najmniej:
8. Administrator musi mie¢ mozliwos$¢ zdefiniowania maksymalnego rozmiaru
przesytanych probek.
Sandbox w 9 Rozwiazanje musi pozw_alac’ na utworzenie listy wykluczen okreslonych
plikow lub folderow z przesytania.
chmurze

10.  Administrator musi mie¢ mozliwos¢ podejrzenia listy plikdw, ktdre zostaty,
przestane do analizy z poziomu konsoli centralnego zarzadzenia.

11.  Rozwigzanie musi pozwala¢ na analizowanie plikdw, bez wzgledu na
lokalizacje stacji roboczej. W przypadku wykrycia zagrozenia, cate srodowisko jest
bezzwiocznie chronione.

12.  Rozwigzanie pozwala na wystanie dowolnej prébki do analizy przez
uzytkownika, za pomoca wspieranego produktu.

13.  Przeanalizowane pliki musza zosta¢ odpowiednio oznaczone. Analiza pliku
musi zakonczy¢ sie jednym z ponizszych wynikow:

14. W przypadku stacji roboczych rozwigzanie musi posiada¢ mozliwo$¢ co
najmniej:

15.  Wykryte zagrozenia muszg by¢ przeniesione w bezpieczny obszar
kwarantanny, z ktérej administrator moze przywrécic pliki poddane kwarantannie
oraz utworzyc¢ dla nich wytgczenia z poziomu konsoli centralnego zarzadzenia oraz
z poziomu klienta antywirusowego.

Szyfrowanie

1. Rozwigzanie musi pochodzi¢ od tego samego producenta rozwigzania
antywirusowego.

2. Rozwigzanie nie moze bazowac na rozwigzaniu Microsoft Bitlocker.

3. Rozwigzanie musi wspiera¢ systemy operacyjne Windows (Windows
10/Windows 11).

4. Rozwigzanie musi umozliwia¢ zarzadzanie natywnym szyfrowaniem w

systemach macOS (FileVault) poprzez dedykowanego klienta pochodzacego od
tego samego producenta rozwigzania antywirusowego.

5. Rozwigzanie musi posiada¢ autentykacje typu pre-boot, czyli
uwierzytelnienie uzytkownika zanim zostanie uruchomiony system operacyjny.

. Rozwigzanie musi umozliwia¢ catkowite oraz czasowe wytgczenia tego
uwierzytelnienia.

o Uwierzytelnienie uzytkownika musi odbywac sie poprzez hasto, ktérego
ztozono$¢ moze ustali¢ administrator konsoli centralnego zarzadzania.
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6. W przypadku gdy uzytkownik zapomni hasta, administrator musi mie¢

mozliwo$¢ wygenerowania hasta odzyskiwania z poziomu konsoli centralnego
zarzadzania.

o Hasto odzyskiwania po uzyciu musi zosta¢ zmodyfikowane.

. Hasto odzyskiwania nie moze by¢ krotsze niz 8 znakow.

. Hasto odzyskiwania nie moze by¢ dtuzsze niz 20 znakdw.

7. Rozwigzanie musi umozliwia¢ szyfrowanie danych tylko na komputerach z
UEFL.

8. Rozwigzanie musi umozliwia¢ zalogowanie sie do systemu przy pomocy,

metody jednokrotnego logowania (SSO) przy wykorzystaniu poswiadczen
uzytkownika Active Directory.

9. Rozwigzanie musi umozliwia¢ wykorzystanie modutu TPM w wersji co
najmniej 2.0.

10.  Rozwigzanie musi wspierac dyski wykorzystujgcego funkcji OPAL w wers;ji
co najmniej 2.0.

11. W przypadku awarii urzadzenia, administrator musi mie¢ mozliwosc¢
wygenerowania pliku odzyskiwania ktéry umozliwia odszyfrowanie dysku.

12.  Rozwigzanie musi umozliwia¢ automatyczne wstrzymanie uwierzytelnienia
w przypadku aktualizacji systemu operacyjnego.

Endpoint
Detection and
Response /
eXtended
Detection and
Response

1. Modut EDR / XDR musi pochodzi¢ od tego samego producenta rozwigzania
antywirusowego.
2. Ochrona EDR /XDR musi by¢ realizowana przy pomocy dedykowanego

konektora, ktéry musi pochodzi¢ od tego samego producenta rozwigzania
antywirusowego.

3. Rozwigzanie musi zbiera¢ co najmniej nastepujgce informacje z systemu
operacyjnego:

. Tworzenie procesow.

. Uruchamianie, zatrzymanie i modyfikacja ustug.

o Utworzenie, uruchomienie, modyfikacja oraz usuniecie zadan w

harmonogramie systemowym.

Usuwanie oraz zmiana nazw plikdw.

Tworzenie i usuwanie kluczy rejestru systemowego.

tadowanie bibliotek DLL.

Zalogowanie uzytkownikdow.

Elementy sieciowe, w tym co najmniej:

Pobranie plikéw wykonywalnych.

Zestawienie potaczen TCP/IP.

Zapytania http.

Zapytania DNS.

Rozwigzanie musi posiada¢ ponad 1500 wbudowanych regut, po ktdrych
wystaplenlu nastgpi wyzwolenie alarmu bezpieczenstwa.

A. Administrator powinien mie¢ mozliwos¢ edytowania akcji przypisanych do
regut utworzonych zaréwno przez producenta, jak i przez siebie, a takze mozliwos¢
wdrazania automatyzacji tych regut, opartych co najmniej na nastepujacych
akcjach:

o Blokowanie pliku wykonywalnego.

O O O O >0 o o o
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Blokowanie pliku wykonywalnego i poddanie go kwarantannie.

Blokowanie podejrzanej biblioteki DLL.

Zakonczenie procesu.

Skanowanie komputera w poszukiwaniu zagrozen.

Wylgczenie komputera.

Izolacja sieciowa hosta dla systeméw Windows oraz Linux.

Wylogowanie uzytkownika.

Administrator musi posiada¢ mozliwos¢ utworzenia wiasnych regut w
oparC|u o jezyk XML.

5. Rozwigzanie musi posiada¢ mozliwo$¢ tworzenia wykluczen, po ktorych nie
zostanie wyzwolony alarm bezpieczenstwa.

A. Utworzenie wykluczenia musi automatycznie rozwigzywac alarmy,
historyczne, ktdre pasujg do utworzonego wykluczenia.

B. Podstawowe wykluczenia muszg by¢ konfigurowane w oparciu o
przynajmniej:

Proces.

Proces nadrzedny (proces rodzica).

Nazwe procesu.

Sciezke procesu.

Wiersz polecenia.

Wydawce.

Typ podpisu cyfrowego.

SHA-1.

SHA-2.

Uzytkownika.

Administrator musi mie¢ mozliwo$¢ utworzenia wykluczen zaawansowanych
w oparC|u 0 jezyk XML.

6. Rozwigzanie musi mie¢ mozliwo$¢ blokowania plikbw po sumach
kontrolnych.

A. W ramach blokady musi istnie¢ mozliwo$¢ dodania komentarza oraz
konfiguracji usuwania blokowanego pliku.

B. Blokowanie pliku musi by¢ mozliwe na podstawie co najmniej nastepujgcych
funkgji skrotu (funkcje hashujace):

O o o o o oo

MO O O OO0 OO o0 o0 o0

o SHA-1.
o SHA-256.
7. Rozwigzanie musi dawa¢ mozliwos¢ weryfikacji plikow wykonywalnych w

Srodowisku z mozliwoscig podgladu szczegdtow wybranego pliku w tym
przynajmniej:

Hash pliku SHA-1.

Hash pliku SHA-256.

Hash pliku MD5.

Typ sygnatury podpisu cyfrowego.

Wydawce certyfikatu.

Wersje pliku.

Oryginalng nazwe pliku.

Rozmiar pliku.
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o Reputacje i popularnosc¢ pliku w oparciu o system reputacji producenta tego
samego rozwigzania antywirusowego.
o Pierwsze uruchomienie pliku w $rodowisku.
) Ostatnie uruchomienie pliku w Srodowisku.
8. Rozwigzanie musi dawaé mozliwo$¢ wykonywania nastepujgcych czynnosci
dla plikéw wykonywalnych oraz plikoéw DLL:
o Oznaczania ich jako bezpieczne lub niebezpieczne.
o Pobierania ich do dalszej analizy, a pobierany plik musi by¢ zabezpieczony,
hastem,
o Zablokowania wykonywania i wykorzystania pliku.
o Wysytania do sandbox tego samego producenta rozwigzania
antywirusowego.
9. Rozwigzanie musi dawa¢ mozliwos¢ weryfikacji uruchomionych skryptéow w

$rodowisku wraz z informacjg dotyczacg parametrédw uruchomienia (wiersz
polecen).

. Administrator musi posiada¢ mozliwo$¢ oznaczenia skryptu jako bezpieczny,
lub niebezpieczny.

. Pobierania ich do dalszej analizy, a pobierany plik musi by¢ zabezpieczony|
hastem,

o Wysyfania do sandbox tego samego producenta rozwigzania
antywirusowego.

. Administrator musi posiada¢ mozliwos¢ szczegétowego  podgladu
wykonanych przez skrypt czynnosci w formie tekstowej.

. Administrator musi posiada¢ mozliwo$¢ odczytania informacji o jezyku
skryptu.

10.  Rozwigzanie musi umozliwiac zestawienie sesji terminalowej powershell do
stacji koricowej oraz serwera.

o Modut potgczenia terminalowego musi by¢ dostepny jedynie dla
uzytkownikéw  konsoli  posiadajgcych  skonfigurowane  dwusktadnikowe
uwierzytelnienia do konsoli.

11.  Rozwigzanie musi posiada¢ mechanizm sztucznej inteligencji, ktory bedzie
wspomagat administratora w tworzeniu wykluczen dla pojawiajacych sie w
$rodowisku alertéw.

12.  Rozwigzanie musi wspiera¢ integracie z zewnetrznymi silnikami do
przeprowadzenia gtebszej analizy plikow, w tym co najmniej VirusTotal.

13.  Rozwigzanie musi umozliwia¢ modut zaawansowanego wyszukiwania, ktore
umozliwia badanie wskaznikdw danych zawartych w XDR, przynajmniej w oparciu
0:

. Wyszukiwanie dowolnego tekstu.

. Wyszukiwanie, pozwalajace faczyé ze sobg rézne stowa, oddalone od siebie
nie wiecej niz 3 innymi stowami.

. Wyszukiwanie po nazwie procesow.

o Wyszukiwanie po ocenie ryzyka.

. Filtrowanie wedtug daty.

ZP.CYBER.1.2026

Specyfikacia Warunkow Zamowienia

Projekt realizowany w ramach Krajowego Planu Odbudowy i Zwiekszania Odpornosci finansowany ze srodkow Instrumentu na
Rzecz Odbudowy i Zwiekszania Odpornosci Inwestycja C3.1.1. Cyberbezpieczeristwo — CyberPL, infrastruktura przetwarzania
adanych oraz optymalizacja infrastruktury stuzb paristwowych odpowiedzialnych za bezpieczeristwo Cyberbezpieczerstwo -

Cyberbezpieczne Wodociagi. Konkurs grantowy pn. “"Cyberbezpieczne Wodociggi”

Strona 26 z 99



= ngWY Resczidapolits SFinLaJ:?owzane pr.zEz Lé".&_ii}s
— Polska f SUIOPE]SHa —'ﬁ’i::
==~ ODBUDOWY NextGenerationEU st
Przedsiebiorstwo Ustug Miejskich sp. z o.0. Regon: 970361280
@ ul. Slaska 36, 66-620 Gubin NIP: 9261000423
Santander Bank Polska S.A. o/Gubin:
PUM GUBIN tel. (68) 455 82 82 72 1090 1548 0000 0000 5400 2386
Przedsiebiorstwo www.pumgubin.pl kapitat zaktadowy: 13.507.000 PLN
Ustug Miejskich e-mail: pum@pumgubin.pl KRS 0000187366
Wsparcie Rozwigzanie musi udostepnia¢ wsparcie techniczne w jezyku polskim przez caty
techniczne okres
trwania licencji. Licencje muszg by¢ wazne do 31.12.2026
Ilo$¢ 1 szt.

2. Oprogramowanie NDR wraz z dedykowang platformg do zbierania i analizy ruchu sieciowego
oraz HoneyPot dla ustug sieciowych (IT/OT)

Nazwa Minimalne wymagania dla oprogramowania
Typ Oprogramowanie NDR wraz dedykowana platformg do zbierania i analizy ruchu
sieciowego oraz HoneyPot dla ustug sieciowych (IT/OT).
Zamawiajgcy oczekuje dostarczenia, wdrozenia i uruchomienia systemu klasy
Wymagania Network Detection and Response (NDR) stuzacego do pasywnej analizy ruchu
ogolne sieciowego, wykrywania zagrozen bezpieczenstwa oraz wspomagania reagowania
na incydenty cyberbezpieczenstwa z dedykowang platformg sprzetowa.
System NDR musi umozliwiac:
. ciggte monitorowanie ruchu sieciowego w sieci lokalnej,
. analize komunikacji wewnetrznej (east—west) oraz komunikacji z sieciami
System NDR zewnetrznymi (nprth—south)_, ) . ) _
. wykrywanie anomalii i zdarzen mogacych Swiadczy€ o naruszeniu
bezpieczenstwa,
. wsparcie administratoréw i zespotdéw bezpieczenstwa w identyfikacji oraz
analizie incydentow.
System musi spetnia¢ co najmniej nastepujace wymagania funkcjonalne:
Wykrywanie i reagowanie:
Ocena ryzyka,
Zarzadzanie ryzykiem,
Analiza zagrozen,
Polityki informowania o ryzyku,
Putapki na cyberataki,
Wykluczenia,
Monitorowanie portow,
Wymagania Powiadomienia o zdarzeniach,
. Nadawca dziennika,
funkcjonalne NDR
Kwarantanna,
Reguty ochrony,

Zarzadzanie siecia:
Obstuga ramek Jumbo,
Obstuga VLAN,
Konfiguracja IP,
Przestrzen dyskowa:
Pojemnos¢ systemu,
Wolumin aplikacji,

Typ RAID,

O o0 O WO O OMNMOOOOOOOOoOOoOOoOOoO R
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Informacje o dysku i informacje SMART,
Test SMART dysku i harmonogram testu SMART,
Skanowanie I odzyskiwanie uszkodzonych blokéw na dysku,
Zarzadzanie dziennikami:

Dziennik zdarzen,

Dziennik dostepu,

Uzytkownicy online,

Ustawienia wpisow dziennika,

Ustawienia czasu przechowywania dziennika,
Ustawienia jezyka dziennika,

Nadawca dziennika,

Odbiorca dziennika,

Monitor zasobow:

Zasoby systemowe- procesor/pamiec/siec,
Zasoby pamieci masowej,

Wykorzystywanie wolumindw/stanu/pamieci masowej,
Aktywnos¢ procesow.

Zabezpieczenia:

Certyfikat i klucz prywatny,

Wymiana certyfikatu i pobieranie certyfikatu,
Zasady dotyczgce haset,

Reguta sity hasta,

Reguta okresowej zmiany hasta,

Ochrona systemu przed manipulacjami,
Kontrola bezpieczenstwa.

Zarzadzanie systemem:

Ustawienia ogodlne,

Sprzet,

Zasilanie,

Aktualizacja systemu,

Kopia zapasowa/przywracanie,

UPS,

Status systemu,

Uprawienia,

Zarzadzanie uzytkownikami,

Serwer SSH,

Ustuga SNMP (V1/V2/V3)

Ustuga wykruwania UPnP

Obstugiwane klienckie systemy operacyjne:
Apple Mac OS 10.7

Linux

Unix,

Microsoft Windows 7, 8, 10, 11 lub nowsze,
Microsoft Windows Server 2003, 2008 R2, 2012, 2012 R2, 2016, 2022 lub
nowsze

9. Wspierane przegladarki:
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Apple Safari 7 lub nowsze,
Google Chrome,
Microsoft Internet Explorer 10 lub nowsze,

(e)
o
o
o Mozilla Firefox,

System NDR musi zosta¢ dostarczony na dedykowanej z wbudowanymi zasobami
obliczeniowymi, spetniajgcej co najmniej ponizsze wymagania:

1. Procesor: co najmniej 4-rdzeniowy procesor o taktowanie nie mniejszym niz
2,2Ghz

2. Architektura procesora: 64-bitowy x86

3. Pamie¢ RAM: co najmniej 8GB SODIMM DDR4

4, Mozliwos¢ rozbudowy RAM: co najmniej do 64GB

5. Obstuga dyskow: co najmniej 2 dyski 2,5-calowe SATA 6 Gb/s, 3GB/s oraz
2 dyski NVMe, PCIe Gen 3 x 2

6. Liczba wszystkich portéw: co najmniej 18

7. Liczba portéw 10GbE SFP+: co najmniej 2

8. Liczba portéw 2.5GbE (R145): co najmniej 8

9. Liczba portéw 1GbE (RJ45): co najmniej 8

10.  Zigcza PCle: co najmniej 2 PCle Gen 3

11.  Porty USB 3.2: co najmniej 2

12.  Porty do zarzadzania: co najmniej 4

13.  Tabela adreséw MAC: co najmniej 32K,

Specyfikacja 14.  taczna przepustowosC nieblokujgca: co najmniej 48Gbps
techniczna 15.  Zdolno$¢ przefgczania: co najmniej 96Gbps
platformy 16.  Typ zarzadzania: przez przegladarke — sie¢ WEB
17.  Obstuga norm:
o IEEE 802.3u 100Tx Fast Ethernet
o IEEE 802.3ab 1000BASE-T Gigabit Ethernet
o IEEE 802.3bz 2.5G/5G BASE-T Multi-Gig Ethernet
o IEEE 802.3an 10GBASE-T 10G Ethernet
o IEEE 802.3ae 10GBASE-SR
o IEEE 802.3ae 10GBASE-LR
o IEEE 802.3z 1000Base-X
o IEEE 802.3x Kontrola przeptywu w petnym dupleksie
o IEEE 802.3af/at/bt Zasilanie przez Ethernet (PoE)
o IEEE 802.1q Wirtualne sieci LAN (VLAN)
o IEEE 802.1p Protokdt QoS dla priorytetyzaciji ruchu
18.  Obudowa: Rack, 1U
19.  Wyswietlacz: Wymagany na przednim panelu urzadzenia
20.  Obstugiwane systemy plikdw: co najmniej EXT3, EXT4, NTFS, FAT32, HFS+
21.  Urzadzenie musi zosta¢ dostarczone wraz z minimum 2 dyskami klasy SSD
0 pojemnosci minimum 250GB.
System musi mie¢ mozliwos¢ zainstalowania jednoczes$nie dwoch systeméw
S operacyjnych. Pierwszy z nich musi umozliwia¢ testowanie i badanie sieci, musi
ystemy s
. posiadac
operacyjne funkcje wykrywania, analizy i reagowania na zdarzenia wystepujace w sieci.
Aplikacja
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powinna posiada¢ mozliwo$¢ wykrywania oprogramowania ransomware w sieciach
lokalnych lub blokowa¢ podejrzane dziatania, aby pomdc w zapobieganiu
wyciekom

poufnych danych i ograniczaniu rozprzestrzeniania sie oprogramowania
ransomware w

sieci lokalnej. System powinien umozliwia¢ zainstalowanie drugiego, odrebnego
systemu, ktory bedzie umozliwiat przechowywanie plikdw. System musi umozliwia¢
réwniez tworzenie oraz uruchamianie maszyn wirtualnych/konteneréw. Jesli do
dziatania

systemu sg potrzebne jakiekolwiek licencje — muszg one by¢ zawarte w ofercie.
Awaria

jednego z systemdw, nie moze mie¢ zadnego wptywu na drugi system.

Zamawiajacy wymaga, aby system minimum 12 miesieczng gwarancje wraz ze
wsparciem producenta obejmujgcym dostep do stabilnych wersji oprogramowania

Gwarancja
oraz
wsparcia technicznego.
Ilos¢ 1 szt.

3. Oprogramowanie do zabezpieczenia zaréwno serwerdéw, VM oraz komputeréw (IT/OT)

Nazwa

Minimalne wymagania dla oprogramowania

Typ

Oprogramowanie do zabezpieczenia zaréwno serweréw, VM oraz komputeréw
(IT/OT)

Wymagania ogoine

W ramach dostawy Zamawiajgcy wymaga dostarczenia wznowienia aktualnie
posiadanej licencji , na oprogramowanie do backupu Xopero. Dostarczone
licencje muszg by¢ wazne minimum do 31.12.2026 r.

Ponadto, w przypadku dostawy oprogramowania rownowaznego Zamawiajacy
wymagda dodatkowo:

W ramach dostawy Zamawiajgcy wymaga dostarczenia, wdrozenia oraz
zapewnienia wsparcia technicznego dla oprogramowania do backupu stacji
roboczych i serwerach Zamawiajgcego.

Zamawiajgcy dopuszcza dostarczenie oprogramowania réwnowaznego
(wymiane w/w oprogramowania) spetniajgcego ponizsze wymagania
minimalne.

W ramach dostawy Zamawiajacy wymaga dostarczenia licencji wieczystej na
oprogramowanie do backupu (obejmujacej min. 10 stacji roboczych, i minimum
dwa serwery fizyczne) Dostep do wsparcia technicznego producenta powinno
obowigzywac do minimum 31.12.2026 r.
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Zarzadzanie i
magazyny

Zamawiajgcy wymaga dostarczenia rozwigzania spefniajgcego  ponizsze
wymagania minimalne:

Produkt musi by¢ dostepny w polskiej wersiji jezykowe;.

Konsola zarzadzajgca musi by¢ dostepna z poziomu przegladarki internetowej
System musi umozliwia¢ tworzenie kopii zapasowych na poziomie dyskow
System musi umozliwia¢ tworzenie kopii zapasowych na poziomie plikow i
folderéw

System musi umozliwia¢ replikacje kopii zapasowych do wielu lokalizacji
docelowych

System musi umozliwia¢ tworzenie kopii zapasowych i przywracanie systemow
wykorzystujgcych UEFI/GPT

System musi umozliwia¢ wspdtprace z ustugg kopiowania woluminéw w tle (VSS)
firmy Microsoft

Mozliwos¢ zdefiniowania limitu przepustowosci sieciowej z jakiej ma korzystac
oprogramowanie backupowe

System zarzadzania nie moze byc¢ oparty o relacyjne bazy danych.

Rozwigzanie dziata w architekturze wykluczajacej pojedynczy punkt awarii (awaria
jednego z komponentdw nie spowoduje przestoju w procesie tworzenia kopii
zapasowej).

Rozwigzanie zapewnia zoptymalizowang trase transmisji danych poprzez
mozliwos¢ wybrania dowolnego workera (urzadzenia, ktére odpowiadac bedzie za
pobieranie danych z konkretnych ustug) oraz browsera (urzadzenia, ktére bedzie
wykorzystywane do przeszukiwania m.in. magazynéw).

Aplikacje klienckie powinny wysyta¢ dane z kopii zapasowej bezposrednio na
wskazany magazyn — serwer backupu/ustuga zarzadzania, ani zaden inny element
Systemu, nie powinien brac udziatu w przesytaniu danych.

Rozwigzanie musi by¢ systemem multi-storage-owym i umozliwia tworzenie wielu
repozytoribw danych jednoczesnie réwniez na innych $rodowiskach jako
przestrzen do replikacji danych.

System musi oferowa¢ mechanizm sktadowania kopii backupowych (retencja
danych) w nieskonczonos¢ lub oparty o czas i cykle.

Rozwigzanie w warstwie sprzetowej powinno bazowa¢ na standardowych
komponentach architektury x86, bez powigzania i poleganiu na komponentach
wytacznie jednego dostawy (tzw. "no propietary vendor lock").

System pozwala administratorowi na ustawienie dowolnego harmonogramu
replikacji danych pomiedzy dowolnymi wspieranymi magazynami.

System musi umozliwia¢ wykonywanie kopii obrazu dysku, kopii plikéw i katalogdw
oraz kopii maszyn wirtualnych bez ich zatrzymywania z zachowaniem
stuprocentowej integralnosci i spoéjnosci danych wewnatrz wykonanej kopii
zapasowej.

Rozwigzanie musi realizowa¢ funkcjonalnos¢ jednoczesnego backupu wielu
strumieni danych na to samo urzadzenie.

Rozwigzanie zapewnia backup jednoprzebiegowy - nawet w przypadku
wymagania granularnego odtworzenia.

System musi umozliwia¢ automatyczne ponawianie préb utworzenia kopii
zapasowej w przypadku wystgpienia btedu.
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Rozwigzanie powinno umozliwia¢ klonowanie planéw kopii zapasowych, planéw
replikacji oraz planéw testowego odtwarzania maszyn wirtualnych

Rozwigzanie powinno umozliwia¢ uruchamianie przy zadaniach backupu
dowolnych skryptéw PRE/POST oraz po wykonaniu migawki VSS.

System powinien umozliwia¢ definiowanie tzw. okna backupowego dla kazdego z
zadan w celu umozliwienia zarzgdzania obcigzeniem sieci i uwzglednienia okien
serwisowych wystepujacych u Zamawiajgcego.

System musi automatycznie dodawac¢ do polityki i harmonogramu tworzenia
backupéw nowe zrodta / maszyny wirtualnych, dodane do biezgcego Srodowiska
(automatyzacja oparta na polityce tworzenia kopii).

Rozwigzanie musi udostepnia¢ mozliwos¢ podgladu postepu dziatania dowolnego
zadania, w tym zadania wykonywania kopii zapasowych, odtwarzania danych,
testowego odtwarzania danych, usuwania danych oraz zadania ods$wiezania
zajetoSci magazynu na dane.

Rozwigzanie musi posiadac¢ system powiadamiania poprzez e-mail o zdarzeniach
w nastepujacych przypadkach: zadanie zostato zakonczone pomysinie, zadanie
zostato zakonczone z ostrzezeniami, zadanie zostato zakonczone z btedem,
zadanie zostato anulowane, zadanie nie zostato uruchomione.

System powinien umozliwia¢ wysylanie powiadomien o statusie wykonanych
zadan na dowolne adresy webhook, podawane przez uzytkownika,

Oferowane rozwigzanie musi by¢ dobrane pod wzgledem wydajnosci w oparciu o
najlepsze praktyki producenta.

Rozwigzanie musi by¢ wyskalowane, dobrane pod wzgledem wymaganej
funkcjonalno$ci i wydajnosci stosownie do iloSci zabezpieczanych danych i
obiektéw z uwzglednieniem przyrostu danych (serwery, maszyny wirtualne, bazy
danych itp.) zgodnie z opisem w zapytaniu ofertowym.

Wydajnos¢ oferowanej konfiguracji musi by¢ taka, aby wszystkie funkcje systemu
byly dostepne w chwili wdrozenia (np. deduplikacja, kompresja, instancja
workerdw i browserow, replikacja, testowe odtwarzanie maszyn wirtualnych).
System pozwala na zmniejszenie rozmiaru przechowywanych i przesylanych
danych poprzez usuwanie zduplikowanych blokéw danych ze Zrédta kopii
pomiedzy wszystkimi zrédtami w obrebie wszystkich kopii na magazynie danych.
Proces deduplikacji musi by¢é mozliwy dla kazdego z typéw obstugiwanych
magazyndw.

Proces deduplikacji nie moze wymagac instalacji Zzadnych dodatkowych
komponentéw, ktdre bedg posredniczyty w zapisie danych z deduplikowanych
Proces deduplikacji nie moze posiadac pojedynczego punktu awarii

Proces deduplikacji realizowany jest blokiem o statej wielkosci.

Proces szyfrowania kopii zapasowych nie moze ograniczac procesu deduplikacji w
ramach tego samego klucza szyfrujgcego.

Kompresja kopii zapasowych musi obstugiwac jeden z wymienionych algorytmow:
LZ4, ZStandard. Dodatkowo, musi umozliwiac okreslenie szczegétowego poziomu
kompresji, w tym: niski, $Sredni, wysoki.

Instalacja, modyfikacja ustawien, polityki tworzenia kopii zapasowej systemu nie
moze wymagac przerwania pracy lub restartu systemu.

System musi pozwalaé na automatyczne aktualizacje oprogramowania.
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System musi by¢ w stanie kompresowac i szyfrowaé zabezpieczone dane w
systemach NAS.

System musi pozwala¢ na uruchomienie kontenerow Docker w dowolnych
urzadzeniach NAS w celu ich zabezpieczenia.

System tworzenia kopii zapasowej musi przechowywa¢ dane w sposdb
zapewniajgcy ich niezmienno$¢ (tzw. "resilience"), dzieki czemu kopie zapasowe
nie bedg mogty zosta¢ nadpisane lub zmodyfikowane przez caly okres ich
przechowywania, retencji.

System zaréwno bedzie przechowywac dane w kopii zapasowej w postaci
zaszyfrowanej jak tez ruch wewnatrz systemu réwniez musi by¢ szyfrowany.
Archiwum dlugoterminowych kopii zapasowych musi by¢ szyfrowane, a
odzyskiwanie z archiwum obstugiwane z tego samego interfejsu uzytkownika, co
inne przywracanie dane.

System musi mie¢ mechanizmy chronigce przejecie konta administratora oraz
umozliwia¢ definiowanie dodatkowych uprawnien dla kazdej z predefiniowanych
rol uzytkownikéw.

System musi pozwala¢ na gradacje uprawnien administratorow - umozliwia
tworzenie wielu kont administracyjnych z dedykowanymi rolami oraz
uprawnieniami, jak m. in.: system operator, backup operator, restore operator,
viewer. Dla kazdej z tych rdl system musi umozliwia¢ przypisywanie dodatkowych
uprawnien, w tym mozliwo$¢ zablokowania usuwania danych.

Rozwigzanie musi posiada¢ mozliwo$¢ nieodwracalnego usuwania danych z
magazynu na dane w momencie spetnienia dodatkowych wymogdw.

W sytuacji, gdyby podstawowe urzadzenie tworzenia kopii zapasowej byto
niedostepne, system musi posiada¢ mozliwos¢ przywrdcenia z archiwum za
pomoca innej instancji systemu dostarczonej przez tego samego producenta. tzn.
archiwum musi zawierac¢ wszystkie informacje konieczne do odzyskania.
Rozwigzanie musi umozliwia¢ uruchomienie konsoli w chmurze producenta w celu
umozliwienia dostepu do S$rodowiska zarzadzania kopiami zapasowymi w
przypadku czasowej niedostepnosci Srodowiska lokalnego.

System kopii zapasowej musi umozliwia¢ dostep do konsoli administracyjnej z
wielu stacji roboczych.

System kopii zapasowej musi wykorzystywac mechanizmy $ledzenia zmienionych
plikéw przy zabezpieczaniu udziatéw plikowych.

System powinien posiadac predefiniowane schemat tworzenia kopii zapasowych:
Custom, Basic, G-F-S, Forever incremental,

Rozwigzanie musi obstugiwac kontrole dostepu opartg na rolach (RBAC).
Mozliwos¢ sktadowania utworzonych kopii zapasowych na magazynach
chmurowych.

Mozliwos¢ sktadowania utworzonych kopii zapasowych na udziatach sieciowych po
protokole smb, nfs, iscsi, katalog lokalny

Zarzadzanie i odzyskiwanie danych z kopii musi odbywac sie z tego samego
interfejsu uzytkownika (konsoli), niezaleznie od tego, gdzie znajduje sie kopia
zapasowa.

Czas przechowywania kopii zapasowej (retention time) systemu backupu nie moze
by¢ zmieniony np. poprzez manipulowanie wskazaniami zegara serwera NTP w
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celu szybszego ich wyekspirowania - tzn. czasy przechowywania kopii zapasowych
nie beda zalezne od wskazan zegara czasu serwera NTP, ale bedg wykorzystywac
technologie, ktora mierzy uptyw czasu.

Mozliwos¢ generowania raportow dobowych w oparciu o harmonogram

Produkt musi posiadaé¢ mozliwos¢ zapisu kopii zapasowych do magazynu
chmurowego dostarczanego bezposrednio przez producenta oprogramowania.
Produkt musi posiada¢ mozliwos¢ zdefiniowania maksymalnej liczby réwnoczesnie
backupowanych urzadzen w ramach jednego planu backupowego, niezaleznie od
typu urzadzenia (np. stacja robocza, serwer, maszyna wirtualna)

Mozliwos¢ wyswietlenia szczegotowych informacji o chronionym urzgdzeniu takich
jak: CPU, RAM, System operacyjny, Adres IP.

Produkt musi posiada¢ mozliwos¢ zdefiniowania poziomu obcigzenia magazynu,
po osiggnieciu ktdrego zostanie wystane powiadomienia e-mail. (poziom
definiowany indywidualnie dla kazdego magazynu)

Srodowiska fizyczne
i bazy danych

Rozwigzanie powinno umozliwia¢ tworzenie grup urzadzen w celu automatyzacji
procesow podczas pracy z urzadzeniami.

Produkt musi posiada¢ mozliwos¢ tworzenia zadan dla grupy urzadzen oraz dla
wybranych urzadzen.

Rozwigzanie musi pozwala¢ na automatyczne wylgczenie stacji roboczej po
wykonaniu kopii zapasowej.

Rozwigzanie backupowe musi pozwala¢ na zabezpieczanie zaszyfrowanych
partycji.

System musi obstugiwa¢ réwniez narzedzia do tworzenia kopii zapasowych i
odzyskiwania. Dodatkowo system musi obstugiwa¢ funkcje przyrostowego
scalania danych.

System kopii zapasowej musi wspieraé odtwarzanie pojedynczych plikéw z
systemow Windows oraz Linux.

Odtwarzanie Bare Metal Restore w Systemie moze odbywac sie na takim samym
sprzecie, jak ten ktory byt backupowany, jak réwniez na zupetnie innym
komputerze lub serwerze z automatycznym dopasowaniem sterownikdw oraz z
mozliwoscig dodania sterownikdw przez uzytkownika.

Rozwigzanie powinno umozliwia¢ uruchamianie procesu Bare Metal Restore z
dowolnego bootowalnego nosnika danych.

Rozwigzanie powinno wspiera¢ odtwarzanie danych w scenariuszach P2P, P2V,
V2P, V2V.

Rozwigzanie umozliwia odtwarzanie kopii obrazu dysku w wybranym formacie
(RAW, VHD, VHDX, VMDK).

Rozwigzanie musi umozliwia¢ odtwarzanie zasobdw plikowych bez praw dostepu
(tzw. ACL) oraz z prawami dostepu. Funkcjonalno$¢ ta musi by¢ mozliwa do
skonfigurowania przez administratora na etapie konfiguracji procesu przywracania
danych.

Rozwigzanie musi umozliwia¢ przywracanie plikéw pomiedzy réznymi systemami
operacyjnymi i systemami plikow (np. odtwarzanie danych plikowych Linux na
systemie Windows).
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Srodowiska
wirtualne

System musi wspiera¢ kopie w trybie application-aware dla wszystkich
wspieranych wirtualizatorow.

System musi umozliwia¢ wykonywanie kopii maszyn wirtualnych z zastosowaniem
zaawansowanych metod transportu (HotAdd, SAN, LAN), w tym metodami LAN-
Free, tj. takimi, ktére podczas wykonywania backupu nie obcigzajg interfejséow
sieciowych maszyn wirtualnych.

System kopii zapasowej musi wykorzystywa¢ mechanizmy Change Block Tracking
oraz Replica Change Tracking dla wspieranych przez producenta platformach
wirtualizacyjnych.

System kopii zapasowej musi umozliwia¢ jednoczesne uruchomienie wielu maszyn
wirtualnych bezposrednio ze zdeduplikowanego i skompresowanego pliku
backupu, z dowolnego punktu przywracania, bez potrzeby kopiowania jej na
storage produkcyjny. Funkcjonalno$¢ musi by¢ oferowana dla srodowisk VMware
oraz Hyper-V niezaleznie od rodzaju storage-u uzytego do przechowywania kopii
zapasowych.

Dla srodowiska vSphere i Hyper-V rozwigzanie powinno umozliwia¢ uruchomianie
backupu z innych platform (inne wirtualizatory, maszyny fizyczne oraz chmura
publiczna).

System kopii zapasowej musi pozwala¢ na zaprezentowanie pojedynczego dysku
bezposrednio z kopii zapasowej do wybranej dziatajacej maszyny wirtualnej
vSphere.

System kopii zapasowej musi umozliwia¢ weryfikacje odtwarzalnosci wirtualnych
maszyn wedtug wiasnego harmonogramu w dowolnym $rodowisku.

Licencjonowanie i
wsparcie techniczne

Wszystkie linie supportu muszg by¢ obstugiwane w jezyku polskim.

Wsparcie techniczne musi by¢ $wiadczone bezposrednio przez producenta.
Mozliwos¢ zgtaszania ticketdw supportowych bezposrednio z poziomu interfejsu
zarzadzania w formie czatu.

Producent wraz z rozwigzaniem musi udostepni¢ materiaty samopomocowe w j.
polskim (minimum dostep do bazy wiedzy, materiatow wideo oraz kart produktow)
Wsparcie techniczne musi umozliwia¢ korzystanie z potgczen zdalnych, systemu
ticketowego oraz wsparcia telefonicznego.

Licencje w ramach rozwigzania powinny pozwala¢ na zabezpieczenie okreslonej
przez Zamawiajgcego ilosci hostow w obrebie wspieranych przez System
$rodowisk.

Licencje powinny zosta¢ dostarczone w opcji formie licencji wieczystej. Wykupione
Wsparcie techniczne producenta nie powinno by¢é wymagane dla poprawnego
dziatania systemu.

Anty-ransomware i
bezpieczenstwo

System plikdw rozwigzania musi by¢ odporny na ataki Ransomware (zapewnic
ochrone przed szyfrowaniem end-to-end, kopie zapasowe nie mogg byc
nadpisywane - "niezmienny system plikow").

System powinien umozliwia¢ wykorzystanie wbudowanego menadzera haset do
przechowywania wszelkich sekretow (haset, danych dostepowych, kluczy
szyfrujgcych) wykorzystywanych przez System

System powinien umozliwiaC przywrdcenie hasta gtdwnego administratora w
przypadku jego utraty.
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Wdrozenie

Zamawiajgcy wymaga wdrozenia oprogramowania w zakresie konfiguracii
agentow, wspdlne ustawienie odpowiednich harmonograméw odpowiadajgcych
wymaganiom  Zamawiajgcego. Zamawiajacy  wymaga dokumentaciji
powdrozeniowej.

Ilosé

1 szt.

4. Wdrozenie rozwig

zania SIEM (IT/OT)

Nazwa

Minimalne wymagania dla oprogramowania

Typ

Wdrozenie rozwigzania SIEM (IT/OT)

Wymagania
ogolne

W ramach systemu logowania i raportowania musi zosta¢ dostarczone rozwigzanie
monitorujgce, gromadzace logi, korelujgce zdarzenia i generujgce raporty na
podstawie danych z systemow bezpieczenstwa.

Rozwigzanie musi zosta¢ dostarczone w postaci maszyny wirtualnej

Dane zbierane przez rozwigzanie powinny zawiera¢ informacje co najmniej o:
ruchu sieciowym, uzytkownikach, aplikacjach i zagrozeniach.

Rozwigzanie musi umozliwiaé obstuge incydentdw na podstawie regut
wyszukujgcych automatycznie zdarzenia z logéw.

Rozwigzanie musi mie¢ mozliwos¢ synchronizacji z serwerami czasu NTP.
Rozwigzanie musi mie¢ predefiniowane panele w postaci graficznej prezentacji
zebranych informacji wykonane przez producenta.

Rozwigzanie musi umozliwia¢ logowanie sie za pomocg konta ActiveDirectory, lub
LDAP.

Rozwigzanie musi umozliwia¢ gromadzenie zdarzen za pomocg protokotow TCP
oraz UDP.

Rozwigzanie musi umozliwia¢ bezpieczne gromadzenie danych przy pomocy
protokotu TLS.

Rozwigzanie musi umozliwia¢ przesytanie logédw do innego serwera logéw
(funkcja syslog forwarder).

Rozwigzanie jest lokalne i wymaga instalacji w $rodowisku klienta.

Rozwigzanie musi posiada¢ narzedzie dla tatwego przeszukiwania logdw zebranych
z podtagczonych firewalli. Logi muszg by¢ filtrowane na podstawie zapytan, ktére
mozna stosowac wielokrotnie.

Rozwigzanie musi by¢ wyposazone w wyszukiwanie zaawansowane w oparciu o
wiele kryteriéw (rodzaj logu, czas, itd.), na podstawie zaawansowanych zapytan
tworzonych miedzy innymi za pomoca operatoréw AND/OR

Rozwigzanie musi by¢ wyposazone w funkcjonalno$¢ wyswietlania rezultatéw
wyszukiwania co najmniej jako logi proste i graficzne oraz budowanie
wiasnych dashboardow.

Rozwigzanie musi umozliwia¢ wykorzystanie zewnetrznych zrédet (CSV, IPtoHost,
LDAP, GeolIP).

Rozwigzanie musi umozliwia¢ nawigacje na podstawie czasu (minut, godzin, dni,
okresow)

Rozwigzanie musi umozliwia¢ archiwizacje logéw i okreslac ich retencje.
Rozwigzanie musi umozliwia¢ eksport wynikéw wyszukiwania w formacie CSV.
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Rozwigzanie musi umozliwia¢ tworzenie statycznych raportow.
Musi istnie¢ mozliwos¢ zapisania stworzonych raportéw do plikdéw w formatach:
PDF.
Rozwigzanie musi umozliwia¢ zaplanowanie wykonania raportéw.
Rozwigzanie musi umozliwia¢ tworzenie wiasnych raportéw.
Rozwigzanie musi umozliwia¢ na podstawie kryteribw przeszukiwania logéw
utworzenie reguty alarmujacej administratora. Reguta zostaje uaktywniona, gdy
wszystkie kryteria zapytania zostang spetnione. Powiadomienie musi mie¢ forme
minimum wiadomosci email.
Rozwigzanie musi mie¢ funkcjonalno$¢ tworzenia incydentdw z kryteridw zapytan
i zarzadzanie incydentami poprzez mozliwo$¢ przypisywania 0sob do obstugi
incydentéw, komentowania incydentdw, podejrzenia logéow zrédtowych ktére
zawarte sg w incydencie.
Zamawiajgcy wymaga wdrozenia w zakresie minimum:
o Instalacja i konfiguracja systemu operacyjnego (lub import gotowej
spreparowanej maszyny)
. Instalacja i konfiguracja oprogramowania;
o Instalacja przy udziale Zamawiajgcego, agentdw na komputerach z
systemem Windows oraz Linux posiadanych przez Zamawiajgcego;
Wdrozenie o Konfiguracja urzadzen sieciowych przy udziale Zamawiajacego, tj. wysytania
logéw SYSLOG z urzadzen do serwera oraz konfiguracja ich przetwarzania;
o Konfiguracja kopii zapasowych do wyznaczonego udzialu SMB
Zamawiajgcego
. Weryfikacja poprawnej pracy systemu;
o Przekazanie = Zamawiajagcemu danych  dostepowych do  pulpitu

nawigacyjnego (dashboard)

Administracja

Weryfikacja poprawnosci wykonywania kopii zapasowych SIEM;
Aktualizacja oprogramowania systemowego oraz SIEM;

Systemem Przekazywanie monitow za pomocg panelu nawigacyjnego (dashboard) SIEM;
Raportowanie okresowe.
Ilos¢ 1 szt.

5. Oprogramowanie centralnego menadzera haset w wersji On-premise (IT/OT)

Nazwa Minimalne wymagania dla oprogramowania
Typ Oprogramowanie centralnego menadzera haset w wersji On-premise (IT/OT).
Przedmiotem zamoéwienia jest zakup, dostarczenie i wdrozenie w Srodowisku
informatycznym Zamawiajgcego, oprogramowania zarzgdzanego menedzera haset
z mozliwoscig udostepniania i wspdtpracy w zakresie wymiany danych
Wymagania dostepowych.

ogolne
Minimalne wymagania ogodlne:
1. Oprogramowanie musi umozliwia¢ zarzgdzanie danymi dostepowymi do
zewnetrznych ustug w postaci minimum loginu i hasta oraz adresu URL strony.
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2. Licencja powinna pozwala¢ na korzystanie z oprogramowania przez

minimum 40 uzytkownikdw. Zamawiajgcy wymaga licencji bezterminowych,
wsparcie musi obowigzywac do daty minimum 31.12.2026

3. Oprogramowanie musi umozliwi¢ przechowywanie nieograniczonej ilosci
wpisow z danymi dostepowymi.

4. Oprogramowanie musi przechowywac wszystkie dane (dane uzytkownikéw
wraz z wpisami) na serwerze Zamawiajgcego.

5. Oprogramowanie musi udostepniac opcje dedykowanej pomocy technicznej
w jezyku polskim z mozliwoscig zgtaszania probleméw w portalu poprzez
wypetnienie formularza, sktadajgcego sie min. z tytutu, tresci oraz ewentualnych
zatgcznikdw.

6. Oprogramowanie musi by¢ dostepne w jezyku polskim i angielskim z
mozliwoscig zmiany jezyka z poziomu organizacji oraz indywidualnego
uzytkownika.

7. Oprogramowanie musi posiada¢ ocene A+ pod wzgledem ustawionych
nagtowkow HTTP wzgledem strony https://securityheaders.com/, tj. ustawiony
nagtowek Strict-Transport-Security, X-Frame-Options, X-Content-Type-Options,
Refferer-Policy, Permission-Policy oraz Content-Security-Policy.

8. Oprogramowanie musi posiadac¢ architekture klient/serwer z umozliwieniem
uruchomienia jej w opcji on-premise.
9. Oprogramowanie musi spetnia¢ normy dostepnosci tresci internetowych dla

0s6b niepetnosprawnych min. w zakresie wyboru kroju czcionki, wyboru rozmiaru
czcionki oraz mozliwosci czytania tekstu.

Minimalne wymagania dotyczace przechowywania haset:

1. Oprogramowanie musi umozliwi¢ tworzenie, modyfikowanie i usuwanie
wpisow z danymi dostepowymi sktadajgcymi sie z minimum:

Tytuty,

Loginu,

Hasta,

Adresu URL strony,

Daty wygasniecia,

Notatki.

Oprogramowanie musi umozliwi¢ dodawanie wpiséw z danymi dostepowymi
bez koniecznosci podawania wszystkich pdl wymienionych w punkcie 1.

3. Oprogramowanie musi umozliwi¢ nadawanie etykiet na wpisy, umozliwiajgc
przy tym wizualng identyfikacje przynaleznosci do danej etykiety.

4. Oprogramowanie musi umozliwi¢ dodawanie zatgcznikdw do wpiséw w
formie plikdw z mozliwoscig zdefiniowania dozwolonych rozszerzen i rozmiardw w
licenciji.

5. Oprogramowanie  musi umozliwi¢ tworzenie grup dostepowych,
szyfrowanych w mys| zasady zero-knowledge, tj. zaszyfrowanych na kazdym
etapie transferu danych z serwera do uzytkownika i na odwrot i mozliwych do
odszyfrowania jedynie przez uzytkownika lub odbiorce.

6. Oprogramowanie musi umozliwi¢ dostosowywanie grup dostepowych
poprzez nazwy oraz ikony.

N e o o o o o
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7. Oprogramowanie musi umozliwi¢ mozliwo$¢ tworzenia grup prywatnych, do
ktorych dostep ma jedynie wiasciciel.
8. Oprogramowanie musi umozliwi¢ tworzenie grup wspdtdzielonych, do

ktorych dostep ma wiasciciel i wszyscy uprawnieni uzytkownicy wskazani przez
wiasciciela.

9. Oprogramowanie musi mie¢ mozliwos¢ wyszukiwania wpisdw po tytule.
10.  Oprogramowanie musi posiada¢ wbudowany generator haset umozliwiajgcy|
definiowanie ztozonych haset o okreslonej dtugosci z mozliwoscig dostosowania
wystepowania wielkich liter, matych liter, cyfr oraz symboli i wykluczenia
konkretnych znakow.

11.  Oprogramowanie musi wskazywac na ile bezpieczne jest wygenerowane
hasto pod katem jego entropii.

12. Oprogramowanie musi umozliwiaC udostepnianie haset w obrebie
organizacji wykorzystujgc mechanizm grup wspétdzielonych.

13.  Oprogramowanie musi umozliwia¢ import haset z innych menedzeréw haset,
minimum:

. Google Chrome,
o Mozilla Firefox,
. Apple Safari,

. KeePass.

14.  Oprogramowanie musi udostepnia¢ mozliwos¢ przegladania zatgcznikéw do
haset za pomocg dedykowanego widoku na portalu.

Minimalne wymagania dotyczace zarzadzania uzytkownikami i przywilejami:

1. Oprogramowanie musi umozliwia¢ zarzadzanie uzytkownikami w ramach
licencji w formie tworzenia, edycji oraz usuwania.

2. Oprogramowanie musi udostepnia¢ konto witasciciela, kierownikéw oraz
normalnych uzytkownikéw.

3. Oprogramowanie musi umozliwia¢ nadawanie dostepu do catych grup
wspotdzielonych w formie opcji zapisu lub read-only (tylko do odczytu).

4. Oprogramowanie musi umozliwia¢ nadawanie dostepu do poszczegdinych

wpisow w grupach wspdtdzielonych w formie opcji zapisu lub read-only (tylko do
odczytu).

5. Oprogramowanie musi umozliwia¢ dostep do danych na temat aktywnosci
uzytkownikéw.

6. Oprogramowanie musi umozliwia¢ dostep do raportdw o ujawnionych
hastach w wyniku wyciekéw danych logowania.

7. Oprogramowanie musi udostepnia¢ ogolny wskaznik sity haset dla
administratorow.

8. Oprogramowanie musi umozliwia¢ nadawanie miekkich wymagan na hasta

z grup wspdtdzielonych oraz wyswietla¢ ewentualne naruszenia w panelu
administratora.

9. Oprogramowanie musi umozliwia¢ nadawanie i odbieranie przywilejow do
tworzenia grup wspotdzielonych i/lub personalnych dla uzytkownikow.

10.  Oprogramowanie musi umozliwia¢c dostep do logdw systemowych,
zbierajgcych informacje o aktywnosci uzytkownikdw w zakresie minimum:
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o Aktywacji konta,
o Logowania,
o Tworzenia/modyfikacji/usuwania grup/wpisow.

11.  Oprogramowanie musi umozliwia¢ eksport logow do formatu .csv z
mozliwoscig definicji zakresu czasowego, typu logéw czy uzytkownika, ktdrego

dotycza.

Minimalne wymagania dotyczace szyfrowania:

1. Oprogramowanie musi umozliwia¢ nadanie dwéch haset uzytkownika, jedno
do konta, drugie do szyfrowania/odszyfrowania danych.

2. Oprogramowanie musi umozliwia¢ zmiane i reset hasta do konta.

3. Oprogramowanie musi stosowac funkcje PBKDF2 na poziomie minimum
800000 iteraciji.

4, Oprogramowanie musi stosowaé szyfrowanie symetryczne oraz

asymetryczne w procesie zabezpieczania wpiséw z hastami, wykorzystujac klucze
RSA o dtugosci minimum 2048 bitdw oraz szyfrowania AES w trybie GCM.

5. Oprogramowanie musi umozliwi¢ uzytkownikowi nadania sobie weryfikacji
dwuetapowej w postaci minimum:

) Kodu SMS,

o Kodu e-mail,

. Kodu w aplikacji zewnetrznego dostawcy (np. Google Authenticator,
Microsoft Authenticator),

. Sprzetowych kluczy zabezpieczajgcych.

Minimalne wymagania dotyczace wtyczki do przegladarki:

1. Oprogramowanie musi umozliwi¢ pobranie i uruchomienie wtyczki wi
przegladarkach minimum:

o Google Chrome,

. Mozilla Firefox,

o Apple Safari.

2. Oprogramowanie w postaci wtyczki musi obstugiwaé logowanie za pomocg
tych samych kont co na portalu WWW.

3. Oprogramowanie musi umozliwia¢ obstuge weryfikacji dwuetapowej 2FA.
4, Oprogramowanie musi umozliwia¢ dodawanie wpiséw wewnatrz wtyczki.

5. Oprogramowanie musi umozliwia¢ automatyczne proponowanie dodawania
wpisow w przypadku wykrycia logowania na nowym portalu.

6. Oprogramowanie musi umozliwia¢ przegladanie posiadanych wpiséw wraz
z mozliwoscig kopiowania poszczegolnych danych.

7. Oprogramowanie musi posiada¢ wbudowany generator haset umozliwiajacy

definiowanie ztozonych haset o okreslonej dtugosci z mozliwoscig dostosowania
wystepowania wielkich liter, matych liter, cyfr oraz symboli i wykluczenia
konkretnych znakéw.

8. Oprogramowanie musi umozliwia¢ aktualizacje wpisow w przypadku
wykrycia zmiany hasta na portalu.
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9. Oprogramowanie musi umozliwia¢ funkcjonalnos¢ automatycznego

wypetniania pdl formularza logowania za pomocg naktadki loginem i hastem
dodanym wczesniej do banku haset.

Minimalne wymagania dotyczace aplikacji mobilnej:

1. Oprogramowanie musi umozliwi¢ pobranie i uruchomienie aplikacji na
systemach mobilnych w sklepach:

o Google Play na urzadzenia mobilne z systemem Android,

o Apple AppStore na urzadzenia mobilne z systemem iOS.

2. Oprogramowanie w postaci aplikacji mobilnej musi obstugiwac logowanie za
pomocg tych samych kont co na portalu WWW.

3. Oprogramowanie musi umozliwia¢ obstuge weryfikacji dwuetapowej 2FA.
4. Oprogramowanie musi umozliwia¢ dodawanie wpisow wewnatrz aplikacji
mobilnej.

5. Oprogramowanie musi umozliwia¢ przegladanie posiadanych wpiséw wraz
z mozliwoscig kopiowania poszczegolnych danych.

6. Oprogramowanie musi posiada¢ wbudowany generator haset umozliwiajgcy

definiowanie ztozonych haset o okreslonej dtugosci z mozliwoscig dostosowania
wystepowania wielkich liter, matych liter, cyfr oraz symboli i wykluczenia
konkretnych znakéw.

Minimalne wymagania dotyczace wdrozenia i obstugi:

1. Instalacja komponentéw na wskazanym serwerze (lub maszynie wirtualnej)
2. Podstawowa konfiguracja oraz utworzenie konta gtéwnego administratora
systemu

3. Weryfikacja poprawnosci instalacji i wykonanie testow uruchomieniowych

Wykonawca zapewni szkolenie w zakresie uzytkowania i administrowania
wdrozonego

systemu. Szkolenie ma zostac przeprowadzone dla minimum 1 osoby i musi by¢
zakonczone

przyznaniem certyfikatu, potwierdzajgcego wspomniane umiejetnosci wydanym
przez

producenta systemu. Szkolenia mogg odby¢ sie w formie zdalnej.

Ilos¢

1 szt.

6. Platforma bezpieczenstwa tgczaca oprogramowanie ITSM, monitorowanie infrastruktury
informatycznej, zarzadzanie zasobami i licencjg, ITSM, SAM, CMDB (IT/OT).

Nazwa Minimalne wymagania dla oprogramowania
Platforma bezpieczenstwa faczagca oprogramowanie ITSM, monitorowanie
Typ infrastruktury informatycznej, zarzadzanie zasobami i licencjg, ITSM, SAM, CMDB
(IT/OT).
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Wymagania
ogolne

Przedmiotem zamdwienia jest modularne oprogramowanie do zarzadzania
infrastrukturg IT z mozliwoscig obstugi inwentaryzacji zasobdéw, monitoringu
uzytkownikéw, ochrony danych oraz obstugi zgtoszen zwigzanych z pomoca
techniczng dla uzytkownikow.

System musi sktadac sie z serwera zarzadzajgcego, zdalnych konsoli oraz Agentéw.

Komunikacja pomiedzy serwerem, agentami i konsolami musi by¢ w petni
szyfrowana za pomocg protokotu TLS 1.3.

Bezpieczenstwo i

Oprogramowanie musi dostarcza¢ rozbudowane mechanizmy bezpieczenstwa, w.
tym minimum:

1. Uwierzytelnianie i dostep:

o Logowanie administratoréw z dwusktadnikowym uwierzytelnianiem MFA
(SMS/e-mail).

. Rozbudowany system rol i pozioméw uprawnien do funkcji oraz danych (w
tym danych osobowych).

. Szczegbtowy dziennik operacji administratorow, z mozliwoscig wysytania

logdéw do zewnetrznego systemu Syslog.
. Synchronizacja z Active Directory (w tym atrybuty i awatary) z opcjg LDAPS.
2. Ochrona przed ingerencja

2godnosc . Agent zabezpieczony przed usunieciem nawet przez lokalnych
administratorow.
o Instalator podpisany cyfrowo przez zaufane CA.
3. Ochrona danych (DLP)
. Blokowanie urzadzen USB, dyskdéw, kart pamieci, Bluetooth, Wi-Fi itp.
. Monitorowanie operacji plikowych na nosnikach i dyskach lokalnych.
o Obstuga urzadzen zewnetrznych jako ,zaufanych” lub ,niezaufanych”.
. Integracja z Windows Defender, Windows Firewall, BitLocker (w tym zdalne
szyfrowanie dyskow i odczyt kluczy odzyskiwania).
o Monitorowanie TPM i antywiruséw firm trzecich.
Modut dotyczacy monitorowania infrastruktury musi umozliwia¢é monitorowanie
zasobow
Sieciowych spetniajgc nastepujgce minimalne wymagania:
A. Wykrywanie urzadzen w sieci poprzez skanowanie ping (oraz arp-ping).
B. Wizualizacja stanu urzadzen w postaci ikon urzadzen na mapach sieci.
C. Wizualizacja potaczen pomiedzy urzadzeniami a przetacznikami i informacii,
do ktérego portu przetgcznika podtgczone jest dane urzadzenie.
Monitoring D. Serwisy TCP/IP, HTTP, ,POP3, SMTP, FTP i inne wraz z r)"noZIiwoécia
infrastruktury definiowania wtasnych serwisow. Pr(?gram powinien monitorowa¢ czas ich
odpowiedzi i procent utraconych pakietow.
E. Serwerdw pocztowych:
o program powinien monitorowa¢ zaréwno serwis odbierajgcy, jak i
wysytajacy poczte,
. program powinien mie¢ mozliwos¢ monitorowania stanu systemoéw i
wysytania powiadomienia (e-mail, SMS), w razie gdyby przestaty one odpowiadac
lub funkcjonowaty wadliwie,
. program powinien mie¢ mozliwo$¢ wykonywania operacji testowych,
ZP.CYBER.1.2026 Specyfikacia Warunkow Zamowienia
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. program powinien mie¢ mozliwo$¢ wystania powiadomienia jesli serwer|
pocztowy nie dziata.
F. Monitorowanie serwerow WWW i adreséw URL.

G. Obstuga szyfrowania SSL/TLS w powiadomieniach e-mail.
H. Obstuga urzadzen SNMP wspierajgcych SNMP v1/2/3 (przetgczniki, routery,
drukarki sieciowe, urzadzenia VoIP).

Obstuga komunikatow syslog i putapek SNMP.

Monitoring routerdw i przetgcznikdw wg:

Zmian stanu interfejsow sieciowych,

ruchu sieciowego,

podfaczonych stacji roboczych,

ruchu generowanego przez podtgczone stacje robocze.
. Wydajnosci  systeméw z rodziny Windows posiadanych przez
Zamawiajgcego:
o obcigzenie CPU, pamieci, zajetos¢ dyskow, transfer sieciowy.

X e o o o i

Inwentaryzacja
zasobodw i licengji

Modut musi gromadzi¢c automatycznie szczegotowe dane o sprzecie i
oprogramowaniu

spetniajgc nastepujgce minimalne wymagania:

A. Prezentacja szczegdtow dotyczacych sprzetu: modelu, procesora, pamieci,
ptyty gtéwnej, napeddw, kart

B. Zestawienie posiadanych konfiguracji sprzetowych, wolne miejsce na
dyskach, Srednie wykorzystanie pamieci, informacje pozwalajgce na wytypowanie
systemow, dla ktérych konieczny jest upgrade.

C. Informacja o zainstalowanych aplikacjach oraz aktualizacjach co
bezposrednio umozliwia audytowanie i weryfikacje uzytkowania licencji w
organizacji.

D. Zbieranie informacji w zakresie zmian przeprowadzonych na wybranej stacji
roboczej: instalacji/deinstalacji aplikacji, zmian adresu IP

E. Posiadanie mozliwosci wysytania powiadomienia e-mailem w przypadku
zainstalowania programu lub jakiejkolwiek zmiany konfiguracji sprzetowej
komputera.

F. Mozliwos¢ odczytania numeru seryjnego (klucze licencyjne).

G. Mozliwo$¢ automatycznego zarzadzania instalacjami i deinstalacjami
oprogramowania poprzez okreSlenie paczek aplikacji wymaganych oraz
nieautoryzowanych.

H. Mozliwos¢ przegladu informacji o konfiguracji systemu, tj. komend
startowych, zmiennych Srodowiskowych, kontach lokalnych uzytkownikéw,
harmonogramie zadan.

Monitoring
aktywnosci
uzytkownikow

Modut musi pozwala¢é na kontrole aktywnosci uzytkownikéw spetniajac
nastepujgce

minimalne wymagania:

A. Monitorowanie proceséw (kazdy proces ma catkowity czas dziatania oraz
czas aktywnosci uzytkownika) wraz informacjg o uruchomieniu na podwyzszonych
uprawnieniach.

B. Monitorowanie rzeczywistego uzytkowania programow (procentowa
warto$¢ wykorzystania aplikacji, obrazujgca czas jej uzywania w stosunku do

ZP.CYBER.1.2026

Specyfikacia Warunkow Zamowienia

Projekt realizowany w ramach Krajowego Planu Odbudowy i Zwiekszania Odpornosci finansowany ze srodkow Instrumentu na
Rzecz Odbudowy i Zwiekszania Odpornosci Inwestycja C3.1.1. Cyberbezpieczeristwo — CyberPL, infrastruktura przetwarzania
adanych oraz optymalizacja infrastruktury stuzb paristwowych odpowiedzialnych za bezpieczeristwo Cyberbezpieczerstwo -
Cyberbezpieczne Wodociagi. Konkurs grantowy pn. “"Cyberbezpieczne Wodociggi”

Strona 43 z 99



ODBUDOWY

$

PUM GUBIN

Przedsiebiorstwo
Ustug Miejskich

‘A\_ PLAN
-

o
[

) fi
Rzeczpospolita - 't:?:j:j pr.:iz
Polska < pejska

NextGenerationEU

SR

)

o

B | €

Przedsiebiorstwo Ustug Miejskich sp. z o.0. Regon: 970361280
ul. Slaska 36, 66-620 Gubin NIP: 9261000423

Santander Bank Polska S.A. o/Gubin:
tel. (68) 45582 82 72 1090 1548 0000 0000 5400 2386
www.pumgubin.pl kapitat zaktadowy: 13.507.000 PLN
e-mail: pum@pumgubin.pl KRS 0000187366

tacznego czasu, przez ktéry aplikacja byta uruchomiona) wraz z informacjg, na
ktorym komputerze wykonano dang aktywnosc.

C. Monitorowanie listy odwiedzanych stron WWW (liczba odwiedzin stron z
nagtowkami, liczbg i czasem wizyt).

D. Monitorowania transferu sieciowego uzytkownikdw (ruch lokalny i transfer
internetowy generowany przez uzytkownika).

E. Blokowania stron internetowych poprzez mozliwos¢ zezwolenia lub
zablokowania catego ruchu WWW dla stacji roboczej, na ktdrej zalogowany jest
uzytkownik, z mozliwoscig definiowania wyjgtkow — zaréwno zezwalajgcych, jak i
zabraniajacych korzystania z danych domen oraz wybranych lub dowolnych sub-
domen. Reguty w postaci listy domen tworzone sg dla uzytkownika lub grupy
uzytkownikéw i mogg by¢ kopiowane pomiedzy grupami lub kontami.

F. Przygotowania zestawienia (metryki) ustawien monitorowania uzytkownika
w postaci raportu.

G. Definiowania godzin lub dni tygodnia, w ktorych monitorowanie
uzytkownikdéw jest wytgczone.

H. Mechanizm blokowania uruchamiania aplikacji wg maski nazwy oraz
lokalizacji pliku. Reguty w postaci listy blokowanych plikéw lub lokalizacji tworzone
sg dla uzytkownika lub grupy uzytkownikéw i mogg by¢ kopiowane pomiedzy
grupami lub kontami.

I. Wyswietlanie statystyki czasu pracy i osobistej aktywnosci w wybranym
przedziale czasu.
J. Wyswietlanie statystyki aktywnosci grupy i jej cztonkéw widoczne dla

menedzera grupy

K. Grupowanie stron internetowych oraz aplikacji z podziatem na:
produktywne, neutralne i nieproduktywne.

L. Definiowanie wymaganego progu produktywnosci i limitu
nieproduktywnosci, mozliwos¢ wigczenia dla nich alarméw e-mail.

M.  Jednoczesna edycja klasyfikacji aplikacji pod katem oceny produktywnosci
oraz przeznaczenia (kategoryzowanie).

N. Przypisywanie kategorii aplikacjom i stronom internetowym, mozliwos¢
stworzenia predefiniowanej listy kategorii z mozliwoscig edycji.

0. Lista kontaktdw w organizacji z wbudowang wyszukiwarkg dostepna dla
kazdego pracownika w organizacji.

Obstuga zgtoszen i
zdalna pomoc

Modut musi pozwalaé na obstuge zgtoszen problemdw technicznych i zdalng pomoc
Zapewniajac nastepujgce minimalne wymagania:

A. W ramach kontroli stacji uzytkownika dostepny powinien by¢ podglad
pulpitu uzytkownika mozliwo$¢ przejecia nad nim kontroli. Podczas dostepu
zdalnego, zaréwno uzytkownik jak i administrator powinni widzie¢ ten sam ekran.
Administrator w trakcie zdalnego dostepu powinien mie¢ mozliwo$¢ zablokowania
dziatania myszy oraz klawiatury dla uzytkownika.

B. Pobieranie listy uzytkownikéw z ustugi katalogowej,

C. Przypisywanie pracownikéw helpdesk do kategorii zgtoszen.

D. Procesowanie zgtoszen uzytkownikéw z wiadomosci e-mail.

E Dofaczanie zatgcznikéw do zgtoszen.

F Zrzuty ekranowe (podglad pulpitu).
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G Dystrybucje oprogramowania przez Agentéw.

H. Dystrybucje oraz uruchamianie plikdw za pomocg Agentow.

I Zadania dystrybuciji plikow, jesli komputer jest wylgczony w trakcie zlecania
operacji nastepuje kolejkowanie zadania dystrybucji pliku.

] Mozliwos¢ skonfigurowania automatyzacji procesowania zgtoszen.

K. Planowanie nieobecnosci pracownikdéw helpdesk.

L. Obstuge umoéw o gwarantowanym poziomie $wiadczenia ustug (SLA).

M. Generowanie raportow obstugi helpdesk.

N. Zdalne wykonywanie polecen poprzez Agentow (utworzenie / edycja konta
lokalnego uzytkownika systemu).

0. Mozliwos¢  uzytkownikom  monitorowania  procesu  rozwigzywania
zgtoszonych przez nich probleméw i ich aktualnych statuséw, jak réwniez
mozliwo$¢ wymiany informacji z administratorem poprzez komentarze, ktére sa
wpisywane i widoczne dla obu stron.

P. Oprogramowanie powinno posiada¢ komunikator.

Q. Oprogramowanie powinno posiada¢ baze zgloszen umozliwiajgca
uzytkownikom zgtaszanie probleméw technicznych, ktére z kolei sa przetwarzane
i  przyporzadkowywane  odpowiednim  administratorom,  otrzymujgcym
automatycznie powiadomienie o przypisanym im problemie.

Ochrona przed
wyciekiem danych

Modut musi zapewnia¢ ochrone danych i kontrole urzadzen zapewniajgc
nastepujgce

minimalne wymagania:

A. Zarzadzanie prawami dostepu do wszystkich urzadzen wejscia i wyjscia oraz
urzadzen fizycznych, na ktére uzytkownik moze skopiowac pliki z komputera
firmowego lub uruchomi¢ z nich program zewnetrzny.

B. Blokowanie urzadzen i interfejsow fizycznych: USB, FireWire, gniazda kart
pamieci, SATA, dyski przenosne, napedy CD/DVD, stacje dyskietek.

C. Alarmowanie o zdarzeniach podtgczenia/odtgczenia urzadzen zewnetrznych
wraz z mozliwoscig ograniczenia alarméw tylko do no$nikéw niezaufanych.

D. Definiowanie praw uzytkownikow/grup do odczytu, zapisu czy wykonania
plikow.

E. Autoryzowanie urzadzen firmowych: pendrive’dw, dyskdw zewnetrznych -
urzadzenia nieautoryzowane.

F. Centralna konfiguracja poprzez ustawienie regut (polityk) dla catej sieci.

G. Monitorowanie operacji na plikach w lokalnych folderach komputera
uzytkownika.

H. Mozliwo$¢ usuwania z listy znanych urzadzen tych nosnikow

Licencja wieczysta na co najmniej 40 stacji roboczych. Wsparcie serwisowe

Licengja producenta musi obowigzywac do 31.12.2026 .
Ilosé 1 szt.
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7. Wdrozenie SoftHSM

Nazwa

Minimalne wymagania dla oprogramowania

Typ

Wdrozenie SoftHSM

Wymagania
ogolne

Zamawiajacy oczekuje instalacji, konfiguracji oraz uruchomienia programowego
modutu bezpieczenstwa kryptograficznego HSM, przeznaczonego do bezpiecznego
przechowywania kluczy kryptograficznych oraz realizacji operacji kryptograficznych
w $rodowisku Zamawiajgcego.

Rozwigzanie musi zosta¢ wdrozone jako komponent wspierajgcy obstuge
infrastruktury klucza publicznego, podpisu elektronicznego, szyfrowania danych
lub integracji z systemami wymagajgcymi interfejsu PKCS#11.

Wymagania
dotyczace
wdrozenia

W ramach wdrozenia przedmiotu zamoéwienia Zamawiajgcy wymaga:
1. Przygotowania Srodowiska systemowego,
Instalacji oprogramowania,
Utworzenia oraz inicjalizacji repozytoriow kluczy
Konfiguracji mechanizmdw dostepu i uprawnien administracyjnych,
Wygenerowania lub zaimportowanie kluczy kryptograficznych
. Przeprowadzenia testéw dziatania, integralnosci konfiguracji i komunikacji z
systemami zaleznymi.
Opracowania dokumentacji powdrozeniowej zawierajgcej:
Opis architektury rozwigzania,
Parametry konfiguraciji,

o v EwN

Procedury odtworzeniowe,
Rekomendacje eksploatacyjne.

Ilos¢

7
[ ]
o Procedury administracyjne,
[ ]
1

szt.

8. Wdrozenie infrastruktury klucza publicznego (IT/OT)

Nazwa

Minimalne wymagania dla oprogramowania

Typ

Wdrozenie infrastruktury klucza publicznego (IT/OT)

Wymagania
ogolne

Zamawiajacy wymaga dostawy, instalacji, konfiguracji oraz uruchomienia
infrastruktury klucza publicznego (PKI) w $rodowisku Microsoft CA Zamawiajgcego
przeznaczonej do realizacji ustug zwigzanych z wydawaniem, zarzadzaniem,
publikacjg, odnawianiem oraz uniewaznianiem certyfikatow cyfrowych.

Wdrozone rozwigzanie bedzie stanowito centralny element systemu zaufania dla
ustug uwierzytelniania, podpisu elektronicznego, szyfrowania danych oraz
zabezpieczenia komunikacji w systemach teleinformatycznych Zamawiajgcego.

Zakres prac:
1. Przygotowanie architektury rozwigzania.
2. Instalacja i konfiguracja urzedéw certyfikacji
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3. Uruchomienie ustug publikacji list uniewaznionych certyfikatéw oraz
punktow dystrybucji informacji o statusie certyfikatow.
4. Konfiguracje szablondow certyfikatow, polityk wydawania i odnawiania
certyfikatow.
5. Integracjia z ustugami katalogowymi, systemami operacyjnymi,

urzadzeniami sieciowym oraz wskazanymi aplikacjami korzystajacymi z
mechanizméw kryptograficznych.

6. Przygotowanie polityk bezpieczenstwa.

7. Konfiguracja mechanizmdw zarzadzania cyklem zycia certyfikatow.

8. Wdrozenie procedur administracyjnych i odtworzeniowych.

9. Przeprowadzenie testow funkcjonalnych i eksploatacyjnych

potwierdzajgcych poprawnos¢ dziatania catego $Srodowiska.
10. Przygotowanie dokumentacji powdrozeniowej.

Ilos¢

1 szt.

9. Klaster urzadzen NGFW do Siedziby Gtéwnej (IT/OT)

Nazwa Minimalne wymagania dla sprzetu
Typ Klaster urzagdzen NGFW do Siedziby Gtéwnej (IT/OT)
Zamawiajagcy wymaga dostarczenia, uruchomienia i konfiguracji sprzetowych
Wymagania urzadzen bezpieczenstwa sieciowego przeznaczonego do pracy w klastrze wysokiej
ogolne dostepnosci (High Availability) realizujgcego funkcje ochrony sieci informatycznej

siedziby gtéwnej Zamawiajacego.

Obstuga sieci

1. Urzadzenie ma posiadac¢ wsparcie dla protokotu IPv4 oraz IPv6 co najmniej
na poziomie konfiguracji adreséw dla interfejsow, routingu, firewall, systemu IPS
oraz ustug sieciowych takich jak np. DHCP.

Zapora
korporacyjna
(firewall)

1. Urzadzenie ma by¢ wyposazone w Firewall klasy Stateful Inspection.
2. Urzadzenie ma obstugiwac translacje adreséw NAT n:1, NAT 1:1 oraz PAT.
3. Urzadzenie ma umozliwia¢ ustawienia trybu pracy jako router warstwy

trzeciej, jako bridge warstwy drugiej oraz hybrydowo (czesciowo jako router, a
czesciowo jako bridge).

4. Interface (GUI) do konfiguracji firewall ma umozliwia¢ tworzenie
odpowiednich regut przy uzyciu prekonfigurowanych obiektéw. Przy
zastosowaniu takiej technologii osoba administrujgca ma mie¢ mozliwos¢
okreslania parametréw pojedynczej reguty (adres zrédtowy, adres docelowy, port
docelowy, etc.) przy wykorzystaniu obiektow okreslajgcych ich logiczne
przeznaczenie.

5. Administrator ma mie¢ mozliwos¢ budowania regut firewall na podstawie:
interfejséw wejsciowych i wyjsciowych ruchu, zrédtowego adresu IP, docelowego
adresu IP, geolokacji hosta zrodtowego badz docelowego, reputacji hosta, ustug
internetowych (web services), uzytkownika badz grupy z bazy LDAP, pola DSCP
nagtdéwka pakietu, przypisania kolejki QoS, okreslenia limitu potgczen na
sekunde, godziny oraz dnia nawigzywania pofgczenia.
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6. Urzadzenie ma umozliwiac filtrowanie jedynie na poziomie warstwy 2
modelu OSI tj. na podstawie adreséw mac.

7. Administrator ma mie¢ mozliwos¢ zdefiniowania minimum 10 réznych,
niezaleznie konfigurowalnych, zestawdw regut firewall.

8. Edytor regut firewall ma posiada¢ wbudowany analizator regut, ktéry
wskazuje btedy i sprzecznosci w konfiguracji regut.

9. Urzadzenie ma umozliwia¢ uwierzytelnienie i autoryzacje uzytkownikdw w
oparciu o baze LDAP (wewnetrzng oraz zewnetrzng), zewnetrzny serwer RADIUS,
zewnetrzny serwer Kerberos.

10.  Urzadzenie ma umozliwia¢ wskazanie trasy routingu dla wybranej reguty
niezaleznie od innych tras routingu (np. routingu domysinego).

11.  System musi umozliwia¢ budowanie regut bezpieczenstwa w oparciu o
definiowane przez administratora harmonogramy czasowe.

Intrusion
Prevention System
(IPS)

1. System detekcji i prewencji wlkaman (IPS) ma by¢ zaimplementowany w
jadrze systemu i ma wykrywac¢ wtamania oraz anomalie w ruchu sieciowym przy
pomocy analizy protokotdw, analizy heurystycznej oraz analizy w oparciu o
sygnatury kontekstowe.

2. Modut IPS ma by¢ opracowany przez producenta urzgdzenia. Nie
dopuszcza sie, aby modut IPS pochodzit od zewnetrznego dostawcy.

3. Modut IPS ma zabezpiecza¢ przed co najmniej 10 000 atakow i zagrozen.
4, Administrator ma mie¢ mozliwos¢ tworzenia wiasnych sygnatur dla
systemu IPS.

5. Modut IPS ma nie tylko wykrywac, ale réwniez usuwac szkodliwg

zawarto$¢ w kodzie HTML oraz JavaScript zadanej przez uzytkownika strony
internetowej nie blokujgc dostepu do tej strony po usunieciu zagrozenia.

6. Urzadzenie ma umozliwia¢ inspekcje ruchu tunelowanego wewnatrz
protokotu SSL, co najmniej w zakresie analizy HTTPS, POP3S oraz SMTPS.
7. Administrator ma mie¢ mozliwos¢ konfiguracji jednego z trybdw pracy

urzadzenia, to jest: IPS, IDS lub Firewall dla wybranych adreséw IP (zrédtowych i
docelowych), uzytkownikéw, portow (Zrodtowych i docelowych) oraz na
podstawie pola DSCP.

8. Urzadzenie ma umozliwia¢ ochrone miedzy innymi przed atakami typu SQL
Injection, Cross Site Scripting (XSS) oraz ztosliwym kodem Web2.0.
9. Modut IPS ma zapewnia¢ analize protokotéw przemystowych co najmniej

takich jak: Modbus, UMAS, S7 200-300-400, EtherNet/IP, CIP, OPC UA, OPC
(DA/HDA/AE), BACnet/IP, PROFINET, SOFBUS/LACBUS, IEC 60870-5-104, IEC
61850 (MMS, Goose & SV).

10.  Urzadzenie musi zapewnia¢ automatyczng aktualizacje sygnatur
kontekstowych.

Ksztaltowanie
pasma (Traffic

1. Urzadzenie ma umozliwia¢ ksztattowanie pasma w oparciu o
priorytetyzacje ruchu oraz minimalng i maksymalng warto$¢ pasma.
2. Ograniczenie pasma lub priorytetyzacja reguty firewall ma by¢ mozliwe

Shapping) wzgledem pojedynczego potaczenia, adresu IP, zautoryzowanego uzytkownika,
pola DSCP.
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3. Urzadzenie ma umozliwia¢ tworzenie tzw. kolejki nie majgcej wptywu na
ksztattowanie pasma, a jedynie na Sledzenie konkretnego typu ruchu
(monitoring).
4, Urzadzenie ma umozliwia¢ ksztattowanie pasma na podstawie aplikacji
generujacej ruch.
1. Urzadzenie ma by¢ dostarczone wraz z komercyjnym, zaawansowanym

Ochrona
antywirusowa

skanerem antywirusowym oraz umozliwia¢ skanowanie plikéw w oparciu o
sandboxing zlokalizowany w Internecie na serwerach producenta i na terenie Unii
Europejskiej. Nie dopuszcza sie aby analiza sandboxingu byta przeprowadzana na
urzadzeniu lub wymagata instalacji dodatkowego urzadzenia lub
oprogramowania. Nie dopuszcza sie réwniez zeby analiza sandboxingu byta
przeprowadzana przez firmy trzecie.

2. Skaner antywirusowy ma by¢ dostarczany przez firmy trzecie (inne niz
producent rozwigzania).

3. Administrator ma mie¢ mozliwos¢ okreslenia akcji w przypadku wykrycia
zagrozenia badz gdy analiza skanerem antywirusowym zostata zakonczona
btedem.

4. Skaner antywirusowy ma pochodzi¢ od europejskiego producenta.

5. Administrator ma mie¢ mozliwos¢ okreslenia maksymalnej wielkosci pliku
jaki bedzie poddawany analizie skanerem antywirusowym.

6. Administrator ma mie¢ mozliwo$¢ zdefiniowania tresci komunikatu dla

uzytkownika o wykryciu infekcji, osobno dla infekcji wykrytych wewnatrz
protokotu POP3, SMTP i FTP. W przypadku SMTP i FTP ponadto ma by¢
mozliwos¢ zdefiniowania 3-cyfrowego kodu wykrycia infekcji.

Ochrona antyspam

1. Urzadzenie ma posiada¢ mechanizm klasyfikacji poczty elektronicznej
okreslajacy czy jest pocztg niechciang (SPAM).

2. Ochrona antyspam ma dziata¢ w oparciu o:

a. biate/czarne listy,

b. DNS RBL,

C. Skaner heurystyczny.

3. W przypadku ochrony w oparC|u o DNS RBL administrator ma mie¢

mozliwos¢ modyfikowania listy serwerdw RBL znajdujgcych sie w domysinej
konfiguracji urzadzenia.

4. Wpis w nagtéwku wiadomosci zaklasyfikowanej jako spam ma byé w
formacie zgodnym z formatem programu Spamassassin.
1. Urzadzenie ma umozliwia¢ stworzenie sieci VPN typu client-to-site (klient
mobilny — lokalizacja) lub site to- site (lokalizacja-lokalizacja).
2. Urzadzenie ma wspiera¢ co najmniej nastepujgce typy sieci VPN:
a) IPSec VPN,

Wirtualne sieci | b) SSL VPN.

prywatne (VPN) | 3. SSL VPN ma dziata¢ w trybie tunelu.
4. Producent urzadzenia ma umozliwia¢ pobranie klienta VPN
wspotpracujgcego z oferowanym rozwigzaniem.
5. Klient SSL VPN ma by¢ dostepny z poziomu portalu uwierzytelniania
(captive portal)
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6. Urzadzenie ma umozliwia¢ funkcjonalno$é przetgczenia tunelu na tacze

zapasowe na wypadek awarii tgcza dostawcy podstawowego (VPN Failover).

7. W ramach licencji dostepny jest klient SSLVPN pod systemy: Windows,
Linux, macOS objety gwarancjg i wsparciem rownolegle ze wsparciem dla
rozwigzania UTM.

8. Urzadzenie ma umozliwia¢ wsparcie dla technologii XAuth, Hub ‘n’ Spoke
oraz modconf,

9. Urzadzenie ma umozliwiac tworzenie tuneli IPSec Policy Based oraz Route
Based.

10. Rozwigzanie ma umozliwia¢ wykorzystanie algorytméw post-kwantowej
kryptografii w szyfrowaniu IPSec w standardzie ML-KEM.

Filtr dostepu do
stron WWW

1. Urzadzenie ma posiada¢ wbudowany filtr URL.

2. Filtr URL ma dziata¢ w oparciu o klasyfikacje URL zawierajgcg co najmniej
77 kategorii tematycznych stron internetowych. Rozszerzony URL Filtering
posiada miliony sklasyfikowanych stron internetowych.

3. Klasyfikacja URL musi sie odbywac w oparciu o komunikacje z serwerami
producenta znajdujgcymi sie w sieci Internet, a nie na bazie danych
przechowywanej lokalnie w urzadzeniu.

4, Administrator ma mie¢ mozliwo$¢ dodawania wiasnych kategorii URL.

5. Administrator ma mie¢ mozliwos¢ zdefiniowania akcji w przypadku
zaklasyfikowania danej strony do konkretnej kategorii. Do wyboru ma by¢
przynajmniej:

6. Administrator ma mie¢ mozliwo$¢ skonfigurowania co najmniej 4 réznych
stron z komunikatem o zablokowaniu strony.

7. Strona blokady ma umozliwia¢ wykorzystanie zmiennych $rodowiskowych.
8. Filtr URL musi uwzglednia¢ komunikacje po protokole HTTPS.

9. Urzadzenie ma umozliwia¢ identyfikacje i blokowanie przesytanych danych

z wykorzystaniem typu MIME.

10.  Urzadzenie ma umozliwia¢ stworzenie listy stron dostepnych po protokole
HTTPS, ktdre nie beda deszyfrowane.

11.  Urzadzenie musi oferowa¢ mozliwosc filtrowania wynikéw wyszukiwania z
uzyciem SafeSearch.

Uwierzytelnianie

1. Urzadzenie ma umozliwia¢ uwierzytelnianie uzytkownikéw co najmniej w
oparciu o:

a) lokalng baze uzytkownikéw (wewnetrzny LDAP),

b) zewnetrzng baze uzytkownikéw (zewnetrzny LDAP),

C) ustuge katalogowa Microsoft Active Directory.

d) Microsoft Entra ID, opartej na protokole OpenID Connect.

2. Urzadzenie ma umozliwia¢ réwnoczesne uzycie co najmniej 5 réznych baz
LDAP.

3. Urzadzenie ma umozliwia¢ uruchomienie specjalnego portalu (captive
portal) ktéry ma zezwala¢ na autoryzacje uzytkownikdw co najmniej w oparciu o
protokoty:

a) SSL,

b) Radius,

C) Kerberos.
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4, Urzadzenie ma umozliwia¢ transparentng autoryzacje uzytkownikow w

ustudze katalogowej Microsoft Active Directory w oparciu o co najmniej dwa
mechanizmy.

5. Co najmniej jedna z metod transparentnej autoryzacji nie moze wymagac
instalacji dedykowanego agenta.

6. Autoryzacja uzytkownikdw z Microsoft Active Directory nie moze wymagac
modyfikacji schematu domeny.

7. Rozwigzanie musi mie¢ mozliwos¢ transparentnego uwierzytelniania
uzytkownikéw w ramach infrastruktury VDI (Virtual Desktop Infrastructure)
poprzez dedykowanego agenta. Metoda ta musi wspierac co najmniej
technologie Citrix Virtual Apps i Microsoft Remote Desktop Services (RDS).

8. Urzadzenie musi posiada¢ wbudowany modut zapewniajgcy podwdijne
uwierzytelnianie 2FA poprzez zastosowanie czasowych haset jednorazowych
(TOTP).

9. Wbudowany modut 2FA musi dawa¢ mozliwos¢ wykorzystania haset TOTP
w ramach tuneli SSLVPN, IPSec, jak réwniez logowania do portalu
uwierzytelniania, webowego interfejsu administracyjnego i SSH.

10.  Rozwigzanie musi zapewniac Zero-Trust Network Access (ZTNA), dajac
dostep do zasobow na podstawie analizy polityk bezpieczenstwa w oparciu co
najmniej o weryfikacje wersji systemu operacyjnego, statusu zapory sieciowej
czy zainstalowanego programu antywirusowego na stacji roboczej.

1. Urzadzenie ma umozliwia¢ wsparcie dla mechanizméw réwnowazenia
obcigzenia tgczy do sieci Internet (tzw. Load Balancing).
2. Mechanizm réwnowazenia obcigzenia tgcza internetowego ma dziata¢ w

oparciu o nastepujgce dwa mechanizmy:
a) rownowazenie wzgledem adresu Zrodtowego,
b) rownowazenie wzgledem potaczenia.

Routing
(Trasowanie)

Administracja 3. Mechan_lzm rownowazenia obcigzenia ma uwzgledniaC wagi przypisywane
taczami do osobno dla kazd_ego z Jraczy_/ _do_ Ipternetu. -
. 4, Urzadzenie ma umozliwiac przetgczenie na tacze zapasowe w przypadku
internetu (ISP) .. .
awarii fgcza podstawowego (tzw. Failover).
5. Urzadzenie ma wspiera¢ mechanizm SD-WAN zapewniajgc automatyczng
optymalizacje i wybdr najkorzystniejszego tacza.
6. W zakresie SD-WAN urzadzenie ma zapewniac obstuge mechanizmu SLA
(monitorowanie opdznienia, jitter, wskaznika utraty pakietdw).
7. Monitorowanie dostepnosci tgcza musi by¢ mozliwe w oparciu o ICMP oraz
TCP.
1. Urzadzenie ma umozliwia¢ statyczne trasowanie pakietow.
2. Urzadzenie ma umozliwia¢ trasowanie potaczen IPv6 co najmniej w

zakresie trasowania statycznego oraz mechanizmu przetaczenia na facze
zapasowe w przypadku awarii tgcza podstawowego.

3. Urzadzenie ma umozliwia¢ trasowanie pakietéw z poziomu wybranej
reguty firewall (tzw. Policy Based Routing).
4, Urzadzenie ma umozliwia¢ dynamiczne trasowanie pakietdw w oparciu co

najmniej o protokoty: RIPv2, OSPF oraz BGP.
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5. Rozwigzanie musi dawac mozliwo$¢ wybrania predefiniowalnego obiektu
typu blackhole.
1. Konfiguracja urzadzenia ma by¢ mozliwa z wykorzystaniem polskiego

Administracja
urzadzeniem

interfejsu graficznego.

2. Interfejs konfiguracyjny ma by¢ dostepny poprzez przegladarke
internetowg, a komunikacja ma by¢ mozliwa zaréwno poprzez niezaszyfrowany
protokot HTTP, jak zaszyfrowany protokot HTTPS.

3. Administrator ma mie¢ mozliwos¢ wskazania do komunikacji innego portu
niz 443 TCP.

4, Urzadzenie ma umozliwia¢ zarzadzanie przez dowolng liczbe
administratoréw z réznymi (takze naktadajgcymi sie) uprawnieniami.

5. Urzadzenie musi oferowac mozliwos¢ wykorzystania wbudowanych profili
administracyjnych okreslajgcych dostep do poszczegdlnych modutéw systemu na
prawach: brak dostepu, dostep tylko do odczytu lub peten odczyt i zapis.

6. Urzadzenie ma umozliwia¢ zarzadzenia z poziomu konsoli (SSH)

7. Urzadzenie ma umozliwia¢ zarzadzanie poprzez dedykowang platforme
centralnego zarzadzania.

8. Interfejs konfiguracyjny platformy centralnego zarzadzania ma by¢

dostepny poprzez przegladarke internetowa, a komunikacja ma by¢
zabezpieczona za pomocg protokotu HTTPS.

9. Wbudowany webowy, graficzny interfejs administracyjny urzadzenia musi
oferowac narzedzia diagnostyczne, co najmniej ping, traceroute, nslookup.

10.  Wbudowany webowy, graficzny interfejs administracyjny musi oferowac
narzedzia do przechwytywania pakietéw, wyswietlania otwartych potgczen
sieciowych.

11.  Wbudowany webowy, graficzny interfejs administracyjny musi oferowac
mozliwos¢ zdefiniowania polityki haset stosowanych w catym systemie w zakresie
minimalnej ilosci znakdw czy ztozonosci hasta.

12.  Wbudowany webowy, graficzny interfejs administracyjny musi oferowac
mozliwos¢ generowania skryptow z czynnosci wykonywanych przez
administratora ( script recording ).

13.  System musi oferowac¢ mozliwos¢ zdefiniowania wiasnych obiektow
sieciowych, obiektéw URL, certyfikatow, ustug internetowych (web services).
14.  Urzadzenie musi oferowac portal uwierzytelniania (captive portal) dla
uzytkownikéw.,

15.  Urzadzenie ma umozliwia¢ eksportowanie logéw na zewnetrzny serwer
(syslog) z wykorzystaniem transmisji nieszyfrowanej jak i szyfrowanej (TLS).

16.  Urzadzenie ma umozliwia¢ eksportowanie logéw za pomocg protokotu
IPFIX.

17.  Urzadzenie ma umozliwia¢ eksportowanie backupu konfiguracji (kopia
zapasowa) co najmniej w zakresie:

a) manualnego eksportu do pliku w dowolnym momencie czasu,

b) automatycznego eksportu do serwerdw producenta lub na dedykowany
serwer zarzadzany przez administratora, z mozliwoscig wyboru czestotliwosci co
najmniej: raz dziennie,raz w tygodniu, raz w miesigcu
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18.  Urzadzenie ma umozliwia¢ odtworzenie backupu konfiguracji
pochodzacych bezposrednio z serwerdw producenta lub z dedykowanego
serwera zarzadzanego przez administratora.

19.  Urzadzenie ma umozliwia¢ anonimizacje logéw co najmniej w zakresie
adresu zrédtowego oraz nazwy uzytkownika.

20.  Rozwigzanie musi dawa¢ mozliwos¢ recznej aktualizacji baz zabezpieczen
poprzez wskazanie pliku aktualizacji w trybie offline z poziomu interfejsu
graficznego.

Raportowanie

1. Urzadzenie ma posiada¢ wbudowany w interfejs administracyjny system
raportowania i przegladania logdéw zebranych na urzadzeniu.

2. System raportowania i przegladania logéw wbudowany w system nie moze
wymagac dodatkowej licencji do swojego dziatania.

3. System raportowania ma posiada¢ predefiniowane raporty dla co najmniej
ruchu WEB, modutu IPS, skanera Antywirusowego, skanera Antyspamowego.

4, System raportowania ma umozliwia¢ wygenerowanie co najmniej 25
roznych raportow.

5. System raportowania ma umozliwia¢ edycje konfiguracji bezposrednio z
poziomu raportu.

6. System raportowania ma umozliwia¢ eksport wynikow raportu do formatu
CSv.

7. Urzadzenie musi posiada¢ mozliwos¢ rozbudowy o dedykowany system

zbierania logdw i tworzeniaraportdw w postaci wirtualnej maszyny pochodzacy
od tego samego producenta.

Pozostate ustugi i

8. Urzadzenie ma umozliwia¢ monitorowanie swojego stanu w wykorzystanie
protokotu SNMP w wersji 2 i 3.

9. Urzadzenie ma umozliwia¢ monitorowanie ruchu sieciowego bezposrednio
w konsoli GUI, a takze z poziomu konsoli (SSH).

1. Urzadzenie ma umozliwiac¢ stworzenie interfejsu zagregowanego w oparciu
0 protokot LACP.

2. Urzadzenie ma posiada¢ wbudowany serwer DHCP z mozliwoscig

dynamicznego przypisywania adresow jak i statycznego przypisywania adresu IP
do adresu MAC karty sieciowej.

3. Urzadzenie ma pozwalac¢ na przesytanie zapytan DHCP do zewnetrznego
serwera DHCP (tzw. DHCP Relay).

4. Konfiguracja serwera DHCP ma by¢ niezalezna dla IPv4 i IPv6.

5. Urzadzenie ma umozliwia¢ stworzenia réznych konfiguracji DHCP dla

réznych podsieci skonfigurowanych zaréwno na interfejsach fizycznych jak i

funkcje wirtualnych (VLAN) w zakresie okreslenia bramy, serweréw DNS, nazwy

domeny).
6. Urzadzenie ma posiadac ustuge DNS Proxy.
7. Urzadzenie ma posiadac¢ wsparcie dla Spanning-tree protocol
(RSTP/MSTP).
8. Urzadzenie musi oferowac wsparcie dla IEEE 802.1Q VLAN.
9. Urzadzenie musi mie¢ mozliwos¢ wykorzystania REST API.
10.  Urzadzenie ma posiada¢ dwie niezalezne partycje np. w celu zapewnienia
dziatania na wypadek awarii podczas aktualizacji oprogramowania uktadowego
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(firmware). W tym celu ma by¢ mozliwe zsynchronizowanie aktywnej partycji z
zapasowa przed aktualizacjg firmware lub w dowolnym innym momencie.

11.  Urzadzenie musi oferowa¢ mozliwos¢ zwiekszenia wydajnosci takich
parametrow jak przepustowosci firewall, IPS, Antywirus, VPN. Zwiekszenie
wydajnosci odbywa sie wylgcznie przez zmiane licencji i nie wymaga ingerencji w
komponenty fizyczne urzadzenia czy wymiane samego urzadzenia.

Gwarancja i
serwis

Urzadzenie ma by¢ objete 12-miesieczng gwarancjg producenta na dostarczone
elementy systemu oraz licencje dla wszystkich funkcji bezpieczenstwa.

W okresie obowigzywania gwarancji ma by¢ zapewnione wsparcie techniczne
$wiadczone co najmniej drogag e-mail lub przez dedykowany do tego portal.

Parametry
sprzetowe

1. Urzadzenie ma by¢ pozbawione dysku twardego, a oprogramowanie
wewnetrzne musi dziata¢ na wbudowanej pamieci flash.

2. Urzadzenie ma by¢ wyposazone w zintegrowany port na karte microSD.
3. Liczba portéw Ethernet 2,5Gbps — min. 8.

4. Liczba portéw $wiattowodowych 1Gbps — min. 1.

5. Urzadzenie ma umozliwia¢ dostep do Internetu za pomocg modemu 3G
oraz 4G pochodzacego od dowolnego producenta.

6. Przepustowos¢ Firewall (1518 bajtéw UDP) — minimum 10Gbps.

7. Przepustowosc¢ Firewall wraz z wigczonym systemem IPS (1518 bajtow
UDP) — minimum 6Gbps.

8. Przepustowos¢ typu Threat Prevention — minimum 740Mbps.

9. Przepustowos¢ tunelu VPN przy szyfrowaniu AES — minimum 3Gbps.

10. Liczba tuneli VPN IPSec — minimum 300.

11.  Liczba tuneli typu SSL VPN (tryb tunelu) — minimum 300.

12.  Obstuga interfejséw 802.11q (VLAN) — minimum 393.

13.  Liczba réwnoczesnych sesji — minimum 300 000 i nie mniej niz 39 000
nowych sesji/sekunde.

14.  Urzadzenie ma umozliwia¢ budowanie klastréw wysokiej dostepnosci HA
co najmniej w trybie Active-Passive

15.  Urzadzenie nie ma limitu na liczbe uzytkownikéw.

16.  Liczba regut filtrowania — minimum 8 192.

17. Liczba tras statycznego routingu — minimum 512.

18.  Liczba tras dynamicznego routingu — minimum 10 000.

19.  Urzadzenie ma umozliwia¢ podtgczenie zewnetrznego nadmiarowego
zasilacza (zasilanie redundantne). Stan pracy kazdego zasilacza musi by¢
sygnalizowany bezposrednio na obudowie urzadzenia.

20.  Urzadzenie musi by¢ wyposazone w modut TPM.

Ilos¢

1 szt.

10. Serwer do stworzenia infrastruktury HA (IT)

Nazwa

Minimalne wymagania dla sprzetu

Typ

Serwer do stworzenia infrastruktury HA (IT)

Obudowa

. Obudowa Rack o wysoko$ci max 2U
o Obudowa wyposazona w ramke przednig
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o Ptyta gtéwna z mozliwoscig zainstalowania minimum jednego procesora.
. Mozliwo$¢ obstugi procesoréw minimum 32 rdzeniowych
Plyta gléwna . Na ptycie gtdwnej powinno znajdowaé sie minimum 12 slotdw przeznaczonych

do instalacji pamieci.
o Ptyta gtdwna powinna obstugiwac¢ do min. 1,5TB pamieci RAM.

) Zainstalowany minimum jeden procesor maksymalnie 16-rdzeniowy, min.
3.0GHz, klasy x86 dedykowany do pracy z zaoferowanym serwerem umozliwiajacy!

Procesor osiggniecie min. 42900 punktow w tescie cpubenchmark, dostepnym na stronie
https://www.cpubenchmark.net/. Wydruk z testu nalezy dotgczy¢ do oferty.
Zamawiajacy dopuszcza wydruk w jezyku angielskim.
RAM o Min. 128GB DDR5 RDIMM 4800MT/s,
Dyski twarde s Za,ir!stalowane m|n dwa dyski SSD o pojemnosci min. 480GB (2x480GB) Z
mozliwoscig konfiguracji RAID 1.
Gniazda PCIe o Min. Trzy sloty PCle
Interfejsy o Zainstalowane min. 2 interfejsy sieciowe 10Gb Ethernet w standardzie BaseT
o oraz 2 interfejsy sieciowe 25Gb Ethernet w standardzie SFP28
sieciowe/FC/SAS

o Zainstalowana czteroportowa karta SAS HBA 12Gb

oprogramowanie

. Min. 4 porty USB w tym min:
o 2 port USB 3.0 z tytu obudowy,
Wbudowane porty o 1 port USB 3.0 z przodu obudowy
° Min. 1 port VGA
Video . Zintegrowana karta graficzna z min. 16MB pamieci osiggajaca rozdzielczos¢
1920x1200
Zasilacze o Redundantne, Hot-Plug min. 700W klasy Platinum
Elementy . Komplet wysuwanych szyn umozliwiajgcych montaz w szafie rack i wysuwanie
montazowe serwera do celéw serwisowych
Zakres Przedmiotu Zamdwienia obejmuje dostarczenie Oprogramowania
Systemowego zwanego dalej SSO, oraz min. 20 szt. licencji dostepowych do
zasobow serwera dla uzytkownika.
Licencja musi uprawnia¢ do uruchamiania SSO w $rodowisku fizycznym
nielimitowanej liczby wirtualnych $rodowisk SSO za pomocg wbudowanych
mechanizmdéw wirtualizacji.
SSO musi posiada¢ nastepujace, wbudowane cechy:
A. MozliwoS¢ wykorzystania, co najmniej 320 logicznych procesoréw oraz co
System najmniej 4 TB pamieci RAM w Srodowisku fizycznym,
operacyjny/dodat| B. Mozliwos¢ wykorzystywania 64 procesordw wirtualnych oraz 1TB pamieci RAM
kowe i dysku o pojemnosci min. 64TB przez kazdy wirtualny serwerowy system

operacyjny,

C.  Mozliwos¢ budowania klastrow sktadajacych sie z 64 weztéw, z mozliwoscig
uruchamiania do 8000 maszyn wirtualnych,

D. Mozliwo$¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy miedzy
fizycznymi serwerami z uruchomionym mechanizmem wirtualizacji (hypervisor)
przez sie¢ Ethernet, bez koniecznosci stosowania dodatkowych mechanizmow
wspotdzielenia pamieci,

E. Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany pamieci RAM
bez przerywania pracy,
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F. Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany procesoréw
bez przerywania pracy,

G. Automatyczna weryfikacja cyfrowych sygnatur sterownikdow w celu
sprawdzenia, czy sterownik przeszedt testy jakosci przeprowadzone przez
producenta systemu operacyjnego, mozliwo$¢ dynamicznego obnizania poboru
energii przez rdzenie procesoréw niewykorzystywane w biezgcej pracy (mechanizm
ten musi uwzglednia¢ specyfike procesoréw wyposazonych w mechanizmy Hyper-
Threading),

H. Wbudowane wsparcie instalacji i pracy na wolumenach, ktore:

[.Pozwalajg na zamiane rozmiaru w czasie pracy systemu,

I.Umozliwiajg tworzenie w czasie pracy systemu migawek, dajgcych uzytkownikom
koncowym (lokalnym i sieciowym) prosty wglad w poprzednie wersje plikow i
folderow

I.Umozliwiajg kompresie ,w locie” dla wybranych plikéw i/lub folderéw,

v.Umozliwiajg zdefiniowanie list kontroli dostepu (ACL),

L. Wbudowany mechanizm klasyfikowania i indeksowania plikéw (dokumentow)
w oparciu o ich zawartos¢,
J. Wbudowane szyfrowanie dyskéw,

K. Mozliwo$¢  uruchamiania  aplikacji  internetowych  wykorzystujacych
technologie ASP.NET,
L. Mozliwos¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka serweréw,
M.  wbudowana zapora internetowa (firewall) z obstugg definiowanych regut dla
ochrony potgczen internetowych i intranetowych,
N. Graficzny interfejs uzytkownika,
0. Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu,
przegladarka internetowa, pomoc, komunikaty systemowe,
P. Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych
(drukarek, urzadzen sieciowych, standardéw USB, Plug&pPlay),
Q. Mozliwos¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu,
R. Dostepno$¢ bezptatnych narzedzi producenta systemu umozliwiajgcych
badanie i wdrazanie zdefiniowanego zestawu polityk bezpieczenstwa,
S. Mozliwos¢ implementacji nastepujgcych funkcjonalnosci bez potrzeby,
instalowania dodatkowych produktow (oprogramowania) innych producentow
wymagajacych dodatkowych licencji:

I.Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajgcy DNSSEC

I.Ustugi katalogowe oparte o LDAP i pozwalajgce na uwierzytelnianie uzytkownikdw
stacji roboczych, bez koniecznosci instalowania dodatkowego oprogramowania na
tych stacjach, pozwalajgce na zarzadzanie zasobami w sieci (uzytkownicy,
komputery, drukarki, udziaty sieciowe), z mozliwoscig wykorzystania nastepujgcych
funkgji:
. Podtgczenie SSO do domeny w trybie offline- bez dostepnego potgczenia
sieciowego z domeng,

o Ustanawianie praw dostepu do zasobow domeny na bazie sposobu logowania
uzytkownika- na przyktad typu certyfikatu uzytego do logowania,
o Odzyskiwanie przypadkowo skasowanych obiektow ustugi katalogowej z

mechanizmu kosza,
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[.Zdalna dystrybucja oprogramowania na stacje robocze,

V.Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub
odpowiednio skonfigurowanej stacji roboczej,

V.Centrum Certyfikatéw (CA), obstuga klucza publicznego i prywatnego umozliwiajgce:
o Dystrybucje certyfikatow poprzez http,

Konsolidacje CA dla wielu laséw domeny,

Automatyczne rejestrowania certyfikatdw pomiedzy réznymi lasami domen,
Szyfrowanie plikdw i folderow,

Szyfrowanie pofaczen sieciowych pomiedzy serwerami oraz serwerami i
stacjami roboczymi (IPSec),

. MozliwosS¢ tworzenia systemow wysokiej dostepnosci (klastry typu fail-over)
oraz roztozenia obcigzenia serwerdw,
. Serwis udostepniania stron WWW,

. Wsparcie dla protokotu IP w wersji 6 (IPv6)

I.Wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajace na uruchamianie
min. 1000 aktywnych $rodowisk wirtualnych systeméw operacyjnych. Wirtualne
maszyny w trakcie pracy i bez zauwazalnego zmniejszenia ich dostepnosci mogg by¢
przenoszone pomiedzy serwerami klastra typu failover z jednoczesnym
zachowaniem pozostatej funkcjonalnosci. Mechanizmy wirtualizacji majg zapewnic

wsparcie dla:

o Dynamicznego podtgczania zasobow dyskowych typu hot-plug do maszyn
wirtualnych,

o Obstugi ramek typu jumbo frames dla maszyn wirtualnych,

. Obstugi 4-KB sektoréw dyskow,

o Nielimitowanej liczby jednocze$nie przenoszonych maszyn wirtualnych
pomiedzy weztami klastra,

. Mozliwos¢ wirtualizacji sieci z zastosowaniem przetgcznika, ktdrego

funkcjonalno$¢ moze by¢ poszerzana jednoczesnie poprzez oprogramowanie kilku
innych dostawcéw poprzez otwarty interfejs API,

. Mozliwos¢ kierowania ruchu sieciowego z wielu sieci VLAN bezposrednio do
pojedynczej karty sieciowej maszyny wirtualnej (tzw. trunk model),
T. Mozliwos¢ automatycznej aktualizacji w oparciu o poprawki publikowane przez

producenta wraz z dostepnoscia bezptatnego rozwigzania producenta SSO
umozliwiajgcego  lokalng  dystrybucje  poprawek  zatwierdzonych  przez
administratora, bez potaczenia z siecig Internet,

u. Wsparcie dostepu do zasobu dyskowego SSO poprzez wiele Sciezek|
(Multipath),

V. Mozliwos¢ instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego,
W.  Mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajgce
zdalnie) administracji przez skrypty,

X. Mozliwo$¢ zarzadzania przez wbudowane mechanizmy zgodne ze standardami
WBEM oraz WS-Management organizacji DMTF

Bezpieczefstwo o Mozllquc WyJ{E].CZGI."IIa w BIOS funkcji natychmiastowe wylgczenie serwera za
pomocg przycisku zasilania.
ZP.CYBER.1.2026 Specyfikacia Warunkow Zamowienia

Projekt realizowany w ramach Krajowego Planu Odbudowy i Zwiekszania Odpornosci finansowany ze srodkow Instrumentu na
Rzecz Odbudowy i Zwiekszania Odpornosci Inwestycja C3.1.1. Cyberbezpieczeristwo — CyberPL, infrastruktura przetwarzania
adanych oraz optymalizacja infrastruktury stuzb paristwowych odpowiedzialnych za bezpieczeristwo Cyberbezpieczerstwo -
Cyberbezpieczne Wodociagi. Konkurs grantowy pn. “"Cyberbezpieczne Wodociggi”

Strona 57 z 99




=X b Reecapospolica  “OEIR - ’ 5
olska s ) o
==— ODBUDOWY Polsk NextGenerationEU it
Przedsiebiorstwo Ustug Miejskich sp. z o.0. Regon: 970361280
@ ul. Slaska 36, 66-620 Gubin NIP: 9261000423
Santander Bank Polska S.A. o/Gubin:
PUM GUBIN tel. (68) 455 82 82 72 1090 1548 0000 0000 5400 2386
Przedsiebiorstwo www.pumgubin.pl kapitat zaktadowy: 13.507.000 PLN
Ustug Miejskich e-mail: pum@pumgubin.pl KRS 0000187366
. BIOS ma mozliwos¢ przejscia do bezpiecznego trybu rozruchowego z
mozliwoscig zarzgdzania blokadg zasilania, panelem sterowania oraz zmiang hasta
o Opcjonalny czujnik otwarcia obudowy wspdtpracujgcy z BIOS i kartg
zarzadzajaca.
. Modut TPM 2.0
. Mozliwos$¢ wymazania danych ze znajdujgcych sie dyskdw wewnatrz serwera

— niezalezne od zainstalowanego systemu operacyjnego, uruchamiane z poziomu
zarzadzania serwerem

. Serwer musi by¢ wyposazony w rozwigzanie zapewniajgce ochrone
oprogramowania ukladowego przed manipulacjg ztosliwego oprogramowania.
Ochrona taka musi by¢ zgodna z zaleceniami NIST SP 800-147B i NIST SP 800-155
lub réwnowazne. Jednocze$nie Zamawiajgcy wymaga, aby dostarczony serwer
posiadat zaimplementowane sprzetowo mechanizmy kryptograficzne
poswiadczajace integralno$¢ oprogramowania BIOS (Root of Trust).

. Niezalezna od zainstalowanego na serwerze systemu operacyjnego
posiadajgca dedykowane port RJ-45 Gigabit Ethernet umozliwiajaca:

szyfrowane potgczenie (TLS) oraz autentykacje i autoryzacje uzytkownika
mozliwos$¢ podmontowania zdalnych wirtualnych napedow

wirtualng konsole z dostepem do myszy, klawiatury

wsparcie dla IPv6

wsparcie dla SNMP; IPMI2.0, VLAN tagging, SSH

mozliwos¢ zdalnego monitorowania w czasie rzeczywistym poboru pradu
przez serwer, dane historyczne powinny by¢ dostepne przez min. 7 dni wstecz.
mozliwos¢ zdalnego ustawienia limitu poboru pradu przez konkretny serwer
integracja z Active Directory

mozliwo$¢ obstugi przez oSmiu administratoréw jednoczesnie

Wsparcie dla automatycznej rejestracji DNS

wsparcie dla LLDP

wysytanie do administratora maila z powiadomieniem o awarii lub zmianig
konfiguracji sprzetowej

mozliwos¢ podtgczenia lokalnego poprzez ztgcze RS-232.

Monitorowanie zuzycia dyskoéw SSD

mozliwo$¢ monitorowania z jednej konsoli min. 100 serwerami fizycznymi,
Automatyczne update firmware dla wszystkich komponentéw serwera
Mozliwo$¢ przywrocenia poprzednich wersji firmware

Mozliwos¢ eksportu eksportu/importu  konfiguracji  (ustawienie karty
zarzadzajacej, BIOSu, kart sieciowych, HBA oraz konfiguracji kontrolera RAID)
serwera do pliku XML lub JSON

o Mozliwo$¢ zaimportowania ustawien, poprzez bezposrednie podiaczenie
plikéw konfiguracyjnych

o Automatyczne tworzenie kopii ustawien serwera w opraciu o harmonogram.
o Mozliwo$¢ wykrywania odchylei konfiguracji na poziomie konfiguracji UEFI
oraz wersji firmware serwera

O O O O O O o O O O O O

O O O O O O

Mozliwos¢ rozszerzenia funkcjonalnosci karty o:
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o mozliwos¢ wysytania danych o stanie procesora, kart sieciowych, zasilaczy,
kart GPU, lokalnych dyskow i urzadzen NVMe, jak rowniez dane wydajnosciowe
serwera do zewnetrznych narzedzi analitycznych.

o kontrola stanu BIOS pod katem naruszenia integralnosci oprogramowania

o mozliwos¢ wykorzystania tokenu do uwierzytelniania wielkosktadnikowego
przy logowaniu do karty zarzadzajacej

Oprogramowanie
do zarzadzania

o Mozliwos¢ zainstalowania oprogramowania producenta do zarzadzania,
spetniajgcego ponizsze wymagania:
o Wsparcie dla serwerow, urzadzen sieciowych oraz pamieci masowych

o integracja z Active Directory

o MozliwosS¢ zarzadzania dostarczonymi serwerami bez udziatu dedykowanego
agenta

o Wsparcie dla protokotéw SNMP, IPMI, Linux SSH, Redfish

o MozliwoS¢ uruchamiania procesu wykrywania urzadzen w oparciu o
harmonogram

o Szczegotowy opis wykrytych systemow oraz ich komponentow

o Mozliwos¢ eksportu raportu do CSV, HTML, XLS, PDF

o Mozliwos¢ tworzenia wiasnych raportdw w oparciu o wszystkie informacje
zawarte w inwentarzu.

o Grupowanie urzadzen w oparciu o kryteria uzytkownika

o Tworzenie automatycznie grup urzadzen w oparciu o dowolny element|
konfiguracji serwera np. Nazwa, lokalizacja, system operacyjny, obsadzenie slotow
PCle

o MozliwoS¢ uruchamiania narzedzi zarzadzajgcych w  poszczegdinych
urzadzeniach

Szybki podglad stanu $srodowiska

Podsumowanie stanu dla kazdego urzadzenia

Szczegdtowy status urzadzenia/elementu/komponentu

Generowanie alertow przy zmianie stanu urzadzenia.

Filtry raportow umozliwiajgce podglad najwazniejszych zdarzen

MozliwosS¢ przejecia zdalnego pulpitu

Mozliwos$¢ podmontowania wirtualnego napedu

Kreator umozliwiajgcy dostosowanie akcji dla wybranych alertéw

Mozliwos¢ importu plikow MIB

Przesytanie alertow ,as-is” do innych konsol firm trzecich

Mozliwos¢ definiowania rél administratorow

Mozliwos¢ zdalnej aktualizacji oprogramowania wewnetrznego serwerow
Aktualizacja oparta o wybranie zrodta bibliotek (lokalna, on-line producenta
oferowanego rozwigzania)

O O O 0 O O O 0O O O OO0 o0 o

o Mozliwo$¢ instalacji oprogramowania wewnetrznego bez potrzeby instalacji
agenta
o Mozliwos¢ automatycznego generowania i zgtaszania incydentow awarii

bezposrednio do centrum serwisowego producenta serwerdow

o Modut raportujacy pozwalajacy na wygenerowanie nastepujacych informacji:
nr seryjne sprzetu, konfiguracja poszczegélnych urzadzen, wersje oprogramowania
wewnetrznego, obsadzenie slotow PCI i gniazd pamieci, informacje o maszynach
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wirtualnych, adresy IP kart sieciowych, wystepujgcych alertéw, MAC adreséw kart
sieciowych, stanie poszczegdlnych komponentéw serwera.
o Mozliwos¢ tworzenia sprzetowej konfiguracji bazowej i na jej podstawie
weryfikacji Srodowiska w celu wykrycia rozbieznosci.
o Wdrazanie serwerdw, rozwigzan modularnych oraz przetacznikdw sieciowych
w oparciu o profile
o Tworzenie gotowych paczek informacji umozliwiajgcych zdiagnozowanie
awarii urzagdzenia przez serwis producenta.
o Zdalne uruchamianie diagnostyki serwera.
o Oprogramowanie dostarczane jako wirtualny appliance dla KVM, ESXi i Hyper-
V.
o Producent serwer musi posiada¢ norme I1SO-9001, ISO-14001 lub
Certyfikaty réwnowazne.
o Serwer musi posiadac¢ deklaracja CE.
. Zamawiajgcy wymaga dokumentacji w jezyku polskim lub angielskim.
Dokumentacja o Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej serwera oraz

uzytkownika

warunkéw gwarancji po podaniu numeru seryjnego bezposrednio u producenta lub
jego przedstawiciela.

Gwarancja i
wymagania
dodatkowe

. Zamawiajacy wymaga zapewnienia gwarancji Producenta z zakresu
wdrazanej technologii na okres minimum 12 miesiecy.

. Zamawiajacy oczekuje mozliwosci zgtaszania zdarzen serwisowych
nastepujacymi kanatami: telefonicznie i przez Internet.

. Autoryzowany Technik Producenta z wtasciwym zestawem czesci do
naprawy (potwierdzonym na etapie diagnostyki) powinien rozpocza¢ naprawe w
siedzibie zamawiajgcego najpdzniej w nastepnym dniu roboczym (NBD) od
zakonczenia diagnostyki.

o Naprawa ma sie odby¢ w siedzibie zamawiajgcego, chyba, ze zamawiajgcy
dla danej naprawy zgodzi sie na inng forme.
. Zamawiajgcy wymaga od podmiotu realizujgcego serwis lub producenta

sprzetu dotgczenia do oferty oSwiadczenia, ze w przypadku wystgpienia awarii
dysku twardego w urzadzeniu objetym aktywnym wparciem technicznym,
uszkodzony dysk twardy pozostaje u Zamawiajgcego.

o Reakcja na miejscu u Zamawiajgcego powinna nastgpi¢ w okresie zgodnym
z czasem reakgji przypisanym do urzadzenia, ktére posiada wykupiong ustuge
Serwisowa.

o Pracownik serwisu powinien skontaktowac sie z Zamawiajgcym przed
przyjazdem na miejsce w celu sprawdzenia zgtoszenia, ustalenia harmonogramu i
potwierdzenia wszelkich informacji niezbednych do realizacji wizyty technika na
miejscu.

o Jesli w trakcie wstepnego procesu rozwigzywania problemu na miejscu
awarii zostanie ustalone, ze do realizacji ustugi jest niezbedna jakas czes¢,
znajdujacy sie na miejscu pracownik serwisu zamdéwi nowg czes¢ i przekaze
dodatkowe zgtoszenie do dziatu obstugi technicznej. Technik pracujgcy na miejscu
powrdci do siedziby Klienta w celu wymiany wystanej czesci w ciggu czasu reakgji
ustalonego zgodnie z umowg serwisowg zakupionego produktu.

o Firma serwisujgca musi posiadac¢ autoryzacje producenta urzadzenia.
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o Na potwierdzenie wymogu wymagane jest dotgczenie do oferty
o$wiadczenia producenta, ze serwis oferowanego serwera bedzie:

o realizowany bezposrednio przez Producenta i/lub we wspotpracy z
Autoryzowanym Partnerem Serwisowym Producenta;

o firma serwisujgca posiada autoryzacje producenta oferowanego serwera;

Ilos¢

2 szt.

11. Macierz dyskowa do stworzenia infrastruktury HA (IT)

Nazwa Minimalne wymagania dla sprzetu
Typ Macierz dyskowa do stworzenia infrastruktury HA (IT)
Obudowa RACK o wysokosci maksymalnie 2U z mozliwoscig instalacji min. 12
Obudowa dyskow
Macierz musi by¢ przystosowana do montazu w szafie RACK 19",
Dyski Zainstalowane:
y . Min. 6 dyskéw o pojemnosci min. 2.4 TB, Hot-Plug,
s s Macierz musi umozliwia¢ rozbudowe (bez wymiany kontroleréw macierzy) do co
Mozliwosc¢ o
najmniej
rozbudowy

240 dyskow twardych.

Obstuga dyskow

Macierz musi mie¢ mozliwos$¢ obstugiwania dyskéw SSD i SAS. Macierz musi
umozliwia¢ mieszanie napedéw dyskowych SSD i SAS w obrebie pojedynczej potki
dyskowej.

Sposdb
zabezpieczania
danych

Macierz musi obstugiwa¢ mechanizmy RAID zgodne z RAIDO, RAID1, RAID10,
RAID5, RAID6 oraz RAID z tzw. rozproszong wolng pojemnoscia, realizowane
sprzetowo za pomocg dedykowanego uktadu, z mozliwoscig dowolnej ich
kombinacji w obrebie oferowanej macierzy i z wykorzystaniem wszystkich dyskow
(tzw. wide-striping).

Macierz musi umozliwia¢ definiowanie globalnych dyskéw spare oraz dedykowanie
dyskow spare do konkretnych grup RAID.

Macierz musi réwniez oferowa¢ mozliwos¢ zdefiniowania grup dyskowych z tzw.
rozproszong wolng pojemnoscig, ktéra nie wykorzystuje tradycyjnych dyskéw
zapasowych (integracja dyskow zapasowych i nieaktywnych do zwiekszenia
dostepnosci i wydajnosci macierzy, zwiekszenie szybkosci odbudowy macierzy na
wypadek awarii dysku).

Macierz musi umozliwia¢ obstuge dyskow rdznej pojemnosci w ramach grupy,
dyskow.,

Tryb pracy
kontrolerow
macierzowych

Macierz musi posiada¢ minimum 2 kontrolery macierzowe pracujgce w trybie
active-active i udostepniajgce jednoczesnie dane blokowe. Wszystkie kontrolery
muszg komunikowac sie miedzy sobg bez stosowania dodatkowych przetgcznikow
lub koncentratorow.

Pamiec¢ cache

Macierz musi posiada¢ minimum sumarycznie 32 GB pamieci cache. Pamie¢ cache
musi by¢ zbudowana w oparciu 0 wydajng pamie¢ typu RAM.
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Pamie¢ zapisu musi by¢ mirrorowana (kopie lustrzane) pomiedzy kontrolerami
dyskowymi.
Dane niezapisane na dyskach (np. zawarto$¢ pamieci kontrolera) muszg zostac
zabezpieczone w przypadku awarii zasilania za pomocg podtrzymania bateryjnego
lub z zastosowaniem innej technologii przez okres minimum 5 lat.
Macierz musi umozliwia¢ zwiekszenie pojemnosci pamieci cache dla odczytow do
Rozbudowa minimum 2 TB z wykorzystaniem dyskéw SSD lub kart pamieci flash.

pamieci cache

Jezeli do obstugi powyzszej funkcjonalnosci wymagane sg dodatkowe licencje,
nalezy je dostarczy¢ wraz z rozwigzaniem.

Interfejsy

Macierz musi posiadaé, co najmniej 8 portdéw min 12Gb (4 porty na kontroler)

Kable/wkiadki

Min. 4x kabel DAC 2m zgodne z oferowanym interfejsem

Zarzadzanie

Zarzadzanie macierzg musi by¢ mozliwe z poziomu interfejsu graficznego i
interfejsu znakowego. Zarzadzanie macierzg musi odbywac sie bezposrednio na
kontrolerach macierzy z poziomu przegladarki internetowej.

Zarzadzanie
grupami
dyskowymi oraz
dyskami
logicznymi

Macierz musi umozliwia¢ zdefiniowanie, co najmniej 500 wolumendéw logicznych w
ramach oferowanej macierzy dyskowej.

Musi istnie¢ mozliwo$¢ roztozenia pojedynczego wolumenu logicznego na
wszystkie dyski fizyczne macierzy (tzw. wide-striping), bez koniecznosci taczenia
wielu réznych dyskdéw logicznych w jeden wiekszy.

Jezeli do obstugi powyzszych funkcjonalnosci wymagane sg dodatkowe licencje,
nalezy je dostarczy¢ dla catej pojemnosci urzadzenia.

Thin Provisioning

Macierz musi umozliwia¢ udostepnianie zasobéw dyskowych do serwerdw w trybie
tradycyjnym, jak i w trybie typu Thin Provisioning.

Macierz musi umozliwia¢ odzyskiwanie przestrzeni dyskowych po usunietych
danych w ramach wolumendw typu Thin. Proces odzyskiwania danych musi by¢
automatyczny bez koniecznosci uruchamiania dodatkowych proceséw na
kontrolerach macierzowych (wymagana obstuga standardu T10 SCSI UNMAP).
Jezeli do obstugi powyzszych funkcjonalnosci wymagane sg dodatkowe licencje,
nalezy je dostarczy¢ dla catej pojemnosci urzadzenia.

Tiering

Macierz musi posiadac funkcjonalno$¢ Tiering miedzy dyskami SSD i SAS

Tiering musi obejmowac wszystkie woluminy w danej puli dyskowej.

Dyski SSD mogg by¢ wykorzystane zaréwno do uzyskania pojemnosci w warstwie
wydajnosci lub na potrzeby zwiekszenia pamieci podrecznej odczytu w celu
przyspieszenia operacji losowego odczytu z jednej lub wielu warstw napedow
mechanicznych.

Wewnetrzne kopie
migawkowe

Macierz musi umozliwia¢ dokonywania na zadanie tzw. migawkowej kopii danych
(snapshot, point-in-time) w ramach macierzy za pomocg wewnetrznych
kontroleréw macierzowych. Kopia migawkowa wykonuje sie bez alokowania
dodatkowej przestrzeni dyskowej na potrzeby kopii. Zajmowanie dodatkowej
przestrzeni dyskowej nastepuje w momencie zmiany danych na dysku Zrodtowym
lub na jego kopii.

Macierz musi wspiera¢ minimum 512 kopii migawkowych. Jezeli do obstugi
powyzszych funkcjonalnosci wymagane s3g dodatkowe licencje, nalezy je
dostarczy¢ dla catej pojemnosci urzadzenia.

Wewnetrzne kopie

Macierz musi umozliwia¢ dokonywanie na zadanie petnej fizycznej kopii danych

peine (clone) w ramach macierzy za pomocg wewnetrznych kontrolerdw macierzowych.
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Jezeli do obstugi powyzszych funkcjonalnosci wymagane sg dodatkowe licencje,
nalezy je dostarczy¢ dla catej pojemnosci urzadzenia.

Migracja danych w
obrebie macierzy

Macierz dyskowa musi umozliwia¢ migracje danych bez przerywania do nich
dostepu pomiedzy réznymi warstwami technologii dyskowych na poziomie czesci
wolumenow logicznych (ang. Sub-LUN). Zmiany te muszg sie odbywac
wewnetrznymi  mechanizmami macierzy. Funkcjonalno$¢ musi umozliwiaé
zdefiniowanie zasobu LUN, ktdry fizycznie bedzie znajdowat sie na min. 3 typach
dyskow obstugiwanych przez macierz, a jego czeSci bedg realokowane na
podstawie analizy ruchu w sposob automatyczny i transparentny (bez przerywania
dostepu do danych) dla korzystajgcych z tego wolumenu hostow. Zmiany te musza
sie odbywa¢ wewnetrznymi mechanizmami macierzy. Jezeli do obstugi powyzszych
funkcjonalno$ci wymagane sg dodatkowe licencje, nalezy je dostarczy¢ dla catej
pojemnosci dostarczanego urzadzenia.

Zdalna replikacja
danych

Macierz musi umozliwia¢ asynchroniczng replikacje danych do innej macierzy z tej
samej rodziny. Replikacja musi by¢ wykonywana na poziomie kontroleréw, bez
uzycia dodatkowych serweréw lub innych urzadzen i bez obcigzania serwerdow
podtaczonych do macierzy.

Jezeli do obstugi powyzszej funkcjonalnosci wymagane sg dodatkowe licencje,
nalezy je dostarczy¢ wraz z urzadzeniem.

Podiaczanie
zewnetrznych
systemow
operacyjnych

Macierz musi umozliwia¢ jednoczesne podtgczenie wielu serwerdw w trybie
wysokiej dostepnosci (co najmniej dwoma $ciezkami).

Macierz musi wspieraC podigczenie nastepujgcych systemow operacyjnych:
Windows, RHEL, SLES, Vmware, Citrix.

Dla wymienionych systemdéw operacyjnych nalezy dostarczy¢ oprogramowanie do
przetaczania Sciezek i rownowazenia obcigzenia poszczegolnych Sciezek.
Wymagane jest oprogramowanie dla nielimitowanej liczby serweréw. Dopuszcza
sie rozwigzania bazujgce na natywnych mozliwosciach systeméw operacyjnych.
Jezeli do obstugi powyzszych funkcjonalnosci wymagane sg dodatkowe licencje,
nalezy je dostarczy¢ dla maksymalnej liczby serwerdw obstugiwanych przez
oferowane urzadzenie.

Redundancja

Macierz nie moze posiada¢ pojedynczego punktu awarii, ktory powodowatby brak
dostepu do danych. Musi by¢ zapewniona petna redundancja komponentdw, w
szczegoblnosci zdublowanie kontroleréw, zasilaczy i wentylatorow.

Macierz musi umozliwia¢ wymiane elementéw systemu w trybie ,hot-swap”, a w
szczegolnosci takich, jak: dyski, kontrolery, zasilacze, wentylatory.

Macierz musi mie¢ mozliwo$¢ zasilania z dwu niezaleznych zrédet zasilania —
odpornos¢ na zanik zasilania jednej fazy lub awarie jednego z zasilaczy macierzy.
Zasilacze uzyte w macierzy powinny spetnia¢ wymagania dotyczace sprawnosci dla
zasilacza minimum 80+ Gold.

Monitoring

Rozwigzanie w obszarze monitoringu musi zapewnia¢ automatyczng ocene
kondycji komponentéw macierzy wraz z prezentacjq dziatan korygujacych oraz
generowaniem powiadomien o alertach i zdarzeniach systemowych. Wymagany
jest nadzér nad integralnoscig danych oraz ciggte monitorowanie parametrow
$rodowiskowych, temperatury, statusu zasilaczy oraz zuzycia energii elektrycznej
pod katem ryzyka operacyjnego. System musi umozliwia¢ lokalne generowanie
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raportdw o stanie technicznym urzadzenia oraz logdéw diagnostycznych
zawierajgcych liste wykrytych zdarzen i rekomendowane dziatania naprawcze.

Wymagania
dodatkowe

Oferowany system dyskowy musi sie sktadac¢ z pojedynczej macierzy dyskowej.
Niedopuszczalna jest realizacja zamoéwienia poprzez dostarczenie wielu macierzy
dyskowych. Za pojedynczg macierz nie uznaje sie rozwigzania opartego o wiele
macierzy dyskowych (par kontroleréw macierzowych) potgczonych przetgcznikami
SAN lub tzw. wirtualizatorem sieci SAN czy wirtualizatorem macierzy
dyskowych.Oferowana macierz musi wspieraC zaawansowane mechanizmy
zarzadzania energia i oferowaé wbudowane tryby oszczedzania energii
(energooszczednosci) dla zainstalowanych dyskow twardych w sytuacjach braku
lub niskiego poziomu operacji wejscia/wyjscia (1/0).

Standardy
bezpieczenstwa

Urzadzenie musi spetnia¢ nastepujgce standardy bezpieczenstwa: EN 62368-1
(European Union) lub réwnowazne, IEC 60950-1 (International) lub réwnowazne

Warunki
gwarancji

. Zamawiajgcy wymaga zapewnienia gwarancji Producenta z zakresu
wdrazanej technologii na okres minimum 12 miesiecy.

. Zamawiajgcy oczekuje mozliwosci zgtaszania zdarzen serwisowych
nastepujacymi kanatami: telefonicznie i przez Internet.

. Autoryzowany Technik Producenta z wiasciwym zestawem czesci do
naprawy (potwierdzonym na etapie diagnostyki) powinien rozpocza¢ naprawe w
siedzibie zamawiajgcego najpdzniej w nastepnym dniu roboczym (NBD) od
zakonczenia diagnostyki.

o Naprawa ma sie odby¢ w siedzibie zamawiajgcego, chyba, ze zamawiajacy
dla danej naprawy zgodzi sie na inng forme.
. Zamawiajgcy wymaga od producenta sprzetu dotgczenia do oferty

o$wiadczenia, ze w przypadku wystgpienia awarii dysku twardego w urzadzeniu
objetym aktywnym wparciem technicznym, uszkodzony dysk twardy pozostaje u
Zamawiajgcego.

o Reakcja na miejscu u Zamawiajgcego powinna nastapi¢ w okresie
zgodnym z czasem reakcji przypisanym do urzadzenia, ktére posiada wykupiong
ustuge serwisowa.

o Pracownik serwisu powinien skontaktowac sie z Zamawiajgcym przed
przyjazdem na miejsce w celu sprawdzenia zgtoszenia, ustalenia harmonogramu i
potwierdzenia wszelkich informacji niezbednych do realizacji wizyty technika na
miejscu.

o Jesli w trakcie wstepnego procesu rozwigzywania problemu na miejscu
awarii zostanie ustalone, ze do realizacji ustugi jest niezbedna jakas czesc,
znajdujacy sie na miejscu pracownik serwisu zamdéwi nowa czes¢ i przekaze
dodatkowe zgtoszenie do dziatu obstugi technicznej. Technik pracujgcy na
miejscu powrdci do siedziby Klienta w celu wymiany wystanej czesci w ciggu
czasu reakcji ustalonego zgodnie z umowg serwisowg zakupionego produktu.

o Firma serwisujgca musi posiadac autoryzacje producenta urzadzenia.

. Na potwierdzenie wymogu wymagane jest dofgczenie do oferty
o$wiadczenia producenta, ze serwis oferowanej macierzy bedzie:

o realizowany bezposrednio przez Producenta i/lub we wspotpracy z
Autoryzowanym Partnerem Serwisowym Producenta;

o firma serwisujgca posiada autoryzacje producenta oferowanej macierzy
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12. Urzadzenie przeznaczone do stworzenia repozytorium kopii zapasowych (IT/OT)

Nazwa Minimalne wymagania dla sprzetu

Typ Urzadzenie przeznaczone do stworzenia repozytorium kopii zapasowych (IT/OT)

Procesor: Procesor 64 bit x86 o taktowaniu nie mniejszym niz 2.2 GHz
Procesor liczba rdzeni: Nie mniej niz 4

Pamie¢ RAM: Nie mniej niz 4GB DDR4

Pamie¢ RAM liczba slotéw: Minimum 2 sloty

Pamie¢ RAM - mozliwos¢ rozszerzenia: Nie mniej niz do 64GB

Pamie¢ Flash: Nie mniej niz 5 GB

Liczba zatok na dyski twarde: Minimum 8

Obsugiwane dyski twarde: 3.5" oraz 2.5" SATA oraz 2.5" SATA SSD
Pojemnos¢ dyskow twardych mozliwych do stosowania: do 20TB

Specyfikacja Obstuga dyskéw M2 PClIe: Tak, minimum 2 porty Gen3x1

sprzetowa dodatkowej karty rozszerzen

Porty LAN 2,5 GbE: Minimum 2 RJ-45

Diody LED: Minimum Status, LAN, HDD

Porty USB 3.2 Gen2 (10 Gb/s): Minimum 2 Typ Ci 2 Typ A
Port PCiE: Tak, minimum 1 Gen3x8

Przyciski: Reset, Zasilanie

Typ obudowy: RACK, maksymalnie 2U

Dopuszczalna temperatura pracy: od 0 do 40°C
Wilgotnos$¢ wzgledna podczas pracy: 5-95% R.H.
Zasilanie: Zasilacz min. 2x250 W, 100-240 V

Mozliwos¢ podtaczenia modutu rozszerzajgcego: Tak, minimum 9, moze wymagac

Agregacja taczy Tak

Obstugiwane systemy plikow:

o Dyski wewnetrzne: EXT4

. Dyski zewnetrzne: EXT3, EXT4, NTFS, FAT32, HFS+

Szyfrowanie wolumenodw Tak, min AES 256
Szyfrowanie dyskéw zewnetrznych Tak
Zarzadzanie dyskami

Specyfikacja | =, e v nczy Dysk, 0, 1, 5, 6, 10, 50, 60, JBOD,

oprogramowania

o Obstuga Hot Spare per grupa RAID oraz global hot spare
. Rozszerzanie pojemnosci Online RAID
. Migracja poziomdéw Online RAID
. HDD S.M.A.R.T.
. Skanowanie uszkodzonych blokéw (pliku)
J Przywracanie macierzy RAID
. Obstuga map bitowych
o Pula pamieci masowej
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) Obstuga migawek
. Obstuga replikacji migawek

Wbudowana obstuga iSCSI

) Multi-LUNs na Target

. Obstuga LUN Mapping & Masking

. Obstuga SPC-3 Persistent Reservation

) Obstuga MPIO & MC/S, Migawka / kopia zapasowa iSCSI LUN

Zarzadzanie prawami dostepu

) Ograniczenie dostepnej pojemnosci dysku dla uzytkownika

. Importowanie listy uzytkownikéw

. Zarzadzanie kontami uzytkownikow

. Zarzadzanie grupg uzytkownikow

) Zarzadzanie wspotdzieleniem w sieci

. Tworzenie uzytkownikdéw za pomocg makr

J Obstuga zaawansowanych uprawnien dla podfolderéw, Windows ACL

Obstuga Windows AD

. Logowanie uzytkownikow poprzez CIFS/SMB, AFP, FTP oraz menadzera
plikéw sieci Web

) Funkcja serwera LDAP

Funkcje backup
) Oprogramowanie do tworzenia kopii bezpieczenstwa producenta urzgdzenia
dla systemow Windows, backup na zewnetrzne dyski twarde,

Wspbdtpraca z zewnetrznymi dostawcami ustug chmury
Darmowe aplikacje na urzagdzenia mobilne

. Monitoring / Zarzadzanie / Wspdtdzielenie plikéw / obstuga kamer /
Odtwarzacz muzyki
) Dostepne na systemy iOS oraz Android

Minimum obstugiwane serwery
. Serwer plikow

o Serwer FTP

. Serwer WEB

) Serwer kopii zapasowych

. Serwer multimediéw UPnP

o Serwer pobierania (Bittorrent / HTTP / FTP)
. Serwer Monitoringu

VPN

. VPN client / VPN server. Obstuga PPTP, OpenVPN

Administracja systemu
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) Potgczenia HTTP/HTTPS
. Powiadamianie przez e-mail (uwierzytelnianie SMTP)
o Powiadamianie przez SMS
) Ustawienia inteligentnego chtodzenia
) DDNS oraz zdalny dostep w chmurze

. SNMP (v2 & v3)
. Obstuga UPS z zarzadzaniem SNMP (USB)
) Obstuga sieciowej jednostki UPS

. Monitor zasobow

o Kosz sieciowy dla CIFS/SMB oraz AFP

. Monitor zasobow systemu w czasie rzeczywistym

. Rejestr zdarzen

. Catkowity rejestr systemowy (poziom pliku)

) Zarzadzanie zdarzeniami systemowymi, rejestr, biezace potaczenie
uzytkownikéw on-line

J Aktualizacja oprogramowania

. Mozliwos¢ aktualizacji oprogramowania

. Ustawienia: Back up, przywracania, resetowania systemu

Wirtualizacja

) Wbudowana aplikacja umozliwiajgca tworzenie $rodowiska wirtualnego
wraz z instalacjg maszyn wirtualnych na systemach Windows, Linux i Android.
Dostep do konsoli maszyn za posrednictwem przegladarki z HTML5

Funkcjonalnosci importu, eksportu, klonowania i wykonywania migawek maszyn
wirtualnych.

Konteneryzacja

. Mozliwos¢ uruchomienia wirtualnych konteneréw dla LXD i Docker

Zabezpieczenia

) Filtracja IP

) Ochrona dostepu do sieci z automatycznym blokowaniem
o Potgczenie HTTPS

FTP z SSL/TLS (Explicit)

) Obstuga SFTP (tylko admin)

) Szyfrowanie AES 256-bit

o Szyfrowana zdalna replikacja (Rsync poprzez SSH)

) Import certyfikatu SSL

) Powiadomienia o zdarzeniach za posrednictwem Email i SMS

Mozliwos¢ instalacji dodatkowego oprogramowania
. Tak, sklep z aplikacjami; mozliwos¢ instalacji z paczek

Zainstalowane
dyski

Minimum 4 dyski spetniajgce ponizsze wymagania:
. Pojemnos$¢ minimum 10TB kazdy
o Typ dysku: HDD
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o Interfejs dysku: SATA III
Gwarancja Minimum 12 miesiecy gwarancji producenta.
Ilos¢ 1 szt.

13. Przetgcznik CORE do Siedziby Gtéwnej (IT/OT)

Nazwa Minimalne wymagania dla sprzetu

Typ Przetacznik CORE do Siedziby Gtéwnej (IT/OT)

Do montazu w szafie Rack 19", o wysokosci nie wiecej niz 1U, wraz z kompletem
Obudowa uchwytdw montazowych, wyposazona w zintegrowany zasilacz, chtodzona
aktywnie.

Minimum 48 portéw 10/100/1000 Mbps R145 z obstugg PoE+ 802.3af/at, a w
tym minimum:

. 4 porty SFP/SFP+ 1/10GbE,

Porty . Budzet mocy PoE min. 400 W

o 1 port typu out-of-band management

. 1 port konsolowy RS232 R145

o 1 port typu USB A do transferu plikow

Minimum 16000 adresow MAC

Switch fabric capacity minimum 176 Gbps

Forwarding rate minimum 120 Mpps

Pamie¢ flash minimum 128 MB

Pamie¢ RAM minimum 512 MB

Wydajnosc¢
przelacznika

Obstuga minimum 4000 wirtualnych sieci
Funkcjonalnosc¢ Wsparcie dla agregacji statycznej oraz LACP (802.3ad)

warstwy II Obstuga minimum 8 grup LACP i minimum 8 portdw fizycznych per grupa
Obstuga ramek Ethernet typu Jumbo minimum 9k

Obstuga routingu statycznego oraz dynamicznego RIPv2 oraz OSPFv2
Obstuga minimum 64 wpiséw routingu statycznego
Obstuga minimum 512 wpiséw routingu dynamicznego

Funkcjonalnos¢
warstwy III

Obstuga list kontroli dostepu opartych o adresy MAC i IP
Ochrona DoS

Storm Control Broadcast/Multicast/Unknown Unicast
DHCP Snooping

DHCP Relay

DHCP Server

Inne Funkcjonalnosci | IGMP Snooping Querier

IGMP Proxy

PVST/PVRST

BPDU Guard, BPDU filtering, Root Guard
Authentication, Authorization, and Accounting (AAA)
Private VLAN

Port Mirroring
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Port Security/MAC Locking
DiffServ support

DSCP and 802.1p (CoS)

Traffic shaping/metering

0o0S — kolejki priorytetowe oraz Weighted Round Robin (WRR), Strict Priority
(SP)

Narzedzia diagnostyczne PING, TRACEROUTE, ICMPv6
TFTP, FTP, Telnet, SSH v2

SNMP v1/v2/v3

Zarzadzanie IPv6

Funkcjonalnos$¢ typu autoinstall/autodeployment dla oprogramowania
uktadowego oraz plikdw konfiguracyjnych

Zero-touch deployment

Zarzadzanie przez CLI, wbudowane WebGUI (HTTP/HTTPS) oraz kontroler w
wersji on-premise lub chmurowej

802.1ab LLDP

ANSI/TIA-1057- LLDP-MED

802.1D Bridging, Spanning Tree

802.1p Ethernet Priority

802.1Q VLAN Tagging

802.1S Multiple Spanning Tree (MSTP)

802.1W Rapid Spanning Tree (RSTP)

802.1X Network Access Control, Auto VLAN

802.2 Logical Link Control

802.3 10BASE-T

802.3ab Gigabit Ethernet (1000BASE-T)

802.3ac Frame Extensions for VLAN Tagging

802.3ad Link Aggregation with LACP

802.3u Fast Ethernet (100BASE-TX)

802.3x Flow Control

RFC 768 UDP

RFC 791 IP

RFC 792 ICMP

RFC 793 TCP

RFC 826 ARP

RFC 2030 SNTP

RFC 2132 DHCP options and BOOTP vendor extensions
RFC 2865 RADIUS Client

RFC 3579 RADIUS Support for EAP

RFC 3164 Syslog

Co najmniej 60 miesiecy gwarancji producenta, wraz z bezptatnym dostepem do
aktualizacji oprogramowania.

Ilos¢ 2 szt.

Zgodnos¢ z
protokotami

Gwarancja
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14. Klucze U2F dla gtéwnego administratora (IT/OT)

bezpieczenstwa

Nazwa Minimalne wymagania dla sprzetu
Typ Klucze U2F dla gtéwnego administratora
Wymagania Przedmiotem zamowienia jest dostawa sprzetowego klucza uwierzytelniajgcego
ogolne obstugujacego technologie NFC (Near Field Communication) ze ztgczem USB-A.

1. Urzadzenie musi umozliwiac:
. Uwierzytelnianie FIDO2/WebAuthn
o Uwierzytelnianie FIDO U2F.
2. Urzadzenie musi wspiera¢ logowanie:
o Bezhastowe

Wymagania . Dwusktadnikowe (2FA)

funkcjonalne . Wieloskfadnikowe (MFA)
3. Klucz musi dziatat bez koniecznosci instalacji dodatkowego
oprogramowania na obstugiwanych systemach.
4. Uwierzytelnianie uzytkownika musi odbywac sie poprzez:
. Fizyczne dotkniecie klucza przy wykorzystaniu USB-A,
o Zblizenie klucza do urzadzenia z obstugg NFC.

V:\értl;ig:;a Klucz musi posiadac:

interfejséw Ztgcze USB-A zgodne ze standardem USB 2.0.

komunikacyjnych o Interfejs NFC umozliwiajacy komunikacje miedzy urzadzeniami mobilnymi.

1. Urzadzenie musi by¢é kompatybilne z nastepujgcymi  systemami
operacyjnymi:
. Microsoft Windows,

Wymagania * rLr)acOS,

dotyczace . Chromeos
kompatybilnosci o . R . . - .

2. Urzadzenie musi umozliwiaC wspotprace z ustugami wspierajgcymi
standardy FIDO2/U2F, m.in.:
o Google,
o Microsoft (w tym Outlook, OneDrive, Office),
1. Klucz musi wykorzystywa¢ mechanizmy kryptograficzne oparte o klucze
publiczne zgodnie z FIDO2.
2. Urzadzenie musi by¢:
o odporne na phishing oraz przejecie konta,

Wymagania . odporne na ataki typu Man-in-the-Middle (MiTM).
3. Urzadzenie nie moze przechowywac danych osobowych uzytkownika; dane

logowania muszg by¢ przechowywane w sposdb bezpieczny i nieodwracalny.
4, Klucz musi by¢ odporny na:

. dziatanie wody,

o zgniecenia,

o uszkodzenia mechaniczne.
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5. Urzadzenie nie moze zawiera¢ baterii ani elementéw ruchomych.
. . Urzadzenie musi by¢ zgodne ze standardami FIDO Alliance:
Certyfikaty i q ye9
zgodnos¢ * FIDO2
. FIDO U2F
Gwarancja Minimum 24 miesigce gwarandji producenta.
Ilos¢ 2 szt.

15. Access Point do Siedziby Gtéwnej (IT/OT)

Nazwa Minimalne wymagania dla sprzetu
Typ Access Point do Siedziby Gtéwnej (IT/OT)
. Zintegrowana dwupolaryzacyjna antena dookdlna
o Dwa niezalezne moduty radiowe pracujgce w podanych ponizej pasmach

oraz obstugujace nastepujace standardy:

a) 2.4 GHz 802.11 b/g/n/ax

b) 5 GHz 802.11 a/n/ac Wave 2/ax

. Zgodno$¢ z normami IEEE 802.11 a/ac/ax/b/d/e/g/h/i/k/n/r/u/v

. Moc transmisyjna: minimum 32dBm dla 2.4 GHz oraz 33dBm dla 5GHz
. Zysk anteny: minimum 5dBi dla 2.4 GHz oraz 6dBi dla 5 GHz

. Obudowa zapewniajgca prawidtowg prace w ponizszych warunkach:
a) Temperatura: 09 C do +500 C

b) Wilgotnosé: do 95%

. Maksymalny pobér mocy: 11W

Zasilanie: 802.3af PoE

o Minimum 1 x port Rj45 (10/100/1000 Mbps)

. Interfejs radiowy wspierajgcy funkcje 2x2:2 MU-MIMO

. Jednoczesne rozgtaszanie minimum 16 SSID facznie na obu modutach
radiowych

. Minimum 16 profili WLAN per radio

o Maksymalna deklarowana liczba klientdw na modut radiowy: 128

. Mozliwos¢ ksztattowania wigzki (beamforming)

. Tryb zarzadzania — standalone bez kontrolera, z wykorzystaniem kontrolera

chmurowego lub kontrolera na maszynie wirtualnej

. Obstuga maksymalnej szybko$¢ transmisji danych:
a) 2,4 GHz — 573,5Mbps

b) 5 GHz — 2402Mbps

SIM/AKA
podziatem na dni, tygodnie lub godziny.

czasu sesji, przepustowosci konfigurowane per SSID
o Mozliwos¢ tunelowania ruchu: L2TPv2, L2GRE, PPPoE

o Wsparcie dla ponizszych metod uwierzytelniania: Hotspot 2.0, 802.1x EAP-
o Mozliwo$¢ ustawienia harmonogramu wigczania i wylgczania sieci WLAN z

o Mozliwo$¢ ustawienia limitu danych dla klienta z wykorzystaniem bitrate,
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o Wspotczynnik MTBF przy pracy w temperaturze max. 50°C na poziomie
minimum 830 000 godzin
o Urzadzenie w komplecie musi zawiera¢ uchwyt do montazu nasciennego
Gwarancja Gwarancja producenta min. 60 miesiecy.
Ilos¢ 2 szt.

16. Testy bezpieczenstwa infrastruktury sieciowej IT/OT/ICS/IIoT

Nazwa

Minimalne wymagania dla audytu

Typ

Audyt wraz z testami bezpieczenstwa infrastruktury sieciowej/sprzetowej (IT/OT)

Wymagana ogélne

Audyt bezpieczenstwa informacji wraz z raportem poaudytowym.
Audyt bezpieczenstwa informacji wraz z raportem podsumowujacym, zgodnie z
norma ISO 27001

I Audyt techniczny

1. Zakres Audytu technicznego, musi skupiac sie na weryfikacji infrastruktury
IT, w tym zabezpieczen fizycznych, komputerdw, ustug, dostepu do sieci,
systemow kopii zapasowych oraz uruchomionych ustug bezpieczenstwa.

2. Musi zosta¢ przeprowadzany na okreslonej infrastrukturze IT, zgodnie z
dobrymi praktykami cyberbezpieczenstwa.

3. Audyt musi zakonczy¢ sie raportem zawierajgcym minimum przeglad
infrastruktury, ocene procedur aktualizacji, kontroli dostepu oraz zalecenia
dotyczace zauwazonych podatnosci.

4. Pelny Audyt Techniczny_swoim zakresem obejmuje tylko weryfikacje
infrastruktury IT, okreslonej w ramach umowy ze strong audytowana.

Ma by¢ przeprowadzany w oparciu o dobre praktyki cyberbezpieczenstwa oraz

wiedze wyznaczonych audytoréw inzynieréw.

Moze by¢ realizowany stacjonarnie i zdalnie.

Audyt powinien obejmowac:

wizje lokalng w siedzibie Zamawiajgcego, a jesli to zasadne, réwniez wizje
zdalne, w zakresie w jakim jest to mozliwe do wykonania;

sprawdzenie wszystkich wskazanych przez Zamawiajgcego elementéw
infrastruktur IT;

weryfikacje, jak zabezpieczone pod wzgledem zachowania poufnosci,
dostepnosci, integralnosci przechowywane sg przetwarzane dane;
Zamawiajacy nie wymaga przegladu i analizy dokumentacji oraz weryfikacji
stanu zastanego na podstawie wewnetrznej dokumentacji

W ramach audytu technicznego podlegac powinna.:

ocena zabezpieczen fizycznych (dostep do serwerowni, sprzetu IT)

ocena zabezpieczen komputerdw (poziomy uprawnien, wykorzystywane
oprogramowanie)

ocena zabezpieczen ustug (serwery, oprogramowanie)

ocena zabezpieczenia dostepu do infrastruktury sieciowej (aktywne urzadzenia
sieciowe)

ocena konfiguracji systemoéw kopii zapasowych
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ocena uruchomionych ustug zapewniajgcych bezpieczenstwo.

Efektem koncowym powinien by¢ raport z audytu technicznego, ktory zawiera
w sobie m. in.:

przeglad fizyczny pomieszczen serwerowni

przeglad urzadzen serwerowych zainstalowanych w serwerowni

przeglad urzadzen serwerowych i sieciowych zainstalowanych poza
serwerownig

Wynik technicznej weryfikacji infrastruktury sieciowej wraz z oceng
zastosowanych regut adresacji, segmentacji w warstwie drugiej modelu
TCP/IP oraz regut bezpieczenstwa zarzadzania ruchem sieciowym.

Ocene procedury przeprowadzania aktualizacji systemoéw wraz z weryfikacjg
na przyktadach w srodowisku.

ocene technicznej realizacji kontroli dostepu do urzgdzen oraz procedur
uwierzytelniania i autoryzacji uzytkownikdéw.

Ocene wdrozonych mechanizméw zarzadzania stacjami roboczymi - przydziat
polityk, zainstalowane oprogramowanie itp.

Ocene stanu i wykorzystanego potencjatu istniejgcych systemow
bezpieczenstwa oraz ich dedykowanych mechanizméw.

Raport zawiera rowniez zalecenia z zakresu zauwazonych podatnosci.

II Audyt
bezpieczenstwa
informacji

1.

Przeprowadzenie audytu bezpieczenstwa informacji ma na celu ocene
rzeczywistego poziomu bezpieczenstwa informacji oraz stosowanych
zabezpieczen w oparciu o dobre praktyki cyberbezpieczenstwa okreslone w
normie PN/EN ISO/IEC ISO 27001:2023.

Wykonawca zobowigzany jest w razie zaistnienia potrzeby do uczestnictwa w

spotkaniach zorganizowanych z Zamawiajgcym w celu oméwienia postepu prac

i analizowanej dokumentacji. Zamawiajacy dopuszcza spotkania w postaci

zdalnej.

Zakres prac audytowych ma obejmowac zaréwno analize dokumentacji

dostarczonej przez Zamawiajgcego, jak i infrastruktury informatycznej oraz

fizycznej.

Powinna zosta¢ przeprowadzona weryfikacja infrastruktury budynkéw pod

katem zapewniania kontroli dostepu i bezpieczenstwa informacji oraz

zapewnienia ciggtosci dziatania. Weryfikacji powinny podlegac réwniez
serwerownie/ punkty dystrybucyjne, wyposazenie IT oraz systemdw
pomocniczych dla IT: systemy CCTV, klimatyzacja, wentylacja, systemy p. poz,

czujniki Srodowiskowe, zasilanie awaryjne (UPS/agregat) znajdujace sie w

gtéwnej serwerowni. Sprawdzony powinen zosta¢ takze aktywny sprzet

sieciowy, $Srodowisko serwerowe oraz pamieci masowych, w tym ich wsparcie
serwisowe, gwarancje producenta i ich konfiguracja.

Ponadto powinno zosta¢ zweryfikowane :

e ustugi katalogowe (Active Directory) w ramach jej podstawowej konfiguracji
bezpieczenstwa - zgodnosci z istniejgcymi politykami bezpieczenstwa
organizacji.
ustugi sieciowe takie jak DNS, DHCP, RADIUS, syslog .
katalogi udostepnione

e centrum certyfikacji lokalnego Srodowiska PKI
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e oprogramowanie antywirusowe, XDR, kopii bezpieczenstwa,

3.1. Audyt musi zosta¢ przeprowadzony w odniesieniu do normy dotyczacej
procedur i zasad bezpieczenstwa, tj. ISO/IEC 27001:2023 w oparciu o
probki audytowe odnoszace sie do wymagan normy.

3.2. Audyt zostanie przeprowadzony w odniesieniu do normy dotyczacej
procedur i zasad bezpieczenstwa, tj. ISO/IEC 27001:2023 w oparciu o
probki audytowe odnoszace sie do wymagan normy w zakresie:

Zarzadzanie zasobami ludzkimi, w tym budowanie kompetencji i uSwiadamianie

Zarzadzanie faricuchem dostaw

Zarzadzanie bezpieczenstwem fizycznym

Zarzadzanie kontrolg dostepu IT

Zarzadzanie  bezpieczenstwem sieci i ochrong przed zto$liwym

oprogramowaniem

9. Zarzadzanie kopiami bezpieczenstwa i redundancjg srodkéw wspomagajgcych
przetwarzanie informacji

10. Zarzadzanie zdarzeniami i incydentami dla bezpieczenstwa informacji

11. Zarzadzanie pracg zdalng i pracg poza obszarami bezpiecznymi

12. Zarzadzanie usuwaniem informacji

13. Zarzadzanie ryzykiem w bezpieczenstwie informacji

14. Zarzadzanie ciggtoscig dziatania

15. Zarzadzanie aktywami informacyjnymi i wspierajgcymi

16. Zarzadzanie organizacjg w aspekcie bezpieczenstwa informagji

17. Zarzadzanie projektami w zakresie bezpieczenstwa informacji

18. Zarzadzanie kodami zrédtowymi

19. Zarzadzanie oprogramowaniem i zarzadzanie zmianami

20. Zarzadzanie kryptografia

21. Zarzadzanie bezpieczenstwem informacji podczas badan, audytéw i testow

Audyt bezpieczenstwa musi sktadac sie z 3 etapéw:

Etap I

Przeglad i analiza dokumentéw.

Zamawiajgcy dostarczy w terminie 14 dni roboczych od dnia podpisania umowy

posiadang przez siebie dokumentacje zwigzang z systemem zarzadzania

bezpieczenstwem informacji, czyli m.in.:
e Wewnetrzne procedury bezpieczenstwa informacji (np. procedura kontroli
dostepu, nadawania uprawnien etc.)

Polityke ochrony danych osobowych

Osobowy schemat organizacyjny

Zakres systemu zarzadzania bezpieczenstwem informagji

Wykaz procesow (w tym procesy podzlecane)

Wykaz lokalizacji wraz z zakresem dziatania

Inne dokumenty poruszajgce tematyke bezpieczenstwa informacji, ktore

stanowig podstawe do stwierdzenia zgodnosci z wymaganiami normy.

Etap II

Audyt lokalny zrealizowany w ustalonym przez obie strony terminie

©®Nowu b

(Zamawiajacego i Wykonawce) w siedzibie Zamawiajgcego w dni robocze w
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godzinach 08:00-16:00. Przeprowadzenie audytu jest mozliwe w weekendy lub w
innych godzinach pracy, ustalonych wczesniej przez obie strony.

Metodyka audytu

Audyt musi by¢ przeprowadzony przy pomocy analizy dokumentaciji, list
kontrolnych, obserwacji pracy wykonywanej w siedzibie Zamawiajgcego, probek i
dowodow (zbieranych subiektywnie), rozmow z wyznaczonymi osobami
audytowanymi (zgodnie z planem) oraz wybranymi pracownikami w ramach wizji
lokalnej w siedzibie Zamawiajgcego.

Etap III — raport z audytu i zalecenia — efekt przeprowadzonych prac

Raport poaudytowy — w dokumencie tym musi znalez¢ sie podsumowanie
przebiegu etapu I i etapu II audytu bezpieczenstwa informacji zawierajacy
wytyczne z zakresu zabezpieczen i dobrych praktyk zaproponowanych na
podstawie doSwiadczenia i wiedzy audytoréow w oparciu o norme.

Szczegbtowa zawartos¢ raportu poaudytowego musi zawierac:

e  Zapisy zawierajgce wnioski, zalecenia i rekomendacje, ktére majg na celu
zapoznanie Zamawiajagcego z  istniejacymi  niezgodnosciami  lub
podatnosciami wptywajgcymi na poziom ryzyka zaistnienia zagrozen wraz
ze wskazaniem zalecanych dziatan naprawczych.

¢ Obserwacje audytowe

e  Wyniki testéw i ich interpretacje

e Liste wykrytych podatnosci opatrzonych komentarzem audytora

Ilos¢

1 szt.

17. Montaz i konfiguracja urzadzen UTM, przefacznikéw aktualizacja do najnowszej wers;ji
oprogramowania, wydzielenie vlanéw, separacja sieci Wdrozenie oprogramowania XDR

(IT/0T)

Nazwa

Minimalne wymagania dla ustugi

Typ

Montaz i konfiguracja urzadzen UTM, przetgcznikow aktualizacja do najnowszej
wersji oprogramowania, wydzielenie vlandw, separacja sieci Wdrozenie
oprogramowania XDR (IT/OT)

Wymagania
ogolne

Zamawiajgcy wymaga, aby Wykonawca dokonat wdrozenia proponowanych
rozwigzan wedtug ponizszych wymagan minimalnych:

1. Wdrozenie oprogramowania antywirusowego XDR wskazanego w Opisie
Przedmiotu Zamédwienia :

. Instalacja serwera konsoli EDR na maszynie wskazanej przez
Zamawiajgcego,

o Wstepna konfiguracja,

Przygotowanie wstepnych, domysinych polityk,

Wdrozenie agenta EDR,

Sprawdzenie poprawnosci dziatania serwera konsoli EDR,

Przeglad detekcji zgromadzonych w konsoli,
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o Wspdlna analiza i optymalizacja,
. Wspdlne tworzenie wykluczen,
Wymagane jest, aby wdrozenie przeprowadzone bylo przez Inzyniera Wykonawcy,
posiadajgcego certyfikat producenta dostarczanego rozwigzania.
2. Wdrozenie i konfiguracja urzadzen UTM wskazanych w Opisie Przedmiotu
Zamowienia wraz z wydzieleniem vlanéw
. Wstepna konfiguracja urzadzen UTM/NGFW - dostepy administracyjne,
synchronizacja czasu
o Stworzenie interfejsow (VLAN) oraz ich adresacja
o Konfiguracja podstawowych polityk firewall
. Uruchomienie SSL VPN (wewnetrzna baza uzytkownikéw lub Active
Directory/LDAP)
. Integracja z Active Directory + Agent SSO
. Dostosowanie wyjatkéow dla alarméw lub zaawansowanej konfiguracji
systemu IPS.
. Uruchomienie funkcji automatycznego backupu konfiguraciji.
. Uruchomienie funkcji DNS proxy.
o Uruchomienie wbudowanego systemu raportowania.
. Uruchomienie powiadomien mailowych
. Konfiguracja zbierania logéw
. Uruchomienie agenta SNMP
3. Wdrozenie i konfiguracja przetacznikdw wskazanych w Opisie Przedmiotu
Zamodwienia
. Demontaz starych przetacznikéw
. Instalacja w szafach rack zamawiajgcego nowych przetgcznikow
o Aktualizacja oprogramowania przetgcznikdbw do najnowszej dostepnej
wersji, wydzielenie vlandw, separacja sieci
. Podstawowa konfiguracja przetacznikdw tj. interfejsy do zarzadzania, konto
administracyjne.
Wykonawca musi przygotowac niezbedng dokumentacje w zakresie dokumentacji
powdrozeniowej zawierajgcej opis konfigurowanych opcji wdrozonego $rodowiska.
Ilos¢ 1 szt.

18. Ustuga bezposredniego zarzadzania urzadzeniami/oprogramowaniem w formie godzin
serwisowych do wykorzystania przez jednostke (IT/OT)

Nazwa Minimalne wymagania dla ustugi
T Ustuga bezposredniego zarzadzania urzadzeniami/oprogramowaniem w formie
ypP godzin serwisowych do wykorzystania przez jednostke (IT/OT)
Wymadania Zamawiajgcy wymaga $wiadczenia ustugi wsparcia technicznego w postaci godzin
‘L 6Igne eksperckich w ilosci minimum 10 godzin w okresie od daty zawarcia umowy do
9 maksymalnie dnia 31.12.2026 r. Wykonawca do nizej wymienionego zakresu
ZP.CYBER.1.2026 Specyfikacia Warunkow Zamowienia
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wymaga udostepnienia dedykowanego portalu zgtaszania zadan dostepnego
24h/7dni w tygodniu z czasem przyjecia zgtoszenia maksymalnie 1h. Kazde
rozpoczete zgtoszenie ma by¢ rozliczane taryfag 30minutowa.

Zamawiajgcy wymaga $wiadczenia ustugi wsparcia technicznego od poniedziatku
do pigtku w godzinach 8:00-16:00.

Zamawiajgcy wymaga, aby godziny byly przeznaczone na $wiadczenie ustug
wsparcie wobec wszystkich rozwigzan w zakresie minimum:

. Wsparcie zwigzane z instalacjg oprogramowania antywirusowego

. Wsparcie zwigzane z instalacjg i wdrozeniem nowo zakupionego sprzetu
serwerowego,

. Aktualizacja oprogramowania dostarczonego sprzetu serwerowego,
Wsparcie w innych pracach jakie bedg aktualnie przeprowadzane przez
Zamawiajgcego dotyczace infrastruktury IT.

Ilosé

1 szt.

19. UPS dla serwerowni w Siedzibie Gtéwnej (IT/OT)

Nazwa

Minimalne wymagania dla sprzetu

Typ

UPS dla serwerowni w Siedzibie Gtéwnej (IT/OT)

Wymagania
minimalne

Moc wyjsciowa (pozorna / czynna): minimum 3000 VA minimum 2700 W
Topologia: (on-line double conversion)

Typ obudowy: Rack max 2U

Chtodzenie: Wymuszone, wewnetrzne wentylatory

Wejscie

Napiecie znamionowe (warto$¢ skuteczna): 230 V AC

Zakres napiecia wejsciowego (wartosci skuteczne) 185 + 280 V AC
Czestotliwos¢ znamionowa napiecia wejsciowego: 50/60 Hz
Zakres czestotliwosci 40 + 70 Hz

Progi przetgczania: sie¢ — UPS: 120 + 276 V AC

Wyjscie

Napiecie znamionowe (warto$¢ skuteczna): 230 V AC

Zakres napiecia wyjsciowego (wartosci skuteczne) i tolerancja — praca sieciowa:
220 - 240VAC 2 %

Ksztatt napiecia wyjsciowego : Sinusoidalny

Czestotliwo$¢ znamionowa napiecia wyjsciowego: 50 Hz

Filtracja napiecia wyjsciowego: petna filtracja ciggta (catkowita izolacja od zaktocen
sieciowych)

Progi przetaczania: UPS — sie¢: 176 + 276 VAC £ 2 %

Czas przetaczenia na prace rezerwowg 0 ms

Czas powrotu na prace sieciowg: 0 ms

Przecigzalno$¢ > 105% - 15 s

Akumulatory i czasy
podtrzymania

Akumulatory wewnetrzne: minimum 6x 12V / 9 Ah
Czas podtrzymania (100 % / 80 % / 50 % Pmax): minimum 2 / 4 / 8 min

Zabezpieczenia

Zabezpieczenie wejsciowe
° Przeciwzwarciowe — Bezpiecznik automatyczny

ZP.CYBER.1.2026
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o 16 A/ 250V AC

. Przeciwprzepieciowe

Zabezpieczenie wyjsciowe: Elektroniczne — przeciwzwarciowe i przecigzeniowe
Zabezpieczenia wejScia DC (akumulatory wewnetrzne): Zabezpieczenie
nadpradowe

Wyposazenie i
funkcje dodatkowe

Przytagcza wyjsciowe (liczba i typ gniazd)

. minimum 6 x IEC320 C13 (10 A)

o minimum 1 x IEC C19 (16 A)

Sygnalizacja minimum: Akustyczno — optyczna; graficzny wyswietlacz LCD
Interfejsy komunikacyjne minimum: USB

Wsporniki do montazu w szafie RACK

o Oprogramowanie tego samego producenta co UPS, bezptatne bez
ograniczen funkcjonalnosci oraz ilosci podtgczonych stanowisk komputerowych -
mozliwos¢ zamykania systemu na stanowiskach komputerowych w sieci -
mozliwos¢ pobierania ze strony producenta i dokonywania aktualizacji przez
uzytkownika bez dodatkowych kosztow. mozliwos$¢ edycji nazw urzadzen na liscie
monitorowanych UPSéw

Mozliwos¢ aktualizacji firmware w UPS przez uzytkownika

Producent oferowanego sprzetu musi posiada¢ ISO 9001:2015 lub réwnowazne

Certyfikaty dla producenta sprzetu obejmujacy proces projektowania, produkcji i serwisowania
minimum 24 miesiecy na elektronike i 24 miesigce na akumulatory;
Gwarancja Serwis musi by¢ realizowany przez autoryzowany serwis producenta.
Zamawiajgcy wymaga, aby serwis realizowany byt w systemie door to door
Ilos¢ 1 szt.

20. UPS dla stacji operatorskich (IT/OT)

Nazwa Minimalne wymagania dla sprzetu
Typ UPS dla stacji operatorskich (IT/OT)
Wymagania Moc wyj$ciowa (pozorna / czynna): minimum 900 VA minimum 480 W
LA Topologia: Line-Interactive (z uktadem AVR)
minimalne
Typ obudowy: Tower
Napiecie znamionowe (warto$¢ skuteczna): 230 V AC
Zakres napiecia wejsciowego (wartosci skuteczne) 185 + 280 V AC
Wejscie Czestotliwos¢ znamionowa napiecia wejsciowego: 50/60 Hz
Zakres czestotliwosci 45 + 60 Hz
Progi przetgczania: sie¢ — UPS: 140 + 270 V AC
Napiecie znamionowe (warto$¢ skuteczna): 230 V AC
Zakres napiecia wyjsciowego (wartosci skuteczne) i tolerancja — praca sieciowa:
Wyjscie 200 + 230 V AC
Ksztatt napiecia wyjsciowego: aproksymacja sinusoidy
Czestotliwo$¢ znamionowa napiecia wyjsciowego: 50/60 Hz
ZP.CYBER.1.2026 Specyfikacia Warunkow Zamowienia
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Filtracja napiecia wyjsciowego: Podstawowa filtracja zaktécen sieciowych i
ttumienie impulsow

Progi przetgczania: UPS — siec¢: 160 + 270 V AC

Czas przetgczenia na prace rezerwowg 10 ms

Czas powrotu na prace sieciowg: 5 ms

Akumulatory i czasy
podtrzymania

Akumulatory wewnetrzne: minimum 1x 12V /9 Ah
Czas podtrzymania (80 % / 50 % Pmax): minimum 1 / 4 min

Zabezpieczenia

Zabezpieczenie wejsciowe

° Przeciwzwarciowe — Bezpiecznik automatyczny
. 5A/250VAC
° Przeciwprzepieciowe

Zabezpieczenie wyjsciowe: Elektroniczne — przeciwzwarciowe i przecigzeniowe
Zabezpieczenia wejécia DC (akumulatory wewnetrzne): Zabezpieczenie
nadpradowe

Wyposazenie i
funkcje dodatkowe

Przytgcza wyjsciowe (liczba i typ gniazd)
. minimum 2 x C/E TYP E

Sygnalizacja minimum: Akustyczno — optyczna; dioda LED

Interfejsy komunikacyjne minimum: USB

o Oprogramowanie tego samego producenta co UPS, bezptatne bez
ograniczen funkcjonalnosci.

Producent oferowanego sprzetu musi posiada¢ ISO 9001:2015 dla producenta

Certyfikaty sprzetu obejmujacy proces projektowania, produkcji i serwisowania
minimum 24 miesiecy na elektronike i 24 miesigce na akumulatory;
Gwarancja Serwis musi by¢ realizowany przez autoryzowany serwis producenta.
Zamawiajgcy wymaga, aby serwis realizowany byt w systemie door to door
Ilos¢ 3 szt.

21. UPS dla serwerowni (NAS) (IT/OT)

Nazwa Minimalne wymagania dla sprzetu
Typ UPS dla serwerowni (NAS) (IT/OT)
Wymagania Moc wyjsciowa (pozorna / czynna): minimum 1200 VA minimum 600 W
;. Topologia: Line-Interactive (z uktadem AVR)
minimalne .
Typ obudowy: Tower
Napiecie znamionowe (warto$¢ skuteczna): 230 V AC
Zakres napiecia wejsciowego (wartosci skuteczne) 185 + 280 V AC
Wejscie Czestotliwos¢ znamionowa napiecia wejsciowego: 50/60 Hz
Zakres czestotliwosci 45 + 60 Hz
Progi przetgczania: sie¢ — UPS: 140 + 270 V AC
Wyjscie Napiecie znamionowe (wartos¢ skuteczna): 230 V AC
ZP.CYBER.1.2026 Specyfikacia Warunkow Zamowienia
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Zakres napiecia wyjsciowego (wartosci skuteczne) i tolerancja — praca sieciowa:
200 + 230 V AC

Ksztatt napiecia wyjsciowego: aproksymacja sinusoidy

Czestotliwos¢ znamionowa napiecia wyjsciowego: 50/60 Hz

Filtracja napiecia wyjsciowego: Podstawowa filtracja zaktocen sieciowych i
thumienie impulsow

Progi przetgczania: UPS — siec: 160 + 270 V AC

Czas przetaczenia na prace rezerwowg 10 ms

Czas powrotu na prace sieciowg: 5 ms

Akumulatory i czasy
podtrzymania

Akumulatory wewnetrzne: minimum 1x 12V /9 Ah
Czas podtrzymania (80 % / 50 % Pmax): minimum 1 / 4 min

Zabezpieczenia

Zabezpieczenie wejsciowe

. Przeciwzwarciowe — Bezpiecznik automatyczny
. 5A/250VAC
. Przeciwprzepieciowe

Zabezpieczenie wyjsciowe: Elektroniczne — przeciwzwarciowe i przecigzeniowe
Zabezpieczenia wejscia DC (akumulatory wewnetrzne): Zabezpieczenie
nadpradowe

Wyposazenie i
funkcje dodatkowe

Przytacza wyjsciowe (liczba i typ gniazd)
. minimum 4 x Schuko

Sygnalizacja minimum: Akustyczno — optyczna; dioda LED

Interfejsy komunikacyjne minimum: USB

. Oprogramowanie tego samego producenta co UPS, bezptatne bez
ograniczen funkcjonalnosci.

Producent oferowanego sprzetu musi posiada¢ ISO 9001:2015 dla producenta

Certyfikaty sprzetu obejmujacy proces projektowania, produkgcji i serwisowania
minimum 24 miesiecy na elektronike i 24 miesigce na akumulatory;
Gwarancja Serwis musi by¢ realizowany przez autoryzowany serwis producenta.
Zamawiajgcy wymaga, aby serwis realizowany byt w systemie door to door
Ilos¢ 1 szt.
ll. OBSZAR TECHNICZNY OT
22. Przetagcznik do lokalizacji zdalnej (OT)
2 LETE Minimalne wymagania dla sprzetu
Typ Przetgcznik do lokalizacji zdalnej (OT)
Do montazu w szafie Rack 19", o wysokosci nie wiecej niz 1U, wraz z
Obudowa kompletem uchwytdw montazowych, wyposazona w zintegrowany zasilacz,
chtodzona aktywnie (przy uzyciu wentylatoréw).
Porty Minimum 24 porty 10/100/1000 Mbps R145 z obstugg PoE+ 802.3af/at,
minimum 4 porty SFP/SFP+ 1/10GbE,
ZP.CYBER.1.2026 Specyfikacia Warunkow Zamowienia
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Budzet mocy PoE min. 400 W

Minimum 1 port typu out-of-band management
Minimum 1 port konsolowy RS232 RJ45
Minimum 1 port typu USB A do transferu plikow

Wydajnos¢
przetacznika

Minimum 16000 adreséw MAC
Switch fabric capacity min. 128 Gbps
Forwarding rate min. 120 Mpps
Pamie¢ flash min. 128 MB

Pamie¢ RAM min. 512 MB

Funkcjonalnos$c¢
warstwy II

Obstuga minimum 4000 wirtualnych sieci

Wsparcie dla agregacji statycznej oraz LACP (802.3ad)

Obstuga minimum 8 grup LACP i minimum 8 portéw fizycznych per grupa
Obstuga ramek Ethernet typu Jumbo min. 9k

Funkcjonalnosc
warstwy III

Obstuga routingu statycznego oraz dynamicznego RIPv2 oraz OSPFv2
Obstuga minimum 64 wpisdw routingu statycznego
Obstuga minimum 512 wpiséw routingu dynamicznego

Zgodnos¢ z
protokotami

802.1ab LLDP

ANSI/TIA-1057- LLDP-MED

802.1D Bridging, Spanning Tree

802.1p Ethernet Priority

802.1Q VLAN Tagging

802.1S Multiple Spanning Tree (MSTP)
802.1W Rapid Spanning Tree (RSTP)
802.1X Network Access Control, Auto VLAN
802.2 Logical Link Control

802.3 10BASE-T

802.3ab Gigabit Ethernet (1000BASE-T)
802.3ac Frame Extensions for VLAN Tagging
802.3ad Link Aggregation with LACP
802.3u Fast Ethernet (100BASE-TX)
802.3x Flow Control

RFC 768 UDP

RFC 791 IP

RFC 792 ICMP

RFC 793 TCP

RFC 826 ARP

RFC 2030 SNTP

RFC 2132 DHCP options and BOOTP vendor extensions
RFC 2865 RADIUS Client

RFC 3579 RADIUS Support for EAP

RFC 3164 Syslog

Inne

Obstuga list kontroli dostepu opartych o adresy MAC i IP
Ochrona DoS

Storm Control Broadcast/Multicast/Unknown Unicast
DHCP Snooping

DHCP Relay
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DHCP Server

IGMP Snooping Querier

IGMP Proxy

PVST/PVRST

BPDU Guard, BPDU filtering, Root Guard

Authentication, Authorization, and Accounting (AAA)

Private VLAN

Port Mirroring

Port Security/MAC Locking

DiffServ support

DSCP and 802.1p (CoS)

Traffic shaping/metering

00S - kolejki priorytetowe oraz Weighted Round Robin (WRR), Strict Priority
(SP)

Narzedzia diagnostyczne PING, TRACEROUTE, ICMPv6

TFTP, FTP, Telnet, SSH v2

SNMP v1/v2/v3

Zarzadzanie IPv6

Funkcjonalnos¢ typu autoinstall/autodeployment dla oprogramowania
uktadowego oraz plikéw konfiguracyjnych

Zero-touch deployment

Zarzadzanie przez CLI, wbudowane WebGUI (HTTP/HTTPS) oraz kontroler w
wersji on-premise lub chmurowej

Przystosowanie do pracy w temperaturze 0-50 stopni Celsjusza

Co najmniej 60 miesiecy gwarancji producenta, wraz z bezptatnym dostepem

Gwarancja o .
do aktualizacji oprogramowania.
Zamawiajgcy wymaga, aby wykonawca dokonat wdrozenia o zakresie min.:
e Demontaz starych przetgcznikéw
e Instalacja w szafach rack zamawiajgcego nowych przetgcznikow
e Aktualizacja oprogramowania przetgcznikdw do najnowszej dostepnej
wersji
Wdrozenie e Podstawowa konfiguracja przetgcznikdw tj. interfejsy do zarzadzania,
konto administracyjne.
Wykonawca musi przygotowa¢ niezbedng dokumentacje w zakresie
dokumentacji powdrozeniowej zawierajgcej opis konfigurowanych opdji
wdrozonego Srodowiska.
Ilos¢ 1 szt
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23. Sprzetowe sondy monitorujgce w ramach systemu klasy IDS dla OT, umozliwiajgce bezpieczne
oraz pasywne zbieranie kopii ruchu sieciowego (IT/OT).

Nazwa

Minimalne wymagania dla sprzetu

Typ

Sprzetowe sondy monitorujgce w ramach systemu klasy IDS dla OT, umozliwiajace
bezpieczne oraz pasywne zbieranie kopii ruchu sieciowego (IT/OT).

Zamawiajgcy wymaga dostarczenia minimum trzech (3) sprzetowych sond
monitorujacych pracujacych w ramach dostarczanego systemu klasy IDS dla
$rodowisk przemystowych OT umozliwiajacych bezpieczne, pasywne i
bezinwazyjne zbieranie kopii ruchu sieciowego w sieciach IT/OT.

Sondy muszg zapewnia¢:

Przeznaczeniei | ° Ciggte, pasywne monitorowanie komunikacji sieciowej,
funkcja . Zbieranie i analize ruchu sieciowego,
. Budowe modelu komunikacji w sieci przemystowej,
. Wykrywanie zagrozen, incydentéw oraz anomalii w komunikaciji.
Licencja systemu klasy IDS musi by¢ wieczysta i wspotpracowac z nielimitowang
liczbg monitorowanych urzadzen.
Gwarancja producenta wraz ze wsparciem technicznym- minimum 24 miesigce. .
Sondy monitorujgce musza:
. . dziata¢ w sposdb w petni pasywny (100% passive),
Wzg})a:g:l;la o nie generowac zadnego ruchu w monitorowanej sieci,
bezpieczenstwo | ° nie wp’{ngc' na dostepnos¢, opdznienia ani niezawodnos$¢ komunikacii,
pracy o analizowaf: ruch wytgcznie na pgglstawie jego ,kopii,
. zapewniacC petng transparentnosc dla urzadzen OT (PLC, HMI, SCADA itd.),
. by¢ czescig jednego, spdjnego rozwigzania IDS (ten sam producent).
Metody Sondy muszq obstugiwac nastepujace tryby pracy: )
pozyskiwania . odbior ruchu_ poprzez porty SPAN / mirror prze’rqczr_\_ikow, N
ruchu sieciowego . prace w trybie pass-through / in-line (bez ingerencji w transmisje),
. analize kopii ruchu bez aktywnego udziatu w komunikacji.

Interfejsy Ethernet:
. min. 1 port RJ45 10/100 Mbps do monitoring ruchu.

Port musi:

Interfejsy o dziata¢ wylacznie w trybie odbioru (RX only)

monitorujace i o nie posiada¢ funkcji transmisji (brak TX)

sprzetowe o nie identyfikowa¢ sie w sieci (brak widocznego MAC)
o Interfejsy przemystowe:
Sonda musi wspiera¢ pasywny monitoring komunikacji dla minimum:
o RS485
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o RS422
o RS232
o CAN

Funkcjonalnos$c¢
analityczna sond

Sondy muszg umozliwiac:

przekazywanie danych do systemu IDS w czasie rzeczywistym
selektywne przekazywanie ruchu (filtracja):

po adresach IP

po urzgdzeniach

po protokofach

eksport i przekazywanie danych w formacie:

IPFIX

wspbtprace z analiza:

DPI (deep packet inspection)

ML/AI (po stronie systemu IDS)

obstuge przechwytywania pakietow (PCAP — przez system IDS).

® O ®© O O O e o

® O O

Wymagania
bezpieczenstwa

Sondy muszg zapewniac:

. szyfrowanie danych przechowywanych lokalnie:
o minimum AES 128-bit,
. zabezpieczenie przed manipulacja:

o automatyczne kasowanie danych przy prébie nieautoryzowanego dostepu
do pamieci FLASH,

. ochrone fizyczna:

o detekcje otwarcia obudowy,

o generowanie alarmu w systemie IDS,

o szyfrowang komunikacje z centralnym systemem IDS

Wymagania
instalacyjne

Sondy musza:

umozliwia¢ montaz w warunkach przemystowych:

instalacja na szynie DIN

by¢ przystosowane do pracy ciaggtej (24/7/365),

by¢ odporne na przerwy w zasilaniu i warunki srodowiskowe,
umozliwia¢ instalacje bez przerywania pracy sieci,

nie powodowac zaktdcen transmisji podczas wdrozenia.

e o o 0 O o

Sondy musza:
. by¢ zasilane napieciem 24 VDC,

Zasilanie i o . o )
niezawodnosé o p95|_adac podtrz_ymanle zasilania (battery backup):
o minimum 30 minut pracy,
o zapewnia bezpieczne zapisanie danych w przypadku zaniku zasilania.

Zarzadzanie i
integracja

Sondy muszg umozliwiac:

zdalne zarzadzanie i konfiguracje z poziomu systemu IDS,
aktualizacje oprogramowania i firmware,

monitorowanie stanu urzadzenia,

konfiguracje parametrow pracy,

komunikacje z systemem IDS w sposob szyfrowany,
prace w sieci z:

DHCP

statyczng konfiguracja IP.

O O © © © @ o o
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Sondy musza:
. wspotpracowac z centralnym systemem IDS w zakresie:
o analizy ruchu,
o detekcji zagrozen,
Integracja z © map<_)\_Na_nifa sieci OT,
systemem IDS * umozliwiac: .
o analize protokotow przemystowych,
o wykrywanie anomalii,
o identyfikacje incydentow,
o przekazywac dane do systemu w czasie rzeczywistym,
o umozliwia¢ centralne aktualizacje i zarzadzanie.
Sondy muszg zapewniac:
Wymagania . bral_<_ogrfa’niczer'1 fun,kcjonal_nych wynikajagych z ;_archjtektury sprz,etowej,
dodatkowe . mozliwos¢ pracy w srodowiskach o wysokim poziomie bezpieczenstwa,
o kompatybilnos¢ z architekturg przemystowg Zamawiajacego,
. mozliwos¢ rozbudowy systemu przez dodanie kolejnych sond.
Dostarczana licencja systemu IDS musi by¢ licencjg wieczystg dla nielimitowanej
liczby
monitorowanych urzadzen.
Gwarancja producenta wraz ze wsparciem technicznym- minimum 24 miesigce.
Serwis producenta systemu IDS musi obejmowac:
. Dostep do dokumentacji technicznej i instrukcji systemu IDS w jezyku
polskim.
Serwis i . Dostep do nowyc_h w?r-sji systemu IDS.
gwarancja o Dostep do aktualizacji i poprawek systemu IDS.
. Dostep do aktualizacji oprogramowania sond sprzetowych.
o Wymiane uszkodzonych sond sprzetowych w razie awarii.
. Przekazanie danych kontaktowych do dziatu technicznego producenta
systemu IDS.
. Wsparcie administratorow Zamawiajgcego w zakresie obstugi systemu IDS
podczas wdrozenia i pozniejszej eksploatacji.
o Wsparcie administratorow Zamawiajgcego przy identyfikacji probleméw a
takZe ich rozwigzywaniu lub zastosowaniu obejscia.
Wdrozenie musi by¢ przeprowadzone przez Wykonawce w zakresie minimum:
. Instalacja, oraz konfiguracja systemu IDS w S$rodowisku serwerowym
wskazanym przez Zamawiajgcego,
o Instalacja sond sprzetowych w miejscach wskazanych przez
Zamawiajgcego.
Wdrozenie . Petna konfiguracja i wdrozenie systemu u Zamawiajgcego
. Przekazanie Zamawiajgcemu wszelkich haset uzytych w oprogramowaniu
wraz z opisem ich funkgji i uprawnien w systemie.
. Przeprowadzenie testow sprawdzajgcych  prawidlowos¢  instalacii,
konfiguracji i dziatania systemu.
. Szkolenie dla administratoréw Zamawiajgcego z konfiguracji i administracji
systemem IDS. Szkolenie moze by¢ przeprowadzone zdalnie.
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o Przygotowanie dokumentacji powykonawczej opisujgcej wszystkie prace,
sposob konfiguracji poszczegolnych urzadzen oraz catego wdrozenia.
Ilo$¢ 1 szt

24. Dedykowany dysk do przeprowadzania kopii zapasowych w srodowiskach OT, ktére nie majg dostepu
do sieci lokalnej/internetu (OT)

Nazwa Minimalne wymagania dla sprzetu
Typ Dedykowany dysk do przeprowadzania kopii zapasowych w Srodowiskach OT,
ktére nie majg dostepu do sieci lokalnej/internetu (OT)
Przedmiotem zamowienia jest dostawa mobilnego urzadzenia przeznaczonego do
Wymagania zabezpieczania i przywracania systeméw IT oraz technologii operacyjnych
. ICS/OT. Urzadzenie musi zapewnia¢ petng funkcjonalnos¢ w trybie offline, bez
ogolne . . . . .
wymaganego dostepu do sieci LAN lub Internetu. Zastosowanie rozwigzania musi
umozliwiac realizacje procedur Business Continuity i Disaster Recovery
Urzadzenie musi posiada¢ wbudowang pamie¢ o pojemnosci min. 1 TB na
sktadowanie kopii zapasowych.
Parametry Urzadzenie musi posiada¢ metalowg obudowe w celu zapewnienia
techniczne i bezpieczenstwa kopii zapasowych w warunkach $rodowisk pracy przemystowej.
pojemnos¢ Urzadzenie musi posiadaé port USB-A lub USB-C w celu podtaczenia do

zabezpieczanego urzadzenia. Nie dopuszcza sie podigczania urzadzenia za
pomocg innych portow (np. R145).

Funkcjonalnosc

Rozwigzanie musi pozwala¢ na wykonywanie kopii obrazu dysku (image-level
backup) urzadzenia, na ktérym system zostat uruchomiony.

Rozwigzanie musi pozwala¢ na wykonywanie kopii petnej oraz przyrostowej.
Rozwigzanie musi pozwala¢ na wykorzystanie kompresji i deduplikacji.
Rozwigzanie powinno zapewniac petng kontrole uzytkownika nad czestotliwoscig
wykonywania kopii.

Rozwigzanie musi umozliwia¢ backup systemow operacyjnych z rodziny Windows
(w tym Windows Embedded) oraz Linux.

backupu ) ) . . ! ., . .
Rozwigzanie musi pozwala¢ na zabezpiezanie srodowisk odizolowanych poprzez
wykonywanie kopii offline. Oznacza to, iz rozwigzanie musi pozwala¢ na
wykonywanie backupu urzadzen, ktdre nie sg podpiete do sieci.
Mozliwos¢ tworzenia bootowalnego nosnika bezposrednio z urzadzenia w celu
przywracania systemoéw.
Rozwigzanie musi posiada¢ zdolno$¢ do przenoszenia kopii danych pomiedzy
réznymi magazynami.
. Mozliwos¢ przywracania kopii obrazu dysku na oryginalne urzadzenie lub na
Funkcje A .. .
. . sprzet o innej konfiguracji sprzetowej.
odzyskiwania : . . S . . . . .
Rozwigzanie musi wspieraC wersjonowanie. Kazda wersja backupu mozliwa do
danych . S L , . . - .
odtworzenia musi by¢ odzwierciedleniem kazdego wykonania kopii zapasowej.
Urzadzenie musi funkcjonowac jako niezalezna jednostka, niewymagajaca
Integracjai zewnetrznej infrastruktury serwerowej do przeprowadzenia procesu backupu lub
zgodnos¢ przywracania oraz niewymagdajaca nadrzednego oprogramowania backupowego,
do ktoérego jest podtaczona.
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Gwarancja Minimum 36 miesiecy gwarancji producenta
Ilos¢ 1 szt.

25. Urzadzenie UTM dla lokalizacji zdalnych z ochrong protokotéw przemystowych (OT)

Nazwa

Minimalne wymagania dla sprzetu

Typ

Urzadzenie UTM dla lokalizacji zdalnych z ochrong protokotdéw przemystowych (OT)

Wymagania
ogolne

Zamawiajgcy wymaga dostarczenia urzadzenia bezpieczenstwa sieciowego klasy
UTM/NGFW przeznaczonego w szczegolnosci do monitorowania, kontroli i
ochrony komunikacji w sieciach przemystowych (OT) oraz zabezpieczenia instalacji
technologicznych i punktéw infrastruktury krytycznej.

Rozwigzanie musi umozliwia¢ inspekcje i analize ruchu sieciowego z
wykorzystaniem protokotéw  przemystowych  stosowanych w  systemach
automatyki, sterowania oraz monitoringu proceséw technologicznych.

Urzadzenie powinno peic¢ role zapory sieciowej oraz punktu kontroli ruchu
pomiedzy strefami sieciowymi (IT/OT), umozliwiajgc bezpieczng separacje,
monitorowanie i kontrole potaczen. Rozwigzanie musi by¢ przystosowane do pracy
ciggtej w Srodowisku przemystowym oraz umozliwia¢ centralne zarzadzanie i
analize zdarzen bezpieczenstwa.

Obstuga sieci

1. Urzadzenie ma posiada¢ wsparcie dla protokotu IPv4 oraz IPv6 co najmniej
na poziomie konfiguracji adreséw dla interfejséw, routingu, firewall, systemu IPS
oraz ustug sieciowych takich jak np. DHCP.

Zapora
korporacyjna
(Firewall)

1. Urzadzenie ma by¢ wyposazone w Firewall klasy Stateful Inspection.
2. Urzadzenie ma obstugiwac translacje adreséw NAT n:1, NAT 1:1 oraz PAT.
3. Urzadzenie ma umozliwia¢ ustawienia trybu pracy jako router warstwy

trzeciej, jako bridge warstwy drugiej oraz hybrydowo (czeSciowo jako router, a
czesciowo jako bridge).

4, Interface (GUI) do konfiguracji firewall ma umozliwiaé tworzenie
odpowiednich regut przy uzyciu prekonfigurowanych obiektéw. Przy zastosowaniu
takiej technologii osoba administrujgca ma mie¢ mozliwos¢ okreslania parametrow,
pojedynczej reguty (adres zrédtowy, adres docelowy, port docelowy, etc.) przy|
wykorzystaniu obiektdw okreslajgcych ich logiczne przeznaczenie.

5. Administrator ma mie¢ mozliwos¢ budowania regut firewall na podstawie:
interfejsow wejsciowych i wyjéciowych ruchu, zrédtowego adresu IP, docelowego
adresu IP, geolokacji hosta zrédtowego badz docelowego, reputacji hosta, ustug
internetowych (web services), uzytkownika badz grupy z bazy LDAP, pola DSCP
nagtowka pakietu, przypisania kolejki QoS, okreslenia limitu potaczen na sekunde,
godziny oraz dnia nawigzywania potaczenia.

6. Urzadzenie ma umozliwia¢ filtrowanie jedynie na poziomie warstwy 2
modelu OSI tj. na podstawie adreséw mac.
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7. Administrator ma mie¢ mozliwoS¢ zdefiniowania minimum 10 rdznych,
niezaleznie konfigurowalnych, zestawéw regut firewall.

8. Edytor regut firewall ma posiada¢ wbudowany analizator regut, ktory,
wskazuje btedy i sprzecznosci w konfiguracji regut.
9. Urzadzenie ma umozliwia¢ uwierzytelnienie i autoryzacje uzytkownikdéw w

oparciu o baze LDAP (wewnetrzng oraz zewnetrzng), zewnetrzny serwer RADIUS,
zewnetrzny serwer Kerberos.

10.  Urzadzenie ma umozliwia¢ wskazanie trasy routingu dla wybranej reguty
niezaleznie od innych tras routingu (np. routingu domyslnego).

11. System musi umozliwia¢ budowanie regut bezpieczenstwa w oparciu o
definiowane przez administratora harmonogramy czasowe.

Intrusion Preventi
on System (IPS)

1. System detekcji i prewencji wkaman (IPS) ma by¢ zaimplementowany w
jadrze systemu i ma wykrywac wfamania oraz anomalie w ruchu sieciowym przy
pomocy analizy protokotéw, analizy heurystycznej oraz analizy w oparciu o
sygnatury kontekstowe.

2. Modut IPS ma by¢ opracowany przez producenta urzagdzenia. Nie dopuszcza
sie, aby modut IPS pochodzit od zewnetrznego dostawcy.

3. Modut IPS ma zabezpiecza¢ przed co najmniej 10 000 atakéw i zagrozen.
4, Administrator ma mie¢ mozliwo$¢ tworzenia wiasnych sygnatur dla systemu
IPS.

5. Modut IPS ma nie tylko wykrywac, ale rowniez usuwac szkodliwg zawartos¢

w kodzie HTML oraz

6. JavaScript zadanej przez uzytkownika strony internetowej nie blokujac
dostepu do tej strony po usunieciu zagrozenia.

7. Urzadzenie ma umozliwia¢ inspekcje ruchu tunelowanego wewnatrz
protokotu SSL, co najmniej w zakresie analizy HTTPS, POP3S oraz SMTPS.

8. Administrator ma mie¢ mozliwos¢ konfiguracji jednego z trybow pracy
urzadzenia, to jest: IPS, IDS lub Firewall dla wybranych adreséw IP (zrodtowych i
docelowych), uzytkownikdw, portdw (zrodtowych i docelowych) oraz na podstawie
pola DSCP.

9. Urzadzenie ma umozliwia¢ ochrone miedzy innymi przed atakami typu
SQL Injection, Cross Site Scripting (XSS) oraz ztosliwym kodem Web?2.0.

10.  Po zakupie stosownej licencji modut IPS ma zapewnia¢ analize protokotéw
przemystowych co najmniej takich jak: Modbus, UMAS, S7 200-300-
400, EtherNet/IP, CIP, OPC UA, OPC (DA/HDA/AE), BACnet/IP, PROFINET,
SOFBUS/LACBUS, IEC 60870-5-104, IEC 61850 (MMS, Goose & SV).

11. Urzadzenie musi zapewniaC automatyczng aktualizacje sygnatur|
kontekstowych.

Ksztaltowanie
pasma
(Traffic Shapping)

1. Urzadzenie ma umozliwiaé ksztattowanie pasma w  oparciu
o priorytetyzacje ruchu oraz minimalng i maksymalng warto$¢ pasma.

2. Ograniczenie pasma lub priorytetyzacja reguty firewall ma by¢ mozliwe
wzgledem pojedynczego potaczenia, adresu IP, zautoryzowanego uzytkownika,
pola DSCP.

3. Urzadzenie ma umozliwiaé tworzenie tzw. kolejki nie majgcej wptywu na
ksztattowanie pasma, a jedynie na $ledzenie konkretnego typu ruchu
(monitoring).
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4, Urzadzenie ma umozliwia¢ ksztattowanie pasma na podstawie aplikacji
generujacej ruch.
1. Urzadzenie ma umozliwia¢ stworzenie sieci VPN typu client-to-site (klient]
mobilny— lokalizacja) lub site-to-site (lokalizacja-lokalizacja).
2. Urzadzenie ma wspiera¢ co najmniej nastepujgce typy sieci VPN:
a. IPSec VPN,
b. SSL VPN.
3. SSL VPN ma dziataé w trybie tunelu.
4, Producent urzadzenia ma umozliwiaCc pobranie klienta VPN
wspoOtpracujgcego z oferowanym rozwigzaniem.
5. Klient SSL VPN ma by¢ dostepny z poziomu portalu uwierzytelniania
Wirtualne sieci (captive portal)_ Sliwiad . 1 .
prywatne (VPN) 6. Urzadzenie ma umoz_!|W|ac unkcjonalnosc przetaczenia tune_lu na tacze
zapasowe na wypadek awarii tgcza dostawcy podstawowego (VPN Failover).
7. W ramach licencji dostepny jest klient SSLVPN pod systemy: Windows,
Linux, macOS objety gwarancjg i wsparciem rownolegle ze wsparciem dla
rozwigzania UTM.
8. Urzadzenie ma umozliwia¢ wsparcie dla technologii XAuth, Hub
n’ Spoke oraz modconf.
9. Urzadzenie ma umozliwiac tworzenie
tuneli IPSec Policy Based oraz Route Based.
10. Rozwigzanie ma umozliwiaé wykorzystanie algorytmow post-kwantowej
kryptografii w szyfrowaniu IPSec w standardzie ML-KEM.
1. Urzadzenie ma umozliwia¢ uwierzytelnianie uzytkownikdw co najmniej w
oparciu o:
a. lokalng baze uzytkownikéw (wewnetrzny LDAP),
b. zewnetrzng baze uzytkownikoéw (zewnetrzny LDAP),
C. ustuge katalogowa Microsoft Active Directory.
d. Microsoft Entra ID, opartej na protokole OpenID Connect.
2. Urzadzenie ma umozliwia¢ rownoczesne uzycie co najmniej 5 roznych baz
LDAP.
3. Urzadzenie ma umozliwia¢ uruchomienie  specjalnego  portalu
(captive portal), ktéry ma zezwala¢ na autoryzacje uzytkownikéw co najmniej w
oparciu o protokoty:
Uwierzytelnianie | a. SSL,
b. Radius,
C. Kerberos.
4, Urzadzenie ma umozliwia¢ transparentng autoryzacje uzytkownikow w
ustudze katalogowej Microsoft Active Directory w oparciu o co najmniej dwa
mechanizmy.
5. Co najmniej jedna z metod transparentnej autoryzacji nie moze wymagad
instalacji dedykowanego agenta.
6. Autoryzacja uzytkownikéw z Microsoft Active Directory nie moze wymagac
modyfikacji schematu domeny.
7. Rozwigzanie musi mie¢ mozliwos¢ transparentnego uwierzytelniania
uzytkownikdbw w ramach infrastruktury VDI (Virtual Desktop Infrastructure)
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poprzez dedykowanego agenta. Metoda ta musi wspieraC co najmniej
technologie Citrix Virtual Apps i Microsoft Remote Desktop Services (RDS).

8. Urzadzenie musi posiada¢ wbudowany modut zapewniajgcy podwojne
uwierzytelnianie 2FA poprzez zastosowanie czasowych haset jednorazowych
(TOTP).

9. Wbudowany modut 2FA musi dawac¢ mozliwos$¢ wykorzystania haset TOTP
w ramach tuneli SSLVPN, IPSec, jak rowniez logowania do portalu
uwierzytelniania, webowego interfejsu administracyjnego i SSH.

10. Rozwigzanie musi zapewnia¢ Zero-Trust Network Access (ZTNA), dajac
dostep do zasobdw na podstawie analizy polityk bezpieczenstwa w oparciu co
najmniej o weryfikacje wersji systemu operacyjnego, statusu zapory sieciowej czy
zainstalowanego programu antywirusowego na stacji roboczej.

Administracja
taczami
do internetu (ISP)

1. Urzadzenie ma umozliwia¢ wsparcie dla mechanizméw réwnowazenia
obcigzenia tgczy do sieci Internet (tzw. Load Balancing).

2. Mechanizm réwnowazenia obcigzenia tgcza internetowego ma dziata¢ w
oparciu o nastepujgce dwa mechanizmy:

a. réwnowazenie wzgledem adresu zrédtowego,

b. réwnowazenie wzgledem potaczenia.

3. Mechanizm réwnowazenia obcigzenia ma uwzglednia¢ wagi przypisywane
osobno dla kazdego z taczy do Internetu.

4, Urzadzenie ma umozliwiaé przetgczenie na facze zapasowe w przypadku
awarii tgcza podstawowego (tzw. Failover).

5. Urzadzenie ma wspiera¢ mechanizm SD-WAN zapewniajac automatyczng

optymalizacje i wybdr najkorzystniejszego tacza.
6. W zakresie SD-WAN urzadzenie ma zapewnia¢ obstuge mechanizmu SLA
(monitorowanie opdznienia, jitter, wskaznika utraty pakietow).

7. Monitorowanie dostepnosci tgcza musi by¢ mozliwe w oparciu o ICMP oraz
TCP.

1. Urzadzenie ma umozliwia¢ statyczne trasowanie pakietow.

2. Urzadzenie ma umozliwia¢ trasowanie potgczen IPv6 co najmniej w zakresie

trasowania statycznego oraz mechanizmu przetaczenia na tacze zapasowe w,
przypadku awarii tgcza podstawowego.

Administracja
urzadzeniem

Routing 3. Urzadzenie ma umozliwia¢ trasowanie pakietow z poziomu wybranej reguty,
(Trasowanie) firewall (tzw. Policy Based Routing).
4, Urzadzenie ma umozliwia¢ dynamiczne trasowanie pakietéw w oparciu co
najmniej o protokoty: RIPv2, OSPF oraz BGP.
5. Rozwigzanie musi dawa¢ mozliwos¢ wybrania predefiniowalnego obiektu
typu blackhole.
1. Konfiguracja urzadzenia ma by¢ mozliwa z wykorzystaniem polskiego

interfejsu graficznego.

2. Interfejs  konfiguracyjny ma by¢ dostepny poprzez przegladarke
internetowg, a komunikacja ma by¢ mozliwa zaréwno poprzez niezaszyfrowany
protokot HTTP, jak zaszyfrowany protokot HTTPS.

3. Administrator ma mie¢ mozliwo$¢ wskazania do komunikacji innego portu
niz 443 TCP.
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4, Urzadzenie ma umozliwia¢é zarzadzanie przez dowolng liczbe
administratoréw z réznymi (takze naktadajgcymi sie) uprawnieniami.
5. Urzadzenie musi oferowa¢ mozliwo$¢ wykorzystania wbudowanych profili

administracyjnych okreslajgcych dostep do poszczegdinych modutéw systemu na
prawach: brak dostepu, dostep tylko do odczytu lub peten odczyt i zapis.

6. Urzadzenie ma umozliwia¢ zarzadzenia z poziomu konsoli (SSH)

7. Urzadzenie ma umozliwiaé zarzadzanie poprzez dedykowang platforme
centralnego zarzadzania.

8. Interfejs  konfiguracyjny platformy centralnego zarzgdzania ma by¢

dostepny poprzez przegladarke internetowg, a komunikacja ma by¢ zabezpieczona
za pomocg protokotu HTTPS.

9. Wbudowany webowy, graficzny interfejs administracyjny urzadzenia musi
oferowac narzedzia diagnostyczne, co najmniej ping, traceroute, nslookup.

10. Wbudowany webowy, graficzny interfejs administracyjny musi oferowac
narzedzia do przechwytywania pakietdw, wysSwietlania otwartych potgczen
sieciowych.

11.  Wbudowany webowy, graficzny interfejs administracyjny musi oferowac
mozliwos¢ zdefiniowania polityki haset stosowanych w catym systemie w zakresie
minimalnej ilosci znakdéw czy ztozonosci hasta.

12. Wbudowany webowy, graficzny interfejs administracyjny musi oferowac
mozliwos¢ generowania skryptéw z czynnosci wykonywanych przez administratora
( script recording ).

13. System musi oferowa¢ mozliwos¢ zdefiniowania wtasnych obiektow
sieciowych, obiektéw URL, certyfikatow, ustug internetowych (web services).

14.  Urzadzenie musi oferowac portal uwierzytelniania (captive portal) dla
uzytkownikow.

15.  Urzadzenie ma umozliwia¢ eksportowanie logow na zewnetrzny serwer|
(syslog) z wykorzystaniem transmisji nieszyfrowanej jak i szyfrowanej (TLS).

16.  Urzadzenie ma umozliwiaé eksportowanie logéow za pomocg protokotu
IPFIX.

17. Urzadzenie ma umozliwia¢ eksportowanie backupu konfiguracji (kopia
zapasowa) co najmniej w zakresie:

a. manualnego eksportu do pliku w dowolnym momencie czasu,

b. automatycznego eksportu do serwerdéw producenta lub na dedykowany
serwer zarzadzany przez administratora, z mozliwoscig wyboru czestotliwosci co
najmniej: raz dziennie,raz w tygodniu, raz w miesigcu

18.  Urzadzenie ma umozliwia¢ odtworzenie backupu konfiguracji pochodzacych
bezposrednio z serwerdw producenta lub z dedykowanego serwera zarzadzanego
przez administratora.

19. Urzadzenie ma umozliwia¢ anonimizacje logéw co najmniej w zakresie
adresu zrodtowego oraz nazwy uzytkownika.

20. Rozwigzanie musi dawa¢ mozliwos¢ recznej aktualizacji baz zabezpieczen
poprzez wskazanie pliku aktualizacji w trybie offline z poziomu interfejsu
graficznego.

Raportowanie

1. Urzadzenie ma posiada¢ wbudowany w interfejs administracyjny system
raportowania i przegladania logdw zebranych na urzadzeniu.
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2. System raportowania i przegladania logdw wbudowany w system nie moze
wymagac dodatkowej licencji do swojego dziatania.

3. System raportowania ma posiadac predefiniowane raporty dla co najmniej
ruchu WEB, modutu IPS, skanera Antywirusowego, skanera Antyspamowego.

4. System raportowania ma umozliwiaé wygenerowanie co najmniej 25
réznych raportow.

5. System raportowania ma umozliwia¢ edycje konfiguracji bezposrednio z
poziomu raportu.

6. System raportowania ma umozliwia¢ eksport wynikdw raportu do formatu
CSv.

7. Urzadzenie musi posiada¢ mozliwos¢ rozbudowy o dedykowany system
zbierania logdw i tworzeniaraportéw w postaci wirtualnej maszyny pochodzacy od
tego samego producenta.

8. Urzadzenie ma umozliwia¢ monitorowanie swojego stanu w wykorzystanie
protokotu SNMP w wersji 2 i 3.

9. Urzadzenie ma umozliwia¢ monitorowanie ruchu sieciowego bezposrednio
w konsoli GUI, a takze z poziomu konsoli (SSH).

Pozostate ustugi i
funkcje

1. Urzadzenie ma posiada¢ wbudowany serwer DHCP z mozliwoscig
dynamicznego przypisywania adresow jak i statycznego przypisywania adresu IP
do adresu MAC karty sieciowej.

2. Urzadzenie ma pozwala¢ na przesyfanie zapytan DHCP do zewnetrznego
serwera DHCP (tzw. DHCP Relay).

3. Konfiguracja serwera DHCP ma byc¢ niezalezna dla IPv4 i IPv6.

4, Urzadzenie ma umozliwia¢ stworzenia réznych konfiguracji DHCP dla

réznych podsieci skonfigurowanych zaréwno na interfejsach fizycznych jak i
wirtualnych (VLAN) w zakresie okreslenia bramy, serweréw DNS, nazwy domeny).
5. Urzadzenie ma posiadac ustuge DNS Proxy.

6. Urzadzenie ma posiadac wsparcie dla Spanning-
tree protocol (RSTP/MSTP).

7. Urzadzenie musi oferowac wsparcie dla IEEE 802.1Q VLAN.

8. Urzadzenie musi mie¢ mozliwos¢ wykorzystania REST API.

9. Urzadzenie ma posiada¢ dwie niezalezne partycje np. w celu zapewnienia
dziatania na wypadek awarii podczas aktualizacji oprogramowania uktadowego
(firmware). W tym celu ma by¢ mozliwe zsynchronizowanie aktywnej partycji z
zapasowg przed aktualizacjg firmware lub w dowolnym innym momencie.

Gwarancja i
serwis

Urzadzenie ma by¢ objete 12-miesieczng gwarancjg producenta na dostarczone
elementy systemu dla wszystkich funkcji bezpieczenstwa.

W okresie obowigzywania gwarancji ma by¢ zapewnione wsparcie techniczne
$wiadczone co najmniej drogg e-mail lub przez dedykowany do tego portal.

Parametry
sprzetowe

1. Urzadzenie ma by¢ pozbawione dysku twardego, a oprogramowanie
wewnetrzne musi dziata¢ na wbudowanej pamieci flash.

2. Urzadzenie ma by¢ wyposazone w zintegrowany port na karte microSD

3. Liczba portéw Ethernet 2,5Gbps — min. 4.

4, Urzadzenie ma umozliwia¢ dostep do Internetu za pomocg modemu 3G oraz
4G pochodzacego od dowolnego producenta.

5. Przepustowos¢ Firewall (1518 bajtow UDP) — minimum 8,5Gbps
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6. Przepustowosc¢ Firewall wraz z wigczonym systemem IPS (1518 bajtéw UDP)
— minimum 4Gbps.
7. Przepustowosc¢ tunelu VPN przy szyfrowaniu AES — minimum 1,8Gbps.

8. Liczba tuneli VPN IPSec — minimum 200

9. Liczba tuneli typu SSL VPN (tryb tunelu) — minimum 200

10. Obstuga interfejsow 802.11q (VLAN) — minimum 137.

11.  Liczba réwnoczesnych sesji — minimum 150 000 i nie mniej niz 25 000
nowych sesji/sekunde.

12.  Urzadzenie ma umozliwia¢ budowanie klastréw wysokiej dostepnosci HA co
najmniej w trybie Active-Passive

13.  Urzadzenie nie ma limitu na liczbe uzytkownikow.

14. Liczba regut filtrowania — minimum 1024.

15.  Liczba tras statycznego routingu — minimum 512,

16. Liczba tras dynamicznego routingu — minimum 10 000.

17.  Urzadzenie musi posiadac¢ pasywny system chtodzenia.

18.  Urzadzenie ma by¢ przystosowane do pracy w temperaturach od -20 stopni
Celsjusza do +60 stopni Celsjusza przy wilgotnosci od 0% do 95% (bez
kondensacji)

19. Sredni czas bezawaryjnej pracy (MTBF) w temperaturze +25 stopni
Celsjusza musi by¢ nie mniejszy niz 50 lat.

20.  Urzadzenie musi by¢ przystosowane do montazu na szynie DIN zgodnej ze
standardem EN 50022.

21.  Urzadzenie musi by¢ wyposazone w modut TPM.

22.  Urzadzenie musi dawac¢ mozliwos$¢ podigczenia zasilania bezposrednio z linii
produkcyjnej prgdem statym 12-48VDC 3-0.75A.

23.  Urzadzenie musi by¢ wyposazone w zasilacz umozliwiajgcy podtgczenie do
sieci 100-240V 60-50Hz 1.2A.

Ilos¢

2 szt.

IV. OBSZAR KOMPETENCYJNY

26. Szkolenie dotyczace cyberbezpieczenstwa i cyberhigieny dla pracownikéw, dziatu IT oraz
kadry zarzadzajacej poprzedzone symulowanymi atakiem phishingowym (IT/OT)

Nazwa

Minimalne wymagania dla szkolenia

Typ

Szkolenie dotyczace cyberbezpieczenstwa i cyberhigieny dla pracownikow,
dziatlu IT oraz kadry zarzadzajgcej poprzedzone symulowanymi atakiem
phishingowym (IT/OT)

W ramach realizacji przedmiotu zamdwienia, Wykonawca zobowigzany jest do
przeprowadzenia testow phishingowych (TP) wg ponizszego zakresu
minimalnego:

1. Zamawiajacy wymaga ustalenia scenariusza w zakresie minimum:
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e  Opracowania i zatwierdzenia z Zamawiajgcym szczegdtowego scenariusza
ataku socjotechnicznego.

e  Wyboru metod i narzedzi do jego realizacji.

e Szczegéty kampanii, w tym scenariusze socjotechniczne oraz
harmonogram realizacji, muszg zosta¢ ustalone i zatwierdzone przez
Zamawiajgcego co najmniej 14 dni przed planowanym rozpoczeciem kampanii.
2. Zamawiajgcy wymaga przeprowadzenia przygotowan ataku w zakresie
minimum:

e  Projektowanie minimum jednego szablonu

e  Przygotowanie minimum jednej fatszywej domeny i konfiguracja hostingu.
e  Listy odbiorcow

e  Finalizacja listy docelowych odbiorcéw w oparciu o informacje uzyskane
od Zamawiajgcego.

3. Zamawiajgcy wymagda przeprowadzenia startu realizacji ataku w zakresie
minimum:

e Rozpoczecie kampanii  phishingowej:  kampania musi  zostac
przeprowadzona w ciggu minimum 3 dni, rozpoczynajgc sie od wysytki mailowej
do wybranych odbiorcow.

4. Zamawiajgcy wymaga kontynuacji kampanii i monitorowania w zakresie
minimum:

e Dostosowania harmonogramu wysytki do ustalef przeprowadzonych z
Zamawiajgcym na etapie ustalania scenariusza.

e (Czas trwania kampanii: minimum 3 dni robocze, liczba dni zostaje
dostosowana w oparciu o ustalenia z Zamawiajgcym podczas pierwszego etapu
jakim jest ustalenie scenariusza.

e  Kampania powinna by¢ realizowana etapami, z wysytkami dokonywanymi
w okreslonych partiach i godzinach, aby zapewni¢ maksymalng skuteczno$c.

e Biezace S$ledzenie odpowiedzi i interakcji odbiorcow z wystanymi
wiadomosciami

e  Analizy efektywnosci i w razie potrzeby, wprowadzanie zmian w strategii
kampanii.

5. Zamawiajgcy wymaga przeprowadzenia zakonczenia kampanii i
przygotowanie raportu w zakresie minimum:

e Zebrania i dokonania pierwszej analizy zebranych danych na temat
interakgcji i reakcji na przeprowadzone dziatania.

e  Przygotowania raportu koncowego dotyczgcego skutecznosci kampanii,
zawierajgcego wszystkie zebrane dane, w zakresie minimum:

o opis wykorzystanych i skonfigurowanych domen

o opis szablondw oraz opis celu jaki stanowit podczas realizacji kampanii

o  opis niebezpieczenstw zwigzanych z dalszymi krokami prawdziwego ataku
o statystyki kampanii phishingowej, w tym: liczby wystanych, otwartych
maili, liczby klikniec¢ w link, liczby osdb, ktére podaty swoje dane podsumowanie
oraz rekomendacije.

Szkolenie
cyberbezpieczenstwa

Szkolenie musi zosta¢ przeprowadzone w maksymalnie dwdch grupach
liczacych

maksymalnie 20 osdb.
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Szkolenie dla kazdej grupy musi trwaé minimum 1 godzine.

Wymagane jest, aby szkolenie przeprowadzone byto, w formie online.
Szkolenie musi by¢ zrealizowane w formie vouchera z mozliwoscig zrealizowania
w wybranym przez Zamawiajgcego terminie do 30.11.2026

Szkolenie musi obejmowaé w zakresie minimum:

Czym jest Cyberbezpieczenstwo?

Wycieki informacji — mechanizmy i skutki.

Zarzadzanie hastami — dobre praktyki i narzedzia pomocnicze.
Psychomanipulacja w sieci — zasady i zastosowania.

Sfatszowane komunikaty i strony — identyfikacja zagrozen.

Ataki gtosowe i podszywanie sie pod identyfikator dzwonigcego (vishing)
Archiwizacja internetowa — cyfrowy $lad nie znika.

Mechanizmy $ledzenia w sieci — rola i funkcja cookies.

Niebezpieczenstwa ze strony nieautoryzowanego sprzetu.

Ataki sitowe na hasta — jak nie dac sie ztamac.

Wytudzenie informacji przez celowane ataki phishingowe (spear phishing).
Swiadomos¢ pracownikdw — kultura bezpieczeristwa w organizacji.

Wymagania
dodatkowe

Zamawiajacy wymaga, aby szkolenia dedykowane dla pracownikow jednostki
zorganizowane byly przez jednostki posiadajgce stosowng wiedze oraz m.in. 2
letnie doswiadczenie w przygotowaniu i przeprowadzeniu szkolen budujgcych i
wzmacniajgcych $wiadomos¢ cyberzagrozen.

Ilos¢

1 szt.

27. Szkolenie dla dziatu IT z rozwigzania NGFW, ITSM, XDR, przetgcznikéw, System operacyjny

serwera (IT/OT)

Nazwa

Minimalne wymagania dla szkolenia

Typ

Szkolenie dla dziatu IT z rozwigzania NGFW, ITSM, XDR, przetacznikdw, System
operacyjny serwera (IT/OT)

Szkolenie NGFW

Wykonawca zapewni szkolenie (minimum 2 dni) dla Administratora
Zamawiajgcego (1 osoba) dotyczace rozwigzania wskazanego w Opisie
Przedmiotu Zamdwienia . Urzadzenie NGFW w HA do Siedziby Gtéwnej (IT/OT).

Zamawiajgcy dopuszcza szkolenie w formule online.

Program szkolenia musi obejmowac w zakresie minimum:

1. Rozpoczecie pracy z urzadzeniem i wprowadzenie do interfejsu
administracyjnego,

2. Ustawienia systemowe i uprawnienia administratorow,

3. Instalacja licencji i aktualizacja systemu,

4, Tworzenie kopii zapasowej i przywracanie konfiguracji,
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5. Zbieranie logéw i monitorowanie,

6 Przedstawienie kategorii zbieranych logéw,

7. Typy obiektdw i ich wykorzystywane

8. Obiekty sieciowe i obiekt typu ,router”.

9. Konfiguracja sieci,

10.  Tryby pracy urzadzenia,

11.  Typy interfejséw,

12.  Typy routingu,

13. Translacja adreséw sieciowych (NAT),

14. Translacja potaczen wychodzacych

15. Translacja potaczen przychodzacych,

16.  Filtrowanie ruchu sieciowego (Firewall)

17.  Filtrowane ruchu i koncepgcji $ledzenia potaczen,

18.  Ochrona aplikaciji,

19.  Uzytkownicy i uwierzytelnianie,

20. Konfiguracja ustugi katalogowej,

21.  Wirtualne sieci prywatne (VPN)

22.  SSL VPN.

Zamawiajacy wymaga, aby szkolenia zorganizowane byly przez jednostki
posiadajgce stosowng wiedze oraz m.in. 2 letnie doSwiadczenie w
przygotowaniu i przeprowadzeniu szkolen. Szkolenie musi by¢ zrealizowane w
formie vouchera z mozliwoscig zrealizowania w wybranym przez
Zamawiajgcego terminie do 30.11.2026

Szkolenie ITSM

Zamawiajgcy wymaga przeprowadzenia szkolenia minimum dwudniowego (2),
w formie stacjonarnej lub on-line.

Platforma bezpieczenstwa taczaca oprogramowanie ITSM, monitorowania
infrastruktury informatycznej, zarzadzanie zasobami i licencjami, ITSM, SAM,
CMDB.

Minimalny zakres tematyczny:

) Najwazniejsze funkcjonalno$ci oprogramowania,

. Poprawna konfiguracja oprogramowania,

o Wymagania i instalacja systemu,

) Sposoby aktualizacji,

. Cwiczenia praktyczne z wdrazania systemu,

) Monitoring krytycznych urzadzen w organizaciji,

o Przeprowadzanie audytu oprogramowania i sprzetu,

. Monitorowanie aktywnosci uzytkownikow,

. Automatyzacja procesow obstugi zgtoszen serwisowych,
o Zarzadzanie no$nikami zewnetrznymi,
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. Zarzadzanie wskaznikami aktywnosci pracownikow.
Dodatkowo Zamawiajgcy wymaga aby uczestnik szkolenia otrzymat:
o Materiaty szkoleniowe w wersji elektronicznej
o Wsparcie poszkoleniowe trenera w okresie minimum 14 dni po

zakonczeniu szkolenia.

Zamawiajgcy wymagda, aby szkolenia zorganizowane byly przez jednostki
posiadajgce stosowng wiedze oraz m.in. 2 letnie doSwiadczenie w
przygotowaniu i przeprowadzeniu szkolen. Szkolenie musi by¢ zrealizowane w
formie vouchera z mozliwoscig zrealizowania w wybranym przez
Zamawiajgcego terminie do 30.11.2026

Szkolenie XDR

Wykonawca zapewni szkolenie (minimum 2 dni) ) dla Administratora
Zamawiajgcego (1 osoba) dotyczgce rozwigzania wskazanego w Opisig
Przedmiotu Zamoéwienia. Platforma bezpieczenstwa taczaca oprogramowanie
antywirusowe, oprogramowanie MDM, oprogramowanie EDR/XDR.

Zamawiajacy dopuszcza szkolenie online.

Szkolenie powinno zosta¢ dostarczone w formie vouchera z mozliwoscig
zrealizowania w wybranym przez Administratora terminie w okresie do
30.11.2026 r.

Program szkolenia musi obejmowac w zakresie minimum:

Omowienie podstawowych poje¢ zwigzanych z Threat Huntingiem,
Przygotowanie playbook’a.

Wdrozenie serwera XDR,

Wdrozenie agenta XDR,

Omdwienie konsoli XDR oraz danych ktére zbiera,

Podstawowe detekcje i reagowanie,

Uruchomienie podstawowej detekdji,,

Weryfikacja incydentu,

Wykluczenia i ich tworzenie,

Przeprowadzenie analizy powtamaniowej,

11.  Raportowanie i powiadomienia.

Szkolenie musi zakonczy¢ sie autoryzowanym egzaminem producenta.
Pozytywnie zdany egzamin zakonczony musi by¢ otrzymaniem certyfikatu
producenta.

W 0N WDNPR

=
°©

Szkolenie
przelaczniki

Wykonawca zapewni szkolenie dla Administratora Zamawiajgcego dotyczace
sprzetu sieciowego dostarczanego w ramach grantu rozwigzania wskazanego
w Opisie Przedmiotu Zamodwienia. Przetagcznik CORE do Siedziby Gtéwnej
(IT/0T)
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Minimalny zakres tematyczny szkolenia:

1. Rejestracja w systemie platformy zarzadzajagcej

2. Wprowadzenie uzytkownika do interfejsu platformy zarzadzajacej oraz
podstawowych funkcjonalnosci systemu.

3. Dodawanie urzadzen do platformy zarzadzajacej.

4, Weryfikacja statusu urzadzen oraz podstawowe operacje zwigzane z
zarzadzaniem ich dostepnoscia.

5. Zarzadzanie oprogramowaniem przetgcznikow w tym aktualizacje
firmware

6. Wykonywanie podstawowych czynnosci administracyjnych, w tym
tworzenie kopii konfiguracji

7. Monitorowanie pracy urzadzen w zakresie dostepnych funkcjonalnosci
systemu

8. Wprowadzenie do mechanizméw centralnego zarzadzania konfiguracjg
przefacznikow

9. Tworzenie oraz zarzgdzanie grupami przetgcznikdw (Switch Group)

10.  Przypisywanie urzadzen do grup konfiguracyjnych

11. Tworzenie oraz zarzadzanie sieciami VLAN w Srodowisku przetgcznikow
(warstwa L2)

12.  Przypisywanie VLAN do przetgcznikdéw oraz grup konfiguracyjnych

13.  Konfiguracja portdw przetgcznikow

14. Konfiguracje oraz zarzadzanie funkcjonalnoscig zasilania PoE (jesli
dotyczy)

15. Realizacje podstawowych czynnosci diagnostycznych dostepnych w
ramach systemu

16. Omowienie dobrych praktyk w zakresie zarzadzania i utrzymania
$rodowiska przetacznikéw

Wykonawca zapewni szkolenie (minimum 2h) dla Administratora
Zamawiajgcego w $rodowisku Microsoft Windows Server posiadanym przez
Zamawiajgcego, dotyczace minimum :

Instalacja i konfiguracja kontroleréw domeny

. Omowienie ustug AD DS
. . Oméwienie kontroleréw domeny ustug AD DS
Szkolenie z systemu e
operacyjnego o Wdrozenie kontrolera domeny _ .

o Encrypted DNS - szyfrowana ustuga rozpoznawania nazw w Windows
Server
Zarzadzanie obiektami w AD DS
o Zarzadzanie kontami uzytkownikow
. Zarzadzanie grupami w ustugach AD DS
o Zarzadzanie obiektami typu komputer w AD DS
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o Wdrazanie i zarzadzanie OU

Zarzadzanie zaawansowang infrastrukturg AD DS

o Wprowadzenie do zaawansowanych wdrozen AD DS

o Wdrozenie rozproszonego $rodowiska AD DS

o Konfiguracja relacji zaufania AD DS

Wdrazanie i zarzagdzanie lokacjami i replikg AD DS

. Oméwienie replikacji ustug AD DS

o Konfigurowanie lokacji ustug AD DS

o Konfigurowanie i monitorowanie replikacji ustug AD DS
Wdrazanie zasad grupy

o Wprowadzenie do zasad grupy

o Wdrazanie i zarzadzanie obiektami GPO (Group Policy Object)
o Konfiguracja zakresu i przetwarzania obiektéw GPO

o Rozwigzywanie probleméw z GPO

Zarzadzanie ustawieniami uzytkownikéw za pomoca zasad grupy

o Wdrazanie szablonéw administracyjnych

o Konfiguracja przekierowania folderéw, instalacji oprogramowania i
skryptéw

o Konfiguracja preferencji zasad grupowych

Wymagania
dodatkowe

Zamawiajgcy dopuszcza szkolenie online.

Zamawiajgcy wymaga, aby szkolenia dedykowane dla pracownikéw jednostki
zorganizowane byly przez jednostki posiadajace stosowng wiedze oraz m.in. 2
letnie do$wiadczenie w przygotowaniu i przeprowadzeniu szkolen budujacych i
wzmacniajgcych $wiadomos¢ cyberzagrozen.

Szkolenie musi by¢ zrealizowane w formie vouchera z mozliwoscig zrealizowania
w wybranym przez Zamawiajgcego terminie do 30.11.2026 r.

Ilos¢

1 szt.
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Rzecz Odbudowy i Zwiekszania Odpornosci Inwestycja C3.1.1. Cyberbezpieczeristwo — CyberPL, infrastruktura przetwarzania
adanych oraz optymalizacja infrastruktury stuzb paristwowych odpowiedzialnych za bezpieczeristwo Cyberbezpieczerstwo -
Cyberbezpieczne Wodociagi. Konkurs grantowy pn. “"Cyberbezpieczne Wodociggi”
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