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ZAELACZNIK NR 1.1.A — po zmianie (1)

Przystepujgc do postepowania w sprawie udzielenia zamowienia klasycznego (nr ref. ZP.CYBER.1.2026) pn. Dostawa wraz z wdrozeniem
i uruchomieniem oprogramowania oraz infrastruktury sprzetowej dla PUM Gubin realizowanego w ramach ,, Cyberbezpieczne Wodociagi"

przedstawiam/ my:
FORMULARZ TECHNICZNO - CENOWY*

Szczegotowa tabela cenowa:

Cena Cena
jednostkowa | jednostkowa Cena razem Cena razem
Lp. Nazwa kosztu w ramach danej kategorii Tlosé | ol ] o [2H] [zH
(netto) (brutto) (netto) (brutto)
1 3 4 > 6 7
(kol. 4 + VAT) (kol. 3 x kol. 4) (kol. 3 x kol. 5)

Obszar techniczny IT

Platforma bezpieczenstwa taczgca oprogramowanie
1 antywirusowe, oprogramowanie MDM, oprogramowanie 1
EDR/XDR (IT/OT)

Oprogramowanie NDR wraz z dedykowang platformg do
2 zbierania i analizy ruchu sieciowego oraz HoneyPot dla ustug 1
sieciowych (IT/OT)
Oprogramowanie do zabezpieczenia zarowno serwerdw, VM 1
oraz komputeréw (IT/OT)

! formularz nalezy ztozy¢ w postaci dokumentu elektronicznego podpisanego kwalifikowanym podpisem elektronicznym lub podpisem zaufanym lub podpisem osobistym;
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4 Wdrozenie rozwigzania SIEM (IT/OT) 1

Oprogramowanie centralnego menadzera haset w wersji On-
premise (IT/OT)

Platforma bezpieczenstwa tgczaca oprogramowanie ITSM,
6 monitorowanie infrastruktury informatycznej, zarzagdzanie 1
zasobami i licencjg, ITSM, SAM, CMDB (IT/OT).

7 Wdrozenie SoftHSM 1
8 Wdrozenie infrastruktury klucza publicznego (IT/OT) 1
9 Klaster urzadzen NGFW do Siedziby Gtéwnej (IT/OT) 1
10 Serwer do stworzenia infrastruktury HA (IT) 2
11 Macierz dyskowa do stworzenia infrastruktury HA (IT) 1
12 Urzadzenie przeznaczone do stworzenia repozytorium kopii 1
zapasowych (IT/OT)
13 Przeftacznik CORE do Siedziby Gtéwnej (IT/OT) 2
14 Klucze U2F dla gtéwnego administratora (IT/OT) 2
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15 Access Point do Siedziby Gtownej (IT/OT) 2
16 Testy bezpieczenstwa infrastruktury sieciowej 1
IT/OT/ICS/IloT
Montaz i konfiguracja urzadzen UTM, przetacznikdw
17 aktualizacja do najnowszej wersji oprogramowania, 1
wydzielenie vlanéw, separacja sieci Wdrozenie
oprogramowania XDR (IT/OT)
Ustuga bezposredniego zarzadzania
18 urzgdzeniami/oprogramowaniem w formie godzin 1
serwisowych do wykorzystania przez jednostke (IT/OT)
19 UPS dla serwerowni w Siedzibie Gtéwnej (IT/OT) 1
20 UPS dla stacji operatorskich (IT/OT) 3
21 UPS dla serwerowni (NAS) (IT/OT) 1
Obszar techniczny OT
22 Przetacznik do lokalizacji zdalnej (OT) 1
Sprzetowe sondy monitorujgce w ramach systemu klasy IDS
23 dla OT, umozliwiajace bezpieczne oraz pasywne zbieranie 1
kopii ruchu sieciowego (IT/OT).
ZP.CYBER.1.2026 Specyfikacja Warunkow Zamowienia

Projekt realizowany w ramach Krajowego Planu Odbudowy i Zwiekszania Odpornosci finansowany ze srodkow Instrumentu na Rzecz Odbudowy i Zwiekszania Odpornosci Inwestycja

C3.1.1. Cyberbezpieczeristwo — CyberPL, infrastruktura przetwarzania danych oraz optymalizacja infrastruktury stuzb paristwowych odpowiedzialnych za bezpieczeristwo
Cyberbezpieczerstwo - Cyberbezpieczne Wodociagi. Konkurs grantowy pn. "Cyberbezpieczne Wodociagi”

-3-




‘\A gmowv Rzeczpospolita SFinan§owane przez I_é"&lﬁ—mﬁ
— Polska Unig Europejskq ‘? ﬁ_"qfd
==_- ODBUDOWY NextGenerationEU 1,;@»

S

PUM GUBIN

Przedsiebiorstwo
Ustug Miejskich

Przedsiebiorstwo Ustug Miejskich sp. z o0.0.
ul. Slaska 36, 66-620 Gubin

tel. (68) 455 82 82
www.pumgubin.pl
e-mail: pum@pumgubin.pl

Regon: 970361280

NIP: 9261000423

Santander Bank Polska S.A. o/Gubin:
72 1090 1548 0000 0000 5400 2386
kapitat zaktadowy: 13.507.000 PLN
KRS 0000187366

Dedykowany dysk do przeprowadzania kopii zapasowych w
24 $rodowiskach OT, ktdére nie majg dostepu do sieci 1
lokalnej/internetu (OT)

Urzadzenie UTM dla lokalizacji zdalnych z ochrong

25 protokotéw przemystowych (OT)

Obszar kompetencyjny

Szkolenie dotyczace cyberbezpieczenstwa i cyberhigieny dla
26 pracownikow, dziatu IT oraz kadry zarzadzajacej 1
poprzedzone symulowanymi atakiem phishingowym (IT/OT)

Szkolenie dla dziatu IT z rozwigzania NGFW, ITSM, XDR,

27 przetacznikdw, System operacyjny serwera (IT/OT)

RAZEM (poz. 1-27)*:

*Uwaga: warto$¢ poz. ,Razem” z kol. 7 musi by¢ tozsama z ceng ofertowg podang w pkt 2.1. formularza oferty.
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Szczegotowa tabela techniczna:

Potwierdzam, ze oferowany przedmiot
speinia wszystkie wymagania Wskazanie producenta oraz
Zamawiajgcego wynikajace z Opisu o : ,
: L odpowiednio marki, modelu, numerow
. " Przedmiotu Zamowienia Wykonawca . ,
Lp. Nazwa kosztu w ramach danej kategorii : : - . katalogowych/ numerow produktow
zobowigzany jest do potwierdzenia, ze (jedli istnieja)
oferowany przedmiot spetnia 13
wymagania (w kazdym wierszu nalezy
wpisac ,TAK™)
Obszar techniczny IT
Platforma bezpieczenstwa faczaca oprogramowanie
1 antywirusowe, oprogramowanie MDM, oprogramowanie
EDR/XDR (IT/OT)
Oprogramowanie NDR wraz z dedykowang platformg do
2 zbierania i analizy ruchu sieciowego oraz HoneyPot dla ustug
sieciowych (IT/OT)
3 Oprogramowanie do zabezpieczenia zarowno serweréw, VM
oraz komputeréw (IT/OT)
4 Wdrozenie rozwigzania SIEM (IT/OT) N/D
5 Oprogramowanie centralnego menadzera haset w wersji On-
premise (IT/OT)
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Platforma bezpieczenstwa tgczaca oprogramowanie ITSM,
6 monitorowanie infrastruktury informatycznej, zarzadzanie
zasobami i licencja, ITSM, SAM, CMDB (IT/OT).
7 Wdrozenie SoftHSM
8 Wdrozenie infrastruktury klucza publicznego (IT/OT)
9 Klaster urzadzen NGFW do Siedziby Gtéwnej (IT/OT)
10 Serwer do stworzenia infrastruktury HA (IT)
11 Macierz dyskowa do stworzenia infrastruktury HA (IT)
12 Urzadzenie przeznaczone do stworzenia repozytorium kopii
zapasowych (IT/OT)
13 Przetacznik CORE do Siedziby Gtéwnej (IT/OT)
14 Klucze U2F dla gtéwnego administratora (IT/OT)
15 Access Point do Siedziby Gtownej (IT/OT)
16 Testy bezpieczenstwa infrastruktury sieciowej N/D
IT/OT/ICS/IloT
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Montaz i konfiguracja urzadzen UTM, przetacznikdw
aktualizacja do najnowszej wersji oprogramowania,
17 L , L . N/D
wydzielenie vlanow, separacja sieci Wdrozenie
oprogramowania XDR (IT/OT)
Ustuga bezposredniego zarzadzania
18 urzadzeniami/oprogramowaniem w formie godzin N/D
serwisowych do wykorzystania przez jednostke (IT/OT)
19 UPS dla serwerowni w Siedzibie Gtéwnej (IT/OT)
20 UPS dla stacji operatorskich (IT/OT)
21 UPS dla serwerowni (NAS) (IT/OT)
Obszar techniczny OT
22 Przetacznik do lokalizacji zdalnej (OT)
Sprzetowe sondy monitorujgce w ramach systemu klasy IDS
23 dla OT, umozliwiajgce bezpieczne oraz pasywne zbieranie
kopii ruchu sieciowego (IT/QT).
Dedykowany dysk do przeprowadzania kopii zapasowych w
24 srodowiskach OT, ktdre nie majg dostepu do sieci
lokalnej/internetu (OT)
25 Urzadzenie UTM dla lokalizacji zdalnych z ochrong
protokotdéw przemystowych (OT)
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Obszar kompetencyjny

Szkolenie dotyczace cyberbezpieczenstwa i cyberhigieny dla
26 pracownikow, dziatu IT oraz kadry zarzadzajacej N/D
poprzedzone symulowanymi atakiem phishingowym (IT/OT)

Szkolenie dla dziatu IT z rozwigzania NGFW, ITSM, XDR,

27 przetacznikdw, System operacyjny serwera (IT/OT)

N/D
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