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Projektowane postanowienia umowy
Umowa
zawarta w dniu …. w Lubichowie pomiędzy

Nabywca: Gmina Lubichowo, 83-240 Lubichowo, ul. Zblewska 8, NIP: 5922083681, REGON: 19167512;
Odbiorcą: Gminny Zakład Usług Komunalnych w Lubichowie, 83-240 Lubichowo, ul. Zblewska 8, NIP: 5922302077, REGON: 529984076;
reprezentowanymi przez– ……………………, 
zwaną dalej „Zamawiającym”

a:
………………………………………. REGON: ………………..
NIP:………………………………………………- reprezentowanym przez:
…………………………………………………………………………………………………….
- zwanym w dalszej części umowy Wykonawcą, 
wyłonionym w trybie postępowania w trybie podstawowym, bez możliwości prowadzenia negocjacji, na podstawie Art. 275 ustawy z dnia 11 września 2019 r. – Prawo zamówień publicznych (Dz. U z 2024 r., poz. 130 wraz z późn. zm.) opublikowanego na Platformie ………….  (numer ogłoszenia ……………………. z dnia ……………………………).

§ 1 
[Wprowadzenie]
Umowa zawarta w wyniku rozstrzygnięcia postępowania o udzielenie zamówienia publicznego w ramach projektu grantowego „Cyberbezpieczne Wodociągi” – Krajowy Plan Odbudowy i Zwiększania Odporności finansowany ze środków Instrumentu na Rzecz Odbudowy i Zwiększania Odporności, Inwestycja C3.1.1. Cyberbezpieczeństwo – CyberPL, infrastruktura przetwarzania danych oraz optymalizacja infrastruktury służb państwowych odpowiedzialnych za bezpieczeństwo Cyberbezpieczeństwo – Cyberbezpieczne Wodociągi realizowanego przez Gminny Zakład Usług Komunalnych w Lubichowie, dla którego prowadzone jest postępowanie przez Zamawiającego - Gminny Zakład Usług Komunalnych w Lubichowie.


§ 2. 
 [Przedmiot i zakres umowy]
1. [bookmark: _Hlk162270592][bookmark: _Hlk162270717]Przedmiotem Umowy jest:
· przeprowadzenie szkolenia dla pracowników z zakresu cyberbezpieczeństwa budującego świadomość cyberzagrożeń i sposobów ochrony;

§ 3. 
 [Terminy realizacji Przedmiotu Umowy]
1. Strony zgodnie ustalają, że Przedmiot Umowy zostanie wykonany do dnia 22.12.2026 r. 
2. Strony dopuszczają możliwość zmiany terminów realizacji Przedmiotu Umowy wymienionych w ust. 1 po uprzednim kontakcie pomiędzy Stronami, który to kontakt winien następować przez osoby upoważnione do kontaktu zgodnie z zapisami §8 niniejszej umowy i potwierdzeniu zmiany konkretnych terminów realizacji umowy przynajmniej w formie mailowej, jednak za wiążące przyjmuje się terminy związane z końcową datą realizacji projektu Grantowego Cyberbezpieczne Wodociągi. Uzgodniona zmiana terminu realizacji umowy zwalnia z zapisów §9 niniejszej Umowy w zakresie zwłoki w wykonaniu przedmiotu umowy, jednak każdorazowo wymaga odpowiedniej argumentacji.Dół formularza 

§ 4. 
 [Obowiązki Wykonawcy]
1. Wykonawca zobowiązuje się do wykonania przedmiotu umowy w sposób zgodny 
z wymaganiami i przepisami prawa, a także w zgodzie z dokumentacją konkursu grantowego pn. „Cyberbezpieczne Wodociągi”. 
2. Wykonawca zobowiązuje się, że spełnia wszelkie wymagania, posiada wiedzę, doświadczenie i umiejętności do wykonania przedmiotu Umowy, a także oświadcza, że jest zdolny do pełnej realizacji wymogów związanych z wykonaniem przedmiotu Umowy. 
3. Wykonawca zobowiązuje się do wykonania przedmiotu Umowy zgodnie z ustalonym i zatwierdzonym przez Zamawiającego harmonogramem.
4. Wykonawca zobowiązuje się do realizacji przedmiotu umowy z należytą starannością.
5. Wykonawca zobowiązuje się do pokrycia wszystkich kosztów związanych z wykonaniem przedmiotu zamówienia, w tym koszty swojego ewentualnego zakwaterowania, dojazdu, wyżywienia.
6. Wykonawca zobowiązuje się do pełnej współpracy z Zamawiającym w ramach realizowanego przedmiotu umowy. 
7. Wykonawca zobowiązuje się do wykonywania przedmiotu Umowy zgodnie z przepisami rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych) (Dz.Urz.UE.L Nr 119, str. 1), ustawą z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. z 2018 r. poz. 1000 z późn. zm.) oraz zgodnie z wewnętrznymi procedurami dotyczącymi ochrony danych osobowych i bezpieczeństwa informacji, obowiązującymi u Zamawiającego.
8. Wykonawca zobowiązuje się do zachowania obowiązków w zakresie cyberbezpieczeństwa, w tym w szczególności:
· Wykonawca zobowiązuje się realizować umowę z zachowaniem wymagań cyberbezpieczeństwa, zasad należytej staranności zawodowej oraz dobrych praktyk bezpieczeństwa informacji;
· Wykonawca ponosi odpowiedzialność za bezpieczne wdrożenie, konfigurację i przekazanie Zamawiającemu przedmiotu umowy, w zakresie wynikającym z OPZ, SWZ, oferty oraz uzgodnień wdrożeniowych;
· Wykonawca zobowiązuje się w szczególności do:
· stosowania aktualnych i wspieranych wersji dostarczanego oprogramowania;
· przekazania informacji o wymaganych aktualizacjach, licencjach, zależnościach technicznych i warunkach utrzymania;
· usunięcia lub dezaktywacji kont testowych, tymczasowych i serwisowych, chyba że Zamawiający pisemnie postanowi inaczej;
· przekazania Zamawiającemu pełnej dokumentacji administracyjnej i eksploatacyjnej;
· zachowania poufności informacji uzyskanych w związku z realizacją umowy;
· niezwłocznego zgłaszania Zamawiającemu incydentów, podatności lub podejrzeń naruszenia bezpieczeństwa.
· Wykonawca nie może bez zgody Zamawiającego pozostawić aktywnych mechanizmów zdalnego dostępu, kont serwisowych, tuneli VPN, przekierowań portów, reguł zapory sieciowej lub innych funkcji umożliwiających dostęp do środowiska Zamawiającego.
· W przypadku ujawnienia podatności krytycznej lub wysokiej dotyczącej dostarczonego rozwiązania, Wykonawca zobowiązuje się do przekazania Zamawiającemu informacji o sposobie ograniczenia ryzyka, dostępnych aktualizacjach lub obejściach technicznych, o ile pozostaje to w zakresie jego odpowiedzialności umownej lub gwarancyjnej.
· Naruszenie obowiązków określonych w niniejszym paragrafie może stanowić nienależyte wykonanie umowy.


§ 5. 
 [Obowiązki Zamawiającego]
1. Zamawiający zobowiązuje się do pełnej współpracy z Wykonawcą w ramach realizowanego przez Wykonawcę przedmiotu umowy, w tym w szczególności do współpracy w zakresie merytorycznym dotyczącym przedmiotu umowy oraz dokumentacji, a także do udostępnienia Wykonawcy infrastruktury do przeprowadzenia przedmiotu umowy. 
2. Zamawiający zobowiązuje się do niezwłocznego przekazywania Wykonawcy informacji mających wpływ na realizację przedmiotu umowy zwłaszcza w zakresie zmiany terminu wykonania przedmiotu umowy lub jego elementów w razie konieczności wynikających m.in. ze zmian regulaminu konkursu, zapisów umowy o powierzenie grantu oraz innych okoliczności, których nie można było wcześniej przewidzieć.
3. Zamawiający zobowiązuje się do dokonania terminowej realizacji płatności, zgodnie z zapisami §6 niniejszej umowy. 
[bookmark: _Hlk168310403]
§ 6. 
[Wynagrodzenie i sposób płatności]
1. Zamawiający zapłaci Wykonawcy za realizację Umowy kwotę w wysokości …………………. zł netto (słownie: ………………………………… złotych …………………/100) + 23% VAT, co stanowi całkowitą kwotę brutto wynoszącą ……………………………… zł (słownie: …………………………….złotych 00/100), w tym w szczególności:

· przeprowadzenie szkolenia dla pracowników z zakresu cyberbezpieczeństwa budującego świadomość cyberzagrożeń i sposobów ochrony za kwotę netto ………………. (słownie: …), co stanowi kwotę brutto ……………….. (słownie: …), w tym należny podatek VAT w wysokości ………………… (słownie: ….);

2. [bookmark: _Hlk161065606]Całkowita kwota brutto zamówienia, wymieniona w ust. 1 zawiera wszystkie koszty związane z realizacją zadania niezbędne do jego wykonania.
3. Wynagrodzenie będzie wypłacone na podstawie protokołu końcowego/częściowego podpisanego przez obie strony oraz faktur (lub rachunku) wystawionych przez Wykonawcę.
4. Za datę zapłaty uznaje się dzień obciążenia rachunku Zamawiającego.
5. [bookmark: _Hlk179968288]Zapłata wynagrodzenia nastąpi w uzgodnionych terminach z przywołaniem ………dniowego terminu płatności, zgodnie z treścią oferty złożonej przez Wykonawcę.  
6. Zapłata wynagrodzenia zostanie dokonana na podstawie wystawionej przez Wykonawcę faktury VAT, przy czym Zamawiający dopuszcza możliwość rozliczenia częściowego po każdorazowej częściowej realizacji przedmiotu zamówienia w kwotach należnych za każdą z części zamówienia. 
7. Zapłata wynagrodzenia i wszystkie inne płatności dokonywane na podstawie umowy będą realizowane przez Zamawiającego w złotych polskich.
§ 7
[Zachowanie poufności]
1. Wykonawca zobowiązuje się do zachowania w poufności wszelkich informacji dotyczących infrastruktury, informacji technicznych, technologicznych, prawnych i organizacyjnych dotyczących systemów i sieci informatycznych/teleinformatycznych Zamawiającego oraz danych osobowych jego pracowników uzyskanych od Zamawiającego w związku z wykonywaniem Umowy niezależnie od formy przekazania tych informacji i ich źródła. Ujawnienie może nastąpić na rzecz osób, którymi Wykonawca posługuje się do wykonania Umowy, ale tylko w zakresie w jakim osoba taka musi mieć dostęp do informacji dla należytego wykonania Umowy. 
2. Wykonawca zobowiązuje się do podjęcia wszelkich niezbędnych działań dla zapewnienia, że żaden pracownik Wykonawcy i inna osoba którą będzie się posługiwać przy wykonywaniu Umowy otrzymująca informacje o których mowa w ust. 1 nie ujawni tych informacji, ani ich źródła, zarówno w całości, jak i w części bez uzyskania uprzednio wyraźnego upoważnienia na piśmie od Zamawiającego. 
3. Wykonawca zobowiązuje się zachować poufność informacji w czasie obowiązywania Umowy, a także po odstąpieniu od niej, jej rozwiązaniu lub wygaśnięciu. 
4. Strony zobowiązują się do przestrzegania przy wykonywaniu Umowy wszystkich postanowień zawartych w obowiązujących przepisach prawnych związanych z ochroną danych osobowych, a także z ochroną informacji niejawnych oraz ochroną tajemnicy skarbowej. 
5. Obowiązek określony w ust. 1 nie dotyczy informacji powszechnie znanych oraz udostępniania informacji na podstawie bezwzględnie obowiązujących przepisów prawa, a w szczególności na żądanie sądu, prokuratury, organów podatkowych lub organów kontrolnych. Nie będą uważane za poufne informacje, które: 
1) wcześniej stały się informacją publiczną w okolicznościach nie będących wynikiem czynu bezprawnego lub naruszającego Umowę; 
2) były zatwierdzone do rozpowszechniania na podstawie uprzedniej pisemnej zgody Zamawiającego. 
6. Wykonawca ponosi odpowiedzialność za zachowanie poufności przez swoich pracowników, którymi będzie się posługiwać przy wykonywaniu Umowy.
7. Wykonawca zobowiązuje się do niekopiowania, niepowielania, ani w jakikolwiek inny sposób nierozpowszechniania jakichkolwiek informacji z ust. 1 z wyjątkiem uzasadnionej potrzeby do celów związanych z realizacją Umowy. 
8. Wykonawca odpowiada za szkodę wyrządzoną Zamawiającemu przez ujawnienie, przekazanie, wykorzystanie, zbycie lub oferowanie do zbycia informacji otrzymanych od Zamawiającego, wbrew postanowieniom Umowy. 

§ 8. 
[Osoby do kontaktów]
1. Do bezpośredniej współpracy w ramach wykonywania niniejszej Umowy Zamawiający upoważnia następujące osoby: …………………………………………………
tel: ……………………………….
e-mail: ……………………………………………………
2. Do bezpośredniej współpracy w ramach wykonywania niniejszej Umowy Wykonawca upoważnia następujące osoby: ………………………………………………………………
tel: …………………………………………….
e-mail: ………………………………………….
§ 9. 
[Kary umowne]
1. Strony ustalają, kary umowne w następujących przypadkach i wysokościach:
a) Wykonawca zapłaci Zamawiającemu kary umowne za zwłokę w realizacji przedmiotu umowy w wysokości 0,2% wartości brutto wynagrodzenia, o którym mowa w § 6 ust. 1 za każdy dzień zwłoki, liczony od następnego dnia, w którym miała nastąpić realizacja przedmiotu umowy.
b) Wykonawca zapłaci karę umowną za odstąpienie od umowy z przyczyn leżących po stronie Wykonawcy w wysokości 10 % wynagrodzenia brutto, o którym mowa w § 6 ust 1.
c) Zamawiający zapłaci wykonawcy karę umowną za odstąpienie od umowy z przyczyn leżących po stronie Zamawiającego w wysokości 10% wynagrodzenia brutto, o którym mowa w § 6 ust 1.
2. Wykonawca wyraża zgodę na potrącenie naliczonych kar umownych z należności do zapłaty wynikającej z faktury Wykonawcy.
3. Strony mają prawo żądać odszkodowania przekraczającego wysokość kar umownych na zasadach ogólnych.


§ 10. 
[Odstąpienie od umowy]
1. Zamawiający może odstąpić od umowy w razie wystąpienia istotnej zmiany okoliczności powodującej, że wykonanie umowy nie leży w interesie publicznym, czego nie można było powiedzieć w chwili zawarcia umowy.
2. Zamawiający ma prawo odstąpić od umowy w przypadku jej niewykonania
lub nienależytego wykonania.
3. Odstąpienie od umowy w przypadkach określonych w ust. 1-2 powinno nastąpić
w terminie 30 dni od dnia powzięcia wiadomości o powyższych okolicznościach.


§ 11. 
[Postanowienia końcowe]
1. Wykonawca nie może przenosić wierzytelności wynikającej z umowy na rzecz osoby trzeciej, bez pisemnej zgody Zamawiającego.
2. Wszelkie zmiany i uzupełnienia treści umowy wymagają dla swojej ważności formy pisemnej w formie aneksu do umowy podpisanego przez obie strony. 
3. Strony dopuszczają możliwość zmiany postanowień zawartej umowy w stosunku do treści oferty, na podstawie której dokonano wyboru Wykonawcy w sytuacji, jeżeli wystąpi nieprzewidziana okoliczność o obiektywnym charakterze, która w sposób istotny wpłynie na możliwość wykonania przedmiotu umowy.
4. Wszelkie spory wynikające z niniejszej umowy strony poddają rozstrzygnięciu Sądowi Powszechnemu właściwemu dla Zamawiającego.
5. W sprawach nie uregulowanych niniejszą umową stosuje się przepisy Kodeksu Cywilnego.
6. Umowę sporządzono w trzech jednobrzmiących egzemplarzach, dwa dla Zamawiającego jeden dla Wykonawcy.   

			Wykonawca:						Zamawiający:
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