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	Opis Przedmiotu Zamówienia

[bookmark: _Hlk96781142]na dostawę serwera plików NAS, dysków twardych, zasilaczy awaryjnych UPS 
związanych z realizacją projektu „Cyberbezpieczny Samorząd”


	





1. [bookmark: _Toc95157232][bookmark: _Toc176963699]Wymagania ogólne.
1. Dostarczony sprzęt i oprogramowanie muszą być wolne od wad prawnych i fizycznych oraz nienoszący oznak użytkowania. 
2. Dostarczony sprzęt i oprogramowanie muszą być fabrycznie nowe (tzn. wyprodukowane nie wcześniej, niż na 9 miesięcy przed ich dostarczeniem), muszą pochodzić z oficjalnego kanału sprzedaży producenta na rynek polski, pochodzić z seryjnej produkcji z uwzględnieniem opcji konfiguracyjnych przewidzianych przez producenta dla oferowanego modelu sprzętu i oprogramowania. 
3. Niedopuszczalne są produkty prototypowe, nie dopuszcza się urządzeń długotrwale magazynowanych oraz pochodzących z programów wyprzedażowych producenta. Urządzenia nie mogą znajdować się na liście „end-of-sale”, „end-of-support”, „end-of-life” producenta lub innych listach prowadzonych przez producentów produktów świadczących o tym, że produkt został wycofany ze sprzedaży, wsparcie dla niego zostało zakończone lub producent zaprzestaje wydawania aktualizacji, poprawek bezpieczeństwa czy też napraw dla produktu.
4. Wymagana ilość i rozmieszczenie (na zewnątrz obudowy) jakichkolwiek portów nie może być osiągnięta w wyniku stosowania konwerterów, przejściówek, itp., niedopuszczalne jest zastosowanie jakichkolwiek zewnętrznych przejściówek czy konwerterów. Wszystkie funkcje i standardy, o ile nie wskazano inaczej w niniejszym dokumencie, muszą być realizowane w zaoferowanej konfiguracji urządzenia i oprogramowania i nie mogą być stosowane zamiennie. Zamawiający nie dopuszcza realizacji wymagań minimalnych rozłącznie poprzez kupowanie dodatkowych licencji, elementów, przejściówek itp. w celu realizacji funkcji minimalnych. 
5. Wszystkie urządzenia będą zasilane bezpośrednio z sieci 230V. 
6. Wykonawca zapewni dostawę do wskazanej lokalizacji w siedzibie Zamawiającego. 
7. Dla dostaw sprzętu informatycznego z oprogramowaniem Zamawiający wymaga fabrycznie nowego oprogramowania (nieużywanego nigdy wcześniej), w wersji z certyfikatem autentyczności dla każdej licencji, o ile producent oferowanego oprogramowania stosuje certyfikaty autentyczności. Wykonawca zobowiązany jest do dostarczenia fabrycznie nowego oprogramowania (w tym systemu operacyjnego) nieużywanego oraz nigdy wcześniej nieaktywowanego na innym urządzeniu oraz pochodzącego z legalnego źródła sprzedaży. W przypadku oprogramowania naklejka hologramowa winna być zabezpieczona przed możliwością odczytania klucza za pomocą zabezpieczeń stosowanych przez producenta, o ile producent oferowanego oprogramowania stosuje takie zabezpieczenia. Zamawiający zastrzega możliwość weryfikacji dostarczonego oprogramowania na etapie oceny ofert jak i na etapie dostawy pod kątem legalności oprogramowania bezpośrednio u producenta oprogramowania. Zamawiający zastrzega możliwość żądania od Wykonawcy na etapie dostawy przedstawienia dokumentów dotyczących zakupu oprogramowania (faktury, rachunki) w autoryzowanym kanale dystrybucyjnym producenta oprogramowania.
2. Zasada równoważności rozwiązań i neutralności technologicznej.
1. Za równoważne do wyspecyfikowanego rozwiązania Zamawiający uzna rozwiązanie o tym samym przeznaczeniu, cechach technicznych, jakościowych i funkcjonalnych odpowiadających cechom technicznym, jakościowym i funkcjonalnym wskazanych w opisie przedmiotu zamówienia, lub lepszych, oznaczonych innym znakiem towarowym, patentem lub pochodzeniem. 
2. Rozwiązanie równoważne musi pozwalać na zrealizowanie zakładanego przez Zamawiającego celu poprzez parametry wydajnościowe i funkcjonalne, mające wpływ na skuteczność działania, takie same lub lepsze od wskazanych wymagań minimalnych. 
3. Użycie w opisie przedmiotu zamówienia nazw rozwiązań służy ustaleniu minimalnego standardu wykonania i określenia właściwości i wymogów technicznych założonych w dokumentacji technicznej dla projektowanych rozwiązań lub też stosowane jest w celu wskazania aktualnie użytkowanego środowiska Zamawiającego, z którym rozwiązanie równoważne powinno być kompatybilne.
4. Wykonawca zobligowany jest do wykazania, że oferowane rozwiązania równoważne spełnią zakładane wymagania minimalne. Wykonawca, który złoży ofertę na produkty równoważne musi do oferty załączyć dokumenty zawierające dokładny opis oferowanych produktów, z którego wynikać będzie zachowanie warunków równoważności. Wykonawca, który posługuje się równoważnymi certyfikatami musi je załączyć do oferty. Przez certyfikat równoważny Zamawiający rozumie certyfikat analogiczny co do zakresu z certyfikatami wskazanymi z nazwy, który potwierdza spełnianie normy charakteryzującej się cechami właściwymi dla normy wymienionej przez Zamawiającego, wystawiony przez niezależny podmiot uprawniony do wystawiania certyfikatów.
5. Brak określenia „minimum” oznacza wymaganie na poziomie minimalnym, a Wykonawca może zaoferować rozwiązanie o lepszych parametrach.
6. W celu zachowania zasad neutralności technologicznej i konkurencyjności dopuszcza się rozwiązania równoważne do wyspecyfikowanych, przy czym za rozwiązanie równoważne uważa się takie rozwiązanie, które pod względem technologii, wydajności i funkcjonalności nie odbiega lub jest lepsze od technologii funkcjonalności i wydajności wyszczególnionych w rozwiązaniu wyspecyfikowanym. 
7. Nie podlegają porównaniu cechy rozwiązania właściwe wyłącznie dla rozwiązania wyspecyfikowanego, takie jak: zastrzeżone patenty, własnościowe rozwiązania technologiczne, własnościowe protokoły itp., a jedynie te, które stanowią o istocie całości zakładanych rozwiązań technologicznych i posiadają odniesienie w rozwiązaniu równoważnym. W związku z tym, Wykonawca może zaproponować rozwiązania, które realizują takie same funkcjonalności wyspecyfikowane przez Zamawiającego w inny, niż podany sposób. 
8. Przez bardzo zbliżoną (podobną) wartość użytkową rozumie się podobne, z dopuszczeniem nieznacznych różnic nie wpływających w żadnym stopniu na całokształt systemu, zachowanie oraz realizowanie podobnych funkcjonalności w danych warunkach, dla których to warunków rozwiązania te są dedykowane. Rozwiązanie równoważne musi zawierać dokumentację potwierdzającą, że spełnia wymagania funkcjonalne Zamawiającego, w tym wyniki porównań, testów czy możliwości oferowanych przez to rozwiązanie w odniesieniu do rozwiązania wyspecyfikowanego.
9. Dodatkowo, wszędzie tam, gdzie zostało wskazane pochodzenie (marka, znak towarowy, producent, dostawca itp.) materiałów lub normy, aprobaty, specyfikacje i systemy, o których mowa w ustawie Prawo Zamówień Publicznych (zwana dalej ustawą), Zamawiający dopuszcza oferowanie sprzętu lub rozwiązań równoważnych pod warunkiem, że zapewnią uzyskanie parametrów technicznych takich samych lub lepszych niż wymagane przez Zamawiającego w dokumentacji przetargowej. Zamawiający dopuszcza oferowanie materiałów lub urządzeń równoważnych. Materiały lub urządzenia pochodzące od konkretnych producentów określają minimalne parametry jakościowe i cechy użytkowe, a także jakościowe (m.in.: wymiary, skład, zastosowany materiał, kolor, odcień, przeznaczenie materiałów i urządzeń, estetyka itp.) jakim muszą odpowiadać materiały lub urządzenia oferowane przez Wykonawcę, aby zostały spełnione wymagania stawiane przez Zamawiającego. Operowanie przykładowymi nazwami producenta ma jedynie na celu doprecyzowanie poziomu oczekiwań Zamawiającego w stosunku do określonego rozwiązania. Posługiwanie się nazwami producentów / produktów ma wyłącznie charakter przykładowy. Zamawiający, wskazując oznaczenie konkretnego producenta (dostawcy), konkretny produkt lub materiały przy opisie przedmiotu zamówienia, dopuszcza jednocześnie produkty równoważne o parametrach jakościowych i cechach użytkowych co najmniej na poziomie parametrów wskazanego produktu, uznając tym samym każdy produkt o wskazanych lub lepszych parametrach. Zamawiający opisując przedmiot zamówienia przy pomocy określonych norm, aprobat czy specyfikacji technicznych i systemów odniesienia dopuszcza rozwiązania równoważne opisywanym. Wykonawca, który powołuje się na rozwiązania równoważne opisywanym przez Zamawiającego, jest obowiązany wykazać, że oferowane przez niego dostawy spełniają wymagania określone przez Zamawiającego. W takiej sytuacji Zamawiający wymaga złożenia stosownych dokumentów uwiarygodniających te rozwiązania wraz z ofertą.
CZĘŚĆ 1
3. [bookmark: _Toc222776756]Zakup UPS TYP A z dodatkowym modułem bateryjnym (1 szt.).
Minimalne parametry techniczne urządzenia Zasilacz UPS:
1. Typ obudowy: RACK, max. 3U, Wykonawca jest zobowiązany dostarczyć szyny do montażu UPS w szafie RACK.
2. Urządzenie musi oferować moc znamionową nie mniejsza 3000 VA i 3000 W. Wyjściowy współczynnik mocy równy 1,0.
3. Topologia: online. podwójna konwersja, zgodną z klasą VFI-SS-111 według IEC/EN 62040-3
4. Liczba i rodzaj gniazdek z utrzymaniem zasilania: min. 8x IEC C13.
5. Czas podtrzymania bez dodatkowego modułu bateryjnego dla obciążenia 100%: min. 3 min.
6. Czas podtrzymania bez dodatkowego modułu bateryjnego przy obciążeniu 50%: min. 10 min.
7. Zabezpieczenia: przeciwprzepięciowe, przeciwzwarciowe, przeciwprzeciążeniowe.
8. Graficzny wyświetlacz LCD prezentujący stan UPS-a, parametry pracy, pomiary i komunikaty alarmowe oraz umożliwiający konfigurację urządzenia.
9. Alarmy dźwiękowe urządzenia sygnalizujące stan pracy urządzenia w zakresie określonych przez producenta zdarzeń.
10. Urządzenie musi posiadać wewnętrzny zestaw co najmniej 6 szczelnych w kwasowo-ołowiowych VRLA o parametrach 12 V / 9 Ah każdy.
11. Urządzenie musi posiadać wymiany wewnętrznych akumulatorów oraz modułów EBM podczas pracy UPS-a, bez wyłączania chronionych odbiorników.
12. Urządzenie musi oferować automatyczny test baterii oraz ochronę przed głębokim rozładowaniem.
13. Urządzenie musi oferować obsługę co najmniej 1 zewnętrznego modułu bateryjnego EBM z automatycznym rozpoznawaniem.
14. UPS i moduły EBM muszą pochodzić od jednego producenta albo tworzyć zestaw, którego zgodność producent UPS-a potwierdza w dokumentacji technicznej.
15. Interfejsy: min. 1 x USB zgodny z HID, 1 x EPO lub RPO, 1 x RS-232.
16. Urządzenie musi umożliwiać zarządzanie przez stronę www.
17. Urządzenie musi posiadać kartę zarządzająca z interfejsem Ethernet 10/100/1000BaseT dostarczoną do UPS. 
18. Karta ma umożliwiać zdalny nadzór przez przeglądarkę internetową, podgląd alarmów, powiadomienia e-mail o zdarzeniach i alarmach.
19. Obsługiwane protokoły, standardy i usługi sieciowe przez kartę zarządzającą: SNMP v1/v2c/v3, MIB, HTTPS, IPv4, IPv6, NTP, SMTP(S), SSH, ACL, syslog, RADIUS, 
20. Jakość produktu i sposobu jego wykonania: Deklaracja zgodności CE lub inny równoważny dokument poświadczający, ze oferowany UPS spełnia wszystkie zasadnicze wymagania zawarte w poszczególnych dyrektywach nowego podejścia przewidujących oznakowanie CE. Potwierdzenie spełnienia kryteriów środowiskowych, w tym zgodności z dyrektywą RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych w postaci deklaracji RoHS dla produktu lub oświadczenia producenta UPS lub innego dokumentu potwierdzającego spełnienie kryteriów środowiskowych w tym zgodności z dyrektywą RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych. 
Zewnętrzny moduł bateryjny (EBM) – 1 szt.
1. Urządzenie w obudowie rack 19" o wysokości nie większej niż 2U.
2. Urządzenie musi oferować napięcie znamionowe modułu 72 V. Moduł musi być przeznaczony przez producenta do współpracy z oferowanym UPS-em 3000 VA / 3000 W.
3. Urządzenie musi posiadać co najmniej 12 szczelnych akumulatorów kwasowo-ołowiowych VRLA o parametrach 12 V / 9 Ah każdy.
4. Urządzenie musi oferować możliwość podłączania i wymiany modułu podczas pracy UPS-a, bez wyłączania chronionych odbiorników. UPS musi automatycznie rozpoznawać podłączony moduł. Zasilacze awaryjne UPS i zewnętrzne moduły bateryjne (EBM) muszą pochodzić od jednego producenta albo tworzyć zestaw, którego zgodność producent UPS-a potwierdza w dokumentacji technicznej.
5. Urządzenie musi zawierać przewody potrzebne do połączenia zasilacza awaryjnego UPS oraz własny kompletny zestaw uchwytów i szyn do montażu w szafie rack 19".

Gwarancja
a. Zamawiający wymaga, aby oferowane zasilacze awaryjne UPS i dodatkowy moduł bateryjny objęte były gwarancją producenta przez minimum 36 miesięcy.
b. Zamawiający dopuszcza rozszerzenie gwarancji producenta na okres 48 miesięcy. Oferowanie dłuższego okresu wsparcia będzie dodatkowo punktowane w ramach kryteriów oceny ofert.
c. Wykonawca zobowiązany jest dostarczyć potwierdzenie producenta zasilaczy awaryjnych (np. dokument lub certyfikat) wskazujące na zapewnienie gwarancji przez producenta w okresie zgodnym z ofertą.
d. Gwarancja obejmie elektronikę, akumulatory i pozostałe elementy dostarczonych urządzeń. Naprawa, wymiana części, transport i obsługa zgłoszeń nie mogą powodować dodatkowych kosztów po stronie Zamawiającego.
e. Wykonawca przekaże dokumenty lub potwierdzenia elektroniczne, które pozwolą powiązać ochronę gwarancyjną z numerami seryjnymi wszystkich urządzeń.
f. Jeżeli producent wymaga rejestracji urządzeń lub aktywacji pakietu gwarancyjnego, Wykonawca wykona te czynności i przekaże Zamawiającemu potwierdzenie.

4. [bookmark: _Toc222776757]Zakup UPS TYP B (1 szt.).
Minimalne parametry techniczne urządzenia:
1. Typ obudowy: umożliwiający ustawienie samodzielne, typu TOWER.
2. Moc pozorna: min. 1 kVA.
3. Architektura UPSa: line-interactive.
4. Liczba i rodzaj gniazdek z utrzymaniem zasilania: min. 5x IEC C13.
5. Poziom hałasu: UPS z chłodzeniem pasywnym lub maksymalny poziom hałasu deklarowany przez producenta mniejszy lub równy 41 dB, zgodnie z dokumentacją producenta.
6. Czas podtrzymania dla obciążenia 100%: min. 3 min.
7. Czas podtrzymania przy obciążeniu 50%: min. 6 min.
8. Liczba akumulatorów : minimalnie 2szt, parametry  znamionowe : 12V / minimalnie 9Ah, 
możliwość wymiany przez użytkownika
9. Zabezpieczenia: przeciwprzepięciowe, przeciwzwarciowe, przeciwprzeciążeniowe.
10. Wyświetlacz LCD lub diody LED sygnalizujące stan pracy urządzenia.
11. Alarmy dźwiękowe urządzenia sygnalizujące stan pracy urządzenia w zakresie określonych przez producenta zdarzeń.
12. Interfejsy: min. 1 x USB.
UPS musi zapewniać kompatybilność z systemem Synology DSM, umożliwiając komunikację z urządzeniem NAS poprzez interfejs USB, w tym przekazywanie informacji o zaniku zasilania oraz stanie naładowania akumulatorów, a także automatyczne, bezpieczne wyłączenie urządzenia NAS w przypadku długotrwałego zaniku zasilania.
13. Jakość produktu i sposobu jego wykonania: Deklaracja zgodności CE lub inny równoważny dokument poświadczający, ze oferowany UPS spełnia wszystkie zasadnicze wymagania zawarte w poszczególnych dyrektywach nowego podejścia przewidujących oznakowanie CE. Potwierdzenie spełnienia kryteriów środowiskowych, w tym zgodności z dyrektywą RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych w postaci deklaracji RoHS dla produktu lub oświadczenia producenta UPS lub innego dokumentu potwierdzającego spełnienie kryteriów środowiskowych w tym zgodności z dyrektywą RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych.
14. Co najmniej 24 miesięcy gwarancji producenta.
CZĘŚĆ 2
5. Minimalne parametry techniczne serwera plików NAS (1 szt.)
Minimalne parametry urządzenia:
1. Obudowa do szafy RACK.
2. [bookmark: _Hlk103596709]Procesor wielordzeniowy osiągający w teście wydajności PassMark Performance Test co najmniej wynik 7000 punktów, testy powinny być aktualne w okresie nie dłuższym niż 30 dni przed składaniem ofert. Zamawiający żąda załączenia do oferty przedmiotowego środka dowodowego określonego w SWZ potwierdzającego spełnienie przez oferowany procesor żądanej przez Zamawiającego wydajności.
3. Pamięć RAM: min. 8 GB z możliwością rozbudowy do co najmniej 32 GB.
4. Możliwość zainstalowania łącznie minimalnie 12 dysków, obejmujące możliwości instalacji dysków 3,5 lub 2,5 calowych, min. SATA 3 - 6 Gb/s.
5. Poziom RAID: 1,5,6.
6. Kompatybilność dysków: 3,5-calowe dyski twarde SATA; 2,5-calowe dyski SSD SATA.
7. Interfejsy sieciowe : minimalnie 2 porty 1 GbE RJ45 oraz minimalnie 1 port 10 GbE RJ45 lub 10GbE SFP+.
8. Porty USB: min. 2x USB 3.0.
9. Minimalnie 1 slot PCie.
10. Zasilacze redundantne z możliwością wymiany podczas pracy 2szt.
11. W zestawie szyny do montażu w szafie RACK.
12. Funkcjonalność oprogramowania systemowego:
a. Obsługa protokołów SMB, FTP, NFS, SSH oraz SNMP.
b. Oprogramowanie do wykonywania kopii zapasowych komputerów i serwerów z wykorzystaniem agentów, z centralnym zarządzaniem, harmonogramem i odtwarzaniem danych, niewymagające dodatkowych licencji..
c. Obsługa lokalnych, zdalnych i chmurowych kopii zapasowych oraz odtwarzania danych.
d. Wsparcie dla środowisk wirtualizacji (m.in. VMware, Microsoft Hyper-V) oraz obsługa protokołu iSCSI.
e. Możliwość uruchamiania kontenerów zgodnych z Docker oraz innych aplikacji kontenerowych.
f. Możliwość uruchamiania maszyn wirtualnych.
g. Centralne zarządzanie użytkownikami, grupami i uprawnieniami z integracją z LDAP oraz Active Directory.
h. Obsługa szyfrowania danych, certyfikatów oraz bezpiecznego dostępu z wykorzystaniem protokołów HTTPS i VPN.
i. Monitorowanie stanu systemu, generowanie powiadomień o zdarzeniach, udostępnianie zasobów sieciowych oraz zarządzanie za pośrednictwem interfejsu WWW.
j. Możliwość integracji z systemami monitoringu IP, obejmująca obsługę kamer IP, rejestrację obrazu, podgląd na żywo, odtwarzanie nagrań, detekcję zdarzeń oraz zdalny dostęp do systemu monitoringu.
13. Jakość produktu i sposobu jego wykonania: Deklaracja zgodności CE lub inny równoważny dokument poświadczający, że oferowany NAS spełnia wszystkie zasadnicze wymagania zawarte w poszczególnych dyrektywach nowego podejścia przewidujących oznakowanie CE. Potwierdzenie spełnienia kryteriów środowiskowych, w tym zgodności z dyrektywą RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych w postaci deklaracji RoHS dla produktu lub oświadczenia producenta NAS lub innego dokumentu potwierdzającego spełnienie kryteriów środowiskowych w tym zgodności z dyrektywą RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych.
14. Gwarancja producenta na serwer plików NAS min. 36 miesięcy. 
15. Do serwera dostarczone w zestawie minimalnie. 4 dyski o pojemności min. 16 TB SATA 6 GB/s przeznaczonych dla systemów NAS pracujących w trybie ciągłym z technologią zapisu CMR. Dyski muszą być zgodne z urządzeniem NAS, tj. muszą znajdować się na liście zgodności prowadzonej przez producenta urządzenia NAS lub które zostały przetestowane pod kątem zgodności z produktami producenta urządzenia NAS. W przypadku awarii dyski twarde pozostają własnością Zamawiającego. Dyski są objęte gwarancją producenta na co najmniej 36 miesięcy.
6. . Dyski twarde do rozbudowy serwera NAS (2 szt.)
Minimalne parametry:
Dysk twardy HDD przeznaczony do pracy w systemach NAS, o pojemności minimum 8 TB, w obudowie 3,5 cala, wyposażony w interfejs SATA III 6 Gb/s. Dysk musi wykorzystywać technologię zapisu CMR, posiadać prędkość obrotową minimum 7200 obr./min oraz pamięć podręczną minimum 256 MB. Urządzenie musi być przystosowane do pracy ciągłej 24 godziny na dobę przez 7 dni w tygodniu, obsługiwać środowiska RAID/NAS, posiadać mechanizmy kompensacji drgań, kontroli odzyskiwania błędów oraz deklarowany limit obciążenia minimum 180 TB/rok. Wymagany współczynnik MTBF minimum 1 000 000 godzin oraz gwarancja producenta minimum 3 lata. Dysk kompatybilny z używanym w urzędzie Synology DS1821+.
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