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Załącznik nr 3 do SWZ
Oprogramowanie do analizy logów – 1 szt.
	Oprogramowanie do analizy logów
	Producent: ………………………….
Model: ………………………….
Oznaczenie producenta 
(Part Number): ………………………….

	Wymagania Ogólne
	W ramach postępowania wymaganym jest dostarczenie centralnego systemu logowania, raportowania i korelacji, umożliwiającego centralizację procesu logowania zdarzeń sieciowych, systemowych oraz  bezpieczeństwa w ramach całej infrastruktury zabezpieczeń.
Rozwiązanie musi zostać dostarczone w postaci komercyjnej platformy działającej w środowisku wirtualnym lub w postaci komercyjnej platformy działającej na bazie linux w środowisku wirtualnym, z możliwością uruchomienia na co najmniej następujących hypervisorach: VMware ESX/ESXi werje: 5.0, 5.1, 5.5, 6.0, 6.5, 6.7; Microsoft Hyper-V wersje: 2008 R2, 2012, 2012 R2, 2016;  Citrix XenServer 6.0+, Open Source Xen 4.1+, KVM, Amazon Web Services (AWS), Microsoft Azure, Google Cloud (GCP).
	Spełnia / Nie spełnia

	Interfejsy, Dysk
	System musi obsługiwać co najmniej 4 interfejsy sieciowe oraz wspierać powierzchnię dyskową o pojemności 10 TB
	Spełnia / Nie spełnia

	Parametry wydajnościowe
	System musi być w stanie przyjmować minimum 5 GB logów na dzień.
Rozwiązanie musi umożliwiać kolekcjonowanie logów z co najmniej 1000 systemów.
	Spełnia / Nie spełnia

	Logowanie
	W ramach centralnego systemu logowania, raportowania i korelacji muszą być realizowane co najmniej poniższe funkcje:
1.	Podgląd logowanych zdarzeń w czasie rzeczywistym.
2.	Możliwość przeglądania logów historycznych z funkcją filtrowania. 
3.	System musi oferować predefiniowane (lub mieć możliwość ich konfiguracji) podręczne raporty graficzne lub tekstowe obrazujące stan pracy urządzenia oraz ogólne informacje dotyczące statystyk ruchu sieciowego i zdarzeń bezpieczeństwa. Muszą one obejmować co najmniej:
a. Listę  najczęściej wykrywanych ataków.
b. Listę najbardziej aktywnych użytkowników.
c. Listę najczęściej wykorzystywanych aplikacji.
d. Listę najczęściej odwiedzanych stron www.
e. Listę krajów , do których nawiązywane są połączenia.
f. Listę najczęściej wykorzystywanych polityk Firewall.
g. Informacje o realizowanych połączeniach IPSec.
4.	Rozwiązanie musi posiadać możliwość przesyłania kopii logów  do innych systemów logowania i przetwarzania danych. Musi w tym zakresie zapewniać mechanizmy filtrowania dla  wysyłanych logów.
5.	Komunikacja systemów bezpieczeństwa (z których przesyłane są logi) z oferowanym systemem   centralnego logowania musi być możliwa co najmniej z wykorzystaniem UDP/514 oraz TCP/514.
6.	System musi realizować cykliczny eksport logów do zewnętrznego systemu w celu ich długo czasowego składowania. Eksport logów musi być możliwy za pomocą protokołu SFTP lub na zewnętrzny zasób sieciowy.
	Spełnia / Nie spełnia

	Raportowanie
	W zakresie raportowania system musi zapewniać:
1.	Generowanie raportów co najmniej w formatach: PDF, CSV.
2.	Predefiniowane zestawy raportów, dla których administrator systemu może modyfikować parametry prezentowania wyników.
3.	Funkcję definiowania własnych raportów. 
4.	Możliwość spolszczenia raportów.
5.	Generowanie raportów w sposób cykliczny lub na żądanie, z możliwością automatycznego przesłania wyników na  określony adres lub adresy email.

	Spełnia / Nie spełnia

	Korelacja logów
	W zakresie korelacji zdarzeń system musi zapewniać:
1.	Korelowanie logów z określeniem urządzeń, dla których ten proces ma być realizowany.
2.	Konfigurację powiadomień poprzez: e-mail, SNMP w przypadku wystąpienia określonych zdarzeń sieciowych, systemowych oraz bezpieczeństwa.
3.	Wybór kategorii zdarzeń, dla których tworzone będą reguły korelacyjne. System korelować zdarzenia co najmniej dla następujących kategorii zdarzeń:
•	Malware.
•	Aplikacje sieciowe.
•	Email.
•	IPS.
•	Traffic.
•	Systemowe: utracone połączenie vpn, utracone połączenie sieciowe.
4.	Funkcję analizy logów archiwalnych względem aktualnej wiedzy producenta o zagrożeniach, w celu wykrycia potencjalnych stacji - narażonych na zagrożenie w ostatnim czasie.
	Spełnia / Nie spełnia

	Zarządzanie
	1.	System logowania i raportowania musi mieć możliwość zarządzania lokalnego z wykorzystaniem protokołów: HTTPS oraz SSH lub producent rozwiązania musi dostarczać dedykowanej konsoli zarządzania, która komunikuje się z rozwiązaniem przy wykorzystaniu szyfrowanych protokołów. 
a. Proces uwierzytelniania administratorów musi być realizowany w oparciu o: lokalną bazę, Radius, LDAP, PKI.
2.	System musi umożliwiać zdefiniowanie co najmniej 4 administratorów z możliwością określenia praw dostępu do logowanych informacji i raportów z perspektywy poszczególnych systemów, z których przesyłane są logi.
	Spełnia / Nie spełnia

	Serwisy i licencje
	1.	Wsparcie: System musi być objęty serwisem producenta do dnia 30.06.2026 roku, upoważniającym do aktualizacji oprogramowania oraz wsparcia technicznego w trybie 24x7.
	Spełnia / Nie spełnia



Przełącznik sieciowy (switch) 24 portowy – 1 szt. 
	Przełącznik sieciowy (switch) 24 portowy
	Producent: ………………………….
Model: ………………………….
Oznaczenie producenta 
(Part Number): ………………………….

	Parametry fizyczne platformy
	•	Wymiary urządzenia muszą pozwalać na montaż w szafie rack 19", obudowa nie może być wyższa niż 1U.
•	Zasilanie AC 230V.
•	Maksymalny pobór mocy: 30 W.
•	Minimalny zakres temperatury pracy: 0-40ᵒC.
	Spełnia / Nie spełnia

	Interfejsy sieciowe
	Minimum: 
24 porty GE RJ-45
4 porty 10GE SFP+
	Spełnia / Nie spełnia

	Zarządzanie
	1. Wbudowany 1 port konsoli szeregowej do pełnego zarządzania.
1. Zarządzanie przez: command line (w tym poprzez SSH) oraz poprzez graficzny interfejs z wykorzystaniem przeglądarki (HTTPS).
1. Wsparcie dla SNMP w wersjach 1-3
1. Funkcja zarządzania poprzez dedykowany kontroler przełączników lub system zarządzania, pozwalający na  automatyczne wykrywanie, centralne konfigurowanie oraz zarządzanie przełącznikami.
1. Funkcja aktualizacji oprogramowania przez TFTP/FTP oraz za pomocą GUI.
1. Konfiguracja w formie pliku tekstowego umożliwiającego edycję konfiguracji offline.
1. Funkcja backupu konfiguracji z poziomu GUI jak również z CLI (TFTP/FTP).
1. Funkcja definiowania administratorów lokalnie oraz wykorzystanie w tym celu serwerów Radius i TACACS+.
1. Funkcja definiowania ról administratorów z możliwością określenia trybu dostępu (brak, tylko odczyt, odczyt oraz modyfikacja) do wybranych części konfiguracji.
1. Automatycznie wykonywane rewizje konfiguracji.
	Spełnia / Nie spełnia

	Parametry wydajnościowe
	•	Przepustowość urządzenia - min. 125 Gbps (pełna prędkość, tzw. wire-speed na wszystkich portach) oraz min. 190 Mpps.
•	Tablica adresów MAC o pojemności co najmniej 32k wpisów.
•	Opóźnienie wprowadzane przez przełącznik - poniżej 2 mikrosekund.
	Spełnia / Nie spełnia

	Wymagane funkcje
	1. Funkcja automatycznej negocjacji prędkości i duplexu dla połączeń.
1. Obsługa Jumbo Frames.
1. Obsługa 802.1d (Spanning Tree), 802.1w (Rapid Spanning Tree), 802.1s (Multiple Spanning Tree).
1. Agregacja portów zgodna ze standardem 802.3ad.
1. Obsługa co najmniej 4000 VLAN'ów, zgodna ze standardem 802.1Q.
1. Obsługa routingu statycznego.
1. Port-mirroring.
1. Uwierzytelnianie 802.1x na poziomie portu.
1. Uwierzytelnianie 802.1x w oparciu o  adres MAC.
1. W ramach 802.1x wsparcie dla dedykowanego VLAN'u dla gości (guest VLAN).
1. W ramach 802.1x wsparcie dla  urządzeń, które nie obsługują tego protokołu, na podstawie adresu MAC urządzenia.
1. W ramach 802.1x  wsparcie dla dynamicznego przypisywania VLAN.
1. Obsługa protokołu sFlow.
	Spełnia / Nie spełnia

	Dodatkowe funkcje urządzenia przy integracji z systemem centralnego zarządzania / NAC
	1. Przełączniki muszą wspierać tryb pracy, w którym są zarządzane przez fizyczny element nadrzędny (przełącznik lub dedykowany kontroler) (tzw. port extender lub element leaf w architekturze spine-leaf). Zakres zarządzania przez element nadrzędny musi zawierać co najmniej: 
1. Centralne zarządzanie konfiguracją urządzenia
1. Aktualizacja oprogramowania realizowana z systemu centralnego zarządzania
1. Centralne zarządzanie sieciami VLAN. 
1. Blokowanie ruchu pomiędzy klientami w ramach jednego VLAN'u
1. Rozpoznawanie urządzeń uzyskujących dostęp do sieci, zarówno stacji klienckich, jak i urządzeń typu drukarki, routery, przełączniki, itp..
1. Przenoszenie zidentyfikowanych urządzeń do właściwych stref. W przypadku wykrycia urządzenia niepasującego do zaakceptowanych schematów, urządzenie powinno przenieść go do strefy odizolowanej.
1. Integrację z systemem kontroli dostępu. Urządzenie musi podejmować decyzje o dostępie na podstawie przynajmniej następujących czynników: nazwy hosta, nazwy użytkownika, typu urządzenia, typu systemu operacyjnego.
1. Automatyczna detekcja i rekomendacje konfiguracji.
1. Przesyłanie logów na zewnętrzny serwer syslog.
1. Funkcja uruchomienia Captive Portalu w celu identyfikacji użytkowników.
1. Obsługa białych i czarnych list adresów MAC.
1. Wykrywanie aplikacji komunikujących się w sieci.
1. Musi być możliwe redundantne połączenie z elementami zarządzającymi.   
1. W ramach postępowania koniecznym jest dostarczenie wszystkich licencji niezbędnych do uruchomienia na przełączniku w/w funkcji, polegających na integracji z systemem centralnego zarządzania lub NAC.
	Spełnia / Nie spełnia

	Funkcje urządzenia przy integracji z systemem centralnego zarządzania lub bezpieczeństwa
	•	System musi realizować funkcję Stateful  Firewall pomiędzy sieciami VLAN realizowanymi na urządzeniu dostępowym.
•	System musi zapewniać Routing statyczny i dynamiczny (co najmniej OSPF) oraz Policy Based Routing.
	Spełnia / Nie spełnia

	Gwarancja oraz wsparcie
	System musi być objęty serwisem gwarancyjnym producenta przez okres minimum do 30.06.2026, polegającym na naprawie lub wymianie urządzenia w przypadku jego wadliwości. W ramach tego serwisu producent musi zapewniać również dostęp do aktualizacji oprogramowania oraz wsparcie techniczne w trybie 24x7.
	Spełnia / Nie spełnia

	Rozszerzone wsparcie serwisowe AHB/SOS
	System jest objęty rozszerzonym wsparciem technicznym gwarantującym udostępnienie oraz dostarczenie sprzętu zastępczego na czas naprawy sprzętu w Następnym Dniu Roboczym od momentu potwierdzenia zasadności zgłoszenia, realizowanym przez producenta rozwiązania lub autoryzowanego dystrybutora przez okres do 30.06.2026 r. Dla zapewnienia wysokiego poziomu usług podmiot serwisujący posiada certyfikat ISO 9001 w zakresie świadczenia usług serwisowych. Zgłoszenia serwisowe są przyjmowane w języku polskim w trybie 24x7 przez dedykowany serwisowy moduł internetowy oraz infolinię w języku polskim 24x7 Wymagania powinny być potwierdzone dokumentami: 
•	Oświadczanie Producenta lub Autoryzowanego Dystrybutora świadczącego wsparcie techniczne  o gotowości świadczenia wymaganego serwisu (zawierające: adres strony internetowej serwisu i numer infolinii telefonicznej).
•	Certyfikat ISO 9001 podmiotu serwisującego.
	Spełnia / Nie spełnia


Przełącznik sieciowy (switch) 48 portowy – 2 szt. 
	Przełącznik sieciowy (switch) 24 portowy
	Producent: ………………………….
Model: ………………………….
Oznaczenie producenta 
(Part Number): ………………………….

	Parametry fizyczne platformy
	•	Wymiary urządzenia muszą pozwalać na montaż w szafie rack 19", obudowa nie może być wyższa niż 1U.
•	Zasilanie AC 230V.
•	Maksymalny pobór mocy: 30 W.
•	Minimalny zakres temperatury pracy: 0-40ᵒC.
	Spełnia / Nie spełnia

	Interfejsy sieciowe
	Minimum: 
24 porty GE RJ-45
4 porty 10GE SFP+
	Spełnia / Nie spełnia

	Zarządzanie
	1. Wbudowany 1 port konsoli szeregowej do pełnego zarządzania.
1. Zarządzanie przez: command line (w tym poprzez SSH) oraz poprzez graficzny interfejs z wykorzystaniem przeglądarki (HTTPS).
1. Wsparcie dla SNMP w wersjach 1-3
1. Funkcja zarządzania poprzez dedykowany kontroler przełączników lub system zarządzania, pozwalający na  automatyczne wykrywanie, centralne konfigurowanie oraz zarządzanie przełącznikami.
1. Funkcja aktualizacji oprogramowania przez TFTP/FTP oraz za pomocą GUI.
1. Konfiguracja w formie pliku tekstowego umożliwiającego edycję konfiguracji offline.
1. Funkcja backupu konfiguracji z poziomu GUI jak również z CLI (TFTP/FTP).
1. Funkcja definiowania administratorów lokalnie oraz wykorzystanie w tym celu serwerów Radius i TACACS+.
1. Funkcja definiowania ról administratorów z możliwością określenia trybu dostępu (brak, tylko odczyt, odczyt oraz modyfikacja) do wybranych części konfiguracji.
1. Automatycznie wykonywane rewizje konfiguracji.
	Spełnia / Nie spełnia

	Parametry wydajnościowe
	•	Przepustowość urządzenia - min. 125 Gbps (pełna prędkość, tzw. wire-speed na wszystkich portach) oraz min. 190 Mpps.
•	Tablica adresów MAC o pojemności co najmniej 32k wpisów.
•	Opóźnienie wprowadzane przez przełącznik - poniżej 2 mikrosekund.
	Spełnia / Nie spełnia

	Wymagane funkcje
	1. Funkcja automatycznej negocjacji prędkości i duplexu dla połączeń.
1. Obsługa Jumbo Frames.
1. Obsługa 802.1d (Spanning Tree), 802.1w (Rapid Spanning Tree), 802.1s (Multiple Spanning Tree).
1. Agregacja portów zgodna ze standardem 802.3ad.
1. Obsługa co najmniej 4000 VLAN'ów, zgodna ze standardem 802.1Q.
1. Obsługa routingu statycznego.
1. Port-mirroring.
1. Uwierzytelnianie 802.1x na poziomie portu.
1. Uwierzytelnianie 802.1x w oparciu o  adres MAC.
1. W ramach 802.1x wsparcie dla dedykowanego VLAN'u dla gości (guest VLAN).
1. W ramach 802.1x wsparcie dla  urządzeń, które nie obsługują tego protokołu, na podstawie adresu MAC urządzenia.
1. W ramach 802.1x  wsparcie dla dynamicznego przypisywania VLAN.
1. Obsługa protokołu sFlow.
	Spełnia / Nie spełnia

	Dodatkowe funkcje urządzenia przy integracji z systemem centralnego zarządzania / NAC
	1. Przełączniki muszą wspierać tryb pracy, w którym są zarządzane przez fizyczny element nadrzędny (przełącznik lub dedykowany kontroler) (tzw. port extender lub element leaf w architekturze spine-leaf). Zakres zarządzania przez element nadrzędny musi zawierać co najmniej: 
1. Centralne zarządzanie konfiguracją urządzenia
1. Aktualizacja oprogramowania realizowana z systemu centralnego zarządzania
1. Centralne zarządzanie sieciami VLAN. 
1. Blokowanie ruchu pomiędzy klientami w ramach jednego VLAN'u
1. Rozpoznawanie urządzeń uzyskujących dostęp do sieci, zarówno stacji klienckich, jak i urządzeń typu drukarki, routery, przełączniki, itp..
1. Przenoszenie zidentyfikowanych urządzeń do właściwych stref. W przypadku wykrycia urządzenia niepasującego do zaakceptowanych schematów, urządzenie powinno przenieść go do strefy odizolowanej.
1. Integrację z systemem kontroli dostępu. Urządzenie musi podejmować decyzje o dostępie na podstawie przynajmniej następujących czynników: nazwy hosta, nazwy użytkownika, typu urządzenia, typu systemu operacyjnego.
1. Automatyczna detekcja i rekomendacje konfiguracji.
1. Przesyłanie logów na zewnętrzny serwer syslog.
1. Funkcja uruchomienia Captive Portalu w celu identyfikacji użytkowników.
1. Obsługa białych i czarnych list adresów MAC.
1. Wykrywanie aplikacji komunikujących się w sieci.
1. Musi być możliwe redundantne połączenie z elementami zarządzającymi.   
1. W ramach postępowania koniecznym jest dostarczenie wszystkich licencji niezbędnych do uruchomienia na przełączniku w/w funkcji, polegających na integracji z systemem centralnego zarządzania lub NAC.
	Spełnia / Nie spełnia

	Funkcje urządzenia przy integracji z systemem centralnego zarządzania lub bezpieczeństwa
	•	System musi realizować funkcję Stateful  Firewall pomiędzy sieciami VLAN realizowanymi na urządzeniu dostępowym.
•	System musi zapewniać Routing statyczny i dynamiczny (co najmniej OSPF) oraz Policy Based Routing.
	Spełnia / Nie spełnia

	Gwarancja oraz wsparcie
	System musi być objęty serwisem gwarancyjnym producenta przez okres minimum do 30.06.2026, polegającym na naprawie lub wymianie urządzenia w przypadku jego wadliwości. W ramach tego serwisu producent musi zapewniać również dostęp do aktualizacji oprogramowania oraz wsparcie techniczne w trybie 24x7.
	Spełnia / Nie spełnia

	Rozszerzone wsparcie serwisowe AHB/SOS
	System jest objęty rozszerzonym wsparciem technicznym gwarantującym udostępnienie oraz dostarczenie sprzętu zastępczego na czas naprawy sprzętu w Następnym Dniu Roboczym od momentu potwierdzenia zasadności zgłoszenia, realizowanym przez producenta rozwiązania lub autoryzowanego dystrybutora przez okres do 30.06.2026 r. Dla zapewnienia wysokiego poziomu usług podmiot serwisujący posiada certyfikat ISO 9001 w zakresie świadczenia usług serwisowych. Zgłoszenia serwisowe są przyjmowane w języku polskim w trybie 24x7 przez dedykowany serwisowy moduł internetowy oraz infolinię w języku polskim 24x7 Wymagania powinny być potwierdzone dokumentami: 
•	Oświadczanie Producenta lub Autoryzowanego Dystrybutora świadczącego wsparcie techniczne  o gotowości świadczenia wymaganego serwisu (zawierające: adres strony internetowej serwisu i numer infolinii telefonicznej).
•	Certyfikat ISO 9001 podmiotu serwisującego.
	Spełnia / Nie spełnia
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