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1 Centralny system EDR (Endpoint Detection & Response) (20 szt.)

Obecnie Zamawiajgcy uzytkuje oprogramowanie ESET PROTECT ENTRY o identyfikatorze licencji 3A2-PSA-XNU
Dostarczone oprogramowanie musi zosta¢ przedtuzone o rok oraz podniesione przynajmniej do wersji ESET
PROTECT Enterprise oraz chroni¢ minimum 20 komputery

2  Wdrozenie systemu EDR (20 szt.)

Ustuga obejmuje podniesienie obecnie uzytkowanego rozwigzania z wersji ESET Endpoint Antivirus do co
najmniej ESET PROTECT Enterprise dla 20 chronionych urzadzen. W ramach wdrozenia Wykonawca:

o zweryfikuje aktualne srodowisko ESET oraz stan istniejacej licencji,

e przeprowadzi migracje i aktywacje licencji ESET PROTECT Enterprise,

e skonfiguruje funkcjonalnosci EDR dostepne w nowej wersji,

e przypisze ochrone do wszystkich 20 urzadzen objetych licencja,

o zweryfikuje poprawnos¢ komunikacji agentéw z konsolg zarzgdzajacsa,

e przeprowadzi test poprawnosci dziatania oraz potwierdzi prawidtowe funkcjonowanie systemu po
migracji.

Wdrozenie zostanie wykonane z zachowaniem ciggtosci ochrony stacji roboczych oraz z wykorzystaniem
istniejgcej infrastruktury Zamawiajgcego.

3 Punkty dostepowe klasy enterprise z obstugg WPA3 i centralng kontrolg (4 szt.)

Funkcjonalnos¢ Wymagania minimalne
Punkt dostepowy WiFi przeznaczony do montazu sufitowego lub sciennego, zgodny ze
Ogolne standardem WiFi 7 (IEEE 802.11be). Urzgdzenie wyposazone w sze$¢ strumieni

przestrzennych (2x2 MIMO dla pasm 2,4 GHz, 5 GHz oraz 6 GHz), umozliwiajgce jednoczesng

obstuge ponad 300 klientow. Zasilanie poprzez PoE+.

e Wymiary: $206 x 46 mm

* Waga: maks. 680 g

e Interfejs sieciowy: minimum 1 x RJ45 1/2.5 Gigabit Ethernet

e Standard bezprzewodowy: WiFi 7 (802.11be) z kompatybilnoscig wsteczng z WiFi 6/6E,

WiFi 5i WiFi 4

e Liczba strumieni: 6 (2x2 MIMO dla kazdego pasma)

¢ Maksymalna przepustowos$¢: do 5,8 Gb/s (6 GHz), 4,3 Gb/s (5 GHz), 688 Mb/s (2,4 GHz)
Parametry ¢ Maksymalna moc nadawcza: min. 23 dBm (2,4 GHz i 6 GHz), min. 26 dBm (5 GHz)
techniczne e Zysk anten: minimum 4 dBi (2,4 GHz), 6 dBi (5 GHz), 5,8 dBi (6 GHz)

e Pokrycie sygnatem: minimum 140 m?

® Obstuga minimum 300 klientéw jednoczesnie

e Maksymalny pobdr mocy: 21 W

e Zakres napiecia zasilania: 44-57 V DC (PoE+)

e Zestaw montazowy do montazu sufitowego lub sciennego w komplecie

Funkcjonalnos¢ ® Obstuga Wireless Meshe Band Steering
¢ 802.11r Fast Roaming, 802.11k oraz 802.11v
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* Obstuga sieci goscinnej (Captive Portal)

¢ Izolacja klientéw i sieci goscinnej

¢ Dynamiczne przypisywanie VLAN (Dynamic VLAN)
® Obstuga PPSK (Private Pre-Shared Key)

¢ Integracja z serwerem RADIUS oraz RadSec

e Harmonogramy dziatania sieci WiFi

¢ Ograniczanie przepustowosci klientéw

e Temperatura pracy: od -30°C do +40°C

Odpornosc i
zgodnos¢

¢ Wilgotnos¢ pracy: 5-95% bez kondensacji
* Obudowa z poliweglanu z elementami metalowymi

e Zgodnos$¢ z normami CE, FCC, IC oraz NDAA Compliant

Gwarancja
producenta

Minimum 12 miesiecy

4  Wdrozenie urzgdzen Access Point (4 szt.)

Ustuga obejmuje dostawe, montaz, konfiguracje oraz uruchomienie 4 punktéw dostepowych WiFi. W ramach

wdrozenia Wykonawca:

e zamontuje urzadzenia w lokalizacjach wskazanych przez Zamawiajacego,

e skonfiguruje urzadzenia w systemie centralnego zarzadzania,

e utworzy i skonfiguruje sieci bezprzewodowe zgodnie z wymaganiami Zamawiajgcego,
e skonfiguruje parametry bezpieczenstwa oraz dostep do sieci,

o zweryfikuje poprawnos¢ dziatania urzadzen, roamingu oraz tgcznosci bezprzewodowej,
e przeprowadzi test poprawnosci dziatania i przekaze urzgdzenia do eksploatacji.

5 Serwer NAS

Funkcjonalnos¢
Procesor

Obudowa

Procesor liczba rdzeni

Pamieé¢ RAM

Catkowita liczba gniazd
pamieci

Liczba zatok na dyski
twarde

Obstugiwane dyski
twarde

Mozliwosé podtaczenia

Wymagania minimalne
Procesor czterordzeniowy 64-bitowy o taktowaniu nie nizszym niz 2.2GHz

RACK 19" 2U — wraz z kompletem szyn umozliwiajgcym zamontowanie w szafie
RACK

Nie mniej niz 4

1.
2.

Minimum 4GB DDR4 ECC - RAM tego samego producenta, co serwer NAS.
Pamie¢ RAM zgodna z listg kompatybilnosci producenta oferowanego
serwera.

Mozliwosé rozszerzenia RAM do 32GB.

Minimum 2 — jeden slot musi zostaé¢ wolny

Minimum 8

Tak

N o=

Noukuw

3.5" SATA HDD / 2.5" SATA SSD

Zamawiajacy wymaga dostarczenia minimum 8dyskéw 3.5” SATA HDD o
pojemnosci 4TB kazdy o parametrach nie gorszych niz:

Predkos¢ obrotowa: 7200 RPM

MTTF/MTBF: 2 000 000

Obcigzenie roczne: 550 TB

Gwarancja producenta dysku: 5 lat

Mozliwos¢ aktualizacji oprogramowania dysku
operacyjnego oferowanego serwera.

Dyski zgodne z listg kompatybilnosci producenta oferowanego serwera.

z poziomu systemu
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Minimalna ilos¢

dyskéw z opcjonalnymi

modutfami
rozszerzajgcymi, nie
mniej niz:

Porty na karty
rozszerzen

Porty LAN

Porty USB 3.2

Port eSATA
Zasilanie
Mechanizm
szyfrowania
sprzetowego
Wewnetrzny system
plikow
Obstugiwane tryby
RAID

Uprawnienia

Ustuga katalogowa

Bezpieczeristwo

Oprogramowanie do
kopii zapasowej
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Minimum 1 x Gen3 x8 slot (x4 link)

Whbudowane min. 4 x RJ-45 1GbE
Min. 2x SFP+ 10GbE, mozliwe przez zastosowanie karty rozszerzen
Minimum 2

Minimum 1

Redundantny zasilacz o mocy minimalnej 350W

Tak, min AES-NI

BTRFS, EXT4

JBOD, RAID 0, RAID 1, RAID 5, RAID 6, RAID 10 lub réwnowazny

Uprawnienia listy kontroli dostepu systemu Windows (ACL)
taczy sie z serwerami Windows® AD/LDAP, umozliwiajgc uzytkownikom domeny
logowanie za posrednictwem protokotéw SMB/FTP/WebDAV/File Station

1.

w

Obstuga WORM (Write Once Read Many - jeden zapis, wiele odczytéw) dla
folderow wspaotdzielonych i migawek, zapora sieciowa, szyfrowanie folderu
wspotdzielonego, szyfrowanie catego woluminu, szyfrowanie SMB, FTP
przez SSL/TLS, SFTP, rsync przez SSH, automatyczne blokowanie logowania
przy nieuprawnionym dostepie dla protokotéw HTTP, HTTPS, SMB, SSH,
Telnet, rsync, FTP, obstuga Let's Encrypt, HTTPS (dostosowywane
mechanizmy szyfrowania),

dwuetapowa weryfikacja logowania (2FA),

adaptacyjna metoda logowania dla konta administratora (AMFA),
mozliwos$¢ logowania za pomoca klucza sprzetowego w standardzie FIDO2,
U2F,

grupowanie regut powiadomien (zdarzenia systemowe) dla réznych
adresow e-mail.

Oferowany serwer musi mie¢ oprogramowanie do kopii zapasowej bez
koniecznosci ponoszenia dodatkowych kosztow.
Minimalne wymagane funkcje oprogramowania do backupu:

a. kopia zapasowa catego systemu Windows (bare-metal),
przywracanie w trybie bare-metal,

kopia zapasowa srodowisk MacOS

kopia zapasowa maszyn wirtualnych (VMware, Hyper-V)

kopia zapasowa serwerow fizycznych (Windows, Linux)

obstuga deduplikacji, kopii przyrostowej, kompresji i szyfrowania,
obstuga wielu wersji i retencji,

mozliwos¢ wyzwalania kopii zapasowej wedtug harmonogramu,
obstuga klastra przetgczania awaryjnego Microsoft Hyper-V min.
2022

automatyczna weryfikacja utworzonych kopii zapasowych maszyn

wirtualnych i serweréw fizycznych, za pomocg utworzonego

Sm 0 a0 T



Fundusze Europejskie

Rzeczpospolita Dofinansowane przez o
na Rozwid] Cyfrawy - Polska Unig Europejska &g

Oprogramowanie

Gwarancja producenta
serwera

6  Wdrozenie Serwera NAS
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nagrania wideo z odtworzenia w formie maszyny wirtualnej,

j.  centralne zarzadzanie,

k. konfiguracja nowych i edycja istniejgcych zadan kopii zapasowej
wielu komputerdw i serweréw fizycznych z poziomu jednej
centralnej konsoli zarzadzajgcej, w tym minimum w zakresie
liczby i czasu przechowywanych wersji, harmonogramu i
wolumindéw objetych backupem dla poszczegdlnych zadan,

I.  portal uzytkownika do przywracania danych kopii zapasowej (bez
uprawnien administratora),

m. delegowanie uprawnien do zarzadzania kopig zapasowg i
przywracaniem dla uzytkownikéw bez uprawnien administratora,

n. kopia zapasowa ustug chmur publicznych Microsoft 365 i Google
Workspace

Urzadzenie musi umozliwia¢ utworzenie przestrzeni dyskowej w oparciu o
nowoczesny system plikdw, ktory bedzie zapewniat obstuge migawek,
generowania sum kontrolnych, a takze lustrzanych kopii metadanych, aby
zapewni¢ catkowitg integralnos¢ danych biznesowych. Dodatkowo
wspomniany system musi wspiera¢ ustawienie limitu dla folderéw
wspotdzielonych oraz szybkie klonowanie catych folderéw udostepnionych
Wymaga sie zapewnienia darmowej aplikacji do realizacji chmury
prywatnej bez optat cyklicznych, ktéra bedzie posiadata wygodng konsole
administratora zarzadzang z GUI a takze agenty na urzadzenia PC/MAC
oraz aplikacje mobilng na Android/iOS. Ustuga powinna umozliwiaé
udostepnianie zasobdéw serwera NAS, synchronizacje i tworzenie kopii
zapasowych podtgczonych urzadzen. Ponadto omawiana ustuga powinna
umozliwia¢ prace z dokumentami biurowymi (edytor tekstowy, arkusz
kalkulacyjny, pokaz slajdéow) i wspiera¢ wersjonowanie oraz edycje
tworzonych plikéw biurowych jednoczesnie przez wielu uzytkownikdow.
Mozliwo$¢ tworzenia klastra wysokiej dostepnosci (HA) z dwdch
identycznych serweréw, bez widocznych zmian w uzytkowaniu
(konfiguracja jako jeden spdéjny system), z funkcjg automatycznego
przetaczania dostepu do ustug i danych na serwer pasywny w przypadku
awarii serwera aktywnego.

Mozliwos¢ tworzenia kopii zapasowej danych z serwera na zewnetrzne
dyski twarde (USB), do chmur publicznych i serwera rsync

Obstuga minimum 256 migawek na folder wspoétdzielony i 4096

Funkcja serwera VPN (OpenVPN, L2TP/IPSec i PPTP) dla minimum 30
jednoczesnych potaczen

Minimum 3 lata gwarancji Swiadczonej przez autoryzowany serwis producenta

Ustuga obejmuje dostawe, montaz, konfiguracje oraz uruchomienie serwera NAS wraz z zainstalowanymi
dyskami twardymi. W ramach wdrozenia Wykonawca:

e zamontuje serwer w szafie RACK Zamawiajgcego wraz z kompletem szyn montazowych,

e  zainstaluje oraz skonfiguruje dostarczone dyski twarde,

e skonfiguruje przestrzen dyskowga oraz macierz RAID zgodnie z wymaganiami Zamawiajgcego,

e skonfiguruje woluminy, foldery wspoétdzielone oraz uprawnienia dostepu,

e zintegruje serwer z ustugg katalogowa Active Directory lub LDAP (jezeli jest wykorzystywana przez

Zamawiajacego),

e skonfiguruje podstawowe mechanizmy bezpieczenstwa, w tym szyfrowanie, migawki, zapore sieciowg
oraz uwierzytelnianie wielosktadnikowe, jezeli bedg wykorzystywane,
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skonfiguruje oprogramowanie do wykonywania kopii zapasowych oraz harmonogramy backupu
zgodnie z wymaganiami Zamawiajacego,

przeprowadzi aktualizacje oprogramowania systemowego i firmware do aktualnych wersji producenta,
wykona test poprawnosci dziatania urzadzenia, macierzy RAID, ustug sieciowych oraz dostepu do
zasobow,

przekaze urzadzenie do eksploatacji wraz z podstawowga dokumentacjg powdrozeniowa.

rogramowanie do obstugi MFA

Wymagania minimalne

Funkcjonalnos¢

Ogolne

e  System musi zawiera¢ konsole administracyjng dostepng z poziomu
przegladarki internetowej umozliwiajgcg administratorowi jego
konfiguracje oraz zarzadzanie.

e Dostep do konsoli administracyjnej systemu musi by¢ chroniony
uwierzytelnianiem wielosktadnikowym, z mozliwoscig ograniczenia
koniecznosci potwierdzania zgdania uwierzytelnienia wielosktadnikowego
czynnikiem niepodatnym na ataki phishingowe (np. kluczem sprzetowym
typu FIDO2/U2F).

e  System musi umozliwia¢ samodzielng rejestracje i zarzadzanie
uwierzytelniaczami (tokenami uwierzytelniajgcymi) przez uzytkownikow.

e  System musi umozliwia¢ w konsoli administracyjnej rejestracje przez
administratora uwierzytelniaczy w postaci sprzetowych kluczy typu
FIDO2/U2F dla okreslonych uzytkownikéw. System musi réwniez
umozliwiaé zarzadzanie zarejestrowanymi uwierzytelniaczami tego typu
oraz wyswietlanie szczegétowych informacji na ich temat, w tym adresu IP,
z ktorego dokonano rejestracji, AAGUID, algorytmu COSE oraz licznika
podpisow.

e  System musi umozliwia¢ potwierdzenie zgdania uwierzytelnienia
wielosktadnikowego poprzez zareagowanie na spersonalizowane
powiadomienie wysytane na urzgdzenie mobilne uzytkownika (mobilne
systemy operacyjne iOS, Android oraz Harmony OS).

e  System musi umozliwia¢ potwierdzenie zgdania uwierzytelnienia
wielosktadnikowego poprzez wpisanie kodu jednorazowego pochodzacego
z dowolnej aplikacji generujacej kody jednorazowe zgodnie ze standardem
TOTP (RFC 6238). Przyktadami takich aplikacji sg Microsoft Authenticator
oraz Google Authenticator.

e  System musi umozliwia¢ potwierdzenie zagdania uwierzytelniania
wielosktadnikowego poprzez wpisanie kodu jednorazowego wystanego na
numer telefonu uzytkownika w postaci wiadomosci SMS.

e  System musi wspiera¢ mozliwos¢ potwierdzenia zgdania uwierzytelnienia
wielosktadnikowego poprzez kliknigcie w link wystany na numer telefonu
uzytkownika w postaci wiadomosci SMS.

e  System musi umozliwiac zebranie zgody uzytkownika na wysytke
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wiadomosci uwierzytelniajacych poprzez SMS na numer telefonu
uzytkownika.

System musi umozliwia¢ wyswietlanie w konsoli administracyjnej
informacji o udzielonej zgodzie od uzytkownika na wysytke wiadomosci
uwierzytelniajacych poprzez SMS na wskazany numer telefonu.

System musi wspiera¢ mozliwos¢ potwierdzenia zgdania uwierzytelnienia
wielosktadnikowego przy pomocy mobilnej aplikacji uwierzytelniajgcej, do
ktérej dostep moze byé zabezpieczony przy pomocy blokady
biometrycznej w postaci odcisku palca lub skanu twarzy, jesli urzadzenie
mobilne uzytkownika posiada takg techniczng mozliwos¢.

System musi wspiera¢ mozliwo$¢ potwierdzenia zgdania uwierzytelniania
wielosktadnikowego poprzez zareagowanie na potaczenie telefoniczne
nawigzane przez System na stacjonarny lub mobilny numer telefonu
uzytkownika.

System musi umozliwia¢ zaktadanie kont administratorow majgcych
dostep do konsoli administracyjnej wraz z przypisaniem im roli stosownej
do zakresu obowigzkéw danego administratora.

System musi umozliwiac¢ identyfikowanie uzytkownikow po aliasach.

System musi umozliwia¢ udzielanie dostepu do okreslonych chronionych
rozwigzan informatycznych tylko wybranym grupom uzytkownikéw.

System musi wygaszac sesje administratora w konsoli administracyjnej w
przypadku nieaktywnosci administratora.

System musi umozliwiaé przeszukiwanie list zarejestrowanych przez
uzytkownikéw numerdw telefonéw oraz kluczy sprzetowych.

System musi zapewnic reguty lub polityki zarzgdzania zgdaniami
uwierzytelnienia uzytkownikéw w oparciu o zdefiniowane parametry, co
najmniej takie jak: grupa, chroniony zaséb, lokalizacja (kraj) uzytkownika
oraz adres IP uzytkownika. System powinien umozliwia¢ przypisywanie
réznych regut lub polityk indywidualnie do kazdej chronionej aplikacji, w
zaleznosci od przynaleznosci uzytkownika do okreslonej grupy
uzytkownikow.

System musi umozliwia¢ wygenerowanie tymczasowego kodu
dostepowego dla wskazanego uzytkownika w przypadku niedostepnosci
uwierzytelniacza, np. zagubienia klucza uwierzytelniajgcego.

System musi zapewnic logowanie zgdan uwierzytelniania uzytkownikéw.
System musi umozliwiaé pobieranie logéw w formacie CSV lub poprzez
API.

System musi zapewnic logowanie zdarzen zwigzanych z obstugg Systemu
(wprowadzanie zmian w konfiguracji i politykach, logowanie dziatan
administratorow). System musi umozliwia¢ pobieranie logéw w formacie
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CSV lub poprzez API.

System musi posiadaé API (pol.: Interfejs Programowania Aplikacji)
umozliwiajgce zarzadzanie co najmniej uzytkownikami oraz pobieranie
logéw.

System musi zapewni¢ interfejs uzytkownika dokonujacego
uwierzytelniania do chronionych aplikacji w j. polskim.

System musi zapewniaé¢ mozliwos¢ uruchomienia uwierzytelniania
wielosktadnikowego dla rozwigzan uwierzytelniajacych uzytkownikéw ze
zrédet Active Directory (LDAP, LDAPS) i RADIUS.

System musi zapewniaé¢ mozliwos¢ wykonywania uwierzytelniania
wielosktadnikowego dla logowania do stacji roboczych z systemem
operacyjnym Microsoft Windows 7 i nowszymi wersjami, oraz do
serwerow z systemem operacyjnym Microsoft Windows Server 2008 R2 i
nowszymi wersjami. W przypadku braku potfaczenia z Internetem musi by¢
mozliwe wykonanie uwierzytelnienia wielosktadnikowego przynajmniej w
postaci jednorazowego hasta (One-Time Password, OTP).

System musi zapewniaé¢ mozliwo$¢ wykonywania uwierzytelniania
wieloskfadnikowego przy pomocy sprzetowego klucza zgodnego ze
standardem FIDO2 dla logowania do stacji roboczych z systemem
operacyjnym Microsoft Windows, oraz poprzez RDP do serweréw z
systemem operacyjnym Microsoft Windows Server.

System musi zapewnia¢ mozliwos¢ wykonywania uwierzytelniania
wielosktadnikowego przy uzyciu karty RFID dla logowania do stacji
roboczych z systemem operacyjnym Microsoft Windows oraz dla
logowania poprzez RDP do serwerdw z systemem operacyjnym Microsoft
Windows Server.

System musi umozliwia¢ wykonywanie uwierzytelniania
wielosktadnikowego dla technologii: Microsoft Outlook Web App (OWA),
Microsoft Remote Desktop Gateway/Web Access/Web Client/Web Feed
oraz Microsoft Active Directory Federation Services (AD FS).

System musi umozliwia¢ wykonywanie uwierzytelniania
wielosktadnikowego dla potgczen przez protokdt Remote Desktop Protocol
(RDP).

System musi umozliwia¢ wykonywanie uwierzytelniania
wielosktadnikowego dla potgczen SSH do systemdw Linux.

System musi umozliwia¢ wykonywanie uwierzytelniania
wielosktadnikowego dla dostepu do rozwigzan VPN w oparciu o
protokoty RADIUS i LDAP.

System musi umozliwia¢ wykonywanie uwierzytelniania
wielosktadnikowego dla dostepu do urzgdzen sieciowych (routery,
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switche, zapory sieciowe) w oparciu o protokoty RADIUS i LDAP.

o

e  System musi umozliwiac integracje z oprogramowaniem wiasnym poprzez
zastosowanie Software Development Kit (SDK), np. dla
oprogramowania .NET, Java, PHP, ktére umozliwi wykonywanie
uwierzytelniania wielosktadnikowego w tym oprogramowaniu.

e  System musi umozliwia¢ jednostronng synchronizacje uzytkownikéw ze
zrédet Microsoft Active Directory, OpenLDAP oraz Microsoft Entra ID.

Wymagania licencyjne e Oferent jest zobowigzany do dostarczenia o$wiadczenia Producenta
oraz gwarancyjne Systemu potwierdzajgcego, ze Oferent jest Autoryzowanym Partnerem
Producenta Systemu.

e Oferent jest zobowigzany do dostarczenia o$wiadczenia Producenta
Systemu potwierdzajgcego, ze w przypadku zaprzestania dziatalnosci
Oferenta (likwidacji, upadtosci lub innych przyczyn uniemozliwiajacych
realizacje wsparcia technicznego), Producent przejmie zobowigzanie
wsparcia technicznego na rzecz Zamawiajgcego.

e Oferowany System musi istnie¢ na rynku co najmniej przez okres 3 lat oraz
posiadaé wsparcie techniczne w jezyku polskim.

e  Producentem Systemu musi by¢ podmiot posiadajacy siedzibe w Unii
Europejskiej.

e  Producent Systemu musi posiadaé wdrozony system zarzadzania
bezpieczenstwem informacji, potwierdzony waznym certyfikatem
zgodnosci z normag ISO/IEC 27001:2023 lub norma rownowazng,
obejmujgcy projektowanie i wytwarzanie oprogramowania,
bezpieczenstwo informacji oraz ciggtos¢ dziatania.

e W ramach przedmiotu zaméwienia Wykonawca zobowigzuje sie udzieli¢
lub zapewnic¢ udzielenie wszelkich licencji wymaganych do prawidtowego
dziatania Systemu, jako catosci, jak i poszczegdlnych jego elementdéw, dla
maksymalnie 20 uzytkownikow, na okres 12 miesiecy, oraz dostarczy¢
Oprogramowanie niezbedne do uruchomienia Systemu.

8 Wdrozenie oprogramowania MFA

Ustuga obejmuje instalacje, konfiguracje oraz uruchomienie systemu uwierzytelniania wielosktadnikowego
(MFA). W ramach wdrozenia Wykonawca:

e  zainstaluje i skonfiguruje system MFA,

e  zintegruje rozwigzanie z ustugg katalogowa wykorzystywang przez Zamawiajacego (np. Active
Directory lub LDAP), jezeli jest stosowana,

e skonfiguruje polityki uwierzytelniania wielosktadnikowego zgodnie z wymaganiami Zamawiajgcego,
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e skonfiguruje metody uwierzytelniania dla uzytkownikéw oraz administratorow,

e przeprowadzi rejestracje i aktywacje uzytkownikdw objetych wdrozeniem,

e skonfiguruje mechanizmy zabezpieczent dostepu do wskazanych ustug i systemoéw,

e przeprowadzi testy poprawnosci logowania oraz dziatania mechanizméw MFA,

e zaktualizuje oprogramowanie do aktualnej wersji producenta oraz przekaze system do eksploatacji.

9  Serwer Enterprise

Funkcjonalnos¢
Obudowa

Ptyta gtéwna

Chipset

Procesor

RAM

Kontroler RAID

Dyski twarde

Gniazda PCI

Interfejsy
sieciowe/FC/SAS

Wymagania minimalne

Obudowa Rack o wysokosci max 1U

8 slotow na dyski 2.5” SAS/SATA

Obudowa wyposazona w ramke chronigcg dyski przed nieuprawnionym
dostepem.

Ptyta gtéwna z mozliwoscig zainstalowania do dwdch procesoréw.
Obstuga procesoréow 144 rdzeniowych.

Ptyta gtéwna musi by¢ zaprojektowana przez producenta serwera i
oznaczona jego znakiem firmowym.

Na ptycie gtéwnej powinny znajdowac sie minimum 32 sloty przeznaczone
do instalacji pamieci.

Ptyta gtéwna powinna obstugiwac¢ do 8TB pamieci RAM.

Dedykowany przez producenta procesora do pracy w serwerach
dwuprocesorowych.

Zainstalowane dwa procesory min. 16-rdzeniowe, min. 2.3GHz, klasy x86
dedykowane do pracy z zaoferowanym serwerem umozliwiajgce
osiggniecie wyniku min. 245 w teScie SPECspeed®2017_fp_base,
dostepnym na stronie www.spec.org dla konfiguracji dwuprocesorowe;j
oferowanego serwera.

512GB DDR5 RDIMM 6400MT/s,

Sprzetowy kontroler dyskowy, posiadajacy

o Min. 8GB nieulotnej pamieci cache,

o Mozliwos¢ konfiguracji poziomoéw RAID: 0, 1, 5, 6, 10, 50, 60.

o Wsparcie dla dyskow samoszyfrujgcych

o Obstuga dyskow 22.5 Gbps SAS, 12 Gbps SAS, and 6 Gbps
SATA/SAS

Zainstalowane:

o dyski SSD SATA o przepustowosci interfejsu minimum 6 Gb/s,
skonfigurowane w macierzy RAID 6, zapewniajgcej odpornos¢ na
jednoczesng awarie co najmniej dwdch dyskéw oraz przestrzen
uzytkowg o pojemnosci minimum 5 TB,

o dwa dyski M.2 NVMe SSD o pojemnosci min. 480GB Hot-Plug z
mozliwoscig konfiguracji RAID 1.

Min. dwa sloty PCle LP x16

2 interfejsy sieciowe 25Gb Ethernet w standardzie SFP28 (porty nie moga
by¢ osiggniete poprzez karty w slotach PCle)
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e A4dinterfejsy sieciowe 1Gb Ethernet w standardzie BaseT (porty nie mogg
by¢ osiagniete poprzez karty w slotach PCle)
e 4 portéw USB w tym min:
o 1port USB 2.0 Type-C
o 2portyUSB 3.1
o 1 port USB 3.0 wewnatrz obudowy
e Port VGA z tytu obudowy

e Zintegrowana karta graficzna umozliwiajgca wyswietlenie rozdzielczosci
min. 1920x1200

e Redundantne, Hot-Plug min. 800W klasy Titanium
e 2xprzewdd C13/C14 o dl. min. 2 m.

e Komplet wysuwanych szyn umozliwiajgcych montaz w szafie rack i
wysuwanie serwera do celéw serwisowych

e Ramie (organizer) do kabli utatwiajgce wysuwanie serwera do celéow
serwisowych

Rozwigzanie operacyjny  Zamawiajacy wymaga dostarczenia oprogramowania systemowego w najnowszej

aktualnej wersji, nieograniczonej czasowo. Licencja musi uprawnia¢ do

uruchamiania oprogramowania systemowego (dalej: SSO) w postaci 2 wirtualnych

srodowisk SSO za pomocg wbudowanych mechanizméw wirtualizacji.

Dostarczona licencja musi byé kompatybilna z dostarczonym serwerem oraz musi

by¢ zgodna z prawami licencyjnymi producenta.

SSO musi posiadac nastepujgce, wbudowane cechy:

a) mozliwos¢ wykorzystania, co najmniej 320 logicznych procesoréw oraz co
najmniej 4 TB pamieci RAM w srodowisku fizycznym,

b) mozliwos¢ wykorzystywania 64 procesoréw wirtualnych oraz 1TB pamieci
RAM i dysku o pojemnosci min. 64TB przez kazdy wirtualny serwerowy system
operacyjny,

c¢) mozliwos$é budowania klastrow sktadajgcych sie z 64 weztdéw, z mozliwoscig
uruchamiania min. 8000 maszyn wirtualnych,

d) mozliwosé migracji maszyn wirtualnych bez zatrzymywania ich pracy miedzy
fizycznymi  serwerami z uruchomionym mechanizmem wirtualizacji
(hypervisor) przez sie¢ Ethernet, bez koniecznosci stosowania dodatkowych
mechanizméw wspoétdzielenia pamieci,

e) wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany pamieci RAM
bez przerywania pracy,

f)  wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany procesoréw
bez przerywania pracy,

g) automatyczna weryfikacja cyfrowych sygnatur sterownikéw w celu
sprawdzenia, czy sterownik przeszedt testy jakosci przeprowadzone przez
producenta systemu operacyjnego,

h) mozliwos¢ dynamicznego obnizania poboru energii przez rdzenie procesoréw
niewykorzystywane w biezgcej pracy (mechanizm ten musi uwzgledniac
specyfike procesoréw wyposazonych w mechanizmy Hyper-Threading),

i)  wbudowane wsparcie instalacji i pracy na wolumenach, ktére:

I pozwalajg na zmiane rozmiaru w czasie pracy systemu,

II.  umozliwiajg tworzenie w czasie pracy systemu migawek, dajacych
uzytkownikom koncowym (lokalnym i sieciowym) prosty wglad w
poprzednie wersje plikow i folderow,

. umozliwiajg kompresje "w locie" dla wybranych plikéw i/lub folderdw,

IV. umozliwiaja zdefiniowanie list kontroli dostepu (ACL),

i) wbudowany mechanizm klasyfikowania i indeksowania plikéw (dokumentéw)
W oparciu o ich zawartos¢,

k) wbudowane szyfrowanie dyskow przy pomocy mechanizmoéw posiadajgcych
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u)

min. certyfikat FIPS 140-2

mozliwos¢  uruchamiania  aplikacji  internetowych  wykorzystujgcych

technologie ASP.NET,

mozliwos¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka serweréw,

wbudowana zapora internetowa (firewall) z obstugg definiowanych regut dla

ochrony potgczen internetowych i intranetowych,

graficzny interfejs uzytkownika,

zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu,

przegladarka internetowa, pomoc, komunikaty systemowe

wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych

(drukarek, urzagdzen sieciowych, standardéw USB, Plug&Play),

mozliwosc¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu,

dostepnos¢ bezptatnych narzedzi producenta systemu umozliwiajgcych

badanie i wdrazanie zdefiniowanego zestawu polityk bezpieczenstwa,
mozliwos¢ implementacji nastepujacych funkcjonalnosci bez potrzeby
instalowania dodatkowych produktéw (oprogramowania) innych producentow
wymagajgcych dodatkowych licenc;ji:

I podstawowe ustugi sieciowe: DHCP oraz DNS wspierajgcy DNSSEC,

Il.  ustugi katalogowe oparte o LDAP i pozwalajace na uwierzytelnianie
uzytkownikéw stacji roboczych, bez koniecznosci instalowania
dodatkowego oprogramowania na tych stacjach, pozwalajace na
zarzadzanie zasobami w sieci (uzytkownicy, komputery, drukarki, udziaty
sieciowe), z mozliwoscig wykorzystania nastepujgcych funkc;ji:

1) podfaczenie SSO do domeny w trybie offline — bez dostepnego
pofaczenia sieciowego z domeng,

2) ustanawianie praw dostepu do zasobdw domeny na bazie sposobu
logowania uzytkownika — na przyktad typu certyfikatu uzytego do
logowania,

3) odzyskiwanie przypadkowo skasowanych obiektéw  ustugi
katalogowej z mechanizmu kosza,

Ill.  zdalna dystrybucja oprogramowania na stacje robocze,

IV. praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta)
lub odpowiednio skonfigurowanej stacji roboczej,

V. centrum Certyfikatow (CA), obstuga klucza publicznego i prywatnego)
umozliwiajace:

1) dystrybucje certyfikatow poprzez http,

2) konsolidacje CA dla wielu laséw domeny,

3) automatyczne rejestrowania certyfikatow pomiedzy réznymi lasami
domen,

VI. szyfrowanie plikow i folderow,

VII. szyfrowanie potgczen sieciowych pomiedzy serwerami oraz serwerami i
stacjami roboczymi (IPSec),

VIIl. mozliwosé tworzenia systemow wysokiej dostepnosci (klastry typu fail-
over) oraz roztozenia obcigzenia serweréw,

IX. serwis udostepniania stron WWW,

X.  wsparcie dla protokotu IP w wersji 6 (IPv6),

Xl.  wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajgce na
uruchamianie min. 1000 aktywnych Srodowisk wirtualnych systemdw
operacyjnych. Wirtualne maszyny w trakcie pracy i bez zauwazalnego
zmniejszenia ich dostepnosci mogg byc¢ przenoszone pomiedzy serwerami
klastra typu failover z jednoczesnym zachowaniem pozostatej
funkcjonalnosci. Mechanizmy wirtualizacji majg zapewnic¢ wsparcie dla:

1) dynamicznego podtgczania zasobéw dyskowych typu hot-plug do
maszyn wirtualnych,

2)  obstugi ramek typu jumbo frames dla maszyn wirtualnych,

3)  obstugi 4-KB sektorow dyskéow,
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w)

y)

4) nielimitowanej liczby jednoczesnie przenoszonych maszyn
wirtualnych pomiedzy weztami klastra,

5) mozliwosci wirtualizacji sieci z zastosowaniem przetgcznika, ktérego
funkcjonalnos¢ moze byé rozszerzana jednoczesnie poprzez
oprogramowanie kilku innych dostawcéw poprzez otwarty interfejs
API,

6) mozliwosci kierowania ruchu sieciowego z wielu sieci VLAN

bezposrednio do pojedynczej karty sieciowej maszyny wirtualnej
(tzw. trunk model),

mozliwos¢ automatycznej aktualizacji w oparciu o poprawki publikowane
przez producenta wraz z dostepnoscia bezptatnego rozwigzania producenta
SSO umozliwiajgcego lokalng dystrybucje poprawek zatwierdzonych przez
administratora, bez pofaczenia z siecig Internet,

wsparcie

dostepu do zasobu dyskowego SSO poprzez wiele sciezek

(Multipath),

mozliwos¢ instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego,
mechanizmy zdalnej administracji oraz mechanizmy (rowniez dziatajgce
zdalnie) administracji przez skrypty,

z)

mozliwosc¢ zarzadzania przez wbudowane mechanizmy zgodne ze

standardami WBEM oraz WS-Management organizacji DMTF.

Nalezy dostarczyc¢ 20 licencji dostepowych na uzytkownika tzw. USER CAL
Zatrzask gornej pokrywy oraz blokada na ramce panela zamykana na klucz
stuzgca do ochrony nieautoryzowanego dostepu do dyskéw twardych.
Wbudowany w serwer mechanizm pozwalajgcy na weryfikacje
niezmiennosci konfiguracji sprzetowej serwera od momentu produkcji do
dostawy do docelowej lokalizacji. Mechanizm ma réwniez pozwalaé na
kontrole otwarcia urzadzenia w trakcie transportu, niezaleznie od stanu
zasilania.

Mozliwosé wytgczenia w BIOS funkcji przycisku zasilania.

BIOS ma mozliwos¢ przejscia do bezpiecznego trybu rozruchowego z
mozliwoscig zarzadzania blokadg zasilania, panelem sterowania oraz
zmiang hasta

Whbudowany czujnik otwarcia obudowy wspdtpracujacy z BIOS i kartg
zarzadzajaca.

Modut TPM 2.0

Mozliwos¢ dynamicznego wtgczania i wytgczania portéw USB na obudowie

— bez potrzeby restartu serwera

Mozliwos¢ wymazania danych ze znajdujacych sie dyskow wewnatrz
serwera — niezalezne od zainstalowanego systemu operacyjnego,
uruchamiane z poziomu zarzgdzania serwerem

Niezalezna od zainstalowanego na serwerze systemu operacyjnego
posiadajgca dedykowane port RJ-45 Gigabit Ethernet umozliwiajaca:

o zdalny dostep do graficznego interfejsu Web karty zarzadzajacej

o szyfrowane potgczenie (TLS) oraz autentykacje i autoryzacje

uzytkownika

mozliwos¢ podmontowania zdalnych wirtualnych napedow

wirtualng konsole z dostepem do myszy, klawiatury

wsparcie dla IPv6

wsparcie dla SNMP; IPMI2.0, VLAN tagging, SSH

mozliwos¢ zdalnego monitorowania w czasie rzeczywistym

poboru pradu przez serwer

o mozliwos¢ zdalnego ustawienia limitu poboru pradu przez
konkretny serwer

o integracja z Active Directory

o mozliwosé obstugi przez szesciu administratoréw jednoczesnie

o O O O O
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Wsparcie dla automatycznej rejestracji DNS

wsparcie dla LLDP

wysytanie do administratora maila z powiadomieniem o awarii
lub zmianie konfiguracji sprzetowej

mozliwosc¢ zarzadzania bezposredniego poprzez ztgcze USB
umieszczone na froncie obudowy.

Monitorowanie zuzycia dyskow SSD

Automatyczne zgtaszanie alertdw do centrum serwisowego
producenta

Automatyczne update firmware dla wszystkich komponentéw
serwera

Mozliwos¢ przywrdcenia poprzednich wersji firmware
Mozliwosé eksportu eksportu/importu konfiguracji (ustawienie
karty zarzadzajacej, BIOSu, kart sieciowych, HBA oraz konfiguracji
kontrolera RAID) serwera do pliku XML lub JSON

Mozliwos¢ zaimportowania ustawien, poprzez bezposrednie
podtaczenie plikow konfiguracyjnych

Automatyczne tworzenie kopii ustawien serwera w opraciu o
harmonogram.

Mozliwos¢ wykrywania odchylen konfiguracji na poziomie
konfiguracji UEFI oraz wersji firmware serwera

kontrola stanu BIOS pod katem naruszenia integralnosci
oprogramowania

mozliwo$¢ modyfikacji regut chtodzenia kart w slotach PCle, z
mozliwoscig wiasnych ustawien

mozliwos¢ ustawienia limitu temperatury powietrza
wychodzgcego z serwera

mozliwos¢ ustawienia dopuszczalnego wzrostu temperatury
powietrza przeptywajgcego przez serwer

mozliwos¢ ustawienia maksymalnej temperatury powietrza
dochodzacego do slotéw PCle

mozliwosc¢ rozszerzenia funkcjonalnosci o:

o

O
O

mozliwos¢ wysytania danych o stanie procesora, kart sieciowych,
zasilaczy, kart GPU, lokalnych dyskdow i urzagdzenn NVMe, jak
réwniez dane wydajnosciowe serwera do zewnetrznych narzedzi
analitycznych jak Splunk, Grafana, ElasticSearch

mozliwos¢ wykorzystania tokenu lub aplikacji SecurlD do
uwierzytelniania wielkosktadnikowego przy logowaniu do karty
zarzadzajacej

Automatyczne odswiezanie certyfikatow SSL

monitorowanie przeptywu powietrza na biezgco (w CFM)

Oprogramowanie do e  Mozliwos$¢ zainstalowania oprogramowania producenta do zarzadzania,
zarzadzania spetniajgcego ponizsze wymagania:

o

Wsparcie dla serwerdw, urzadzen sieciowych oraz pamieci
masowych

integracja z Active Directory

Mozliwos$¢ zarzadzania dostarczonymi serwerami bez udziatu
dedykowanego agenta

Wsparcie dla protokotéw SNMP, IPMI, Linux SSH, Redfish
Mozliwos¢ uruchamiania procesu wykrywania urzgdzen w oparciu
o harmonogram

Szczegdbtowy opis wykrytych systemow oraz ich komponentéw
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Mozliwos¢ eksportu raportu do CSV, HTML, XLS, PDF

Mozliwos¢ tworzenia wiasnych raportdow w oparciu o wszystkie
informacje zawarte w inwentarzu.

Grupowanie urzadzen w oparciu o kryteria uzytkownika
Tworzenie automatycznie grup urzadzen w oparciu o dowolny
element konfiguracji serwera np. Nazwa, lokalizacja, system
operacyjny, obsadzenie slotéw PCle, pozostatego czasu gwarancji
Mozliwos¢ uruchamiania narzedzi zarzgdzajgcych w
poszczegolnych urzadzeniach

Szybki podglad stanu Srodowiska

Podsumowanie stanu dla kazdego urzadzenia

Szczegotowy status urzadzenia/elementu/komponentu
Generowanie alertdw przy zmianie stanu urzadzenia.

Filtry raportdéw umozliwiajgce podglad najwazniejszych zdarzen
Integracja z service desk producenta dostarczonej platformy
sprzetowej

Mozliwos¢ przejecia zdalnego pulpitu

Mozliwos$¢ podmontowania wirtualnego napedu

Kreator umozliwiajacy dostosowanie akcji dla wybranych alertéw
Mozliwos¢ importu plikéw MIB

Przesytanie alertow ,as-is” do innych konsol firm trzecich
Mozliwos¢ definiowania rél administratoréow

Mozliwos¢ zdalnej aktualizacji oprogramowania wewnetrznego
serweréow

Aktualizacja oparta o wybranie zrédta bibliotek (lokalna, on-line
producenta oferowanego rozwigzania)

Mozliwosé instalacji oprogramowania wewnetrznego bez
potrzeby instalacji agenta

Mozliwo$¢ automatycznego generowania i zgtaszania incydentow
awarii bezposrednio do centrum serwisowego producenta
serweréow

Modut raportujacy pozwalajgcy na wygenerowanie nastepujgcych
informacji: nr seryjne sprzetu, konfiguracja poszczegélnych
urzadzen, wersje oprogramowania wewnetrznego, obsadzenie
slotow PCl i gniazd pamieci, informacje o maszynach wirtualnych,
aktualne informacje o stanie i poziomie gwarancji, adresy IP kart
sieciowych, wystepujacych alertéw, MAC adreséw kart
sieciowych, stanie poszczegélnych komponentéw serwera.
Mozliwos¢ tworzenia sprzetowej konfiguracji bazowej i na jej
podstawie weryfikacji Srodowiska w celu wykrycia rozbieznosci.
Wdrazanie serwerdw, rozwigzan modularnych oraz przetacznikow
sieciowych w oparciu o profile

Mozliwosé migracji ustawien serwera wraz z wirtualnymi
adresami sieciowymi (MAC, WWN, IQN) miedzy urzgdzeniami.
Tworzenie gotowych paczek informacji umozliwiajgcych
zdiagnozowanie awarii urzadzenia przez serwis producenta.
Zdalne uruchamianie diagnostyki serwera.

Dedykowana aplikacja na urzadzenia mobilne integrujaca sie z
wyzej opisanymi oprogramowaniem zarzgdzajgcym.
Oprogramowanie dostarczane jako wirtualny appliance dla KVM,
ESXi i Hyper-V.
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Oparta na chmurze aplikacja Producenta oferowanego urzadzenia, ktéra zapewnia
proaktywne monitorowanie i rozwigzywanie problemow infrastruktury IT oraz
integracje z platforma wirtualizacji VMware. Zaproponowane rozwigzanie musi
posiadaé nastepujgce funkcjonalnosci:

e Monitoring:

O
O
O

o

ilo$¢ podtaczonych oraz roztagczonych systeméw
stan podtgczonych urzadzen
informacje o potencjalnych zagrozeniach zwigzanych z
cyberbezpieczenstwem w oparciu o najlepsze praktyki i
szczegdtowsq analize posiadanych systemow
Informacje o alertach z podziatem na minimum: krytyczne, btedy,
ostrzezenia
informacje o statusie gwarancji dla poszczegdlnych urzadzen
informacje o stanie licencji na posiadane oprogramowanie
rozszerzajgce funkcjonalnosci urzadzen
informacje w oparciu o dane historyczne umozliwiajgce
okreslenie trendéw krétko- i dtugoterminowej prognozy
wykorzystania przestrzeni na pamieciach masowych.
Wykrywanie anomalii w oparciu o analize zajetosci przestrzeni na
pamieciach masowych
Wykrywanie anomalii wydajnosciowych w oparciu o uczenie
maszynowe oraz poréwnanie parametréw historycznych i
biezgcych. Funkcjonalnos¢ ta musi wspierac serwery, urzgdzenia
sieciowe oraz systemy pamieci masowych.
Monitorowanie wydajnosci, przepustowosci oraz opdznien dla
systemy pamieci masowych.
Zaimplementowana analityka predykcyjna umozliwiajgca
okreslenie szacowanego czasu awarii dla optyki przetgcznikéw FC.
Szczegétowe informacje dla serwerdw o modelu, konfiguracji,
wersjach firmware poszczegdlnych komponentéw adresacji IP
karty zarzadzajace;j.
Monitoring parametréw serwerdw z informacjg o minimum:

=  QObcigzeniu procesora

= Zuzyciu pamieci RAM

= Temperaturze procesoréw

=  Temperaturze powietrza wlotowego

= Zuzyciu pradu

= Zmianach w fizycznej konfiguracji serwera

= Dla wszystkich wymienionych parametrow musza by¢

dostepne dane historyczne oraz automatycznie
generowana informacja o anomaliach.

Monitoring parametréw pamieci masowych z informacja o

minimum:
= Opdznieniach
= |OPS

=  Przepustowosci

= Utylizacji kontrolerow

= Pojemnosc catkowita i dostepna

= Wszystkie informacje muszg by¢ dostepne zaréwno dla
catej pamieci masowej jak i poszczegdlnych LUN-Ow.

=  Dla wszystkich wymienionych powyzej parametréw
muszg by¢ dostepne dane historyczne oraz
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automatycznie generowana informacja o anomaliach.
= Dane historyczne o wykorzystaniu przestrzeni pamieci
masowej muszg by¢ przechowywane co najmniej 2 lata
= Informacje o poziomie redukcji danych
= Informacje o statusie replikacji oraz snapshotéw
Monitoring parametréw przetacznikdw sieciowych z informacjg o

minimum:
=  Modelu, oprogramowania, adresacji IP, MAC adres, nr
seryjny

=  Stanie komponentow: zasilacze, wentylatory

= Podtgczonych hostach

= Jlosci i statusu portéw

= Utylizacji procesora

= Utylizacji poszczegdlnych portow

=  Dla wszystkich wymienionych powyzej parametréw
muszg by¢ dostepne dane historyczne oraz
automatycznie generowana informacja o anomaliach.

Aktualizacja firmware

o

Raporty
o

o

mozliwosc¢ aktualizcji firmware, oprogramowania zarzadzajacego
dla systemoéw pamieci masowych, wraz z informacjg o zalecanych
wersjach oprogramowania

mozliwos¢ aktualizcji firmware, oprogramowania zarzgdzajgcego
dla serweréw, wraz z informacjg o zalecanych wersjach
oprogramowania

mozliwosc¢ aktualizcji firmware, oprogramowania zarzgdzajgcego
dla rozwiazan HCI, wraz z informacja o zalecanych wersjach
oprogramowania

mozliwos¢ aktualizcji firmware, dla systemow przefacznikéw FC,
wraz z informacjg o zalecanych wersjach oprogramowania
mozliwosc¢ aktualizcji firmware, dla deduplikatoréw, wraz z
informacjg o zalecanych wersjach oprogramowania

Mozliwos¢ generowania raportéw dla serwerdw zawierajgcych
informacje o:
=  Nazwie hosta, modelu serwera, nr serwisowym, dacie
konca okresu kontraktu serwisowego, zainstalowanym
systemie operacyjnym, protokole komunikacyjnym z
systemem pamieci masowej
=  Srednim obciazeniu: procesoréw, pamieci RAM, 10,
Mozliwo$¢ generowania raportéw dla systemdéw pamieci
masowych zawierajgcych informacje o:
= Nazwie, nr seryjnym, lokalizacji urzadzenia, modelu
urzadzenia, wersji oprogramowania, zajetosci systemu
oraz poziomu redukcjg danych, informacje o
utworzonych LUN-ach i systemach pliku, status replikacji
Generowanie raportéw do plikéw CSV i PDF

Cyberbezpieczenstwo

o

Analiza srodowiska w oparciu o najlepsze praktyki dotyczace
cyberbezpieczenstwa sprawdzajgca stan poszczegdlnych urzadzen
w Srodowisku i przypisujacy im odpowiedni wynik
bezpieczenstwa. System musi informowac administratora o
wykrytych lukach bezpieczenstwa oraz sposobie ich
zabezpieczenia.

Musi istnie¢ mozliwos¢ tworzenia wiasnych polityk
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bezpieczenstwa w oparciu o wzorce dla poszczegdlnych urzadzen.
o Stafa analiza srodowiska IT umozliwiajgca wykrycie ataku
ransomware na podstawie analizy posiadanych danych.
o Mozliwosé przypisania dedykowanych rél dla poszczegdlnych
administratoréw.
Wspierane urzadzenia
o Urzadzenie Producenta dostarczane w ramach postepowania
o Posiadane przez Zamawiajacego serwery, urzagdzenia pamieci
masowych, przetgczniki sieciowe, przetaczniki SAN, rozwigzania
HCI, deduplikatory Producenta oferowanego urzadzenia (jesli
takie s3 w posiadaniu Zamawiajgcego)
Wirtualny asystent
o Whbudowana w platforme funkcjonalnos¢ wirtualnego asystenta
w oparciu o algorytmy GenAl przy dostepie do bazy wiedzy
producenta urzgdzen oraz analizie danych z monitoringu
poszczegdlnych elementdw infrastruktury;
Mozliwos¢ rozszerzenia funkcjonalnosci
o Mozliwosc rozbudowy systemu o zintegrowane i dodatkowe
ptatne moduty do monitoringu aplikacji oraz zarzadzania
incydentami w ramach infrastruktury IT.
Serwer musi by¢ wyprodukowany zgodnie z normg ISO-9001:2015, I1SO-
50001 oraz I1SO-14001
Serwer musi posiadac¢ deklaracja CE.

Zamawiajacy wymaga dokumentacji w jezyku polskim lub angielskim.
Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej serwera
oraz warunkow gwarancji po podaniu numeru seryjnego bezposrednio u
producenta lub jego przedstawiciela.

Okres gwarancji minimum 60 miesiecy gwarancji producenta, z czasem
reakcji do nastepnego dnia roboczego od przyjecia zgtoszenia, mozliwos¢
zgtaszania awarii 24x7x365 poprzez ogolnopolska linie telefoniczng
producenta.

Zamawiajacy wymaga od podmiotu realizujgcego serwis lub producenta
sprzetu dotgczenia do oferty oswiadczenia, ze w przypadku wystgpienia
awarii dysku twardego w urzgdzeniu objetym aktywnym wparciem
technicznym, uszkodzony dysk twardy pozostaje u Zamawiajgcego —
dokumenty potwierdzajgce nalezy zatgczy¢ do oferty.

Wymagane dotgczenie do oferty oswiadczenia Producenta potwierdzajac,
Ze Serwis urzadzen bedzie realizowany bezposrednio przez Producenta
i/lub we wspédtpracy z Autoryzowanym Partnerem Serwisowym
Producenta — dokumenty potwierdzajgce nalezy zatgczy¢ do oferty.
Zamawiajacy oczekuje rozpoczecia diagnostyki telefonicznej / internetowej
juz w momencie dokonania zgtoszenia. Certyfikowany Technik
wykonawcy / producenta z wtasciwym zestawem czesci do naprawy
(potwierdzonym na etapie diagnostyki) ma rozpoczg¢ naprawe w siedzibie
zamawiajgcego najpoziniej w nastepnym dniu roboczym (NBD) od
otrzymania zgtoszenia / zakoniczenia diagnostyki. Naprawa ma sie odbywac
w siedzibie zamawiajgcego, chyba, ze zamawiajacy dla danej naprawy
zgodzi sie na inng forme.

Zamawiajgcy wymaga pojedynczego punktu kontaktu dla catego
rozwigzania producenta.

Zgtoszenie przyjete jest potwierdzane przez zespdt pomocy technicznej
(mail/telefon / aplikacja / portal) przez nadanie unikalnego numeru
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zgtoszenia pozwalajacego na identyfikacje zgtoszenia w trakcie realizacji
naprawy i po jej zakonczeniu.

Zamawiajacy oczekuje mozliwosci samodzielnego kwalifikowania poziomu
waznosci naprawy.

Mozliwos¢ sprawdzenia statusu gwarancji poprzez strone producenta
podajgc unikatowy numer urzadzenia oraz pobieranie uaktualnien
mikrokodu oraz sterownikdw nawet w przypadku wygasniecia gwarancji
urzadzenia.

Automatyczng diagnostyke i zdalne otwieranie zgtoszen serwisowych.
Firma serwisujgca musi posiadac ISO 9001 oraz ISO-27001 na swiadczenie
ustug serwisowych — dokumenty potwierdzajgce nalezy zatgczy¢ do oferty.
Wskazana firma serwisujgca musi posiadac autoryzacje producenta
urzadzen — na potwierdzenie nalezy zatgczy¢ ogélnodostepny dokument
np. certyfikat lub deklaracjg producenta, potwierdzajgcg autoryzacje dla
wskazanej firmy serwisujgcej do Swiadczenia ustug serwisowych w imieniu
producenta urzgdzenia. W przypadku gdy dany producent nie posiada
takiego ogdlnodostepnego dokumentu, Zamawiajgcy dopuszcza
Oswiadczenie Producenta ze wskazaniem firm(y) serwisujgcej $wiadczacej
ustugi serwisowe dla jej urzadzen na terenie Polski — dokumenty
potwierdzajgce nalezy zataczy¢ do oferty.

10 Wdrozenie i uruchomienie serwera Enterprise

Ustuga obejmuje dostawe, montaz, konfiguracje oraz uruchomienie serwera klasy Enterprise w infrastrukturze
Zamawiajacego. W ramach wdrozenia Wykonawca:

zamontuje serwer w szafie RACK wraz z kompletem szyn montazowych,

zainstaluje i skonfiguruje wszystkie dostarczone podzespoty, w tym procesory, pamie¢ operacyjng,

11 System Wirtualizacji

Nazwa

Ogodlne

kontroler RAID oraz dyski,

skonfiguruje macierz RAID zgodnie z wymaganiami Zamawiajgcego,
zaktualizuje firmware serwera oraz wszystkich komponentéw do aktualnych wersji producenta,
skonfiguruje kontroler zarzgdzania serwerem oraz podstawowe parametry monitorowania i zdalnego

dostepu,

zainstaluje i skonfiguruje system operacyjny, jezeli jest objety przedmiotem zamdwienia,
skonfiguruje interfejsy sieciowe oraz podstawowe parametry pracy serwera,
przeprowadzi testy poprawnosci dziatania podzespotéw, macierzy dyskowej oraz komunikacji

sieciowej,

zweryfikuje poprawnos¢ dziatania systemu po wdrozeniu i przekaze serwer do eksploatacji,
przekaze podstawowga dokumentacje powdrozeniowg obejmujgcy konfiguracje serwera oraz

zastosowane ustawienia.

Minimalne wymagania dla sprzetu

System kopii zapasowych klasy enterprise oparty o komponenty Open Source,
przeznaczony do centralnego zarzgdzania kopiami bezpieczenstwa srodowisk fizycznych
oraz wirtualnych. Rozwigzanie umozliwia wdrozenie w Srodowisku wirtualnym
Zamawiajacego oraz zapewnia skalowalng architekture umozliwiajaca dalszg
rozbudowe systemu backupowego wraz ze wzrostem infrastruktury.

System realizuje mechanizmy wykonywania kopii petnych oraz przyrostowych z
wykorzystaniem deduplikacji blokowej, kompresji danych oraz mechanizméw
syntetycznych kopii bezpieczenstwa. Rozwigzanie umozliwia definiowanie polityk
retencji danych, harmonogramoéw backupu, wykonywanie kopii lokalnych i
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wynaszanych (off-site), a takze szybkie odtwarzanie danych na poziomie pojedynczych
plikow, katalogdw, obrazéw systemoéw oraz sSrodowisk wirtualnych.

Rozwigzanie zapewnia:

e centralne zarzadzanie z poziomu interfejsu WWW oraz CLI,
e szyfrowanie komunikacji oraz danych backupowych,

e monitorowanie procesow backupu i odtwarzania,

obstuge polityk retencji i harmonogramoéw,

ograniczanie wykorzystania pasma sieciowego,
mechanizmy integralnosci danych,

mozliwos¢ replikacji danych pomiedzy lokalizacjami,
obstuge srodowisk fizycznych oraz wirtualnych,

mozliwos¢ rozbudowy o dodatkowe repozytoria danych,
zabezpieczenie dostepu do interfejsu administracyjnego z wykorzystaniem
SSL/TLS.

W ramach wdrozenia wykonana zostanie instalacja, konfiguracja oraz uruchomienie
systemu kopii zapasowych wraz z konfiguracjg repozytoriow danych, harmonogramaéw,
polityk retencji oraz mechanizmdw bezpieczenstwa. Wykonane zostang testy
poprawnosci dziatania oraz procedury odtworzeniowe potwierdzajgce poprawnosc
dziatania rozwigzania.

W ramach realizacji przewidziane jest réwniez szkolenie administratora obejmujgce
konfiguracje systemu, zarzadzanie zadaniami backupowymi, procedury odtwarzania
danych, monitorowanie pracy systemu oraz podstawowe czynnosci administracyjne i
eksploatacyjne.

12 Wdrozenie wirtualizacji serwera

W ramach realizacji zamoéwienia Wykonawca:

vkwn e

10.

zainstaluje i skonfiguruje system kopii zapasowych w Srodowisku Zamawiajgcego,

skonfiguruje repozytoria danych przeznaczone do przechowywania kopii zapasowych,

zaktualizuje oprogramowanie systemowe do aktualnej stabilnej wersji producenta/projektu,
skonfiguruje harmonogramy wykonywania kopii zapasowych oraz polityki retencji danych,
skonfiguruje mechanizmy deduplikacji, kompres;ji, szyfrowania oraz weryfikacji integralnosci kopii
zapasowych,

skonfiguruje wykonywanie kopii zapasowych wskazanych maszyn wirtualnych, serweréw oraz danych
zgodnie z wymaganiami Zamawiajgcego,

skonfiguruje mechanizmy replikacji lub wykonywania kopii poza lokalizacje podstawowsg (off-site),
jezeli beda wykorzystywane,

skonfiguruje monitorowanie proceséw wykonywania kopii zapasowych oraz powiadamianie o btedach
i zakoriczonych zadaniach,

wykona testowe kopie zapasowe oraz przeprowadzi testy odtworzenia danych, potwierdzajace
poprawnos¢ dziatania rozwigzania,

przygotuje i przekaze dokumentacje powdrozeniowg obejmujgcy konfiguracje systemu,
harmonogramy, polityki retencji oraz procedury wykonywania i odtwarzania kopii zapasowych,
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13 Oprogramowanie do monitorowania serwerdw, stacji roboczych, urzgdzen sieciowych
System monitoringu infrastruktury
Nazwa Minimalna warto$¢ parametru
parametru
Ogolne System monitorowania infrastruktury IT klasy Open Source przeznaczony do centralnego

nadzoru nad dostepnoscia, wydajnoscia i stanem technicznym urzadzen oraz ustug
teleinformatycznych. Rozwigzanie umozliwia monitorowanie serwerdw fizycznych i
wirtualnych, stacji roboczych, urzadzen sieciowych, systemow operacyjnych, aplikacji,
baz danych, ustug sieciowych oraz sSrodowisk chmurowych.

System powinien zapewniac:

* centralne zbieranie danych eksploatacyjnych i wydajnosciowych z urzadzen oraz
systemow,

* monitorowanie dostepnosci ustug, aplikacji, serwerdw, urzadzen sieciowych oraz
zasoboéw infrastruktury,

* monitorowanie parametrow pracy takich jak wykorzystanie procesora, pamieci RAM,
przestrzeni dyskowej, interfejsow sieciowych i ustug systemowych,

* obstuge standardéw monitorowania, w tym m.in. SNMP, ICMP, IPMI, JMX, Syslog oraz
mechanizmow agentowych,

* automatyczne wykrywanie urzadzen sieciowych, interfejsow, ustug i zasobow
infrastruktury,

* budowe map topologii sieci oraz wizualizacje zaleznosci pomiedzy monitorowanymi
zasobami,

* definiowanie progéw alarmowych, regut korelacji zdarzen oraz automatycznych
dziatan reakcyjnych,

* generowanie powiadomien o awariach, przekroczeniu parametréw lub utracie
dostepnosci ustug,

* wysytanie powiadomien za pomocg poczty elektronicznej oraz integracje z
zewnetrznymi systemami komunikacji,

* tworzenie dashboarddéw prezentujacych stan infrastruktury w czasie rzeczywistym,
* budowe raportéw historycznych i analiz trendéw wykorzystania zasobow,

* planowanie pojemnosci infrastruktury na podstawie danych historycznych,

* przechowywanie danych historycznych wraz z mozliwoscig definiowania okreséw
retencji,

* zarzgdzanie monitorowanymi zasobami z wykorzystaniem szablonédw
konfiguracyjnych,

* delegowanie uprawnien uzytkownikom oraz integracje z ustugami katalogowymi,

* dostep do systemu za pomocg interfejsu WWW,

* integracje z systemami zarzgdzania bezpieczeristwem, systemami klasy SIEM oraz
platformami automatyzacji.

Architektura rozwigzania powinna umozliwia¢ prace rozproszong z wykorzystaniem
serwerow posredniczacych zbierajgcych dane z lokalizacji zdalnych, zapewniajgc
skalowalnos¢ i mozliwos¢ monitorowania infrastruktury wielooddziatowe;.

Rozwigzanie powinno by¢ dostarczone na licencji Open Source i nie moze wymagac
ponoszenia kosztéw licencyjnych za monitorowanie urzadzen, serwerdw, ustug lub
uzytkownikow.
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14 Wdrozenie oprogramowania do monitorowania infrastruktury informatycznej

Ustuga obejmuje instalacje, konfiguracje oraz uruchomienie centralnego systemu monitorowania infrastruktury
IT. W ramach wdrozenia Wykonawca:

e  zainstaluje i skonfiguruje serwer systemu monitorowania,

e skonfiguruje baze danych oraz interfejs administracyjny,

e doda do monitorowania wskazane serwery, stacje robocze, urzgdzenia sieciowe oraz ustugi,

e skonfiguruje mechanizmy monitorowania z wykorzystaniem protokotéw SNMP, ICMP, agentéw
systemowych oraz innych obstugiwanych metod monitorowania,

e skonfiguruje automatyczne wykrywanie urzadzen i ustug w infrastrukturze,

e przygotuje dashboardy prezentujgce stan monitorowanych zasobodw,

e skonfiguruje progi alarmowe, reguty powiadomien oraz kanaty powiadamiania,

e skonfiguruje zbieranie danych historycznych oraz retencje danych,

e skonfiguruje mapy infrastruktury oraz podstawowe wizualizacje zaleznosci pomiedzy monitorowanymi
urzadzeniami,

o zweryfikuje poprawnos¢ dziatania monitoringu poprzez przeprowadzenie testow dziatania i
generowania alarmoéw,

e przekaze system do eksploatacji wraz z podstawowg dokumentacjg powdrozeniowa.

15 System automatycznego skanowania sieci, serwerdw, aplikacji i urzadzen pod katem podatnosci
bezpieczenrstwa
Nazwa Minimalne wymagania dla sprzetu

System klasy Vulnerability Management w modelu Open Source przeznaczony do
identyfikacji podatnosci oraz oceny poziomu bezpieczenstwa infrastruktury IT i OT.
Mozliwos$¢ wykonywania skandéw podatnosci urzadzen sieciowych, serwerdw, stacji
Skanowanie roboczych, systemdw operacyjnych oraz ustug sieciowych z wykorzystaniem skanow
uwierzytelnionych i nieuwierzytelnionych.
Wykorzystanie aktualizowanej bazy testow podatnosci (VT) obejmujacej informacje CVE,
CPE, CVSS oraz inne publicznie dostepne zrddta informacji o zagrozeniach.
e Harmonogramy automatycznych skandw.e Tworzenie raportéw i historii skanowan.e
Klasyfikacja podatnosci wedtug poziomu ryzyka.e Obstuga skanéw zgodnosci (Compliance).e
Funkcjonalnos¢ Zarzadzanie zasobami (Asset Management).e Eksport raportéw do popularnych formatéw.e
Powiadomienia o zakonczonych skanach.e Zarzgdzanie zadaniami skanowania z poziomu
interfejsu WWW.
Mozliwos¢ integracji z systemami monitorowania, SIEM oraz innymi rozwigzaniami
Integracja bezpieczenstwa z wykorzystaniem dostepnych interfejséw i mechanizmoéw eksportu danych.

Ogolne

Baza podatnosci

Rozwigzanie Open Source niewymagajace optat licencyjnych za korzystanie z
oprogramowania.

System klasy Vulnerability Management w modelu Open Source przeznaczony do
identyfikacji podatnosci oraz oceny poziomu bezpieczeistwa infrastruktury IT i OT.

Licencjonowanie

Ogolne

16 Wdrozenie systemu automatycznego skanowania sieci, serwerdw, aplikacji i urzadzen pod katem
podatnosci bezpieczenstwa

Ustuga obejmuje instalacje, konfiguracje oraz uruchomienie systemu zarzadzania podatnosciami. W ramach
wdrozenia Wykonawca zainstaluje i skonfiguruje system, zaktualizuje baze testow podatnosci, skonfiguruje
skanowanie wskazanych zasobdéw infrastruktury IT i OT, utworzy harmonogramy automatycznych skanodw,
skonfiguruje raportowanie oraz powiadomienia, zintegruje rozwigzanie z systemem monitorowania
infrastruktury oraz systemem SIEM, jezeli sg dostarczane w ramach niniejszego zamowienia, przeprowadzi
testy poprawnosci dziatania oraz przekaze rozwigzanie do eksploatacji wraz z podstawowg dokumentacja
powdrozeniowa.
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17 Urzadzenie UTM
Nazwa

Typ urzadzenia

Procesor

Pamie¢ operacyjna
(RAM)

Pamie¢ masowa
(SSD)

Interfejsy sieciowe

Porty

Wydajnos¢

Zasilanie

Parametry
bezpieczenstwa

Gwarangja

preducenta

]
Rzeczpospolita Dofinansowane przez SiaE
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Minimalne wymagania dla sprzetu

Urzadzenie klasy UTM / Firewall w dedykowanej obudowie producenta umozliwiajgce;j
montaz w standardowej rack
Urzadzenie wyposazone w minimum o$miordzeniowy procesor zgodny z architekturg x86

Minimum 32 GB DDR4 lub nowsza

Minimum 512 GB w technologii NVMe M.2

Minimum 3 porty RJ-45 o przepustowosci 2.5 Gb/s.
Minimum 4 porty SFP o przepustowosci 1 Gb/s
Minimum 4 porty SFP+ o przepustowosci 10 Gb/s

Minimum 2 wolne sloty PCle do rozbudowy

Minimum 2 porty USB

Minimum jeden port konsolowy

L3 Forwarding dla IPERF3 Traffic: min 35 Gbps

Firewall 10k ACLs dla IPERF3 Traffic: min 25 Gbps

IPsec VPN AES dla PERF3 Traffic: min.14 Gbps

Redundantne zasilacze Hot-Plug

Oprogramowanie routera wspoétpracujgce z istniejgca infrastrukturg Zamawiajgcego i
zapewniajgce funkcjonalnosci typowe dla firewalli klasy enterprise, w tym filtrowanie ruchu
na podstawie adreséw IP, portow i protokotéw) Router w, obstuge regut NAT (DNAT, SNAT,
port forwarding) oraz stateful packet inspection. Urzgdzenie powinno obstugiwac
rozwigzania VPN kompatybilne z posiadang infrastrukturg Zamawiajgcego, oraz protokoty
tunelowania i wirtualizacji sieci, takie jak IPsec, VLAN i GRE, umozliwiajac zestawianie tuneli
site-to-site oraz client-to-site z uwierzytelnianiem uzytkownikéw za pomoca certyfikatow,
login/hasto lub RADIUS/LDAP.

Router musi obstugiwac zaréwno trasy statyczne, jak i dynamiczne protokoty routingu, w tym
BGP, OSPF i RIP. W przypadku protokotu BGP urzadzenie musi umozliwia¢ obstuge tablicy
routingu. Funkcjonalnos¢ DHCP dla IPv4 oraz IPv6 (DHCPv6) jest wymagana, w tym
przydzielanie adresdw IPv6 zardwno w trybie stateless, jak i stateful, wraz z mozliwoscig
konfiguracji zakreséw adreséw, rezerwacji i przydzielania statycznych adreséw dla urzadzen
sieciowych.

Urzadzenie musi posiada¢ mechanizmy QoS i shaping ruchu, umozliwiajgce priorytetyzacje i
ograniczanie pasma dla wybranych ustug, uzytkownikéw lub interfejséw, wraz z obstugg
kolejkowania ruchu. Dodatkowo router musi oferowac funkcje bezpieczenstwa i
monitorowania, w tym IDS/IPS, obstuge blacklist oraz mozliwo$¢ wysytania logéw na
zewnetrzny serwer (syslog). System musi umozliwia¢ monitorowanie ruchu sieciowego i
obcigzenia urzadzenia w czasie rzeczywistym.

Administracja routera powinna odbywac sie zaréwno za pomocg graficznego interfejsu
WWW (HTTPS), jak i CLI (SSH), z mozliwoscig tworzenia kopii zapasowych i przywracania
konfiguracji. Aktualizacje bezpieczeristwa muszg by¢ dostepne bez dodatkowych optat w
okresie gwarancji. Oprogramowanie routera musi by¢ dostepne wraz z kodem zrédtowym i
umozliwiaé niezaleznym deweloperom tworzenie i instalowanie dodatkowych
funkcjonalnosci w formie modutéw lub wtyczek, zgodnie z zasadami open source, co
umozliwia rozwdj i integracje z innymi rozwigzaniami.

Min. 12 miesiecy gwarancji realizowanej przez producenta lub Autoryzowanego Partnera
Serwisowego producent.

18 Wdrozenie urzadzenia UTM

Ustuga obejmuje dostawe, montaz, konfiguracje oraz uruchomienie urzgdzenia klasy UTM/Firewall w
infrastrukturze Zamawiajgcego. W ramach wdrozenia Wykonawca:
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zamontuje urzadzenie w szafie RACK Zamawiajgcego,

zainstaluje oraz uruchomi system operacyjny urzadzenia,

zaktualizuje firmware oraz oprogramowanie systemowe do aktualnej stabilnej wersji producenta,
skonfiguruje podstawowg adresacje IP oraz interfejsy sieciowe,

skonfiguruje routing statyczny oraz dynamiczny zgodnie z wymaganiami Zamawiajgcego,
skonfiguruje translacje adreséw NAT (SNAT, DNAT oraz Port Forwarding),

skonfiguruje polityki zapory sieciowej wraz z kontrolg dostepu pomiedzy segmentami sieci,
skonfiguruje obstuge sieci VLAN oraz podstawowg segmentacje ruchu,

skonfiguruje ustugi DHCP dla IPv4 oraz IPv6, jezeli bedg wykorzystywane,

skonfiguruje tunele VPN typu Site-to-Site oraz/lub Client-to-Site zgodnie z wymaganiami
Zamawiajacego,

skonfiguruje mechanizmy IDS/IPS oraz podstawowe mechanizmy ochrony przed zagrozeniami,
skonfiguruje mechanizmy QoS oraz ograniczania przepustowosci dla wskazanych ustug lub
uzytkownikow,

skonfiguruje wysytanie logéw do centralnego systemu monitorowania lub systemu SIEM,
skonfiguruje monitorowanie stanu urzadzenia, wykorzystania zasobdw oraz ruchu sieciowego,
wykona kopie zapasowa konfiguracji urzadzenia,

przeprowadzi testy poprawnosci dziatania wszystkich skonfigurowanych ustug, w tym routingu, zapory
sieciowej, translacji NAT, VPN oraz mechanizmoéw bezpieczenstwa,

przekaze urzadzenie do eksploatacji wraz z podstawowg dokumentacjg powdrozeniowg zawierajgca
opis konfiguracji oraz procedure odtworzenia konfiguracji z kopii zapasowej.

19 Przetaczniki zarzgdzalne z obstugg VLAN i protokotu 802.1X. (4 szt.)

Ogdlne

Parametry techniczne

Funkcjonalnos¢

Odpornosc i zgodnosé

Gwarancja

20 wd

Zarzadzalny przetgcznik warstwy L3 przeznaczony do montazu w szafie RACK 19”
(1U), wyposazony w porty Gigabit Ethernet z obstugg PoE+, porty Multi-Gigabit
2.5GbE PoE+, porty uplink 10GBase-T oraz 10G SFP+. Urzgdzenie umozliwia fizyczne
i wirtualne stackowanie, routing warstwy 3 oraz centralne zarzadzanie siecia.

¢ Obudowa Rack 19”, wysokos$¢ 1Ue 44 x port 10/100/1000Base-T PoE+

e 4 x port 2.5GBase-T PoE+e 2 x port 10GBase-T

e 2 x port 10G SFP+e Budzet PoE: do 370 We Przepustowos¢ przetgczania: 188
Gbps

¢ Maksymalna szybkos¢ przekazywania pakietéw: 139,88 Mpps

e Tablica adreséw MAC: minimum 16 384 wpiséw

¢ Obstuga do 512 statycznych adreséw MACe Obstuga ramek Jumbo do 12 288 Be
MTBF: minimum 328 174 godzine Wymiary: 441 x 308,5 x 44 mme Masa: maks. 4,8
kg

* Fizyczne stackowanie do 8 urzadzen z przepustowoscig stosu do 80 Gbpse
Wirtualne stackowanie do 32 urzgdzerie Obstuga VLAN (802.1Q, Voice VLAN, MAC
VLAN, Private VLAN, Q-in-Q, Selective Q-in-Q)e Link Aggregation (LACP
802.1AX/802.3ad)e STP, RSTP, MSTPe ERPSe IGMP Snooping v1/v2/v3 oraz MLD
Snoopinge Routing IPv4/IPv6, trasy statyczne, RIP/RIPng, OSPF, VRRPe QoS z 8
kolejkami na porte ACL IPv4/IPv6e DHCP Snooping, Dynamic ARP Inspection, IP
Source Guard, IPv6 Guarde 802.1X, RADIUS, TACACS+, Dynamic VLANe Zarzgdzanie
przez WWW, CLI, SNMP v1/v2c/v3, SSH, HTTPS, Syslog, sFlow, LLDP/LLDP-MEDe®
Zero Touch Provisioning (ZTP) oraz D-Link Network Assistant (DNA)

e Temperatura pracy: od -5°C do +50°Ce Wilgotno$¢ pracy: 10-95% RHe
Temperatura sktadowania: od -40°C do +70°Ce Zgodnos¢ z CE Class A, FCC Class A,
IC Class A, RCM Class A, VCCI Class A oraz BSMI Class A

Minimum 5 lat gwarancji producenta lub zgodnie z warunkami producenta.

rozenie Przetacznikdw zarzadzalnych z obstugg VLAN i protokotu 802.1X.
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Ustuga obejmuje dostawe, montaz, konfiguracje oraz uruchomienie przetgcznika sieciowego w infrastrukturze
Zamawiajgcego. W ramach wdrozenia Wykonawca:

e zamontuje urzadzenie w szafie RACK Zamawiajacego,

e  zaktualizuje oprogramowanie systemowe do aktualnej wersji producenta,

e skonfiguruje podstawowe parametry sieciowe, w tym adresacje IP oraz dostep administracyjny,

e skonfiguruje porty dostepowe, trunk, sieci VLAN oraz mechanizmy agregacji taczy zgodnie z
wymaganiami Zamawiajgcego,

e skonfiguruje funkcje bezpieczenstwa przetgcznika, w tym mechanizmy kontroli dostepu,
zabezpieczenia portéw oraz zarzgdzanie,

e skonfiguruje zasilanie PoE dla urzadzen koncowych, jezeli bedzie wykorzystywane,

e przeprowadzi test poprawnosci dziatania, komunikacji sieciowej oraz zasilania PoE,

o przekaze urzadzenie do eksploatacji wraz z podstawowq dokumentacjg powdrozeniowa.

21 Zapora sieciowa UTM klasy przemystowej dla segmentacji i ochrony sieci OT/ICS

Nazwa

Typ urzadzenia

Procesor
Pamieé operacyjna

Pamieé¢ masowa

Interfejsy sieciowe

Interfejsy 1/0
Grafika

Obudowa

Zasilanie
Funkcjonalnos¢
Warunki pracy
Parametry
bezpieczenstwa

Minimalne wymagania dla sprzetu

Urzadzenie klasy UTM / Firewall przeznaczone do pracy z systemami Open Source (m.in.
pfSense CE, OPNsense, OpenWRT lub réwnowaznymi), wykonane w kompaktowej obudowie
umozliwiajgcej prace ciagty 24/7.

Minimum czterordzeniowy procesor x86-64 o taktowaniu do 3,4 GHz, TDP nie wiekszym niz
10 W.

Minimum 8 GB DDR5 z mozliwoscig rozbudowy do co najmniej 32 GB.

Minimum 1 x gniazdo M.2 NVMe 2280 umozliwiajgce instalacje dysku SSD.

Minimum 2 x port Ethernet 10 Gb/s SFP+ lub RJ45 oraz minimum 4 x port Ethernet 2.5 Gb/s
RJ45.

Minimum 1 x USB 3.0, minimum 4 x USB 2.0, minimum 1 x USB-C, gniazdo kart pamieci
microSD/TF oraz port konsolowy lub réwnowazny interfejs administracyjny.

Wyjscie HDMI oraz DisplayPort lub USB-C DisplayPort Alternate Mode umozliwiajgce lokalng
administracje urzadzeniem.

Aluminiowa obudowa przystosowana do ciggtej pracy, wyposazona w aktywny uktad
chtodzenia.

Zasilacz zewnetrzny 12 V DC.

Obstuga automatycznego uruchamiania po przywrdceniu zasilania (Auto Power On).
Temperatura pracy minimum od -20°C do +60°C

Oprogramowanie routera wspoétpracujgce z istniejgca infrastrukturg Zamawiajgcego i
zapewniajgce funkcjonalnosci typowe dla firewalli klasy enterprise, w tym filtrowanie ruchu
na podstawie adreséw IP, portow i protokotéw) Router w, obstuge regut NAT (DNAT, SNAT,
port forwarding) oraz stateful packet inspection. Urzgdzenie powinno obstugiwac
rozwigzania VPN kompatybilne z posiadang infrastrukturg Zamawiajgcego, oraz protokoty
tunelowania i wirtualizacji sieci, takie jak IPsec, VLAN i GRE, umozliwiajac zestawianie tuneli
site-to-site oraz client-to-site z uwierzytelnianiem uzytkownikdw za pomocg certyfikatow,
login/hasto lub RADIUS/LDAP.

Router musi obstugiwac zaréwno trasy statyczne, jak i dynamiczne protokoty routingu, w tym
BGP, OSPF i RIP. W przypadku protokotu BGP urzadzenie musi umozliwia¢ obstuge tablicy
routingu. Funkcjonalnos$¢ DHCP dla IPv4 oraz IPv6 (DHCPv6) jest wymagana, w tym
przydzielanie adresdw IPv6 zarowno w trybie stateless, jak i stateful, wraz z mozliwoscia
konfiguracji zakreséw adreséw, rezerwacji i przydzielania statycznych adreséw dla urzadzen
sieciowych.

Urzgdzenie musi posiada¢ mechanizmy QoS i shaping ruchu, umozliwiajgce priorytetyzacje i
ograniczanie pasma dla wybranych ustug, uzytkownikéw lub interfejséw, wraz z obstugg
kolejkowania ruchu. Dodatkowo router musi oferowac funkcje bezpieczenstwa i
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monitorowania, w tym IDS/IPS, obstuge blacklist oraz mozliwos$¢ wysytania logéw na
zewnetrzny serwer (syslog). System musi umozliwiaé monitorowanie ruchu sieciowego i
obcigzenia urzadzenia w czasie rzeczywistym.

Administracja routera powinna odbywac sie zaréwno za pomocg graficznego interfejsu
WWW (HTTPS), jak i CLI (SSH), z mozliwoscig tworzenia kopii zapasowych i przywracania
konfiguracji. Aktualizacje bezpieczenistwa muszg by¢ dostepne bez dodatkowych optat w
okresie gwarancji. Oprogramowanie routera musi by¢ dostepne wraz z kodem zrédtowym i
umozliwiaé niezaleznym deweloperom tworzenie i instalowanie dodatkowych
funkcjonalnosci w formie modutéw lub wtyczek, zgodnie z zasadami open source, co
umozliwia rozwdj i integracje z innymi rozwigzaniami.

Gwarangja 12 miesiecy

22 Wdrozenie zapory sieciowej UTM klasy przemystowej dla segmentacji i ochrony sieci OT/ICS

Ustuga obejmuje dostawe, instalacje, konfiguracje oraz uruchomienie zapory sieciowej opartej o
oprogramowanie Open Source. W ramach wdrozenia Wykonawca:

zamontuje i uruchomi urzgdzenie w miejscu wskazanym przez Zamawiajgcego,

zainstaluje oraz skonfiguruje system operacyjny zapory sieciowej,

zaktualizuje BIOS/UEFI urzadzenia oraz oprogramowanie systemowe i wszystkie komponenty do
aktualnych stabilnych wersji,

skonfiguruje interfejsy sieciowe, adresacje IP oraz podstawowy routing,

skonfiguruje translacje adresow NAT (SNAT, DNAT oraz Port Forwarding),

skonfiguruje polityki zapory sieciowej wraz z regutami filtrowania ruchu pomiedzy sieciami,
skonfiguruje sieci VLAN oraz podstawowg segmentacje ruchu sieciowego,

skonfiguruje ustugi DHCP dla IPv4 oraz IPv6, jezeli bedg wykorzystywane,

skonfiguruje routing statyczny oraz dynamiczny zgodnie z wymaganiami Zamawiajgcego,
skonfiguruje tunele VPN typu Site-to-Site oraz Client-to-Site wraz z mechanizmami uwierzytelniania
uzytkownikow,

zainstaluje i skonfiguruje moduty rozszerzajace realizujgce funkcje IDS/IPS, filtrowania ruchu oraz
ochrony przed zagrozeniami,

skonfiguruje mechanizmy QoS oraz Traffic Shaping dla wskazanych ustug lub interfejséw,
skonfiguruje wysytanie logéw do centralnego systemu monitorowania lub systemu SIEM z
wykorzystaniem protokotu Syslog,

skonfiguruje mechanizmy monitorowania stanu urzgdzenia, wykorzystania zasobdw oraz ruchu
sieciowego,

wykona kopie zapasowgq konfiguracji urzadzenia oraz przygotuje mozliwos¢ jej odtworzenia,
przeprowadzi testy poprawnosci dziatania obejmujgce w szczegdlnosci routing, NAT, VPN, polityki
bezpieczenstwa, segmentacje VLAN, mechanizmy IDS/IPS oraz komunikacje z systemem
monitorowania,

przekaze urzgdzenie do eksploatacji wraz z dokumentacja powdrozeniowg zawierajacg opis
konfiguracji, kopie konfiguracji oraz instrukcje odtworzenia systemu po awarii.

23 EDR do ochrony stacji roboczych i serwerdw OT (3 szt.)

Obecnie Zamawiajgcy uzytkuje oprogramowanie ESET PROTECT ENTRY o identyfikatorze licencji 3A2-PSA-XNU
Dostarczone oprogramowanie musi zostac¢ przedtuzone o rok oraz podniesione przynajmniej do wersji ESET
PROTECT Enterprise oraz chroni¢ minimum 3 serwery, zachowujac przy tym mozliwo$¢ chronienia minimum 20
komputeréw opisanych w punkcie 1 OPZ.
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24 Wdrozenie systemu EDR do ochrony stacji roboczych i serweréw OT

Ustuga obejmuje rozszerzenie istniejgcego srodowiska EDR o ochrone trzech serweréw wykorzystywanych w
srodowisku OT. W ramach wdrozenia Wykonawca:

zweryfikuje konfiguracje istniejgcego srodowiska EDR,

rozszerzy licencje o ochrone trzech serweréw,

zainstaluje i skonfiguruje agenty EDR na wskazanych serwerach,

przypisze serwery do odpowiednich polityk bezpieczenstwa,

skonfiguruje mechanizmy wykrywania zagrozen i raportowania zdarzen,

zweryfikuje komunikacje z centralng konsolg zarzadzajaca,

przeprowadzi test poprawnosci dziatania systemu oraz potwierdzi prawidtowg ochrone wszystkich

wdrozonych serwerdw.

25 System monitorowania infrastruktury OT do analizy logéw, zdarzen i anomalii w Srodowisku

przemystowym

Ogodlne

Monitorowanie

Cyberbezpieczenstwo

Integracja

Zarzadzanie

Licencjonowanie

System klasy SIEM w modelu Open Source przeznaczony do centralnego
monitorowania bezpieczenstwa infrastruktury IT i OT. Rozwigzanie musi umozliwia¢
zbieranie, analize, korelacje oraz przechowywanie logéw z serwerdéw, stacji
roboczych, urzadzen sieciowych, systeméw operacyjnych, aplikacji oraz urzadzen
przemystowych. Licencja nie moze ograniczac liczby monitorowanych urzadzen,
uzytkownikow ani serwerow.

¢ Centralne zbieranie logéw w czasie rzeczywistym.e Obstuga agentéw oraz
monitorowania bezagentowego (m.in. Syslog).e Monitorowanie serwerdw, stacji
roboczych, urzadzen sieciowych oraz ustug.e Dashboardy prezentujgce stan
bezpieczeristwa infrastruktury.e Raportowanie historyczne oraz analiza trenddéw.e
Korelacja zdarzen pochodzacych z wielu zrédet.

¢ Wykrywanie zagrozen z mapowaniem do MITRE ATT&CK.e Monitorowanie
integralnosci plikdow (FIM).e Rootcheck.® Monitorowanie konfiguracji systeméw.e
Ocena zgodnosci konfiguracji z politykami bezpieczenstwa.e Wykrywanie
podatnosci oraz btednych konfiguracji.e Inwentaryzacja sprzetu i
oprogramowania.® Mozliwos$¢ tworzenia wtasnych regut detekcji oraz dekoderéw
logéw.e Integracja z zewnetrznymi zrédtami Threat Intelligence.® Powiadamianie o
incydentach bezpieczenstwa.

e Integracja z Active Directory/LDAP.e Integracja z rozwigzaniami EDR, XDR, IDS/IPS,
firewallami, systemami pocztowymi oraz urzgdzeniami sieciowymi.® Mozliwos¢
integracji z systemami zgtoszeniowymi oraz zewnetrznymi platformami
bezpieczeristwa.® Mozliwos¢ monitorowania srodowisk lokalnych oraz
rozproszonych.

e Zarzadzanie przez interfejs WWW.e Role administratoréw i operatoréw.e
Definiowanie retencji danych.e Konfigurowalne reguty alarmowania.e Mozliwos¢
automatycznej reakcji na wybrane incydenty bezpieczerstwa.

Rozwigzanie Open Source niewymagajace optat licencyjnych za liczbe
monitorowanych urzadzen, uzytkownikdw ani serweréw oraz umozliwiajace
swobodng rozbudowe srodowiska.

26 Wdrozenie systemu monitorowania infrastruktury OT



Fundusze Europejskie Rzeczpospolita Dofinansowane przez iz
na Rozwd] Cyfrawy - Polska Unig Europejska g

H

i

Sty
el
S
éﬁ"é"

L

Ustuga obejmuje dostawe, instalacje, konfiguracje oraz uruchomienie systemu klasy SIEM w infrastrukturze

Zamawia

27 Son

Ogdlne

jgcego. W ramach wdrozenia Wykonawca:

przeprowadzi analize infrastruktury IT oraz OT i okresli zrodta logéw przeznaczone do integracji z
systemem,

zainstaluje i skonfiguruje serwer systemu SIEM wraz z komponentami zarzgdzajgcymi,

skonfiguruje bezpieczng komunikacje pomiedzy agentami oraz serwerem centralnym,

wdrozy monitorowanie serwerow, stacji roboczych, urzadzen sieciowych, systemdw operacyjnych oraz
wybranych urzadzen OT,

skonfiguruje zbieranie logéw z wykorzystaniem agentdw oraz mechanizmoéw bezagentowych (m.in.
Syslog),

wdrozy monitorowanie integralnosci plikow (FIM), kontrole konfiguracji, wykrywanie podatnosci,
inwentaryzacje sprzetu i oprogramowania oraz mechanizmy Rootcheck,

skonfiguruje reguty korelacji zdarzen, mechanizmy wykrywania zagrozen oraz mapowanie zdarzen do
macierzy MITRE ATT&CK,

skonfiguruje polityki zgodnosci z wymaganiami bezpieczenstwa oraz mechanizmy monitorowania
zmian konfiguracji,

przygotuje dashboardy administracyjne, raporty oraz mechanizmy powiadamiania o incydentach,
przeprowadzi strojenie (tuning) regut detekcji w celu ograniczenia liczby fatszywych alarmoéw i
zwiekszenia skutecznosci wykrywania zagrozen,

wykona testy poprawnosci dziatania systemu obejmujgce zbieranie logéw, korelacje zdarzen,
generowanie alarméw oraz mechanizmy aktywnej odpowiedszi,

przekaze system do eksploatacji wraz z dokumentacjg powdrozeniowg obejmujaca konfiguracje
systemu, zrédta logéw, zastosowane reguty oraz procedury administracyjne.

dy/sensory do pasywnego monitorowania ruchu i protokotéw przemystowych w sieciach OT — 3 szt

Rozwigzanie przeznaczone do pasywnego monitorowania ruchu sieciowego w
$rodowiskach OT/ICS, umozliwiajgce identyfikacje urzadzen, analize komunikacji
oraz wykrywanie anomalii bez ingerencji w prace sieci przemystowe;j.

Sondy muszg obstugiwa¢ monitorowanie ruchu z wykorzystaniem portow SPAN,

Monitorowanie ruchu  TAP lub réwnowaznych mechanizmdw, zapewniajac analize komunikacji pomiedzy

Obstuga protokotow

urzadzeniami pracujacymi w sieci OT.
Rozwigzanie musi umozliwia¢ analize ruchu charakterystycznego dla srodowisk
przemystowych oraz identyfikacje urzadzen i ustug wykorzystujgcych protokoty

przemystowych przemystowe.
Sondy muszg zapewniac petng integracje z Systemem monitorowania infrastruktury

Integracja OT do analizy Iogt?w, zdarzen i anomalii w.érodowis.ku przemystowym opisa.nym w
poz. 25, przekazujgc dane telemetryczne, informacje o wykrytych urzgdzeniach,
zdarzeniach oraz wykrytych anomaliach.

Nazwa Minimalne wymagania dla sprzetu

Typ urzadzenia Urzadzenie wykonane w kompaktowej obudowie umozliwiajgcej prace ciggta 24/7.
Minimum czterordzeniowy procesor x86-64 o taktowaniu do 3,4 GHz, TDP nie

Procesor . ..
wiekszym niz 10 W.

Pamiec operacyjna Minimum 8 GB DDR5 z mozliwoscig rozbudowy do co najmniej 32 GB.

Pamie¢ masowa Minimum 1 x gniazdo M.2 NVMe 2280 umozliwiajgce instalacje dysku SSD.

Interfejsy sieciowe

Minimum 2 x port Ethernet 10 Gb/s SFP+ lub RJ45 oraz minimum 4 x port Ethernet
2.5 Gb/s RJ45.
Minimum 1 x USB 3.0, minimum 4 x USB 2.0, minimum 1 x USB-C, gniazdo kart

Interfejsy 1/0 pamieci microSD/TF oraz port konsolowy lub réwnowazny interfejs

administracyjny.
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Wyjscie HDMI oraz DisplayPort lub USB-C DisplayPort Alternate Mode

Grafika A . . .
umozliwiajgce lokalng administracje urzgdzeniem.

Obudowa Aluminiowa obydowa przystosowana do ciagtej pracy, wyposazona w aktywny
ukfad chtodzenia.

Zasilanie Zasilacz zewnetrzny 12 V DC.

: ,, Obstuga automatycznego uruchamiania po przywrdceniu zasilania (Auto Power
Funkcjonalno$é g yczneg po przy (

On).
Warunki pracy Temperatura pracy minimum od -20°C do +60°C
Gwarancja 12 miesiecy

28 Wdrozenie sond/sensorow do pasywnego monitorowania ruchu i protokotéw przemystowych w sieciach
oT

Ustuga obejmuje instalacje, konfiguracje oraz uruchomienie sond monitorujgcych ruch sieciowy w srodowisku
OT, ich podtgczenie do punktéw monitorowania ruchu (SPAN, TAP lub réwnowaznych), integracje z Systemem
monitorowania infrastruktury OT do analizy logéw, zdarzen i anomalii w sSrodowisku przemystowym
opisanym w poz. 25, konfiguracje przekazywania danych, zdarzen i wykrytych anomalii do tego systemu oraz
przeprowadzenie testow poprawnosci dziatania catego rozwigzania.

W ramach wdrozenia Wykonawca:

e skonfiguruje monitorowanie ruchu sieciowego w srodowisku OT,

e skonfiguruje analize wykorzystywanych protokotéw przemystowych,

e zintegruje rozwigzanie z systemem monitorowania OT opisanym w poz. 25,

e skonfiguruje przekazywanie danych telemetrycznych, zdarzen oraz wykrytych anomalii,

e przeprowadzi testy poprawnosci dziatania monitorowania oraz integracji z systemem centralnym.

29 Instalacja, konfiguracja i wsparcie techniczne systemu uwierzytelniania i autoryzacji dostepu do sieci
RADIUS

1. Wymagania funkcjonalne i techniczne

L.p. Wymaganie / Opis wymagania

1 Cel systemu

Centralny system AAA zapewniajgcy uwierzytelnianie uzytkownikéw i urzadzen prébujgcych uzyskaé
dostep do zasobdéw sieciowych, kontrolujgcy polityki dostepu oraz rejestrujacy zdarzenia dostepowe
na potrzeby audytéw bezpieczeristwa.

2 Uwierzytelnianie uzytkownikow

System musi obstugiwa¢ uwierzytelnianie uzytkownikéw metodami EAP: co najmniej EAP-TLS
(certyfikaty X.509), PEAP/MSCHAPV2 oraz EAP-TTLS/MSCHAPvV2 lub EAP-TTLS/PAP.

3 Obstuga 802.1X

System musi obstugiwac uwierzytelnianie portéw sieciowych zgodnie z norma IEEE 802.1X dla sieci

bezprzewodowej (WPA2-Enterprise lub WPA3-Enterprise) oraz sieci przewodowej.
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L.p. | Wymaganie / Opis wymagania

4 Autoryzacja i dynamiczne VLAN

System musi umozliwia¢ definiowanie polityk autoryzacji z dynamicznym przypisywaniem
identyfikatora VLAN (Tunnel-Private-Group-ID) do sesji sieciowej.

5 Rozliczanie dostepu (accounting)

System musi rejestrowac zdarzenia rozliczeniowe (accounting start, stop, interim-update) zgodnie z
RFC 2866. Logi muszg zawiera¢: tozsamos¢ uzytkownika, adres MAC urzadzenia, adres IP, czas
trwania sesji oraz wynik uwierzytelnienia. Wymagany eksport logdw do zewnetrznego systemu
zarzadzania logami (Syslog lub réwnowazny).

6 Obstuga wielu klientéw RADIUS

System musi obstugiwaé rownoczesng prace z wieloma klientami RADIUS (NAS): punktami
dostepowymi Wi-Fi, przetgcznikami sieciowymi. Kazdy klient konfigurowany z indywidualnym
kluczem wspétdzielonym (shared secret).

7 Wymagania techniczne

Oprogramowanie musi dziata¢ jako ustuga systemowa na serwerze GNU/Linux (Ubuntu Server,
Debian lub réwnowazny). Dopuszczalna instalacja na maszynie wirtualnej w infrastrukturze
Zamawiajgcego. Minimalne wymagania sprzetowe: 2 vCPU, 4 GB RAM, 40 GB przestrzeni dyskowej.
Porty: UDP 1812 (uwierzytelnianie/autoryzacja) i UDP 1813 (accounting). Wymagane szyfrowanie
TLS 1.2 lub wyzsze dla metod EAP.

8 Kompatybilnosc z infrastrukturg

System musi wspotpracowac z urzgdzeniami sieciowymi wdrozonymi u Zamawiajgcego. Szczegdtowy

wykaz urzadzen zostanie przekazany Wykonawcy przed rozpoczeciem prac wdrozeniowych.

2. Instalacja i konfiguracja

Wykonawca zainstaluje i skonfiguruje oprogramowanie w siedzibie Zamawiajgcego. Zakres prac obejmuje:

a) Instalacje oprogramowania i wszystkich niezbednych komponentéw na serwerze wskazanym przez
Zamawiajacego.

b) Konfiguracje metod EAP wraz z certyfikatami TLS dla serwera.

c) Konfiguracje klientow RADIUS: punktow dostepowych Wi-Fi, przetgcznikdw.

d) Konfiguracje polityk autoryzacji z dynamicznym przypisywaniem VLAN.

r) Testy funkcjonalne potwierdzone protokotem odbioru.

f) Dokumentacje powdrozeniowa w jezyku polskim (opis architektury, konfiguracja, instrukcja obstugi).

Wszystkie prace muszg by¢ realizowane stacjonarnie w siedzibie Zamawiajacego. Nie dopuszcza sie formy
zdalnej.

3. Szkolenie administratorow

Wykonawca przeprowadzi szkolenie stacjonarne administratorow IT Zamawiajacego
z obstugi wdrozonego systemu. Szkolenie musi trwaé¢ minimum 8 godzin dydaktycznych
i obejmowac co najmniej:
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a) Architekture protokotu RADIUS i zasade dziatania systemu AAA.

b) Zarzadzanie klientami RADIUS — dodawanie, modyfikacja, usuwanie.

c) Modyfikacje polityk autoryzacji i regut dostepu.

d) Zarzadzanie certyfikatami TLS — odnawianie i wymiana certyfikatu serwera.
e) Analize logéw i diagnozowanie btedéw uwierzytelniania.

f)  Procedury awaryjne: restart ustugi, odtwarzanie po awarii.

Szkolenie odbywa sie stacjonarnie w siedzibie Zamawiajgcego. Nie dopuszcza sie formy zdalnej. Wykonawca
dostarcza materiaty szkoleniowe i wystawia potwierdzenie odbycia szkolenia dla kazdego uczestnika.

4. \Wsparcie techniczne

Wykonawca zapewni wsparcie techniczne przez okres 36 miesiecy od daty odbioru koricowego, obejmujace:

a) Pomoc w rozwigzywaniu problemoéw z uwierzytelnianiem uzytkownikow
i urzadzen.
b) Konsultacje w zakresie modyfikacji konfiguracji, aktualizacji oprogramowania

i zarzadzania certyfikatami.

c) 0Ogdlng asyste w utrzymaniu systemu.
Wsparcie Swiadczone jest stacjonarnie w siedzibie Zamawiajgcego w godzinach roboczych (pon.—pt. 6:00—
15:00). Nie dopuszcza sie formy zdalnej. Zakres i czas reakcji na zgtoszenia bedzie zgodny z umowa.

5. Warunki odbioru

Odbidr nastgpi po pozytywnym przejsciu testéw akceptacyjnych obejmujgcych co najmniej: pomysine
uwierzytelnienie uzytkownika AD do sieci Wi-Fi metodg EAP, pomysine uwierzytelnienie urzadzenia OT/ICS
metodg MAB z przypisaniem do wtasciwego VLAN, pomysine uwierzytelnienie potaczenia VPN, odrzucenie
proby uwierzytelnienia dla uzytkownika spoza uprawnionych grup AD, poprawng rejestracje zdarzen
accounting w logach, przeprowadzenie szkolenia oraz przekazanie dokumentacji powdrozeniowej.

Zamawiajacy ma prawo do zgtoszenia uwag i usterek w terminie 14 dni od odbioru. Wykonawca usuwa usterki
w terminie uzgodnionym z Zamawiajgcym.

Wykonawca  zobowigzany jest do zachowania poufnosci  wszelkich danych  uzyskanych
w trakcie realizacji zamdwienia, w tym logéw i danych dostepowych.

30 instalacja, konfiguracja, wdrozenie i uruchomienie systemu log
manager do scentralizowanego gromadzenia, przechowywania,
wyszukiwania, analizy i alarmowania zdarzen logowych z
infrastruktury IT/OT
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System ma by¢ oparty na oprogramowaniu open-source (self-managed, bez optat

licencyjnych), zapewniajagcym bezpieczenstwo, nadzér operacyjny oraz szybkag reakcje na

incydenty, z wsparciem dla wielu Zzrédet danych i mechanizmoéw raportowania.

System powinien spetniaé minimum wymagania opisane ponizej i by¢ realizowany na

infrastrukturze Zamawiajgcego (fizycznej lub wirtualnej). Licencja oprogramowania musi by¢

bezptatna dla Zamawiajacego, z prawem do nieograniczonego korzystania w ramach wtasnej

infrastruktury.

1.

Wymagania minimalne

I. Wymagania funkcjonalne

Zbieranie dziennikéw z wielu Zrédet jednoczesnie: serwery Windows i Linux, urzadzenia sieciowe (fire-
walle, routery, przetgczniki przemystowe), systemy katalogowe, aplikacje biznesowe i srodowisko OT;
obstugiwane protokoty i formaty: Syslog UDP/TCP, GELF, CEF, JSON, Beats/NXLog lub réwnowazne, z
mozliwoscia zdefiniowania dowolnego numeru portu nastuchu dla kazdego wejscia.

Klasyfikacja i filtrowanie dziennikdw na niezalezne strumienie danych z mozliwoscig przypisywania
uprawnien dostepu per strumien; zaawansowane wyszukiwanie petnotekstowe po dowolnych polach,
zakresach czasu i stowach kluczowych; zapisywanie czesto uzywanych zapytan oraz eksport wynikow.

Tworzenie interaktywnych dashboardéw zawierajacych wykresy, tabele i wskazniki KPI prezentujgce
dane w czasie rzeczywistym lub zbiorczym; mozliwos¢ udostepniania dashboardéw w trybie tylko do
odczytu (read-only) lub dowolnej przegladarce bez koniecznosci logowania.

Definiowanie regut alarmowania wyzwalanych przez zdarzenia w naptywajacych danych (m.in. nieuda-
ne proby logowania, btedy krytyczne, anomalie w ruchu sieciowym, zmiany konfiguracji urzadzen OT);
automatyczne powiadomienia e-mail po wyzwoleniu alarmu; mozliwos¢ integracji z zewnetrznymi sys-
temami przez REST API.

Zarzadzanie retencjg i rotacjg indeksow z mozliwoscia konfiguracji okresu przechowywania i zasad ro-
tacji; eksport wybranych zbioréw dziennikéw do archiwizacji zewnetrznej; rozszerzalnos¢ przez REST
APl i importowalne pakiety konfiguracyjne (content packs).

II. Wymagania techniczne i architektura

Architektura tréjsktadowa oparta na komponentach open-source: warstwa aplikacyjna systemu log
manager + baza metadanych i konfiguracji (np. MongoDB lub réwnowazna) + silnik wyszukiwania i in-
deksowania danych (np. OpenSearch/Elasticsearch lub réwnowazny).

Minimalne wymagania sprzetowe dla wolumenu 1-10 GB dziennikéw dziennie: wezet aplikacyjny z
bazg metadanych — min. 8 vCPU, 16 GB RAM, 130 GB SSD; wezet silnika wyszukiwania — min. 8 vCPU,
24 GB RAM, 100 GB SSD o wysokim I0PS. Mozliwos¢ skalowania pionowego i poziomego przez doda-
wanie weztéw. Zamawiajgcy dysponuje serwerem lub maszyng wirtualng — Wykonawca jest zobowig -
zany wskaza¢ w ofercie czy dostepna infrastruktura spetnia powyzsze wymagania, a w przypadku nie-
zgodnosci zaproponowad rozwigzanie alternatywne.

System operacyjny: Linux (dystrybucja LTS wspierana przez producenta oprogramowania, np. Ubuntu
Server, Debian lub RHEL/réwnowazna).

Bezpieczenstwo: dostep do interfejsu webowego wytacznie przez HTTPS; uwierzytelnianie przez lokal-
ne konta uzytkownikdéw oraz opcjonalnie przez LDAP/Active Directory; polityka kontroli dostepu per
strumien danych i dashboard; mozliwos¢ szyfrowania transmisji dziennikdéw od Zrédet do systemu
(TLS).
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III. Wymagania licencyjne i dokumentacja

Oprogramowanie open-source bez optat licencyjnych za samo oprogramowanie; Zamawiajacy uzysku-
je prawo do nieograniczonego czasowo korzystania z oprogramowania w granicach wtasnej infrastruk-
tury.

Wykonawca dostarczy dokumentacje powdrozeniowa w jezyku polskim lub angielskim zawierajaca:
opis architektury systemu, konfiguracje zrédet dziennikdw, opis zdefiniowanych regut alarmowania
oraz zasady zarzadzania retencja i archiwizacja.

IV. Zakres wdrozenia i ustug

Instalacja i konfiguracja

Instalacja systemu operacyjnego na wskazanym przez Zamawiajgcego serwerze lub maszynie wirtual-
nej.

Instalacja i konfiguracja wszystkich komponentéw systemu log manager wraz z testami funkcjonalny-
mi.

Weryfikacja synchronizacji czasu (NTP) na wszystkich urzgdzeniach wysytajgcych dzienniki; w przypad-
ku braku wspdlnego zegara Wykonawca zaproponuje rozwigzanie uwspadlniajgce czas w sieci Zamawia-
jacego.

Konfiguracja osobnych wejs¢ (inputs) z odrebnymi portami nastuchu dla poszczegdlnych kategorii urzg-
dzen, umozliwiajgca separacje danych naptywajgcych z réznych typow zrodet.

Podtaczenie zrédet dziennikow

W zakresie minimalnym Wykonawca skonfiguruje przesytanie dziennikdw z nastepujgcych urzadzen i systemdéw

Zamawiajgcego:

urzadzenie klasy UTM (Fortigate lub réwnowazne),
przetaczniki zarzadzalne (Cisco lub réwnowazne),
serwery Windows,

serwer Linux,

stacje robocze Windows 10/11 (konfiguracja zbiorcza przez polityke grupowa GPO lub agenta).

Konfiguracja analityczna

Konfiguracja ekstraktoréw i regut przetwarzania dla naptywajgcych strumieni danych.

Konfiguracja polityki retencji i rotacji indekséw zgodnie z wymogami prawnymi i wskazaniami Zama-
wiajacego.

Konfiguracja co najmniej 3 dashboardéw zbiorczych (odrebnie dla urzadzen sieciowych, serwerdow i
stacji roboczych) prezentujgcych kluczowe wskazniki bezpieczenstwa i operacyjne.

Konfiguracja co najmniej 5 regut alarmowania e-mail, obejmujgcych m.in.: nieudane préby logowania,
btedy krytyczne urzadzen, zmiany konfiguracji urzadzen sieciowych, wykrycie aktywnosci poza godzi-
nami pracy.

Szkolenie

Wykonawca przeprowadzi szkolenie dla administratora Zamawiajgcego w wymiarze co najmniej 8 godzin,

obejmujgce: zasady dziatania systemu, zarzadzanie zrédtami danych, wyszukiwanie i filtrowanie dziennikéw,

tworzenie dashboarddw i regut alarmowania, zarzadzanie uzytkownikami oraz zarzadzanie retencja.

Szkolenie odbedzie sie w siedzibie Zamawiajacego lub zdalnie, nie pdzniej niz 14 dni od odbioru koricowego.
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Wsparcie techniczne

Wykonawca swiadczy¢ bedzie wsparcie techniczne w formie puli 60 godzin zegarowych do wykorzystania w
ciggu 36 miesiecy od daty odbioru korncowego. Wsparcie obejmuje zdalng pomoc techniczng i modyfikacje
konfiguracji systemu. Zgtoszenia przyjmowane e-mailem i telefonicznie w godzinach roboczych (8:00-16:00).
Czas reakcji: do 4 godzin roboczych dla zgtoszen krytycznych, do korca nastepnego dnia roboczego dla zgtoszen
standardowych. Jednostka rozliczeniowa: 0,5 godziny. Dostep zdalny wytacznie za jednorazows zgoda
Zamawiajgcego. Godziny niewykorzystane wygasajg po 12 miesigcach.
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