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Zatgcznik nr 10

Czesc 1

1. Dostawa i wdrozenie systemu monitorowania sieci przemystowej.

Przedmiotem zamowienia jest:

Wdrozenie systemu monitorowania sieci przemystowej stuzgcego do monitorowania sieci przemystowej,
sktadajgcego sie z sond sprzetowych oraz oprogramowania do zarzadzania i analizy ruchu sieciowego (system
IDS):

1.

1. dostawa licencji oraz sond sprzetowych,
2. udzielenie wsparcia dla administratorow Zamawiajgcego,
3. organizacja i realizacja szkolen dla administratoréow Zamawiajgcego.

Funkcjonalnosé i specyfikacja.

1. Oprogramowanie musi by¢ w 100% niezalezne od dostawcédw automatyki oraz zawierac wsparcie dla
urzadzen przemystowych wykorzystywanych przez Zamawiajgcego.

2. Przetwarzane dane w systemie nie mogg by¢ przesytane poza infrastrukture Zamawiajgcego.

3. Catos¢ rozwigzania, tj. system IDS wraz z silnikiem analitycznym oraz wszystkie sondy systemowe —
zarowno sondy fizyczne, jak i wirtualne — musza pochodzi¢ od jednego producenta. Producent systemu
IDS musi by¢ jednoczesnie producentem sond, a rozwigzanie powinno stanowi¢ spdéjny, zintegrowany
produkt, zaprojektowany i rozwijany jako catosc.

4. System IDS musi posiadac interfejs graficzny min. w jezyku polskim i angielskim, ktéry ma by¢ dostepny
przez przegladarke internetowa. Dostep do interfejsu musi by¢ zabezpieczony protokotem szyfrowania
TLS. Zamawiajgcy musi mie¢ mozliwos¢ importu wtasnego certyfikatu.

5. System IDS nie moze ogranicza¢ wielkosci przestrzeni dla przechowywanych logéw i archiwalnego
ruchu sieciowego. Musi umozliwiac¢ ustawienie czasu przechowywania informacji o anomaliach i archiwum
ruchu sieciowego.

6. System IDS musi umozliwia¢ konfigurowanie pozioméw dostepu dla uzytkownikow.

7. System IDS musi umozliwia¢ aktualizacje bazy danych, oprogramowania, podatnosci w trybie offline.
8. System IDS musi umozliwia¢ synchronizacje czasu przy uzyciu protokofu NTP.

9. System IDS musi zapewniac:

a. pasywne monitorowanie sieci przemystowej Zamawiajgcego,

b. automatyczne tworzenie graficznej mapy urzadzen min.: PLC, HMI, RTU, IED, stacje
operatorskie SCADA, wraz z mozliwoscia filtrowania po urzadzeniach, protokotach, portach.

C. szczegbdtowgq inwentaryzacje urzadzen,

d. automatyczne odzwierciedlenie potgczen komunikacyjnych,

e. informowanie o zmianach min.: utrata urzadzenia, pojawienie sie nowego urzgdzenia, zmiana
komunikacji,

f. wykrywanie podatnosci urzadzen i oprogramowania w sieci przemystowej wykorzystujac
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powszechnie znane podatnosci CVE na podstawie bazy MITRE i/lub NIST,

g. budowe mapy topologii sieci przemystowej wraz z informacjg o sposobie komunikacji,

h. obstuge LLDP, CDP, CIP, SSDP.
10. System IDS musi posiada¢ mechanizmy alarmujace, ktére bedga dziata¢ w trakcie budowania modelu
sieci przemystowej w celu wykrywania zagrozen w procesie nauki.
11. System IDS musi posiadaé¢ zaimplementowane mechanizmy wsparcia i rozumienia komend dla
gtownych protokotéw OT i IT.
12. System IDS musi mie¢ mozliwos¢ dodawania nowego typu protokotu.
13. System IDS musi dziata¢ na kopii ruchu oraz musi by¢ w 100% pasywny. Nie moze generowac zadnego
dodatkowego ruchu w monitorowanej sieci ani mie¢ wptywu na komunikacje w sieci przemystowe;j.
14. Kopia ruchu sieciowego musi sie odbywac¢ na bazie kopii dostarczanej ze SPAN/mirror portéw
przetgcznikdw, lub w trybie ,pass-through / in-line” przy wpieciu do linii.
15. System IDS musi umozliwia¢ analize ruchu sieciowego: Packet Capture (pliki PCAP).
16. System IDS musi monitorowac i klasyfikowaé cyberincydenty oraz zdarzenia operacyjne.
17. System IDS powinien by¢ oparty na technologii uczenia maszynowego i umozliwia¢ modelowanie sieci
w czasie maksymalnie 5 dni.
18. System IDS musi umozliwia¢ generowanie potencjalnych wektoréw ataku, bazujgc na analizie ruchu
sieciowego oraz rekomendowac sposoby zwiekszenia bezpieczeristwa.
19. System IDS musi umozliwia¢ integracje z systemami typu SIEM (np. poprzez Syslog).
20. System IDS musi zapewniac¢ w trybie ciggtym monitoring online sieci przemystowej z alarmowaniem w
czasie rzeczywistym wykorzystujgc metody/techniki behawioralne.
21. System IDS musi umozliwiac¢ sortowanie alarmoéw zgodnie z min.: stopniem waznosci, typem, czasem
wystgpienia.
22. System IDS musi umozliwia¢ wysytanie wiadomosci e-mail w razie wystgpienia alarmow.
23. System IDS musi gromadzi¢ informacje o zaistniatych alarmach min.: opis techniczny alarmu, stopien
oraz waznos¢, rekomendacje, plik z ruchem sieciowym.
24. System IDS musi pozwalaé na gteboka analize pakietéw (DPI) dla min. protokotéw: MODBUS RTU,
DNP3.
25. System IDS musi wspierac¢ analize ML/Al dla protokotéw min.: Profinet, Profibus, Powerlink, Modbus
RTU, Modbus TCP/IP, TASE2, DNP3, OPC UA, OPC, EtherCAT, GE EGD, EtherNet/IP, BUSZ, CIP, IEC- 61850,
SRTP, BACnet.
26. System IDS musi identyfikowa¢ anomalie w ruchu sieciowym oraz incydenty w tej sieci.
27. System IDS musi obstugiwac incydenty w zakresie min.: wykrywania, rejestrowania, analizy, ustawienia
priorytetu, ustawienia statusu, podejmowanie dziatan naprawczych, rekomendacji.
28. System IDS musi wykrywac zagrozenia min.:

a. malware/”zero-day”,

b. atak DOS/DDOS,

C. atak typu APT,

d. spyware, skanowanie sieci,

e. zagrozenia Man-in-the-Middle,

f. anomalie min.: rozpoznawanie czestotliwosci komunikacji urzadzen, niezgodnos¢ komend,
skanowanie PLC, skanowanie urzadzen sterujgcych,

g. wykrywanie potaczen do innej sieci LAN/internet,

h. wykrywanie potgczen do kluczowych urzadzen wraz z prezentacjg sposobu komunikacji.

29. System IDS musi pozwala¢ na generowanie raportéw w zakresie analizy danych.
30. System IDS musi umozliwiac instalacje sond programowych w srodowisku Linux.
31. System IDS musi umozliwia¢ szyfrowang komunikacje z sondami sprzetowymi.
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32. System IDS musi umozliwia¢ zapamietywanie widokéw graficznych skonfigurowanych przez
uzytkownika.

33. System IDS musi zapewniac funkcjonalnos$¢ budowy oraz utrzymania Software Bill of Materials (SBOM)
dla monitorowanej infrastruktury przemystowej, realizowang w sposob pasywny, bez ingerencji w prace
urzadzen koncowych.

34. System IDS musi mie¢ mozliwo$¢ ukrywania urzadzen typu MULTICAST/BORADCAST.

35. System IDS musi mie¢ mozliwo$¢ wykrywania producenta urzgdzenia min. pod adresie MAC.

36. System IDS musi umozliwia¢ eksport listy urzgdzen do pliku CSV i/lub PDF z podziatem na podsiec.

37. System IDS musi umozliwia¢ eksport protokotéw do pliku CSV i/lub PDF z informacjg w ktérej podsieci
zostaty one wykryte.

38. System IDS musi mie¢ mozliwos¢ eksportu co najmniej do pliku PCAP wybranych pakietow.

39. System IDS musi mie¢ mozliwos¢ zdalnej zmiany konfiguracji oraz firmware sond sprzetowych.

40. Sondy sprzetowe muszg posiada¢ mozliwos¢ przechowywania danych na karcie pamieci w formie
zaszyfrowanej min. AES128.

41. Sonda sprzetowa musi mie¢ mozliwos$¢ instalacji na szynie DIN.

42. Sonda sprzetowa musi by¢ zasilana napieciem 24 VDC z podtrzymaniem bateryjnym do 30 minut przy
zaniku zasilania z sieci.

43. Sonda sprzetowa musi wspieraé: DHCP, staty adres IP.

44. Sonda sprzetowa musi by¢ zabezpieczona przed ingerencjg tzn.: dane muszg zosta¢ skasowane przy
prébie odczytu pamieci FLASH.

45. Sonda sprzetowa musi generowac alarm w systemie IDS podczas proby otwarcia obudowy.

46. Sonda sprzetowa musi posiadac pasywny interfejs monitorujgcy RS485.

47. Sonda sprzetowa musi posiadac pasywny interfejs monitorujgcy RS422.

48. Sonda sprzetowa musi posiadac pasywny interfejs monitorujgcy RS232.

49. Sonda sprzetowa musi posiada¢ pasywny interfejs monitorujgcy CAN.

50. Sonda sprzetowa musi posiada¢ min. jeden interfejs monitorujgcy RJ45 10/100Mbps pracujgcy w
trybie Span-port. Interfejs monitorujgcy RI45 nie moze identyfikowac sie w sieci poprzez adres MAC oraz
musi by¢ pozbawiony funkcji Tx.

51. Sonda sprzetowa musi umozliwiac¢ przekazywanie do systemu IDS wskazang cze$¢ ruchu sieciowego
min.: dla wybranych urzadzen logicznych, protokotu.

52. Sonda sprzetowa musi umozliwia¢ przekazywac do systemu IDS strumien sieciowy w formacie IPFIX.

2. Dostawa, wdrozenie.
1. Wykonawca dostarczy:

a. sondy sprzetowe w liczbie 3 szt. do monitorowania sieci przemystowej,
b. licencje wieczystg na system IDS dla nielimitowanej liczby monitorowanych urzadzen,
C. ustugi wsparcia serwisowego producenta systemu IDS na okres nie przekraczajac 31.12.2026

serwis producenta systemu IDS ma obejmowac:
¢ Dostep do dokumentacji technicznej i instrukcji systemu IDS w jezyku polskim.
e Dostep do nowych wersji systemu IDS.
e Dostep do aktualizacji i poprawek systemu IDS.
¢ Dostep do aktualizacji oprogramowania sond sprzetowych.
¢ Wymiane uszkodzonych sond sprzetowych w razie awarii.
e Przekazanie danych kontaktowych do dziatu technicznego producenta systemu IDS.
e Wsparcie administratoréw Zamawiajgcego w zakresie obstugi systemu IDS podczas
wdrozenia i poZniejszej eksploatacji.
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e Wsparcie administratoréw Zamawiajgcego przy identyfikacji problemdw a takze ich
rozwigzywaniu lub zastosowaniu obejscia.
2. Wykonawca zainstaluje i zalicencjonuje oraz skonfiguruje system IDS w Srodowisku serwerowym
wskazanym przez Zamawiajgcego.

3. Licencje systemowe oraz sprzet serwerowy zapewni Zamawiajgcy.

4. Wykonawca przeprowadzi instalacje sond sprzetowych w miejscach wskazanych przez
Zamawiajgcego. Miejsce w szafach zapewni Zamawiajagcy a Wykonawca wykona wszystkie niezbedne
potagczenia pomiedzy dostarczonym sprzetem a istniejgcg infrastrukturg oraz zapewni wymagane
okablowanie. Instalacja sond sprzetowych nie moze powodowac przerw dziatania sieci ani wprowadzac
zaktécen do sieci.

5. Wykonawca przeprowadzi petng konfiguracje i wdrozenia systemu u Zamawiajgcego (konfiguracja
serwera, oprogramowania, konfiguracja switchy itp.), zapewniajgc petng funkcjonalnosé i sprawnosé
systemu pod nadzorem Zamawiajgcego.

6. Wykonawca przekaze Zamawiajgcemu wszelkie hasta, uzyte w oprogramowaniu wraz z opisem ich
funkcji i uprawnien w systemie.

7. Dla catego powyzszego zakresu dot. instalacji, konfiguracji i parametryzacji Wykonawca przeprowadzi
testy sprawdzajgce prawidtowos¢ jego wykonania i dziatania.

8. Wszystkie powyzsze prace majg by¢ zrealizowane w siedzibie i pod nadzorem Zamawiajgcego.

9. Wykonawca przeprowadzi szkolenie dla administratorow Zamawiajgcego z konfiguracji i administracji
systemem IDS. Zamawiajgcy dopuszcza realizacje szkolenia zdalnie. Termin szkolenia zostanie
uzgodniony w pézniejszym terminie pomiedzy Zamawiajgcym a Wykonawca.

10. Wykonawca przygotuje dokumentacje powykonawczg opisujacg wszystkie prace oraz sposéb
konfiguracji poszczegdlnych urzadzen do 14 dni kalendarzowych od dnia zrealizowania catego
powyzszego zakresu. Zakoriczenie wdrozenia i jego odbidr nastgpi po odebraniu dokumentacji
powykonawczej.

Czesé 2

1. Oprogramowanie do zarzadzania i aktualizacji systemdw operacyjnych i oprogramowania na stacjach
roboczych, serwerach oraz urzagdzeniach sieciowych — 13 sztuk.

Informacje Ogdlne.
e Dostarczone licencje na oprogramowanie sg bezterminowe.
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e Oprogramowanie musi posiada¢ procedure uwierzytelnienia i autoryzacji Administratora w konsoli
zarzadzajacej, ktory umozliwia jednoczesng prace wielu administratorom. Logowanie uzytkownikdow
konsoli zarzadzajacej powinno by¢ zintegrowane z kontami Active Directory.

e Oprogramowanie wspotpracuje z serwerem SQL Server 2019, SQL Server 2017, SQL Server 2016 SP3,
SQL Server 2014 SP3, Oracle 19c¢, Oracle 12¢c R2.

e Oprogramowanie serwera aplikacji umozliwia wysytanie powiadomien mailowych.

e QOprogramowanie posiada system rol, dzieki ktoremu jest mozliwe przypisywanie wybranych grup
stanowisk do poszczegdlnych uzytkownikow konsoli.

e Wszelkie raporty, zestawienia oraz funkcje grupowe obejmujg wtedy tylko w/w przypisane grupy
stanowisk.

e Oprogramowanie realizuj zarzadzanie wszystkimi modutami systemu z poziomu tej samej konsoli
zarzadzajacej.

e Oprogramowanie agenta realizuje wszystkie wymagane funkcjonalnosci z poziomu jednej instancji
ustugi lub procesu bez wykorzystywania aplikacji oraz ustug firm trzecich za wyjatkiem aplikacji oraz
ustug wbudowanych w system operacyjny na ktérym zainstalowany zostat Agent.

e QOprogramowanie pozwala export do Excel'a dowolnego widoku konsoli administracyjne;.

e Oprogramowanie pozwala zarzadza¢ z jednej konsoli zaréwno stacjami klienckimi, serwerami jak i
urzadzeniami mobilnymi z systemami operacyjnymi Android oraz iOS.

e QOprogramowanie, niezaleznie od ilosci funkcjonalnosci lub zarzadzanych urzadzen koncowych dziata
w oparciu o 1 oprogramowanie typu Agent na urzgdzeniu koncowym.

e Oprogramowanie posiada architekture trojwarstwowa sktadajaca sie z Bazy Danych, Serwera Aplikacji
oraz Agenta.

e QOprogramowanie dziata na minimalnych wymaganiach sprzetowych:

Wymagania sprzetowe:

- procesor minimum 2 rdzenie;

- 8 GB wolnej pamieci- rekomendowane 16 GB;

- karta sieciowa min 1 Gigabit;

- przestrzen w celu instalacji: minimum 5 GB;
Wymagane oprogramowanie dla Serwera:

- Serwer OS - od Windows Server 2016 (64-Bit);

- od 5 GB wolnej przestrzeni dyskowej na instalacje serwera;
- Baza Danych - od SQL Server 2014 SP3;
Wymagania dla stacji klienckiej:

- od Intel Pentium IV procesor z 1GHz;

- 0od 256 MB wolnej pamieci RAM;

- od 200 MB wolnego miejsca na dysku twardym;

e Oprogramowanie musi posiada¢ procedure uwierzytelnienia i autoryzacji Administratora w konsoli
zarzadzajacej, ktory umozliwia jednoczesng prace wielu administratorom. Logowanie uzytkownikow
konsoli zarzagdzajgcej powinno by¢ zintegrowane z kontami Active Directory.
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Oprogramowanie umozliwia dystrybucje dowolnego oprogramowania, nie tylko paczek MSI, ale
rowniez takich jak InnoSetup, InstallShield i inne.
Oprogramowanie umozliwia automatyzowanie instalatorow wraz z mozliwoscig customizowania
instalatoréw w taki sposéb, zeby mozna byto nadpisywac pola opisowe, zmienia¢ dowolne wartosci,
w tym miejsce zapisu na dysku na urzadzeniu kofncowym.
Oprogramowanie umozliwia administratorowi zautomatyzowanie procesu instalacji, w taki sposdéb, by
nagrany zostat caty proces instalacji w taki sposdb, by w momencie instalacji na urzadzeniu koricowym
nie byto wymagane podanie jakichkolwiek opcji.
Oprogramowanie musi umozliwiaé¢ zautomatyzowania zdalnej instalacji dowolnego oprogramowania
w taki sposdb, by oprogramowanie mozna byto zainstalowad zdalnie w trybie cichym (Silent Mode) lub
graficznym.
Oprogramowanie musi umozliwia¢ dodawanie takich opcji w instalatorach jak:

- blokowanie klawiatury i myszki,

- zmiany w ustawieniach w rejestracji na stacjach klienckich,

- dziatania na plikach i folderach na stacji klienckiej,

- dodanie skryptu np. w PowerShellu

- zatrzymanie/wznowienie ustug oraz proceséw na stacji klienckiej"
Zdalna dystrybucja oprogramowania musi wykorzystywac natywng inteligencje instalatora. Nie moze
wykorzystywac Snapshotingu.
Zdalna dystrybucja oprogramowania musi mie¢ opcje schedullingu:

- w zadanym przedziale czasowym;

- wprowadzenie cyklicznosci (np. wybrany dzien tygodnia o wybranej godzinie);

- potgczenie dwdch powyzszych;

- na zadanie w danym momencie;
Oprogramowanie musi umozliwia¢ wzbudzanie stacji klienckich metodg Wake-On-LAN.
Oprogramowanie musi umozliwia¢ administratorowi podglad co do Statusu danego taska per maszyna
w czasie rzeczywistym, a w przypadku btedu w wykonaniu - zwréci¢ informacje co byto przyczyna
btedu.
W przypadku dokupienia nowych funkcjonalnosci/modutéw oprogramowania, nie wymagana bedzie
jakakolwiek reinstalacja po stronie serwera (wystarczy podmiana klucza licencji oraz umozliwia
aktualizacje licencji online, bez koniecznosci wymiany plikowej).
W przypadku zwiekszenia ilosci zarzgdzanych maszyn w dowolnym momencie, nie wymagana bedzie
jakakolwiek reinstalacja po stronie serwera(wystarczy podmiana klucza licencji oraz umozliwia
aktualizacje licencji online, bez koniecznosci wymiany plikowej).
Oprogramowanie musi umozliwia¢ zdalng dystrybucje oprogramowania z jednej konsoli zaréwno na
stacjach klienckich (jak PC I laptop/notebook) jak i urzadzeniach mobilnych z systemem Android.
Oprogramowanie dostarczy administratorowi informacji o dacie ostatniego uruchomienia aplikacji na
stacji klienckiej PC per kazda stacja kliencka.
Dystrybucja agentéw na stacjach klienckich musi by¢ mozliwa zaréwno w sposéb automatyczny jak i
reczny.
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Oprogramowanie umozliwia integracje z Active Directory oraz pobranie informacji z AD i
automatyczne zarejestrowanie urzadzen z AD w serwerze.

Zarowno w przypadku stacji klienckich PC, jak i urzadzen mobilnych z systemem Android,
oprogramowanie musi umozliwia¢ administratorowi dostarczenie uzytkownikowi korncowemu
interfejsu typu self-service, w ktérym bedzie miat liste dostepnych instalatoréw z mozliwoscig ich
dociagniecia i zainstalowania; Musi istnie¢ mozliwo$¢ automatycznej personalizacji takiej listy per
grupa lub konkretne urzadzenie koricowe.

Oprogramowanie musi posiada¢ otwarte APl do integracji z zewnetrznymi serwerami, np. poprzez
Web Service'y.

Oprogramowanie musi umozliwia¢ réwniez tworzenie wtasnych skryptéw, ktére nastepnie mozna
automatycznie instalowac na urzadzeniach koricowych, typu stacja kliencka.

W  przypadku automatycznej zdalnej instalacji oprogramowania na stacjach klienckich,
oprogramowanie musi dac¢ opcje tworzenia listy oprogramowania zaleznego, tzn. w przypadku gdy do
poprawnego dziatania aplikacja X wymaga instalacji aplikacji Y, Oprogramowanie musi dawac opcje
ustalenia listy takiego oprogramowania zaleznego na poziomie konfiguracji aplikacji X z poziomu
konsoli. W przypadku dystrybucji aplikacji X, gdy na stacji klienckiej nie bedzie zainstalowana aplikacja
Y, serwer automatycznie wypchnie na tg stacje paczke instalacyjng aplikacji Y .

Oprogramowanie musi dawaé¢ administratorowi mozliwos$é¢ przypisywania wykonywania taskéw
zarowno na urzadzeniach koncowych spetniajgcych wybrane warunki dynamiczne (np. Wolne miejsce
na dysku C, wersja systemu operacyjnego itp.), jak i urzgdzeniach przypisanych do konkretnych grup,
jak w AD.

Oprogramowanie musi posiadac srodowisko skryptowe, umozliwiajgce tworzenie wtasnych skryptéw
i w tatwej dystrybucji skryptéw z poziomu konsoli.

Oprogramowanie musi posiada¢ mozliwos¢ automatycznego skanowania komputerdéw i serwerdw
pod katem podatnosci i przestrzegania wytycznych dotyczacych bezpieczenstwa i zgodnosci z
wykorzystaniem standardowych zbioréw regut, ktére sg utrzymywane przez certyfikowane
organizacje i firmy zajmujace sie bezpieczeristwem cybernetycznym (proces wyszukiwania podatnosci
musi bazowac¢ na minimum 25000 stale aktualizowanych regut) oraz regut definiowanych przez
uzytkownika.

Architektura Platformy.

Oprogramowanie wspiera MsSQL-Server (rowniez w wersji Express);

Oprogramowanie posiada konsole zarzadzajgcg jako cze$¢ oprogramowania (nie tylko interfejs
webowy);

Oprogramowanie posiada Agenta dla systemow klienckich Windows od Windows oraz Windows
Server;

Oprogramowanie wspiera wiecej niz jeden serwer-repozytorium (DIP-Server) ;

Oprogramowanie wspiera PXE-Relay;

Oprogramowanie wspiera WakeUp-Points;

Oprogramowanie posiada mozliwos¢ integracji z Active Directory;
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Komunikacja (server-clients).

Oprogramowanie obstuguje niewielkg przepustowoscig tgcza dla kontroli agentéw i przesytania
informacji o statusach

Oprogramowanie umozliwia indywidualng synchronizacje pomiedzy pojedynczymi serwerami
repozytorium (ograniczenie czasowe i przepustowosci tgcza)

Oprogramowanie posiada dostep read-only do AD, bez rozszerzert schematu

Oprogramowanie umozliwia wybudzanie stacji klienckich Wake-On-LAN

Oprogramowanie wspiera zadania/Joby Push i Pull (tgcznie z Shutdown)

Oprogramowanie umozliwia komunikacje bez koniecznosci zestawiania potgczenia VPN z
urzadzeniami, ktére sg poza siecig poprzez bramke Proxy instalowang w DMZ. Bramka Proxy musi
stanowi¢ integralng czes¢ Oprogramowania. Komunikacja pomiedzy bramka a agentem, jak i bramka
a serwerem musi odbywac sie poprzez HTTPS

Operacje wykonywane przez Oprogramowanie.

Oprogramowanie umozliwia prace wielu administratorow réwnoczesnie na jednej konsoli
Oprogramowanie posiada wsparcie dla LAN, zdalne i OFFLINE stanowiska pracy

Oprogramowania umozliwia wyswietlenie informacji i stanu/statusow dostepnych w czasie
rzeczywistym ze znacznikiem czasowym

W przypadku zakonczenia wykonania zadania na stacji z btedem, administrator widzi w konsoli
administracyjnej szczegdtowe przyczyny btedu, ktére spowodowaty niewykonanie danego zadania
Komunikaty o btedach sg generowane natychmiast (wraz z informacjg o docelowym systemie OS)
Dowolnie definiowane dodatkowe pola (Variable/Zmienne) przechowywane w tej samej bazie danych
(np. Informacje o gniezdzie sieciowym, danych dotyczacych wynajmu, informacje supportowe)
Rozbudowane funkcjonalnosci dotyczace zarzadzania uprawnieniami

Wsparcie dla grup dynamicznych na potrzeby indywidualnych informacji/widoku

Oprogramowanie musi zawiera¢ opcje ukrywania danych osobowych uzytkownikéw (takich jak imie,
nazwisko, login) dla wybranych administratorow

Oprogramowanie musi umozliwia¢ przyznawanie i blokowanie dostepu do wybranej czesci
infrastruktury oraz wybranych czesci funkcjonalnosci oprogramowania wskazanym administratorom.

Minimum mozliwosci w zakresie zadan jakie powinno spetnia¢ oprogramowanie.

Oprogramowanie umozliwia wysytanie polecenia w trybie "Push";

Oprogramowanie umozliwia wysytanie polecenia w trybie "Pull";

Oprogramowanie umozliwia wysytanie polecenia w trybie "shutdown".;

Oprogramowanie pozwala na indywidualng interakcje uzytkownika w trakcie wykonywania zadania
uruchomionego przez administratora w trybach: opdznienie, odmowa, przypomnienie o instalacji;
Oprogramowanie umozliwia wysytanie polecenia Wake-on LAN;

Oprogramowanie umozliwia automatyczne generowanie i wysytanie powtarzajacych sie zadan
(recurring Jobs);

Oprogramowanie umozliwia uruchomienie zadania z poziomu uzytkownika koricowego poprzez Kiosk
samoobstugowy SelfService (dostepny przez Web);
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Zadania mogg by¢ inicjowane z poziomu aplikacji selfservice - konsoli Webowej;
Zawartos¢ aplikacji SelfService (Kiosku) moze by¢ definiowana zaréwno per User/Grupa Userdw jak i
per PC/Organisation Unit;

Instalacja Oprogramowania (uwagi i wymagania minimalne).

Kreator do tworzenia pakietow, w sktad ktérych wchodzi réznorodne oprogramowanie;

Detekcja oraz wsparcie kreatory dla wielu mechanizmdw instalacji: MSI, InnoSetup, NullSoft, Wise-
Installer i inne;

Uzupetnienie instalacji oprogramowania na urzadzeniu koricowym o dodatkowe kroki ze strony
uzytkownika koncowego (np.: deaktywacja okna powitalnego, itp);

Integracja procedury odinstalowania;

Natywna instalacja pakietow (a nie tylko wrap aplikacji w innym skrypcie instalacyjnym);
Transparentna instalacja (w Logach znajduje sie informacja dotyczaca instalacji np.: msiexec.exe /i
\\...\software-xyz.msi /gn /noreboot);

Indywidualna konfiguracja zaleznosci (np.:uprzednia instalacja .net (w przypadku, jesli takowa nie
miata jeszcze miejsca), nastepnie instalacja docelowego oprogramowania);

Ustawianie zachowan w trakcie Reboot réwniez dla oprogramowania;

Mozliwos$¢ uzycia wiasnych skryptow, zeby np: customizowac Linki, Rejestry, Working Directories, itd.;
Uzycie narzedzia do tworzenia wtasnych skryptéw w celu tworzenia wtasnych pakietdw instalacyjnych
(np.: "kopiuj pliki z .., stwdrz ikone Start");

Dostarczenie narzedzia do nagrywania krokdw instalacji oprogramowania, tak, by administrator mégt
przejs¢ wszystkie kroki instalatora i wypchngd tak wyklikany instalator zdalne;

Roznorodna weryfikacja instalacji (np.: jaka jest wartos$¢ zwrotna programu instalacyjnego, czy istnieje
jakis okreslony wpis do rejestru lub ustuga);

Ustawienie dowolnego kontekstu security/uprawnien z jakimi dana paczka ma zosta¢ zainstalowana
na urzadzeniu korncowym;

Automatyczna dystrybucja poprawek dla systeméw MS / Patch Management

Oprogramowanie umozliwia dystrybucji patchy Windows bez WSUS;

Oprogramowanie umozliwia triggerowanie z poziomu WSUS;

Oprogramowanie umozliwia obstuge systeméw operacyjne Microsoft — Windows Server 2008,
Windows 7, Windows 8, Windows 10, Windows 11, Windows Server 2008R2, Windows Server 2012,
Windows Server 2019 z natywng instalacjg;

Producent oprogramowania zapewnia staty dostep do bazy danych z poprawkami Microsoft - baza jest
dostepna dla Klienta z poziomu konsoli oprogramowania w dniu jej opublikowania przez Microsoft;
Oprogramowanie umozliwia okreslenie Scistych wymagan czasowych dla instalacji poprawek
Microsoft i te wymagania kontrolowaé. Oprogramowanie nie wymaga ingerencji w reguty eksploatacji
serwerow, a mimo to zapewnia ich odpowiednio szybkie zamkniecie w razie luk w zabezpieczeniach;
Oprogramowanie pozwala administratorowi zarzagdzac aktualizacjg systemdw: mozliwos¢ sprawdzania
tylko pod katem brakujacych poprawek i czy poprawki majg by¢ od razu instalowane. Poprawki moga
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by¢ zatwierdzane automatycznie lub recznie. Oprogramowanie pozwala takze ustala¢ reguty dla
roznych grup w systemie IT;

Oprogramowania pozwala by metodg drag and drop w $rodowisku zgodnym z MMC okresla¢, w jakich
systemach majg byc¢ instalowane poprawki. W taki sam sposéb definiowane sg réwniez automatyczne
instalacje i sytuacje, w ktorych administrator ma by¢ wczesniej pytany o zgode. Oprogramowanie
automatycznie pobiera wszystkie poprawki Microsoft i na zgdanie automatycznie je rozprowadza w
infrastrukturze Klienta zgodnie z wytycznymi administratora kreator skryptow, konfiguracji pakietow i
autmatyzacja dowolnych proceséw / Automate i Package Studio;

Oprogramowanie pozwala na tworzenie plikdow transformacji (MST), ktére umozliwiajg niezawodne
dopasowanie do kazdego MSI;

Oprogramowanie pozwala na tworzenie kreatora instalacji dla dowolnej aplikacji - nie wymaga paczki
MSI;

Oprogramowanie pozwala tworzy¢ pakiety instalacyjne, gdzie w ramach procesu mozna zainstalowac
"n" aplikacji lub wykona¢ szereg dodatkowych funkcji zwigzanych np. z inwentaryzacjg;
Oprogramowanie obstuguje wszystkie powszechnie dostepne na rynku systemy operacyjne Microsoft
— Windows Vista i Server 2008, Windows 7, Windows 8, Windows10, Windows 11, Windows Server
2008R2, Windows Server 2012 i Windows 2019;

Oprogramowanie umozliwia tworzenie plikdw sterujgcych (tansform);

Oprogramowanie pozwala na automatyzacje niemal kazdego procesu wykonywanego recznie na
komputerze;

Oprogramowania pozwala na proste tworzenie skryptow metodg drag and drop;

Oprogramowanie zawiera standardowy zestaw polecen;

Oprogramowanie posiada mozliwos¢ sterowania réwniez interfejsami niezgodnymi ze standardem
(np. Java);

Oprogramowanie posiada pomoc kontekstows;

Oprogramowanie posiada tryb testowy step by step;

Moduty

Identyfikacja urzadzen SNMP, takich jak drukarki, routery, przetgczniki inne urzgdzenia sieciowe;
Wizualizacja topologii sieci;

Automatyczne skanowanie sieci firmowej;

Identyfikacja stopnia wykorzystania oprogramowania;
Automatyczna i natywna instalacja systemdéw operacyjnych;
Bezposrednie potfgczenie z urzgdzeniami koncowymi w sieci;
Rejestracja zuzycia energii na stanowiskach pracy;

Kontrola przypisanych licencji do konta;

Automatyczne skanowanie pod katem podatnosci;
Podniesienie poziomu bezpieczenstwa;

Oprogramowanie antywirusowe — 13 sztuk.
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Oprogramowanie musi zosta¢ dostarczone na okres nie przekraczajacy 31.12.2026r.
Minimalne wymagania Zamawiajgcego:
Ochrona antywirusowa i antyspyware
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15.

16.
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18.

19.

20.
21.

Petna ochrona przed wirusami, trojanami, robakami i innymi zagrozeniami

Pomoc techniczna, interfejs oraz dokumentacja dostarczona i Swiadczona w jezyku polskim.
Wykrywanie zagrozen i analiza proceséw technikami heurystycznymi

Powiadomienia z modutu sprawdzajgcego procesy sg wzbogacone o $ciezke i identyfikator procesu
nadrzednego, a takze o wiersz polecen, ktéry uruchomit proces. Jesli ma to miejsce te dane sg
rowniez przesytane za posrednictwem Syslog.

Wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware, dialer, phishing,

narzedzi hakerskich, backdoor, itp.

Wbudowana technologia do ochrony przed rootkitami.

Skanowanie w czasie rzeczywistym otwieranych, zapisywanych i wykonywanych plikow.
Mozliwos¢ skanowania catego dysku, wybranych katalogdw lub pojedynczych plikow "na zadanie".
Skanowanie "na zgdanie" pojedynczych plikow lub katalogéw przy pomocy skrotu w menu
kontekstowym.

. Mozliwos¢ skanowania dyskéw sieciowych i dyskow przenosnych.
. Skanowanie plikéw spakowanych i skompresowanych.
. Mozliwos¢ dodawania wykluczen na podstawie

Plik

Folder
Rozszerzenie
Proces

Hash pliku

Hash certyfikatu
Nazwa zagrozenia
Wiersz polecen
IP/maska

. Skanowanie i oczyszczanie w czasie rzeczywistym poczty przychodzacej i wychodzgcej obstugiwanej

przy pomocy programu MS Outlook, Outlook Express.

. Skanowanie i oczyszczanie poczty przychodzacej POP3 "w locie" (w czasie rzeczywistym), zanim

zostanie dostarczona do klienta pocztowego zainstalowanego na stacji roboczej (niezaleznie od
konkretnego klienta pocztowego).

Automatyczna integracja skanera POP3 z dowolnym klientem pocztowym bez koniecznosci zmian w
konfiguracji.

Skanowanie ruchu HTTP na poziomie stacji roboczych. Zainfekowany ruch jest automatycznie
blokowany a uzytkownikowi wyswietlane jest stosowne powiadomienie.

Blokowanie mozliwosci przegladania wybranych stron internetowych. Liste blokowanych stron
internetowych okresla administrator. Dodatkowo zdefiniowane sg grupy stron przez producenta.
Automatyczna integracja z dowolng przegladarka internetowg bez koniecznosci zmian w
konfiguraciji.

Mozliwos$¢ definiowania czy pliki z kwarantanny majg by¢ przesytane do producentai co jaki czas ma
sie ta czynnos¢ odbywad.

Program umozliwia skanowanie ruchu sieciowego wewnatrz szyfrowanych protokotéw HTTPS.
Program skanuje ruch HTTPS transparentnie bez potrzeby konfiguracji zewnetrznych aplikacji takich
jak przegladarki Web lub programy pocztowe.

11



22.

23.

24.
25.
26.
27.
28.
29.

30.
31.

32.
33.

34.

35.
36.
37.
38.
39.

40.
41.

42.
43.
44.
45.
46.

47.
48.

49.

Cyberbezpieczne
Wodociqgi

Mozliwos$¢ zabezpieczenia programu przed deinstalacjg przez niepowotang osobe, nawet gdy
posiada ona prawa lokalnego lub domenowego administratora, przy probie deinstalacji program
bedzie pytat o hasto.

Po kliknieciu prawym klawiszem myszy na ikonie programu i wybraniu opcji : O programie”
mozliwos¢ zdefiniowania przez administratora danych do pomocy technicznej jak: adres strony
pomocy, adres e-mail do administratora ochrony, numer telefonu do administratora ochrony.

W GUI programu na punkcie koncowym mozliwos¢ wyswietlenia aktualnej wersji produktu i
aktualnej wersji silnikow.

W GUI programu mozliwosé wyswietlenia kiedy byta przeprowadzana ostatnia aktualizacja z
doktadnoscig co do dnia i sekundy jej uruchomienia.

Automatyczna, inkrementacyjna aktualizacja baz wiruséw i innych zagrozen.

Obstuga pobierania aktualizacji za posrednictwem serwera proxy.

Praca programu musi by¢ niezauwazalna dla uzytkownika.

Dziennik zdarzen rejestrujgcy informacje na temat znalezionych zagrozen, dokonanych aktualizacji
baz wirusow i samego oprogramowania bezposrednio na stacji roboczej.

Stacje robocze mogg tagczy¢ sie do serwera administracyjnego za posrednictwem sieci Internet.
Oprogramowanie klienckie posiada wbudowana funkcje do komunikacji z serwerem
administracyjnym, ale nie dopuszcza sie osobnego agenta instalowanego na stacji robocze;j.
Mozliwos$¢ odblokowania ustawien programu po wpisaniu hasta.

Oprogramowanie posiada mozliwos¢ odblokowania ustawien lokalnych konfiguracji po
doinstalowaniu odpowiedniego modutu.

Wbudowany modut kontroli urzgdzen (mozliwos¢ blokowania catkowitego dostepu do urzadzen,
podtaczenia tylko do odczytu i w zaleznosci do jakiego interfejsu w komputerze zostanie podfgczone
urzadzenie).

Mozliwos$¢ dodania zaufanych urzadzen bezposrednio z konsoli administracyjnej, na podstawie
wykrytych urzadzen lub wpisanych recznie ID urzgdzenia lub ID produktu.

Funkcja Ochrony danych umozliwia blokowanie wysytanych przez http lub smtp jak: (adresy e-mail,
Piny, Konta bankowe, hasta itp.

Funkcja Ochrony danych konfigurowana zdalnie przez administratora.

Jedna wersja instalacyjna na stacje robocze i serwery plikéw Windows.

Whbudowana zapora osobista, umozliwiajgca tworzenie regut na podstawie aplikacji oraz ruchu
sieciowego.

Wbudowany IDS

Mozliwos¢ zainstalowania silnika pefnego, lekkiego ze sprawdzaniem reputacji plikdw w chmurze, lub
wykorzystanie dodatkowej maszyny wirtualnej ktéra przejmie role silnika skanujgcego.

Maszyna ktéra przejmuje role silnika skanujgcego musi dziata¢ w trybach redundancji lub rowne;
dystrybugcji.

Aktualizacja maszyny skanujgcej musi obejmowac oddzielng aktualizacje nowych funkcji, ulepszen,
poprawek oraz oddzielng aktualizacje systemu operacyjnego urzadzenia wirtualnego.

Mozliwos$¢ tworzenia list sieci zaufanych.

Mozliwos$¢ dezaktywacji funkcji zapory sieciowej.

Mozliwos$¢ ustawienie skanowania z niskim priorytetem zmniejszajac obcigzenie systemu w trakcie
wykonywania tego procesu.

Dodatkowa funkcja ochrony przeciwko znanym zagrozeniom typu ransomware.

Mechanizm ktory wspiera powrdt do ostatnich dziatajgcych wersji produktu oraz sygnatur w
przypadku wdrozenia wadliwej aktualizacji.

Uzytkownik na punkcie koricowym ma mozliwos¢ opdznienia restartu potrzebnego do zakorczenia
jednego lub wielu zadan (konfigurowalne w politykach bezpieczeristwa)
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Automatyczne zezwolenie na dostep dla uzytkownikdw Active Directory z grupy security groups
Wymuszenie pofgczenia szyfrowanego dla punktow koricowych Windows oraz Linux do serwera
zarzadzajacego.

System zarzgdzania ryzykiem— Zintegrowany z konsolg zarzadzajacg system ktory pozwala
oszacowac podatnos¢ srodowiska na atak na podstawie punktéw ryzyka. Punkty ryzyka powinny by¢
przydzielane od 0 do 100 gdzie liczba mniejsza stanowi mniejsze ryzyko a liczba wieksza wieksze
ryzyko. System ponadto musi posiadac:

Funkcje ktéra pozwala wykrywacd btedne konfiguracje oraz naprawiac je lub ignorowacd z podziatem
na typ btednej konfiguraciji:

-Ochrony przegladarki internetowe;j

-Sie¢ i poswiadczenia

-Btedna konfiguracja systemu operacyjnego

System ponadto musi okreslac nasilenie tych btednych konfiguracji w oparciu o punkty procentowe.

b. System zarzadzania ryzykiem ktéry powinien wykrywad luki w aplikacjach podajgc przy tym numer
CVE tych luk.

c. System ktory pozwala na sledzenie i wykrywanie niezwyczajnych dziatan jakie podejmuje uzytkownik
na punkcie koncowym wraz z poinformowaniem ilu uzytkownikdow takie dziatanie dotyczy oraz jakie
jest jego nasilenie.

d. System pozwala na skanowanie punktow korcowych pod katem wykrywania ryzyka na podstawie
harmonogramu lub pojedynczo utworzonego zadania.

e. System pozwala na raportowanie na ilu urzgdzeniach wykryto btedng konfiguracje i luki w aplikacjach
oraz jaka jest ilo$¢ takich podatnosci i ich nasilenie wyrazone w procentach.

f.  System pozwala na raportowanie u ilu uzytkownikéw wykryto podejrzane dziatania oraz jakie jest ich
nasilenie

53. Wbudowana ochrona przed exploitami wyposazona w minimum 15 réznych technik
wykrycia exploitow z mozliwoscig wigczenia lub wytgczenia kazdej z nich oraz dajgca mozliwoscé
dodania wtasnych proceséw. Funkcja umozliwia rowniez:

a. Mozliwos¢ wymuszenia funkcji DEP systemu Windows

b. Mozliwos¢ wymuszenia relokacji modutéw (ASLR)

Uwaga: Ta warstwa zabezpieczen dotyczy systemdw opartych na systemie Windows.

54. Ochrona przed atakami sieciowymi — Mechanizm obronny przed atakujgcymi prébujacymi uzyskac
dostep do systemu poprzez wykorzystanie luk w sieci. Funkcja ta musi obejmowac ochrong przed
technikami takimi jak:

e Wczesny dostep

e Dostep do poswiadczen

e Wykrycie

e Crimeware

55. Ochrona przed ransomware - mozliwo$¢ wykrywania i blokowania atakow

typu ransomware niezaleznie od tego czy atak zostat przeprowadzony lokalnie lub
zdalnie na punkcie koncowym oraz utworzenie kopii zapasowej plikéw a w przypadku ataku
odzyskanie i przywrdcenie ich do pierwotnej lokalizacji.

Formaty plikow jakie moga by¢ odzyskane:
3fr|ai|arw|bay|cab|cdr|cer|cr2|crt|crw|dcr|der|dgn]|dll|dng|doc|docm|docx|dwg | dxf|dxg|eps|erf|exe
lindd|ini|jpe|jpeg|jpg|mdf| mef| mrw|msg|msi|nef|nrw|odb|odc|odm|odp|ods|odt|orf|pl2|p7b|p7c|p
dd| pdf| pef|pem |pfx|png|ppt|pptm|pptx|psd|pst|ptx|py|r3d|raf|rtf|rw2 | rwl|sr2|srf|srw]|tsf|wb2|wpd|
wps | x3f|xlk | xIs|xIsb | xIsm | xIsx|xml|

Oprogramowanie daje mozliwo$¢ odzyskania plikéw na zgdanie lub automatycznego odzyskiwania.
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. Ochrona proaktywna oparta o maszynowe uczenie ktéra dziata w fazie poprzedzajgcej wykonanie,

ochrona ta musi wy wykrywac zagrozenia takie jak:
Ukierunkowane ataki

Podejrzane pliki i ruch w sieci

Exploity

Ransomware

Grayware

. Modut ochrony proaktywnej musi posiada¢ oddzielne dziatania jakie bedzie podejmowat dla plikdw i

oddzielne dla ruchu sieciowego

. Modut ochrony proaktywnej musi dziata¢ w trybach ktére administrator moze dowolnie zmienia¢

na:

Tolerancyjny

Normalny

Agresywny

Zintegrowany sandbox po stronie producenta ktory pozwala na analize pliku

Plik moze zosta¢ wystany automatycznie ze stacji roboczej jezeli oprogramowanie uzna go za
podejrzany lub recznie z poziomu konsoli przez administratora

Mozliwos¢ przestania archiwum zabezpieczonego hastem

Mozliwos$¢ przestania adresu URL

W przypadku przestania wielu plikdw jednorazowo, mozliwos$¢ detonacji probek pojedynczo.
Whbudowany sandbox musi dziata¢ w trybie monitorowania i blokowania

Whbudowany sandbox musi oferowac dziatania naprawcze takie jak dezynfekcja lub przeniesienie do
kwarantanny

Whbudowany sandbox musi oferowac opcje wstepnego filtrowania zawartosci ktora skanuje pliki,
argumenty wiersza polecen i adresy URL pod katem podejrzanego zachowania.

Whbudowany sandbox musi posiadac opcje ktéra pozwala na dodanie okreslonych rozszerzen do
wyjatkéw, pliki z tym rozszerzeniem nie zostang przestane do sandboxa.

Minimalny rozmiar pliku jaki moze zosta¢ przestany do sandboxa to 1KB

Maksymalny rozmiar pliku jaki moze zostaé przestany do sandboxa to 50MB.

Telemetria - Mozliwos¢ przesytania nieprzetworzonych danych bezpieczerstwa z punktow
koncowych z systemem operacyjnym Windows do SIEM Splunk (wymaga TLS 1.2 lub wyzszy).
Oprogramowanie pozwala na skanowanie punktéw koncowych pod katem wyszukiwania wskaznikéw
zagrozen, wskazniki te obejmuja:

Maszyny Wirtualne

1.

SR &N

No

8.

Mozliwos¢ w kliencie instalowanym na stacji roboczej wirtualnej ustawienie informacji do pomocy
technicznej, takiej jak: (strona pomocy, adres e-mail, numer telefonu).

Mozliwosé okreslenia jak dtugo maja by¢ przechowywane zdarzenia na stacji roboczej.

Mozliwos¢ zabezpieczenia hastem klienta przed odinstalowaniem.

Wersja kliencka nie petni roli ochrony antywirusowej, jest tylko agentem dla Security Servera.

Dla maszyn z systemem Linux mozliwo$¢ wskazania katalogdw ktére mogg byc¢ chronione w czasie
rzeczywistym.

Mozliwos¢ okreslenia co jaki czas majg by¢ wysytane pliki z kwarantanny do producenta.

Po aktualizacji sygnatur baz antywirusowych opcja automatycznego przeskanowania kwarantanny.
Mozliwos$¢ wskazania do jakiego serwera ochrony maja sie tagczy¢ klienci maszyn wirtualnych.

Stacje robocze i serwery Windows

1.
2.

Petna ochrona przed wirusami, trojanami, robakami i innymi zagrozeniami.
Wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware, dialer, phishing,
narzedzi hakerskich, backdoor, itp.
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3. Skanowanie w czasie rzeczywistym otwieranych, zapisywanych i wykonywanych plikéw.

4. Mozliwos¢ skanowania catego dysku, wybranych katalogdéw lub pojedynczych plikdw "na zadanie".

5. Skanowanie "na zadanie" pojedynczych plikéw lub katalogdw przy pomocy skrétu w menu
kontekstowym.

6. Skanowanie plikéw spakowanych i skompresowanych.

7. Oprogramowanie zawiera monitor antywirusowy uruchamiany automatycznie w momencie startu
systemu operacyjnego komputera, ktéry dziata nieprzerwanie do momentu zamkniecia systemu
operacyjnego.

8. Oprogramowanie posiada mozliwo$¢ zablokowania hastem odinstalowania programu.

9. Produkt oraz sygnatury muszg by¢ aktualizowane nie rzadziej niz raz na godzine.

10. Oprogramowanie musi posiada¢ mozliwos¢ raportowania zdarzen informacyjnych.

11. Program musi posiada¢ mozliwo$¢ wigczenia/wytgczenia powiadomien okreslonego rodzaju.

12. Program musi posiada¢ mozliwos¢ skanowania jedynie nowych nie zmienionych plikow.

13. Program musi mie¢ wbudowany skaner wyszukiwania rootkitow

14. Mozliwosé odblokowania ustawien programu po wpisaniu hasta

15. Mozliwos$é uruchomienia zadania skanowania z niskim priorytetem

16. Mozliwosé wykorzystania dodatkowej maszyny wirtualnej ktéra przejmie role silnika skanujgcego.

17. Mozliwosé okreslenia jak dtugo maja by¢ przechowywane zdarzenia na stacji roboczej.

18. Mozliwosc¢ zabezpieczenia hastem klienta przed odinstalowaniem

19. Dla maszyn z systemem Linux mozliwo$¢ wskazania katalogdw ktdre mogg by¢ chronione w czasie
rzeczywistym.

20. Po aktualizacji sygnatur baz antywirusowych opcja automatycznego przeskanowania kwarantanny.

Ochrona Exchange

1. Rozwigzanie musi zapewniac filtrowanie antymalware dla przychodzacego,
wewnetrznego i wychodzgcego ruchu mailowego.

2. Rozwigzanie musi wspierac¢ skanowanie "na zyczenie" oraz skanowanie wedtug harmonogramu dla
skrzynek pocztowych i folderéw publicznych, w tym mozliwos¢ zarowno wykluczenia konkretnych
skrzynek badz folderéw publicznych, jak i skanowania tylko emaili z zatgcznikami
badZ emaili otrzymanych w przeciggu ostatnich kilku godzin / dni.

3. Zdolnos¢ konfigurowania réznych akcji wykonywanych na plikach zainfekowanych, podejrzanych
oraz nie mozliwych do przeskanowania.

4. Mozliwos¢ wykluczenia potencjalnie niechcianych aplikacji (PUA) z filtrowania antymalware.

5. Mozliwos¢ skanowania w poszukiwania malware wewnatrz archiwow.

6. Rozwigzanie musi zapewniac filtr antyspamowy dla ruchu mailowego, z mozliwoscig dodania do
biatej listy konkretnych adreséw email i domen.

7. Mozliwos¢ odpytania serwerdw Realtime Blackhole List (RBL) zdefiniowanych przez administratoréw
i odfiltrowania wiadomosci zaklasyfikowanych jako spam bazujgc na reputacji wysytajacego serwera.

8. Zdolnos$¢ automatycznego oznaczenia jako spam wiadomosci mailowych napisanych przy uzyciu
alfabetdéw azjatyckich badz cyrylicy.

9. Zdolnos$¢ do wykonania zapytan bazujgcych na chmurze dla udoskonalonej ochrony przeciw
nowemu spamowi.

10. Zdolno$¢ do podjecia roznych akcji na wykrytych mailach ze spamem, takich jak poprzedzanie
tematu maila konkretng etykietg, usuniecie, przeniesienie do kwarantanny badz przekierowania
maila do konkretnej skrzynki pocztowe;.
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Rozwigzanie musi zapewniac¢ funkcjonalnosci filtrowania zawartosci dla przychodzacego,
wewnetrznego i wychodzacego ruchu mailowego, bazujgce na konkretnym tekscie badz wyrazeniach
regularnych zgodnych z tematem maila i/lub jego zawartoscia.

Zdolnos¢ do podejmowania réznych akcji na emailach, pasujacych do regut filtrowania tresci, takich
jak dodawanie prefiksu w postaci taga do tematu maila, usuwanie, wysytanie do kwarantanny badz
przekierowywanie emaila do konkretnej skrzynki.

Konsola zdalnej administracji

1.
.

10.
11.

12.
13.

14.

15.
16.

17.
18.
19.
20.
21.

22.
23.

24.

Dwa typy konsoli administracyjne;j:

Konsola Cloud — serwer administracyjny po stronie producenta

Konsola On-premise — lokalny serwer administracyjny

Centralna instalacja i zarzadzanie programami stuzgcymi do ochrony stacji roboczych i serwerdow
plikowych Windows.

Centralna konfiguracja i zarzadzanie ochrong antywirusowg, antyspyware’owg, oraz zaporg osobistg
(tworzenie regut obowigzujgcych dla wszystkich stacji) zainstalowanymi na stacjach roboczych w
sieci korporacyjnej z jednego serwera zarzgdzajgcego.

Mozliwos¢ integracji Domeny Active Directory w obu typach konsoli.

Mozliwos$¢ uruchomienia zdalnego skanowania wybranych stacji roboczych.

Mozliwos$¢ sprawdzenia z centralnej konsoli zarzadzajgcej stanu ochrony stacji roboczej (aktualnych
ustawien programu, wersji programu i bazy wiruséw, wynikéw skanowania skanera na zadanie,
Zainstalowanych modutéw, ostatniej aktualizacji oraz przypisanej polityki).

Mozliwos$¢ utworzenia konta uzytkownika z rolg administrator firmy, administrator sieci, analityk
bezpieczerstwa lub z ustawieniami niestandardowymi

Mozliwos$¢ sprawdzenia z centralnej konsoli zarzadzajgcej podstawowych informacji dotyczacych
stacji roboczej: adresow IP, wersji systemu operacyjnego.

Mozliwos$¢ centralnej aktualizacji stacji roboczych z serwera w sieci lokalnej lub Internetu.
Mozliwos$¢ wystania linku instalacyjnego bezposrednio z poziomu konsoli administracyjnej.
Mozliwos$¢ zmiany konfiguracji na stacjach i serwerach z poziomu

centralnej konsoli zarzadzajgcej lub z poziomu punktu korcowego po wtgczeniu odpowiedniej opcji
w politykach bezpieczenstwa.

Mozliwos$¢ uruchomienia centralnej konsoli jedynie z poziomu przegladarki internetowe;.
Mozliwos¢ recznego (na zadanie) i automatycznego generowanie raportéw (wedtug ustalonego
harmonogramu) i wyeksportowanie go do formatu: pdf i csv.

Raport generowany wedtug harmonogramu z mozliwoscig automatycznego wystania go do osob
zdefiniowanych w tym raporcie réwniez zbiorczo w formie archiwum zip.

Mozliwos$¢ generowania raportu co godzine.

Po instalacji oprogramowania antywirusowego nie jest wymagane ponowne uruchomienie
komputera do prawidtowego dziatania programu.

Aktywacja modutu kontroli urzagdzen nie wymaga restartu stacji docelowe;.

Mozliwos$¢ dodania etykiety do stacji roboczej.

Mozliwos$¢ dezinstalacji oprogramowania antywirusowego innych firm w trakcie instalacji zdalnej.
Mozliwos¢ przechowywania kwarantanny maksymalnie 180 dni

Mozliwos¢ definiowania czy pliki z kwarantanny majg by¢ przesytane do producentai co jaki czas ma
sie ta czynnos¢ odbywacd.

Po aktualizacji sygnatur baz antywirusowych opcja automatycznego przeskanowania kwarantanny.
W catym okresie trwania subskrypcji uzytkownik ma prawo do korzystania z bezptatnej pomocy
technicznej swiadczonej za posrednictwem telefonu i poczty elektronicznej.

Wykorzystanie nierelacyjnej bazy danych MongoDB w serwerze administracyjnym.?
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25. Mozliwos¢ aktualizacji serwera administracyjnego bez potrzeby przeinstalowywania.

26. Mozliwos$¢ przypisywania polityk automatycznie po zalogowaniu do systemu operacyjnego w
zaleznosci od tego jaki uzytkownik domenowy sie zalogowat lub do jakiej grupy domenowej on
nalezy.

27. Mozliwos$¢ automatycznego przypisywania polityk na podstawie reguty lokalizacji, mozliwos¢
okreslenia lokalizacji na podstawie

-Zakres adresow IP/IP

-Adres bramy

-Adres serwera WINS

-Adres serwera DNS

-Potaczenie DHCP sufikséw DNS
-Punkt koncowy moze rozwigzac hosta
-Typ sieci

-Nazwa hosta

28. Integracja z serwerem Syslog.

29. Uwierzytelnienie dwuskfadnikowe realizowane wytgcznie przez aplikacje Google Authenticator.

30. Mozliwos¢ ustawienia wymagania zmiany hasta logowania do konsoli co 90 dni.

31. Mozliwos¢ zablokowania konta w konsoli jezeli uzytkownik tego konta podejmowat pie¢
kolejnych préob logowania nieprawidtowym hastem.

32. Funkcja pojedynczego logowania — Single Sign-on (SSO).

33. Mozliwos$¢ naprawy instalacji z poziomu konsoli.

34. Raport streszczajgcy - Mozliwos$¢ podgladu raportu ktory streszcza stan srodowiska w firmie z
rozréznieniem na takie sekcje jak:

e Zarzadzane punkty koricowe

e Aktualny zapas wolnych miejsc w licencji z rozréznieniem na stacje robocze windows,
serwery windows, macOS, linux oraz fizyczne punkty koncowe i maszyny wirtualne

e Piec najczesciej blokowanych zagrozen

e Podziat zagrozen na urzadzenia takie jak stacje robocze i serwery

e Status incydentow bezpieczenstwa ktdre wystapity

e Stan modutéw punktéw koricowych

e Ocena ryzyka firmy

e Zablokowane strony WWW w oparciu o wykryte tam szkodliwe oprogramowanie, phishing,
oszustwa.

e Zablokowane techniki ataku sieciowego z podziatem na techniki ataku takie jak wczesny dostep,
dostep do poswiadczen, wykrycie, ruch poprzeczny, crimeware

35. Mozliwos¢ integracji z innymi systemami poprzez API takich elementdéw badz sekgji jak:
a. Pakiety

b. Sie¢

c. Kwarantanna

d. Licencjonowanie

e. Integracje

f.  Polityki

g. Raporty

h. Konta

i. Firmy

36. Mozliwos¢ utworzenia reguty ktéra bedzie usuwata punkty koricowe z konsoli zarzgdzajacej jezeli

punkt korcowy nie potaczyt sie z konsolg przez okreslong liczbe dni. Funkcja ta pozwala réwniez na
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okreslenie wzoru nazw maszyn ktére automatycznie bedg usuwane oraz pozwala na

okredlenie godziny kiedy te maszyny bedg usuwane

Mozliwos$¢ okreslenia wtasnego serwera NTP.

Integracja z vCenter Server.

Integracja z Xen Server.

Integracja z nutanix Prism Element.

Mozliwos¢ integracji z Amazon EC2.

Intergracja z Azure.

Kazdy z rodzajow ochrony musi by¢ rozdzielony w osobnych oknach konfiguracyjnych, komputery
fizyczne, Urzadzenia mobilne.

Serwer centralnej administracji musi posiadaé funkcje przetgczenia sie miedzy widokiem maszyn
fizycznych i urzadzen mobilnych. Tak by wyswietlana byta jedynie wskazana grupa urzadzen
chronionych.

Tworzenie osobnych polityk dla fizycznych komputerdw, urzgdzer mobilnych oraz maszyn
wirtualnych.

Mozliwos$¢ zarzadzania ochrong na serwerach Exchange, tworzenie polityk i konfiguracji zdalnej
ochrony.

Mozliwos¢ przypisywania polityk w zaleznosci od zalogowanego uzytkownika domenowego.
Mozliwo$¢ wygenerowania i pobrania logdw ze stacji roboczej z poziomu konsoli zarzagdzajace;.
Pion firmy - Mozliwos¢ okreslenia profilu przedsiebiorstwa w konsoli webowej, dostepne muszg by¢
opcje takie jak:

Lotnictwo

Rolnictwo

Automotive

Ustugi komercyjne

Doradztwo

Energia

Ustugi finansowe

Rzad

Opieka zdrowotna

Technologie

Transport

Non-profit

. Gornictwo

Media

. Funkcja kontroli aplikacji ktéra daje mozliwos¢ skanowania punktéw koncowych pod katem

wykrywania zainstalowanych na nim aplikacji lub dostepnych proceséw.

. Funkcja kontroli aplikacji moze dziata¢ w trybie testowym lub produkcyjnym.
52.

Funkcja kontroli aplikacji pozwala na zablokowanie wybranych plikdw lub proceséw w oparciu o
Sciezke, hash lub certyfikat.

Mozliwos¢ wyswietlania adresu MAC dotgczonego do nazwy hosta.

Mozliwos$¢ wyswietlenia czy punkt koficowy jest serwerem czy stacjg robocza.

Mozliwos¢ wyswietlenia informacji czy zainstalowany na punkcie koricowym system operacyjny to
Windows, Linux, MacOS.

Mozliwos¢ wyswietlenia wersji systemu operacyjnego zainstalowanego na punkcie koricowym.
Mozliwos¢ filtrowania punktéw koricowych, ktdre byty online w ciggu ostatnich 24 godzin, 7 lub 30
dni.
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Menu tworzenia paczek instalacyjnych musi okresla¢ czy dany modut jest dostepny dla stacji
roboczych Windows, Serweréw Windows, Linux, MacOS.

Oprogramowanie umozliwia pobranie oddzielnego pakietu instalacyjnego dla systeméw MacOS z
Intel x86 oraz oddzielnego dla Apple M1.

Mozliwos$¢ scentralizowanego podgladu wykrytych zagrozen z wszystkich modutéw ochrony w
jednym miejscu i odfiltrowania ich wedtug daty, kategorii, typu zagrozenia, dziatan naprawczych
i innych.

Mozliwos$¢ skanowania SSL dla potgczen RDP.

Oprogramowanie umozliwia ochrone konteneréw instalowang bezposrednio na hoscie kontenera
oferuje wglad w ztosliwg aktywnosé serwera Linux i kontenerdw w czasie rzeczywistym.

Program testowy — Oprogramowanie musi umozliwia¢ dobrowolne przystgpienie do darmowych
testowych programdéw wczesnego dostepu. Program wczesnego dostepu powinien umozliwiac
testowanie najnowszych funkcji oprogramowania ktdorych nie ma jeszcze w wersji koncowe;j
produktu. Uzyskanie dostepu do programu testowego musi by¢ natychmiastowe.

Znaczniki punktéw koncowych — oprogramowanie musi umozliwiac przypisywanie znacznikéw
(tagow) do punktow koncowych.

Oprogramowanie musi umozliwia¢ przypisywanie znacznikow recznie lub automatycznie.
Oprogramowanie musi umozliwia¢ filtrowanie punktéw korncowych na podstawie wybranych
znacznikdw, musi istnie¢ mozliwos¢ filtrowania punktéw korcowych na podstawie kilku wybranych
znacznikow w jednym czasie.

Oprogramowanie musi skanowac¢ nosniki USB zanim uzytkownik zaloguje sie do systemu Windows.

EDR-Endpoint Detection and Response

Produkt musi zapewnié szczegdtowe informacje o wykrytych incydentach, interaktywng mape incydentow i
dziatania naprawcze
Wspierane systemy operacyjne

Systemy desktopowe

Windows 11 (initial)

Windows 10 November 2021 Update (21H2)
Windows 10 May 2021 Update (21H1)
Windows 10 October 2020 Update (20H2)
Windows 10 May 2020 Update (20H1)
Windows 10 May 2019 Update (19H1)
Windows 10 October 2018 Update (Redstone 5)
Windows 10 April 2018 Update (Redstone 4)
Windows 10 Fall Creators Update (Redstone 3)
Windows 10 Creators Update (Redstone 2)
Windows 10 Anniversary Update (Redstone 1)
Windows 10 November Update (Threshold 2)
Windows 10 (initial)

Windows 8.1

Windows 8

Windows 7 SP1

B. Systemy operacyjne dla serwerdow:

Windows Server 2022
Windows Server 2019 Core
Windows Server 2019
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e Windows Server 2016

e Windows Server 2016 Core

e Windows Server 2012 R2

e Windows Server 2012

e Windows Small Business Server (SBS) 2011

e Windows Server 2008 R2
C. MacOs:

e macOS Monterey (12.x)

e macOS Big Sur (11.x)

e macOS Catalina (10.15)

e macOS Mojave (10.14)

e macOS High Sierra (10.13)

e macOS Sierra (10.12)

e RHEL7.x&8.x;3.10.0-957-4.18.0
e RHELS9x5.14.x
e Oracle Linux 7.x (UEK +RHCK) ; 3.10.0-957 - 4.18.0
e Oracle Linux 8.x (UEK +RHCK) ; 3.10.0-957 - 4.18.0
e CentOS7.x;3.10.0-957 -4.18.0
e (CentOS8.x;3.10.0-957 -4.18.0
e Debian 10;4.19
e Debian11;5.10
e Ubuntu16.04.x;4.8/4.10/4.13/4.15
e Ubuntu18.04x;50/5.3/5.4
e Ubuntu20.04x;54/5.8/5.11/5.13
e Ubuntu22.04.x;5.15
e SLES12SP4;4.12.14-x
e SLES12SP5;4.12.14-x
e SLES15SP1;4.12.14-x
e SLES15SP2;5.3.18-x
e SLES15SP3;5.3.18-x
e 0penSUSE Leap 15.2;5.3.18
e AWS Bottlerocket 2020.03 ; 5.4.x, 5.10.x
e Amazon Linuxv2;4.14.x /4.19.x
e Google COS Milestones 77, 81, 85 ;4.19.112 / 5.4.49
e Fedora31-36; Wspierane do wygasniecia.
e Almalinux 8.x;4.18.0
e Rocky Linux 8.x; 4.18.0
e CloudLinux 8.x;4.18.0
e CloudLinux 7.x; 3.10
e Pardus21;5.10
e Linux Mit20.3;5.4.0
Komponenty EDR

Gtéwne elementy:
1. Czujnik EDR, ktéry gromadzi i przetwarza dane w celu raportowania danych dotyczgcych punktu
koncowego i zachowania aplikacji.
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2. Security Analytics, komponent stuzgcy do interpretacji metadanych gromadzonych przez czujnik
EDR.

3. Mozliwos¢ instalacji dodatkowego, lekkiego agenta z czujnikiem EDR dla urzgdzen z systemem
Windows, aby rozszerzy¢ juz zainstalowang ochrone. Agent posiada tez ochrone urzadzenia i ruchu
sieciowego oraz filtr stron internetowych.

Wykrywanie podejrzanej aktywnosci

1. Monitorowanie zdarzen na punktach koncowych w poszukiwaniu oznak ataku i wywotywanie
incydentdow po wykryciu takiej aktywnosci.

2. Bazowanie na systemach bazujgcych na wskaznikach ataku MITRE i wtasnej inteligencji.

3. Zgtaszanie wszystkich naruszen jako incydent w module EDR.

Badanie incydentow i wizualizacja

1. Produkt zapewnia wsparcie analizy incydentéw poprzez dostarczenie narzedzi, ktére pomagajg
filtrowac, badac i podejmowac dziatania dotyczace wszystkich zdarzen bezpieczenstwa wykrytych
przez czujnik EDR w okreslonym przedziale czasu.

2. Produktintegruje sie z bazg wiedzy ATT & CK firmy MITRE i odpowiednio oznacza zdarzenia
bezpieczenstwa:

3. Produkt zapewnia zaawansowang wizualizacje zdarzen bezpieczenstwa z okreslonymi informacjami
lub dziataniami z nastepujgcymi informacjami:

a. Karta Podsumowanie zawiera przeglad wptywu zdarzenia i szczegétowe informacje o kazdym wezle
zdarzenia.

b. Funkcja osi czasu zbiera informacje o rozwoju zdarzenia bezpieczeristwa w kolejnosci
chronologicznej.

c. Dziatania naprawcze gromadzg informacje o dziataniach blokujgcych automatycznie podejmowanych
przez produkt w zwigzku z biezgcym zdarzeniem bezpieczeristwa.

Incydenty

1. Oprogramowanie pozwala na informowanie o zagrozeniach wykrytych i zablokowanych w formie
grafu i linii zdarzen oraz daje mozliwos¢:
Filtrowania zdarzen
Blokowania procesow
Dodawanie proceséw do czarnej listy
Dodawanie procesow do biatej listy
Izolacja hosta
Aktualizacja oprogramowania firm trzecich na hoscie (wymagany add-on)
Przestanie pliku do Sandbox
Sprawdzenie informacji o pliku w Google
Sprawdzenie informacji o pliku w VirusTotal
Filtrowanie zdarzen odbywa sie na podstawie:
Ocena zagrozenia od 10 do 100 punktow
Data wykrycia
Status
ID
Nazwa punktu kofcowego
Typ ataku
Ransomware
e Potencjalnie niechciana aplikacja
e Malware
e Exploit
o Fileless

* PO Q0T UNT IR A0 Q0 T
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Password stealer

e Downloader
e Inne
e Zdefiniowane przez uzytkownika
3. Wyszukiwanie zdarzern moze odbywac sie na podstawie:
a. Nazwa alertu
b. IP punktu kofncowego
c. Hash MD5
d. Hash SHA256
e. Nazwa uzytkownika
4. Mozliwos¢ szybkiego podgladu otwartych incydentdw, najczestszych powiadomien, urzadzen ktore
majg najczesciej problem.
5. Mozliwos¢ wyswietlenia 10,20,30,50,100 zdarzen na jednej stronie.
6. Mozliwos¢ wyswietlenia zablokowanych hashy plikow.
7. Mozliwos¢ dodania wtasnych hashy MD5 oraz SHA256
8. Mozliwos¢ importu hashy z pliku CSV
9. Mozliwosc filtrowania dodanych hashy na podstawie:
a. Typu hashu
b. Wartosci hash
c. Zrédto dodania
d. Informacje o Zrédle
e. Nazwa pliku
f.  Firma ktdrej dotyczy wpis
g. Mozliwos¢ wyswietlenia 10,20,30,50,100 wpisow na jednej stronie.
3. Oprogramowanie do wykonywania kopii zapasowych — 2 sztuki.
Lp. Minimalne wymagania Zamawiajgcego

|.Wymagania ogdlne

Oprogramowanie musi byé produktem przeznaczonym do obstugi srodowisk DataCenter.
Oferowany produkt musi znajdowa¢ sie w kwadracie lideréw Gartner Magic Quadrant for|
Data Center Backup and Recovery Solutions oraz na ogdlnie dostepnej liscie referencyjnej
Gartner: https://www.gartner.com/reviews/market/data-center-backup-and-recovery-
solutions i spetnia¢ minimalne wymaganie: - minimalna liczba referencji 150, - minimalna
ocena z referencji 4,5,

Oprogramowanie musi wspotpracowac z infrastrukturg VMware w wersji 6.x, 7.x i 8.0 oraz
Microsoft Hyper-V 2012, 2012R2, 2016, 2019 i 2022. Wszystkie funkcjonalnosci w
specyfikacji muszg by¢ dostepne na wszystkich wspieranych platformach wirtualizacyjnych,
chyba, ze wyszczegdlniono inaczej

Oprogramowanie musi zapewnia¢ tworzenie kopii zapasowych z sieciowych urzadzen
plikowych NAS opartych o SMB, CIFS i/lub NFS oraz bezposrednio z serweréw plikowych

opartych o Windows i Linux.

Il.Catkowite koszty posiadania
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Oprogramowanie musi by¢ niezalezne sprzetowo i umozliwia¢ wykorzystanie dowolnej
platformy serwerowej i dyskowe;j

Oprogramowanie musi tworzy¢ “samowystarczalne” archiwa do odzyskania ktorych nie
wymagana jest osobna baza danych z metadanymi deduplikowanych blokéw

Oprogramowanie musi mie¢ mechanizmy deduplikacjii kompresji w celu zmniejszenia
wielkosci archiwow. Wigczenie tych mechanizméw nie moze skutkowad utratg
jakichkolwiek funkcjonalnosci wymienionych w tej specyfikacji.

Oprogramowanie nie moze przechowywac danych o deduplikacji w centralnej bazie. Utrata
bazy danych uzywanej przez oprogramowanie nie moze prowadzi¢ do utraty mozliwosci
odtworzenia backupu. Metadane deduplikacji muszg by¢ przechowywane w plikach
backupu.

Oprogramowanie musi zapewnia¢ warstwe abstrakcji nad poszczegdlnymi urzadzeniami
pamieci masowej, pozwalajgc utworzy¢ jedng wirtualng pule pamieci na kopie zapasowe.
\Wymagane jest wsparcie dla nieograniczonej liczby pamieci masowych to takiej puli.

Oprogramowanie musi pozwalaé na tworzenie repozytorium kopii zapasowych
bezposrednio na zasobach Microsoft Azure Blob, Google Cloud Storage, Amazon S3,
\Wasabi Cloud Storage oraz na innych kompatybilnych z S3 przestrzeniach obiektowych.
Dodatkowo, oprogramowanie musi wspiera¢ archiwizowanie tych danych do
Microsoft Azure Archive Blob Storage oraz Amazon S3 Glacier.

Oprogramowanie musi wspiera¢ niezmienno$é kopii zapasowych na potrzeby ochrony
przed ransomware poprzez niedopuszczenie do usuniecia lub modyfikacji kopii zapasowej
w zadanym okresie czasu.

Oprogramowanie nie moze instalowa¢ zadnych statych agentéw wymagajgcych wdrozenia
czy upgradowania wewnatrz maszyny wirtualnej dla jakichkolwiek funkcjonalnosci backupu
lub odtwarzania

Oprogramowanie musi oferowaé portal samoobstugowy, umozliwiajgcy odtwarzanie
uzytkownikom wirtualnych maszyn, obiektéw MS Exchange i baz danych MS SQL, Oracle
oraz PostgreSQL (w tym odtwarzanie point-in-time)

10.

Oprogramowanie musi zapewnia¢ mozliwos¢ delegacji uprawnien do odtwarzania na
portalu

11.

Oprogramowanie musi mieé¢ mozliwos$é integracji z innymi systemami poprzez
wbudowane RESTful API

12.

Oprogramowanie musi mie¢ wbudowane mechanizmy backupu konfiguracji w celu prostego
odtworzenia systemu po catkowitej reinstalacji

13.

Oprogramowanie musi mie¢ wbudowane mechanizmy szyfrowania zaréwno plikéw Z
backupami jak i transmisji sieciowej. Wtaczenie szyfrowania nie moze skutkowac utratg
jakiejkolwiek funkcjonalnosci wymienionej w tej specyfikacji

14.

Oprogramowanie musi posiada¢ mechanizmy chronigce przed utratg hasta szyfrowania

15.

Oprogramowanie musi posiada¢ architekture klient/serwer z mozliwoscia instalacji wielu
instancji konsoli administracyjnych.

16.

Oprogramowanie musi posiadac natywne mechanizmy uwierzytelniania
wielosktadnikowego (MFA) w celu dostepu do konsoli administracyjnej

17.

Dostarczone licencje na oprogramowanie sg bezterminowe.
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4. Oprogramowanie przeciwdziatajace wyciekowi danych — 20 sztuk.

1. System operacyjny:
a. Windows 10 (64-bit) z wszystkimi aktualizacjami zabezpieczajgcymi,
b. Windows 11 (64-bit) z wszystkimi aktualizacjami zabezpieczajgcymi,
c. MacOS 12 lub nowszy.
2. Serwer administracyjny musi obstugiwac instalacje na systemach:
a. Windows Server 2016 (64-bit) i nowszych.
3. Serwer administracyjny musi obstugiwaé bazy danych:
a. MS SQL Server 2016 lub nowsze,
b. MS SQL Express,
c. AzureSQL S3 lub nowsze.
. Pomoc i dokumentacja programu dostepne w jezyku angielskim.
. Konsola administracyjna i komunikaty klienta muszg by¢ w jezyku polskim.
. Konsola zarzadzajgca musi umozliwiac¢ pobranie pliku instalacyjnego agenta.
. Serwer administracyjny musi umozliwiac instalacje/dezinstalacje zdalnego klienta na stacjach roboczych.
. Reguty DLP muszg by¢ egzekwowane nawet przy braku potgczenia miedzy klientem a serwerem
zarzadzajgcym.
9. Brak potaczenia klienta z serwerem zarzgdzajgcym musi umozliwia¢ lokalne przechowywanie informacji i
zebranych danych do czasu ponownego potgczenia.
10. Serwer administracyjny musi umozliwia¢ zarzadzanie za posrednictwem konsoli.
11. System musi posiada¢ mechanizm usuwajgcy najstarsze informacje, gdy rozmiar bazy osiggnie domysiny
limit.
12. Serwer administracyjny musi automatycznie pobierac aktualizacje definicji kategoryzowania stron
internetowych, aplikacji i rozszerzen plikdw, z opcjg wytgczenia automatycznego pobierania.
13. Administrator musi mie¢ mozliwos¢ aby tworzy¢, usuwac i konta administratorow w konsoli programu.
14. Administrator musi mie¢ mozliwos¢ przypisywania i odbierania uprawnien do wybranych modutéw
programu, podzielonych na ustawienia (konfiguracja modutu) i logi (wyswietlanie logéw modutu).
15. Serwer musi synchronizowa¢ uzytkownikow i stacje robocze zdomeng Active Directory.
16. Administrator musi méc wymusi¢ synchronizacje ustawien i logéw miedzy stacjg robocza a serwerem w
czasie rzeczywistym.
17. Serwer administracyjny musi umozliwia¢ ustawienie powiadomien dla uzytkownika koricowego w
przypadku ztamania regut zwigzanych z ochrong DLP, z mozliwoscig dostosowania grafiki, adresu e-mail i
odnosnika do polityki bezpieczenstwa.
18. Administrator musi mie¢ mozliwo$¢ wykonaé audyt stacji roboczych/uzytkownikdéw w oparciu o rézne
czynnosci, takie jak uruchomione aplikacje, podtgczone urzadzenia, odwiedzane strony internetowe,
wydrukowane dokumenty, wysytane i odebrane wiadomosci e- mail oraz czynnosci na plikach.
19. Administrator musi mie¢ mozliwos¢ tworzenia wtasnych kategorii dla stron internetowych, aplikacji i
typow plikow.
20.Administrator musi mie¢ mozliwosc filtrowania i sortowania zebranych danych.
21. Serwer musi posiadaé¢ mozliwos¢ wysytania alertéw, przynajmniej za posrednictwem wiadomosci email.
22. Dashboardy muszg by¢ generowane na podstawie wskazanych stacji roboczych, uzytkownikow lub grup
w okreslonym przedziale czasu.
23. Serwer administracyjny musi posiada¢ mozliwos¢ potgczenia z serwerem SMTP udostepnianym przez
producenta.
24. Serwer administracyjny musi umozliwia¢ wykonywanie zadan kategoryzacji plikéw, zaréwno istniejgcych
na stacjach roboczych i zasobach sieciowych, jak
i nowo powstatych na bazie juz skategoryzowanych plikéw.

00O N Oy U B~
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25. Serwer administracyjny musi mie¢ mozliwos$¢ kategoryzacji plikdw wrazliwych na podstawie aplikacji,
lokalizacji, adresu URL, formatu pliku i zawartosci pliku.

26. Administrator musi mie¢ mozliwos¢ tworzenia kategorii danych dla plikéw zaszyfrowanych lub

dla takich gdzie zawartos¢ pliku jest niemozliwa do odczytania.

27. Dla plikéw skategoryzowanych, wymagana jest mozliwos$¢ tworzenia regut dotyczacych blokowania i
zezwalania na rdzne operacje, takie jak zapisywanie, przenoszenie, drukowanie, wysytanie pocztg, wysytanie
do chmury, przesytanie komunikatorami itp.

28. Serwer administracyjny musi umozliwia¢ wyszukiwanie i ochrone plikow

w oparciu o rézne kryteria, takie jak numery kart kredytowych, numer PESEL, numer dowodu osobistego,
numer paszportu, numer REGON, NIP, wyrazenia regularne, okreslone ciggi znakdw i numer IBAN.

29. Weryfikacja zawartosci pliku musi odbywac sie w czasie rzeczywistym.

30. Administrator musi mie¢ mozliwos¢ wyszukiwania danych wrazliwych

w zasobach lokalnych 31 Serwer administracyjny musi pozwalac na eksport logéw do rozwigzania SIEM.
32.Konsola musi umozliwiaé konfiguracje/zmiane domyslnego serwera SMTP.

33. Konsola webowa musi pozwala¢ na weryfikacje wersji zainstalowanego

oprogramowania klienta, a takze umozliwia aktualizacje do nowej wersji lub dezaktywacje tego
oprogramowania.

34. System musi ochrania¢ poczte e-mail Microsoft 365, sprawdzajgc kazdg wiadomos¢ e-mail wysytang
przez uzytkownikdéw Microsoft 365.

35. System musi ochrania¢ pliki w Microsoft 365, kontrolujgc aktywnosc¢ plikow

w Microsoft SharePoint, Microsoft OneDrive dla Firm i Microsoft Teams.

36. System musi wykorzystywaé mechanizm OCR (optical character recognition), aby wykrywac poufne tresci
w obrazach, zdjeciach i zeskanowanych dokumentach.

37. System musi umozliwia¢ synchronizacji grup bezpieczenstwa z Active Directory na potrzeby logowania do
konsoli zarzadzajace;.

38.System musi umozliwia¢ administratorowi nadanie uzytkownikowi uprzywilejowanego dostepu, przez co
nie bedzie obejmowany politykami przez okreslony czas — 1 godzine, 6 godzin lub do korica dnia.

39. System musi posiada¢ mozliwos$¢ tworzenia polityk dynamicznych, pozwalajgcych na dostosowywanie sie
akgji (takich jak zapisywanie logu, powiadomienie uzytkownika, blokowanie lub blokowanie z mozliwoscig
zastgpienia przez uzytkownika) w zaleznosci od profilu pracy uzytkownika wykonujgcego dang czynnos¢,
gdzie akcja dobierana jest w zaleznosci od wyniku systemu uczenia maszynowego.

40. System musi umozliwia¢ dostosowanie polityk dynamicznych do dwoch trybdéw: standardowy oraz
tagodny. Mozliwosc¢ taka musi istniec per uzytkownik.

41. System musi umozliwiaé tworzenie raportow na podstawie logdw zebranych

w uktadach danych z mozliwoscig dostosowania filtrow, uzytkownikow oraz zakresu czasu objetych
raportowaniem.

42. System musi umozliwia¢ utworzenie raportu, ktéry bedzie zawierat podsumowanie stanu zabezpieczenia
danych wraz z rekomendacjami w formie cyklicznej.

43. System musi zbiera¢ informacje na temat podtgczanych urzadzen do komputera, odwiedzanych domen
internetowych, $ciezek sieciowych, drukarek lokalnych oraz sieciowych, umozliwiajgc jednoczesnie
przypisanie takowych wpiséw do bezpiecznych lub niezaufanych lokalizacji bez potrzeby manualnego
wpisywania Sciezek lub numerdw seryjnych urzadzen.

44, Dla kazdej z wyzej wymienionych lokalizacji system powinien umozliwia¢ przypisanie indywidualnej
polityki dostepu — np. umozliwiajgc przesytanie danych do lokalizacji oznaczonej jako bezpieczna,
jednoczesnie blokujgc wysytke do lokalizacji oznaczonej jako niezaufana lub nieprzypisana.

45. System musi umozliwia¢ audyt operacji wykonywanych przez administratora

w obszarze konsoli DLP.
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46. System musi umozliwia¢ podfgczenie archiwa logéw w formacie plikow
o rozszerzeniu mdf.
47. Dostarczone licencje na oprogramowanie sg bezterminowe.

5. Platforma szkoleniowa — 30 uzytkownikdw.

,Kompleksowa Ustuga Podnoszenia Swiadomosci BezpieczeAstwa” (zwana tez Security Awareness Training,
SAT), umozliwiajgca przeprowadzenie kampanii edukacyjnej z zakresu podstaw bezpieczenstwa w Internecie,
bezpieczerstwa informacji podczas pracy zdalnej czy tez przy bezpieczenstwa IT przy codziennych
obowigzkach.
Platforma jest dostepna za pomocg dowolnej, nowoczesnej przegladarki internetowej (Chrome, Firefox,
Edge) a sama ustuga jest swiadczona z centrum danych znajdujgcym sie na terenie Unii Europejskiej.
Podczas tworzenia uzytkownika, jest mozliwo$é wyboru domysinego jezyka, w ktdrym bedzie on otrzymywat
powiadomienia, kampanie phishingowe, oraz w ktérym bedzie miat dostep do szkolen.
Ustuga zawiera poszczegdlne komponenty:
1. Platforma szkoleniowa
a. Platforma zawiera minimum 250 szkolen, dostepnych w 40 jezykach
b. Szkolenia sg dostepne w postaci filmow, plikdw audio, prezentacji, broszur oraz
interaktywnych gier, zakorficzonych testami lub quizami sprawdzajgcymi przyswojenie
przedstawianego materiatu merytorycznego.
c. Szkolenia zapewniajg zakres tematyczny co najmniej w ujeciu:
i. Ryzyka zwigzanego z Al
ii. Bezpieczenstwa informacji
iii. Klasyfikacji informacji
iv. Cyklu zycia informacji
v. Wiasnosci intelektualnej
vi. Haset
vii. Kontroli dostepu
viii. Poczty Email
ix. Bezpieczenstwa w Internecie
X. Inzynierii spotecznej/socjotechnik
xi. Prywatnosci
xii. Danych ptatniczych
xiii. Phishingu
xiv. Malware/Wirusow/Ransomware
xv. Kradziezy tozsamosci
xvi. Mediow spotecznosciowych
xvii. Pracy zdalnej
xviii. Urzadzen mobilnych
xix. Wycieku danych
xX. Otwartych sieci WiFi
xxi. Ustug chmurowych
xxii. Personalnych urzadzen w organizacji (BYOD)
xxiii. Bezpieczenstwa w podrozy
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To samo szkolenie moze by¢ dostepne zaréwno w trybie wymagajgcym interakcji (np.
odtworzenie filmu w catosci by méc przejsc dalej) jak i w trybie przegladu, ktory nie wymaga
koniecznosci interakcji by przejs¢ szkolenie.

System daje mozliwos$¢ podzielenia uzytkownikdw na grupy, dla ktérych bedg przygotowane
indywidualne harmonogramy szkolen oraz dedykowane kampanie phishingowe.

taczny czas trwania wszystkich materiatow szkoleniowych w jezyku polskim wynosi co
najmniej 10 godzin.

2. Modut Quizéw

a.
b.

System pozwala na stworzenie quizu, niezwigzanego z zadnym szkoleniem

Quizy sg dostepne w trzech formatach: ogdlnodostepne, tylko dla wybranych uzytkownikéw
lub tylko dostepne za posrednictwem linku

Administrator moze wybraé czy quiz wymaga pewnej punktacji do zaliczenia czy tez nie.
Administrator moze wybraé, czy quiz mozna powtarzaé¢ w przypadku niepowodzenia.
Pytania do quizéw moze tworzy¢ recznie administrator lub mogg one by¢ zaciggane z innych
modutdw systemu.

3. Modut narzedzi dodatkowych

a.

Narzedzia dodatkowe zawierajg w sobie grafiki, ulotki, animacje, pozwalajgce na ich wydruk
lub umieszczenie w interaktywnych elementach infrastruktury zamawiajgcego. Przyktadem
moze by¢ gif umieszczony w stopce maila, informujac o zagrozeniach lub prowadzonej
kampanii edukacyjnej.

4. Dedykowana platforma phishingowa

d.

Platforma phishingowa pozwalajgcg na generowanie i wysytanie spreparowanych maili
phishingowych do wszystkich uzytkownikéw ustugi (wedle ich domysinego jezyka) oraz na
generowanie, co najmniej, ponizszych typow wiadomosci e-mail:

i. zlinkiem prowadzacym do stronnym internetowej,

ii. zlinkiem do portalu podszywajgcego sie pod ustugodawce i pozwalajgcego na
logowanie (weryfikacje, czy uzytkownicy sg gotowi na fatszywej stronie portalu
zalogowac sie swoim loginem i hastem); platforma musi zapewnia¢ bezpieczenstwo
takiej operacji,

iii. zzafgcznikiem zawierajgcym potencjalnie niebezpieczny kod,

iv. z zatgcznikiem w postaci dokumentu Word, Excel, PowerPoint, PDF, ZIP
zawierajgcym potencjalnie niebezpieczny kod

W przypadku, gdy uzytkownik pozwoli sie oszukaé, platforma posiada mozliwos¢
automatycznego skierowania takiego uzytkownika na dodatkowe szkolenie lub ponowne
wykonanie jednego z wczesniej ukoriczonych szkolen.

Maile phishingowe majg mozliwos¢ dystrybucji w czasie, tak by nie wszyscy uzytkownicy
dostali tg samg wiadomos¢ w jednej chwili.

Platforma posiada rozbudowang baze szablonéw maili oraz stron phishingowych, co
najmniej maili pochodzgcych od:

i. Microsoft/Office365

ii. Microsoft/Teams

iii. Microsoft/Sharepoint

iv. Microsoft/OneDrive

v. DHL

vi. Limitu skrzynki pocztowe]
vii. Zoom
viii. Google Drive

ix. Apple
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e. Platforma pozwala na wgranie wtasnego szablonu wiadomosci Email

5. Modut raportujgcy obejmujgcy minimum:

a. status wykonania szkolen przez uzytkownikow, z podziatem na grupy i uwzglednieniem
terminu wykonania szkolen oraz wyniku quizéw i testéw,

b. status kampanii, wraz z raportem o liczbie wystanych e-maili oraz szczegdtach zwierajacych
informacje: kto otworzyt wiadomos¢, kto i kiedy pozwolit sie oszukac, kto otworzyt zatgcznik,
kto wpisat dane w formularzu jaka byta platforma oraz przegladarka z ktdrej wykonat te akcje
oraz szczegotowe daty wykonania tych operacji.

Informacje dodatkowe:

o Wszystkie moduty (platforma zarzadzajgca, szkoleniowa, phishingowa, modut raportowania, modut
quizéw, modut narzedzi dodatkowych) pochodzg od jednego producenta i sg Swiadczone w trybie
24/7/365.

e Kursy, Quizy oraz Phishing mogg zostac potgczone w jedng, spdjng kampanie, wykonywang krok po
kroku wedle ustalonego wczesniej harmonogramu, bez koniecznosci interakcji z zewnatrz

6. Szkolenie z cyberbezpieczeristwa dla menadzerdw.

Cel szkolenia:

Przekazanie menedzerom zaawansowanej wiedzy i narzedzi niezbednych do efektywnej ochrony przed
rosngcymi zagrozeniami cybernetycznymi, poprzez pogtebione rozumienie ryzyk, strategii obronnych,
regulacji prawnych oraz najnowszych trendéw w cyberbezpieczenstwie.

Struktura programu szkoleniowego:

Szkolenie powinno by¢ kompleksowym procesem, ktéry umozliwia uczestnikom zdobycie dogtebnej wiedzy
na temat wybranych zagadnie. Powinno ono nie tylko dostarczy¢ podstawowej informacji, ale takze
omoéwicé zaawansowane aspekty danej tematyki, aby uczestnicy mieli petniejsze zrozumienie tematu i byli w
stanie zastosowac zdobytg wiedze w praktyce. Przekazywanie wiedzy powinno by¢ interaktywne i
angazujgce, wykorzystujac réznorodne metody nauczania, takie jak prezentacje, dyskusje, studia
przypadkdéw czy praktyczne ¢wiczenia, co pozwoli uczestnikom efektywniej przyswoi¢ omawiany materiat.

W ramach przeprowadzonego szkolenia wykonawca

1. Podstawowe informacje o obecnej sytuacji rynkowej powigzanej z tematyka cyberbezpieczenstwa:

- Podstawy i definicje: zapewnienie uczestnikom solidnych podstaw w

dziedzinie cyberbezpieczenstwa poprzez omowienie kluczowych pojec i zasad. Ponadto, zostanie
przedstawiona rola menedzera w formowaniu bezpiecznego Srodowiska cyfrowego, co pozwoli zrozumiec
jak wazne jest aktywne zaangazowanie kierownictwa w procesy zapewnienia bezpieczenstwa informacji. W
ten sposdb uczestnicy bedg mieé petniejsze zrozumienie zaréwno teoretycznych, jak i praktycznych
aspektow cyberbezpieczenstwa oraz bedg lepiej przygotowani do podejmowania decyzji w tym obszarze.

- Statystyki i trendy: skoncentrowanie sie na przekazaniu uczestnikom szczegétowej analizy globalnych i
lokalnych danych dotyczacych cyberatakéw. Poprzez oméwienie ewolucji tych atakdéw oraz ich metodologii,
uczestnicy zyskajg wglad w aktualne trendy i sposoby dziatania cyberprzestepcéw. Ponadto, zostang
przedstawione skutki, jakie cyberatak moze mie¢ dla biznesu, co pozwoli uczestnikom lepiej zrozumiec
znaczenie inwestycji w bezpieczenstwo informacji oraz skuteczne zarzadzanie ryzykiem cybernetycznym dla
organizacji. Dzieki temu beda mogli podejmowac bardziej Swiadome decyzje w zakresie ochrony swoich
danych i infrastruktury cyfrowe;j.
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2. Omowienie swiatowych standarddw i norm w zakresie cyberbezpieczenstwa i bezpieczeristwa
informacji:

- Normy ISO/IEC: Szczegdtowe omdwienie serii norm: ISO/IEC 27000: (zarysowuje leksykon oraz globalne
zasady nadrzedne systemu zarzgdzania bezpieczenistwem informacji, kreslagc fundament pod szersze
zrozumienie oraz efektywniejsze stosowanie pozostatych norm z rodziny 27000), ISO/IEC 27001 (stanowi
kanon dotyczacy wymagan dla systemow zarzadzania bezpieczernstwem informacji, umozliwiajac
organizacjom zabezpieczenie informacji pod katem ich poufnosci, integralnosci oraz dostepnosci przez
implementacje adekwatnych procedur zarzadczych), ISO/IEC 27002 (oferuje referencyjny zbidr praktyk dla
organizacji dgzacych do identyfikacji, wdrazania, utrzymania oraz doskonalenia swoich mechanizméw
ochrony informacji w kontekscie SZBI), ISO/IEC 27004 (dostarcza metodyke do monitorowania, przegladu,
oceny oraz doskonalenia efektywnosci systemu zarzgdzania bezpieczenstwem informacji, akcentujac
znaczenie mierzalnych wskaznikowy), ISO/IEC 27005 (zawiera wytyczne dotyczgce zarzadzania ryzykiem w
kontekscie bezpieczenstwa informacji, nakreslajgc proces identyfikacji, oceny oraz zarzadzania ryzykiem
informacyjnym), ISO/IEC 27006 (okresla wymogi dla organizacji $wiadczacych ustugi certyfikacji systemoéw
zarzadzania bezpieczefistwem informacji, wyznaczajgc ramy dla procesu audytu i certyfikacji), ISO/IEC
27013 (podaje wytyczne integrujgce system zarzadzania bezpieczenstwem informacji z systemem
zarzadzania ustugami IT, promujgc koherentng i efektywng infrastrukture zarzadzania), ISO/IEC

27017 (koncentruje sie na bezpieczenstwie informacji w chmurze, proponujac kontrole oraz wytyczne dla
dostawcéw i uzytkownikdw ustug przetwarzania w chmurze), ISO/IEC 27018 (ustanawia kodeks praktyk dla
ochrony informacji osobowych w chmurze, zgodnie z wymaganiami prywatnosci i ochrony danych), ISO/IEC
22301 (specyfikuje wymogi dla systemdw zarzgdzania ciggtoscig dziatania, umozliwiajgc organizacjom
przygotowanie na incydenty zaktdcajgce normalne funkcjonowanie), ISO/IEC 24762 (zawiera wytyczne dla
ustug odzyskiwania po awariach w centrach danych i innych srodowiskach IT, podkreslajac kluczowe
elementy potrzebne do przywrdcenia operacji IT po katastrofie, ISO/IEC 27036 (skupia sie na zarzgdzaniu
bezpieczenstwem informacji w relacjach miedzy organizacjami, oferujgc wytyczne dotyczace
bezpieczenstwa w outsourcingu i partnerstwach biznesowych), ISO/IEC 31000 (dostarcza wytyczne
dotyczace zarzgdzania ryzykiem ogdlnym, promujac model zarzadzania ryzykiem, ktéry mozna dostosowacé
do réznych typdw organizacji i kontekstow), 13501-2 (norma ta przeprowadza proces kategoryzacji reakcji
na ogien wyrobow uzywanych w budownictwie oraz elementéw konstrukcyjnych budowli, okreslajgc ich
parametry odpornosci na pozary i zachowanie w ekstremalnych warunkach termicznych), norma

1627 (stanowi kryteria odporne na nieautoryzowany dostep przez systemy zamykajace, jak okna, drzwi oraz
ostony, hierarchizujac je zgodnie z ich zdolnoscig do stawiania oporu przy prébach sforsowania),

norma 12209-04 (wytycza wymagania techniczne oraz procedury badawcze dla mechanizmoéw blokujgcych
w obszarze budowlanym, takich jak zamki mechaniczne wraz z ich komponentami, oceniajgc ich
funkcjonalnosé¢ oraz niezawodnosc.), norma 50131-1 (okresla specyfikacje dla systemdéw alarmowych
przeznaczonych do sygnalizacji préb wtamania czy napadu, wyznaczajgc standardy dotyczace ich
skutecznosci oraz metodyki testowania).

- Omowienie znaczenia powyzszych normiich w zapewnianiu wysokiego poziomu bezpieczeristwa
informacji oraz praktycznego zastosowania w organizacjach.
- Inne standardy: Przedstawienie i dyskusja na temat innych standardéw:
e ramy dotyczgce zarzgdzania ryzykiem cyberbezpieczenstwa - NIST Cybersecurity Framework;
e ramy dotyczgce wdrazania, rozwoju i doskonalenia polityki IT — COBIT;
e zbidr praktyk dotyczacy zarzadzania ustugami IT — ITIL;
e akceptowalna polityka szyfrowania SANS;
e techniki kryptograficzne - ENISA ;
e ramy ochrony informacji i zasobéw federalnych agencji rzgdowych USA - 800-53 rev3.
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- Rola powyzszych zagranicznych standardéw w ksztattowaniu efektywnych polityk bezpieczenstwa w
organizacjach.

3. Oméwienie zaawansowanych strategii ochrony organizacji:

- Zarzadzanie ryzykiem: Metody identyfikacji, oceny, mitygacji i monitorowania ryzyka cybernetycznego.
Wykorzystanie narzedzi i technologii do analizy ryzyka.

- Wprowadzenie do zarzadzania incydentami, zdefiniowanie incydentéw i wektoréw ataku: atak
przeprowadzony z nosnika wymiennego lub urzadzenia peryferyjnego, atak wykorzystujgcy metody brute-
force w celu ztamania, degradacji lub zniszczenia systemow, sieci lub ustug, ataki wykonane z poziomu
witryny internetowej lub aplikacji internetowej, atak przeprowadzony za posrednictwem wiadomosci e-
mail lub zatgcznika, naruszenia zasad dopuszczalnego uzytkowania organizacji przez autoryzowanego
uzytkownika, z wytgczeniem powyzszych kategorii, utrata lub kradziez urzgdzenia komputerowego lub
no$nika uzywanego przez organizacje, na przyktad laptopa lub urzadzenia typu smartfon.

- Szczegdtowy opis i kroki zarzgdzania incydentami:

e wykrywanie: inicjacja procesu inicjujgcego, majacego na celu detekcje niestandardowych
aktywnosci lub zdarzen infrastrukturalnych, ktére mogg sygnalizowac potencjalne zagrozenia w
obszarze cybernetycznym;

e rejestrowanie: operacja dokumentacyjna, polegajaca na chronologicznym zapisie
zaobserwowanych dysfunkcji w dedykowanych bazach danych, by zapewni¢ dokumentacje
dowodowa dla pdzniejszych faz postepowania;

e analizowanie: metodyczne badanie zgromadzonych artefaktow zdarzen w celu zrozumienia ich
genezy, dynamiki oraz wptywu na ekosystem informacyjny;

o klasyfikowanie: systematyzacja incydentéw wedtug ustalonego kodu klasyfikacyjnego,
uwzgledniajgca ich nature, zasieg oraz potencjalne konsekwencje dla organizacji.

e priorytetyzowanie: alokacja zasobéw reakcyjnych na bazie oceny krytycznosci, ktéra
koresponduje z mozliwymi konsekwencjami incydentu dla misji instytucji;

e podejmowanie dziatan naprawczych: inicjowanie interwencji korygujgcych majgcych na celu
restytucje funkcji systemowych i prewencje przed podobnymi naruszeniami w przysztosci;

e ograniczanie skutkdw incydentu: implementacja taktyk zaradczych, ktére majg za zadanie
minimalizacje negatywnych rezultatéw incydentu oraz odbudowe stanu rGwnowagi
operacyjnej.

- Priorytetyzacja incydentéw na 3 kategorie: krytyczny, wysoki, Sredni na podstawie ponizszych opisow:

e Priorytet krytyczny - Incydent wymaga niezwtocznego dziatania oraz zgtoszenia do wtasciwego
CSIRT. Procesy wewnetrzne sg sparalizowane lub zaktécone w znaczgcym stopniu. Istnieje
wysokie ryzyko wycieku danych (np. danych osobowych) oraz utraty poufnosci, integralnosci
i/lub dostepnosci informacji.

e Priorytet wysoki - Incydent wymaga szybkiego dziatania oraz zgtoszenia do wtasciwego CSIRT w
ciggu 24 godzin. Procesy wewnetrzne sg czesciowo zaktécone lub sparalizowane. Istnieje niskie
ryzyko wycieku danych (np. danych osobowych) oraz utraty poufnosci, integralnosci i/lub
dostepnosci informacji.

e Priorytet $redni - Incydent prawdopodobnie nie wymaga niezwtocznego dziatania oraz
zgtoszenia do wtasciwego CSIRT ze wzgledu na brak symptomdw dziatania z zewnatrz. Procesy
wewnetrzne nie sg sparalizowane lub zaktécone w zadnym stopniu. Ryzyko wycieku danych
(np. danych osobowych) oraz utraty poufnosci, integralnosci i/lub dostepnosci informacji nie
wystepuje.

- Budowanie zespotéw ds. bezpieczenstwa: Definicja rél, odpowiedzialnosci, umiejetnosci oraz $Sciezek
rozwoju dla cztonkéw zespotu bezpieczeristwa.
- Lista oméwionych kompetencji w szkoleniu:

e Szef dziatu bezpieczenstwa (kierownik, dyrektor);
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e Petnomocnik ds. Bezpieczenstwa Informacji;

e Specjalista ds. Zarzgdzania Ryzykiem;

e Specjalista ds. Zgodnosci;

e Specjalista ds. Bezpieczenstwa Fizycznego;

e Architekt Systemow Bezpieczenstwa;

e Koordynator Programu Bezpieczenstwa;

e Analityk Bezpieczenistwa (Il linia wsparcia);

e Inzynier ds. Bezpieczenstwa (Il linia wsparcia);

e Administrator Systemow Bezpieczenstwa (Il linia wsparcia);
e Specjalista ds. Odpowiedzi na Incydenty (lll linia wsparcia);
e Specjalista ds. Testéw Penetracyjnych (Il linia wsparcia);

e Specjalista ds. Testéw Socjotechnicznych (lll linia wsparcia).

4. Regulacje prawne i compliance:

- Zharmonizowanie dziatalno$ci Podmiotu z imperatywami Ustawy o Krajowym

Systemie Cyberbezpieczenstwa, z naciskiem na implementacje procedur i protokotéw zapewniajgcych
wytrzymatos$é infrastruktury informatycznej na potencjalne zagrozenia cyfrowe.

- Inicjacja, adaptacja, perpetuacja oraz ewolucja Systemu Zarzgdzania Bezpieczenstwem Informacji,
skonstruowanego na fundamencie czterech norm okreslonych w paragrafie 20 Krajowego Ramienia
Interoperacyjnosci, stanowigcych kamien wegielny dla ochrony danych.

- Egzekwowanie procedury tworzenia redundancji danych dziennikowych poprzez generowanie kopii
zapasowych, ktére bedg przechowywane przez okres minimalny dwdch lat, zgodnie z dyrektywg zawartg w
paragrafie 21 Krajowego Ramienia Interoperacyjnosci.

- Implementacja kompleksowe] agregacji logdéw (rejestrowanych zdarzen) pochodzacych z heterogenicznej
gamy urzgdzen, maszyn i aplikacji dziatajgcych w ramach infrastruktury teleinformatycznej Podmiotu,
umozliwiajgca szczegdtowg analize i audyt bezpieczerstwa.

- Integracja z zaawansowanym systemem zarzadzania cyberbezpieczeristwem S46 (S46-react), celem
optymalizacji procesdw detekcji, reagowania i prewencji w zakresie incydentdw bezpieczenstwa
cyfrowego.

- Kodyfikacja programu regularnych audytdw wewnetrznych i zewnetrznych, obejmujgcych spektrum
standardéw i regulacji (KRI, KSC, ISO, RODO), wraz z przeprowadzaniem testow penetracyjnych i
socjotechnicznych, majgcych na celu weryfikacje skutecznosci implementowanych srodkéw ochrony.

- Monitorowanie zdarzen systemowych w trybie ciggtym, poprzez wykorzystanie mechanizméw korelacji
zdarzen, umozliwiajgcych identyfikacje i interpretacje wzorcow aktywnosci sugerujgcych potencjalne
scenariusze atakdw cybernetycznych.

- Dostosowanie sie do rozszerzonego zakresu wymagan wynikajacych z implementacji Dyrektywy NIS2,
ktdra wprowadza nowe, zaostrzone standardy w zakresie cyberbezpieczeristwa, wymagajgce od organizacji
ponownej oceny i ulepszenia istniejgcych strategii ochrony danych.

- Wyznaczenie dedykowanego Petnomocnika ds. Systemu Zarzadzania Bezpieczenstwem Informacji,
ktdrego rola nie bedzie interferowac ani generowadé konfliktéow intereséw z innymi kluczowymi funkcjami w
organizacji (np. Inspektorem Ochrony Danych, Informatykiem, Dyrektorem).

- Rekonfiguracja systemow informatycznych oraz protokotéw pracy zdalnej w zgodzie ze zmienionymi
standardami bezpieczenistwa, uwzgledniajgcymi nowelizacje Kodeksu Pracy, w celu zabezpieczenia
integralnosci danych korporacyjnych w rozproszonym srodowisku pracy.

- Realizacja oczekiwan organdéw nadzorczych w kontekscie konstruowania oraz utrzymywania
zaawansowanych systemodw cyberbezpieczenstwa, zdolnych do przeciwdziatania wspdtczesnym
zagrozeniom w przestrzeni cyfrowej.
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- Implementacja rygorystycznych protokotéw ochrony danych osobowych, majacych na celu eliminacje
ryzyka wyciekdéw informacji, spowodowanych przez nieSwiadome badz intencjonalne dziatania personelu
organizacji.

- Automatyzacja proceséw aktualizacji oprogramowania w celu zapewnienia najwyzszego poziom

5. Zarzadzanie bezpieczeistwem w praktyce:
- Zrozumienie znaczenia typdéw licencji wzgledem koniecznosci ich testowania:

e Licencje niewytgczne, w ktdrych udzielajacy licencji moze zezwoli¢ na korzystanie z utworu
wielu osobom réwnoczesnie, ktdre nie muszg mie¢ formy pisemne;j.

e Licencje wytgczne, spotykane gtdéwnie w przypadku oprogramowania pisanego na zamowienie
(np. strona www), w tym przypadku zwykle umowa licencyjna wynika z umowy o dzieto, na
podstawie ktdrej firma wykonujgca oprogramowanie wykonuje zamoéwiong aplikacje, umowa
taka wymaga formy pisemnej pod rygorem niewaznosci.

e Sublicencja, w ktérej licencjobiorca moze udzieli¢ dalszej licencji, pod warunkiem wszakze
takiego upowaznienia w jego umowie licencyjnej.

e OEM, to programy sprzedawane wraz ze sprzetem komputerowym (przypisane do konkretnego
komputera), po wymianie sprzetu na nowszy, nie mozna ich przenie$¢ na nowy komputer tylko
trzeba ponownie je zakupic.

e BOX, to programy, ktére mozna przenosic¢ na kolejne komputery jednak pod warunkiem, ze
zawsze zainstalowany jest tylko na jednym komputerze. Legalny jest tylko program ostatnio
zainstalowany.

e Open Source (otwarte oprogramowanie) to alternatywa dla Freeware (wolne
oprogramowanie), ktérego celem jest istnienie swobodnego dostepu do oprogramowania dla
wszystkich jego uczestnikdw. Zapewnia swoim uzytkownikom prawo do legalnego oraz
darmowego korzystania z zasobow.

- Techniki hardeningu: Wzmocnienie infrastruktury IT oraz zarzgdzanie patchami bezpieczeristwa.
- Testy penetracyjne i socjotechniczne: Organizacja i przeprowadzanie testéw w celu oceny gotowosci
organizacji

Szkolenie powinno odbyc sie w czasie nie krotszym niz 4 godziny robocze w ciggu jednego dnia z
uwzglednieniem conajmniej 4 przerw po 15 minut. Po szkoleniu przewidziano 30 minut na pytania i
odpowiedzi uczestnikow.

7. Wdrozenie oprogramowania do zarzadzania i aktualizacji systeméw operacyjnych i oprogramowania
na stacjach roboczych, serwerach oraz urzadzeniach sieciowych.

Ustugi wdrozeniowe oprogramowania do zarzadzania i aktualizacji systemow operacyjnych na stacjach
roboczych, serwerach, urzadzeniach sieciowych oraz monitorowania infrastruktury informatycznej.

a. Wykonawca przeprowadzi analize wymagan Zamawiajgcego, zaczynajac od zebrania wymagan od
roznych zespotdw w organizacji, aby okresli¢, jakie funkcje i moduty oprogramowania na stacjach
roboczych, serwerach, urzgdzeniach sieciowych bedg najbardziej przydatne.

b. Wykonawca przeprowadzi planowanie wdrozenia w oparciu o przeprowadzong analize, uwzgledniajac
harmonogram, zasoby, zadania.

c. Wykonawca przygotuje srodowisko wirtualne, upewniajac sie, ze wszystkie wymagania stawiane
przez oprogramowanie zostaty spetnione, wtgczajgc w to odpowiednie zasoby, konfiguracje systemu
operacyjnego oraz konfiguracje sieciowa niezbedng do prawidtowego dziatania oprogramowania.
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d. Wykonawca wykona konfiguracje baz danych niezbednych do wdrozenia oprogramowania, wtgczajac
w to prawidtowe potaczenie pomiedzy oprogramowaniem a bazg danych.

e. Wykonawca zainstaluje oprogramowanie do zarzadzania i aktualizacji systemdw operacyjnych i
oprogramowania do zarzadzania i aktualizacji systemow operacyjnych na stacjach roboczych,
serwerach, urzadzeniach sieciowych oraz monitorowania infrastruktury informatycznej, na
wskazanym serwerze lokalnym lub w chmurze i skonfiguruje je zgodnie z wymaganiami i najlepszymi
praktykami.

f.  Wykonawca wykona integracje z istniejgcymi systemami w srodowisku Zamawiajgcego, w tym z

kontrolerem domeny oraz przygotuje konta ustugi oprogramowania, wtgczajac w to konfiguracje

uprawnien dla konta ustugi. Wykonawca przeprowadzi testy wykonanej integracji w celu upewnienia
sie, ze informacje sg poprawnie synchronizowane miedzy oprogramowaniem a istniejgcymi
systemami w srodowisku Zamawiajgcego, w tym z kontrolerem domeny oraz czy synchronizacja
uzytkownikow, grup i innych obiektéw z kontrolera domeny do oprogramowania dziata w sposéb
prawidtowy. Wykonawca bedzie monitorowat i utrzymywat integracje miedzy oprogramowaniem
przez caty okres trwania wdrozenia.

Wykonawca przeprowadzi konfiguracje strefy DMZ dla wymaganych ustug.

Wykonawca przeprowadzi instruktaz w zakresie prawidtowej instalacji agentdw niezbednych do

prawidtowego dziatania oprogramowania, uwzgledniajgc utworzenie odpowiednich grup i polityk

wdrozeniowych dla agentow. Po zakonczonej instalacji agentdw, Wykonawca przeprowadzi testy
poprawnosci instalacji i komunikacji agentow z serwerem oprogramowania.

i. Wykonawca przeprowadzi testy instalacji w celu upewnienia sie, ze instalacja oprogramowania
przebiegta bez problemow i wszystkie komponenty zostaty poprawnie zainstalowane na serwerze.

j. Wykonawca przeprowadzi testy zarzadzania urzadzeniami, w tym mozliwo$¢ dodawania, usuwania i
zarzgdzania urzadzeniami w konsoli administracyjnej oprogramowania oraz poprawnos¢
wykonywania instalacji, aktualizacji i usuwania oprogramowania. Wykonawca przetestuje, ze
konfiguracje moga by¢ efektywnie stosowane na wybranych urzadzeniach.

k. Wykonawca przeprowadzi testy zdalnego zarzadzania poprzez zdalne sterowanie komputerem oraz
zdalne wsparcie ekranowe. Wykonawca w ramach tego zadania zweryfikuje dodatkowo czy mozna
efektywnie udziela¢ pomocy technicznej uzytkownikom poprzez konsole oprogramowania.

I.  Wykonawca przeprowadzi testy monitorowania i raportowania, weryfikujgc czy raporty generowane
przez oprogramowanie zawierajg poprawne i aktualne informacje na temat stanu infrastruktury IT
oraz czy mozliwos¢ monitorowania wydajnosci urzadzen i systemoéw za pomoca narzedzi dostepnych
w oprogramowaniu dziata prawidtowo, zgodnie z zatozeniami prawidtowego dziatania
oprogramowania.

m. Wykonawca przeprowadzi testy zabezpieczen, weryfikujgc czy zastosowane zabezpieczenia, takie jak
zasady bezpieczenistwa i ochrona antywirusowa, sg skutecznie wdrazane na urzadzeniach.

n. Wykonawca przeprowadzi testy wydajnosciowe w celu upewnienia sie, ze infrastruktura
oprogramowania dziata ptynnie i efektywnie, nawet przy duzej liczbie urzadzen i uzytkownikow.

o. Wykonawca przeprowadzi testy przywracania awaryjnego, wtgczajgc w to procedury przywracania
awaryjnego w celu upewnienia sie, ze w razie konieczno$ci mozna szybko przywrdcic¢ dziatanie
systemu oprogramowania sieciowych po awarii

= @

8. Segmentacja sieci IT/OT.
Ustuga kompleksowej segmentacji sieci teleinformatycznej (IT/OT)

1. CELZAMOWIENIA
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Przedmiotem zamdwienia jest przeprowadzenie kompleksowej segmentacji infrastruktury sieciowej
Zamawiajgcego obejmujgcej Srodowiska IT oraz OT, w celu:

e zwiekszenia poziomu bezpieczenstwa systemdw informatycznych i przemystowych,

e zapewnienia kontroli dostepu miedzy strefami IT i OT,

e ograniczenia ryzyka propagacji zagrozen (w tym ransomware) pomiedzy segmentami,

e spetnienia dobrych praktyk (m.in. ISA/IEC 62443, NIST SP 800-82),

e zapewnienia ciggtosci dziatania systemow przemystowych.

2. ZAKRES UStUGI
2.1. Analiza infrastruktury sieciowej (IT/OT)
Wykonaweca przeprowadzi szczegdtowgq inwentaryzacje i analize obejmujaca:
Srodowisko IT:
Identyfikacje urzadzen aktywnych i pasywnych
Analize przeptywodw sieciowych i wzorcéw ruchu
Ocene aktualnego stanu segmentacji i mechanizméw bezpieczenstwa
e Pomiar przepustowosci i wydajnosci kluczowych tgczy
Srodowisko OT:
e |dentyfikacje systemow przemystowych (SCADA, DCS, PLC, HMI, RTU, systemy telemetryczne)
e Mapowanie komunikacji przemystowe] (np. Modbus, Profinet, OPC, DNP3)
e |dentyfikacje zaleznosci miedzy systemami OT a IT
e QOcene istniejgcych mechanizmdw izolacji (jesli wystepuja)
e Analize wymagan dostepnosci i deterministycznosci systemoéw OT

2.2. Klasyfikacja zasobow i analiza ryzyka (IT/OT)
Wykonawca dokona klasyfikacji zasobdw oraz analizy ryzyka:
e Otrzymanie od Zamawiajgcego zidentyfikowanych i skategoryzowanych zasobdw krytycznych
e Otrzymanie klasyfikacji zasobdw wg metodyki CIA (poufnosé, integralnosé, dostepnosc)
e Klasyfikacja danych, systemow IT i OT wedtug poziomodw wrazliwosci
Dodatkowo dla OT:
e Klasyfikacja systeméw pod katem krytycznosci operacyjnej (bezpieczenstwo procesow, wptyw na
produkcje)
e Analiza ryzyka dla systemow ICS (uwzgledniajgca zagrozenia specyficzne dla OT)
e Identyfikacja punktéw styku IT/OT (tzw. conduits)

2.3. Projekt architektury segmentacji (IT/OT)
Wykonawca opracuje szczegétowy projekt segmentacji obejmujacy:
Model segmentagji IT:
e Definicje stref bezpieczenstwa (minimum):
o DMZ

o sie¢ produkeyjna IT
o sie¢biurowa

o siec¢ zarzadzania

o siec¢ gosci

o sie¢loT

Model segmentacji OT (zgodny z ISA/IEC 62443):
e Podziat na poziomy (Purdue Model), w tym:
o Level 0/1 —urzadzenia polowe
o Level 2 —sterowanie (PLC, HMI)
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o Level 3 —systemy operacyjne (SCADA/MES)

o Level 3.5 —Industrial DMZ (IDMZ)

o integracja z IT (Level 4/5)
o Definicja stref i kanatow komunikacyjnych (zones & conduits)
e Zaprojektowanie Industrial DMZ (IDMZ) pomiedzy ITi OT

Wspdlne elementy:

e Polityki kontroli dostepu (IT/OT)
e Reguty firewall i ACL (w tym firewalle przemystowe)
e Segmentacja logiczna (VLAN, VRF, mikrosegmentacja)
e Rekomendacje technologii (NGFW, NAC, IDS/IPS, rozwigzania OT-aware)
e Plan adresacji IP dla wszystkich segmentow
e Strategia mikrosegmentacji dla zasobow krytycznych (IT i OT)
e  Mechanizmy monitoringu ruchu IT/OT

2.4. Wdrozenie i konfiguracja (IT/OT)
Wykonaweca przeprowadzi wdrozenie zaprojektowanej segmentacji:
e Konfiguracja urzadzen sieciowych i bezpieczeistwa
e Wdrozenie polityk bezpieczenstwa i regut filtracji ruchu
e Segmentacja ruchu IT/OT zgodnie z zasadg least privilege
e Implementacja IDMZ oraz separacji IT/OT
e Integracja z istniejgcymi systemami zarzadzania i monitoringu

e Wdrozenie z uwzglednieniem ciggtosci procesdw przemystowych
e Prace realizowane w oknach serwisowych lub trybie bezprzerwowym (jesli wymagane)
e Minimalizacja wptywu na systemy sterowania i produkcje

2.5. Testowanie i weryfikacja (IT/OT)
Wykonawca przeprowadzi kompleksowe testy:
e Testy komunikacji miedzy segmentami (IT i OT)
e Weryfikacja regut filtracji i kontroli dostepu
e Testy izolacji miedzy strefami (w tym IT <= OT)
e \Walidacja poprawnosci dziatania systemow OT po segmentacji
Dodatkowo dla OT:
o Testy bezpieczenistwa komunikacji przemystowej
e Weryfikacja braku wptywu na deterministyke i opdznienia systemdw sterowania
e Testy scenariuszy awaryjnych i redundancji

3. DODATKOWE WYMAGANIA (NOWA SEKCJA — REKOMENDOWANA)

e Zgodnos¢ z normami:

o ISA/IEC 62443

o NIST SP 800-82

o 1SO 27001 (dlaIT)
e Uwzglednienie:

o systemoéw legacy w OT

o ograniczen patchowania w OT

o monitoringu pasywnego (np. NDR dla OT)
e Dokumentacja powdrozeniowa obejmujaca:

o mape segmentacji IT/OT
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o liste regut firewall
o diagramy stref i przeptywow
o procedury zarzadzania zmiang

4. REZULTATY UStUGI
e Wdrozona segmentacja ITi OT
e (Oddzielenie i kontrola komunikacji IT <> OT
e Zmniejszenie powierzchni ataku
e Zwiekszona odpornosc na incydenty cyberbezpieczenstwa
e Petna dokumentacja architektury

9. Utrzymanie systemow teleinformatycznych.

Przedmiotem zamdwienia jest Swiadczenie ustug statej opieki informatycznej dla Zamawiajgcego,
obejmujgcych w ilosci 300 godzin oraz w okresie do 31.12.2026 r.:

e pomoc zdalna w rozwigzywaniu problemow z serwerami i oprogramowaniem serwerowym;

e monitorowanie dostepnosci serwerdw i ustug;

e reagowanie na problemy zwigzane z dostepnoscia serwerow;

e zarzadzanie zmianami i wersjami oprogramowania serwerowego;

e instalacjai konfiguracja nowego oprogramowania i sprzetu;

e zarzadzanie patchamii aktualizacjami oprogramowania;

e backup i odzyskiwanie danych;

e monitorowanie wydajnosci systemow i aplikacji;

e diagnozowanie i rozwigzywanie problemdw z wydajnoscia;

e zarzadzanie konfiguracjg systemow i aplikacji;

e automatyzacja rutynowych zadan operacyjnych;

e analizaiinterpretacja logdw systemowych i aplikacji;

e reagowanie na alerty bezpieczenstwa generowane przez SIEM;

e analiza trenddw i przewidywanie przysztych problemow;

e wdrazanie i zarzadzanie kontenerami i ustugami mikroustug;

e konfiguracja i zarzagdzanie sieciami wirtualnymi;

e zarzadzanie certyfikatami SSL/TLS;

e wdrazanie zasad bezpieczenstwa i konfiguracji firewalli;

e audyt konfiguracji i zabezpieczen systemow;

e przeprowadzanie testéw penetracyjnych i ocen ryzyka;

e zarzadzanie uzytkownikamii uprawnieniami;

e zarzadzanie bazami danych (backup, tuning, aktualizacje);

e zarzadzanie srodowiskami deweloperskimi, testowymi i produkcyjnymi;

e wsparcie dla proceséw Cl/CD (Continuous Integration/Continuous Deployment);

e doradztwo w zakresie architektury systeméw i aplikacji;

e optymalizacja kosztéw ustug chmurowych;

e zarzadzanie kluczami szyfrowania i dostepem do danych wrazliwych;

e planowanie i testowanie ciggtosci dziatania (DR/BCP);

e zarzadzanie incydentami bezpieczerstwa i reagowanie na nie;

e konsultacje w zakresie najlepszych praktyk DevOps i bezpieczenstwa IT;

e analiza przyczynowa (Root Cause Analysis) dla incydentéw IT;

e zarzadzanie dokumentacjg techniczng i operacyjng;

e wsparcie przy migracjach systemoéw i aplikacji;
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e ocena zgodnosci z wymaganiami regulacyjnymi i standardami branzowymi;

e szkolenia uzytkownikdw i personelu technicznego w zakresie obstugi systemow;

e monitorowanie zagrozen w cyberprzestrzeni i aktualizacja zabezpieczen;

e zarzadzanie konfiguracjg sieci i urzadzen sieciowych;

e ocena skutecznosci zaimplementowanych Srodkéw bezpieczeristwa;

e wsparcie dla proceséw skalowania infrastruktury IT;

e analiza potrzeb biznesowych i doradztwo technologiczne;

e optymalizacja proceséw biznesowych za pomocg technologii IT;

e przeglady architektury systeméw pod katem najlepszych praktyk i zalecen;

e wsparcie w zakresie integracji systemow i aplikacji;

e zarzadzanie Srodowiskami wirtualnymi i chmurowymi;

e ocena wykorzystania zasobdw IT i rekomendacje dotyczace optymalizacji;

e zarzadzanie zmiang w infrastrukturze IT i procesach operacyjnych.
Zadania bedg realizowane selektywnie i niezwtocznie na kazde wezwanie Zamawiajgcego w godzinach 8:00 —
16:00 oraz w przypadku problemdw krytycznych, przez catg dobe.

10. Utrzymanie systeméw teleinformatycznych.

Utrzymanie statego wsparcia technicznego i organizacyjnego w zakresie utrzymania i doskonalenia
wdrozonych standardow bezpieczenstwa

1. Cel zamdwienia.

Celem zamowienia jest wzmocnienie mechanizméw bezpieczenstwa oraz poprawa zgodnosci operacyjne;j
systemoéw teleinformatycznych Zamawiajgcego z wymogami stawianymi przez ROZPORZADZENIE RADY
MINISTROW z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan
dla rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla
systemoéw teleinformatycznych, zwtaszcza w zakresie monitorowania i przegladania oraz utrzymywania i
doskonalenia systemu zarzadzania bezpieczenstwem informacji zapewniajgcego poufnosé, dostepnosc i
integralno$¢ informacji z uwzglednieniem takich atrybutéw, jak autentycznos¢, rozliczalnosé,
niezaprzeczalnos¢ i niezawodnos¢, w oparciu o normy:

PN-ISO/IEC 27001 - w odniesieniu do formy systemu zarzadzania bezpieczenistwem informacji;

PN-ISO/IEC 27002 - w odniesieniu do ustanawiania zabezpieczen;

2) PN-ISO/IEC 27005 - w odniesieniu do zarzadzania ryzykiem;

3) PN-ISO/IEC 24762 - w odniesieniu do odtwarzania techniki informatycznej po katastrofie w ramach
zarzadzania ciggtoscig dziatania.

2. Zakres zamoéwienia.

Ustuga bedzie obejmowac state doradztwo i wsparcie w ilosci 300 godzin oraz w okresie do 31.12.2026 r., w
celu optymalizacji proceséw zarzadzania bezpieczedstwem informacji przez zespdt co najmniej 2
certyfikowanych audytoréw, petnigcych role Petnomocnika ds. Systemu Zarzadzania Bezpieczenstwem
Informacji, posiadajgcych facznie co najmniej ponizsze certyfikaty:

certyfikat audytora wiodgcego systemu zarzgdzania bezpieczenstwem informacji wedtug normy PN-EN ISO/IEC
27001 wydany przez jednostke oceniajgcy zgodnosé, akredytowang zgodnie z przepisami ustawy z dnia 13
kwietnia 2016 r. o systemach oceny zgodnosci i nadzoru rynku (Dz. U. z 2017 r. poz. 1398 oraz z 2018 r. poz.
650 i 1338), w zakresie certyfikacji oséb;

certyfikat audytora wiodgcego systemu zarzadzania ciggtoscig dziatania PN-EN ISO 22301 wydany przez
jednostke oceniajgca zgodnosé, akredytowang zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o
systemach oceny zgodnosci i nadzoru rynku, w zakresie certyfikacji oséb.

Ustuga obejmowac bedzie réwniez:
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zapewnienie aktualizacji regulacji wewnetrznych w zakresie zmieniajgcego sie otoczenia;

kontrole aktualnosci inwentaryzacji sprzetu i oprogramowania stuzgcego do przetwarzania informacji,
obejmujgcej ich rodzaj i konfiguracje;

przeprowadzanie okresowych analiz ryzyka utraty integralnosci, dostepnosci lub poufnosci informacji oraz
sugerowanie dziatart minimalizujgcych to ryzyko, stosownie do wynikdw przeprowadzonej analizy;
podejmowanie dziatan zapewniajgcych, ze osoby zaangazowane w proces przetwarzania informacji posiadaja
stosowne uprawnienia i uczestniczg w tym procesie w stopniu adekwatnym do realizowanych przez nie zadan
oraz obowigzkdw majacych na celu zapewnienie bezpieczenstwa informacji;

bezzwtoczng zmiane uprawnien w przypadku zmiany zadan oséb, o ktorych mowa w podpunkcie d;
zapewnienie szkolenia oséb zaangazowanych w proces przetwarzania informacji, ze szczegdlnym
uwzglednieniem zagadnien takich jak zagrozenia bezpieczenstwa informacji, skutki naruszenia zasad
bezpieczestwa informacji, w tym odpowiedzialnos¢ prawna, stosowanie srodkdw zapewniajgcych
bezpieczenstwo informacji, w tym urzadzenia i oprogramowanie minimalizujgce ryzyko bteddw ludzkich;
wsparcie w zakresie aktualizacji technicznych i organizacyjnych srodkdéw ochrony przetwarzanych informacji
przed ich kradziezg, nieuprawnionym dostepem, uszkodzeniami lub zaktéceniami poprzez monitorowanie
dostepu do informacji, dziatania zmierzajgce do wykrycia nieautoryzowanych dziatan zwigzanych z
przetwarzaniem informacji, zapewnienie srodkéw uniemozliwiajgcych nieautoryzowany dostep na poziomie
systeméw operacyjnych, ustug sieciowych i aplikacji;

ustanowienie podstawowych zasad gwarantujgcych bezpieczng prace przy przetwarzaniu mobilnym i pracy na
odlegtos¢;

wsparcie merytoryczne w zakresie zabezpieczenia informacji w sposdb uniemozliwiajgcy nieuprawnionemu jej
ujawnienie, modyfikacje, usuniecie lub zniszczenie;

weryfikacje zapisdw w umowach serwisowych podpisanych ze stronami trzecimi, gwarantujgcych odpowiedni
poziom bezpieczenstwa informacji;

ustalenie zasad postepowania z informacjami, zapewniajgcych minimalizacje wystgpienia ryzyka kradziezy
informacji i Srodkéw przetwarzania informacji, w tym urzadzen mobilnych;

wsparcie merytoryczne w zakresie zapewnienia odpowiedniego poziomu bezpieczenstwa w systemach
teleinformatycznych, w szczegdlnosci w obszarach: dbatosci o aktualizacje
oprogramowania, minimalizowania ryzyka utraty informacji w wyniku awarii, ochrony przed btedami, utratg,
nieuprawniong modyfikacja, stosowania mechanizméw kryptograficznych w sposéb adekwatny do zagrozen
lub wymogdw przepisu prawa, zapewnienia bezpieczenstwa plikdw systemowych, redukcji ryzyk wynikajacych
z  wykorzystania  opublikowanych  podatnosci  technicznych  systeméw  teleinformatycznych,
niezwtocznego podejmowania dziatan  po  dostrzezeniu  nieujawnionych  podatnosci  systemow
teleinformatycznych na  mozliwos¢ naruszenia  bezpieczenstwa, kontroli zgodnosci  systemdw
teleinformatycznych z odpowiednimi normami i politykami bezpieczenstwa;

w przypadku pojawienia sie incydentow naruszenia bezpieczenstwa informacji, wsparcie w bezzwtocznym
zgtaszaniu w okreslony i z gory ustalony sposob do wtasciwych organow,
umozliwiajgcym szybkie podejmowanie dziatan korygujgcych.

11. Wdrozenie oprogramowania do wykonywania kopii zapasowych.

1. Planowanie i Przygotowanie:
Okreslenie wymagan dotyczacych backupu i replikacji, w tym ilo$¢ danych do przechowywania, czas
przywracania, dostepnosc i inne czynniki.

o Weryfikacja posiadania odpowiedniej ilosci przestrzeni dyskowej i zasobow sieciowych do
przechowywania kopii zapasowych.
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Pobranie niezbednego oprogramowania do wykonywania kopii zapasowych i przeczytanie

jego dokumentacji.

2. Instalacja i Konfiguracja:
Uruchomienie instalatora wybranego oprogramowania do wykonywania kopii zapasowych na
wybranym serwerze.

e Postepuj zgodnie z kreatorami instalacji, akceptujac licencje, wybierajgc komponenty do
zainstalowania i konfigurujac ustawienia.

e Konfiguracja potaczenia ze swoim srodowiskiem wirtualizacji.
Konfiguracja Backupu:
Konfiguracja planéw backupu, okreslajgc harmonogramy, miejsca przechowywania i inne
parametry.

e Wybranie, ktére maszyny wirtualne lub inne zasoby bedg chronione za pomocg kopii zapasowych.

e Ustawienie retencji danych i polityki przechowywania, aby dostosowac je do wymagan firmy.

4. Konfiguracja Replikacji (opcjonalnie):

e Konfiguracje odpowiedniego zadania replikacji, okreslajgc maszyny wirtualne Zzrédtowe i docelowe,
harmonogramy i inne parametry.

e Weryfikacja dostepnosci docelowego srodowiska na przyjecie replikowanych maszyn wirtualnych.
Testowanie i Wdrazanie:
Przetestowanie planéw backupu i replikacji, aby upewnic sie, ze sg one zgodne z oczekiwaniami i
spetniajg wymagania czasu przywracania.

e Wdrozenie skonfigurowanych i przetestowanych plandw na produkcji, monitorujgc ich wydajnos¢ i
skutecznosé.

6. Monitorowanie i Administracja:
Regularne monitorowanie wykonywanych kopii zapasowych i replikacji, w celu weryfikacji ich
poprawnosci i zgodnosci z planem.

e  Weryfikacja raportéw i dziennikdw zdarzen oprogramowania do wykonywania kopii zapasowych, aby

szybko reagowad na jakiekolwiek problemy.

12. Ustuga SOC.

1. Cel zamowienia

1.1. Celem zamowienia jest zapewnienie Zamawiajgcemu kompleksowej ustugi typu Security Operations
Center (SOC) polegajacej na statym monitorowaniu, analizie oraz reagowaniu na zdarzenia i incydenty
naruszenia bezpieczenstwa informacji w Srodowisku teleinformatycznym Zamawiajgcego.

1.2. Ustuga ma zapewnic:
1) skrécenie czasu wykrywania oraz obstugi incydentéw bezpieczenistwa,
2) centralny wglad w zdarzenia bezpieczenstwa pochodzace z wielu zrédet,

3) wykorzystanie zaawansowanych mechanizmoéw korelacji, analizy behawioralnej oraz sztucznej
inteligencji (modut Al platformy SOC, przetwarzany w centrum danych na terytorium UE, sklasyfikowany
jako system ograniczonego ryzyka w rozumieniu Al Act),
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4) wsparcie Zamawiajgcego w spetnieniu wymagan wynikajgcych z przepiséw prawa, w szczegdlnosci w
zakresie bezpieczenstwa systemoéw teleinformatycznych, ochrony danych osobowych, przepiséw
sektorowych oraz ustawy o krajowym systemie cyberbezpieczerstwa (KSC/NIS2),

5) wsparcie Zamawiajgcego w realizacji obowigzkéw zwigzanych z raportowaniem incydentéw do
wtasciwego CSIRT, w tym w terminach okreslonych w ustawie o KSC.

1.3. Zakres monitoringu SOC obejmuje zdarzenia bezpieczenstwa rejestrowane w dziennikach zdarzen (logach)
systemdéw Zamawiajgcego. SOC nie dekoduje danych zaszyfrowanych ani nie przetwarza tresci danych
chronionych — analiza opiera sie na metadanych, logach zdarzen oraz wskaznikach kompromitacji (loC).
Zasady przetwarzania danych chronionych i sektorowych zostang okresSlone w umowie powierzenia
przetwarzania danych.

2. Zakres przedmiotu zamowienia (etapy realizacji)

2.1. Etap 1: Analiza przedwdrozeniowa i projekt

1) inwentaryzacja systemow, aplikacji, urzagdzen sieciowych i bezpieczenstwa oraz innych zrédet logéw,
ktére majg zostac objete monitoringiem SOC,

2) identyfikacja ustug krytycznych z punktu widzenia dziatalnosci Zamawiajgcego,

3) analiza wymagan regulacyjnych i organizacyjnych Zamawiajgcego oraz istniejgcych procedur
bezpieczeristwa, w tym wymagan wynikajgcych z ustawy o KSC,

4) dostosowanie platformy SIEM/SOAR Wykonawcy do Srodowiska Zamawiajgcego, obejmujgce w
szczegdlnosci:

a) model zbierania i przekazywania logéw,

b) model budowy profili zasobdw (assets) oraz ich klasyfikacji pod katem krytycznosci,

c) katalog scenariuszy detekcji (use cases) i poziomdw istotnosci incydentdw,
5) przygotowanie planu wdrozenia, w tym harmonogramu, podziatu prac i odpowiedzialnosci,
6) uzgodnienie wzordow protokotéw odbioru oraz wzoréw raportéw okresowych.

Uwaga: Zamawiajgcy zobowigzany jest do wspdtpracy w zakresie udostepnienia zrddet logdw, dokumentacji
Srodowiska oraz zapewnienia pofgczenia sieciowego umozliwiajgcego przekazywanie logéw do platformy SOC
Wykonawcy.

2.2. Etap 2: Wdrozenie i konfiguracja platformy SIEM/SOAR/AI

1) konfiguracja sSrodowiska dla systemu klasy SIEM wraz z komponentami odpowiedzialnymi za:
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a) zbieranie, normalizacje i sktadowanie logdw z wykorzystaniem odpowiednich mechanizmow
zbierania, dobieranych w zaleznosci od typu zrddta,

b) budowe i utrzymywanie profili zasobow z wykorzystaniem mechanizmoéw analitycznych platformy,
w tym Al,

2) podtaczenie wskazanych przez Zamawiajgcego zréodet logdéw, dostepnych w infrastrukturze
Zamawiajgcego, oraz weryfikacja poprawnosci ich dziatania. W przypadku braku gotowosci technicznej
zrédet logdw po stronie Zamawiajgcego, Wykonawca wskaze wymagania techniczne niezbedne do ich
uruchomienia,

3) konfiguracja mechanizméw korelacji zdarzen i tworzenia incydentéw ztozonych, w tym:
a) regut korelacji opartych o sekwencje oraz ztozone zaleznosci czasowe pomiedzy zdarzeniami,

b) przypisywania priorytetu i wagi incydentéw z uwzglednieniem wartosci biznesowej zasobéw oraz
poziomu ryzyka,

¢) mechanizmow tgczenia powigzanych incydentéw w wieksze scenariusze ataku,
4) wdrozenie modutu SOAR, w tym:

a) integracja z systemami Zamawiajgcego w uzgodnionym zakresie, z uwzglednieniem mozliwosci
technicznych i zgody Zamawiajgcego, obejmujgca w szczegdlnosci: system uwierzytelniania platformy
SOC (konta tworzone w ramach platformy Wykonawcy), system powiadomien Wykonawcy, system
zgtoszeniowy/ITSM Zamawiajgcego (o ile Zamawiajgcy udostepni interfejs integracyjny API),

b) zdefiniowanie oraz implementacja playbookdéw (scenariuszy reakcji) dla typowych incydentéow
bezpieczenstwa, z podziatem na czynnosci automatyczne, poétautomatyczne oraz reczne,

c¢) konfiguracja obstugi incydentéw w postaci spraw (case management) z mozliwoscig przypisywania
zadan, prowadzenia dziennika dziatan, zatgczania materiatu dowodowego i tworzenia linii czasu,

5) wdrozenie modutu analitycznego z wykorzystaniem mechanizmdéw sztucznej inteligencji, w tym:

a) konfiguracja funkcji automatycznego wzbogacania incydentéw o kontekst pochodzacy z
wewnetrznych i zewnetrznych zrédet informacji o zagrozeniach,

b) konfiguracja mozliwosci zadawania zapytan w jezyku naturalnym przez analitykéw SOC Wykonawcy,
dotyczacych incydentow, zasobdw, kampanii atakow i wskaznikéw kompromitacji,

c) konfiguracja mechanizméw automatycznego wyszukiwania powigzan pomiedzy incydentami z
wykorzystaniem wnioskowania Al, operujgcego na zanonimizowanych metadanych i wskaZnikach
kompromitacji przetwarzanych w centrum danych na terytorium UE.

2.3. Etap 3: Swiadczenie biezacej ustugi SOC

1) state monitorowanie zdarzen bezpieczenstwa w trybie 24/7/365,

2) realizacja nastepujgcych czynnosci operacyjnych:
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a) przyjmowanie, rejestrowanie i wstepne kwalifikowanie zdarzen w ramach platformy SOC
Wykonawcy,

b) tworzenie i obstuga incydentéw bezpieczenstwa, w tym analiza przyczyn i skutkéw,

c) wykonywanie dziatan reakcyjnych zgodnie z uzgodnionymi playbookami, po uprzednim uzyskaniu
zgody Zamawiajgcego w przypadku dziatan wymagajacych interakcji ze Srodowiskiem Zamawiajgcego,

d) eskalacja incydentéw do Zamawiajgcego zgodnie z matrycg eskalacji opracowang wspdlnie z
Zamawiajgcym na etapie wdrozenia,

3) przekazywanie Zamawiajgcemu rekomendacji dziatan naprawczych i doskonalajgcych, wraz z
uzasadnieniem wynikajgcym z analizy danych,

4) wsparcie Zamawiajgcego w przygotowaniu zgtoszen incydentow do wtasciwego CSIRT, zgodnie z
wymaganiami ustawy o KSC (wczesne ostrzezenie — do 24 godzin, zgtoszenie — do 72 godzin, raport
korncowy — do 1 miesigca).

2.4. Etap 4: Raportowanie, przeglady i doskonalenie

1) przygotowywanie raportéw okresowych (miesiecznych i kwartalnych — szczegétowe okresy zostang
okreslone w umowie), generowanych z platformy SOC, zawierajgcych co najmniej:

a) liczbe i klasyfikacje incydentow,

b) czasy reakcji i obstugi,

) opis najwazniejszych incydentéw oraz podjetych dziatan,
d) rekomendacje zmian konfiguracji i polityk bezpieczenstwa,

2) biezace przeglady konfiguracji regut korelacji, scenariuszy detekcji i playbookow, realizowane w trybie
ciggtym w ramach procesu doskonalenia ustugi,

3) aktualizacje listy Zzrodet logdw i zakresu monitoringu w uzgodnieniu z Zamawiajgcym.

3. Wymagania funkcjonalne systemu klasy SIEM

3.1. System klasy SIEM musi zapewniaé¢ co najmniej:

1) gromadzenie, normalizacje i korelacje logdw z systemow operacyjnych, urzadzen sieciowych, systemoéw
bezpieczerstwa, aplikacji, baz danych, systemdéw katalogowych oraz innych wskazanych Zrddet, z
wykorzystaniem odpowiednich mechanizmow zbierania dobieranych w zaleznosci od typu zrddta (agenty,
syslog, API, kolektory),

2) przetwarzanie logéw w silniku korelacji z mozliwoscig obstugi danych o ruchu sieciowym (flow), o ile
zbieranie flow zostanie uzgodnione z Zamawiajacym i wdrozone na etapie integracji,
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3) mozliwos$¢ tworzenia profili zasobow (assets) z wykorzystaniem mechanizmow analitycznych platformy,
w tym Al, na podstawie logéw oraz wynikéw skanéw podatnosci (o ile udostepnione przez
Zamawiajgcego), wraz z przypisaniem im poziomu waznosci biznesowej,

4) mozliwo$¢ nadawania incydentom ztozonym wagi (np. w skali punktowej) w oparciu o:
a) liczbe oraz rodzaj zdarzen sktadowych,
b) krytycznos¢ dotknietych zasobdw,
c) wykryte podatnosci oraz znane techniki ataku,

5) mechanizmy taczenia powigzanych incydentow i zdarzen w scenariusze atakéw, w celu ograniczenia
liczby zgtoszert wymagajgcych analizy manualnej,

6) mozliwos¢ wykonywania zaawansowanych zapytan analitycznych do zgromadzonych danych (jezyk
zapytan umozliwiajgcy ztozone filtrowanie, agregacje oraz analizy przekrojowe),

7) mozliwo$¢ prowadzenia korelacji historycznej (ponownego przeliczenia regut na dane z przesztosci) w
okresie co najmniej 24 miesiecy, zgodnie z wymaganiami Krajowych Ram Interoperacyjnosci oraz ustawy
o0 KSC. Okres retencji moze zosta¢ dostosowany do wymagan regulacyjnych wtasciwych dla sektora
Zamawiajgcego,

8) interfejs uzytkownika umozliwiajgcy:
a) przeglad biezgcych incydentdw z podziatem na priorytety i statusy,

b) szczegdtowy widok incydentu z listg zdarzen sktadowych, osig czasu i widokiem dotknietych
zasobow,

c) tworzenie raportow,
9) mechanizmy zarzadzania uprawnieniami uzytkownikow z mozliwoscig nadawania rél i profili dostepu,
10) rejestrowanie wszystkich dziatan administracyjnych i operacyjnych w dzienniku audytowym.

3.2. System musi umozliwia¢ przechowywanie danych dziennikow zdarzen w sposob zapewniajacy ich
integralnos¢, rozliczalnos$¢ i mozliwo$¢ odtworzenia chronologii zdarzen przez okres co najmniej 24 miesiecy,
z zachowaniem logicznej separacji danych pomiedzy klientami ustugi SOC. Wydtuzenie okresu retencji jest
mozliwe na wniosek Zamawiajgcego, na warunkach uzgodnionych odrebnie, w tym w zakresie kosztow
dodatkowej przestrzeni dyskowej.

4. Wymagania funkcjonalne modutu SOAR

4.1. Modut orkiestracji i automatyzacji reakcji (SOAR) musi zapewniac:
1) zarzadzanie incydentami w postaci spraw (case management) z mozliwoscia:
a) przypisywania wtascicieli i zespotdw,

b) definiowania i $ledzenia zadan,
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c) dodawania notatek, zatgcznikéw oraz materiatu dowodowego,
2) definiowanie oraz wykonywanie playbookéw reakcji na incydenty, w tym:
a) czynnosci wykonywane automatycznie na podstawie zdarzen w systemie SIEM,
b) czynnosci wymagajgce akceptacji uzytkownika (workflow zatwierdzen),
¢) czynnosci manualne wspierane listami kontrolnymi,

3) integracje z systemami Zamawiajgcego w uzgodnionym zakresie, na podstawie odrebnie uzgodnionych
uprawnien i procedur autoryzacji. Wykonywanie automatycznych akcji w srodowisku Zamawiajgcego (np.
blokada adresu IP, zablokowanie konta, otwarcie/aktualizacja zgtoszenia) wymaga uprzedniej formalne;j
zgody Zamawiajgcego oraz udostepnienia dedykowanych kont serwisowych o okres$lonym zakresie
uprawnien,

4) rejestrowanie petnej historii dziatarh w ramach obstugi incydentu, z datg, godzing, osobg/rolg i opisem
wykonanej czynnosci, zgodnie z procedurami operacyjnymi Wykonawcy, w tym procedurami zarzgdzania
zmianami personalnymi na dyzurach,

5) mozliwo$¢ budowania raportéw z przebiegu obstugi incydentow, generowanych automatycznie z
rejestru dziatan platformy SOAR.

5. Wymagania dotyczgce modutu analitycznego z wykorzystaniem sztucznej inteligencji

5.1. Modut analityczny musi:
1) wykorzystywaé mechanizmy uczenia maszynowego oraz przetwarzania jezyka naturalnego do:
a) automatycznego wyszukiwania powigzan pomiedzy incydentami i zdarzeniami,

b) wzbogacania incydentéw o informacje pochodzace z wewnetrznych i zewnetrznych Zzrédet wiedzy
0 zagrozeniach,

c) generowania syntetycznych podsumowan incydentéw oraz rekomendowanych dziatan,
2) umozliwia¢ analitykom SOC Wykonawcy zadawanie zapytan w jezyku naturalnym dotyczgcych:
a) zgromadzonych danych i incydentéw,
b) znanych technik ataku oraz kampanii,
c) powigzan pomiedzy wskaznikami kompromitacji,

3) dziata¢ w sposoéb, ktéry nie powoduje przesytania do Srodowiska zewnetrznego petnych dziennikéw
zdarzen ani danych osobowych. Modut Al przetwarza wytgcznie zanonimizowane wskazniki kompromitacji
i metadane w centrum przetwarzania danych zlokalizowanym na terytorium Unii Europejskiej (Frankfurt,
Niemcy).

6. Wymagania organizacyjne i SLA
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6.1. Ustuga SOC musi by¢ swiadczona w trybie 24/7/365.

6.2. Wykonawca zapewni poziomy istotnosci incydentéw oraz odpowiadajgce im maksymalne czasy reakcji i
czasy podjecia dziatan. Minimalne wymagane parametry SLA okresla ponizsza tabela (szczegétowe parametry
zostang doprecyzowane w umowie):

Opis Czas reakcji Czas podjecia dziatan

Krytyczny (P1) Incydent zagrazajacy ciggtosci <30 minut <2 godzin
dziatania ustug krytycznych

Wysoki (P2) Incydent o istotnym wptywie <1 godziny <4 godzin
na bezpieczenstwo

Sredni (P3) Incydent o umiarkowanym <2 godzin <8 godzin
wptywie

Niski (P4) Zdarzenie informacyjne, brak <8 godzin Nastepny dzien roboczy

bezposredniego zagrozenia

6.3. Wykonawca zapewni:

1) dedykowany punkt kontaktowy dla Zamawiajgcego (dane kontaktowe zostang przekazane na etapie
wdrozenia),

2) mozliwos¢ zgtaszania incydentdw poprzez: portal zgtoszeniowy (priorytetowy kanat komunikacji),
poczte elektroniczng oraz telefonicznie (dla incydentow krytycznych P1),

3) okresowe spotkania robocze (co najmniej kwartalne) w celu omowienia wynikéw pracy SOC.

7. Wymagania w zakresie bezpieczenstwa i zgodnosci

7.1. Wykonawca zobowigzany jest do $wiadczenia ustugi zgodnie z obowigzujgcymi przepisami prawa, w
szczegblnosSci w zakresie:

1) ochrony danych osobowych (RODO),

2) bezpieczenstwa systemow teleinformatycznych jednostek sektora publicznego,

3) ustawy o krajowym systemie cyberbezpieczenstwa (KSC) wdrazajgcej dyrektywe NIS2,
4) przepiséw sektorowych witasciwych dla Zamawiajgcego.

7.2. Dane Zamawiajgcego muszg by¢ przetwarzane i przechowywane w centrach przetwarzania danych
zlokalizowanych na terytorium panstw cztonkowskich Unii Europejskiej lub Europejskiego Obszaru
Gospodarczego. Przetwarzanie danych przez modut Al odbywa sie w centrum danych we Frankfurcie (Niemcy).

7.3. System SOC musi zapewniac:
1) rejestrowanie dziatan uzytkownikéw i administratorow,

2) kontrole dostepu opartg o indywidualne konta i uprawnienia,
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3) mozliwos¢ przeprowadzenia audytu Sciezki postepowania z incydentem (petna $ciezka audytowa
realizowana przez modut SOAR).

7.4. Dzienniki zdarzen objete ustugg SOC muszg by¢ przechowywane przez okres co najmniej 24 miesiecy, z
zachowaniem logicznej separacji danych pomiedzy klientami ustugi SOC. Zamawiajgcy moze wymagac
dtuzszego okresu przechowywania, o czym poinformuje Wykonawce na etapie postepowania lub realizacji
umowy; warunki dtuzszej retencji, w tym koszty dodatkowej przestrzeni dyskowej, zostang okreslone odrebnie.

8. Wymagania dotyczgce personelu Wykonawcy

8.1. Wykonawca musi dysponowac zespotem realizujgcym ustuge SOC, w sktad ktérego wchodzg osoby
posiadajgce doswiadczenie i kwalifikacje adekwatne do powierzonych zadan.

8.2. Zamawiajgcy wymaga, aby w zespole Wykonawcy (liczonym tgcznie dla wszystkich osdb zaangazowanych
w realizacje umowy) znajdowaty sie osoby posiadajgce nastepujgce certyfikaty:

1) co najmniej 2 osoby z waznym certyfikatem Audytora Wiodgcego systemu zarzgdzania
bezpieczenstwem informacji zgodnego z norma ISO/IEC 27001 lub certyfikatem réwnowaznym,

2) co najmniej 1 osoba z waznym certyfikatem Audytora Wiodgcego systemu zarzgdzania ciggtoscig
dziatania zgodnego z normg ISO/IEC 22301 lub certyfikatem rownowaznym,

3) co najmniej 1 osoba z waznym certyfikatem OSCP lub certyfikatem réwnowaznym, potwierdzajgcym
zaawansowane kompetencje w zakresie testow penetracyjnych,

4) co najmniej 1 osoba z waznym certyfikatem OSCE lub certyfikatem réwnowaznym, potwierdzajgcym
zaawansowane kompetencje w zakresie technik ataku i obrony,

5) co najmniej 1 osoba z waznym certyfikatem eWPTXv2 lub certyfikatem réwnowaznym, potwierdzajgcym
kompetencje w zakresie zaawansowanego testowania bezpieczenstwa aplikacji webowych,

6) co najmniej 1 osoba z waznym certyfikatem eCPPTV2 lub certyfikatem réwnowaznym, potwierdzajgcym
kompetencje w zakresie kompleksowych testow penetracyjnych,

7) co najmniej 1 osoba z waznym certyfikatem eCDFP lub certyfikatem rownowaznym, potwierdzajgcym
kompetencje w zakresie informatyki $ledczej i analizy powtamaniowej.

8.3. Dopuszcza sie, aby jedna osoba posiadata wiecej niz jeden z wyzej wymienionych certyfikatéw, pod
warunkiem spetnienia minimalnych wymagan liczbowych dla kazdego certyfikatu.

8.4. Zamawiajacy zastrzega sobie mozliwos¢ okreslenia dodatkowych wymagan dotyczacych kwalifikacji i
certyfikacji personelu Wykonawcy na etapie postepowania lub negocjacji, w szczegdlnosci w odniesieniu do:

1) zarzadzania incydentami bezpieczenstwa,
2) zarzgdzania ryzykiem,

3) specjalistycznych szkolen i certyfikatéw produktowych.
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9. Odbidr, testy i dokumentacja

9.1. Odbiér etapu wdrozeniowego nastgpi na podstawie protokotu odbioru (wzdér protokotu zostanie
uzgodniony na etapie Etapu 1) po pozytywnym przeprowadzeniu testow akceptacyjnych, obejmujgcych co
najmniej:

1) weryfikacje poprawnosci zbierania logéw z ustalonych Zrodet,
2) weryfikacje poprawnosci dziatania regut korelacji oraz tworzenia incydentéw ztozonych,
3) weryfikacje dziatania wybranych playbookéw w module SOAR,

4) weryfikacje dziatania modutu analitycznego SI (np. generowanie podsumowan i powigzan dla
przyktadowych incydentdw),

5) weryfikacje mozliwosci generowania raportéw zgodnie z uzgodnionymi wzorami.

9.2. Wykonawca przekaze dokumentacje powykonawczg na poziomie funkcjonalnym, bez ujawniania
szczegotdw konfiguracji stanowigcych know-how Wykonawcy, obejmujaca co najmniej:

1) opis architektury rozwigzania (na poziomie logicznym),

2) wykaz podtgczonych zrodet logdw i zakres zbieranych danych,

3) opis kluczowych regut korelacji (na poziomie funkcjonalnym),

4) opis wdrozonych playbookdéw oraz zasad obstugi incydentdw,

5) procedury wspdtpracy Zamawiajgcego z SOC (eskalacje, komunikacja, raportowanie),
6) opis polityki retencji danych.

9.3. W trakcie Swiadczenia ustugi Wykonawca bedzie przekazywat Zamawiajgcemu raporty okresowe w
uzgodnionej formie i terminach.

10. Postanowienia koncowe

10.1. Wszelkie wymagania okreslone w niniejszym OPZ stanowig wymagania minimalne Zamawiajgcego i
zostaty opisane w sposéb funkcjonalny, bez wskazywania konkretnych producentow lub nazw handlowych.

10.2. Dopuszcza sie zaoferowanie rozwigzan rownowaznych, spetniajgcych w co najmniej réwnym stopniu
wszystkie wymagania okreslone w OPZ, a takze parametréw lepszych niz wymagane, pod warunkiem
zachowania zgodnosci z przepisami prawa oraz zasadami uczciwej konkurencji.

10.3. Szczegotowe warunki wspotpracy, w tym parametry SLA, zasady odpowiedzialnosci, tryb eskalacji, zasady
przetwarzania danych oraz umowa powierzenia przetwarzania danych osobowych, zostang okreslone w
umowie zawartej z wybranym Wykonawca.
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10.4. Ustuga SOC jest swiadczona w modelu zdalnym, z wykorzystaniem platformy SIEM/SOAR zlokalizowanej
w centrum danych Wykonawcy na terytorium UE. Zamawiajacy zapewnia potgczenie sieciowe umozliwiajgce
bezpieczne przekazywanie logéw do platformy SOC.

13. Opracowanie i wdrozenie dokumentaciji SZBI.

W ramach warsztatéw prowadzonych z osobg prowadzgcg w obszarze Systemu Zarzgdzania
Bezpieczenstwem Informacji (SZBl) przewiduje sie przeglad oraz oméwienie przyktadowej dokumentacji SZBI.
Uczestnicy warsztatdw zostang rowniez zaangazowani w proces opracowania nowej dokumentacji,

dostosowanej do specyficznych potrzeb organizacji, zgodnie z obowigzujgcymi normami oraz wymaganiami.

Celem warsztatdw jest przekazanie praktycznej wiedzy z zakresu opracowania, ustanawiania, wdrazania,
eksploatacji, monitorowania i przegladu, a takze utrzymania i doskonalenia systemu zarzgdzania
bezpieczernstwem informacji, zapewniajgcego poufnos¢, dostepnosc i integralnos¢ informacji, z

uwzglednieniem takich atrybutow jak autentycznosé, rozliczalnosé, niezaprzeczalnosc oraz niezawodnosc.

Dokumentacja musi zawieraé nastepujace kryteria:

1. Ewidencja Obszaru Przetwarzania Informaciji:

e Dokument musi zawierac¢ ewidencje obszaréw przetwarzania informacji, obejmujaca lokalizacje wraz
z oznaczeniami, nazwami, kondygnacjami i adresami.

e Dokument powinien stuzy¢ do monitorowania i zarzadzania miejscami, w ktorych przetwarzane sg

chronione informacje.

2. Woprowadzenie do Systemu Zarzadzania Bezpieczeristwem informac;ji

o Dokument musi definiowa¢ podstawowe zasady Systemu Zarzgdzania Bezpieczenstwem Informacji

(SZBI), w tym ochrone aktywow informacyjnych, monitorowanie ryzyk oraz wdrazanie zabezpieczen.

o Dokument powinien opisywac procesy zarzadzania bezpieczenstwem informacji, bazujace na cyklu
PDCA (Plan-Do-Check-Act), obejmujgce szacowanie ryzyka, monitorowanie skutecznosci

zabezpieczen i ich doskonalenie.
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Terminy stosowane w Systemie Zarzgdzania Bezpieczeristwem Informacji

Dokument musi zawiera¢ definicje termindw stosowanych w Systemie Zarzgdzania Bezpieczenstwem
Informacji (SZBI), takich jak ryzyko, aktywa informacyjne, incydent bezpieczenstwa oraz

cyberbezpieczenstwo.

Kazdy termin powinien by¢ doktadnie opisany, uwzgledniajgc jego znaczenie oraz zastosowanie w

kontekscie zarzadzania bezpieczenstwem informacji.

Kontekst Organizacji

Dokument musi opisywac czynniki zewnetrzne i wewnetrzne wptywajgce na organizacje w
kontekscie Systemu Zarzgdzania Bezpieczenstwem Informacji, w tym aspekty prawne, regulacyjne,

technologiczne, spoteczne oraz finansowe.

Dokument powinien okreslaé zakres Systemu Zarzadzania Bezpieczenstwem Informacji,

uwzgledniajac lokalizacje, procesy, zasoby oraz jednostki organizacyjne, ktére sg objete systemem.

Zarzadzanie Ryzykiem w Bezpieczenstwie informacji

Dokument musi opisywac proces zarzadzania ryzykiem w bezpieczenstwie informacji, obejmujacy
identyfikacje, analize, ocene oraz postepowanie z ryzykiem, w tym kryteria oceny ryzyka i akceptacji

ryzyka.

Dokument powinien definiowa¢ metodyke szacowania ryzyka, w tym sposoéb okreslania
prawdopodobienstwa, skutkdw oraz przypisywania wartosci ryzyka, a takze wytyczne dotyczace

akceptowania, monitorowania i przegladu ryzyka.

Instrukcja Szacowania i Postepowania z Ryzykiem w Bezpieczenstwie Informacji

Instrukcja musi opisywac proces szacowania i postepowania z ryzykiem w bezpieczeristwie
informacji, obejmujacy identyfikacje zagrozen, podatnosci oraz aktywow i ich zabezpieczen, ktérych

ryzyko dotyczy.
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Cyberbezpieczne
Wodociqgi

Dokument powinien zawierac szczegdtowe wytyczne dotyczace analizy ryzyka, w tym oszacowanie
nastepstw, prawdopodobienstwa, poziomow ryzyka oraz metody okreslania i dokumentowania

dziatan w zakresie postepowania z ryzykiem.

Dziatania odnoszgce sie do Ryzyk i Szans Systemu Zarzgdzania Bezpieczernstwem Informacji.

Dokument musi opisywac dziatania odnoszgce sie do zidentyfikowanych ryzyk i szans w Systemie
Zarzadzania Bezpieczenstwem Informacji, w tym okreslenie sposobdw realizacji dziatan oraz ich

integracje z procesami SZBI.

Dokument powinien zawierac¢ wytyczne dotyczgce oceny skutecznosci dziatan, uwzgledniajac
monitorowanie, pomiary, audyty oraz przeglady zarzadzania, aby zapewnic¢ zgodno$¢ z wymaganiami
prawnymi oraz bezpieczeristwo informacji.

Deklaracja Stosowania Opracowana

Dokument musi zawiera¢ wykaz zabezpieczen stosowanych w Systemie Zarzadzania
Bezpieczenstwem Informacji, wraz z uzasadnieniem ich wyboru oraz oceng wdrozenia lub

wytgczenia, zgodnie z Zatgcznikiem A normy ISO/IEC 27001.

Dokument powinien opisywac sposéb wdrozenia zabezpieczen, wskazujgc ich cel, specyfike

dziatalnosci oraz wyniki analizy ryzyka, a takze uzasadnia¢ ewentualne wytgczenia zabezpieczen.

Cele bezpieczenstwa informacji

Dokument musi okreslac cele bezpieczenstwa informacji, ktére obejmujg zarzadzanie ryzykiem,

incydentami, zgodnosc¢ z przepisami oraz zapewnienie ciggtosci dziatania i bezpieczenstwa aktywow.

Dokument powinien zawiera¢ mierzalne wskazniki realizacji celéw, w tym liczbe audytéw, szkolen,

zgtoszen incydentow, a takze utrzymywanie odpowiednich rejestrow i ewidencji aktywow.

10. Plan osiggniecia Celéw Bezpieczenstwa Informacji
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11.

12.

Cyberbezpieczne
Wodociqgi

Dokument musi zawierac¢ plan realizacji celéw bezpieczenstwa informacji, okreslajgc zadania,
wskazniki oraz harmonogram ich realizacji i weryfikacji, zgodnie z raportami z monitorowania i

pomiardw systemu zarzadzania bezpieczenstwem informacji.

Plan powinien przypisywac odpowiedzialno$¢ za realizacje poszczegdlnych zadan oraz wskazywac
kluczowe cele, takie jak zarzadzanie ryzykiem, incydentami, ciggtoscig dziatania oraz zgodnos¢ z

wymaganiami prawnymi i regulacyjnymi.

Monitorowanie, Pomiary, Analiza i Ocena Systemu Zarzgdzania Bezpieczerstwem Informacji

Dokument musi opisywac proces monitorowania, pomiaréw, analizy i oceny Systemu Zarzadzania
Bezpieczenstwem Informacji, obejmujacy zgodnosé z wymaganiami prawnymi oraz skuteczno$é w

osigganiu celow bezpieczenstwa informacji.

Dokument powinien zawiera¢ wskazniki monitorowania oraz okresla¢ odpowiedzialnos¢
Petnomocnika ds. Bezpieczenstwa Informacji za utrzymywanie raportow i ich przekazywanie

Najwyzszemu Kierownictwu.

Raport z Monitorowania, Pomiardéw, Analizy i Oceny Systemu Zarzgdzania Bezpieczeristwem

informacji

Raport musi zawiera¢ wyniki monitorowania, pomiardw, analizy i oceny Systemu Zarzadzania
Bezpieczenstwem Informacji, w tym liczbe audytéw, dziatan zaradczych, incydentéw oraz wskazniki

ryzyka i zgodnosci z wymaganiami prawnymi.

Dokument powinien zawieraé przeglad zapiséw i wskaznikéw monitorowania z poprzedniego roku
oraz przypisywac odpowiedzialnos¢ za realizacje poszczegdlnych dziatan zwigzanych z zarzgdzaniem

bezpieczeristwem informacji.
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13.

14.

15.

16.

Cyberbezpieczne
Wodociqgi

Raport z Audytu Wewnetrznego Systemu Zarzadzania Bezpieczenstwem Informacji

Raport z audytu wewnetrznego musi zawierac ocene zgodnosci Systemu Zarzgdzania
Bezpieczenstwem Informacji z wymaganiami prawnymi i regulacyjnymi, a takze oceniac jego

skutecznos¢ w osigganiu zamierzonych celéw.

Dokument powinien przedstawiaé ustalenia audytu, w tym wykryte zgodnosci i niezgodnosci,

dowody potwierdzajgce oraz zalecenia audytora dotyczgce doskonalenia systemu.

Audyty Wewnetrzne Systemu Zarzgdzania Bezpieczeristwem Informacji

Dokument musi definiowac zasady i procedury przeprowadzania audytéw wewnetrznych Systemu
Zarzadzania Bezpieczenstwem Informacji, zgodnie z normami ISO oraz wymogami prawnymi, w tym

zasady rzetelnosci, poufnosci, niezaleznosci i podejscia opartego na dowodach.

Dokument powinien opisywac zarzgdzanie programem audytéw, w tym jego tworzenie,
zatwierdzanie, przygotowanie planéw audytow, przeprowadzanie dziatan audytowych oraz dziatania

poaudytowe, wraz z odpowiedzialnoscig za realizacje i doskonalenie audytéw.

Plan Audytu Wewnetrznego Systemu Zarzgdzania Bezpieczeristwem Informacji.

Plan Audytu Wewnetrznego musi okreslac cele, zakres, kryteria oraz metody przeprowadzania
audytu, w tym audyty na miejscu i zdalne, a takze analize dokumentéw, obserwacje pracy i rozmowy

z personelem.

Dokument powinien zawierac informacje o odpowiednich wymaganiach prawnych i regulacyjnych,
procesach do audytu, oraz wskazywac lokalizacje i osoby odpowiedzialne za poszczegdlne etapy

audytu.

Program Audytéw Wewnetrznych Systemu Zarzadzania Bezpieczenstwem Informacji
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17.

18.

19.

Cyberbezpieczne
Wodociqgi

Program Audytéw Wewnetrznych musi zawierac liczbe i rodzaje zaplanowanych audytdw, ich cele,
zakres oraz kryteria, zgodnie z wymaganiami prawnymi i regulacyjnymi dotyczgcymi Systemu

Zarzgdzania Bezpieczeristwem Informacji.

Dokument powinien definiowa¢ metody audytu, takie jak wizyty, przeglad dokumentéw, rozmowy
oraz analize danych, a takze przypisywacé odpowiedzialnos$¢ za realizacje audytéw Petnomocnikowi

ds. Bezpieczenstwa Informacji.

Przeglad Zarzadzania

Dokument Przeglad Zarzadzania musi zawierac¢ coroczng ocene przydatnosci, adekwatnosci i

skutecznosci Systemu Zarzadzania Bezpieczeristwem Informacji, w tym analize dziatan korygujgcych,

doskonalgcych oraz wdrozonych w wyniku incydentow i audytéw wewnetrznych.

Dokument powinien obejmowac przeglad zmian czynnikdw zewnetrznych i wewnetrznych, analize
wynikdw monitorowania systemu, cele bezpieczenstwa oraz informacje zwrotne od stron

zainteresowanych.

Raport z Przeglagdu Zarzadzania

Raport z Przegladu Zarzadzania musi zawiera¢ ocene dziatan podjetych po wczesniejszych
przegladach zarzadzania, analize czynnikéw zewnetrznych i wewnetrznych oraz informacje o

dziataniach korygujgcych i doskonalgcych w obszarze bezpieczeristwa informaciji.

Dokument powinien obejmowacd wyniki audytow wewnetrznych, analize celéw bezpieczenstwa

informacji, a takze mozliwosci doskonalenia systemu wynikajace z raportéw oraz przegladéw.

Doskonalenie Systemu Zarzadzania Bezpieczeristwem Informacji

Dokument musi opisywac procedury identyfikacji, korygowania i doskonalenia niezgodnosci w
Systemie Zarzgdzania Bezpieczenstwem Informacji, w tym dziatania eliminujgce przyczyny

niezgodnosci oraz ocene skutecznosci wdrozonych srodkéw korygujgcych.
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20.

21.

22.

Cyberbezpieczne
Wodociqgi

Dokument powinien obejmowac proces ciggtego doskonalenia systemu poprzez regularne przeglady,

monitorowanie, analize oraz raportowanie dziatan doskonalgcych i korygujgcych.

Polityka Bezpieczenstwa Informacji

Polityka Bezpieczenistwa Informacji musi okresla¢ ogdlne kierunki i wytyczne w zakresie ochrony
informacji, w tym zarzadzanie poufnoscig, integralnoscig, dostepnoscig oraz innymi atrybutami

bezpieczenrstwa, takimi jak autentycznosé, rozliczalnos$¢ i niezaprzeczalnosé.

Dokument powinien obejmowac zasady zarzadzania ryzykiem, incydentami oraz ciggtoscia
bezpieczenrstwa informacji, a takze uwzglednia¢ wymagania prawne, regulacyjne i umowne, zgodnie

z przyjetymi celami bezpieczenstwa informacji.

Raport z Przegladu Udokumentowanych Informacji Systemu Zarzadzania Bezpieczeristwem

Informac;ji

Raport z Przegladu Udokumentowanych Informacji musi obejmowac ocene zgodnosci
udokumentowanych informacji Systemu Zarzadzania Bezpieczeristwem Informacji, zidentyfikowane

modyfikacje oraz propozycje aktualizacji w przypadku stwierdzenia potrzeby zmiany.

Dokument powinien zawiera¢ przeglad poszczegdlnych polityk, procedur, rejestrow i planéw, w tym

propozycje aktualizacji wynikajace z analizy ryzyk, audytéw wewnetrznych i przeglgdéw zarzadzania.

Rejestr Wtascicieli Udokumentowanych Informacji Systemu Zarzadzania Bezpieczenstwem Informacji
Rejestr Wtascicieli Udokumentowanych Informacji musi zawiera¢ wykaz dokumentéw Systemu

Zarzadzania Bezpieczenstwem Informacji wraz z przypisanymi do nich wtascicielami,

odpowiedzialnymi za ich utrzymanie, aktualizacje i zgodnos¢ z systemem.
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23.

24.

25.

Cyberbezpieczne
Wodociqgi

Dokument powinien wskazywac funkcje i stanowiska osdb odpowiedzialnych za poszczegdine
udokumentowane informacje, aby zapewni¢ nadzér i odpowiedzialnos¢ nad ich prawidtowym

zarzadzaniem.

Role, Odpowiedzialno$¢ i Uprawnienia w Systemie Zarzgdzania Bezpieczeistwem Informacji

Dokument musi definiowac role, odpowiedzialnos¢ i uprawnienia zwigzane z zarzadzaniem
bezpieczerstwem informacji, w tym Najwyzsze Kierownictwo, Petnomocnika ds. Bezpieczenstwa
Informacji, Inspektora Ochrony Danych, Administratora Systemdw Informatycznych oraz inne osoby

przetwarzajgce informacje.

Dokument powinien okresla¢ obowigzki zwigzane z nadzorem nad zarzadzaniem ryzykiem,
incydentami, bezpieczenstwem aktywdw, a takze zobowigzania do raportowania, przeglagdow i

doskonalenia systemu zarzadzania bezpieczernstwem informacji.

Polityka Stosowana Urzadzen Mobilnych

Polityka Stosowania Urzgdzen Mobilnych musi okreslac zasady zarzadzania i zabezpieczania urzadzen
mobilnych oraz zewnetrznych nosnikdw danych, w tym autoryzacje ich uzytkowania poza

organizacjg, zgodnie z wymaganiami Polityki Zarzadzania Aktywami.

Dokument powinien zawiera¢ wytyczne dotyczgce ochrony informacji przechowywanych w
urzadzeniach mobilnych, w tym ich szyfrowania, zabezpieczania przed utratg, kradzieza lub

nieuprawnionym dostepem, zgodnie z Politykg Kryptografii i innymi regulacjami bezpieczenstwa.
Polityka Pracy Zdalnej
Polityka Pracy Zdalnej musi okresla¢ zasady swiadczenia pracy zdalnej, w tym wytyczne dotyczgce

zabezpieczenia aktywow oraz informacji przetwarzanych poza siedzibg organizacji, zgodnie z

wymaganiami prawnymi i regulacyjnymi.
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26.

27.

28.

Cyberbezpieczne
Wodociqgi

Dokument powinien zawierac¢ wytyczne dotyczgce kontroli bezpieczestwa, uzycia narzedzi pracy
oraz odpowiednich zabezpieczen technicznych i organizacyjnych, zapewniajgc ochrone danych

osobowych oraz tajemnic prawnie chronionych.

Polityka Bezpieczenstwa Zasobdéw Ludzkich

Polityka Bezpieczeristwa Zasobdéw Ludzkich musi okreslaé zasady zarzadzania personelem w zakresie
bezpieczenstwa informacji, w tym procesy rekrutacji, szkolenia, $wiadomosci oraz procedury

postepowania przed, w trakcie i po zakonczeniu zatrudnienia.

Dokument powinien zawiera¢ wytyczne dotyczgce weryfikacji kandydatéw, nadawania i odbierania
uprawnien, zarzadzania incydentami bezpieczerstwa oraz zobowigzan personelu do przestrzegania

zasad bezpieczenstwa informacji, takze po zakonczeniu zatrudnienia.

Whniosek o Nadanie, Zmiane lub Odebranie Dostepu do Systemdw Informatycznych

Whniosek o Nadanie, Zmiane lub Odebranie Dostepu do Systemdw Informatycznych musi zawierac
dane dotyczace systemow informatycznych, w tym nazwe systemu, identyfikator uzytkownika oraz
dane uwierzytelniajace, a takze okreslac rodzaj wnioskowanej operacji (nadanie, zmiana, odebranie

dostepu).

Dokument powinien by¢ zatwierdzany przez kierujgcego jednostka organizacyjng oraz
Administratora Systemdw Informatycznych, potwierdzajgc nadanie, zmiane lub odebranie dostepu

do wskazanych systemow.

Oswiadczenie o Przestrzeganiu Wymagan Dotyczgcych Bezpieczenstwa Informacji
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29.

30.

3L

Cyberbezpieczne
Wodociqgi

Os$wiadczenie o Przestrzeganiu Wymagan Dotyczgcych Bezpieczenistwa Informacji musi
zobowigzywac pracownikéw do przestrzegania wymagan prawnych, regulacyjnych i umownych

dotyczacych bezpieczenstwa informacji, w tym ochrony danych osobowych.

Dokument powinien okresla¢ obowigzek stosowania srodkéw technicznych i organizacyjnych,
zgtaszania incydentdw oraz zachowania poufnosci przetwarzanych informacji, takze po zakonczeniu

wspotpracy.

Upowaznienie do Przetwarzania Informacji

Upowaznienie do Przetwarzania Informacji musi zawiera¢ dane osoby upowaznionej, stanowisko,
funkcje oraz zakres przetwarzania informacji, w tym procesy i cele przetwarzania, a takze daty

obowigzywania upowaznienia.

Dokument powinien by¢ podpisany przez osobe upowazniajgcg oraz osobe upowazniong,

potwierdzajgc wydanie i odbidr upowaznienia, a wszelkie wczesniejsze upowaznienia tracg waznosc.
Polityka Zarzadzania Aktywami

Polityka Zarzadzania Aktywami musi definiowa¢ zasady inwentaryzacji, klasyfikacji oraz
odpowiedzialnosci za aktywa organizacji, w tym identyfikacje wtascicieli aktywéw i procedury
zarzadzania nimi w celu zapewnienia ich ochrony.

Dokument powinien zawieraé wytyczne dotyczace bezpiecznego uzytkowania, przechowywania oraz
wycofywania aktywow, w tym nosnikéw informacji, zgodnie z wymaganiami prawnymi i
regulacyjnymi.

Ewidencja Aktywéw Podstawowych

Ewidencja Aktywéw Podstawowych musi zawierac identyfikacje procesdw, ich wtascicieli oraz
szczegdtowe dane na temat rodzaju i typow proceséw, w tym cele przetwarzania informacji, zrédta

danych, metody monitorowania oraz kontrolowania przebiegu procesow.
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32.

33.

34.

Cyberbezpieczne
Wodociqgi

Dokument powinien zawierac opisy miernikdw wejsciowych i wyjsciowych oraz okresla¢ powigzania
miedzy procesami, wskazujgc na ich wptyw i zaleznosci, a takze odpowiedzialno$¢ za nadzér nad

aktywami i ich bezpieczenstwo.

Ewidencja Obszaru Przetwarzania Informacji

Ewidencja Obszaru Przetwarzania Informacji musi zawierac oznaczenia, lokalizacje, kondygnacje oraz
adresy fizycznych miejsc, w ktérych przetwarzane sg informacje w ramach Systemu Zarzadzania

Bezpieczenstwem Informaciji.

Dokument powinien umozliwia¢ identyfikacje obszaréw przetwarzania informacji, co pozwala na ich

ewidencjonowanie i nadzor nad bezpieczenstwem fizycznym przetwarzanych danych.

Polityka Kontroli Dostepu

Polityka Kontroli Dostepu musi definiowac zasady autoryzacji i ograniczania dostepu do aktywow
oraz informacji, zgodnie z wymaganiami prawnymi, regulacyjnymi i umownymi, aby zapewnié, ze

dostep maja tylko uprawnieni uzytkownicy.

Dokument powinien obejmowac procedury bezpiecznego logowania, zarzadzania hastami, kontrole
dostepu do systemdw i aplikacji oraz odpowiedzialnosé uzytkownikéw za poufne informacje

uwierzytelniajgce.

Wymagania w Dostepie do Aktywow dla Personelu

Dokument Wymagania w Dostepie do Aktywdw dla Personelu musi okresla¢ zasady przyznawania
dostepu do aktywéw wytgcznie dla uprawnionych oséb, zgodnie z nadanymi upowaznieniami oraz

zabezpieczeniami wdrozonymi w organizacji.

Dokument powinien zawiera¢ wytyczne dotyczgce zabezpieczania no$nikéw informacji, stosowania
polityki czystego biurka i ekranu, a takze obowigzek zgtaszania incydentow bezpieczenstwa zgodnie z

Polityka Zarzadzania Incydentami.
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35.

36.

37.

38.

Cyberbezpieczne
Wodociqgi

Wymagania w Dostepie do Aktywow dla Podmiotow Zewnetrznych

Dokument Wymagania w Dostepie do Aktywow dla Podmiotdw Zewnetrznych musi okreslac zasady
dostepu podmiotéw zewnetrznych do aktywdw organizacji, ograniczajgc dostep do zakresu
niezbednego do realizacji okreslonych dziatart zgodnie z umowami, w tym Umowami o Zachowaniu

Poufnosci oraz Umowami Przetwarzania Danych Osobowych.

Dokument powinien zawiera¢ wytyczne dotyczgce nadzoru nad przetwarzaniem informacji przez
podmioty zewnetrzne oraz obowigzek zgtaszania wszelkich stwierdzonych lub domniemanych

nieprawidtowosci zwigzanych z przetwarzaniem aktywow.

Procedura Dostepu do Sieci i Ustug Sieciowych

Procedura Dostepu do Sieci i Ustug Sieciowych musi okresla¢ zasady przyznawania dostepu do sieci i
ustug sieciowych wytgcznie uprawnionym uzytkownikom, zgodnie z wymaganiami dotyczgcymi

identyfikacji, uwierzytelniania i autoryzacji.

Dokument powinien zawiera¢ wytyczne dotyczgce sposobdw dostepu, takich jak sieci przewodowe,
bezprzewodowe, VPN, oraz potgczenia zdalne, a takze nadzdr nad potgczeniami przez Administratora

Systemdw Informatycznych.

Procedura Zarzgdzania Dostepem Uzytkownikow

Procedura Zarzgdzania Dostepem Uzytkownikdw musi okreslac zasady rejestrowania,
wyrejestrowywania, przydzielania i odbierania praw dostepu uzytkownikom systemow
informatycznych, zgodnie z upowaznieniami oraz Wnioskami o Nadanie, Zmiane lub Odebranie

Dostepu.

Dokument powinien zawiera¢ wytyczne dotyczgce zarzgdzania prawami uprzywilejowanego dostepu,
przegladow praw dostepu uzytkownikdw oraz bezpiecznego przydzielania poufnych informacji

uwierzytelniajgcych.

Instrukcja Szyfrowania Informacji w Postaci Cyfrowej z Wykorzystaniem Aplikacji 7-Zip
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39.

40.

41.

Cyberbezpieczne
Wodociqgi

Instrukcja musi opisywac proces szyfrowania informacji w postaci cyfrowej przy uzyciu aplikacji 7-Zip,
w tym instalacje oprogramowania oraz procedure szyfrowania plikdw z zastosowaniem

odpowiednich zabezpieczen.

Dokument powinien zawierac¢ wytyczne dotyczgce tworzenia bezpiecznych haset zgodnie z Zasadami

Tworzenia i Postepowania z Hastami oraz sposdb odszyfrowania plikdw przy uzyciu wtasciwego hasta.

Polityka Kryptografii

Polityka Kryptografii musi okresla¢ zasady stosowania kryptografii do ochrony poufnosci,
autentycznosci i integralnosci informacji, w tym wymagania dotyczace szyfrowania informacji na

nosnikach wymiennych i urzadzeniach przenosnych.

Dokument powinien zawierac¢ wytyczne dotyczgce zarzadzania kluczami kryptograficznymi, w tym ich
generowanie, przechowywanie, archiwizowanie, dystrybucje oraz bezpieczne niszczenie po

wycofaniu z uzytku.

Polityka Bezpieczeristwa Fizycznego i Srodowiskowego

Polityka Bezpieczeristwa Fizycznego i Srodowiskowego musi okreéla¢ zasady zabezpieczania
obszarow, w ktérych przetwarzane sg informacje, w tym zabezpieczenia wejsé, ochrone przed

zagrozeniami zewnetrznymi i Srodowiskowymi oraz kontrole dostepu do obszaréw bezpiecznych.

Dokument powinien zawieraé wytyczne dotyczgce ochrony sprzetu, monitorowania warunkéw
Srodowiskowych, bezpieczenstwa okablowania oraz zasad wynoszenia i zbywania aktywow, w tym

stosowanie polityki czystego biurka i czystego ekranu.

Polityka Bezpiecznej Eksploatacji

Polityka Bezpiecznej Eksploatacji musi definiowac zasady bezpiecznej eksploatacji systemdw
informacyjnych, w tym dokumentowanie procedur operacyjnych, zarzagdzanie zmianami oraz

monitorowanie wydajnosci i pojemnosci systemow.
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42.

43.

44.

Cyberbezpieczne
Wodociqgi

Dokument powinien obejmowaé wytyczne dotyczgce ochrony przed szkodliwym oprogramowaniem,
rejestrowania zdarzen, zarzadzania kopig zapasowg oraz odpowiedzialnosci za instalacje,

konserwacje i audyt systemdw informacyjnych.

Czynnosci Zabronione

Dokument "Czynnosci Zabronione" musi zawiera¢ wykaz dziatart niedozwolonych w zakresie
przetwarzania informacji, takich jak nieujawnianie haset, niewykorzystywanie nieautoryzowanego

oprogramowania oraz obowigzek stosowania polityki czystego biurka i ekranu.

Dokument powinien okresla¢ zasady ochrony urzgdzen przed nieuprawnionym dostepem, zakaz
uzywania tego samego hasta w wielu systemach oraz obowigzek szyfrowania chronionych informacji

na nosnikach danych i podczas ich przesytania.

Procedura Instalacji i Konfiguracji Systemoéw Informacyjnych

Procedura Instalacji i Konfiguracji Systemow Informacyjnych musi definiowac zasady instalacji i
konfiguracji oprogramowania oraz sprzetu komputerowego przez Administratora Systemow
Informatycznych lub inny upowazniony personel, uwzgledniajgc wymagania bezpieczenstwa

wynikajgce z polityk organizacji.

Dokument powinien zawiera¢ wytyczne dotyczgce zarzgdzania zmianami oprogramowania,
utrzymywania poprzednich wersji oraz nadzoru nad dostepem serwisantéw dostawcéw, aby

zapobiegac incydentom zwigzanym z bezpieczerstwem informacji.

Procedura Konserwacji i Napraw Urzadzen Komputerowych

Procedura Konserwacji i Napraw Urzadzern Komputerowych musi definiowac zasady wykonywania
konserwacji i napraw urzadzen komputerowych przez Administratora Systemdéw Informatycznych lub

podmioty zewnetrzne, zgodnie z warunkami okreslonymi przez producenta.
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45.

46.

47.

Cyberbezpieczne
Wodociqgi

Dokument powinien zawiera¢ wytyczne dotyczgce nadzoru nad naprawami realizowanymi przez
podmioty zewnetrzne oraz obowigzek usuniecia nosnikow danych lub informacji przed przekazaniem

urzadzen do serwisu zewnetrznego.

Procedura Obstugi Nosnikow Informacji

Procedura Obstugi Nosnikow Informacji musi okresla¢ zasady ochrony nosnikdw informacji przed ich
utratg, zniszczeniem, nieuprawnionym odczytem oraz modyfikacjg, zarowno dla nosnikdw

analogowych, jak i cyfrowych.

Dokument powinien zawierac¢ wytyczne dotyczgce niszczenia uszkodzonych nosnikdw danych,
trwatego usuwania informacji przed przekazaniem nosnikow innym osobom lub podmiotom oraz

zgodnosci z Politykg Zarzadzania Aktywami.

Procedura Uzytkowania Systemdw Informacyjnych

Procedura Uzytkowania Systemdw Informacyjnych musi definiowac¢ zasady korzystania z systemow
informacyjnych wytgcznie przez uprawniony personel, zgodnie z przydzielonymi upowaznieniami

oraz Politykg Kontroli Dostepu, obejmujgc autoryzacje i uwierzytelnianie.

Dokument powinien zawiera¢ wytyczne dotyczgce odpowiedzialnosci uzytkownikow za poufnosé
danych uwierzytelniajgcych, zgtaszanie awarii oraz zgodnos¢ uzytkowania z warunkami okreslonymi

przez organizacje

Procedura uruchamiania i Zatrzymania Komputera

Procedura Uruchamiania i Zatrzymania Komputera musi definiowac zasady prawidtowego
uruchamiania komputera, w tym sprawdzenie potgczen, wtgczanie zasilania oraz proces

uwierzytelniania uzytkownika przy dostepie do systemu operacyjnego.

Dokument powinien zawiera¢ wytyczne dotyczgce bezpiecznego zamykania systemu, odfgczania
urzadzen przenos$nych oraz wytgczania komputera, zabraniajgc wytaczania poprzez bezposrednie

uzycie przycisku zasilania poza sytuacjami awaryjnymi
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48.

49.

50.

51.

Cyberbezpieczne
Wodociqgi

Zasady Tworzenia i Postepowania z Hastami

Dokument "Zasady Tworzenia i Postepowania z Hastami" musi definiowa¢ wytyczne dotyczace
tworzenia silnych haset, ich dtugosci (minimum 16 znakdow) oraz stosowania wielosktadnikowego

uwierzytelniania (MFA) tam, gdzie to mozliwe.

Dokument powinien zawierac zasady poufnosci haset, zakaz ich zapisywania w przeglgdarkach,
wymag regularnej zmiany haset co 90 dni oraz zakaz uzywania tych samych haset w réznych

systemach informatycznych.

Polityka Zarzgdzania Bezpieczenstwem Sieci

Polityka Zarzadzania Bezpieczenstwem Sieci musi definiowad zasady ochrony sieci organizacji, w tym
zarzadzanie urzgdzeniami sieciowymi, stosowanie zapor sieciowych, monitorowanie oraz

uwierzytelnianie dostepu do sieci.

Dokument powinien zawiera¢ wytyczne dotyczgce rozdzielania (segmentacji) sieci, bezpieczenstwa
ustug sieciowych oraz mechanizmow uwierzytelniania, szyfrowania i ograniczania dostepu do ustug,

zgodnie z umowami SLA i najlepszymi praktykami.

Polityka Przesytania Informacji

Polityka Przesytania Informacji musi definiowa¢ zasady ochrony informacji przesytanych wewnatrz
organizacji oraz do podmiotéw zewnetrznych, w tym wymaog stosowania ochrony kryptograficznej i

zabezpieczen przed ztosliwym oprogramowaniem.

Dokument powinien zawiera¢ wytyczne dotyczgce zawierania porozumien w zakresie przesytania
chronionych informacji, okreslajgcych srodki komunikacji, nadawcdéw, odbiorcéw oraz mechanizmy

ochrony danych.

Zasady korzystania z poczty Elektronicznej
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52.

53.

54.

Cyberbezpieczne
Wodociqgi

Zasady Korzystania z Poczty Elektronicznej muszg definiowac zasady przesytania informacji
chronionych, w tym wymag stosowania kryptografii i podpisdw elektronicznych, gdy wymaga tego

prawo lub procedury organizacji.

Dokument powinien zawiera¢ wytyczne dotyczgce korzystania z poczty elektronicznej wytgcznie w
celach stuzbowych, zakaz uzywania prywatnej poczty elektronicznej na urzgdzeniach organizacji oraz

zasady bezpiecznego postepowania z zatgcznikami i odnosnikami od nieznanych nadawcow.

Zasady Korzystania z Internetu

Zasady Korzystania z Internetu muszg definiowac korzystanie z Internetu wytgcznie w celach
stuzbowych, z zakazem pobierania i instalowania nieautoryzowanych plikéw oraz aplikacji, a takze

zakazem korzystania z zasobdw o tresciach przestepczych, pornograficznych lub zakazanych.

Dokument powinien zawiera¢ wytyczne dotyczgce stosowania szyfrowanych potgczen (HTTPS), zakaz
uzywania funkcji autouzupetniania i zapamietywania haset w przegladarkach oraz obowigzek

zgtaszania nieprawidtowosci do Administratora Systemdw Informatycznych.

Umowa o Zachowaniu Poufnosci

Umowa o Zachowaniu Poufnosci musi okresla¢ zasady ochrony informacji chronionych prawnie,
zobowigzujac Strony do przetwarzania tych informacji zgodnie z przepisami prawa, wymaganiami

regulacyjnymi oraz umownymi, wytgcznie przez upowazniony personel.

Dokument powinien zawiera¢ wytyczne dotyczgce odpowiedzialnosci za naruszenie poufnosci, w tym
kary umowne i odszkodowania, a takze okres obowigzywania zobowigzania do zachowania poufnosci

po zakonczeniu realizacji celu umowy.

Wymagania Zwigzane z Bezpieczeristwem Systemow Informacji

Wymagania Zwigzane z Bezpieczeristwem Systeméw Informacyjnych muszg obejmowac zasady
zabezpieczania systemow informacyjnych na kazdym etapie ich cyklu zycia, w tym identyfikacje

uzytkownikow, autoryzacje, rejestrowanie dziatan oraz zarzadzanie ryzykiem.
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55.

56.

57.

Cyberbezpieczne
Wodociqgi

Dokument powinien zawiera¢ wytyczne dotyczgce ochrony ustug aplikacyjnych w sieciach
publicznych, stosowania kryptografii oraz zabezpieczania transakcji, zapewniajgc poufnosé,

integralnos¢ i dostepnosé przetwarzanych informacji.

Polityka bezpieczenstwa Informacji w Procesach Rozwoju i Wsparcia

Polityka Bezpieczeristwa w Procesach Rozwoju i Wsparcia musi definiowad zasady wprowadzania
bezpieczenstwa informacji w catym cyklu zycia systemow informacyjnych, w tym podczas prac

rozwojowych, testowania i wdrozenia systemow.

Dokument powinien zawiera¢ wytyczne dotyczgce bezpiecznego programowania, zarzadzania
zmianami w systemach, kontroli wersji oraz testow bezpieczenstwa, zardwno wewnetrznych, jak i

zleconych podmiotom zewnetrznym.

Wymagania dotyczgce Ochrony Danych Testowych

Wymagania Dotyczgce Ochrony Danych Testowych muszg okreslac¢ zasady doboru, ochrony i
nadzoru nad danymi uzywanymi w procesach testowych, minimalizujgc uzycie rzeczywistych danych

osobowych lub chronionych informacji.

Dokument powinien zawiera¢ wytyczne dotyczgce stosowania procedur kontroli dostepu w

Srodowiskach testowych oraz obowigzek usuwania rzeczywistych danych po zakonczeniu testéw.

Polityka Bezpieczenstwa Informacji w Relacjach z Dostawcami

Polityka Bezpieczeristwa Informacji w Relacjach z Dostawcami musi okresla¢ wymagania zwigzane z
bezpieczerstwem informacji w relacjach z dostawcami, w tym zobowigzanie do ochrony poufnosci,

integralnosci i dostepnosci aktywodw organizacji.
Dokument powinien zawiera¢ wytyczne dotyczgce monitorowania i kontroli dostepu dostawcow do

informacji, zarzadzania ryzykiem zwigzanym z taricuchem dostaw technologii informacyjnych oraz

zapewnienia odpowiedniego poziomu bezpieczeristwa w umowach z dostawcami.
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58.

59.

60.

61.

Cyberbezpieczne
Wodociqgi

Zarzadzanie Bezpieczeristwem Informacji przez Dostawce

Dokument Zarzgdzanie Bezpieczenstwem Informacji przez Dostawce musi zawierac szczegdtowa
ankiete oceniajgca dostawce pod katem zgodnosci z wymaganiami dotyczgcymi bezpieczeristwa
informacji, w tym stosowania polityk ochrony danych osobowych, zarzadzania ryzykiem oraz

incydentami cyberbezpieczenstwa.

Dokument powinien obejmowac pytania dotyczace wdrozenia systemu zarzgdzania
bezpieczernstwem informacji, zarzagdzania dostepem, szyfrowania oraz przestrzegania zasad , Privacy

by design” i ,Privacy by default”.

Procedura zakupu Oprogramowania i Urzgdzen Komputerowych oraz Ustug IT

Procedura Zakupu Oprogramowania i Urzagdzen Komputerowych oraz Ustug IT musi definiowad
zasady inicjowania, realizacji i weryfikacji zakupdw oprogramowania, urzadzen komputerowych oraz
ustug IT, w tym wymagania dotyczgce bezpieczenstwa informacji zgodne z regulacjami prawnymi i

wewnetrznymi.

Dokument powinien zawiera¢ wytyczne dotyczgce sporzadzania wniosku o zakup, ktéry musi
uwzglednia¢ specyfikacje techniczne, planowane zabezpieczenia, potencjalnych dostawcéw oraz

wymagania dotyczgce bezpieczeristwa informacji i danych osobowych.

Polityka Zarzadzania Incydentami, Zdarzeniami, Niezgodnosciami i Stabosciami

Polityka Zarzadzania Incydentami, Zdarzeniami, Niezgodnos$ciami i Stabosciami musi okresla¢ zasady
postepowania w przypadku incydentdw zwigzanych z bezpieczenstwem informacji, w tym ich

zgtaszania, oceny, podejmowania decyzji oraz dziatar zaradczych i korygujgcych.

Dokument powinien zawiera¢ wytyczne dotyczgce zgtaszania naruszen danych osobowych do
odpowiednich organdw w terminie nie dtuzszym niz 72 godziny oraz procedury reagowania na

incydenty cyberbezpieczenstwa zgodnie z wymogami prawnymi.

Zgtoszenie Incydentu, Zdarzenia, Niezgodnosci, Stabosci
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62.

63.

Cyberbezpieczne
Wodociqgi

Dokument "Zgtoszenie Incydentu, Zdarzenia, Niezgodnosci, Stabosci" musi umozliwiac zgtaszanie
incydentow bezpieczenstwa, zdarzen, niezgodnosci z wymaganiami regulacyjnymi oraz stabosci w

zabezpieczeniach, obejmujgc opis istoty problemu, aktywdw i procesow, ktorych dotyczy.

Formularz powinien zawiera¢ szczegétowe wytyczne dotyczgce dat i okolicznosci incydentu, przyczyn
jego wystgpienia, rodzaju naruszenia (np. ujawnienie informacji, utrata danych) oraz dane

zgtaszajgcego, swiadkdw i sprawcow, umozliwiajgc anonimowe zgtoszenia.

Rejestr Incydentéw, Zdarzen, Niezgodnosci, Stabosci, Dziatan Zaradczych, Korygujacych i

Doskonalgcych

Rejestr Incydentdéw, Zdarzen, Niezgodnosci, Stabosci, Dziatan Zaradczych, Korygujacych i
Doskonalgcych musi zawierad szczegdtowy zapis wszystkich incydentéw, zdarzen, niezgodnosci oraz
stabosci dotyczacych bezpieczenstwa informacji, wraz z datg, opisem problemu oraz podjetymi

dziataniami.

Dokument powinien umozliwia¢ $ledzenie dziatan zaradczych, korygujgcych i doskonalgcych,
majgcych na celu poprawe poziomu bezpieczenstwa informacji oraz eliminacje zidentyfikowanych

problemow.

Polityka Ciggtosci Bezpieczenstwa Informacji

Polityka Ciggtosci Bezpieczenstwa Informacji musi definiowac zasady zapewnienia ciggtosci
bezpieczenstwa informacji, uwzgledniajgc planowanie, wdrozenie i utrzymanie proceséw oraz
Srodkdéw gwarantujgcych bezpieczenstwo informacji w przypadku zaktdcen, takich jak incydenty czy

katastrofy.

Dokument powinien zawiera¢ wytyczne dotyczgce tworzenia plandw zarzadzania ciggfoscia dziatania
oraz odtwarzania po katastrofie, weryfikacji zdolnosci organizacji do zapewnienia ciggtosci oraz

nadmiarowosci zasobdw przetwarzania informacji.

64. Ewidencja Aktywéw Wspierajgcych Zapewniajgcych Utrzymanie Proceséw Krytycznych po Katastrofie
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66.

67.

Cyberbezpieczne
Wodociqgi

Ewidencja Aktywow Wspierajgcych Zapewniajgcych Utrzymanie Proceséw Krytycznych po Katastrofie
musi zawierac identyfikacje i szczegdtowy opis aktywow niezbednych do utrzymania ciggtosci
proceséw krytycznych, takich jak pomieszczenia, sprzet, urzgdzenia komputerowe, oprogramowanie,

nosniki informacji oraz personel.

Dokument powinien okresla¢ minimalne zasoby, w tym powierzchnie, rodzaj sprzetu, liczbe
pracownikdéw oraz wymagania dotyczgce sieci, niezbedne do realizacji proceséw po wystgpieniu

katastrofy.

Plan Zarzadzania Ciggtoscig Dziatania

Plan Zarzadzania Ciggtos$cig Dziatania musi okresla¢ zasady postepowania w przypadku zaktdcen
proceséw krytycznych, w tym procedury odzyskiwania i przywracania dziatania urzadzen,

oprogramowania, sieci, personelu oraz lokalizacji przetwarzania informacji.

Dokument powinien zawiera¢ wytyczne dotyczgce Recovery Time Objective (RTO), Recovery Point
Objective (RPO), maksymalnego tolerowanego okresu zaktdcenia (MTPD) oraz minimalnego poziomu

dziatalnosci (MBCO), niezbednych do zapewnienia ciggtosci dziatania.

Plan Zarzadzania Odtwarzaniem po Katastrofie

Plan Zarzadzania Odtwarzaniem po Katastrofie musi zawierac¢ zasady przywracania krytycznych
procesow organizacji po katastrofie, w tym identyfikacje i zabezpieczenie niezbednych aktywdw,

takich jak budynki, sprzet komputerowy, oprogramowanie, nosniki danych oraz personel.
Dokument powinien okresla¢ rodzaje katastrof, takich jak kleski zywiotowe, awarie techniczne, ataki
terrorystyczne, oraz procedury reagowania, obejmujace zapewnienie zasobow zastepczych oraz

nadzorowanie realizacji plandw odtwarzania.

Polityka Zgodnosci
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69.

70.

Cyberbezpieczne
Wodociqgi

Polityka Zgodnosci musi okresla¢ zasady monitorowania i przestrzegania wymagan prawnych,
regulacyjnych oraz umownych zwigzanych z bezpieczenstwem informacji, w tym ochrone praw

wtasnosci intelektualnej oraz prywatnosci danych osobowych.

Dokument powinien zawiera¢ wytyczne dotyczgce regularnych przegladéw zgodnosci, w tym
niezaleznych audytow oraz przeglagddéw technicznych systemdw informacyjnych, w celu zapewnienia

zgodnosci z politykami bezpieczenstwa i standardami.

Informacje o Przetwarzaniu Danych Osobowych Zbieranych bezposrednio

Dokument "Informacje o Przetwarzaniu Danych Osobowych Zbieranych Bezposrednio" musi okreslac
zasady informowania osdb, ktorych dane sg przetwarzane, o celach, podstawach prawnych,

odbiorcach oraz czasie przechowywania danych osobowych, zgodnie z przepisami RODO.

Dokument powinien zawiera¢ wytyczne dotyczgce praw 0sob, ktérych dane dotyczg, takich jak
prawo do dostepu, sprostowania, usuniecia, ograniczenia przetwarzania, sprzeciwu wobec

przetwarzania oraz cofniecia zgody na przetwarzanie danych osobowych.

Informacje o Przetwarzaniu Danych Osobowych Zbieranych Posrednio

Dokument "Informacje o Przetwarzaniu Danych Osobowych Zbieranych Posrednio" musi okreslac
zasady informowania o0séb, ktorych dane zostaty pozyskane posrednio, o celach, podstawach

prawnych, odbiorcach oraz czasie przechowywania danych, zgodnie z przepisami RODO.

Dokument powinien zawiera¢ wytyczne dotyczgce praw oséb, ktérych dane dotycza, w tym prawa
do dostepu, sprostowania, usuniecia, ograniczenia przetwarzania, sprzeciwu oraz cofniecia zgody na

przetwarzanie, a takze informacje o zautomatyzowanym podejmowaniu decyzji i profilowaniu.

Polityka Ochrony Danych Osobowych

Polityka Ochrony Danych Osobowych musi definiowac zasady przetwarzania danych osobowych zgodnie

Z wymaganiami prawnymi, regulacyjnymi i umownymi, a takze zapewniac ochrone danych

identyfikujacych osoby fizyczne poprzez odpowiednie Srodki techniczne i organizacyjne.
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Cyberbezpieczne
Wodociqgi

Dokument powinien zawierac¢ wytyczne dotyczgce zarzgdzania danymi, w tym prawa osob, ktérych dane
dotyczg, przetwarzanie danych wytgcznie przez upowazniony personel oraz wdrazanie zasad ,,Privacy

by design” i ,Privacy by default”.

71. Raport z Oceny Skutkéw Przetwarzania dla Ochrony Danych Osobowych

Raport z Oceny Skutkéw Przetwarzania dla Ochrony Danych Osobowych musi zawierad systematyczny
opis przetwarzania danych, celéw przetwarzania oraz ocene proporcjonalnosci i koniecznosci w

stosunku do tych celéw, zgodnie z przepisami RODO.

Dokument powinien zawierac ocene ryzyka naruszenia praw lub wolnosci 0sdb, ktérych dane dotycza,
oraz okreslenie srodkéw planowanych lub zastosowanych w celu zaradzenia tym ryzykom, wraz z

ewentualnymi wnioskami dotyczgcymi koniecznosci konsultacji z organem nadzorczym.

72. Rejestr Czynnosci Przetwarzania Danych Osobowych

Rejestr Czynnosci Przetwarzania Danych Osobowych musi zawieraé szczegétowe informacje o wszystkich
czynnosciach przetwarzania danych osobowych, w tym cele przetwarzania, kategorie oséb, ktérych

dane dotyczg, kategorie danych oraz kategorie odbiorcow, ktérym dane sg ujawniane.

Dokument powinien obejmowac opis technicznych i organizacyjnych srodkdéw bezpieczenstwa
stosowanych w celu ochrony danych osobowych, a takze informacje o przekazaniach danych do

panstw trzecich i planowanych terminach usuniecia danych

73. Rejestr Wszystkich Kategorii czynnosci Przetwarzania Dokonywanych w Imieniu Administratora

Rejestr Wszystkich Kategorii Czynnosci Przetwarzania Dokonywanych w Imieniu Administratora musi
zawierac szczegdtowy opis wszystkich kategorii czynnosci przetwarzania realizowanych przez
podmiot przetwarzajgcy na rzecz administratora, w tym dane kontaktowe stron oraz kategorie

przetwarzanych danych.
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Cyberbezpieczne
Wodociqgi

Dokument powinien obejmowac informacje o przekazaniach danych do panstw trzecich, planowane
terminy usuniecia danych oraz opis technicznych i organizacyjnych srodkéw bezpieczenstwa

wdrozonych w celu ochrony przetwarzanych danych osobowych.

74. Rejestr Zbioréw Danych Osobowych

Rejestr Zbioréw Danych Osobowych musi zawierac identyfikacje wszystkich zbioréw danych osobowych
przetwarzanych przez organizacje, w tym ich nazwy, cele przetwarzania oraz czynnosci

przetwarzania realizowane w ramach kazdego procesu.

Dokument powinien zawierac informacje o administratorze danych, identyfikatory zbioréw oraz procesy

zwigzane z przetwarzaniem danych, zapewniajgc petng ewidencje przetwarzanych danych

osobowych w organizacji.

75. Test Rdwnowagi

Test Rdwnowagi musi zawieraé ocene prawnie uzasadnionych intereséw realizowanych przez
administratora w odniesieniu do interesdw, podstawowych praw i wolnosci oséb, ktérych dane
dotyczg, w celu ustalenia, czy przetwarzanie danych osobowych na tej podstawie jest zgodne z

RODO.

Dokument powinien uwzglednia¢ analize korzysci i ryzyk zwigzanych z przetwarzaniem, w tym ocene
mozliwos$ci naruszenia prywatnosci, anonimowosci oraz innych praw oséb, ktérych dane dotyczg,
aby zdecydowac o zastosowaniu prawnie uzasadnionego interesu jako podstawy prawnej

przetwarzania.

76. Umowa Przetwarzania Danych Osobowych w Imieniu Administratora

Umowa Przetwarzania Danych Osobowych w Imieniu Administratora musi okresla¢ zasady przetwarzania

danych osobowych przez podmiot przetwarzajacy, zgodnie z wytycznymi administratora, w tym cel

przetwarzania, rodzaje danych oraz kategorie osdb, ktérych dane dotycza.
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Dokument powinien zawiera¢ wytyczne dotyczgce obowigzkédw obu stron, w tym wymogi dotyczace
bezpieczeristwa, obowigzek raportowania naruszen oraz mozliwo$¢ audytu zgodnosci z przepisami o

ochronie danych osobowych.

77. Zawiadomienia Osoby, Ktérej Dane Dotyczg o Naruszeniu Ochrony Danych Osobowych

Zawiadomienie Osoby, Ktorej Dane Dotyczg, o Naruszeniu Ochrony Danych Osobowych musi informowac
osobe o charakterze naruszenia, mozliwych konsekwencjach dla niej oraz srodkach zastosowanych

przez administratora w celu zaradzenia skutkom naruszenia, zgodnie z art. 34 RODO.

Dokument powinien zawierac szczegdtowy opis incydentu, obejmujacy date, czas, okolicznosci, kategorie
dotknietych danych oraz zalecenia dla osoby, ktérej dane dotyczg, w celu zminimalizowania

negatywnych skutkdw naruszenia.

78. Wycofanie Zgody na Przetwarzanie Danych Osobowych

Dokument "Wycofanie Zgody na Przetwarzanie Danych Osobowych" musi umozliwia¢ osobom wycofanie
zgody na przetwarzanie ich danych osobowych, zgodnie z art. 7 RODO, poprzez ztozenie

odpowiedniego wniosku zawierajgcego dane osoby oraz zakres wycofanej zgody.

Dokument powinien zawierac sekcje umozliwiajgce okreslenie rodzaju danych, ktérych przetwarzanie

zostaje wycofane, oraz cele przetwarzania, z ktérych osoba chce wycofacé swojg zgode

79. Zgoda na Przetwarzanie Danych Osobowych

Dokument "Zgoda na Przetwarzanie Danych Osobowych" musi umozliwia¢ osobie wyrazenie
dobrowolnej i $Swiadomej zgody na przetwarzanie jej danych osobowych, zgodnie z art. 6 RODO, z

wyszczegolnieniem rodzajéw danych oraz celéw ich przetwarzania.

Dokument powinien zawiera¢ informacje o prawie osoby do wycofania zgody w dowolnym momencie,
bez wptywu na zgodno$¢ z prawem wczesniejszego przetwarzania, oraz o tatwosci wycofania zgody

na rowni z jej wyrazeniem.

72



Cyberbezpieczne
Wodociqgi

14. Projektowanie polityki ciggtosci dziatania.

Cel Ustugi:
Podstawowym celem niniejszej ustugi jest skonstruowanie polityki ciggtosci dziatania dla systeméw
informatycznych oraz infrastruktury telekomunikacyjnej Zamawiajgcego. Taka polityka aspiruje do
gwarantowania bezusterkowego dostepu do esencjonalnych ustug oraz danych w przypadku wystgpienia
wszelakich awarii, kataklizmdéw bad?z innych nieoczekiwanych wydarzen, co ma za zadanie zredukowac
potencjalne ryzyko przestojéw i asocjowanych z nimi strat.
Zakres Ustugi:
1. Analiza Stanu Istniejgcego i Identyfikacja Wymagan:
- Egzekucja wnikliwej analizy aktualnego stanu infrastruktury ICT oraz przeglad dotychczasowych
strategii z zakresu ciggtosci dziatania, majgcych na celu zdiagnozowanie potencjalnych luk i
niedoskonatosci.
- Rozpoznanie i wyrdznienie kluczowych procesdw biznesowych oraz zasobdéw informatycznych,
ktore sg nieodzowne dla biezgcej operacyjnosci Zamawiajacego.
- Realizacja oceny ryzyka i analizy wptywu na dziatalnos¢ (BIA - Business Impact Analysis) z
perspektywy ciggtosci funkcjonowania organizacji.
2. Projektowanie Polityki Ciggtosci Dziatania:
- Stworzenie strategii majgcej na celu zapewnienie nieprzerwanej ciggtosci ustug ICT, okreslajac cele
odnoszace sie do czasu przywrdcenia dziatania oraz punktu odzyskiwania danych.
- Zdefiniowanie procedur interwencyjnych, planéw awaryjnych oraz procedur odzyskiwania
funkcjonalnosci po wystgpieniu katastroficznych zdarzen.
3. Integracja z Istniejgcymi Systemami Zarzadzania:
- Zapewnienie kompleksowej integracji nowo opracowanej polityki z obecnymi systemami
zarzgdzania bezpieczenstwem informacji, zarzadzaniem ryzykiem oraz innymi procedurami
operacyjnymi, w celu stworzenia spdjnego i efektywnego ekosystemu ciggtosci dziatania.
4. Testowanie i Walidacja Polityki:
- Opracowanie i egzekucja testéw scenariuszy awaryjnych majgcych na celu zweryfikowanie
efektywnosci i praktycznej uzytecznosci formutowanej polityki ciggtosci dziatania.
- Analiza rezultatéw testéw i modyfikacja polityki w oparciu o zgromadzone dane i obserwacije,
celem optymalizacji jej skutecznosci.
5. Dokumentacja i Rekomendacje:
- Stworzenie petnej dokumentacji dotyczgcej polityki ciggtosci dziatania, zawierajgcej detaliczne
instrukcje, procedury i wytyczne, ktdre bedg stanowi¢ kompendium wiedzy dla Zamawiajgcego.
- Przedstawienie rekomendacji dotyczgcych przysztych dziafan, potencjalnych udoskonalen oraz
strategii utrzymania gotowosci operacyjnej na najwyzszym poziomie.

15. Wsparcie lokalne przy wdrozeniu.
W ramach wsparcia lokalnego przewiduje sie realizacje prac wdrozeniowych zwigzanych z podtgczeniem
sprzetu informatycznego na warstwie fizycznej oraz instalacjg oprogramowania. Prace te bedg prowadzone
w trybie hybrydowym — czesSciowo w siedzibie Zamawiajgcego, a czesciowo zdalnie, przy wykorzystaniu

potaczenia z systemami Zamawiajgcego.

Wsparcie lokalne dotyczy wytgcznie czynnosci realizowanych na warstwie fizycznej, w szczegdlnosci
podtagczenia, montazu i uruchomienia sprzetu, i powinno by¢ zapewnione przez minimum 3 dni robocze lub
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do momentu zakonczenia podtaczania catego sprzetu dostarczonego w ramach zamowienia — w zaleznosci
od tego, ktdre z tych zdarzen nastgpi wczesniej.

16. Testy penetracyjne.

Wykonawca posiada potencjat techniczny i osobowy niezbedny do wykonania zamdwienia.
Potencjat techniczny przedstawia sie poprzez posiadanie narzedzi takich jak automatyczny skaner podatnosci
posiadajgcy funkcje pozwalajgce na:
wykonanie skanowan z wykorzystaniem wbudowanych szablonow;
skanowanie sieciowe (wykrywanie otwartych portow i rozpoznanie uruchomionych na nich ustug,
wskazywanie listy podatnosci na wykryte ustugi);
weryfikacje domysinych haset wedtug zadanego stownika;
skanowanie systeméw operacyjnych z uwierzytelnieniem (sprawdzenie wersji systemu,
zainstalowanych na nim aplikacji, brakujgcych aktualizacji, wskazywanie listy podatnosci na wykryte
systemy i aplikacje) oraz weryfikacje uprawnien zadanego uzytkownika;
ustawienia harmonogramu skanowan;
mozliwos¢ porownania wynikdw poszczegdlnych skanowan;
mozliwos¢ konfigurowania zawartosci raportu ze skanowania oraz dobieranie réznych formatéw
wyjsciowych raportéw (w tym HTML, CVS i XML);
mozliwos¢ wyswietlania wynikéw na biezgco oraz mozliwos¢ grupowania podobnej klasy podatnosci
i mozliwosc¢ sortowania po IP i podatnosciach.

Aplikacje do testéw stron i aplikacji internetowych posiadajacej funkcje pozwalajace na:
przechwytywanie wszystkich zapytan i odpowiedzi pomiedzy przegladarka a aplikacja docelows,
nawet gdy uzywany jest HTTPS;
przeglagdanie, edytowanie oraz upuszczanie pojedynczych wiadomosci, w celu manipulacji
komponentami aplikacji po stronie serwera lub klienta;
dodawanie adnotacji do poszczegdlnych elementdw w celu ich oznaczenia do pdzniejszego
sprawdzenia;
wykonywanie réznych automatycznych modyfikacji odpowiedzi w calu utatwienia testowania;
tworzenie regut dopasowywania i zastepowania do automatycznego stosowania wifasnych
modyfikacji do zadan i odpowiedzi przechodzgcych przez serwer Proxy;
precyzyjna konfiguracja regut przechwytywania wiadomosci;
mozliwos¢ wyeliminowania ostrzezen bezpieczenstwa przegladarki, mogacych sie pojawiac¢ podczas
przechwytywania potgczen HTTPS;
pokazanie catej zawartosci odkrytej podczas testowania umieszczana na mapie skanowanej witryny.
Tres¢ prezentowana w widoku drzewa, odpowiadajgcego strukturze stron URL;
zgdania i odpowiedzi dostepne w edytorze http;
narzedzie do recznej edycji i ponownego wstawiania zadan;
narzedzie do analizy statystycznej tokendw sesji;
mozliwo$¢ zapisu pracy na poszczegdlnych etapach w czasie rzeczywistym oraz powrdt do
zapisanego miejsca;
biblioteka konfiguracji do szybkiego uruchomienia ukierunkowanego skanowania z rdéznymi
ustawieniami;
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mozliwos$¢ recznego umieszczania punktéw wstawiania w dowolnych miejscach zadania, w celu
poinformowania skanera o niestandardowych formatach danych i wejsciach;
skanowanie na zywo podczas przeglagdania, zapewniajgce petng kontrole nad dziataniami
wykonywanymi dla zagdan;
mozliwos¢ analizy docelowej aplikacji internetowych.
narzedzie do automatycznego przechwytywania szczegdtowych wynikdw o niestandardowych
atakach na aplikacje.
Potencjat osobowy przedstawia sie poprzez posiadanie przez osoby testujgce tacznie takie certyfikaty jak: OSCP
(offensice security), CEH (EC-
Council), Burp Suite Certified Practitioner (PortSwinger), eWPTX (eLearnSecurity), eCPPT (eLearnSecurity).
Skanowania nie mogg by¢ realizowane tylko z wykorzystaniem narzedzi automatycznych, konieczna jest
manualna weryfikacja podatnosci znalezionych w testach automatycznych. Przeprowadzenie testéw nie moze
wymagac od Zamawiajgcego zakupu zadnych dodatkowych licencji lub wyposazenia.
W ramach przeprowadzonych testéw penetracyjnych infrastruktury, Wykonawca wykona:
Rekonesans.
Zgromadzenie wszystkich dostepnych publicznie informacji nt. osdb reprezentujgcych instytucje w
celu stworzenia potencjalnej bazy logindw i haset.
Zgromadzenie informacji nt. zasobdw instytucji dostepnych publicznie (strona internetowa, serwer
www, serwer ftp, inne ustugi).
zgromadzenie informacji nt. potencjalnie niejawnych zasobdéw dostepnych dla wyszukiwarek
internetowych.
Sprawdzenie wystepowania w wyciekach znalezionych logindw.
Enumeracja zasobow.
Analiza zasobodw zidentyfikowanych w pkt. 1 w celu okreslenia precyzyjnej listy aplikacji (wraz z
okresleniem ich wersji) dziatajgcych w ramach ustug.
Skanowanie publicznej infrastruktury.
Skanowanie wewnetrznej infrastruktury z wykorzystaniem automatycznego skanera podatnosci.
Sprawdzenie udostepnionych w sieci wewnetrzej plikow i folderéw w szczegdlnosci pod katem
wystepowania danych wrazliwych.
Analiza dostepnych wewnatrz sieci, ustug, protokotéw i urzadzen.
Eksploitacja.
Proba zalogowania do zidentyfikowanych zasobdw, m.in. z uzyciem list stworzonych w pkt. 1, takze
logowanie typu brute-force oraz domyslnych haset.
Wykorzystanie podatnosci ujawnionych na etapie enumeracji (cve dla znanych wersji aplikacji) —
po uzgodnieniu z Zamawiajgcym.
Analiza  konfiguracji  dostepnych  $rodowisk ~w  celu  wykorzystania jej bteddw
(analiza hardeningu, architektury sieci, btedy w konfiguracji serwera www i architektury aplikacji
internetowych oraz innych ustug).
Eskalacja uprawnien.
Wykorzystanie zasobow skompromitowanych w pkt. 3 w celu ewentualnego podniesienia
uprawnien.
Rozpoznanie zasobdw wewnetrznych, przechodzenie na inne s$rodowiska dostepne ze
skompromitowanych w pkt.3 zasobow (lateral movement).
Raport z testu penetracyjnego.
Wykonawca dostarczy raport zawierajacy:
Podsumowanie dla kierownictwa.
Opis zakresu wykonanych prac.
Wytgczenia z testow jezeli byty.
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Liste danych zebranych w trakcie rekonesansu (w tym liste zidentyfikowanych adreséw IP w sieci
wewnetrznej).

Liste znalezionych podatnosci wraz z okre$long dla niej waga zgodnie zze
standardem Common Vulnerability Scoring System Version 4.0 oraz modelem STRIDE.
Szczegdtowy opis znalezionych podatnosci.

Zalecenia naprawy nieprawidtowosci bgdz mitygacji zagrozen z nich wynikajgcych.

17. Testy socjotechniczne.

Szkolenia powigzane z testami socjotechnicznymi, ktére bedg weryfikowac swiadomos¢ zagrozen i reakcji
personelu, w szczegdlnosci reagowanie specjalistéw posiadajgcych odpowiednie obowigzki w ramach SZBI w
zgodzie z przyjetymi procedurami:
Przygotowanie kampanii socjotechnicznej;
wybér i zakup przez Wykonawce domeny (tudzgco podobnej do domeny Zamawiajgcego), ktéra
zostanie wykorzystana do kampanii socjotechnicznej;
opracowanie bazy mailingowej pracownikow objetych kampanig socjotechniczng oraz
spreparowanego dokumentu zblizonego wyglagdem do dokumentdw Zamawiajgcego, zawierajgcego
dodatkowy nieztosliwy kod pozwalajgcy na mierzenie efektéw kampanii;
wyznaczenie oséb wtajemniczonych w fakt przeprowadzania testow (np. najwyzsze kierownictwo,
dziat informatyczny lub wytgcznie szef tego dziatu, inspektor ochrony danych lub inna osoba
odpowiedzialna za bezpieczeristwo w organizacji);
wsparcie w zakresie dodania domeny wybranej do przeprowadzenia kampanii socjotechnicznej do
tzw. biatej/zaufane;j listy w celu pominiecia filtrow antyspamowych (celem testu jest dostarczenie
spreparowanej wiadomosci na wszystkie skrzynki pracownikéw i weryfikacja ich podatnosci na
prawdziwe kampanie cyberprzestepcow).
Przygotowanie spreparowanych zasobdw stuzgcych wytudzaniu informacji:
serwer strony www z bazg danych powigzany z domeng, ktéra zostata zakupiona w celu
przeprowadzenia kampanii socjotechnicznej;
wykonanie kopii strony internetowej Zamawiajgcego i umieszczenie jej pod spreparowanym
adresem;
wygenerowanie niezbednych certyfikatéw SSL;
przygotowanie spreparowanego aktywnego dokumentu PDF, wyposazonego w autorski, nieztosliwy
skrypt, ktérego celem jest zebranie informacji o uzytkownikach, ktérzy dokonali otwarcia pliku PDF i
uruchomienia nieztosliwego skryptu (w prawdziwej kampanii bytoby to ztosliwe oprogramowanie);
utworzenie nowej podstrony, na ktérej umieszczony zostanie spreparowany plik PDF;
przygotowanie konta mailowego, ktérego celem jest podszycie sie pod jedng z 0séb
wtajemniczonych w prowadzone testy phishingowe;
przygotowanie tresci wiadomosci e-mail i wyposazenie jej w mechanizmy pozwalajgce na
przeprowadzenie tzw. detekcji umiejscowienia (uzyskanie adresu IP potencjalnej , ofiary”).
Przeprowadzenie kampanii socjotechnicznej (wystanie przygotowanej uprzednio wiadomosci e-mail do
pracownikéw wskazanych w bazie mailingowej).
Wykonanie raportu z testu socjotechnicznego w jezyku polskim.
Przeprowadzenie szkolenia dla pracownikdw z zakresu cyberbezpieczenstwa, ukierunkowanego na
omowienie wynikdow kampanii socjotechnicznej oraz co najmniej:
wprowadzenie do cyberbezpieczenstwa:
czym jest cyberbezpieczenstwo;
dlaczego cyberbezpieczenstwo jest wazne;
kluczowe zagadnienia zwigzane z cyberbezpieczenstwem;
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przeglad statystyk i trenddw w cyberbezpieczenstwie.
typy zagrozen w cyberprzestrzeni:
malware (wirusy, trojany, robaki itp.);
ataki typu phishing i spear phishing;
ataki DDoS;
ataki ransomware;
zagrozenia zwigzane z sieciami spotecznosciowymi.
zasady bezpieczenistwa i praktyki:
zarzgdzanie hastami i uwierzytelnianie wieloskfadnikowe;
zasady bezpieczenstwa e-mail;
bezpieczerstwo w sieciach bezprzewodowych;
bezpieczne przegladanie internetu;
backup i odzyskiwanie danych.
reagowanie na incydenty i planowanie awaryjne:
jak zidentyfikowac i zgtosic¢ incydent zwigzany z cyberbezpieczenstwem;
zasady reagowania na incydenty;
planowanie awaryjne i kontynuacja dziatalnosci;
Przeglad realnych przypadkow naruszen bezpieczenstwa i lekcje z nich wyniesione.

Czas trwania szkolenia przewidziano na co najmniej dwie grupy po 4 godziny robocze kazda z uwzglednieniem
przerw 15 minut w kazdym szkoleniu. Po szkoleniu Wykonawca udostepni co najmniej 30 minut na pytania i
odpowiedzi uczestnikéw.

18. Wdrozenie oprogramowania przeciwdziatajgcego wyciekowi danych.

Ustugi wdrozeniowe oprogramowania przeciwdziatajgcego wyciekowi danych (DLP), ktérego gtéwnym celem
jest zabezpieczenie przed utratg lub nieautoryzowanym dostepem do informacji poufnych. Oprogramowanie
to ma zostac zainstalowane na serwerze dziatajgcym pod kontrolg systemu Windows Server co najmniej w
wersji 2016 oraz powinno by¢ obstugiwane za pomocg dwdch konsol: aplikacyjnej i webowej, w

celu ufatwienia zarzadzania systemem.

e Wykonaweca przeprowadzi analize wymagan Zamawiajgcego, zaczynajac od zebrania wymagan od réznych
zespotdéw w organizacji, aby okresli¢, jakie funkcje i moduty oprogramowania na stacjach roboczych,
serwerach, urzadzeniach sieciowych bedg najbardziej przydatne.

e Wykonawca przeprowadzi planowanie wdrozenia w oparciu o przeprowadzong analize, uwzgledniajac
harmonogram, zasoby, zadania.

e Wykonawca przygotuje sSrodowisko wirtualne, upewniajac sie, ze wszystkie wymagania stawiane przez
oprogramowanie zostaty spetnione, wigczajgc w to odpowiednie zasoby, konfiguracje systemu operacyjnego
oraz konfiguracje sieciowg niezbedng do prawidtowego dziatania oprogramowania.

e Wykonawca wykona konfiguracje baz danych niezbednych do wdrozenia oprogramowania, wtgczajac w to
prawidtowe potgczenie pomiedzy oprogramowaniem a baza danych.

e Wykonawca zainstaluje oprogramowanie przeciwdziatajgce wyciekowi danych.

e Wykonawca wykona integracje z istniejgcymi systemami w srodowisku Zamawiajgcego, w tym z
kontrolerem domeny oraz przygotuje konta ustugi oprogramowania, wtgczajgc w to konfiguracje uprawnien
dla konta ustugi. Wykonawca przeprowadzi testy wykonanej integracji w celu upewnienia sie, ze informacje
s poprawnie synchronizowane miedzy oprogramowaniem a istniejgcymi systemami w srodowisku
Zamawiajgcego, w tym z kontrolerem domeny oraz czy synchronizacja uzytkownikow, grup i innych obiektow
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z kontrolera domeny do oprogramowania dziata w sposdb prawidtowy. Wykonawca bedzie monitorowat i
utrzymywat integracje miedzy oprogramowaniem przez caty okres trwania wdrozenia.

e Wykonawca uruchomieni i skonfiguruje konsole zarzadzajgca, wprowadzi klucz dostepowy i usunie dane
demonstracyjne.

e Wykonawca przeprowadzi instruktaz w zakresie prawidtowej instalacji agentéw niezbednych do
prawidtowego dziatania oprogramowania, uwzgledniajgc utworzenie odpowiednich grup i polityk
wdrozeniowych dla agentow. Po zakonczonej instalacji agentéw, Wykonawca przeprowadzi testy
poprawnosci instalacji i komunikacji agentow z serwerem oprogramowania.

e \Wykonaweca przeprowadzi testy instalacji w celu upewnienia sie, ze instalacja oprogramowania przebiegta
bez problemow i wszystkie komponenty zostaty poprawnie zainstalowane na serwerze oraz urzgdzeniach
koricowych.

e Wykonawca wykona konfiguracje kategorii danych i danych wrazliwych oraz zdefiniuje wykrywanie
kategorii:

e Numery kart kredytowych

e Numery IBAN

e Numery dowoddw osobistych

® Polski numer paszportu

e Numer PESEL

e \Wykonawca skonfiguruje alerty zwigzane z ustugami oraz zabezpieczeniem DLP oraz przetestuje
poprawnosé ich dziatania na danych testowych.

e Wykonawca skonfiguruje zadania archiwizacji danych oraz usuwania starych wpiséw z bazy danych.

e \Wykonaweca przetestuje dziatanie polityk i wprowadzi ich aktualizacje w przypadku wykrycia braku ich
skutecznego dziatania.

e Wykonawca wygeneruje z prawidtowo wdrozonego oprogramowania raport audytu bezpieczefstwa i
przeprowadzi analize aktywnosci uzytkownikdéw oraz przeptywu informacji w organizacji.

e Wykonawca przeprowadzi testy monitorowania i raportowania, weryfikujac czy raporty generowane przez
oprogramowanie zawierajg poprawne i aktualne informacje.

e Wykonaweca przeprowadzi testy wydajnosciowe w celu upewnienia sie, ze infrastruktura oprogramowania
dziata ptynnie i efektywnie, nawet przy duzej liczbie urzadzen i uzytkownikéw.

e Wykonawca przeprowadzi testy przywracania awaryjnego, wtgczajac w to procedury przywracania
awaryjnego w celu upewnienia sie, ze w razie koniecznosci mozna szybko przywrdcic¢ dziatanie systemu
oprogramowania sieciowych po awarii.

19. Wdrozenie klastra serwerow.

Krok 1: Planowanie i Przygotowanie:
Okreslenie wymagan dotyczacych infrastruktury, w tym sprzetu, sieci i przechowywania.
Wybranie serwerdw, ktére zostang uzyte jako wezty klastra. Upewnij sie, ze sg one zgodne z
wymaganiami wybranego oprogramowania.
Skonfigurowanie tacza sieciowego i przestrzeni dyskowej, aby zapewni¢ odpowiednig
przepustowos¢ i pojemnosc.
Zainstalowanie systemu operacyjnego na kazdym wezle klastra.

Krok 2: Instalacja roli oprogramowania do wirtualizacji:
Instalacja odpowiedniej roli za pomocg menedzera serwerdw lub PowerShell.
Konfiguracja ustawien sieciowych i przechowywania na weztach klastra, tak aby byty zgodne z
wymaganiami projektu.
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Krok 3: Konfiguracja klastra:
Uruchomienie kreatora konfiguracji klastra w menedzerze serweréw na jednym z weztéw.
Dodanie pozostatych weztéw klastra do konfiguracji.
Konfiguracja ustawien klastra, takie jak nazwa klastra, adresy IP i konfiguracja przechowywania
wspotdzielonego.
Krok 4: Konfiguracja wysokiej dostepnosci klastra:
Witgczenie funkcji wysokiej dostepnosci dla maszyn wirtualnych na klastrze.
Konfiguracja ustawien zapasowych dla klastra, aby zapewni¢ ochrone przed awariami weztéw.
Krok 5: Tworzenie i Zarzadzanie Maszynami Wirtualnymi:
Utworzenie nowych maszyn wirtualnych na klastrze z wykorzystaniem oprogramowania do
wirtualizacji.
Konfiguracja ustawient maszyn wirtualnych, takich jak liczba procesorow, ilo$¢ pamieci i
przypisywanie zasobdw sieciowych.
Zarzgdzanie maszynami wirtualnymi, monitorowanie ich wydajnosci i
wykonywanie niezbednych operacji konserwacyjnych jest kluczowe w zapewnieniu prawidtowo
funkcjonujgcego srodowiska wirtualnego uruchomionego w klastrze.
Krok 6: Testowanie i Monitorowanie:
Testowanie dziatania klastra, w tym jego zdolno$é do migracji wirtualnej i przywracania po
awariach.
Konfiguracja narzedzi monitorujgcych, w celu $ledzenia wydajnosci i dostepnosci klastra oraz
maszyn wirtualnych.
Regularnie przegladanie logdw i raportéw, w celu szybkiego reagowania na ewentualne
problemy.

20. Wdrozenie menadzera haset.

Menedzer haset hostowany lokalnie ma zapewnic¢ bezpieczne, elastyczne i skalowalne rozwigzanie stuzgce do
zarzadzania hastami i innymi danymi uwierzytelniajgcymi. Dzieki architekturze szyfrowania end-to-end,
kontrolowanemu dostepowi i wsparciu dla pracy zespotowej, zapewni¢ ma wysoki poziom bezpieczenstwa i
wygode uzytkowania, pozostajac jednoczesnie pod petng kontrolg organizacji. Jest to szczegdlnie
wartosciowe rozwigzanie dla firm i zespotow, ktérym zalezy na bezpieczenstwie, prywatnosci i zgodnosci z
regulacjami.

Menedzera haset hostowany lokalnie ma spetniaé ponizsze kluczowe cechy:

Samodzielna kontrola danych: Dane sg przechowywane w infrastrukturze wtasnej organizacji, co
minimalizuje ryzyko wycieku do zewnetrznych dostawcéw i pozwala dostosowac zabezpieczenia do
wewnetrznych polityk.

Szyfrowanie end-to-end: Wszystkie hasta i tajne dane sg szyfrowane po stronie klienta przy uzyciu kluczy
GPG, ktdre nigdy nie opuszczajg urzadzenia uzytkownika. Nawet administrator serwera czy osoba majaca
dostep do bazy danych nie moze odczytaé zaszyfrowanych informaciji.

Wieloptaszczyznowa kontrola dostepu: System zarzgdzania uprawnieniami pozwala przypisywac prawa do
zasobow na poziomie indywidualnym lub grupowym, umozliwiajgc granularne udostepnianie haset i innych
sekretow.

Wsparcie dla zespotéw: Mozliwos¢ wspoétdzielenia haset pomiedzy uzytkownikami i grupami znaczgco
usprawnia prace zespotowsq i zmniejsza liczbe recznych wymian danych.

Interfejs webowy i rozszerzenia przegladarki: Dostep przez przegladarke internetowg oraz dedykowane
rozszerzenia umozliwiajg tatwe logowanie, autouzupetnianie i zarzadzanie hastami w codziennej pracy.
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Audyt i logowanie aktywnosci: Kazde dziatanie w systemie jest rejestrowane, co pozwala na monitoring i
zachowanie zgodnosci z politykami bezpieczeristwa.

Wymagania techniczne: Do dziatania wymagany jest serwer WWW, baza danych, serwer SMTP do
komunikacji e-mail oraz certyfikat SSL, gwarantujgcy bezpieczne potgczenie HTTPS.

Minimalizacja ryzyka wycieku dzieki zastosowaniu silnego szyfrowania, ograniczeniu dostepu i kontroli
fizycznej nad serwerem.

Mozliwos$¢ zarzgdzanie wieloma typami sekretow, w tym tokenami APl oraz innymi danymi
uwierzytelniajgcymi.

Klient zobowigzuje sie do:

dostarczenia wszystkich wtasciwy danych do serwera SMTP celem wysytania linkdw aktywacyjnych i
powiadomien.

W przypadku podjecia decyzji o uzywaniu petnej kwalifikowalnej nazwy dla menadzera haset w ramach
istniejgcej internetowej domeny dostarczenia wtasciwego certyfikatu SSL/TLS

Dostarczenia odpowiednich zasobdéw umozliwiajgcych wdrozenie menedzera haset hostowanego lokalnie
Stosowania separacji sieciowej — np. umieszczenie serwera menedzera haset w wewnetrznej sieci VPN lub
DMZ z ograniczonym dostepem.

Przedmiotom wdrozenia menedzera haset hostowanego lokalnie bedzie:

Przegotowanie odpowiedniego, dedykowanego serwer opartego o system operacyjny GNU/Linux.
Konfiguracja serwera WWW (Nginx lub Apache HTTP) obstugujgcego HTTPS z certyfikatem SSL/TLS
(np. Let's Encrypt).

Konfiguracje bazy danych MySQL lub MariaDB.

Instalacje i konfiguracje wymaganego oprogramowania.

Instalacje oraz konfiguracje wymaganych ustugi, w tym uzycie istniejgcego serwera SMTP w ramach zasobow
klienta do wysytania e-maili aktywacyjnych i powiadomien.

Konfiguracja powiadomien m.in. przy tworzeniu kont, resetowaniu haset czy zmianach w zasobach.
Weryfikacja dziatania aplikacji przez przegladarke

Testowanie srodowiska przed udostepnieniem go catemu zespotowi, by upewnic sie, ze wszystkie
mechanizmy dziatajg poprawnie

Szkolenie uzytkownikéw z zasad bezpieczeristwa i obstugi menedzera haset

Opcjonalnym zadaniem moze by¢ utrzymanie i aktualizacja menedzera haset poprzez:

Aktualizacje oprogramowania i systemu operacyjnego, aby zapewni¢ poprawki bezpieczeristwa i nowe
funkcje.

Backup danych i kluczy szyfrujgcych, co jest kluczowe, gdyz bez tych danych odtworzenie haset jest
niemozliwe.

Monitorowanie logdw i stanu serwera, aby zapobiegaé awariom i zagrozeniom bezpieczenstwa.

W razie potrzeby rozbudowa infrastruktury, np. o redundancje lub balansowanie obcigzenia.
Regularne przeglady uprawnien, by zapobiega¢ nadmiernemu dostepowi do haset.

21. Wdrozenie kontrolera domeny.

Etap 1: Analiza Wstepna i Planowanie Wdrozenia
1.1. Analiza Stanu Obecnego:

e Ocena istniejgcej infrastruktury IT, w tym systemdw operacyjnych, sieci, aplikacji i baz danych.
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e |dentyfikacja istniejgcych rozwigzan zarzadzania tozsamosciami i bezpieczeristwem oraz ich ewentualnych
ograniczen.

1.2. Wymagania Organizacyjne i Techniczne:

e Konsultacje z interesariuszami w celu zrozumienia potrzeb biznesowych i oczekiwan dotyczacych
infrastruktury IT.

e |dentyfikacja wymagan dotyczgcych zarzgdzania tozsamosciami uzytkownikow, zasobami sieciowymi i
politykami bezpieczenstwa.

1.3. Opracowanie Planu Wdrozenia:

e Sporzadzenie szczegdtowego planu projektowego uwzgledniajgcego harmonogram, zadania, zasoby i
odpowiedzialnosci.

e (Okredlenie struktury domen, schematu nazewnictwa i strategii replikacji dla srodowiska Active Directory.
Etap 2: Instalacja i Konfiguracja Srodowiska Active Directory

2.1. Instalacja Roli AD DS:

e Konfiguracja serwera Windows Server jako kontrolera domeny, wtgczajgc role Active

Directory Domain Services.

2.2. Konfiguracja DNS:

e Ustawienie serwera DNS zgodnie z wymaganiami Active Directory.

e Konfiguracja strefy forward i reverse DNS dla domeny.

2.3. Tworzenie Dominy lub Integracja:

e Utworzenie nowej domeny Active Directory lub integracja z istniejgcymi domenami w Srodowisku.
2.4. Konfiguracja Zasad Replikacji:

e QOkreslenie i skonfigurowanie zasad replikacji miedzy kontrolerami domeny w roznych lokalizacjach.
Etap 3: Strukturyzacja i Organizacja Domeny

3.1. Projektowanie Struktury Organizacyjne;j:

e Tworzenie jednostek organizacyjnych (OU) odpowiadajacych strukturze organizacyjnej firmy.

e Utworzenie kont uzytkownikéw, grup i zasobow oraz ich odpowiednie uporzgdkowanie w hierarchii.
3.2. Konfiguracja Polityk Grupowych (GPO):

e Ustanowienie zasad dostepu, konfiguracji uzytkownikéw i komputeréw za pomocg GPO.

e |mplementacja polityk bezpieczeristwa dotyczacych haset, dostepu i innych ustawien

Etap 4: Zabezpieczenie Active Directory

4.1. Wdrozenie Zaawansowanych Mechanizmow Zabezpieczen:

e Konfiguracja zasad kont haset, polityk blokowania kont, kontroli dostepu.

e |mplementacja szyfrowania komunikacji i audytu zdarzen w AD.

4.2. Konfiguracja Srodkéw Obronnych:

e Wdrozenie mechanizmow zabezpieczen przed atakami, w tym monitorowanie logéw, wykrywanie
zagrozen i zapobieganie atakom.

Etap 5: Walidacja i Optymalizacja Konfiguracji

5.1. Testowanie Funkcjonalnosci i Bezpieczeristwa:

® Przeprowadzenie testéw weryfikujgcych dziatanie i bezpieczenstwo srodowiska AD.

e |dentyfikacja i rozwigzywanie ewentualnych probleméw lub luk w zabezpieczeniach.

5.2. Optymalizacja Wydajnosci:

e Optymalizacja konfiguracji AD w celu zapewnienia efektywnosci i wydajnosci dziatania.

® |ntegracja z istniejgcymi systemami i aplikacjami w celu zapewnienia spdjnosci dziatan.

Etap 6: Dokumentacja Techniczna

6.1. Sporzadzenie Dokumentacji:
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® Przygotowanie szczegdtowej dokumentacji technicznej, zawierajgcej opisy konfiguracji, ustawien polityk,
procedur bezpieczenstwa i architektury systemu.

e Dokumentacja bedzie stuzy¢ jako punkt odniesienia dla administratoréw IT i personelu technicznego.

Cel Koricowy Ustugi

Finalizacja ustugi zapewni petne wdrozenie systemu Active Directory, skonfigurowane zgodnie z najlepszymi
praktykami branzowymi, gotowe do efektywnego zarzadzania srodowiskiem IT. System bedzie przygotowany
do zapewnienia wysokiego poziomu bezpieczenstwa, stabilnosci operacyjnej i skalowalnosci, odpowiadajgc

na biezgce oraz przyszte potrzeby organizacji.
22. Wdrozenie U2F.

1. Cel zamowienia

Celem zamowienia jest podniesienie poziomu bezpieczenstwa infrastruktury teleinformatycznej
Zamawiajgcego poprzez wdrozenie silnego uwierzytelniania (MFA) w oparciu o klucze sprzetowe U2F.
Realizacja obejmuje zaprojektowanie i wdrozenie hierarchicznej infrastruktury klucza publicznego (PKI),
integracje z ustugg katalogowg Active Directory oraz konfiguracje stacji koncowych.

2. Zakres prac (Etapy realizacji)

Etap 1: Analiza przedwdrozeniowa i Projekt

Wykonawca zobowigzany jest do przeprowadzenia audytu srodowiska i przygotowania projektu
technicznego.

e Analiza infrastruktury: Ocena obecnego stanu Active Directory, poziomu funkcjonalnosci domeny i lasu
oraz ustug DNS pod katem wdrozenia PKI.

e \Wymagania organizacyjne: Uzgodnienie z Zamawiajgcym polityk bezpieczenstwa dotyczgcych cyklu zycia
certyfikatdw oraz procedur wydawania i uniewazniania kluczy U2F.

e Projekt architektury PKI: Opracowanie schematu dwustopniowego urzedu certyfikacji (Offline Root CA
oraz Enterprise Sub CA) zgodnie z najlepszymi praktykami bezpieczeristwa Microsoft.

Etap 2: Budowa i konfiguracja infrastruktury PKI

Zgodnie z wymaganiami technicznymi, Wykonawca przeprowadzi instalacje rél serwerowych niezbednych do
obstugi logowania kartg inteligentng/kluczem U2F.

2.1. Gtéwne Centrum Certyfikacji (Root CA):

e [nstalacja systemu operacyjnego i przygotowanie dedykowanej maszyny (lub maszyny wirtualnej) dla roli
Root CA.

e |Instalacja i konfiguracja roli Active Directory Certificate Services (AD CS) w trybie Standalone Root CA.

e Wygenerowanie gtdwnego certyfikatu Root CA o odpowiedniej dtugosci klucza i algorytmie (min. RSA
4096-bit lub ECDSA).

e Konfiguracja punktéw dystrybucji list CRL (CDP) oraz dostepu do informacji o urzedach (AlA).

2.2. Dystrybucja zaufania w domenie:

® Opublikowanie certyfikatu Root CA w kontenerze konfiguracji Active Directory.

e Konfiguracja GPO w celu automatycznej dystrybucji certyfikatu Root CA do magazynu ,Zaufane gtéwne
urzedy certyfikacji” na wszystkich stacjach roboczych i serwerach w domenie.

2.3. Podrzedne Centrum Certyfikacji (Sub CA - Issuing CA):

e |nstalacja i konfiguracja serwera w roli Enterprise Subordinate CA.

e Wygenerowanie zgdania certyfikatu i podpisanie go przez Root CA.

e Konfiguracja ustug sieciowych (Web Enrollment, OCSP - jesli wymagane) dla obstugi zagdan uzytkownikow.
Etap 3: Konfiguracja Active Directory i szablonow certyfikatow

Wykonawca dokona integracji infrastruktury PKI z mechanizmami uwierzytelniania domeny.
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e Szablony certyfikatow: Utworzenie i konfiguracja dedykowanych szablonow certyfikatéw

(Certificate Templates) dla logowania kartg inteligentng/kluczem FIDO2, uwzgledniajgc wymagania kluczy
U2F.

e Uprawnienia: Nadanie odpowiednich uprawnien (Read, Enroll) dla grup uzytkownikéw i komputeréow
upowaznionych do korzystania z kluczy.

e Konfiguracja Kontrolerow Domeny: Wystawienie i dystrybucja certyfikatow

"Domain Controller Authentication" (lub Kerberos Authentication) dla wszystkich kontroleréw domeny, aby
umozliwi¢ obstuge logowania certyfikatem.

e Mapowanie certyfikatow: Konfiguracja ustugi name mapping (jesli wymagana) w celu poprawnego
przypisywania certyfikatéw z kluczy U2F do kont uzytkownikéw w AD.

Etap 4: Wdrozenie polityk (GPO) i konfiguracja klientow

e Opracowanie i wdrozenie obiektow GPO wymuszajgcych lub umozliwiajgcych logowanie za pomoca klucza
sprzetowego na stacjach roboczych.

e Wsparcie w konfiguracji stacji roboczych do obstugi minidriverédw lub sterownikéw niezbednych dla kluczy
U2F (jesli dotyczy).

e Wsparcie w konfiguracji wygaszacza ekranu i blokady stacji po wyjeciu klucza (opcjonalnie, zgodnie z
ustaleniami z Etapu 1).

Etap 5: Testy i Walidacja

Wykonaweca przeprowadzi szczegdtowe testy wdrozonego rozwigzania w srodowisku testowym, a nastepnie
produkcyjnym.

e Testy propagacji: Weryfikacja, czy certyfikaty Root CA i Sub CA sg poprawnie widoczne na stacjach
koncowych.

e Testy logowania: Przeprowadzenie prob logowania do systemu Windows za pomoca klucza U2F na
roznych typach stacji roboczych.

e Testy dostepu do zasobow: Weryfikacja dostepu do zasobdw sieciowych (pliki, aplikacje intranetowe) po
zalogowaniu kluczem, w celu potwierdzenia poprawnego dziatania Kerberos.

e Scenariusze awaryjne: Test zachowania systemu w przypadku niedostepnosci serwera Sub CA lub CRL
(sprawdzenie cache'owania poswiadczen).

Etap 6: Dokumentacja i Szkolenia

e Dokumentacja powykonawcza: Dostarczenie dokumentacji technicznej zawierajacej opis konfiguracji PKI,
parametry szablonéw certyfikatow, konfiguracje GPO oraz procedury awaryjne (Backup/Restore CA).

® |nstrukcja dla uzytkownika: Opracowanie skréconej instrukcji dla uzytkownika koncowego dotyczacej
rejestracji i uzycia klucza.

e Szkolenie administratoréw: Przeprowadzenie warsztatu (min. 4 godziny) dla zespotu IT Zamawiajgcego
obejmujgcego zarzadzanie cyklem zycia certyfikatéw, obstuge konsoli PKI i rozwigzywanie problemow z
logowaniem.

3. Wymagania dotyczgce Wykonawcy

e \Wykonawca zapewni wsparcie techniczne (gwarancje) na wdrozong konfiguracje przez okres 12 miesiecy
od daty podpisu protokotu odbioru.

4. Terminy i Odbior

e (Odbidr prac nastagpi na podstawie protokotu zdawczo-odbiorczego po pomysinym przeprowadzeniu
testéw akceptacyjnych opisanych w Etapie 5.

23. Wdrozenie XDR.

Krok 1: Instalacja
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e Pobranie i instalacja najnowszej wersji oprogramowania XDR, zgodnie z licencjg i specyfikacjg techniczng
produktu.

e |nstalacja agentow systemu XDR na wszystkich kluczowych urzadzeniach w sieci, ktére majg by¢
monitorowane. Urzgdzenia te obejmujg serwery, stacje robocze i urzagdzenia mobilne.

Krok 2: Konfiguracja

e Skonfigurowanie agentéw do komunikacji z centralnym serwerem XDR oraz zintegrowanie systemu XDR z
istniejgcymi narzedziami bezpieczenstwa, w tym z systemami Security Information and Event Management
(SIEM) oraz innymi platformami zarzadzania zabezpieczeniami.

Krok 3: Testowanie i optymalizacja

e Przeprowadzenie serii testéw operacyjnych, aby upewnic sie, ze wszystkie komponenty systemu XDR
pracujg poprawnie i sg w stanie efektywnie zbiera¢, analizowac oraz reagowac na zgromadzone dane.

e Modyfikacja i dostosowanie wewnetrznych zasad wykrywania zagrozen systemu XDR, aby maksymalnie
wykorzystac jego potencjat w kontekscie specyfiki infrastruktury i oczekiwanych zagrozen

Krok 4: Dokumentacja techniczna

e Zapewnienie petnej dokumentacji technicznej i operacyjnej, ktdra pomoze w zrozumieniu zasad dziatania
systemu XDR oraz w przysztym rozwigzywaniu problemow i zarzadzaniu systemem.

Krok 5: Monitorowanie i utrzymanie

e Ustawienie i konfiguracja dashboardéw monitorujacych, ktéore bedg na biezgco raportowad stan systemu,
aktywnosci i wszelkie wykryte anomalie.

e Regularne przeprowadzanie aktualizacji systemowych, patchy bezpieczenstwa oraz konserwacji sprzetu,
aby system XDR pozostat aktualny i odporny na nowe zagrozenia.

e Systematyczna analiza zarejestrowanych incydentdw, wdrazanie dziatarh naprawczych oraz ciggte
doskonalenie proceséw i zasad bezpieczeistwa w odpowiedzi na ewoluujgce zagrozenia i wynikajgce z nich
whioski.

Krok 6: Ocena i dostosowanie

e QOkresowa ocena skutecznosci wdrozonego oprogramowania XDR, analizujgc liczbe i rodzaj wykrytych
zagrozen oraz czas reakcji na incydenty.

e Udoskonalanie proceséw zwigzane z zarzadzaniem bezpieczenstwem informacji na podstawie wnioskow i
doswiadczen zdobytych z korzystania z XDR.

Podsumowanie

Wdrozenie systemu XDR to krytyczny element strategii bezpieczenstwa cyfrowego Zamawiajgcego, majacy
na celu zwiekszenie odpornosci organizacji na cyberataki oraz usprawnienie proceséw wykrywania, analizy
i reakcji na incydenty bezpieczenstwa. W ramach tego zamowienia oczekuje sie nie tylko technicznej
implementacji, ale réowniez wsparcia strategicznego i operacyjnego, ktére pomoze w maksymalnym
wykorzystaniu potencjatu wdrozonego rozwigzania.
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