Cyberbezpieczne
Wodociqgi

ZP4.2026
Zatacznik nr 2.2.1
UMOWA NA CZESC 2 pkt 12 ZAMOWIENIA NR
zawarta w dniu 2026 roku, w pomiedzy:
Wodociggiem z siedzibg w , NIP:

reprezentowang przez:
zwang w dalszej czesci niniejszej umowy ,,Zamawiajacym”,

........... (nazwa Wykonawcy) z siedzibg w ............ (siedziba Wykonawcy), ............ (adres Wykonawcy),
wpisanym/wpisang do Krajowego Rejestru Sgdowego (lub odpowiednio do innego rejestru lub
ewidencji) pod numerem: .......... przez ........... Regon: ........ , NIP: ........ (odpowiednio)
reprezentowanym/reprezentowang (na podstawie odpisu z Krajowego Rejestru Sgdowego /
petnomocnictwa, innego dokumentu, z ktérego wynika umocowanie do reprezentowania -
stanowigcego zatgcznik do niniejszej umowy) przez:

1. (imie, nazwisko i petniona funkcja reprezentanta Wykonawcy),
2. (imie, nazwisko i petniona funkcja reprezentanta Wykonawcy),
zwanym/zwang dalej ,,Wykonawcg”,

tacznie zwanymi ,,Stronami”, a odrebnie ,,Strong”.

Umowa zawarta w wyniku rozstrzygniecia postepowania o udzielenie zamowienia publicznego
przeprowadzonego w trybie podstawowym bez negocjacji na podstawie art. 275 punkt 1 ustawy
z dnia 11 wrzesnia 2019 roku - Prawo zamowien publicznych (Dz. U. z 2024 r. poz. 1320) zwanej dalej
,ustawq Pzp”.

0 nastepujacej tresci:

§ 1. Przedmiot umowy

1. Zamawiajacy zleca, a Wykonawca przyjmuje do wykonania zadanie pod nazwg: , Dostawa
oprogramowania wraz z wdrozeniem i szkoleniem w ramach projektu ,Cyberbezpieczne
Wodociagi” realizowanego przez Przedsiebiorstwo Wodociggdw i Kanalizacji Sp. z 0.0. Olecko
w ramach Inwestycji C3.1.1 ,,Cyberbezpieczenstwo — CyberPL” — Cyberbezpieczne Wodociagi,
finansowanego z Krajowego Planu Odbudowy i Zwiekszania Odpornosci.”

2. o parametrach okreslonych w Specyfikacji Warunkéw Zamoéwienia (SWZ) oraz w ofercie
Wykonawcy. Przedmiot zamdwienia polega na ustudze:
1) Ustuga SOC — 1 sztuka
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2. Przedmiotem umowy jest Swiadczenie ustugi Security Operations Center (SOC) wraz z
utrzymaniem i rozwojem platformy monitoringu bezpieczenstwa klasy SIEM/SOAR z
modutem analitycznym wykorzystujgcym mechanizmy sztucznej inteligencji o
wymaganiach okreslonych w Rozdziale IV SWZ czesci Il pkt 1 — Opisie Przedmiotu
Zamoéwienia (OPZ) stanowigcym Zatacznik nr 1 do umowy.

3. Ustuga musi spetnia¢ wymogi w zakresie cyberbezpieczeistwa, interoperacyjnosci i
kompatybilnosci zgodnie z OPZ oraz obowigzujgcymi normamii przepisami, w szczegdlnosci:

1. rozporzadzeniem RODO (UE 2016/679),

2. ustawg z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa,

3. wytycznymi i standardami bezpieczenstwa IT (m.in. ISO/IEC 27001, NIST, CIS
Benchmarks),

4. Wykonawca zobowigzuje sie do zapewnienia kompatybilnosci dostarczonych rozwigzan z
istniejacy infrastrukturg informatyczng Zamawiajgcego.

5. Wykonawca zapewni przekazanie petnej dokumentacji technicznej.

6. Przedmiot umowy obejmuje rowniez swiadczenie ustug gwarancyjnych i wsparcia
technicznego w okresie gwarancji.

§ 3. Certyfikaty kompetencji personelu

1. Wykonawca zapewni, ze personel uczestniczacy w realizacji umowy (w tym konfiguracji,

wdrozeniu, testach bezpieczenstwa i szkoleniu) posiada odpowiednie kwalifikacje i
certyfikaty, w tym co najmniej:

1) co najmniej 2 osoby z wainym certyfikatem Audytora Wiod3acego systemu zarzadzania
bezpieczenstwem informacji zgodnego z norma ISO/IEC 27001 lub certyfikatem rGwnowaznym,
2) co najmniej 1 osoba z wainym certyfikatem Audytora Wiodacego systemu zarzadzania
ciggtoscia dziatania zgodnego z norma ISO/IEC 22301 lub certyfikatem r6wnowaznym,
3) co najmniej 1 osoba z wainym certyfikatem OSCP lub certyfikatem réwnowaznym,
potwierdzajacym zaawansowane kompetencje w zakresie testow penetracyjnych,
4) co najmniej 1 osoba z wainym certyfikatem OSCE lub certyfikatem réwnowainym,
potwierdzajacym zaawansowane kompetencje w zakresie technik ataku i obrony,
5) co najmniej 1 osoba z wainym certyfikatem eWPTXv2 lub certyfikatem réwnowainym,
potwierdzajagcym kompetencje w zakresie zaawansowanego testowania bezpieczenstwa aplikacji
webowych,
6) co najmniej 1 osoba z wainym certyfikatem eCPPTv2 lub certyfikatem réwnowainym,
potwierdzajacym kompetencje w zakresie kompleksowych testow penetracyjnych,
7) co najmniej 1 osoba z waznym certyfikatem eCDFP lub certyfikatem réwnowainym,
potwierdzajagcym kompetencje w zakresie informatyki Sledczej i analizy powtamaniowe;.
2. Wykonawca zobowigzany jest do przedtozenia kopii certyfikatow przed rozpoczeciem realizacji
umowy.
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3. Zmiana personelu wymaga zgody Zamawiajgcego, przy czym nowa osoba musi posiadac

rownowazne kwalifikacje.

§ 4. Termin realizacji

1.

Swiadczenie ustugi Security Operations Center (SOC) wraz z utrzymaniem i rozwojem
platformy monitoringu bezpieczeistwa klasy SIEM/SOAR z modutem analitycznym
wykorzystujagcym mechanizmy sztucznej inteligencji — termin realizacji wdrozenia ustugi
maksymalnie do dnia 31.12.2026 roku.

Za zakonczenie realizacji uznaje sie podpisanie protokotu odbioru korncowego bez
zastrzezen.

Zmiana terminu realizacji przedmiotu zamoéwienia w zakresie jego wydtuzenia dopuszczalna
jest wytacznie w przypadku wydtuzenia okresu realizacji lub finansowania projektu
»Cyberbezpieczne Wodociagi”, na podstawie decyzji wtasciwych instytucji zarzadzajacych
lub nadzorujacych realizacje tego projektu.

W takim przypadku termin wykonania przedmiotu umowy moze zosta¢ wydtuzony
maksymalnie do dnia nowego terminu zakonczenia realizacji projektu , Cyberbezpieczne
Wodociggi”, jednak nie dtuzej niz o 2 miesigce w stosunku do pierwotnie okreslonego
terminu realizacji zamdwienia.

§ 5. Wynagrodzenie i warunki ptatnosci

1.
2.
3.

Catkowite wynagrodzenie brutto WyNnosi .......ceeueee. zt (stownie: )

Wynagrodzenie ma charakter ryczattowy i obejmuje wszystkie koszty realizacji umowy.
Zaptata nastgpi po odbiorze koicowym, na podstawie prawidtowo wystawionej faktury, w
terminie do 60 dni od daty jej doreczenia Zamawiajgcemu.

Zamawiajacy wyraza zgode na przesytanie, w tym udostepnianie faktur VAT w formie
elektronicznej na adres e-mail:

Pfatnos¢ za fakture dokonana zostanie przelewem na konto Wykonawcy w banku -
w terminie do 60 dni od

dnia ztozenia prawidtowo wystawionej faktury w siedzibie Zamawiajgcego.

Wykonawca w ciggu 3 dni od podpisania Protokotu odbioru koncowego dostarczy fakture do
siedziby Zamawiajgcego lub przesle ustrukturyzowang fakture elektroniczna.

Za termin ptatnosci uznaje sie date obcigzenia rachunku bankowego Zamawiajgcego.
Zamawiajacy zastrzega sobie prawo do potrgcania z wynagrodzenia, o ktérym mowa w ust.
2 naleznego Wykonawcy, z tytutu realizacji niniejszej umowy, ewentualnych roszczen z tytutu
szkdd i kar umownych.

Podstawg wystawienia faktury jest protokot odbioru korncowego.

§ 6. Odbiory i testy bezpieczenstwa
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1. Odbidr nastepuje w obecnosci przedstawicieli obu Stron i jest potwierdzany protokotem.
2. W przypadku wykrycia niezgodnosci lub zagrozen bezpieczeristwa, Wykonawca usunie je na
wtasny koszt przed podpisaniem protokotu koncowego.

§ 7. Oswiadczenia Wykonawcy

1. Wykonawca os$wiadcza, ze znana/y jest mu:

a) tres¢ ustawy z dnia 13 kwietnia 2022 roku o szczegdlnych rozwigzaniach w zakresie
przeciwdziatania wspieraniu agresji na Ukraine oraz stuzacych ochronie bezpieczenstwa (Dz.
U. z 2024 r. poz. 507), zwanej dalej jako ,Ustawa” i nie zachodzg w stosunku do niego
przestanki wykluczenia z postepowania na podstawie art. 7 ust. 1 pkt 1-3;

b) aktualna lista, o ktorej mowa w art. 2 Ustawy, dostepna takze na stronie Ministerstwa:
https://www.gov.pl/web/mswia/lista-osob-i-podmiotow-objetych-sankcjami;

c) aktualny wykaz, o ktéorym mowa w art. 2 rozporzadzenia Rady (WE) nr 765/2006 z dnia 18
maja 2006 roku dotyczacego Srodkow ograniczajacych w zwigzku z sytuacja na Biatorusi i
udziatem Biatorusi w agresji Rosji wobec Ukrainy;

d) aktualny wykaz, o ktorym mowa w art. 3 rozporzadzenia Rady (UE) nr 269/2014 z dnia
17 marca 2014 roku w sprawie Srodkéw ograniczajgcych w odniesieniu do dziatan
podwazajacych integralnos¢ terytorialng, suwerennos$é¢ i niezalezno$¢ Ukrainy lub im
zagrazajacych;

e) aktualna lista, o ktérej mowa w Rozporzgdzeniu Rady (UE) nr 833/2014 z dnia 31 lipca 2014
roku, dotyczacego sSrodkow ograniczajgcych w zwigzku z dziataniami Rosji destabilizujgcymi
sytuacje na Ukrainie;

f) aktualna lista przedmiotowa, wskazana w Rozporzgdzeniu Rady (UE) 2022/263 z dnia
23 lutego 2022 roku w sprawie srodkéw ograniczajgcych w odpowiedzi na uznanie
niekontrolowanych przez rzagd obszaréw ukrainskich obwoddéw donieckiego i tuganskiego
oraz nakazanie rozmieszczenia rosyjskich sit zbrojnych na tych obszarach,

oraz gwarantuje, ze zapozna sie i bedzie przestrzega¢ wszelkich innych regulacji aktualizujgcych
powyzsze akty prawne, ktére wejda w zycie po dacie ztozenia niniejszego Oswiadczenia, zwane dalej
tacznie jako ,Listy sankcyjne”.

2. Wykonawca o$wiadcza, ze na dzien ztozenia Oswiadczenia, nie jest podmiotem wpisanym
na zadng z List sankcyjnych, a takze nie jest kontrolowany, finansowany, zarzadzany przez
jakikolwiek podmiot, ktéry zostat wpisany na ww. Listy sankcyjne, a takze jego beneficjent
rzeczywisty/wtasciciel/wspotwtasciciel posredni lub bezposredni nie znajduje sie na zadne;j
Liscie sankcyjnej.

3. Jednoczesnie Wykonawca gwarantuje, iz OSwiadczenie, o ktérym mowa w ust. 2 bedzie
aktualne przez caty okres wspodtpracy z Odbiorcg Oswiadczenia, rowniez wtedy kiedy Listy
sankcyjne zostang zaktualizowane. Wykonawca zobowigzuje sie poinformowac Odbiorce
Oswiadczenia, w terminie do 5 dni od momentu zaistnienia przestanek, skutkujgcych tym, iz
oswiadczenie, o ktdrym mowa w ust. 2 bedzie niezgodne z prawda.
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§ 8. Osoby do kontaktéow

1.

1)
2)
3.

Za realizacje Umowy ze strony Zamawiajacego odpowiedzialny jest:

Kazda ze Stron ma prawo do zmiany os6b upowaznionych do kontaktu oraz zmiany danych
teleadresowych i zobowigzuje sie o dokonaniu takiej zmiany kazdorazowo zawiadomic
niezwiocznie i skutecznie drugg Strone, wskazujgc réwnoczesnie nowe dane teleadresowe i
dane nowego przedstawiciela. Zmiana osdéb upowaznionych nie stanowi zmiany warunkow
umowy, w zwigzku z czym nie wymaga sporzgdzenia pisemnego aneksu do umowy.

§ 9. Gwarancja i wsparcie techniczne

1.

Wykonaweca udziela gwarancji jakosci oraz wsparcia na okres minimum do 31.12.2026 roku,
liczagc od daty podpisania protokotu odbioru korncowego.

Gwarancja obejmuje naprawy, aktualizacje, poprawki bezpieczenstwa oraz zdalne wsparcie
serwisowe.

Wykonawca zobowigzuje sie do zgtaszania Zamawiajacemu wszelkich istotnych aktualizacji
bezpieczenstwa i ich niezwtocznego wdrazania.

Czas reakcji serwisowej Wykonawcy na zgtoszone niesprawnosci i awarie nie moze by¢
dtuzszy niz 24 godziny (w dni robocze) od dnia zgtoszenia przez Zamawiajgcego

Czas trwania naprawy nie moze byc¢ dtuzszy niz 7 dni roboczych liczac od daty zgtoszenia
przez Zamawiajgcego.

Jezeli okres niesprawnosci przedmiotu umowy wydtuzy sie ponad 1 dzien to gwarancje
przedtuza sie o kazdy dzien przestoju.

W przypadku koniecznosci sprowadzenia czesci zamiennych spoza Polski lub w przypadku
koniecznosci sprowadzenia cze$ci zamiennych spoza UE Zamawiajacy dopuszcza czas
naprawy, odpowiednio do 10 oraz do 15 dni roboczych. Obowigzek wstawienia sprzetu
zastepczego lub podzespotu/czesci zastepczej umozliwiajacej tymczasowg prace
komputera/monitora, o nie gorszych parametrach, wystepuje, odpowiednio od nastepnego
dnia od podjecia naprawy.

Odpowiedzialno$¢ Wykonawcy z tytutu gwarancji na dostarczone elementy, czesci lub
podzespoty obejmuje tylko wady/awarie powstate z przyczyn tkwigcych w dostarczonym
elemencie, czesci lub podzespole, w szczegdlnosci wady konstrukcyjne lub materiatowe.

§ 10. Cyberbezpieczenstwo i ochrona danych

1.

W zwigzku z realizacjg niniejszej Umowy bedacy strong zawartej Umowy zobowigzany jest
do zapewnienia bezpieczenstwa informacji przetwarzanych w zwigzku z jej realizacja,
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ochrony pozostatych udostepnionych mu aktywdw Zamawiajgcego, wspierajgcych
przetwarzanie tych informacji, w szczegdlnosci do zapewnienia ich poufnosci, integralnosci
oraz dostepnosci oraz do zapewnienia ciggtosci realizacji ustug $wiadczonych na rzecz
Szpitala.

Wykonawca zapewni, Ze dostarczone rozwigzania spetniajg wymagania w zakresie
bezpieczenstwa informacji, ochrony danych osobowych i odpornosci systemoéw IT.

W szczegdlnosci Wykonawca zobowigzuje sie do:

1. stosowania aktualnych mechanizmdéw ochrony przed ztosliwym oprogramowaniem,
wdrozenia zasad zarzadzania tozsamoscig i dostepem (m.in. MFA, RBAC),
prowadzenia rejestru zdarzen bezpieczenstwa,
zapewnienia szyfrowania danych w spoczynku i w transmisji,

vk wnN

zgtaszania wszelkich incydentéw cyberbezpieczeristwa Zamawiajgcemu w ciggu 24
godzin od ich wykrycia.

Wykonawca gwarantuje, ze zaden komponent sprzetowy lub programowy nie pochodzi od
producentéw objetych ograniczeniami UE lub sankcjami wynikajgcymi z rozporzadzenia
833/2014 i ustawy z dnia 13 kwietnia 2022 .

§ 11. Kary umowne

1.

Za kazdy dzien opdznienia w dostawie lub wdrozeniu — kara w wysokosci 0,2% wartosci
umowy brutto.

Za odstgpienie od umowy z winy Wykonawcy — 10% wartosci umowy brutto.

2 000 zt za kazdorazowe (za kazdg osobe) stwierdzenie niezatrudniania na umowe o prace
0s6b, o ktérych mowa w § 12, lub za odmowe ztozenia oswiadczenia/dokumentdw, o ktdrych
mowa w § 12.

Maksymalna wysokos¢ kar umownych nie moze przekroczy¢ 15% wartosci umowy brutto.
Zamawiajgcy moze potrgcic¢ kary z naleznego Wykonawcy wynagrodzenia.

Niezaleznie od kar, Zamawiajgcy moze dochodzi¢ odszkodowania przewyzszajgcego ich
wartosci.

§ 12. Zatrudnienie na podstawie stosunku pracy

1.

Wykonawca zapewni, aby osoby odpowiedzialne za koordynacje i administrowanie realizacjg
zamowienia byty zatrudnione na podstawie umowy o prace (art. 95 Pzp).

Na zadanie Zamawiajgcego Wykonawca ztozy stosowne oswiadczenia i/lub dokumenty
potwierdzajgce ten fakt.

§ 13. Finansowanie i oznaczenia projektu

1.
2.

Umowa jest wspotfinansowana ze srodkow Unii Europejskiej w ramach KPO.
Wykonawca zobowigzuje sie do oznakowania sprzetu, materiatéw i dokumentacji zgodnie z
wytycznymi dotyczgcymi informacji i promocji KPO.
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§ 14. Zmiany umowy
1. Zmiany umowy wymagajg formy pisemnej pod rygorem niewaznosci.
2. Dopuszcza sie zmiany, o ktdrych mowa w art. 455 ustawy Pzp, w szczegdlnosci dotyczace:
o przedfuzenia terminu z przyczyn niezaleznych od Wykonawcy,
o aktualizacji technologicznej rozwigzan przy zachowaniu ich funkcjonalnosci,
o zmiany 0s6b realizujgcych zamowienie z zachowaniem wymogéw kwalifikacyjnych.

§ 15. Odstgpienie i rozwigzanie umowy
1. Zamawiajgcy moze odstgpi¢ od umowy w przypadku:
o opodznienia realizacji przekraczajgcego 30 dni,
o nieusuniecia wad lub zagrozen bezpieczenstwa w wyznaczonym terminie.
2. Odstgpienie wymaga formy pisemne;.

§ 16. Informacje poufne

1. Strony zobowigzujg sie do zachowania w tajemnicy wszelkich informacji uzyskanych w trakcie
wykonywania umowy, w tym danych osobowych oraz sposobdw ich zabezpieczenia.

2. Strony odpowiadajg za zachowanie tajemnicy, o ktérej mowa w ust. 1, przez wszystkie osoby
zaangazowane przy wykonywaniu umowy.

3. Wykonawca moze przetwarza¢ dane osobowe wytgcznie w zakresie i celu przewidzianym w
umowie.

4. Wykonawca zobowigzany jest stosowac srodki techniczne i organizacyjne zapewniajgce ochrone
przetwarzanych danych, a w szczegdlnosci powinien zabezpieczy¢ dane przed ich udostepnieniem
osobom nieupowaznionym, utratg, uszkodzeniem lub zniszczeniem.

§ 17. Sita wyzsza

1. W przypadku gdy okolicznosci ,,sity wyzszej” uniemozliwiajg chwilowe wykonanie jakichkolwiek
zobowigzan umownych ktérejkolwiek ze Stron umowy, okreslony termin wykonania zobowigzan
umownych bedzie przedtuzony o czas trwania okolicznosci ,sity wyzszej” oraz jej skutkow, z
uwzglednieniem postanowien ust. 3. Sita wyzsza rozumiana jest jako niezalezne od Stron zdarzenie
nagte, nieprzewidywalne i niemozliwe do zapobiezenia.

2. W przypadku gdy ktérakolwiek ze Stron nie jest w stanie wywigzac sie ze swych zobowigzan
umownych w zwigzku z okolicznosciami ,sity wyzszej” druga Strona musi by¢ poinformowana w
formie pisemnej w terminie do 14 dni od momentu ustania ww. okolicznosci pod rygorem
rozwigzania umowy w trybie natychmiastowym.

3. Gdy okolicznosci ,sity wyzszej” uniemozliwiajg jednej ze Stron umowy wywigzanie sie ze swych
zobowigzan umownych przez okres dtuzszy niz 2 miesigce, Strony umowy mogg rozwigza¢ umowe
w catosci lub w czesci bez odszkodowania. W przypadku rozwigzania umowy w taki sposob, jej
konicowe rozliczenie musi by¢ uzgodnione przez obie Strony umowy
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§ 18. Postanowienia koficowe
1. W sprawach nieuregulowanych niniejszg umowg stosuje sie przepisy ustawy Prawo
zamowien publicznych oraz Kodeksu cywilnego.
2. Spory bedg rozstrzygane przez sad wtasciwy dla siedziby Zamawiajgcego.
3. Umowe sporzgdzono w dwodch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze
Stron.

ZAMAWIAJACY:

WYKONAWCA:

Zatgczniki
1. Zatgcznik nr 1 — Opis Przedmiotu Zamdwienia (OPZ)
2. Zatgcznik nr 2 — Wykaz miejsc dostawy i instalacji
3. Zatgcznik nr 3 — Wykaz personelu z certyfikatami
4. Zatgcznik nr 4 — Wzér protokotu odbioru kornicowego
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