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								Załącznik nr 8: Scenariusz próbki Systemu
Numer referencyjny: ………………..

1. Uruchomienie Systemu, przy wykorzystaniu kilku przeglądarek internetowych (min. Chrome, Edge, Firefox)
2. Zalogowanie się do systemu poprzez podanie nazwy użytkownika i hasła. Zaprezentowanie działania zabezpieczenia logowania reCAPTCHA. 
3. Po zalogowaniu przedstawienie budowy systemu ze wskazaniem na jego modułowość, wskazanie i uruchomienie kolejno modułów: inwentaryzacji, modułu analizy podatności, modułu monitoringu zasobów, modułu analizy logów, modułu EDR, moduły wykrywania zagrożeń, modułu zgłaszania incydentów, modułu analizy domen, modułu raportów, modułu analizy danych AI, Modułu wskaźników kompromitacji IoC (Threat Intelilgence), modułu analizy behawioralnej UEBA, modułu symulacji ataku, modułu SLA, modułu obsługi zgłoszeń oraz modułu SOAR 
4. Zaprezentowanie ułatwień dostępności (WCAG), poprzez m.in. włączenie wersji kontrastowej systemu, powiększenie/zmniejszenie wyświetlanego tekstu, czy zwiększenie/zmniejszenie odstępów między znakami.

Moduł Inwentaryzacji

5. Wybranie modułu inwentaryzacji i przedstawienie i omówienie zinwentaryzowanych urządzeń wraz z omówieniem działania inwentaryzacji automatycznej. Na podstawie przynajmniej jednego urządzenia/hosta wskazanie: nazwy hosta, jego adresu IP, nazwy przypisanego użytkownika, wersji zainstalowanego systemu operacyjnego, listy zainstalowanego na nim oprogramowania. 
6. Przedstawienie możliwości dodania urządzeń/hostów przy wykorzystaniu listy urządzeń/hostów znajdujących się w pliku csv. Krótkie przedstawienie struktury pliku, wczytanie go w systemie oraz wskazanie w systemie nowo zinwentaryzowanych urządzeń/hostów znajdujących się w pliku csv. 
7. Zaprezentowanie możliwości ręcznego dodania urządzenia/hosta poprzez podanie jego nazwy, adresu IP (ewentualnie portu), nazwy użytkownika oraz nazwy i wersji systemu operacyjnego.
8. Wyeksportowanie listy zinwentaryzowanych urządzeń do plików w formacie PDF oraz CSV.

Moduł analizy podatności

9. Wybranie modułu analizy podatności, przedstawienie podatności dla zinwentaryzowanych w poprzednim module urządzeń/hostów. 
10.  Na przykładzie wybranego urządzenia/hosta przedstawienie i omówienie wskazanych podatności, przedstawienie różnic w prezentacji „nowo” pojawiających się podatności (np. wizualne oznaczenie) od tych przeglądanych wcześniej. 
11.  Przedstawienie „historycznych podatności” dotyczących wybranego oprogramowania zainstalowanego na hoście wraz z prezentacją daty pojawienia się wpisu o podatności, jej priorytetu, treści oraz numeru w bazie CVE.  

Moduł monitoringu zasobów

12.  Wybranie modułu monitoringu zasobów, przedstawienie ostatnio wykrytych problemów dla zinwentaryzowanych w module inwentaryzacji. 
13.  Przedstawienie statystyk oraz monitoringu dla hostów w postaci wykresów przebiegów czasowych dla przynajmniej dwóch parametrów obciążania/wykorzystania zasobów, wykresy powinny być zbiorcze umożliwiające porównanie działania poszczególnych hostów oraz indywidualne, dla wybranego urządzenia/hosta.
14.  Na przykładzie wybranego urządzenia/hosta przestawienie występujących problemów w postaci osi czasu. Wskazanie treści problemu, daty i godziny wystąpienia, oraz priorytetu.
15. Pokazanie funkcjonalności zgłoszenia wybranego problemu do specjalistycznego wsparcia IT. System powinien wysłać maila ze zgłoszeniem, zawierającego: treść problemu, nazwę hosta na którym problem wystąpił, jego priorytet oraz datę wystąpienia. W systemie powinna znaleźć się informacja na temat że problem został zgłoszony do serwisu.
16.  Przedstawienie możliwości zmiany statusu problemu, po jego rozwiązaniu, bądź zaakceptowaniu treści informacyjnych. Możliwość zmiany statusu na rozwiązany, bądź anulowany z możliwością dodania notatki informacyjnej.
17.  Na przykładzie wybranego urządzenia/hosta przedstawienie możliwości automatycznego przekierowania do modułu analizy logów. Problemy wyświetlane w module monitoringu muszą być skorelowane z logami pochodzącymi z hostów. Korelacja polegać ma na tym, że po wybraniu konkretnego problemu na konkretnym urządzeniu/hoście system przekieruje użytkownika do logu dotyczącego problemu wybranego hosta wraz z odfiltrowaną kategorią (priorytetem).
18. Wyświetlenie predefiniowanych akcji/zdarzeń zdefiniowanych w systemie. Zaprezentowanie możliwości edycji/ bądź usunięcia akcji/zdarzenia. 
19. Zaprezentowanie funkcjonalności definiowania nowej akcji/zdarzenia. Zaprezentowanie możliwości wyboru warunków logicznych oraz operatorów arytmetycznych, zaprezentowanie min. trzech typów warunków. Zaprezentowanie możliwości wykonywanych operacji, gdy ustawione warunki w akcji zostaną spełnione.
20.  Zaprezentowanie działania nowej akcji.  Na przykład: zresetowanie konkretnego hosta, zostanie zgłoszone przez system jako problem i skategoryzowane jako „ostrzeżenie”. W sytuacji, gdy ten problem zaistnieje to system wyśle do użytkownika wiadomość e-mail. Użytkownik w systemie wybierze moduł  monitoringu zasobów i wskaże na hoście problem przesłany w wiadomości e-mail. 


Moduł analizy logów

21.   Wybranie modułu analizy logów, przedstawienie najnowszych logów zagregowanych w systemie uwzględniając wszystkie urządzenia/hosty zinwentaryzowane w module inwentaryzacji. Przedstawienie możliwości przeszukiwania logów tj. wyświetlenie logów z wybranego przedziału czasowego (logów historycznych) dla wszystkich hostów, wyświetlenie logów dla wybranej grupy hostów, wyświetlenie logów pojedynczego hosta, wyświetlenie logów z uwzględnieniem ich priorytetu np. logi dotyczące błędów, oraz wyszuka w systemie wszystkie logi zawierające w treści słowo „user” i/lub „użytkownik”.
22.  Przedstawienie możliwości dodania do agregacji w systemie niestandardowych logów („custom” logów). Zalogowany do systemu użytkownik/administrator wybiera hosta z dostępnej listy hostów zinwentaryzowanych w module inwentaryzacji i dodaje niestandardowe logi poprzez podanie ich nazwy (dowolnej nazwy żródła np. logi z systemu X) oraz ścieżki do pliku w których są zlokalizowane logi na hoście.
23. Przedstawienie możliwości parsowania logów zgromadzonych w systemie. Zalogowany do systemu użytkownik/administrator przedstawia listę predefiniowanych parserów wraz z możliwością tworzenia własnych. Następnie prezentuje możliwość stworzenia własnego parsera wraz z instrukcją w jaki sposób do systemu dodać źródło logów, w celu jego parsowania. Użytkownik/administrator przedstawia również możliwość parsowania takich żródeł danych jak JDBC_ODBC, czy SNMPTrap.
24. Przedstawienie możliwości zaawansowanego przeszukiwania logów w celu ich analizy. Użytkownik/administrator przedstawi możliwość wyboru logów w zależności od ich typów (np. niestandardowe logi), wskaże możliwości filtrowania po wartościach wybranych sparsowanych pól, zaprezentuje możliwości przeglądania logów w czasie zbliżonym rzeczywistego, zaprezentuje odfiltrowane logi z wybranego urządzenia syslogowego typu np. UTM.

  
Moduł EDR

25. Wybranie w systemie Modułu EDR, przejście do listy hostów monitorowanych w module. Wyświetlenie w Systemie informacji na temat wykrytych incydentów. Wskazanie na przykładzie jednego z incydentów co najmniej, jego nazwy, daty wykrycia statusu i priorytetu.
26. Przedstawienie możliwości przejścia do ustawień zaawansowanych (panelu administracyjnego) systemu EDR wchodzącego w skład systemu i stanowiącego jego moduł wraz z krótkim omówienie ich funkcjonalności.

Moduł Wykrywania Zagrożeń

27. Wybranie w sysytemi Modułu do wykrywania zagrożeń, wyświetlenie i omówienie matrycy MITRE ATT&CK. Wskazanie pokrycia matrycy regułami korelacyjnymi, wskazanie listy dostępnych reguł dla techniki ataku T1110. 
28. Wyświetlenie wykrytych w module zagrożeń dla wybranego hosta. Wskazanie nazwy reguły, która wykryła zagrożenie, przedstawienie powodu wykrycia wraz z datą wykrycia zagrożenia. Wskazanie istotności zagrożenia (Priorytetu). Wyświetlenie szczegółów: jakich technik dotyczy zagrożenie, PID, ścieżki, użytkownika itp. 
29. Wskazanie listy dostępnych „własnych” reguł korelacyjnych, przedstawienie możliwości tworzenia „własnej” reguły korelacyjnej. Przedstawienie i omówienie mechanizmów dotyczących warunków i filtrów, harmonogramów wykonywania, poziomu ważność (istotności) oraz przypisywanie reguły do matrycy MITRE ATT&CK. 
30. Przedstawienie i omówienie tworzenia reguły sprawdzającej, czy w wybranym sparsowanym polu znajduje się konkretny ciąg znaków.    

  Moduł zgłaszania incydentów CSIRT NASK

31. Wybranie w systemie Modułu modułu zgłaszania incydentów CSIRT NASK, wyświetlenie formularza zgodnego z formularzem CSIRT NASK, wypełnienie formularza przykładowymi danymi i przesłanie go w formie pdf na własną skrzynkę mailową w celu zaprezentowania przesłanego dokumentu. 
32. Wyświetlenie przesłanego dokumentu, dokument powinien być przesłany w formacie pdf.

  Moduł analizy domen

33. Wyświetlenie w CBS modułu analizy domen, dodanie w systemie domeny (grupy adresów e-mail z jakich mogą być przesyłane zapytania sprawdzające domenę w CERT). Moduł powinien zawierać instrukcję dla użytkowników końcowych, tj. na jaki adres powinni wysyłać wiadomości i w jakiej formie powinni podawać adresy domen do sprawdzenia.
34. Dodanie w systemie domeny jednostki i przesłanie przez pracownika jednostki zapytania na podany adres e-mail sprawdzającego wybrną domenę. Sprawdzenie domeny https://wp.pl oraz domeny http://postlu-in.top.

  Moduł raportów

35. Wyświetlenie w CBS modułu dotyczącego generowania raportów, zaprezentowanie możliwości tworzenia raportów dla wybranych hostów lub grup hostów. Zaprezentowanie możliwości wyboru typu raportu, a dokładnie wskazania jakich obszarów (modułów) raport będzie dotyczył, wskazania poziomu istotności raportowanych danych. Wybranie dowolnego zakresu dat z jakiego powstanie raport. Wygenerowanie raportu w systemie i zaprezentowanie możliwości eksportu do pliku w formacie np. csv.
36. Zaprezentowanie raportów predefiniowanych, omówienie czego dotyczą. Zaprezentowanie wybranych raportów, dotyczących aktywności użytkowników, próby autoryzacji, wykryych anomalii, czy najczęściej wykrywanych zagrożeń.
37. Przedstawienie i omówienie możliwości tworzenia harmonogramów dla predefiniowanych raportów. Użytkownik/Administrator musi wskazać, gdzie i jak w Systemie zdefiniować: rodzaj predefiniowanego raportu, który będzie wysyłany (możliwość wyboru więcej niż jednego raportu), kiedy raport będzie wysyłany z systemu tj. np. w jakim okresie, o której godzinie oraz częstotliwość wysyłania tj. codziennie, raz na tydzień itp., oraz możliwość wskazania odbiorców, do których w postaci wiadomości e-mail raport będzie przesyłany. 

Moduł analizy danych AI

38. Wyświetlenie w Systemie modułu dotyczącego Analizy danych, przy wykorzystaniu asystenta AI. Użytkownik/Administrator uruchomi mechanizmy umożliwiające analizę incydentów bezpieczeństwa wykrytych i zagregowanych w systemie . 
39. Przedstawienie możliwości asystenta AI wbudowanego w System, w zakresie analizy logów informujących min. o błędach, w zakresie wykrytych zagrożeń z MITRE ATT&CK, w zakresie problemów występujących na zinwentaryzowanych w systemie hostach oraz w zakresie anomalii behawioralnych wykrytych w ramach modułu UEBA.
40. Użytkownik/Administrator przedstawi wyniki wybranej analizy, ze szczególnym naciskiem na ocenę ryzyka oraz sugerowane przez AI sposoby ich rozwiązań. 

 Moduł do analizy wskaźników kompromitacji IoC (Threat Intelligence)

41. Wyświetlenie w Systemie modułu dotyczącego wskaźników IoC. Użytkownik/Administrator przedstawi i omówi rodzaje monitorowanych zagrożeń i wskaźników kompromitacji z naciskiem na malware i zagrożenia sieciowe. Ponadto przedstawi baze wiedzy na temat złośliwych adresów URL. 
42. Użytkownik/Administrator przedstawi wbudowane w systemie mechanizmy ułatwiające przegląd wskaźników wraz z oceną, czy np. znajdujący się na liście malware jest wykrywany przez oprogramowanie antywirusowe, jeśli tak to przez jakie. Użytkownik/Administrator przedstawi wbudowane w System mechanizmy umożliwiające zabezpieczenie urządzeń końcowych przed złośliwym oprogramowanie, które nie jest jeszcze wykrywane przez oprogramowanie antywirusowe.  

Moduł UEBA

43. Wyświetlenie w Systemie modułu dotyczącego analizy behawioralnej UEBA. Przedstawienie i omówienie dostępnych predefiniowanych reguł z podziałem na EBA i UBA.
44. Przedstawienie i omówienie listy zdarzeń wraz z wykrytymi anomaliami, omówienie cech wybranej reguły użytych w modelowaniu uczenia maszynowego (ML)
45. Przedstawienie i omówienie zaimplementowanych w systemie algorytmów uczenia maszynowego wykrywających anomalii.
46. Przedstawienie i omówienie możliwości zmian parametrów zaimplementowanych modeli wraz z omówieniem zasady działania i procesu uczenia. 
47. Przedstawienie i omówienie możliwości tworzenia własnych reguł UEBA w oparciu o wybrane dowolne cechy (sparsowane pola) i zaimplementowane w systemie algorytmy uczenia maszynowego.

Moduł Symulacji ataku

48. Wyświetlenie modułu Systemu dotyczącego symulacji sprawdzających zabezpieczenia zastosowane w infrastrukturze IT. Przedstawienie i omówienie zasad działania symulowanych ataków.
49. Wyświetlenie i omówienie listy dostępnych scenariuszy symulacyjnych, przedstawienie powiązania, tych scenariuszy z taktykami i technikami działania cyberprzestępców MITRE ATT&CK.
50. Przedstawienie i omówienie przebiegu wykonanej symulacji wg. wybranego scenariusza. 

Moduł SLA

51. Wyświetlenie w Systemie modułu dotyczącego SLA i omówienie zasad obsługi zgłoszonych przez system incydentów bezpieczeństwa.
52. Przedstawienie i omówienie cyklu obsługi incydentu bezpieczeństwa z kategorii zagrożeń od momentu zgłoszenia przez system do momenty zakończenia obsługi.
53. Przedstawienie możliwości przypisania incydentu do operatora, dodania komentarza, zmiany statusu i wyświetlenie szczegółowych informacji na temat zgłoszonego incydentu.
54. Przedstawienie funkcjonalności ustawień modułu pod kątem określenia czasów reakcji w całym cyklu obsługi, wraz z konfiguracją powiadomień i eskalacji dotyczących zgłaszanych przez system incydentów. 

Moduł obsługi zgłoszeń

55. Wyświetlenie w Systemie modułu obsługi zgłoszeń wraz z listą zgłoszonych przez użytkowników problemów.
56. Zaprezentowanie formularza zgłoszeniowego dla użytkowników końcowych, dostępnego z poziomu przeglądarki internetowej. 
57. Zaprezentowanie zasady działania modułu, poprzez zarejestrowanie zgłoszenia w formularzu, wyświetlenie go w konsoli Systemu i zmianę jego statusu. 
58. Zaprezentowanie możliwości wyszukiwania i filtrowania zgłoszeń oraz możliwości eksportu listy zgłoszeń do pliku w formacie CSV lub pdf.

Moduł SOAR

59. Wyświetlenie modułu SOAR do automatyzacji reakcji na zgłoszone przez system incydenty bezpieczeństwa. Omówienie i prezentacja dostępnych w systemie predefiniowanych playbook’ów.
60. Przedstawienie procedury dodawania nowego playbook’a, omówienie i prezentacja, dostępnych wyzwalaczy playbooka, przedstawienie i omówienie możliwość reakcji na incydenty bezpieczeństwa.
61. Przedstawienie i omówienie scenariuszy reakcji na zagrożenia z matrycy MITRE ATT&CK, wykryte w systemie anomalie UEBA, reakcje na stworzone własne reguły korelacyjne. Przedstawienie i omówienie możliwości dodawania instrukcji warunkowych w scenariuszach.
62. Przedstawienie i omówienie, dostępnych w module SOAR, akcji i skryptów z naciskiem na blokowanie hostów, blokowanie adresów IP, pobieranie listy procesów, zrzucanie dump’a, zatrzymywania procesów, czy wykonywania „własnych” skryptów na hoście lub grupie hostów. 
63. Wyświetlenie i omówienie wyniku działania wybranego scenariusza. Przedstawienie kroków, które zostały wykonane. Wyświetlenie szczegółów parametrów, które wyzwoliły palybooka. Przedstawienie i omówienie wyników  
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