Cyberbezpieczne
Wodociggi

,»Cyberbezpieczne Leskie Przedsiebiorstwo Komunalne: modernizacja i wzmocnienie systemoéw bezpieczenstwa IT i OT”

Zalacznik nr 3 do SWZ
SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA

1. Centralny System Bezpieczenstwa (SIEM z XDR, EDR, monitoringiem i zarzadzaniem

siecig) — 1 szt.

Przedmiot zamowienia obejmuje dostawe centralnego systemu bezpieczenstwa IT. Modernizacja musi
obejmowac¢ wdrozenie ponizszych funkcjonalnosci oraz spelnia¢ co najmniej nastgpujace minimalne
wymagania techniczne i licencyjne:

W ramach postgpowania Wykonawca jest zobowigzany zmodernizowaé/dostarczyé oprogramowanie
wraz z licencja bezterminowa dla 50 urzadzen. Oprogramowanie musi posiada¢ wsparcie do dnia 31.12.2026
roku, w ramach wsparcia, Zamawiajacy musi posiada¢ mozliwos¢ aktualizacji do najnowszej dostepnej wersji
oprogramowania, zglasza¢ btedy w Oprogramowaniu do serwisu producenta. Licencje na oprogramowanie
dostarczone beda do siedziby Zamawiajacego w formie papierowej lub elektronicznej. Dostarczona licencja
na Oprogramowanie Systemu nie moze limitowa¢ wielkosci przechowywanych danych oraz mozliwosci
wyszukiwania informacji z zgromadzonych danych.

Automatyczne Odkrywanie: Centralny System Bezpieczenstwa (dalej CSB) musi uzywaé réznych metod,
takich jak skanowanie sieci, obstuga protokotéw SNMP, IPMI, i JMX, aby automatycznie wykrywac
i konfigurowa¢ urzadzenia w sieci.

Monitorowanie Wysokiej Wydajnosci: CSB musi umozliwia¢ monitorowanie wydajnosci przy
wykorzystaniu rozwigzan agentowych lub bez agentowych metodami monitorowania (np. przez SNMP,
ICMP, IPMI), CSB musi efektywnie zbiera¢ dane o wydajnosci i dostgpnosci urzagdzen. System powinien
posiada¢ skalowalng architektur¢ dostosowana do ilosci urzadzen obslugiwanych w infrastrukturze
Zamawiajacego.

Elastyczne Wyzwalacze: Wyzwalacze (akcje) w CSB powinny by¢ wyrazeniami logicznymi, ktore
okreslajag warunki dla powiadomien alarmowych. W systemie musi by¢ mozliwo$¢ definiowania zlozonych
warunkoéw dla generowania alertow, na przyktad po przekroczeniu pewnych progéw lub w przypadku
wystapienia okreslonych wzorcow.

Wizualizacja Danych: CSB powinien posiada¢ intuicyjny i przejrzysty interfejs, umozliwiajacy
wizualizacje danych pod kontem ich analizy. System musi umozliwia¢ wizualizacje przy wykorzystaniu m.in
interaktywnych wykresow i grafik ponadto system musi posiada¢ wbudowang zaawansowang wyszukiwarke
umozliwiajacg odfiltrowywanie danych i ich wizualizacje wg. wybranych kategorii (np. poziom istotnosci).

Alerty i Powiadomienia: CSB powinien umozliwia¢ konfiguracj¢ zaawansowanych scenariuszy

powiadomien, ktére moga by¢ wysylane poprzez e-mail, SMS, czy integracje z systemami biletowymi.
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Uzytkownicy powinni mie¢ mozliwo$¢ ustawiania réznych poziomoéw priorytetéw dla alertow, a takze
definiowania eskalacji dla powazniejszych problemow.

Raportowanie: CSB powinien umozliwia¢ uzytkownikom generowanie szczegétowych raportow
dotyczacych wydajnosci 1 dostepnosci monitorowanych systemow.

Wsparcie dla Szyfrowania: CSB musi by¢ systemem bezpiecznym, umozliwiajagcym szyfrowang
komunikacje mi¢edzy agentami a serwerem, co zapewnia bezpieczenstwo danych monitorowania.

Skalowalnos¢: Architektura CSB powinna by¢ zaprojektowana z mysla o skalowalnosci, co powinno
pozwalac na tatwa adaptacj¢ do rosngcych wymagan w miar¢ rozwoju infrastruktury IT.

Przetwarzanie i Wyszukiwanie Danych: CSB pod katem agregacji logéw musi by¢ oparty na
technologii, ktéora umozliwia indeksowanie, wyszukiwanie i analizowanie duzych ilosci danych w czasie
rzeczywistym. Uzytkownicy powinni méc wykonywaé skomplikowane zapytania, aby szybko odnalez¢é
konkretne informacje.

Szybkos¢ i Wydajnos¢: Zaprojektowany do szybkiego przetwarzania duzych ilosci danych, co jest
kluczowe w srodowiskach produkcyjnych z intensywnym ruchem danych.

Elastyczne Zbieranie Danych: CSB musi gromadzi¢ dane z r6znych zrodet jednoczesnie (co najmniej
urzadzenia sieciowe, serwery, urzadzenia klienckie).

Przetwarzanie i Wzbogacanie Danych: CSB musi posiada¢ bogaty zestaw filtrow do przetwarzania
danych.

Odkrywanie i Analiza Danych: System musi umozliwia uzytkownikom przeszukiwanie, przegladanie
1 analizowanie zgromadzonych danych utatwiajac identyfikacje¢ wzorcow i trendow.

Wsparcie dla Wielu Platform: CSB musi by¢ kompatybilny z wieloma systemami operacyjnymi, co
najmniej Linux, Windows, macOS. Tresci pojawiajace si¢ w interfejsie uzytkownikéw CSB muszg spetniac
standardy WCAG 2.1 na poziomie AA. Caly interfejs uzytkownika powinien by¢ dostosowany pod aktualne
wymagania prawne zwigzane z dostgpnoScig serwisow uzytecznoSci publicznej dla  o0s6b  z
niepelnosprawnosciami. Na podstawie uzyskanych efektow serwis bedzie mogt by¢ udostepniony publicznie.
TreSci multimedialne musza by¢ dostepne z poziomu klawiatury i1 oprogramowania dla o0s6b
niepelnosprawnych. Multimedia, ktore nie mogg by¢ z przyczyn technicznych tak zbudowane, by uczynic¢ je
dostepnymi dla wszystkich uzytkownikoéw musza posiadaé alternatywny opis tekstowy, ktory wyjasnia ich cel
i funkcje zastosowania na stronie. Zgodno$¢ ze standardami HTML i CSS catego serwisu www. Kontrast
kolorystyczny miedzy ttem, a tekstem musi by¢ zgodny z zaleceniami WCAG 2.1 AA. System CSB musi
rejestrowac zdarzenia akcje i reakcje uzytkownikow w CSB. Historia akcji poszczegolnych uzytkownikoéw
musi by¢ raportowana i mozliwa do odtworzenia w logach systemowych — chronologicznie.

System musi posiada¢ budowe modutowa, ktora bedzie umozliwia¢ dodawanie nowych modutéw oraz
wylaczanie juz uruchomionych. Dostarczony i uruchomiony system bedzie posiadat co najmniej moduty:
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1.1. Modut analizy podatnos$ci

1.1.1. Integracja ze stale aktualizowang baza danych CVE (Common Vulnerabilities and Exposures),
gromadzacg informacj¢ na temat podatno$ci urzadzen i oprogramowania

System musi by¢ zintegrowany z publicznym i stale aktualizowanym rejestrem gromadzacym i
udostepniajacym informacj¢ na temat znanych podatno$ci w urzadzeniach obstugiwanych przez system oraz
oprogramowaniu zainstalowanym na urzadzeniach Zamawiajgcego (np. UTM). Polaczenie z bazg danych
CVE odbywac¢ si¢ ma przy wykorzystaniu udostgpnionego API i nie powinno wymagaé¢ od uzytkownikow
koncowych konfiguracji.

Synchronizacja z bazg CVE oraz sprawdzenie dodania do niej nowych podatnos$ci dotyczacych sprzgtu
i oprogramowania zainstalowanego w infrastrukturze sieciowej jednostki musi odbywac si¢ przynajmniej raz
dziennie. Po zalogowaniu do CSB i wybraniu modutu analizy podatno$ci powinny by¢ wyswietlane wszystkie
zsynchronizowane informacje wraz z danymi historycznymi. Podatnos$ci “nowe”, ktorych uzytkownik

wczesniej nie widziat powinny by¢ w systemie oznaczone np. poprzez pogrubiong czcionke lub inny kolor.

1.1.2. Automatyczne sprawdzenie mozliwosci wystgpowania podatnosci w infrastrukturze sieciowej
na podstawie zinwentaryzowanych urzadzen i oprogramowania

System musi automatycznie sprawdza¢ mozliwos¢ wystapienia nowej podatnosci tylko na
urzadzeniach i oprogramowaniu znajdujacym si¢ w infrastrukturze sieciowej jednostki, a doktadniej

wyszczegolnionych (dodanych) w module inwentaryzacji.

1.1.3. Powiadamianie uzytkownika o nowych podatnosciach wystgpujacych w jego srodowisku IT

System musi informowa¢ uzytkownika/administratora o nowych podatnosciach wystepujacych w
infrastrukturze sieciowej jednostki. System powinien posiada¢ mozliwos¢ wlaczenia powiadomien na
przegladarke internetowa oraz wskazany przez uzytkownika/administratora adres e-mail. Ponadto uzytkownik
po zalogowaniu si¢ do systemu i wybraniu modutu analizy podatno$ci musi by¢ powiadomiony przez system
o wystepujacych nowych podatnos$ciach na poszczegdlnych hostach infrastruktury sieciowej poprzez np.
graficzne wyrdznienie hosta i oprogramowania na nim zainstalowanego. System musi informowaé

uzytkownika o tresci podatnosci oraz jej sklasyfikowania (np. podatno$¢ krytyczna).

1.2. Modul monitoringu zasobéw

1.2.1. Monitorowanie zasobow hostéw na podstawie zinwentaryzowanych w systemie urzadzen
(monitoring obciazenia dyskoéw, procesorow, ruchu sieciowego itp.)

System musi posiada¢ mozliwos¢ monitorowania zasobow wszystkich hostow dodanych w module

inwentaryzacji. Monitorowanie, zbieranie informacji na temat obcigzenia wybranego hosta musi odbywac si¢
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w sposob ciagly w ustalonych krotkich (co najmniej minutowych) odstepach czasowych. Uzytkownik po
zalogowaniu sie do systemu i wybraniu modutlu inwentaryzacji musi mie¢ mozliwo$¢ wyswietlenia w formie
graficznej (wykresow), przebiegéw czasowych istotnych parametréw hosta, co najmniej takich jak: obcigzenie
procesora, obciazenie pamigci, obcigzenie dyskoéw, obcigzenie ruchu sieciowego, skoki na procesorze, czas
oczekiwania na dysk i odczyt i zapis na dysku. Ponadto system musi na biezaco informowa¢ o aktualnym

statusie hosta (dost¢pny, niedostepny).

1. 2.2. Grupowanie hostow i korelacja obcigzen zasobéw pomiedzy hostami

System musi mie¢ mozliwos¢ wyswietlania zgrupowanych wykreséw hostow nalezacych do tej samej
grupy. Hosty musza by¢ pogrupowane w zasugerowany przez administratora sieci sposob w celu skorelowania
ze sobg istotnych parametréow zasobow, co umozliwi poréwnanie zachowan poszczeg6élnych hostow na tle
grupy. Hosty powinny by¢ podzielone co najmniej, na urzadzenia sieciowe (np. serwery) oraz urzadzenia
koncowe (np. komputery pracownikow). Uzytkownik musi mie¢ mozliwo$¢ filtrowania wykreséw na
poziomie poszczegodlnych hostow, oraz tworzenia w systemie nowych grup i wykresow parametrow

dostepnych z wybieralne;j listy.

1.2.3. Wysylanie alertow i powiadomien dotyczacych probleméw i zdarzen wystgpujacych na hostach

System musi posiada¢  funkcjonalno$¢ umozliwiajaca  uzytkownikowi/administratorowi
skonfigurowanie wysytania alertow i powiadomien dotyczacych problemow i zdarzen. W systemie musi by¢
mozliwo$¢ ustawienia wysylania wiadomosci i powiadomien, poprzez wysylanie komunikatéw na
przegladarke internetows, wysylanie wiadomo$ci e-mali lub wiadomosci sms (w systemie powinna by¢
mozliwo$¢ dodania bramki sms - Zamawiajacy dopuszcza wykorzystanie autorskiej bramki sms lub wskaze
zew. bramke/serwis sms). Wysylane przez system wiadomosci muszg zawiera¢ co najmniej informacje na
temat wystepujacego zdarzenia/problemu tj. opis, sklasyfikowanie (np. btad, ostrzezenie, informacja), data i
godzina. Uzytkownik/Administrator powinien mie¢ mozliwo$¢ ustawienia odbiorcy wiadomosci poprzez
podanie adresu e-mail, czy w przypadku wiadomosci SMS numeru telefonu. Uzytkownik musi mieé

mozliwo$¢ wyboru w systemie, przy jakiego typu zdarzeniach i problemach bedzie wysytana wiadomos¢.

1.2.4. Funkcja korelacji wystepujacych probleméw na hostach z modutem analizy logdéw
Modut monitoringu zasoboéw oprocz przebiegoéw czasowych parametrow hostow powinien rowniez
zawiera¢ informacj¢ na temat wystepujacych problemow i zdarzen na poszczegolnych hostach.
Uzytkownik/Administrator po zalogowaniu si¢ do systemu, wybraniu Modutu Monitoringu zasobow i
wyborze konkretnego hosta musi posiada¢ mozliwo$¢ przesledzenia zdarzen i probleméw naniesionych na osi
czasu. Na osi czasu powinny by¢ wyswietlane tylko “nowe” problemy i zdarzenia oraz te, ktorych status nie
KRAJOWY Sfinansowane przez [JEERS

b oDl g;lesclfapospollta Unig Europejska o
ODBUDOWY - NextGenerationEU *

Strona4



Cyberbezpieczne
Wodociggi

,»Cyberbezpieczne Leskie Przedsiebiorstwo Komunalne: modernizacja i wzmocnienie systemoéw bezpieczenstwa IT i OT”

zostal zmieniony na “rozwigzany” badz “anulowany”. Uzytkownik/Administrator musi mie¢ mozliwos¢
zmiany statusu wybranego zdarzenia czy problemu wraz z dodaniem krétkiego opisu w jaki sposob problem
zostat rozwigzany. Uzytkownik/Administrator musi mie¢ mozliwo$¢ sttumienia czesto powielajacego sie
problemu, ktérego jest swiadomy i musi poczekaC na jego rozwigzanie (po wiaczeniu opcji thumienia
problemu, system przez pewien czas nie bgdzie o nim informowat/alertowat). Wszystkie problemy i zdarzenia
raportowane w systemie musza by¢ skorelowane z logami pochodzacymi z konkretnych hostow.
Uzytkownik/Administrator po wybraniu w systemie konkretnego problemu wystgpujacego na konkretnym
hoscie po wybraniu zakladki logi musi zosta¢ przekierowany do modutu analizy logow, w ktéorym
automatycznie wyswietlone beda tylko logi dotyczace hosta na ktorym wystapit problem. Ponadto
uzytkownik/administrator w ramach tego modulu powinien mie¢ mozliwos¢ zgloszenia wystapienia
konkretnego problemu do np. zewngtrznego wsparcia IT. W systemie powinna by¢ mozliwos¢ integracji
systemu z zewnetrznym systemem typu: “help-desk”, przynajmniej poprzez podanie adresu e-mail, na ktory

zostanie wystane zgloszenie.

1.2.5. Kategoryzacja istotnos$ci zdarzen wystepujacych w infrastrukturze sieciowe;j

Wszystkie zdarzenia i problemy raportowane w systemie musza by¢ skategoryzowane wedhug ich
poziomu istotnosci (priorytetow). W systemie powinny by¢ identyfikowane problemy z priorytetami w co
najmniej 4 stopniowej skali, np. : Krytyczny, Wysoki, Sredni, Niski. Ponadto, system powinien zapewniaé
dodatkowe dwa priorytety - zdarzenia nie istotne powinny by¢ réwniez sklasyfikowane w systemie jako

informacja, a zdarzenia trudne do sklasyfikowania powinny posiadac priorytet o wartosci (niesklasyfikowany).

1.2.6. Lista predefiniowanych zdarzen najcze¢sciej wystepujacych w srodowiskach IT

System musi byé wyposazony w liste wczesniej zdefiniowanych zdarzen/scenariuszy, ktore
najczescie] wystepuja w srodowiskach IT. Uzytkownik/Administrator powinien mie¢ mozliwo$¢ wybrania
konkretnego hosta lub grupy hostow i przypisania im predefiniowanych zdarzen (np. brak miejsca na dyskach,
czy zbyt wysoki ruch sieciowy). W predefiniowanych zdarzeniach/scenariuszach uzytkownik/administrator
powinien mie¢ mozliwo$¢ ustawienia/edycji regut oraz zmiany wykonywanych operacji, gdy warunki regut
zostang spelnione. Uzytkownik powinien mie¢ mozliwo$¢ uzywania w regutach operatorow logicznych takich
jak AND i OR oraz operatorow relacyjnych takich jak: “==", “<=", “>="“1="_ Uzytkownik/Administrator
systemu musi mie¢ mozliwos¢ ustawienia operacji réznego typu takich jak.: wystanie wiadomosci e-mail,
wyslanie wiadomosci SMS (Zamawiajacy dopuszcza wykorzystanie autorskiej bramki sms lub wskaze zew.

bramke/serwis sms), wystanie zapytania (Request), czy uruchomienie predefiniowanego skryptu.
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1.2.7. Dobdr oraz dodawanie zdarzen do konkretnego $rodowiska IT

System musi umozliwia¢ uzytkownikowi/administratorowi dodawanie wtasnych zdarzen/ scenariuszy
dostosowanych do jego konkretnych potrzeb. Tworzenie nowego zdarzenia w systemie powinno si¢ odbywac
poprzez podanie jego unikalnej nazwy, wybranie hosta lub grupy hostow, ktérych dotyczy tworzone zdarzenie,
zdefiniowanie warunkow opisujgcych zdarzenie, oraz podanie operacji jakie majg by¢ wykonane, gdy warunki
zostang spetnione. Warunki powinny korzysta¢ z operatorow logicznych takich jak AND i OR oraz
operatoréw relacyjnych takich jak: “==", “<=", “>="_“1="_Uzytkownik/Administrator systemu musi mie¢
mozliwo$¢ ustawienia operacji r6znego typu takich jak.: wystanie wiadomosci e-mail, wystanie wiadomosci
SMS (Zamawiajacy dopuszcza wykorzystanie autorskiej bramki sms lub wskazg zew. bramke/serwis sms),

wystanie zapytania (Request), czy uruchomienie predefiniowanego skryptu.

1.2.8. Zdalny dostgp do urzadzen koncowych

System musi umozliwia¢ zdalne polaczenie si¢ do wybranego hosta/urzadzenia, ktore zostato
wczesniej odpowiednio skonfigurowane. Zdalny dostep musi odbywac si¢ poprzez przegladarke internetowa
bez konieczno$ci instalowania dodatkowego oprogramowania. Polaczenie zdalne musi by¢ mozliwe przy

wykorzystaniu co najmniej dwdch protokotdéw, konkretnie RDP i SSH.

1.2.9. Wywotywanie predefiniowanych skryptow na urzadzeniach koncowych

System musi dawa¢ mozliwo$§¢ wywotania podstawowych skryptow na hostach koncowych, na
ktoérych zostal zainstalowany jego agent. Predefiniowane w systemie skrypty musza obejmowac co najmnie;j:
wylaczenie i restart hosta, wystanie wiadomosci tekstowej do hosta, wlaczenie 1 wyltaczenie blokady ruchu
sieciowego, wlaczenie 1 wylaczenie trybu izolacji z infrastruktury sieciowej hosta z mozliwoscig zdalnego

potaczenia si¢ z nim.

1.2.10. Analiza ruchu sieciowego

System musi posiada¢ mozliwos$¢ Sledzenia logdow pochodzacych z urzadzen sieciowych typu UTM
zwlaszcza tych najcze$ciej uzywanych i polecanych w $rodowiskach informatycznych. Uzytkownik
systemu/administrator musi mie¢ mozliwos¢ filtrowania wys$wietlanych informacji, co najmniej poprzez

podanie przedzialu czasowego i wyboru nazwy zinwentaryzowanego urzadzenia typu UTM.

1.2.11. Monitorowanie problemow i zdarzen wystepujacych na drukarkach

System musi umozliwia¢ monitorowanie problemow wystepujacych na drukarkach sieciowych
wykorzystujacych protokot SNMP. System powinien zbiera¢ informacje na temat wystepujacych problemow
w osi czasu, umozliwia¢ thumienie problemoéw, wskazywac ich istotno$¢. Ponadto w systemie powinny
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znajdowaé si¢ mozliwe do pobrania warto$ci parametrow drukarki oraz informacji na temat dostepnosci

urzadzenia.

1.3. Modut analizy logow

1.3.1. Przeglad i analiza logdw pochodzacych z inwentaryzowanych urzadzen/maszyn

Modut Analizy Logdéw i Modul Monitoringu Zasobow musi by¢ powigzany z Modulem
Inwentaryzacji i wykorzystywac¢ informacj¢ przez niego posiadane. Uzytkownik/Administrator systemu musi
posiada¢ mozliwos¢ przegladania i analizowania logéow pochodzacych z wszystkich hostow dodanych w
Module inwentaryzacji. W ramach modulu system musi agregowaé logi pochodzace z systemow
operacyjnych, aplikacji i systemow dziedzinowych. Agregacja logow powinna odbywac¢ si¢ w sposob ciagly i
po osiagnieciu limitu zwigzanego z zasobami dyskowymi serwera nadpisywac historyczne logi, poczawszy od

najstarszych.

1.3.2. Mozliwo$¢ analizy tzw. ,,customowych” logdw pochodzacych z dowolnego oprogramowania,
w tym systemow dziedzinowych

System musi posiada¢ mozliwo$¢ analizy logdw pochodzacych z dowolnego oprogramowania, a
przede wszystkim z oprogramowania dziedzinowego stosowanego przez Zamawiajacego.
Uzytkownik/Administrator musi mie¢ mozliwo§¢ dodawania w module nazwy, lokalizacji i typu tzw.
“customowych” logow, ktore beda agregowane w systemie, w celu pozniejszej ich analizy. Zdefiniowane
przez Uzytkownika/Administratora logi powinny by¢ skorelowane z problemami wystgpujacymi na hostach
w module monitoringu zasobow. Jesli wystapi jaki§ problem zwigzany z dziataniem np. systemu
dziedzinowego, to uzytkownik/administrator analizujac problemy musi mie¢ opcje automatycznego

przekierowania do logéw zwigzanych z tym system.

1.3.3. Zawansowane filtrowanie, zarowno po hostach jak i zainstalowanym na nich oprogramowaniu
Modut analizy logow musi by¢ wyposazony w zaawanasowang wyszukiwarke umozliwiajgca
uzytkownikowi/administratorowi wyszukiwanie i filtrowanie konkretnych logéw. System powinien
umozliwia¢ odfiltrowanie logow dla konkretnego hosta, grupy hostéw, oprogramowania (w szczego6lnosci
oprogramowania dziedzinowego - “customlogéw”), kategorii, dowolnie wpisanej frazy oraz zakresu czasu
(data — godzina, od -do). W Systemie muszg by¢ zastosowane mechanizmy stronicowania, umozliwiajace

ptynne przegladanie duzej ilosci informacji.
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1.3.4. Przeglad i analiza logéw dotyczacych dziatah uzytkownikow

W module analizy logéw musza by¢ agregowane logi dotyczace dziatan uzytkownikéw. W zaleznosci
od rodzaju systemu czy oprogramowania zainstalowanego na ho$cie w logach znajduja si¢ informacje
dotyczace roznej aktywno$ci uzytkownikow (m.in. data zalogowania si¢ uzytkownika do systemu, data
wylogowania, czy wybor konkretnej funkcjonalnosci). Uzytkownik/Administrator CSB musi mie¢ mozliwos¢
sprawdzenia tych aktywnos$ci poprze wyszukanie i odfiltrowanie logdw po nazwie uzytkownika, typie

aktywnosci, czy dowolnie wpisanej frazie.

1.3.5. Dostep do logow historycznych

System oprocz dostgpu do aktualnych logow musi uwzgledniaé rowniez logi historyczne.
Uzytkownik/Administrator musi mie¢ mozliwos$¢ przegladania wszystkich logow agregowanych na zasobach
dyskowych. 1lo$¢ oraz zakres czasowy agregowanych logow limitowany ma by¢ tylko zarezerwowana
przestrzeniag dyskowa na serwerze. Po osiggnieciu zalozonego limitu, system powinien nadpisywac logi
poczawszy od najstarszych. Uzytkownik/Administrator podobnie jak w przypadku logéw aktualnych musi
mie¢ mozliwos$¢ przeszukiwania oraz filtrowania logdéw historycznych po hostach, oprogramowaniu, czasie i

dowolnie wpisanej frazie.

1.3.6. Informowanie i powiadomienia dotyczace pojawienia si¢ nowych istotnych logow w obrebie
catej infrastruktury sieciowej

System musi by¢ wyposazony w mechanizmy powiadamiajace uzytkownika/administratora o
pojawieniu si¢ istotnych logéw pochodzacych z urzadzen infrastruktury sieciowej. System musi posiadaé
mozliwo$¢ konfiguracji tych powiadomien pod katem istotnosci pojawiajacego sie¢ wpisu w lagach oraz
wyboru typu logu (m.in. log systemowy, log ‘“customowy”). Ponadto CSB musi informowac
uzytkownika/administratora o “nowych” zagregowanych logach z poszczegolnego hosta. Informacja ta
powinna by¢ wysSwietlana w systemie po zalogowaniu uzytkownika/administratora, a “nowe” logi to logi

dodane do systemu od czasu ostatniego logowania uzytkownika/administratora.

1.3.7. Kategoryzacja istotnosci logéw (np.: informacja, ostrzezenie, btad)

System musi by¢ wyposazony w mechanizmy kategoryzujace logi pod kontem ich istotnosci. System
w szczegoblnosci powinien informowaé uzytkownika/administratora o pojawieniu si¢ logéw dotyczacych
nieprawidlowosci dziatania poszczegdlnych hostow, czy oprogramowania na nich zainstalowanych. Nastepnie
w zalezno$ci od potrzeb uzytkownika/administratora system powinien informowac o pojawieniu si¢ ostrzezen
w oprogramowaniu kluczowym dla uzytkownika. Jesli log dotyczy tylko informacji takiej jak zalogowanie

si¢, czy wylaczenie hosta, to uzytkownik/administrator nie powinien otrzymywac¢ powiadomienia (alertu), z
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wyjatkiem logéw ktére uzytkownik/administrator uzna za istotne (pomimo tego, ze sg skategoryzowane jako

informacja).

1.4. Modul EDR/XDR

System musi posiada¢ modut EDR/XDR, stanowiacy zintegrowane rozwigzanie bezpieczenstwa,
ktorego gtowne funkcje to: monitorowanie i gromadzenie danych o aktywnosciach uzytkownikéw i
oprogramowania na urzadzeniach koncowych, analiza tych danych w celu identyfikacji wzorcow zagrozen.

Modut musi posiada¢ podglad informacji, alertow i zdarzen- wystepujacych w srodowisku IT. W CSB
powinna by¢ mozliwos¢ podgladnigcia statystyk incydentdw/zdarzen oraz ich  kategorie.
Uzytkownik/Administrator z poziomu CSB powinien mie¢ mozliwo$¢ uzyskania takich informacji jak rodzaj,
nazwa lub zrédlo incydentu, opis, data wykrycia oraz kategoria/priorytet.

Oprocz posiadanego modutu EDR/XDR, system musi by¢ otwarty tj. posiada¢ mozliwos¢ integracji z
rozwigzaniami EDR/XDR innych producentéw (co najmniej ESET, WithSecure, Bitdefender). System musi
umozliwia¢ bezposrednie przekierowanie do zaawansowanych opcji zintegrowanego systemu EDR/XDR
(panelu administracyjnego). Dzigki integracji w module musi znajdowac¢ si¢ funkcjonalno$¢ umozliwiajaca
uzytkownikowi/administratorowi  przejsScie do panelu administracyjnego systemu EDR/XDR
udostepniajacego zaawansowane opcje takie jak automatyczne reagowanie na zidentyfikowane zagrozenia w
celu ich usuniecia lub powstrzymania, powiadamianie personelu bezpieczenstwa o zidentyfikowanych

anomaliach.

1.5. Modul inwentaryzacji

1.5.1. Automatyczny (przy wykorzystaniu agentow), poétautomatyczny (przy wykorzystaniu pliku CSV)
lub reczny sposob dodawania hostow oraz oprogramowania zainstalowanego w infrastrukturze sieciowe;.

System musi dawacé uzytkownikowi/administratorowi mozliwosé dodawania
hostéw/urzadzen/oprogramowania nalezacych do infrastruktury sieciowej na trzy rézne sposoby. Pierwszy
dotyczy automatycznego wykrywania i dodawania przy wykorzystaniu ustug katalogowych. Wszystkie hosty
i urzadzenia nalezgce do wybranej domeny powinny by¢ automatycznie dodane do CSB wraz z
zainstalowanym na nich oprogramowaniem. Drugi i trzeci sposéb natomiast ma umozliwia¢
uzytkownikowi/administratorowi dodanie urzgdzen/hostéw/oprogramowania nie nalezacych do domeny
poprzez “reczne” wpisanie informacji (wypehienie formularza) lub wczytanie pliku w formacie CSV
posiadajacego usystematyzowang strukturg. Modut inwentaryzacji musi by¢ §cisle skorelowany (powiazany)

z pozostatymi modutami systemu CSB.
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1.5.2. Gromadzenie pelnych informacji na temat urzadzen (tj. nazwa hosta, adres IP, gtowny
uzytkownik) jak i oprogramowania (nazwa, wersja)

Informacje o urzadzeniach/hostach/oprogramowaniu, ktére musza znalez¢ si¢ zarowno w formularzu
jak i pliku CSV to m.in. dla hosta/urzadzenia: nazwa, adres IP, przypisany uzytkownik, typ urzadzenia/hosta
oraz lista zainstalowanego na nim oprogramowania wraz z wersjami. Przy wprowadzaniu “rgcznym” system
musi umozliwia¢ uzytkownikowi/administratorowi wybor nazwy i wersji oprogramowania z listy znajdujace;j

si¢ bazie CVE, badz wpisanie wlasnych wartosci.

1.5.3. Generowanie raportu w formacie PDF, CSV zawierajacego aktualne informacj¢ na temat
urzgdzen oraz oprogramowania zainstalowanego w infrastrukturze sieciowej

Modul musi by¢ wyposazony w funkcjonalno$ci umozliwiajacg uzytkownikowi/administratorowi
wygenerowania raportow z calej dodanej w systemie CSB infrastruktury sieciowej. Raporty powinny by¢
generowane w co najmniej dwoch formatach tj. PDF i CSV oraz powinny zawiera¢ wszystkie istotne
informacje¢ na temat urzadzenia/hosta/oprogramowania m. in takie jak: nazwa, adres, gldéwny uzytkownik, lista
oprogramowania wraz z wersjami. Ponadto raport musi zawiera¢ m.in. datg i godzing wygenerowania, nazwe
jednostki organizacyjnej oraz imi¢ i nazwisko osoby generujacej raport. Dokladny wzér (wizualny)
generowanego raportu zostanie ustalony przez zamawiajacego w trakcie realizacji zamowienia. Modut musi
umozliwia¢ ~ generowanie  raportow  zarowno z  calosci jak 1z  odfiltrowanych
urzadzef/hostow/oprogramowania. Uzytkownik/Administrator musi mie¢ mozliwo§¢ odfiltrowania
informacji wedtug co najmniej takich kategorii jak: nazwa uzytkownika, grupa urzadzen, dowolnie wpisana

fraza.

1.6. Modut zglaszania incydentow (e-mail, system help-deskowy)

1.6.1. Integracja z systemem tiketowym

System CSB musi w prosty i intuicyjny sposoéb umozliwia¢ uzytkownikowi/administratorowi
integracje z systemem typu: help-desk. Integracja powinna odbywac si¢ poprzez ustawienie w konfiguracji
CSB odpowiedniego adresu e-mail systemu help-deskowego, na ktéry beda wysytane zgloszenia dotyczace
problemow. Wysylanie wiadomosci ma si¢ odbywaé automatycznie po wybraniu przez
uzytkownika/administratora konkretnego zdarzenia w systemie CSB. Wiadomo$¢ e-mail powinna zwieraé
minimum nazw¢ jednostki organizacyjnej wysylajacej zgtoszenie, tre§¢ zgloszenia oraz dane zglaszajacego:

Imie¢ Nazwisko, adres e-mail, numer telefonu.

KRAJOWY Rzeczpospolita Sflnan§owane przez e
PLAN Polska Unie Europejska L.
=m__ ODBUDOWY - NextGenerationEU St

Strona1 O



Cyberbezpieczne
Wodociggi

,»Cyberbezpieczne Leskie Przedsiebiorstwo Komunalne: modernizacja i wzmocnienie systemoéw bezpieczenstwa IT i OT”

1.6.2. Zgtaszanie incydentu/problemu, ktéry zostat namierzony przez system

Modut zglaszania incydentu powinien by¢ §cisle powigzany z modulem monitoringu zasoboéw, a
doktadniej z funkcjonalno$cia wyswietlajacg zidentyfikowane na urzadzeniach/hostach problemy.
Uzytkownik/Administrator systemu powinien posiada¢ mozliwo$¢ wyboru problemu namierzonego przez
CSB i automatycznego zgloszenia go do help-desk, poprzez wybranie np. przycisku “Zglos Problem”. Po
wybraniu opcji zgloszenia system powinien automatycznie wysyta¢ do systemu tiketowego zgloszenie

zawierajace pelne informacje dotyczace wybranego problemu.

1.6.3. Bezposrednie zglaszane zagrozen/cyberatakow do CSIRT NASK
System powinien umozliwiaé generowanie co najmniej pliku w formacie pdf ze zgloszeniem

zagrozenia/incydentu/ cyberataku zgodnego z formularzem udostepnianym przez NASK.

1.7. Modut wykrywania zagrozen

1.7.1. Wykrywanie zagrozen na podstawie powszechnie znanych taktyk i technik wykorzystywanych
przez cyberprzestepcoOw udostepnione w ogodlnodostepnej bazie danych MITRE ATT&CK

System musi umozliwia¢ uzytkownikowi/administratorowi wlaczenie regut sprawdzajacych, czy w
jego infrastrukturze sieciowej nie zostaly zastosowane taktyki i techniki r6znego rodzaju cyberatakow. System
musi by¢ zintegrowany z powszechnie dostepna bazg danych MITRE ATT&CK zawierajaca zbior taktyk i
technik zaobserwowanych przez specjalistow na catym §wiecie. System powinien posiada¢ wbudowane reguty
umozliwiajace wykrycie wielu zagrozen opisanych w matrycy MITRE ATT&CK, system powinien
wskazywa¢ uzytkownikowi, przed jakiego rodzaju taktykami i technikami jest chronione jego srodowisko IT.
System musi pokazywaé¢ ilos¢ wbudowanych w nim regut wraz z iloSciag wiaczonych regut.
Uzytkownik/Administrator systemu musi mie¢ mozliwos¢ sprawdzenia w systemie ile regul dotyczacych
konkretnej techniki jest wlaczonych, a ile jeszcze pozostato do wylaczenia. System musi pokazywac pokrycie

matrycy MITRE ATT&CK ilosciom wlaczonych/wytaczonych regut wykrywajacych cyberzagrozenia.

1.7.2. Kategoryzacja oraz prezentacja wykrytych zagrozen

System musi umozliwia¢ uzytkownikowi/administratorowi sprawdzenie zagrozen wykrytych na
poszczegdlnych hostach/urzadzeniach zinwentaryzowanych w module inwentaryzacji. Wykryte w systemie
zagrozenia musza zawiera¢ informacj¢ na temat: daty i czasu ich wystapienia, rodzaju/tresci oraz poziomu
istotnosci. System powinien kategoryzowal zagrozenia w co najmniej czterostopniowej skali: poziom

zagrozenia niski, sredni, wysoki, krytyczny.

1.7.3. Historia wykrytych zagrozen
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System musi posiada¢ mozliwo$¢ sprawdzenia historii wystgpowania zagrozen na
hostach/urzadzeniach. System musi by¢ wyposazony w rozbudowana wyszukiwarke hostow i1 zagrozen
umozliwiajaca miedzy innymi: wyszukanie hosta po nazwie, adresie IP, kategorii/priorytetow, daty wykrycia

(przedziatu czasowego).

1.7.4. Wsparcie/automatyczna ochrona po wykryciu zagrozenia

System musi posiada¢ mozliwos¢ wiagczenia “automatycznej ochrony” w wybrane dni tygodnia i w
wybranych godzinach. Uzytkownik/administrator musi mie¢ mozliwo$¢ ustawienia automatycznej ochrony
przed wybranymi taktykami i technikami dziatan cyberprzestepcoéw poza godzinami jego pracy. System musi
mie¢ mozliwo$¢ ustawienia reakcji na wykrycie zagrozenia w zalezno$ci od wybranego poziomu
istotnosci/priorytetu. Ponadto uzytkownik/administrator musi mie¢ mozliwo$¢ wybrania operacji/akcji z listy
predefiniowanych operacji/akcji, ktdra zostanie wykona w razie wykrycia zagrozenia o wybranym priorytecie.
Lista operacji/akcji musi umozliwia¢ co najmniej wytaczenie/restart hosta/urzadzenia na ktéorym wykryto
zagrozenie, przestanie informacji o wystapieniu zagrozenia do uzytkownika/administratora przy

wykorzystaniu poczty e-mail badz bramki sms, blokowanie hosta na ktérym wystepuje zagrozenie.

1.8. Modut raportow

Tworzenie zestawien i raportéw z danych pochodzacych z pozostatych modutéw. System musi
posiada¢ mozliwos¢ tworzenie réznego rodzaju zestawien prowadzacych do sporzadzenia i wyeksportowania
raportu w co najmniej dwoch formatach: csv, pdf. Podczas tworzenia zestawienia uzytkownik/administrator
musi mie¢ mozliwo$¢ wyboru konkretnych hostow badz grupy hostow, dla ktoérych tworzony jest raport.
Uzytkownik musi posiada¢ mozliwo$¢ wyboru modutéw oraz priorytetow zdarzen w nich wystepujacych.
Ponadto uzytkownik przez administrator musie mie¢ mozliwo$¢ wyboru przedziatu czasowego, dla ktérego

zostanie wykonany raport.

1.9. Panel uzytkownika
1.9.1 Intuicyjny i przejrzysty panel uzytkownika dostepny z dowolnej lokalizacji poprzez strong
WWW

Panel uzytkownika CSB powinien by¢ przejrzysty i intuicyjny oraz wykonany przy wykorzystaniu
najnowszych standardow i technologii stosowanych we wspotczesnych systemach informatycznych. Panel
uzytkownika/administratora sytemu musi by¢ dostgpny poprzez podanie odpowiedniego adresu w
przegladarce internetowej. Dostgp do panelu uzytkownika musi by¢ bezpieczny poprzez szyfrowanie
(zabezpieczenie certyfikatem SSL) oraz tzw. bialag liste adresow IP - ktora pozwala
uzytkownikowi/administratorowi systemu blokowa¢ dostep z nie znajdujacych si¢ na niej adresow. Panel
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uzytkownika powinien roéwniez spetnia¢ wymagania zwigzane z dostgpnoscig serwisow uzyteczno$ci

publicznej dla 0s6b z niepelnosprawnosciami - WCAG 2.1 AA.

1.9.2. Wizualizacja statystyk zdarzen i logow

Panel uzytkownika CSB, powinien posiada¢ elementy umozliwiajace prezentacj¢ statystyk zdarzen i
logéw w sposob zrozumiaty, utatwiajacy analize¢ dziatania srodowiska IT pod katem cyberbezpieczenstwa.
Wizualizacja statystyk zdarzen i logéw powinna dotyczy¢ przede wszystkim ilosci “nowych” zdarzen
zarejestrowanych w systemie z podzialem na ich kategori¢. Natomiast sposéb prezentacji samych logow i
zdarzen musi by¢ przejrzysty jasno podkreslajacy sklasyfikowanie zdarzenia czy wpisu do logéw. Zdarzenia
i logi powinny w systemie by¢ wyswietlane w kolejnos$ci od najnowszych do najstarszych z mozliwos$ci

odfiltrowania zakresu czasowego ich prezentowania.

1.9.3. Wykresy zdefiniowanych parametrow zasobowych aktualizowane na ,,zywo”
Wykresy prezentujace parametry zasobow urzadzen/hostoéw powinny by¢ aktualizowane w systemie
na “zywo”, a dokladnie w zalezno$ci od ustalen z zleceniodawca system musi aktualizowa¢ wykresy w

okreslonych odstgpach czasowych (co najmniej, co minutg).

1.9.4. Filtrowanie wyswietlanych danych wg. hostow, oprogramowania, kategorii zdarzen itd.

Panel uzytkownika powinien by¢ tak zaprojektowany, aby uzytkownik/administrator w sposob
intuicyjny mogt filtrowaé istotne dla niego informacje dotyczace zar6wno obcigzen zasobow, zdarzen
(problemow, ostrzezen), czy logdéw. Panel uzytkownika musi byé wyposazony w wyszukiwarke
umozliwiajaca filtrowanie informacji wg m.in. nazwy hosta/urzadzenia, nazwy oprogramowania czy kategorii
zdarzen i logéw. Wyszukiwarka w panelu uzytkownika powinna znajdowaé si¢ w widocznym miejscu i
posiada¢ precyzyjnie oznaczone mozliwosci filtrowania. Uzytkownik/Administrator powinien miec

mozliwos$¢ naktadania na siebie roznych filtrow.

1.9.5. Intuicyjny panel zarzgdzania regutami i definiowania “customowych” logow
Panel uzytkownika powinien by¢ wyposazony w przejrzysty i intuicyjny panel zarzadzania regutami
(akcjami), na podstawie ktorych uzytkownik/administrator informowany jest o zaistniatym w §rodowisku IT
problemie. W panelu tym musi znalez¢ si¢ migdzy innymi lista juz zdefiniowanych regut z mozliwoscig ich
usunigcia i edycji oraz opcja umozliwiajaca dodanie nowej reguty. Reguly w panelu uzytkownika powinny
by¢ dodawane przy wykorzystaniu przejrzystego i intuicyjnego formularza, w  ktérym
uzytkownik/administrator musi poda¢ nazwe reguly, doda¢ warunku oraz wybra¢ rodzaj operacji, ktora
zostanie wykonana, gdy warunki beda spetione. Uzytkownik/administrator CSB musi mie¢ mozliwo$¢
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wyboru zarowno warunkow, regut jak i operacji z udostgpnionych w systemie opcji. Ponad to panel
uzytkownika musi by¢ wyposazony w panel zarzadzania “customowymi” logami, w ktorym podobnie jak w
przypadku regut, uzytkownik/administrator moze wyswietli¢ liste zdefiniowanych “customlogéw” wraz z
mozliwoscig ich usunigcia, edycji oraz zdefiniowania nowych. Dodanie do systemu “customlogéw” musi by¢
intuicyjne i ma polega¢ na podaniu unikalnej nazwy definiowanych logdw, jego Sciezki (lub $ciezek) dostepu

oraz nazwy hosta lub grupy hostoéw, ktérych ma on dotyczy¢.

1.10. Modul analizy danych Al

System musi posiada¢ modut analizy Al (sztucznej inteligencji) ulatwiajacy analize danych
agregowanych w systemie. Sztuczna inteligencja w postaci wirtualnego asystenta musi analizowac szereg
danych pochodzacych z pozostalych modutéw systemu, co najmniej modutu monitoringu zasobéw, modutu
logow oraz modutu wykrywania zagrozen. Wirtualny asystent musi analizowaé¢ dane pod katem

cyberbezpieczenstwa z naciskiem na okreslenie poziomu ryzyka oraz sposobu zabezpieczenia.

1.10.1. Analiza biezacych logow

Modut musi umozliwia¢ uzytkownikowi uruchomienie asystenta Al do przeanalizowania logéw po
katem cyberbezpieczenstwa. Asystent po uruchomieniu musi przeanalizowa¢ biezace logi uwzgledniajac w
analizie co najmniej logi skategoryzowane w systemie jako bledy. Asystent Al musi przeanalizowac logi
pochodzace z kazdego hosta/urzadzenia dodanego w module inwentaryzacji. Ponadto Asystent Al musi
szacowac ryzyko zagrozenia okreslajac jego poziom (Ryzko: wysokie, srednie, niskie) podawa¢ wynik analiz
w postaci opisu przeanalizowanych btedow (na co wskazujg i czego dotycza) oraz sugerowaé reguly, ktore
nalezy wlaczy¢, aby zmniejszy¢ ryzyko cyberataku. Asystent Al musi pyta¢ uzytkownika, czy wilaczyé
automatycznie zabezpieczenia (reguty), ktorych wiaczenie zaleca po analizie logow. Wynik analizy powinien
rowniez sugerowaé i krotko opisa¢ techniki (z matrycy Mitre ATT&CK) cyberatakow, ktorych moga
dotyczy¢.

1.10.2. Analiza wykrytych zagrozen

Modut musi umozliwi¢ uzytkownikowi uruchomienie asystenta Al w celu dokonania analizy
raportowanych wpisow w module wykrywania zagrozen. Asystent do analizy powinien bra¢ wszystkie
zagrozenia wykryte obecnego dnia z poszczegdlnych hostow dodanych w module inwentaryzacji. Wynikiem
analizy musi by¢ podsumowanie (opis) najwazniejszych informacji zawierajacy w szczegdélnosci dane na
temat mozliwosci wystgpienia cyberataku. Asystent musi sugerowac, co nalezy zrobi¢, aby przeciwdziatac

wykrytym zagrozeniom.
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1.10.3. Analiza problemow

Modul musi umozliwi¢ uzytkownikowi uruchomienie asystenta Al w celu przeanalizowania
problemow wystepujacych na poszczegdlnych hostach zaraportowanych w module monitoringu zasobow.
Asystent musi dokona¢ analizy wszystkich problemow niezaleznie od ich priorytetow zgtoszonych w danym
dniu. W wyniku analizy asystent Al musi sugerowaé dziatania ulatwiajgce uzytkownikowi rozwigzanie
zgloszonych w systemie problemow. Sugestie te powinny zawiera¢ informacj¢ na temat mozliwych przyczyn

wystgpowania tych problemow oraz opisa¢ zalecane czynno$ci umozliwiajace ich rozwigzanie.

1.11. Modul threat intelligence

System musi mie¢ modut umozliwiajacy analiz¢ danych dotyczacych potencjalnych zagrozen oraz
wskaznikow kompromitacji (IoC) zidentyfikowanych przez zrédta zewnetrzne takie jak AbuseCH. Modut
musi uwzglednia¢ rozne kategorie danych (wskaznikéw kompromitacji) dotyczacych co najmniej informacji
o zto$liwym oprogramowaniu (malware), zagrozeniach sieciowych oraz zgtoszonych ztosliwych adresach
URL.

1.11.1. Lista wskaznikow - MALWARE

Lista wskaznikéw dotyczacych zto§liwego oprogramowania musi zawiera¢ istotne informacje na
temat zgloszonego zdarzenia. Na liscie tej muszg si¢ znalez¢ co najmniej informacj¢ na temat: czasu zdarzenia,
wskaznika wykrycia, rozmiaru pliku, typu pliku, kategorii zdarzenia, nazwy zrddta, daty pierwszego wykrycia,
Hash MDS5, Hash ssdeep, Hash TLSH. Ponadto uzytkownik systemu musi mie¢ mozliwo$¢ dodania
wybranego zawirusowanego pliku do listy blokowanych plikow oraz jesli dany wskaznik kompromitacji zostat
okreslony i opublikowany np. na witrynie virustotal.com, to uzytkownik musi mie¢ mozliwo$¢

automatycznego przekierowania do zrédta z odfiltrowaniem danych do wybranego zdarzenia.

1.11.2. Lista wskaznikow — zagrozenia sieciowe

Lista wskaznikow dotyczacych zagrozen sieciowych musi zawiera¢ istotne informacje¢ na temat
zgloszonego zdarzenia. Lisa ta musi zawiera¢ co najmniej informacje¢ na temat: czasu zdarzenia, nazwy
ztosliwego oprogramowania, opisu zagrozenia, poziomu zaufania, adresu (portu) badz Hashu pliku, typu
wskaznika, kategorii zdarzenia, czasu pierwszego wykrycia, nazwy zrodia oraz dostawcy wskaznika. Ponadto
podobnie jak w przypadku wskaznikéw malware uzytkownik powinien mie¢ dostep z poziomy modutu do

zrodla zawierajacego wigcej szczegdtowych informacji.

1.11.3. Lista wskaznikow — ztosliwe adresy URL

Lista wskaznikow dotyczacych ztosliwych adresow URL musi zawiera¢ istotne informacj¢ na temat
zgloszonych zdarzen. Lista ta musi zawiera¢ informacj¢ dotyczace co najmniej: czasu zdarzenia, adresu URL,
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statusu adresu, rodzaju zagrozenia, typu wskaznika, kategorii zdarzenia, nazwy zrodla, czasu pierwszego
wystapienia, dostawcy wskaznika, listy Spamhaus DBL oraz listy SURBL. Ponadto podobnie jak w przypadku
poprzednich wskaznikéw uzytkownik powinien mie¢ dostep z poziomy modulu do zrddla zawierajacego

wigcej szczegdtowych informacji.

1.11.4. Lista blokowanych plikow

Modut powinien umozliwia¢ uzytkownikowi wyswietlenie listy plikow przez niego zablokowanych
na liscie wskaznikow typu malware. Umieszczone na tej liscie pliki muszg by¢ wykrywane przez agentow
systemu i blokowane w celu ochronienia poszczegdlnych hostow. Uzytkownik powinien mie¢ réwniez
mozliwos$¢ recznego dodawania plikow do tej listy poprzez podanie farmatu hash pliku, nazwy, krotkiego
opisu, hashu pliku oraz systemu operacyjnego. Uzytkownik musi mie¢ mozliwos¢ dodawania do blokady

plikoéw dla co najmniej trzech gldéwnych systemdéw operacyjnych tj. windows, linux, MAC 10S.

1.11.5. Wyszukiwanie i filtrowanie
Modut dotyczacy wskaznikoéw kompromitacji musi by¢é wyposazony w intuicyjng wyszukiwarke
umozliwiajaca zaawansowane wyszukiwanie po tresci informacji oraz filtrujacej po kategoriach danych oraz

wybranym zakresie dat.

1.12. Modut UEBA
System musi by¢ wyposazony w modut UEBA umozliwiajacy wykrywanie anomalii i podejrzanych
zachowan uzytkownikow. System przy wykorzystaniu modeli ML (Machine Learning) musi automatycznie
wykrywac podejrzane aktywnosci uzytkownikow UBA oraz nietypowa prace infrastruktury EBA.
1.12.1. Predefiniowane reguty wykrywania anomalii UEBA
System musi by¢ wyposazony predefiniowane reguly wykrywania anomalii przy wykorzystaniu
modeli ML dotyczacych zarowno analizy behawioralnej uzytkownikow UBA jak i dzialania infrastruktury
EBA. System musi by¢ wyposazony co najmniej w reguty dotyczace:
» podejrzanej aktywnosci systemow, reguta musi analizowac zdarzenia systemowe, takie jak zmiany w
rejestrze, zmiany czasu systemowego, zmiany w konfiguracji rozruchu czy instalacje aktualizacji, w celu
wykrycia nietypowych dziatan moggcych sugerowac probe manipulacji lub nieautoryzowanego dostepu
do systemu,
+ zapytan DNS do podejrzanych lokalizacji geograficznych, reguta musi analizowa¢ zapytania do
serwerow DNS znajdujacych si¢ w nietypowych krajach w stosunku do standardowego ruchu organizacji,

mogacych wskazywac na dzialania zwigzane z malwarem lub wyciekiem danych,
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» potencjalnego zachowania uzytkownikéw wskazujace na atak typu DDoS, reguta musi umozliwiaé
detekcje nietypowej intensywnosci aktywnosci uzytkownika, mogacej sugerowaé atak rozproszonego
typu (DDoS) lub infekcje systemu,

+ nietypowych zachowan uzytkownikow w zdarzeniach bezpieczenstwa, regula musi analizowac
nietypowe wzorce aktywnos$ci uzytkownikow, takie jak nagty wzrost liczby zdarzen bezpieczenstwa lub
dziatania poza standardowymi godzinami pracy,

» podejrzanych logowan lub eskalacji uprawnien, reguta musi wykrywa¢ anomalie, w zachowaniach

takich jak logowania z nieznanych lokalizacji lub kont o wysokich uprawnieniach.

1.12.2. Parametryzacja i trenowanie zaimplementowanych modeli ML

System musi dawaé¢ mozliwo$¢ trenowania zaimplementowanych modeli ML oraz ich automatyczne
douczanie. W systemie musi by¢ mozliwo§¢ wybrania detektora dla wybranej reguly UEBA 1 podgladnigcia
jego parametrow. W systemie musi by¢ mozliwo$¢ sprawdzenia algorytmoéw uzytych do analizy wraz z
dopasowanymi parametrami i oceng ryzyka. Ponadto w ustawieniach detektorow muszg znalez¢ si¢ takie
informacje¢ jak status modelu, data ostatniego treningu, oraz metryki cech modelu uzyte do analizy wraz ze
statystykami (min, max, $rednia, najczestsza warto$¢ itp.). Ponadto uzytkownik systemu musi mie¢ mozliwos¢
zmiany parametrow detektora uzytego w wybranej regule i przetrenowania modelu na nowo. W przypadku
detektorow uczacych si¢ na biezaco zmiany parametréw i uruchomienia detektora na nowo. Trenowanie
detektorow musi odbywac si¢ w tle i nie zaburza¢ dziatania systemu w zakresie pozostatych detektorow oraz

funkcjonalnosci.

1.12.3. Prezentacja i wizualizacja wykrytych anomalii

System musi umozliwia¢ uzytkownikom przesledzenie rozkladu zdarzen i anomalii w czasie
zaprezentowanych na intuicyjnym wykresie. Ponadto w systemie musi by¢é mozliwos¢ sprawdzenia
wystapienia anomalii w formie tabelaryczne;j. Lista anomalii musi zawiera¢ dane uzywane w detektorach takie
jak np. czas wystgpienia zdarzenia, czy nazwa hosta, ktérego dotyczy zdarzenie. Ponadto system musi
posiada¢ funkcjonalno$¢ umozliwiajagca wybranie zgloszonej anomalii i zatwierdzenia jej jako anomalii
dopuszczonej przez administratora systemu. Zatwierdzone przez administratora anomalie stanowi¢ maja

wykluczenie dla detektorow w kolejnych analizach danych.

1.12.4. Wektor ataku
System musi by¢ wyposazony w funkcjonalnos¢ umozliwiajagca wybranie zgloszonej anomalii i

sprawdzenie jak potencjalne zagrozenie przebiegato w infrastrukturze IT. Wektor ataku powinien by¢
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przedstawiony w postaci interaktywnej mapy sieci, przedstawiajacej te elementy infrastruktury, przez ktore
przeszedt potencjalny cyberatak.

1.12.5. Wyszukiwanie i filtrowanie

Modut musi by¢ wyposazony w intuicyjng wyszukiwarke umozliwiajaca zaawansowane wyszukiwanie
po danych biorgcych udzial w analizie (cechy detektoréow) oraz filtrujacej po kategoriach danych oraz

wybranym zakresie dat.

1.13. Modul obslugi zgloszen

1.13.1. Modul obstugi zgloszen pozwalajacy na przegladanie i obstuge zgtoszen pochodzacych od
uzytkownikow z réznych jednostek organizacyjnych

Modul musi umozliwia¢ pelng kontrole nad cyklem zycia zgloszenia — od rejestracji, przez klasyfikacje,
az po finalne rozwiagzanie. Modut musi posiada¢ adres URL do formularza zgloszen umozliwiajacy
uzytkownikom z innych jednostek organizacyjnych zglasza¢ incydenty lub podejrzane naruszania
bezpieczenstwa. Formularz zgloszeniowy musi zawiera¢ nastepujace pola: imi¢ i nazwisko, adres e-mail,

temat, wiadomos$¢. Wysylanie zgtoszen musi by¢ zabezpieczone mechanizmem reCAPTCHA.

1.13.2. Filtr utatwiajacy wyszukiwanie zgloszen po statusie: nowe, w obstudze, odrzucone, obstuzone
oraz zamknigte.

Kazde nowe zgloszenie musi by¢ widoczne w liScie zgloszen posiada¢ identyfikator, dat¢ utworzenia,
dane zgtaszajacego, zgloszenie oraz status. Administrator musi mie¢ mozliwos$¢ zmian statuséw zgloszen wraz
z dodaniem komentarza opisujacego wykonane podczas obstugi czynnosci, a w przypadku odrzucenia
zgloszenia podania przyczyny. Wszystkie zmiany statuséw musza by¢ zapisywane chronologicznie i by¢
dostepne przy kazdym zgloszeniu. Zgloszenia nie moga by¢ usuwane z systemu przez uzytkownikow, kazde

zgloszenie musi pozosta¢ w historii modutu.

1.13.3. Oddzielna wyszukiwarka
Modut obstugi zgtoszen musi posiada¢ oddzielng wyszukiwarke umozliwiajaca uzytkownikowi szybkie

wyszukanie zgloszenia.

1.14. Modul symulacji ataku

System musi by¢ wyposazony w modut symulacji ataku umozliwiajacy sprawdzenie zabezpieczen
wprowadzonych w jednostce. System musi dawa¢ mozliwos¢ uruchomienia agenta testujacego na co najmniej
trzech typach systemow operacyjnych (Windows, Linux, i0OS). W module symulacji powinna znajdowac¢ si¢

krotka instrukcja instalacji agentow na wybranym srodowisku operacyjnym. Modul musi by¢ wyposazony w

KRAJOWY Rzeczpospolita Sflnan§owane przez e
Unie Europejska * *

PLAN
=m__ ODBUDOWY - Polska NextGenerationEU Ta s

Strona1 8



Cyberbezpieczne
Wodociggi

,»Cyberbezpieczne Leskie Przedsiebiorstwo Komunalne: modernizacja i wzmocnienie systemoéw bezpieczenstwa IT i OT”

wyszukiwarke kontekstowa przeszukujaca po polach dostgpnych dla listy agentdw, Scenariuszy oraz

utworzonych i wykonanych symulacji.

1.14.1. Scenariusze atakow

System musi by¢ wyposazony w co najmniej 25 réznych scenariuszy umozliwiajacych testowanie
zabezpieczen. Scenariusze te powinny testowa¢ mozliwosci takie jak min: Screen Capture, Copy Clipbard,
Get Chrome Bookmarks, Record microphone, Create staging direcotry, Find files, Stage sensitive files,
Compress staged directory, Exfil staged direcotry, Discover Antivirus programs, Scan WIFI networks, Sniff
network traficc, Add bookmark, Avoid logs, Disable Windows Defender All, Move Powershell & trage, Clear
Logs, Advanced File Search and Stager, Compress staged directory, Exfil Compressed Archive to FTP Server,
WMIC Process Enumeration, tsklist Process Enumeration, PowerShell Process Enumeration, UAC Status,
SysInternals PSToll Process Discovery, Identify active user, Collect ARP details, Identify system processes,
Prefered WIFI, Disript WIFL, Rverse nslookup IP, View remote shares, Copy 54ndc47 (SMB), Start 54ndc47
(WMI), Parse SSH config, Dump history, View admin shares, Run PowerKatz, Find Hostname, Reverse
nslookupIP, Mount Share, Start Agent (WinRM), UAC bypass registry, wow64log DLL Hijack,
duser/osksupport DLL Hijack, Bypass UAC Medium, Manx, Levarage Procdump for Isass memory, Signed
Binary Execution — odbcconf, Signed Binary Execution — Mavinject oraz wiele innych. Wybor

predefiniowanego scenariusza musi odbywac si¢ z poziomu Ul systemu.

1.14.2. Symulacje atakoéw

System musi umozliwia¢ tworzenie symulacji atakow wykonywanych na dodanych agentach wg.
wybranego scenariusza. Podczas dodawania nowej symulacji uzytkownik systemu/administrator musi mie¢
mozliwo$¢ podania co najmniej: nazwy symulacji, wyboru scenariusza z listy oraz wybrania algorytmu
szyfrujacego w celu utrudnienia wykrycia podejrzanych zachowan. Uzytkownik musi mie¢ do wyboru, co
najmniej algorytm Base64, Base64jumble, Base64noPadding lub wybra¢ przebieg symulacji bez szyfrowania.
Po wykonaniu symulacji w systemie musi znajdowa¢ si¢ informacja na temat jej przebiegu na dodanych
agentach. Po wyswietleniu szczegotow przebiegu symulacji w systemie muszg znajdowac¢ si¢ informacje takie
jak: Data rozpoczecia symulacji, nazwa wykonywanej operacji (np. Current USer) nazwa taktyki/techniki z
MITRE (np. discovery TI033 — Sytem Owner/User Discovery), nazwa agenta, PID, Status (wykonano,
niepowodzenie, brak odpowiedzi) oraz wykonywane polecenie po i przed zaszyfrowaniem. Oprocz polecenia

w systemie powinna by¢ rowniez zapisana odpowiedz z testowanego srodowiska (agenta).
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1.15. Modul SLA

System musi by¢ wyposazony w modut SLA umozliwiajacy monitorowanie i obstuge incydentéw przez
administratoréw systemu. W Module SLA musi by¢ mozliwo$¢ obstugi incydentow zglaszanych przez system
w pozostalych modutach, a w szczegolnosci z podatnosci z Modutu analizy podatno$ci, Problemow z Modutu
monitoringu zasobow, zagrozen z Modulu wykrywania zagrozen oraz incydentow zglaszanych przez
zintegrowany system EDR w module EDR. Modut musi by¢ wyposazony w wyszukiwarke kontekstowa
umozliwiajacg wyszukanie zdarzenia po dostgpnych w listach zdarzen polach. Ponadto system musi

umozliwia¢ filtrowanie zdarzen SLA po ich statusach.

1.15.1. Ustawienia SLA

System musi by¢ wyposazony w panel konfiguracyjny umozliwiajgcy wiaczenie/wylaczenie kontroli
SLA, nadanie czasu reakcji oraz czasu obstugi zdarzenia (incydentu). Ustawienia te muszg by¢ mozliwe dla
statusoOw zdarzen osobno. W systemie musi by¢ mozliwos$¢ skategoryzowania zdarzen poprzez nadawanie im
statusow. Kazdy incydent pojawiajacy si¢ w module SLA automatycznie musi by¢ przypisany do kategorii
nowe zdarzenie. administratorzy/uzytkownicy systemu musza mie¢ mozliwo$¢ zmiany tego statusu na np.
segregacja, incydent bezpieczenstwa, falszywy alarm oraz zdarzenie obstuzone. Ponadto system musi dawac
mozliwo$¢ przypisywania roznych parametrow SLA dla zdarzen pochodzacych z roéznych powyzej
wymienionych modutéw systemu. W ustawieniach SLA uzytkownik systemu musi mie¢ mozliwos¢
ustawienia limitow dotyczacych ilosci wierszy w powiadomieniach, osobno dla powiadomien mailowych i
osobno dla powiadomien sms’owych. Modut SLA musi by¢ rdéwniez wyposazony w kreator regul
powiadomien SLA umozliwiajacy administratorom/uzytkownikom tworzenie wlasnych regut powiadomien.
W konfiguracji reguty musi by  mozliwo$¢ nadania nazwy wilasnej reguty, zdefiniowania odbiorcow
powiadomien min: Operator przypisany do typu zdarzenia, grupa odbiorcow (np. uzytkownicy nalezacy do
grupy Administratorzy), wlasciciela zasobu/ustugi oraz zewngtrznego odbiorcy poprzez podanie adresu e-mail
i/lub numeru telefonu, wybrania kanalu powiadomienie email i/lub sms oraz dodanie warunku, po ktorego
spelnieniu zostanie wystane powiadomienie. Administrator/uzytkownik systemu musi mie¢ mozliwos¢
tworzenia regut wielowarunkowych, w ktorych uzytkownik wybiera operator logiczny OR lub AND
okreslajac przy tym czy wszystkie warunki muszg by¢ spetione, czy wystarczy tylko jeden z nich aby
powiadomienia zostalty wystane. Lista warunkéow powiadomien musi zawiera¢ min.: Przekroczono czas
reakcji SLA, Przekroczono czas obstugi SLA, Przekroczono SLA reakcji o okreslony czas, Przekroczono czas
obstugi o okreslony czas, Zblizenie do przekroczenia SLA reakcji, Zblizenie do przekroczenia SLA obstugi,
Osiagniety priorytet dla CVE, Osiagnigty priorytet dla zagrozenia, osiggnigty priorytet dla alertu (problemu),

krytyczny zasob, Zdarzenie na zasobie danych osobowych.
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1.15.2. Lista zdarzen dla podatnosci CVE

Modut SLA musi posiada¢ listg zdarzen dotyczaca podatnosci CVE. Kazde nowe zdarzenie CVE
zgloszone przez system musi zawiera¢ informacj¢ na temat: Identyfikatora, Przypisanego Operatora, Daty
utworzenia, numeru CVE, informacji na temat urzadzenie i oprogramowania ktorego dotyczy, czas reakcji i
obstugi, status. W sytuacji gdy czas reakcji lub obslugi zostat przekroczony system musi przedstawia¢ czas
opOznienia zaznaczajac go kolorem czerwonym. W module administrator/uzytkownik musi mie¢ mozliwos¢
wyswietlenia szczegolow CVE, ktorego to zdarzenie dotyczy, przypisania operatora, ktory jest
odpowiedzialny za tego typu zdarzenie, przypisania zdarzenia do powigzanego zdarzenia w celu ich
zgrupowania oraz reakcji na dane zdarzenie, przy kazdym zmianie statusu zdarzenia uzytkownik musi mie¢
mozliwos$¢ pozostawienia notatki dotyczacej jego obstugi. Lista zdarzen CVE musi umozliwia¢ przegladnigcie

historii obstugi zdarzenia wraz ze wskazaniem zmiany statusu notatki oraz operatora, ktéry zajat si¢ obstuga.

1.15.3. Lista zdarzen dla probleméw

Modut SLA musi posiada¢ list¢ zdarzen dotyczaca problemow zgtaszanych w module monitoringu
zasobow. Kazde nowe zdarzenie zgltoszone przez system musi zawiera¢ informacje na temat: Identyfikatora,
Przypisanego Operatora, Daty utworzenia, tresci problemu, informacji na temat urzadzenia i oprogramowania
ktorego dotyczy, czas reakcji i obstugi, status. W sytuacji gdy czas reakcji lub obstugi zostat przekroczony
system musi przedstawia¢ czas opOznienia zaznaczajac go kolorem czerwonym. W module
administrator/uzytkownik musi mie¢ mozliwo$¢ wyswietlenia szczegdélow problemu ktorego to zdarzenie
dotyczy, przypisania operatora, ktory jest odpowiedzialny za tego typu zdarzenie, przypisania zdarzenia do
powigzanego zdarzenia w celu ich zgrupowania oraz reakcji na dane zdarzenie, przy kazdym zmianie statusu
zdarzenia uzytkownik musi mie¢ mozliwo$¢ pozostawienia notatki dotyczacej jego obstugi. Lista zdarzen
dotyczacych problemdéw musi umozliwiaé przegladniecie historii obstugi zdarzenia wraz ze wskazaniem

zmiany statusu notatki oraz operatora, ktory zajat si¢ obstuga.

1.15.4. Lista zdarzen dla zagrozen
Modul SLA musi posiada¢ list¢ zdarzen dotyczaca zagrozen wykrytych w module wykrywania
zagrozen. Kazde nowe zdarzenie zgloszone przez system musi zawiera¢ informacj¢ na temat: Identyfikatora,
Przypisanego Operatora, Daty utworzenia, powodu wystapienia zdarzenia, informacji na temat urzadzenia
ktérego dotyczy, czas reakcji i obshlugi, status. W sytuacji gdy czas reakcji lub obstugi zostat przekroczony
system musi przedstawiaé czas opoOznienia zaznaczajac go kolorem czerwonym. W module
administrator/uzytkownik musi mie¢ mozliwo$¢ wyswietlenia szczegdtow zagrozenia, ktorego to zdarzenie
dotyczy, przypisania operatora, ktory jest odpowiedzialny za tego typu zdarzenie, przypisania zdarzenia do
powigzanego zdarzenia w celu ich zgrupowania oraz reakcji na dane zdarzenie, przy kazdym zmianie statusu
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zdarzenia uzytkownik musi mie¢ mozliwo$¢ pozostawienia notatki dotyczacej jego obstugi. Lista zdarzen
dotyczacych zagrozen musi umozliwia¢ przegladniecie historii obstugi zdarzenia wraz ze wskazaniem zmiany

statusu notatki oraz operatora, ktory zajat sie¢ obstuga.

1.15.5. Lista Incydentow EDR

Modut SLA musi posiadac listg zdarzen dotyczaca incydentow zgtoszonych w module EDR. Kazde
nowe zdarzenie zgloszone przez system musi zawiera¢ informacj¢ na temat: Identyfikatora, Przypisanego
Operatora, daty utworzenia, zgloszonej nazwy incydentu, informacji na temat urzadzenia ktoérego dotyczyt,
czas reakcji 1 obstugi, status. W sytuacji gdy czas reakcji lub obstugi zostal przekroczony system musi
przedstawiac czas opdznienia zaznaczajac go kolorem czerwonym. W module administrator/uzytkownik musi
mie¢ mozliwo$¢ wyswietlenia szczegdtow incydentu, ktorego to zdarzenie dotyczy, przypisania operatora,
ktory jest odpowiedzialny za tego typu zdarzenie, przypisania zdarzenia do powigzanego zdarzenia w celu ich
zgrupowania oraz reakcji na dane zdarzenie, przy kazdym zmianie statusu zdarzenia uzytkownik musi mie¢
mozliwos$¢ pozostawienia notatki dotyczacej jego obshugi. Lista zdarzen dotyczacych incydentow EDR musi
umozliwia¢ przegladnigcie historii obstugi zdarzenia wraz ze wskazaniem zmiany statusu notatki oraz

operatora, ktory zajat si¢ obstuga.

1.16. Modul SOAR

Modut SOAR musi stanowi¢ rozszerzenie funkcjonalnosci systemu klasy SIEM i bedzie odpowiadat za
automatyzacje oraz standaryzacje reakcji na incydenty bezpieczenstwa raportowane w systemie SIEM. Modut
ten musi integrowaé¢ ze sobg roézne elementy systemu SIEM takie jak procesy detekcji MITRE, podatnosci
CVE, reguty korelacyjne, czy anomalie UEBA z procesami dzialan reakcyjnych w jednym, spojnym
srodowisku. Podsumowujac Modut SOAR musi umozliwia¢ skrocenie czasu reakcji na incydenty

bezpieczenstwa oraz automatyzacje reakcji na ich wystapienie bez koniecznosci recznej interwencji.

1.16.1. Automatyzacja reakcji na incydenty bezpieczenstwa

System musi automatycznie inicjowa¢ odpowiednie scenariusze reakcji (playbooki) po wykryciu
zdarzenia spetniajagcego zdefiniowane warunki. Scenariusze musza uwzgledniaé co najmniej: korelacje
zdarzen z wielu zrodet, poziomu ryzyka (poziom istotno$ci) i priorytetyzacje incydentow bezpieczenstwa oraz
obszarow zagrozen i zdefiniowanych grup, automatyczne wykonywanie dzialan naprawczych (np. izolacja
hosta, blokada adresu IP, dezaktywacja kont uzytkownikow), mozliwo$¢ warunkowa eskalacji incydentow

oraz sposobu alertowania.

1.16.2. Wizualizacja procesow bezpieczenstwa
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System musi zapewnia¢ graficzng wizualizacje procesow reagowania (playbook) na wykryte incydenty

bezpieczenstwa. System musi udostepnia¢ intuicyjne mapy procesOw , prezentujace:

kolejne etapy obstugi incydentu,
zalezno$ci pomigdzy poszczegdlnymi krokami,
warunki logiczne,

punkty automatyzacji oraz eskalacji i alertowania.

1.16.3. Zarzadzanie playbookami

Modul SOAR musi posiada¢ centralng liste playbookow, zawierajaca co najmniej nastgpujace

informacje:

nazwe playbooka,
date i godzing utworzenia,
liczbe krokow,
status playbooka (wlaczony/ wylaczony).
System musi umozliwia¢:
wlaczanie i wylaczanie playbookow,
edycje playbookow,
trwate usuwanie playbookow,
podglad szczegdtowej struktury playbooka.
Lista playbookéw musi posiadaé funkcje sortowania oraz eksportu do plikow CSV, PDF oraz HTML.

1.16.4. Tworzenie i edycja playbookow

Wymagane jest, aby tworzenie playbookoéw odbywato si¢ w sposob standaryzowany , poprzez:
- wprowadzenie unikalnej nazwy playbooka,

- definiowanie krokow reakcji poprzez wybor wyzwalacza, skryptu, akcji z predefiniowanych list.

System musi umozliwia¢ budowe¢ playbookdéw wieloetapowych, zawierajacych jeden , lub wiele

warunkow logicznych.

1.16.5. Wyzwalacze

Modul SOAR musi zawiera¢ liste predefiniowanych wyzwalaczy , obejmujacych w szczegolnosci:

- wysokie uzycie CPU,

- cykliczne uruchomienie playbooka,

- przecigzenie dysku,

- zbyt wysokie opdznienia odczytu lub zapisu dysku,
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- wysokie wykorzystanie pamigci RAM,

- wykrycie nowego zagrozenia wg. MITRE ATT&CK

- wykrycie nowego zagrozenia na podstawie zdefiniowanych regut korelacyjnych

- wykrycie nowej podatnosci CVE,

- wykrycie potencjalnie niebezpiecznej wiadomosci e-mail (MS Exchange), - wykrycie anomalii

behawioralnych (UEBA).

1.16.6. Skrypty
Modut SOAR musi umozliwia¢ uruchamianie skryptéw, w tym w szczegolnosci:
- analizg zaj¢tosci katalogow,
- pobieranie listy procesow,
- izolacje hosta z sieci,
- Zzrzut pamieci procesu,
- zatrzymanie procesu,

- anulowanie izolacji hosta.

1.16.7. Akcje
Modut SOAR musi obstugiwac¢ akcje lokalne oraz akcje wykonywane w systemach zewnetrznych, w
szczegolnosci:

- systemy pocztowe (MS Exchange),

- zapory sieciowe (FortiGate),

- systemy zarzadzania infrastrukturg sieciowa (HPE IMC).
System musi umozliwia¢ m.in.:

- zarzadzanie wiadomosciami e-mail i kwarantanna,

- blokowanie adresow IP na zaporach sieciowych,

- zmiang statusow interfejsow sieciowych,

- wysytanie powiadomien,

- wykonywanie testow tagcznosci (PING).

1.16.8. Incydenty SOAR
Modut SOAR powinien zawiera¢ dedykowany obszar zarzadzania incydentami SOAR,
obejmujacy pelny cykl zycia incydentu:
- wykrycie zdarzenia,
- korelacje,
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- uruchomienie playbookow,
- realizacje etapow reakcji,

- zatwierdzenie dziatan (je$li wymagane), - zamkniecie incydentu.

1.16.9. Lista incydentow SOAR
System musi udostepniac liste incydentow, ktora:
- umozliwia filtrowanie po dacie,
- umozliwia wyszukiwanie rekordow,
- umozliwia sortowanie wynikow,
- umozliwia eksport do CSV, PDF oraz HTML. Kazdy incydent musi zawiera¢:
- nazwe playbooka,
- nazw¢ hosta lub zasobu,
- opis incydentu,

- date i godzing utworzenia, - typ lub identyfikator incydentu, -liczbe zrealizowanych etapow.

1.16.10. Szczegoly incydentu
System powinien umozliwia¢ szczegdtowy podglad incydentu, w tym:
- liste etapow playbooka,
- nazwg¢ etapu,
- typ etapu (wyzwalacz / skrypt / akcja),
- opis,
- date i godzing uruchomienia,
- status wykonania,

- dane kontekstowe wlasciwe dla danego typu akcji (np. odbiorcy wiadomosci).
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2. Dostawa serwera rozwiazan cyberbezpieczenstwa — 1 szt.

Urzadzenie ma spelnia¢ nastgpujace parametry techniczne, funkcjonalno$ci oraz warunki

udzielonej gwarancji producenta:

2.1. Obudowa
e Typu RACK, wysokos$¢ nie wigcej niz 1U;
e Szyny umozliwiajagce wysunigcie serwera z szafy stelazowej;
e Mozliwos¢ zainstalowania 8 dyskéw twardych hot plug 2,5”;
e Opcjonalne fizyczne zabezpieczenie (np. na klucz lub elektrozamek) uniemozliwiajace fizyczny dostep do
dyskow twardych;
e Zainstalowane 2 szt. dyskéw SSD SATA Hot-Plug 480 GB;
e Zainstalowane 4 szt. dyskow SAS/NL-SAS Hot-Plug 2,4 TB.

2.2. Plyta gléwna
e Dwuprocesorowa;
e  Wyprodukowana i zaprojektowana przez producenta serwera;
o Mozliwos¢ instalacji procesoréow 86-rdzeniowych;
e Modut TPM 2.0;
e 32 gniazda pamieci RAM;
e Obstuga 8 TB pamigci operacyjnej RAM DDR4;
e Obstuga pamigci MRDIMM.Procesory;
e Jeden procesor 16-rdzeniowy, taktowanie bazowe 2,3 GHz, architektura x86 64;
e osiggajace w teScie SPEC CPU2017 Floating Point wynik SPECrate2017 fp base 535 pkt (wynik
osiaggniety dla zainstalowanych dla dwoch procesorow). Wynik musi by¢ opublikowany na stronie

http://spec.org/ dla oferowanego serwera.

2.3. Pamie¢ RAM
e 128 GB pamigci RAM,;
e DDRS Registered 6400MT/s.
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2.4. Kontrolery LAN
Interfejsy LAN, nie zajmujace zadnego z dostepnych slotow PCI Express: 4 x 1Gbit Base-T w tym 1

szt. do zarzadzania OOB serwerem;

2.5. Kontrolery RAID
Kontroler SAS RAID obstugujacy nastepujace poziomy RAID: 0,1,10, posiadajgcy wsparcie dla

dyskow SED.

2.6. Porty

Zintegrowana karta graficzna ze ztagczem Display Port;

4 porty USB 3.2;

Ilo$¢ dostepnych ztacz USB nie moze by¢ osiagnigta poprzez stosowanie zewngtrznych przejsciowek,
rozgateziaczy czy dodatkowych kart rozszerzen zajmujacych jakikolwiek slot PCI Express i/lub USB

serwera.

2.7. Zasilanie, chlodzenie

Redundantne zasilacze hotplug o sprawnosci 96% (tzw. klasa Titanium) o mocy 900W;
Redundantne wentylatory hotplug.

2.8.Zarzadzanie

2.8.1. Wbudowane diody informacyjne lub wyswietlacz informujace o stanie serwera - system

przewidywania, rozpoznawania awarii

Informacja o statusie pracy (poprawny, przewidywana usterka lub usterka) nast¢pujacych

komponentow:

karty rozszerzen zainstalowane w dowolnym slocie PCI Express;

procesory CPU;

pamig¢ RAM z doktadnoscia umozliwiajaca jednoznaczng identyfikacje uszkodzonego modutu
pamigci RAM;

status karty zarzadzajacej serwera;

wentylatory;

bateria podtrzymujaca ustawienia BIOS ptyty glowne;;

zasilacze.
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2.8.2. Zintegrowany z plyta gtdéwna serwera kontroler sprzetowy zdalnego zarzadzania zgodny z IPMI

2.0 o funkcjonalnos$ciach:

Niezalezny od systemu operacyjnego, sprzetowy kontroler umozliwiajacy petne zarzadzanie, zdalny
restart serwera,

Dedykowana karta LAN 1 Gb/s, dedykowane ztacze RJ-45 do komunikacji wylgcznie z kontrolerem
zdalnego zarzadzania z mozliwo$cia przeniesienia tej komunikacji na inng karte sieciowa
wspotdzielong z systemem operacyjnym,;

Dostep poprzez przegladarke Web, SSH;

Zarzadzanie mocg i jej zuzyciem oraz monitoring zuzycia energii;

Zarzadzanie alarmami (zdarzenia poprzez SNMP);

Mozliwos¢ przejecia konsoli tekstowe;;

Przekierowanie konsoli graficznej na poziomie sprzetowym oraz mozliwo§¢ montowania zdalnych
napedow i ich obrazow na poziomie sprzetowym (cyfrowy KVM);

Obstuga serweréw proxy (autentykacja);

Obstuga VLAN;

Mozliwo$¢ konfiguracji parametru Max. Transmission Unit (MTU);

Obstuga protokotéw TLS 1.2,

Obstuga protokotu LDAP;

Synchronizacja czasu poprzez protokét NTP;

Mozliwo$¢ backupu i odtwarzania ustawien bios serwera oraz ustawien karty zarzadzajace;.

2.8.3. Oprogramowanie zarzadzajace i diagnostyczne wyprodukowane przez producenta serwera

umozliwiajace konfiguracje kontrolera RAID, instalacje systemow operacyjnych, zdalne zarzadzanie,

diagnostyke i przewidywanie awarii w oparciu o informacje dostarczane w ramach zintegrowanego w serwerze

systemu umozliwiajgcego monitoring systemu i $rodowiska (m.in. temperatura, dyski, zasilacze, ptyta gtowna,

procesory, pamig¢ operacyjna);

2.8.4. Serwer z mozliwoscig konfiguracji 1 wykonania aktualizacji BIOS, Firmware, sterownikow

serwera bezposrednio z GUI (graficzny interfejs) karty zarzadzajacej serwera

2.9. Wspierane/Certyfikowane OS
Microsoft Windows Server 2025, 2022;
VMWare vSphere 9.x,8.x;

Suse Linux Enterprise Server 15, 16;

Red Hat Enterprise Linux 9.x, 10.x,
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Oracle Linux 9.x, 10.x,

XenServer 8.4

2.10. Gwarancja

5 lat gwarancji producenta serwera w trybie on-site w miejscu uzytkowania sprzetu do konca
nastgpnego dnia od zgloszenia. Naprawa realizowana przez producenta serwera lub autoryzowany
przez producenta serwis. Uszkodzone dyski nie podlegaja zwrotowi organizacji serwisowe;;

Firma serwisujaca musi posiada¢ ISO 9001:2000 na $wiadczenie ustug serwisowych;

Bezptatna dostgpnos¢ poprawek i aktualizacji BIOS/Firmware/sterownikow;

Mozliwos¢ odptatnego wydtuzenia gwarancji producenta do 7 lat w trybie onsite z gwarantowanym
skutecznym zakonczeniem naprawy serwera najpézniej w nastgpnym dniu roboczym od zgloszenia

usterki (podac¢ koszt na dzien sktadania oferty).

2.11. Dokumentacja, inne
Elementy, z ktérych zbudowane sg serwery muszg by¢ produktami producenta tych serwerow lub by¢
przez niego certyfikowane oraz cale musza by¢ objete gwarancjg producenta, o wymaganym w
specyfikacji poziomie SLA — wymagane o§wiadczenie wykonawcy lub producenta;
Serwer musi by¢ fabrycznie nowy i pochodzi¢ z oficjalnego kanatu dystrybucyjnego w UE —
wymagane o$wiadczenie wykonawcy lub producenta;
Ogodlnopolska, telefoniczna infolinia/linia techniczna producenta serwera, w ofercie nalezy poda¢ link
do strony producenta na ktorej znajduje si¢ nr telefonu na ktory mozna zgtasza¢ usterki;
W czasie obowigzywania gwarancji na sprzet, mozliwos¢ po podaniu na infolinii numeru seryjnego
urzadzenia weryfikacji pierwotnej konfiguracji sprzg¢towej serwera, w tym model i typ dyskow
twardych, procesora, ilo$¢ fabrycznie zainstalowanej pamigci operacyjnej, czasu obowigzywania i typ
udzielonej gwarancji;
Mozliwos¢ aktualizacji i pobrania sterownikow do oferowanego modelu serwera w najnowszych
certyfikowanych wersjach bezposrednio z sieci Internet za posrednictwem strony www producenta
serwera,
Mozliwos$¢ pracy w pomieszczeniach o wilgotnosci w zawierajacej sie¢ w przedziale 10 - 85 %;

Zgodnos¢ z normami: RoHS, WEEE oraz CE.
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3. Serwer Centrum Zglaszania Awarii — 1 szt.

Urzadzenie ma speinia¢ nastgpujace parametry techniczne, funkcjonalno$ci oraz warunki

udzielonej gwarancji producenta:

3.1. Obudowa
e Typu RACK, wysoko$¢ nie wigcej niz 1U;
e Szyny umozliwiajagce wysunigcie serwera z szafy stelazowej;
e Mozliwos$¢ zainstalowania 8 dyskoéw twardych hot plug 2,5”;
e Opcjonalne fizyczne zabezpieczenie (np. na klucz lub elektrozamek) uniemozliwiajace fizyczny dostep do
dyskow twardych;
e Zainstalowane 2 szt. dyskéw SSD SATA Hot-Plug 480 GB;
e Zainstalowane 4 szt. dyskéw SAS/NL-SAS Hot-Plug 2,4 TB.

3.2. Plyta gléwna
e  Dwuprocesorowa;
e  Wyprodukowana i zaprojektowana przez producenta serwera;
o Mozliwos¢ instalacji procesoréow 86-rdzeniowych;
e Modut TPM 2.0;
e 32 gniazda pamieci RAM;
e Obstuga 8 TB pamigci operacyjnej RAM DDR4;
e Obstuga pamigci MRDIMM.

3.3. Procesory
e Jeden procesor 16-rdzeniowy, taktowanie bazowe 2,3 GHz, architektura x86 64;
e osiggajace w teScie SPEC CPU2017 Floating Point wynik SPECrate2017 fp base 535 pkt (wynik
osiaggniety dla zainstalowanych dla dwoch procesorow). Wynik musi by¢ opublikowany na stronie

http://spec.org/ dla oferowanego serwera.

3.4.Pami¢¢ RAM
e 128 GB pamigci RAM,;
o DDRS Registered 6400MT/s.
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3.5.Kontrolery LAN
Interfejsy LAN, nie zajmujace zadnego z dostepnych slotéw PCI Express: 4 x 1Gbit Base-T w tym 1

szt. do zarzadzania OOB serwerem.

3.6. Kontrolery RAID
Kontroler SAS RAID obstugujacy nastepujace poziomy RAID: 0,1,10, posiadajgcy wsparcie dla
dyskow SED.

3.7. Porty
e Zintegrowana karta graficzna ze ztaczem Display Port;
e 4 porty USB 3.2;
o llos¢ dostgpnych ztacz USB nie moze by¢ osiagnigta poprzez stosowanie zewngtrznych przejsciowek,
rozgat¢ziaczy czy dodatkowych kart rozszerzen zajmujacych jakikolwiek slot PCI Express i/lub USB

s€rwera.

3.8. Zasilanie, chlodzenie
e Redundantne zasilacze hotplug o sprawnos$ci 96% (tzw. klasa Titanium) o mocy 900W;

e Redundantne wentylatory hotplug.

3.9. Zarzadzanie
Wbudowane diody informacyjne lub wyswietlacz informujace o stanie serwera - system
przewidywania, rozpoznawania awarii. Informacja o statusie pracy (poprawny, przewidywana usterka lub
usterka) nastepujacych komponentow:
e Kkarty rozszerzen zainstalowane w dowolnym slocie PCI Express;
e procesory CPU;
o pami¢¢ RAM z doktadnoscig umozliwiajaca jednoznaczng identyfikacje uszkodzonego modutu pamieci
RAM;
e status karty zarzadzajacej serwera;
e wentylatory;
e Dbateria podtrzymujaca ustawienia BIOS ptyty gtéwnej;
e zasilacze.
Zintegrowany z ptyta gldwng serwera kontroler sprzetowy zdalnego zarzadzania zgodny z IPMI 2.0 o

funkcjonalnosciach:
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e Niezalezny od systemu operacyjnego, sprz¢towy kontroler umozliwiajacy petne zarzadzanie, zdalny
restart serwera,

e Dedykowana karta LAN 1 Gb/s, dedykowane zlacze RJ-45 do komunikacji wylacznie z kontrolerem
zdalnego zarzadzania z mozliwoscig przeniesienia tej komunikacji na inng kartg sieciowa wspotdzielona
Z systemem operacyjnym;

e Dostep poprzez przegladarke Web, SSH;

e Zarzadzanie mocg i jej zuzyciem oraz monitoring zuzycia energii;

e Zarzadzanie alarmami (zdarzenia poprzez SNMP);

e Mozliwosc¢ przejecia konsoli tekstowej;

e Przekierowanie konsoli graficznej na poziomie sprzgtowym oraz mozliwo$§¢ montowania zdalnych
napgdow i ich obrazoéw na poziomie sprzgtowym (cyfrowy KVM);

e Obstuga serweréw proxy (autentykacja);

e Obstuga VLAN;

e  Mozliwos¢ konfiguracji parametru Max. Transmission Unit (MTU);

e  Obstuga protokotéw TLS 1.2,

e Obstuga protokotu LDAP;

e Synchronizacja czasu poprzez protokot NTP;

e  Mozliwos¢ backupu i odtwarzania ustawien bios serwera oraz ustawien karty zarzadzajace;j.

Oprogramowanie zarzadzajace i diagnostyczne wyprodukowane przez producenta serwera

umozliwiajace konfiguracje kontrolera RAID, instalacj¢ systemow operacyjnych, zdalne zarzadzanie,

diagnostyke i przewidywanie awarii w oparciu o informacje dostarczane w ramach zintegrowanego w serwerze

systemu umozliwiajgcego monitoring systemu i rodowiska (m.in. temperatura, dyski, zasilacze, ptyta gtowna,

procesory, pamig¢ operacyjna).

Serwer posiada mozliwos¢ konfiguracji i wykonania aktualizacji BIOS, Firmware, sterownikow

serwera bezposrednio z GUI (graficzny interfejs) karty zarzadzajacej serwera.

3.10. Wspierane/Certyfikowane OS
e Microsoft Windows Server 2025, 2022;
e  VMWare vSphere 9.x,8.x;
e Suse Linux Enterprise Server 15, 16;
e Red Hat Enterprise Linux 9.x, 10.x;
e Oracle Linux 9.x, 10.x;

e XenServer 8.4.
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3.11. Gwarancja
5 lat gwarancji producenta serwera w trybie on-site w miejscu uzytkowania sprzgtu do konca nastepnego
dnia od zgltoszenia. Naprawa realizowana przez producenta serwera lub autoryzowany przez producenta
serwis. Uszkodzone dyski nie podlegaja zwrotowi organizacji serwisowej;
Firma serwisujaca musi posiada¢ ISO 9001:2000 na $wiadczenie ustug serwisowych;
Bezptatna dostepnos¢ poprawek i aktualizacji BIOS/Firmware/sterownikow;
Mozliwos¢ odplatnego wydtuzenia gwarancji producenta do 7 lat w trybie onsite z gwarantowanym
skutecznym zakonczeniem naprawy serwera najpozniej w nastegpnym dniu roboczym od zgloszenia usterki

(poda¢ koszt na dzien sktadania oferty).

3.12. Dokumentacja, inne
Elementy, z ktorych zbudowane sa serwery musza by¢ produktami producenta tych serwerdéw lub by¢
przez niego certyfikowane oraz cale musza by¢ objete gwarancjg producenta, o wymaganym w
specyfikacji poziomie SLA — wymagane o§wiadczenie wykonawcy lub producenta;
Serwer musi by¢ fabrycznie nowy i pochodzi¢ z oficjalnego kanatu dystrybucyjnego w UE — wymagane
o$wiadczenie wykonawcy lub producenta;
Ogodlnopolska, telefoniczna infolinia/linia techniczna producenta serwera, w ofercie nalezy poda¢ link do
strony producenta na ktorej znajduje si¢ nr telefonu na ktéry mozna zglaszac usterki;
W czasie obowigzywania gwarancji na sprzg¢t, mozliwo$¢ po podaniu na infolinii numeru seryjnego
urzadzenia weryfikacji pierwotnej konfiguracji sprzgtowej serwera, w tym model i typ dyskow twardych,
procesora, ilo$¢ fabrycznie zainstalowanej pamigci operacyjnej, czasu obowigzywania i typ udzielonej
gwarancji;
Mozliwos¢ aktualizacji i pobrania sterownikéw do oferowanego modelu serwera w najnowszych
certyfikowanych wersjach bezposrednio z sieci Internet za posrednictwem strony www producenta
serwera;
Mozliwo$¢ pracy w pomieszczeniach o wilgotnosci w zawierajacej si¢ w przedziale 10 - 85 %;

Zgodnos¢ z normami: RoHS, WEEE oraz CE.
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4. System operacyjny do serwera — 1 szt.

4.1. Warunki licencji

Licencja na serwerowy system operacyjny musi uprawnia¢ do zainstalowania serwerowego systemu
operacyjnego w srodowisku fizycznym lub umozliwia¢ zainstalowanie dwodch instancji wirtualnych tego
serwerowego systemu operacyjnego dla serweréw opisanych w punkcie 2 i 3. Licencja musi zosta¢ tak
dobrana, aby byla zgodna z zasadami licencjonowania producenta oraz pozwalata na legalne uzywanie na

oferowanyrn SCrwerze.

4.2. Cechy systemu operacyjnego
Serwerowy system operacyjny musi posiada¢ nast¢pujace, wbudowane cechy:

o  Mozliwos¢ wykorzystania 320 logicznych procesoréw oraz co najmniej 4 TB pamigci RAM w $rodowisku
fizycznym;

e  Mozliwos¢ wykorzystywania 64 procesorow wirtualnych oraz 1TB pamigci RAM i dysku o pojemnosci
do 64TB przez kazdy wirtualny serwerowy system operacyjny;

o Mozliwos¢ budowania klastréw sktadajacych si¢ z 64 weztow, z mozliwoscia uruchamiania 7000 maszyn
wirtualnych;

e Mozliwo$¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy miedzy fizycznymi serwerami z
uruchomionym mechanizmem wirtualizacji (hypervisor) przez sie¢ Ethernet, bez koniecznosci stosowania
dodatkowych mechanizméw wspoétdzielenia pamieci;

e  Wsparcie (na umozliwiajacym to sprzecie) dodawania i wymiany pamieci RAM bez przerywania pracy.

e  Wosparcie (na umozliwiajacym to sprzgcie) dodawania i wymiany procesorow bez przerywania pracy;

e Automatyczna weryfikacja cyfrowych sygnatur sterownikéw w celu sprawdzenia, czy sterownik przeszedt
testy jakosci przeprowadzone przez producenta systemu operacyjnego;

e Mozliwos¢ dynamicznego obnizania poboru energii przez rdzenie procesoréw niewykorzystywane w
biezacej pracy. Mechanizm ten musi uwzglgdnia¢ specyfike procesorow wyposazonych w mechanizmy
Hyper-Threading;

e  Wbudowane wsparcie instalacji i pracy na wolumenach, ktore:

a) pozwalajg na zmiang rozmiaru w czasie pracy systemu,

b) umozliwiajg tworzenie w czasie pracy systemu migawek, dajacych uzytkownikom koncowym
(lokalnym i sieciowym) prosty wglad w poprzednie wersje plikow i folderow,

¢) umozliwiajg kompresje ,,w locie” dla wybranych plikow i/lub folderow,

d) umozliwiajg zdefiniowanie list kontroli dostepu (ACL);
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Wbudowany mechanizm klasyfikowania i indeksowania plikow (dokumentow) w oparciu o ich zawartosc¢;
Wbudowane szyfrowanie dyskow przy pomocy mechanizméw posiadajacych certyfikat FIPS 140-2 lub
rownowazny wydany przez NIST lub inng agend¢ rzadowa zajmujaca sie bezpieczenstwem informacji;
Mozliwos$¢ uruchamianie aplikacji internetowych wykorzystujacych technologie ASP.NET;
Mozliwos$¢ dystrybucji ruchu sieciowego HTTP pomigdzy kilka serwerdow;
Whbudowana zapora internetowa (firewall) z obstuga definiowanych regut dla ochrony potaczen
internetowych i intranetowych;
Dostepne dwa rodzaje graficznego interfejsu uzytkownika:
a) klasyczny, umozliwiajacy obstuge przy pomocy klawiatury i myszy,
b) dotykowy umozliwiajacy sterowanie dotykiem na monitorach dotykowych;
Zlokalizowane w jezyku polskim, co najmniej nastgpujace elementy: menu, przegladarka internetowa,
pomoc, komunikaty systemowe;
Mechanizmy logowania w oparciu o:

a) Logini hasto,

b) Karty z certyfikatami (smartcard),

¢) Wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez modut TPM),
Mozliwos¢ wymuszania wicloelementowej dynamicznej kontroli dostepu dla: okreslonych grup
uzytkownikow, zastosowanej klasyfikacji danych, centralnych polityk dostepu w sieci, centralnych polityk
audytowych oraz narzuconych dla grup uzytkownikow praw do wykorzystywania szyfrowanych danych.
Wsparcie dla wigkszo$ci powszechnie uzywanych urzadzen peryferyjnych (drukarek, urzadzen
sieciowych, standardow USB, Plug&Play);
Mozliwo$¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu;
Dostepno$¢ bezptatnych narzedzi producenta systemu umozliwiajacych badanie i wdrazanie
zdefiniowanego zestawu polityk bezpieczenstwa;
Pochodzacy od producenta systemu serwis zarzadzania polityka dost¢pu do informacji w dokumentach
(Digital Rights Management);
Wsparcie dla srodowisk Java i NET Framework 4.x — mozliwo$¢ uruchomienia aplikacji dziatajagcych we
wskazanych srodowiskach;
Mozliwo$¢ implementacji nastgpujacych funkcjonalnosci bez potrzeby instalowania dodatkowych
produktéw (oprogramowania) innych producentow wymagajacych dodatkowych licencji:

a) Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajacy DNSSEC,

b) Ustugi katalogowe oparte o LDAP i pozwalajace na uwierzytelnianie uzytkownikow stacji

roboczych, bez koniecznosci instalowania dodatkowego oprogramowania na tych stacjach,

KRAJOWY . Sfinansowane przez
PLAN Rzeczpospolita Unie Europejska

=m__ ODBUDOWY - Polska NextGenerationEU

Strona35



Cyberbezpieczne
Wodociggi

,»Cyberbezpieczne Leskie Przedsiebiorstwo Komunalne: modernizacja i wzmocnienie systemoéw bezpieczenstwa IT i OT”

g

h)

i)

k)
)

pozwalajace na zarzadzanie zasobami w sieci (uzytkownicy, komputery, drukarki, udziaty
sieciowe), z mozliwos$cia wykorzystania nastepujacych funkc;ji:
- podiaczenie do domeny w trybie offline — bez dostgpnego potaczenia sieciowego z domena,
- ustanawianie praw dostepu do zasobow domeny na bazie sposobu logowania
uzytkownika/na przyktad typu certyfikatu uzytego do logowania,
- odzyskiwanie przypadkowo skasowanych obiektow ustugi katalogowej z mechanizmu
kosza,
- bezpieczny mechanizm dotaczania do domeny uprawnionych uzytkownikéw prywatnych
urzadzen mobilnych opartych o iOS,
Zdalna dystrybucja oprogramowania na stacje robocze,
Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub odpowiednio
skonfigurowanej stacji roboczej,
Centrum Certyfikatow (CA), obsluga klucza publicznego i prywatnego) umozliwiajace:
- dystrybucje certyfikatow poprzez http,
- konsolidacje CA dla wielu lasow domeny,
- automatyczne rejestrowania certyfikatow pomiedzy réoznymi lasami domen,
- automatyczne wystepowanie i uzywanie (wystawianie) certyfikatow PKI X.509,
Szyfrowanie plikow i folderow,
Szyfrowanie potaczen sieciowych pomiedzy serwerami oraz serwerami i stacjami roboczymi
(IPSec),
Mozliwos¢ tworzenia systemow wysokiej dostepnosci (klastry typu fail-over) oraz roztozenia
obcigzenia serwerow,
Serwis udostgpniania stron WWW,
Wsparcie dla protokotu IP w wersji 6 (IPv6),
Wsparcie dla algorytmow Suite B (RFC 4869),
Wbudowane uslugi VPN pozwalajagce na zestawienie nielimitowanej liczby réwnoczesnych
polaczen i niewymagajace instalacji dodatkowego oprogramowania na komputerach z systemem
Windows,
Wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajagce na uruchamianie do 1000
aktywnych srodowisk wirtualnych systemow operacyjnych. Wirtualne maszyny w trakcie pracy i
bez zauwazalnego zmniejszenia ich dostepnosci moga by¢ przenoszone pomigdzy serwerami
klastra typu failover z jednoczesnym zachowaniem pozostatej funkcjonalnosci. Mechanizmy
wirtualizacji majg zapewni¢ wsparcie dla:
- dynamicznego podtaczania zasobow dyskowych typu hot-plug do maszyn wirtualnych,
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- obstugi ramek typu jumbo frames dla maszyn wirtualnych,
- obstugi 4-KB sektoréw dyskow,
- nielimitowanej liczby jednocze$nie przenoszonych maszyn wirtualnych pomiedzy weztami
klastra,
- mozliwos$ci wirtualizacji sieci z zastosowaniem przelacznika, ktorego funkcjonalnos$¢ moze
by¢ rozszerzana jednoczesnie poprzez oprogramowanie kilku innych dostawcow poprzez
otwarty interfejs APL.
- mozliwosci kierowania ruchu sieciowego z wielu sieci VLAN bezposrednio do pojedynczej
karty sieciowej maszyny wirtualnej (tzw. trunk mode)
Mozliwos¢ automatycznej aktualizacji w oparciu o poprawki publikowane przez producenta wraz z
dostepnoscia bezptatnego rozwigzania producenta serwerowego systemu operacyjnego umozliwiajacego
lokalng dystrybucje poprawek zatwierdzonych przez administratora, bez polaczenia z siecia Internet;
Wsparcie dostgpu do zasobu dyskowego poprzez wiele §ciezek (Multipath);
Mozliwos¢ instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego;
Mechanizmy zdalnej administracji oraz mechanizmy (réwniez dzialajace zdalnie) administracji przez
skrypty;
Mozliwos¢ zarzadzania przez wbudowane mechanizmy zgodne ze standardami WBEM oraz WS-

Management organizacji DMTF.
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5. Usluga wirtualizacji — 1 usluga

Zamawiajacy wymaga zaplanowania, uruchomienia oraz przetestowania S$rodowiska

wirtualizacyjnego, co najmniej w zakresie (w ramach dostarczonego systemu operacyjnego):

Przygotowanie serweréw do instalacji oprogramowania wirtualizacyjnego — aktualizacja oprogramowania
uktadowego do najnowszej stabilnej wersji oferowanej przez producenta;

Przygotowanie macierzy do podiaczenia do systemu wirtualizacji — aktualizacja oprogramowania
uktadowego do najnowszej stabilnej wersji oferowanej przez producenta;

Instalacja oprogramowania wirtualizacyjnego na dostarczonych serwerach;

Instalacja najnowszych poprawek do s$rodowiska wirtualizacyjnego oferowanych przez producenta
oprogramowania wirtualizacyjnego oraz przez producenta serwerow;

Konfiguracja i podtaczenie serwerdéw wirtualizacyjnych do zasobu dyskowego. Zamawiajacy wymaga
takiego skonfigurowania dostepu do zasobu dyskowego, aby kazdy wolumen dyskowy zasobu dyskowego
byl widziany przez kazdy z serweréw wirtualizacyjnych poprzez wszystkie $ciezki (porty) udostgpniane
przez zaséb dyskowy. Kazdy wolumen dyskowy musi by¢ dostgpny dla kazdego serwera
wirtualizacyjnego w przypadku niedostgpnosci (awarii) n-(n-1) Sciezek, gdzie n oznacza liczbg wszystkich
dostepnych sciezek (portow) udostgpnianych przez zasob dyskowy;

Konfiguracja i podiaczenie serweréow wirtualizacyjnych do sieci LAN Wnioskodawcy. Zamawiajacy
wymaga, aby kazdy z serweréw wirtualizacyjnych byt podtaczony do sieci LAN, co najmniej taka liczba
portow, by w przypadku niedostgpnosci (awarii) n-(n-1) $ciezek, gdzie n oznacza liczbg wszystkich
dostepnych $ciezek (portow) byt zachowany dostep do sieci LAN;

Konfiguracja sieci w infrastrukturze wirtualnej - konieczna jest konfiguracja wspierajgca wirtualne sieci
LAN w oparciu o protokot 802.1q;

Przygotowanie koncepcji wirtualizacji fizycznych maszyn;

Instalacja i konfiguracja oprogramowania zarzadzajgcego srodowiskiem wirtualnym;

Konfiguracja klastra wysokiej dostgpnosci:

Konfiguracja mechanizméw HA — w przypadku awarii wezta klastra wirtualne maszyny, ktére sg na nim
uruchomione muszg zosta¢ przeniesione na sprawny wezel klastra bez ingerencji uzytkownika.
Konfiguracja mechanizmoéw przenoszenia uruchomionych wirtualnych maszyn pomiedzy weztami klastra
bez utraty dostepu do zasobdéw wirtualnych maszyn;

Konfiguracja mechanizmow ochrony wirtualnych maszyn przed awarig fizycznego serwera;

Weryfikacja dziatania klastra wysokiej dostepnosci;

Migracja istniejacej infrastruktury do srodowiska wirtualnego;

Konfiguracja uprawnien w srodowisku wirtualizacyjnym — integracja z ustugg katalogowa;
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Konfiguracja powiadomien o krytycznych zdarzeniach (email).
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6. Serwer backupu — 1 szt.

Urzadzenie ma speinia¢ nastgpujace parametry techniczne, funkcjonalno$ci oraz warunki

udzielonej gwarancji producenta:

6.1. Obudowa
e Typu RACK, wysoko$¢ nie wigcej niz 1U;
e Szyny umozliwiajagce wysunigcie serwera z szafy stelazowej;
e Mozliwos$¢ zainstalowania 8 dyskoéw twardych hot plug 2,5”;
e Opcjonalne fizyczne zabezpieczenie (np. na klucz lub elektrozamek) uniemozliwiajace fizyczny dostep do
dyskow twardych;
e Zainstalowane 2 szt. dyskéw SSD SATA Hot-Plug 480 GB;
e Zainstalowane 6 szt. dyskéw SAS/NL-SAS Hot-Plug 2,4 TB.

6.2. Plyta glowna
e  Dwuprocesorowa;
e  Wyprodukowana i zaprojektowana przez producenta serwera;
o Mozliwos¢ instalacji procesoréow 86-rdzeniowych;
e Modut TPM 2.0;
e 32 gniazda pamieci RAM;
e Obstuga 8 TB pamigci operacyjnej RAM DDR4;
e Obstuga pamigci MRDIMM.

6.3. Procesory

Jeden procesor 16-rdzeniowy, taktowanie bazowe 2,3 GHz, architektura x86 64;

6.4. Pamie¢ RAM
e 64 GB pamieci RAM;
o DDRS Registered 6400MT/s.

6.5. Kontrolery LAN
Interfejsy LAN, nie zajmujace zadnego z dostepnych slotow PCI Express: 4 x 1Gbit Base-T w tym 1 szt. do

zarzadzania OOB serwerem.
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6.6. Kontrolery RAID
Kontroler SAS RAID obstugujacy nastgpujace poziomy RAID: 0,1,10, posiadajacy wsparcie dla dyskow SED.

6.7. Porty
e Zintegrowana karta graficzna ze zlagczem Display Port;
e 4 porty USB 3.2;
e llos¢ dostepnych ztacz USB nie moze by¢ osiagnigta poprzez stosowanie zewnetrznych przejsciowek,
rozgateziaczy czy dodatkowych kart rozszerzen zajmujacych jakikolwiek slot PCI Express i/lub USB

s€rwera.

6.8. Zasilanie, chlodzenie
e Redundantne zasilacze hotplug o sprawnosci 96% (tzw. klasa Titanium) o mocy 900W;

e Redundantne wentylatory hotplug.

6.9. Zarzadzanie
o  Whbudowane diody informacyjne lub wyswietlacz informujace o stanie serwera - system przewidywania,
rozpoznawania awarii. Informacja o statusie pracy (poprawny, przewidywana usterka lub usterka)
nastepujacych komponentow:
- karty rozszerzen zainstalowane w dowolnym slocie PCI Express,
- procesory CPU,
- pami¢¢ RAM z doktadno$cia umozliwiajacg jednoznaczng identyfikacj¢ uszkodzonego modutu
pamigci RAM,
- status karty zarzadzajacej serwera,
- wentylatory,
- bateria podtrzymujaca ustawienia BIOS plyty gtowne;,
- zasilacze;
e Zintegrowany z plyta gtdéwna serwera kontroler sprzetowy zdalnego zarzadzania zgodny z IPMI 2.0 o
funkcjonalnosciach:
- niezalezny od systemu operacyjnego, sprzgtowy kontroler umozliwiajacy pelne zarzadzanie,
zdalny restart serwera,
- dedykowana karta LAN 1 Gb/s, dedykowane zlagcze RJ-45 do komunikacji wylacznie z
kontrolerem zdalnego zarzadzania z mozliwo$cia przeniesienia tej komunikacji na inng karte

sieciowg wspotdzielong z systemem operacyjnym,
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- dostep poprzez przegladarke Web, SSH,

- zarzadzanie moca i jej zuzyciem oraz monitoring zuzycia energii,

- zarzadzanie alarmami (zdarzenia poprzez SNMP),

- mozliwo$¢ przejecia konsoli tekstowe;,

- przekierowanie konsoli graficznej na poziomie sprzetowym oraz mozliwo$¢ montowania

zdalnych napeddw i ich obrazéw na poziomie sprz¢towym (cyfrowy KVM),

- obstuga serwer6éw proxy (autentykacja),

- obstuga VLAN,

- mozliwo$¢ konfiguracji parametru Max. Transmission Unit (MTU),

- obstuga protokotéw TLS 1.2,

- obstuga protokotu LDAP,

- synchronizacja czasu poprzez protokot NTP,

- mozliwos$¢ backupu i odtwarzania ustawien bios serwera oraz ustawien karty zarzadzajacej;
Oprogramowanie zarzadzajace i diagnostyczne wyprodukowane przez producenta serwera umozliwiajace
konfiguracje kontrolera RAID, instalacje systemoéw operacyjnych, zdalne zarzadzanie, diagnostyke i
przewidywanie awarii w oparciu o informacje dostarczane w ramach zintegrowanego w serwerze systemu
umozliwiajgcego monitoring systemu i srodowiska (m.in. temperatura, dyski, zasilacze, ptyta gléwna,
procesory, pamig¢ operacyjna);

Serwer posiada mozliwo$¢ konfiguracji i wykonania aktualizacji BIOS, Firmware, sterownikow serwera

bezposrednio z GUI (graficzny interfejs) karty zarzadzajacej serwera.

6.10. Wspierane/Certyfikowane OS
Microsoft Windows Server 2025, 2022;
VMWare vSphere 9.x,8.x;

Suse Linux Enterprise Server 15, 16;
Red Hat Enterprise Linux 9.x, 10.x;
Oracle Linux 9.x, 10.x;

XenServer 8.4.

6.11. Gwarancja

5 lat gwarancji producenta serwera w trybie on-site w miejscu uzytkowania sprzgtu do konca nastepnego

dnia od zgtoszenia. Naprawa realizowana przez producenta serwera lub autoryzowany przez producenta <
©
serwis. Uszkodzone dyski nie podlegajg zwrotowi organizacji serwisowej; o
&
KRAJOWY . Sfinansowane przez .
PLAN Rzeczpospolita Unie Europejska [

=m__ ODBUDOWY - Polska NextGenerationEU St



Cyberbezpieczne
Wodociggi

,»Cyberbezpieczne Leskie Przedsiebiorstwo Komunalne: modernizacja i wzmocnienie systemoéw bezpieczenstwa IT i OT”

Firma serwisujaca musi posiada¢ ISO 9001:2000 na $wiadczenie ustug serwisowych;

Bezptatna dostgpnos¢ poprawek i aktualizacji BIOS/Firmware/sterownikow;

Mozliwos¢ odplatnego wydluzenia gwarancji producenta do 7 lat w trybie onsite z gwarantowanym
skutecznym zakonczeniem naprawy serwera najpdzniej w nastepnym dniu roboczym od zgloszenia usterki

(poda¢ koszt na dzien sktadania oferty).

6.12. Dokumentacja, inne
Elementy, z ktérych zbudowane sg serwery musza by¢ produktami producenta tych serwerdéw lub by¢
przez niego certyfikowane oraz cale musza by¢ objete gwarancjg producenta, o wymaganym w
specyfikacji poziomie SLA — wymagane o§wiadczenie wykonawcy lub producenta;
Serwer musi by¢ fabrycznie nowy i pochodzi¢ z oficjalnego kanatlu dystrybucyjnego w UE — wymagane
o$wiadczenie wykonawcy lub producenta;
Ogodlnopolska, telefoniczna infolinia/linia techniczna producenta serwera, w ofercie nalezy podac link do
strony producenta na ktdrej znajduje si¢ nr telefonu na ktéry mozna zglasza¢ usterki;
W czasie obowigzywania gwarancji na sprzet, mozliwo$¢ po podaniu na infolinii numeru seryjnego
urzadzenia weryfikacji pierwotnej konfiguracji sprzetowej serwera, w tym model i typ dyskow twardych,
procesora, ilo$¢ fabrycznie zainstalowanej pamigci operacyjnej, czasu obowiazywania i typ udzielonej
gwarancji;
Mozliwo$¢ aktualizacji i pobrania sterownikow do oferowanego modelu serwera w najnowszych
certyfikowanych wersjach bezposrednio z sieci Internet za posrednictwem strony www producenta
serwera;
Mozliwos$¢ pracy w pomieszczeniach o wilgotnosci w zawierajacej si¢ w przedziale 10 - 85 %;

Zgodnos¢ z normami: RoHS, WEEE oraz CE.
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7. Biblioteka taSmowa — 1 szt.

Urzadzenie ma spelnia¢ nastgpujace parametry techniczne, funkcjonalno$ci oraz warunki

udzielonej gwarancji producenta:

Element konfiguracji

Wymagane minimalne parametry techniczne

Wykorzystana ' o ) _ ) )
LTO Ultrium wspierajaca technologi¢ partycjonowania no§nikow.

technologia
Typu rack 19”. Wysoko$¢ maksymalnie 1U - wszystkie elementy do
montazu musza by¢ dostarczone wraz z urzadzeniem.

Obudowa

Urzadzenie musi mie¢ mozliwo$¢ instalowania w tej samej obudowie réznych

generacji napedow LTO (minimum od LTO-6 wzwyz).

Zainstalowany naped

Jeden naped LTO-8 wyposazony w dwa ztacza mSAS SFF-

8088. Urzadzenie musi mie¢ mozliwos¢ instalowania w tej samej obudowie takze

napedéw LTO z interfejsem FC oraz  wspiera¢ technologi¢ = LTFS
(Linear Tape File  System). Predko$¢ zapisu napedu bez kompresji —
minimum 300 MB/sek. Zainstalowany napgd musi mie¢ mozliwos¢

dynamicznego i ptynnego dopasowania predkosci do naplywajacych danych

(speed matching) w przedziale od 100 do 300
MB/sek. oferowa¢ funkcje SkipSync zapewniajaca duzg szybkos$¢ zapisu matych
plikow bez koniecznoSci zatrzymywania i1 przewijania kasety oraz stosowac

szyfrowanie danych metoda AES 256-bit zgodng ze standardem FIPS 140-2

Ilo$é slotow i

magazynki

Minimum 8 kieszeni na taSmy podzielone na dwa

magazynki (urzadzenie musi by¢ dostarczone z kompletem magazynkow).

Wymagana ilos¢ mail slot (I/E): min. 1. Wymiana tasm

przez MailSlot musi odbywa¢ si¢ bez koniecznosci wysuwania catego

magazynka.

Pojemnosé

Pojemnos¢ bez kompresji — minimum 96TB przy obsadzeniu wszystkich slotow

na taSmy wytacznie nosnikami LTO-8

Zarzadzanie

Za pomocg panelu kontrolnego znajdujacego si¢ na froncie urzadzenia oraz
zdalne przez sie¢ poprzez przegladarke internetowg (web GUI) za pomoca
interfejsu FastEthernet. Wymagane wsparcie SNTP, protokotow SSL/TLS i IPv6
oraz definiowanie minimum 4 poziomow zarzgdzania urzgdzeniem i dostgpem do

niego. Urzadzenie musi mie¢ mozliwos$¢ zabezpieczania swojej konfiguracji na
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podtaczony, poprzez slot USB, PenDrive. Operacja powinna by¢ mozliwa
zarowna poprzez web GUI jak i poprzez panel kontrolny urzadzenia. Wymagana
mozliwos¢ zdalnego wysuwania magazynkow, restartowania biblioteki oraz

wylaczania zasilania napedow poprzez webGUI.

Dodatkowe interfejsy

Biblioteka musi by¢  wyposazone w interfejs  sieciowy, interfejs USB  oraz

interfejs ADI

Obshluga urzadzenia

Wymagana mozliwo$¢ wymiany napedu, zasilacza, modutu portow zarzadzania u
uzytkownika bez konieczno$ci demontazu urzadzenia z szafy przemystowej oraz
bez koniecznosci zdejmowania pokrywy glownej. Mozliwos¢ wyjmowania
magazynkdéw z urzadzenia nawet przy braku zasilania. Zaréwno naped jak i
zasilacz oraz modut portow zarzadzania powinny by¢é wyposazone w lamki
kontrolne, informujace o stanie technicznym i widoczne na tylnej stronie

biblioteki.

Wyposazenie

Urzadzenie musi by¢ standardowo wyposazone w czytnik kodow kreskowych,
zestaw kabli: 1x zasilajac, 1x sieciowy oraz 1x komunikacyjny konieczny do
podtaczenia urzadzenia do odpowiedniego kontrolera serwera umozliwiajgcego
komunikacj¢ z urzadzeniem — dlugos$¢ kabla min. 2m. oraz kontroler SAS do
podtaczenia biblioteki z posiadanym przez zamawiajgcego serwerem - interfejs
kontrolera: minimum single SAS 12Gb. Wraz z urzadzeniem nalezy dostarczy¢
takze zestaw 6-ciu identycznych nosnikow na dane 0
pojemnosci natywnej pojedynczego nosnika min. 12TB  oraz jeden nosnik
czyszczacy wyposazonych w unikalne naklejki z kodem kreskowym. Wszystkie
dostarczone nosniki muszg by¢ kompatybilne i dedykowane do wspotpracy z
oferowanym urzadzeniem, co nalezy potwierdzi¢ odpowiednim o$wiadczeniem
producenta urzadzenia dotaczonym do oferty — Instrukcja instalacji - w jezyku

polskim lub angielski L m

Gwarancja i

oswiadczenia

36 miesiecy z czasem reakcji do 72 godz. (dni robocze) od momentu zgloszenia
uszkodzenia. Czas przyjmowania zgloszen serwisowych w trybie
24x7. Mozliwo$¢ rozszerzenia oferowanego serwisu do 84 miesi¢cy. Zgtaszania
awarii wylgcznie poprzez ogolnopolska lini¢ telefoniczng producenta lub
autoryzowany serwis producenta posiadajacy certyfikat ISO-9001 na ustugi

serwisowe — kontakt z serwisem wylacznie w jezyku polskim.
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8. Oprogramowanie do kopii zapasowych — 1 szt.

Wymagane jest dostarczenie licencji wieczystej na oprogramowanie, z zapewnieniem wsparcia

technicznego przez okres do 31.12.2026 r., dla co najmniej 5 maszyn wirtualnych.

8.1. Wymagania ogolne

Oprogramowanie musi wspotpracowac z infrastruktura VMware w wersji 6.x, 7.x 1 8.0 oraz Microsoft
Hyper-V 2012, 2012R2, 2016, 2019 1 2022. Wszystkie funkcjonalnosci w specyfikacji musza by¢ dostepne na
wszystkich wspieranych platformach wirtualizacyjnych, chyba, ze wyszczegolniono inacze;j.

Oprogramowanie musi zapewnia¢ tworzenie kopii zapasowych z sieciowych urzadzen plikowych
NAS opartych o SMB, CIFS i/lub NFS, obiecktowych pamigci masowych kompatybilnych z Microsoft Azure,
AWS S3 i urzadzen kompatybilnych z protokotem S3 oraz bezposrednio z serwerdéw plikowych opartych o

Windows i1 Linux.

8.2. Calkowite koszty posiadania

Oprogramowanie musi by¢ niezalezne sprzgtowo i umozliwia¢ wykorzystanie dowolnej platformy
serwerowej 1 dyskowej. Oprogramowanie musi tworzy¢ “samowystarczalne” archiwa do odzyskania ktérych
nie wymagana jest osobna baza danych z metadanymi deduplikowanych blokéw. Oprogramowanie musi mie¢
mechanizmy deduplikacji i kompresji w celu zmniejszenia wielko$ci archiwow. Wiaczenie tych mechanizméw
nie moze skutkowac utratg jakichkolwiek funkcjonalno$ci wymienionych w tej specyfikacji. Oprogramowanie
nie moze przechowywa¢ danych o deduplikacji w centralnej bazie. Utrata bazy danych uzywanej przez
oprogramowanie nie moze prowadzi¢ do utraty mozliwosci odtworzenia backupu. Metadane deduplikacji
muszg by¢ przechowywane w plikach backupu.

Oprogramowanie musi zapewnia¢ warstwe abstrakcji nad poszczegélnymi urzadzeniami pamigci
masowej, pozwalajac utworzy¢ jedng wirtualng pule pamig¢ci na kopie zapasowe. Wymagane jest wsparcie dla
nieograniczonej liczby pamigci masowych to takiej puli.

Oprogramowanie musi pozwala¢ na tworzenie repozytorium kopii zapasowych bezposrednio na
zasobach Microsoft Azure Blob, Google Cloud Storage, Amazon S3, Wasabi Cloud Storage oraz na innych
kompatybilnych z S3 przestrzeniach obiektowych. Dodatkowo, oprogramowanie musi wspiera¢
archiwizowanie tych danych do Microsoft Azure Archive Blob Storage oraz Amazon S3 Glacier.

Oprogramowanie musi wspiera¢ niezmienno$¢ kopii zapasowych na potrzeby ochrony przed
ransomware poprzez niedopuszczenie do usunig¢cia lub modyfikacji kopii zapasowej w zadanym okresie czasu.

Oprogramowanie nie moze instalowa¢ zadnych statych agentéw wymagajacych wdrozenia czy

upgradowania wewnatrz maszyny wirtualnej dla jakichkolwiek funkcjonalnosci backupu lub odtwarzania.
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Oprogramowanie musi oferowac portal samoobstugowy, umozliwiajacy odtwarzanie uzytkownikom
wirtualnych maszyn, obiektow MS Exchange i baz danych MS SQL, Oracle oraz PostgreSQL (w tym
odtwarzanie point-in-time).

Oprogramowanie musi zapewnia¢ mozliwos$¢ delegacji uprawnien do odtwarzania na portalu.

Oprogramowanie musi mie¢ mozliwo$¢ integracji z innymi systemami poprzez wbudowane RESTful
APL

Oprogramowanie musi mie¢ wbudowane mechanizmy backupu konfiguracji w celu prostego
odtworzenia systemu po catkowitej reinstalacji.

Oprogramowanie musi mie¢ wbudowane mechanizmy szyfrowania zarowno plikow z backupami jak
i transmisji sieciowej. Wiaczenie szyfrowania nie moze skutkowaé utratg jakiejkolwiek funkcjonalno$ci
wymienionej w tej specyfikacji.

Oprogramowanie musi posiada¢ mechanizmy chronigce przed utrata hasta szyfrowania.

Oprogramowanie musi posiada¢ architekture klient/serwer z mozliwo$cia instalacji wielu instancji
konsoli administracyjnych.

Oprogramowanie musi posiada¢ natywne mechanizmy uwierzytelniania wielosktadnikowego (MFA)
w celu dostepu do konsoli administracyjne;.

Oprogramowanie musi wymaga¢ autoryzacji dwuch administratorow backupu do wykonania
krytycznych operacji (np skasowanie backupu, dodanie kolejnego administratora).

Oprogramowanie musi posiada¢ integracje z systemami zarzadania kluczami szyfrujacymi (KMS).

Oprogramowanie musi posiada¢ integracje z systemami typu SIEM.

Oprogramowanie musi posiada¢ asystenta produktu opartego o Al, pozwalajagcego na przeszukiwanie

dokumentacji technicznej. Powinna istnie¢ mozliwo$¢ wytaczenia tej opcji.

8.3. Wymagania RPO

Oprogramowanie musi wykorzystywa¢ mechanizmy Change Block Tracking na wszystkich
wspieranych platformach wirtualizacyjnych. Mechanizmy musza by¢ certyfikowane przez dostawce platformy
wirtualizacyjnej.

Oprogramowanie musi wykorzystywaé mechanizmy §ledzenia zmienionych plikow przy
zabezpieczaniu udziatow plikowych.

Oprogramowanie musi oferowa¢ mozliwo$¢ sterowania obcigzeniem storage'u produkcyjnego tak aby
nie przekraczane byly skonfigurowane przez administratora backupu poziomy latencji. Funkcjonalno$¢ ta musi
by¢ dostepna na wszystkich wspieranych platformach wirtualizacyjnych z dokladnoscig do pojedynczego

datastoru.
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Oprogramowanie musi zapewnia¢ tworzenie kopii zapasowych z bezposrednim wykorzystaniem
snapshotow macierzowych. Musi tez zapewnia¢ odtwarzanie maszyn wirtualnych z takich snapshotéw. Proces
wykonania kopii zapasowej nie moze wymagac¢ uzycia jakichkolwiek hostow tymczasowych. Opisana
funkcjonalnos¢ powinna dziata¢ w srodowisku VMware.

Oprogramowanie musi posiada¢ wsparcie dla VMware vSAN potwierdzone odpowiednig certyfikacja
VMware.

Oprogramowanie musi wspiera¢ kopiowanie backupow oraz zasobow plikowych na tasmy (LTO oraz
IBM 3592).

Oprogramowanie musi mie¢ mozliwo$¢ tworzenia retencji GFS (Grandfather-Father-Son).

Oprogramowanie musi wspieraé bezposrednig integracj¢ z urzadzeniami deduplikacyjnymi.
Minimalnie wsparcie wymagane dla Dell DataDomain, HPE StoreOnce, ExaGrid, Fujitsu CS800, Quantum
DXi oraz Infinidat InfiniGuard.

Oprogramowanie musi wspiera¢ BlockClone API w przypadku uzycia Windows Server 2016, 2019
lub 2022 z systemem pliku ReFS jako repozytorium backupu. Podobna funkcjonalno$¢ musi by¢ zapewniona
dla repozytoriéw opartych o linuxowy system plikow XFS.

Oprogramowanie musi mie¢ mozliwos¢ kopiowania backupow oraz replikacji wirtualnych maszyn z
wykorzystaniem wbudowanej akceleracji WAN.

Oprogramowanie musi mie¢ mozliwos¢ replikacji asynchronicznej wlaczonych wirtualnych maszyn
bezposrednio z infrastruktury VMware vSphere pomigdzy hostami ESXi oraz pomigdzy hostami Hyper-V.
Dodatkowo oprogramowanie musi mie¢ mozliwo$¢ uzycia plikow kopii zapasowych jako zrodta replikacji.

Oprogramowanie musi mie¢ mozliwos¢ replikacji ciaglej, opartej o VMware VAIO, wlaczonych
wirtualnych maszyn bezposrednio z infrastruktury VMware vSphere. Dla replikacji ciagltej musi byc¢
mozliwos¢ zdefiniowania dziennika pozwalajacego na odzyskanie danych z dowolnego punku w ramach
ustalonego parametru RPO.

Oprogramowanie musi umozliwia¢ przechowywanie punktow przywracania dla replik.

Oprogramowanie musi umozliwia¢ wykorzystanie istniejgcych w infrastrukturze wirtualnych maszyn
jako zrddta do dalszej replikacji (replica seeding).

Oprogramowanie musi wykorzystywa¢ wszystkie oferowane przez hypervisor tryby transportu (siec,

hot-add, LAN Free-SAN).

8.4. Wymagania RTO

Oprogramowanie musi umozliwia¢ jednoczesne uruchomienie wielu maszyn wirtualnych
bezposrednio ze zdeduplikowanego i skompresowanego pliku backupu, z dowolnego punktu przywracania,
bez potrzeby kopiowania jej na storage produkcyjny. Funkcjonalno$¢ musi by¢ oferowana dla srodowisk

KRAJOWY . Sfinansowane przez .
PLAN Rzeczpospolita Unie Europejska { :

=m__ ODBUDOWY - Polska NextGenerationEU St

Strona48



Cyberbezpieczne
Wodociggi

,»Cyberbezpieczne Leskie Przedsiebiorstwo Komunalne: modernizacja i wzmocnienie systemoéw bezpieczenstwa IT i OT”

VMware, Hyper-V oraz Nutanix AHV niezaleznie od rodzaju storage’u uzytego do przechowywania kopii
zapasowych.

Dodatkowo dla srodowiska vSphere, Hyper-V i Nutanix AHV powyzsza funkcjonalno$¢ powinna
umozliwia¢ uruchomianie backupu z innych platform (inne wirtualizatory, maszyny fizyczne oraz chmura
publiczna).

Oprogramowanie musi pozwala¢ na migracj¢ on-line tak uruchomionych maszyn na storage
produkcyjny. Migracja powinna odbywa¢ si¢ mechanizmami wbudowanymi w hypervisor. Jezeli licencja na
hypervisor nie posiada takich funkcjonalnosci - oprogramowanie musi realizowac taka migracje swoimi
mechanizmami.

Oprogramowanie musi pozwala¢ na zaprezentowanie pojedynczego dysku bezposrednio z kopii
zapasowej do wybranej dziatajacej maszyny wirtualnej vSpehre.

Oprogramowanie musi pozwala¢ na uruchomienie zasobow plikowych SMB oraz baz danych MS
SQL, Oracle i PostgreSQL bezposrednio ze skompresowanego i skompresowanego pliku backupu. Dodatkowo
wspierana musi by¢ migracja on-line tak uruchomionych zasobéw na srodowisko produkcyjne.

Oprogramowanie musi umozliwia¢ petlne odtworzenie wirtualnej maszyny, plikow konfiguracji i
dyskow.

Oprogramowanie musi umozliwia¢ pelne odtworzenie wirtualnej maszyny bezposrednio do Microsoft
Azure, Microsoft Azure Stack, Amazon EC2 oraz Google Cloud Platform.

Oprogramowanie musi umozliwi¢ odtworzenie plikow/folderow lub ich uprawnien na maszyne
operatora, lub na serwer produkcyjny bez potrzeby uzycia agenta instalowanego wewnatrz wirtualne;
maszyny. Funkcjonalno$¢ ta nie powinna by¢ ograniczona wielkoscig i liczbg przywracanych plikow.

Oprogramowanie musi mie¢ mozliwos¢ odtworzenia plikoéw bezposrednio do maszyny wirtualnej
poprzez sie¢, przy pomocy natywnego API dla platformy VMware i PowerShell Direct dla platformy Hyper-
V.

Oprogramowanie musi wspiera¢ odtwarzanie pojedynczych plikow z systemow Windows, Linux,
BSD, Solaris, Mac, Novell.

Oprogramowanie musi wspiera¢ przywracanie plikow z partycji Linux LVM.

Oprogramowanie musi umozliwia¢ szybkie granularne odtwarzanie obiektow aplikacji bez uzycia
jakiegokolwiek agenta zainstalowanego wewnatrz maszyny wirtualne;j.

Oprogramowanie musi wspiera¢ granularne odtwarzanie obiektow Active Directory takich jak konta
komputeréw, konta uzytkownikow, dowolnych atrybutéw, rekordow DNS zintegrowanych z AD, Microsoft

System Objects, certyfikatow CA, elementow AD Sites oraz pozwala¢ na odtworzenie haset.
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Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft Exchange 2013SP1 i nowszych
(dowolny obiekt w tym obiekty w folderze "Permanently Deleted Objects"). Odtwarzanie musi by¢ mozliwe
bezposrednio do srodowiska produkcyjnego.

Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft SQL 2008 i nowszych.
Odtwarzanie musi by¢ mozliwe bezposrednio do srodowiska produkcyjnego dla odzysku point-in-time, catych
baz lub pojedynczych tabeli, widokoéw oraz procedur.

Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft Sharepoint 2013 i nowszych.
Odtwarzanie musi by¢ mozliwe bezposrednio do $rodowiska produkcyjnego dla odzysku catych witryn,
bibliotek oraz pojedynczych dokumentéw wraz z historig ich wersji.

Oprogramowanie musi wspiera¢ granularne odtwarzanie baz danych Oracle z opcja odtwarzanie point-
in-time wraz z wlaczonym Oracle DataGuard. Funkcjonalno$¢ ta musi by¢ dostepna dla baz uruchomionych
w srodowiskach Windows oraz Linux.

Oprogramowanie musi wspiera¢ granularne odtwarzanie baz danych PostgreSQL z opcja odtwarzanie
point-in-time. Funkcjonalno$¢ ta musi by¢ dostepna dla baz uruchomionych w srodowiskach Linux.

Oprogramowanie musi wspiera¢ granularne odtwarzanie baz danych SAP HANA do oryginalnej lub
innej lokalizacji.

Oprogramowanie musi posiada¢ natywna integracj¢ dla backupow wykonywanych poprzez Oracle
RMAN.

Oprogramowanie musi posiada¢ natywng integracj¢ dla backupow wykonywanych poprzez SAP
HANA, SAP Oracle.

Oprogramowanie musi posiadac¢ natywng integracje dla backupow wykonywanych poprzez MS SQL
VDI.

Oprogramowanie musi posiada¢ natywna integracj¢ dla backupéw wykonywanych poprzez IBM Db2.

Oprogramowanie musi wspiera¢ takze specyficzne metody odtwarzania w tym "reverse CBT" oraz

odtwarzanie z wykorzystaniem sieci SAN.

8.5. Ograniczenie ryzyka

Oprogramowanie musi dawa¢ mozliwos¢ stworzenia laboratorium (izolowane S$rodowisko) dla
vSphere i Hyper-V uzywajac wirtualnych maszyn uruchamianych bezposrednio z plikow backupu. Powyzsza
funkcjonalno$¢ powinna umozliwia¢ uruchomianie backupu z innych platform (inne wirtualizatory, maszyny
fizyczne oraz chmura publiczna).

Dla VMware’a oprogramowanie musi pozwala¢ na uruchomienie takiego Srodowiska dla replik
maszyn wirtualnych oraz bezposrednio ze snapshotow macierzowych stworzonych na wspieranych

urzadzeniach.
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Oprogramowanie musi umozliwia¢é weryfikacje odtwarzalno$ci wielu wirtualnych maszyn
jednocze$nie z dowolnego backupu wedlug wlasnego harmonogramu w izolowanym S$rodowisku. Testy
powinny uwzglednia¢ mozliwo§¢ uruchomienia dowolnego skryptu testujacego rdéwniez aplikacje
uruchomiong na wirtualnej maszynie. Testy musza by¢ przeprowadzone bez interakcji z administratorem.

Oprogramowanie musi umozliwia¢ integracj¢ z oprogramowaniem antywirusowym w celu wykonania
skanu zawartos$ci pliku backupowego przed odtworzeniem jakichkolwiek danych. Integracja musi by¢
zapewniona minimalnie dla Windows Defender, Symantec Protection Engine oraz ESET NOD32.

Oprogramowanie musi analizowa¢ indeksy systemow plikow zabezpieczanych maszyn w
poszukiwaniu rozszerzen, notatek zagdania okupu oraz innych oznak obecnosci ransomware/malware.

Oprogramowanie musi mie¢ mozliwo$¢ skanowania plikow backupu przy pomocy znanych sygnatur
zto§liwego oprogramowania.

Oprogramowanie, bazujagc na wyuczonynym modelu maszynowym (machine learning) musi w locie
wykrywaé oznaki ztosliwego oprogramowania (malware, ransomware) oraz cyberatakow.

Oprogramowanie musi umozliwia¢ dwuetapowe, automatyczne, odtwarzanie maszyn wirtualnych z

mozliwoscia wstrzyknigcia dowolnego skryptu przed odtworzeniem danych do srodowiska produkcyjnego.

8.6. Srodowiska fizyczne

Rozwigzanie musi wykonywac¢ kopi¢ zapasowa systemu Windows oraz Linux wykorzystujac agenta
znajdujacego si¢ wewnatrz systemu operacyjnego.

Rozwigzanie musi wspiera¢ systemy operacyjne Windows w wersjach klienckich oraz serwerowych.

Rozwigzanie musi wspiera¢ co najmniej nastepujace dystrybucje systemow Linux: Debian, Ubuntu,
RHEL, CentOS, Oracle Linux, SLES, Fedora, openSUSE.

Rozwiazanie musi wspierac¢ system operacyjny macOS

Oprogramowanie musi wspiera¢ odtwarzanie pojedynczych plikow z systemow Windows, Linux,
MacOS, Unix.

Rozwiagzanie musi mie¢ mozliwos$¢ instalacji oraz zarzadzania wykorzystujac tryb niezalezny (per
agent) jak rowniez zcentralizowany (poprzez centralng konsole zarzadzajaca).

Rozwigzanie musi wspiera¢ systemy oparte o Microsoft Failover Cluster.

Rozwigzanie musi wspiera¢ zabezpieczanie do oraz odzyskiwanie z urzadzen blokowych pozwalajac
na odzysk calej maszyny (tzw. bare metal recovery) wybranych wolumenéw, oraz wybranych plikéw i
folderow.

Rozwigzanie musi wspiera¢ backup podtaczonych dyskéow USB.

Kopia zapasowa calej maszyny oraz pojedynczych wolumendéw musi by¢ wykonywana na poziomie

blokowym.
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Rozwigzanie musi pozwala¢ na przechowywanie kopii zapasowych na zasobach lokalnych
(wewnetrznych) dyskach zabezpieczanej maszyny, Direct Attached Storage (DAS), takich jak zewngtrzne
dyski USB, eSATA lub Firewire, Network Attached Storage (NAS) pozwalajacym na wystawienie swoich
zasobow poprzez SMB (CIFS) lub NFS, bezposrednio na zasobach obiektowych (w tym chmury).

Rozwigzanie musi wspiera¢ deduplikacje oraz kompresj¢ na zrodle. Dane wysytane na repozytorium
muszg by¢ juz odpowiednio przetworzone.

Rozwigzanie musi wspierac¢ kontrole pasma sieciowego.

Rozwigzanie musi wspiera¢ ograniczenie wykonywania backupéw dla konkretnych sieci
bezprzewodowych.

Rozwiagzanie musi wspiera¢ ograniczenia wykonywania backupow dla potaczen VPN.

Rozwiazanie musi wspiera¢ sledzenie zmienionych blokéw podczas wykonywania kopii zapasowych.
Dla systemow Windows technologia §ledzenia blokow dla systemoéw serwerowych musi by¢ certyfikowana
przez Microsoft.

Rozwigzanie musi wspiera¢ technologie BitLocker.

Rozwiazanie musi wspiera¢ uruchamianie z no$nika odtwarzania.

Rozwigzanie musi wspiera¢ odzysk pojedynczych elementéw aplikacji z jednoprzebiegowej kopii
zapasowej dla Microsoft Exchange 2013SP1 i nowszych, Microsoft Active Directory 2008 i nowszych,
Microsoft Sharepoint 2013 i nowszych, Microsoft SQL 2008 i nowszych, Oracle 11g i nowszych oraz
PostgreSQL 12 i nowszych.

Rozwigzanie musi wspiera¢ odzysk do konkretnego punktu w czasie (point-in-time) dla wspieranych
systemow bazodanowych.

Rozwigzanie musi umozliwia¢ natychmiastowe publikowanie baz MS SQL, Oracle I PostgreSQL
poprzez bezposrednie uruchomienie ich z pliku backupu.

Rozwiagzanie musi wspiera¢ odzysk obrazow kopii zapasowych bezposrednio do vSphere, Hyper-V,
Nutanix AHV, Microsoft Azure, Microsoft Azure Stack, Amazon EC2 oraz Google Cloud Platform.

Rozwiagzanie musi wspierac szyfrowanie.

Rozwiazanie musi wspiera¢ mozliwo$¢ wykonywania kopii zapasowych stacji klienckich, lokalnie do
repozytorium tymczasowego (cache) gdy potaczenie sieciowe do gldéwnego repozytorium kopii zapasowych
jest niedostepne.

Rozwigzanie musi posiada¢ funkcjonalno$¢ automatycznego zmniejszenia szybkosci przetwarzania
danych, aby nie dopusci¢ do obnizenia wydajno$ci systemu zabezpieczanego.

Rozwigzanie musi posiada¢ ochrone przed ransomware poprzez automatyczne odmontowanie nosnika
po wykonanym backupie stacji klienckie;j.

Rozwigzanie musi wspiera¢ tworzenie wielu zadan backupowych.

KRAJOWY Sfinansowane przez [JEER

b oDl g;lesclfapospollta Unig Europejska o
ODBUDOWY - NextGenerationEU *

Strona52



Cyberbezpieczne
Wodociggi

,»Cyberbezpieczne Leskie Przedsiebiorstwo Komunalne: modernizacja i wzmocnienie systemoéw bezpieczenstwa IT i OT”

8.7. Monitoring

System musi zapewni¢ mozliwo§¢ monitorowania §rodowiska wirtualizacyjnego opartego na VMware
vSphere i Microsoft Hyper-V bez potrzeby korzystania z narzedzi firm trzecich.

System musi umozliwia¢ monitorowanie srodowiska wirtualizacyjnego VMware w wersji 6.x, 7.x oraz
8.0 — zarowno w bezplatnej wersji ESXi jak 1 w pelnej wersji ESX/ESXi zarzadzane przez konsole vCenter
Server lub pracujace samodzielnie.

System musi umozliwia¢ monitorowanie $rodowiska wirtualizacyjnego Microsoft Hyper-V 2012,
2012R2, 2016, 2019 oraz 2022 zar6wno w wersji darmowej jak i zawartej w ptatnej licencji Microsoft
Windows Server zarzadzane poprzez System Center Virtual Machine Manager lub pracujace samodzielnie.
System musi umozliwia¢ kategoryzacje obiektow infrastruktury wirtualnej niezaleznie od hierarchii
stworzonej w vCenter.

System musi umozliwia¢ tworzenie alarmow dla catych grup wirtualnych maszyn jak i pojedynczych
wirtualnych maszyn.

System musi dawa¢ mozliwos$¢ uktadania terminarza raportéw i wysytania tych raportéw przy pomocy
poczty elektronicznej w formacie HTML oraz Excel.

System musi dawa¢ mozliwos$¢ podlaczenia si¢ do kilku instancji vCenter Server i serwerow Hyper-
V jednocze$nie, w celu centralnego monitorowania wielu srodowisk.

System musi mie¢ wbudowane predefiniowane zestawy alarméw wraz z mozliwoscig tworzenia
wiasnych alarmow i zdarzen przez administratora.

System musi mie¢ wbudowane potaczenie z bazg wiedzy opisujacg problemy z predefiniowanych
alarmow.

System musi mie¢ centralng konsolg z sumarycznym podgladem wszystkich obiektow infrastruktury
wirtualnej (ang. Dashboard).

System musi mie¢ mozliwo$¢ monitorowania platformy sprzetowej, na ktorej jest zainstalowana
infrastruktura wirtualna.

System musi zapewni¢ mozliwos¢ podiaczenia si¢ do wirtualnej maszyny (tryb konsoli) bezposrednio
z narzgdzia monitorujgcego.

System musi mie¢ mozliwo$¢ integracji z oprogramowaniem do tworzenia kopii zapasowych tego
samego producenta.

System musi mie¢ mozliwo§¢ monitorowania obcigzenia serweréw backupowych, ilosci
zabezpieczanych danych oraz statusu zadan kopii zapasowych, replikacji oraz weryfikacji odzyskiwalnosci

maszyn wirtualnych.
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System musi oferowa¢ inteligentna diagnostyke rozwigzania backupowego poprzez monitorowanie
logow celem wykrycia znanych problemoéw oraz bledéw konfiguracyjnych w celu wskazania rozwigzania bez
potrzeby otwierania zgloszenia suportowego oraz bez potrzeby wysytania jakichkolwiek danych
diagnostycznych do producenta oprogramowania backupu.

System musi mie¢ mozliwo$¢ granularnego monitorowania infrastruktury, zaleznego od uprawnien
nadanym uzytkownikom dla platformy Vmware.

System musi mie¢ mozliwo$¢ monitorowania instancji VMware vCloud Director w wersji od 10.x do

10.4.

8.8. Raportowanie

System musi umozliwia¢ raportowanie srodowiska wirtualizacyjnego VMware w wersji 6.x, 7.X oraz
8.0 — zarowno w bezplatnej wersji ESXi jak 1 w pelnej wersji ESX/ESXi zarzadzane przez konsole vCenter
Server lub pracujace samodzielnie.

System musi umozliwia¢ raportowanie srodowiska wirtualizacyjnego Microsoft Hyper-V 2012,
2012R2, 2016, 2019 oraz 2022 zar6wno w wersji darmowej jak i zawartej w platnej licencji Microsoft
Windows Server zarzadzane poprzez System Center Virtual Machine Manager lub pracujace samodzielnie.

System musi wspiera¢ wiele instancji vCenter Server i Microsoft Hyper-V jednoczes$nie bez
koniecznosci instalowania dodatkowych modutow.

System musi by¢ systemem bezagentowym. Nie dopuszcza si¢ mozliwosci instalowania przez system
agentow na monitorowanych hostach ESXi i Hyper-V.

System musi mie¢ mozliwos¢ eksportowania raportow do formatéw Microsoft Word, Microsoft Excel,
Microsoft Visio, Adobe PDF.

System musi mie¢ mozliwos¢ ustawienia harmonogramu kolekcji danych z monitorowanych
systemow jak réwniez mozliwos$¢ tworzenia zadan kolekcjonowania danych ad-hoc.

System musi mie¢ mozliwos¢ ustawienia harmonogramu generowania raportdOw i dostarczania ich do
odbiorcéw w okreslonych przez administratora interwatach.

System w raportach musi mie¢ mozliwo$¢ uwzgledniania informacji o zmianach konfiguracji
monitorowanych systemow.

System musi mie¢ mozliwos¢ generowania raportdow z dowolnego punktu w czasie zakladajac, ze
informacje z tego czasu nie zostaly usunigte z bazy danych.

System musi posiada¢ predefiniowane szablony z mozliwoscig tworzenia nowych jak i modyfikacji
wbudowanych.

System musi mie¢ mozliwo$¢ analizowania ,,przeszacowanych” wirtualnych maszyn wraz z sugestia

zmian w celu optymalnego wykorzystania fizycznej infrastruktury.
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System musi mie¢ mozliwos¢ generowania raportow na podstawie danych uzyskanych z
oprogramowania do tworzenia kopii zapasowych tego samego producenta.

System musi mie¢ mozliwo$¢ generowania raportu dotyczacego zabezpieczanych maszyn,
zdefiniowanych zadan tworzenia kopii zapasowych oraz replikacji jak réwniez wykorzystania zasobow
serwerow backupowych.

System musi mie¢ mozliwo$¢ generowania raportu planowania pojemno$ci (capacity planning)
bazujacego na scenariuszach ‘what-if’.

System musi mie¢ mozliwos¢ granularnego raportowania infrastruktury, zaleznego od uprawnien
nadanym uzytkownikom dla platformy Vmware.

System musi mie¢ mozliwo$¢ generowania raportow dotyczacych tzw. migawek-sierot (orphaned
snapshots).

System musi mie¢ mozliwo$¢ generowania personalizowanych raportow zawierajacych informacje z

dowolnych predefiniowanych raportow w pojedynczym dokumencie.

Sfinansowane przez -k

KRAJOWY .
Rzeczpospolita Unie Europejska S

PLAN
=m__ ODBUDOWY - Polska NextGenerationEU Ta s

Strona5 5



Cyberbezpieczne
Wodociggi

,»Cyberbezpieczne Leskie Przedsiebiorstwo Komunalne: modernizacja i wzmocnienie systemoéw bezpieczenstwa IT i OT”

9. Dostawa urzadzenia klasy UTM — 1 szt.

System bezpieczenstwa ma realizowal wszystkie wymienione ponizej funkcje sieciowe i
bezpieczenstwa niezaleznie od dostawcy tacza. Poszczegodlne elementy wchodzace w sklad systemu
bezpieczenstwa moga by¢ zrealizowane w postaci osobnych, komercyjnych platform sprzetowych lub
komercyjnych aplikacji instalowanych na platformach ogélnego przeznaczenia. W przypadku implementacji
programowej musza by¢ zapewnione niezbedne platformy sprzgtowe wraz z odpowiednio zabezpieczonym
systemem operacyjnym.ystem realizujacy funkcje Firewall zapewnia pracg w jednym z trzech trybow: Routera
z funkcja NAT, transparentnym oraz monitorowania na porcie SPAN. System umozliwia budowe minimum 2
oddzielnych (fizycznych lub logicznych) instancji systemow w zakresie: Routingu, Firewall’a, [PSec VPN,
Antywirus, IPS, Kontroli Aplikacji. Powinna istnie¢ mozliwo$¢ dedykowania co najmniej 4 administratorow

do poszczegolnych instancji systemu. System wspiera protokoty IPv4 oraz IPv6 w zakresie:

o Firewall;
o Ochrony w warstwie aplikacji;
o Protokotow routingu dynamicznego.

9.1. Redundancja, monitoring i wykrywanie awarii

e W przypadku systemu pelniacego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS — istnieje
mozliwos$¢ taczenia w klaster Active-Active lub Active-Passive. W obu trybach system firewall zapewnia
funkcje synchronizacji sesji;

e Monitoring i wykrywanie uszkodzenia elementow sprzetowych i programowych systemoéw zabezpieczen
oraz taczy sieciowych;

e Monitoring stanu realizowanych potaczen VPN;

e System umozliwia agregacj¢ linkow statyczng oraz w oparciu o protokét LACP. Ponadto daje mozliwo$é

tworzenia interfejsow redundantnych.

9.2. Interfejsy, dysk, zasilanie
e System realizujacy funkcje Firewall dysponuje co najmniej ponizsza liczbg i rodzajem interfejsow: 5
portami Gigabit Ethernet RJ-45;
e System Firewall posiada wbudowany port konsoli szeregowej oraz gniazdo USB umozliwiajace
podtaczenie modemu 3G/4G oraz instalacji oprogramowania z klucza USB;
e System Firewall pozwala skonfigurowaé¢ co najmniej 20 interfejsow wirtualnych, definiowanych jako
VLAN’y w oparciu o standard 802.1Q;

e System jest wyposazony w zasilanie AC.
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9.3. Parametry wydajnoSciowe
W zakresie Firewall’a obstuga nie mniej niz 700 tys. jednoczesnych potaczen oraz 35 tys. nowych
potaczen na sekundg;
Przepustowos¢ Stateful Firewall: nie mniej niz 5 Gbps dla pakietow 512 B;
Przepustowos¢ Firewall z wlaczong funkcja Kontroli Aplikacji: nie mniej niz 950 Mbps;
Wydajnos¢ szyfrowania IPSec VPN protokotem AES z kluczem 128 nie mniej niz 4,3 Gbps;
Wydajnos$¢ skanowania ruchu w celu ochrony przed atakami (zaré6wno client side jak i server side w
ramach modutu IPS) dla ruchu Enterprise Traffic Mix - minimum 1 Gbps;
Wydajnos¢ skanowania ruchu typu Enterprise Mix z wlaczonymi funkcjami: IPS, Application Control,
Antywirus - minimum 600 Mbps;
Wydajnos$¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http — minimum 300

Mbps.

9.4. Funkcje Systemu Bezpieczenstwa:

W ramach systemu ochrony sa realizowane wszystkie ponizsze funkcje. Moga one by¢ zrealizowane

w postaci osobnych, komercyjnych platform sprzetowych lub programowych:

Kontrola dostepu - zapora ogniowa klasy Stateful Inspection;

Kontrola Aplikacji;

Poufno$¢ transmisji danych - potaczenia szyfrowane IPSec VPN oraz SSL VPN;

Ochrona przed malware;

Ochrona przed atakami - Intrusion Prevention System;

Kontrola stron WWW;

Kontrola zawarto$ci poczty — Antyspam dla protokotow SMTP, POP3;

Zarzadzanie pasmem (QoS, Traffic shaping);

Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP);

Dwusktadnikowe uwierzytelnianie z wykorzystaniem tokendéw sprzgtowych lub programowych.
Konieczne sg co najmniej 2 tokeny sprzetowe lub programowe, ktore beda zastosowane do dwu-
sktadnikowego uwierzytelnienia administratorow lub w ramach potaczen VPN typu client-to-site;
Inspekcja (minimum: IPS) ruchu szyfrowanego protokotem SSL/TLS, minimum dla nastepujacych typow
ruchu: HTTP (w tym HTTP/2), SMTP, FTP, POP3;

Funkcja lokalnego serwera DNS z mozliwoscig filtrowania zapytan DNS na lokalnym serwerze DNS jak

i w ruchu przechodzacym przez system;
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Rozwiagzanie posiada wbudowane mechanizmy automatyzacji polegajace na wykonaniu okreslonej
sekwencji akcji (takich jak zmiana konfiguracji, wystanie powiadomien do administratora) po wystapieniu

wybranego zdarzenia (np. naruszenie polityki bezpieczenstwa).

9.5. Polityki, Firewall
Polityka Firewall uwzglednia: adresy IP, uzytkownikow, protokoly, ustugi sieciowe, aplikacje lub zbiory
aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen;
System realizuje translacj¢ adresow NAT: zrédlowego i docelowego, translacje PAT oraz:

- translacj¢ jeden do jeden oraz jeden do wielu,

- dedykowany ALG (Application Level Gateway) dla protokotu SIP;
W ramach systemu istnieje mozliwos¢ tworzenia wydzielonych stref bezpieczenstwa np. DMZ, LAN,
WAN;
Mozliwos¢ wykorzystania w polityce bezpieczenstwa zewnetrznych repozytoriow zawierajacych:
kategorie URL, adresy IP;
Polityka firewall umozliwia filtrowanie ruchu w zaleznosci od kraju, do ktérego przypisane sg adresy IP
zrodtowe lub docelowe;
Mozliwos$¢ ustawienia przedziatu czasu, w ktorym dana reguta w politykach firewall jest aktywna;
Element systemu realizujacy funkcje Firewall integruje si¢ z nastepujacymi rozwigzaniami SDN w celu
dynamicznego pobierania informacji o zainstalowanych maszynach wirtualnych po to, aby uzy¢ ich przy
budowaniu polityk kontroli dostgpu:

- Amazon Web Services (AWS),

- Microsoft Azure,

- Cisco ACI,

- Google Cloud Platform (GCP),

- OpenStack,

- VMware NSX,

- Kubernetes.

9.6. Polaczenia VPN
System umozliwia konfiguracj¢ polaczen typu IPSec VPN. W zakresie tej funkcji zapewnia:
- wsparcie dla IKE vl oraz v2,
- obstuge szyfrowania protokotem minimum AES z kluczem 128 oraz 256 bitow w trybie

pracy Galois/Counter Mode(GCM),
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- obstugg protokotu Diffie-Hellman grup 19, 20,
- wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh,
- tworzenie potaczen typu Site-to-Site oraz Client-to-Site,
- monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci,
- mozliwo$¢ wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF) oraz routingu
statycznego,
- wsparcie dla nastgpujacych typow uwierzytelniania: pre-shared key, certyfikat,
- mozliwos$¢ ustawienia maksymalnej liczby tuneli IPSec negocjowanych (nawiazywanych)
jednoczesnie w celu ochrony zasobow systemu,
- mozliwo$¢ monitorowania wybranego tunelu IPSec site-to-site i w przypadku jego
niedostgpnosci automatycznego aktywowania zapasowego tunelu,
- obstuge mechanizmow: IPSec NAT Traversal, DPD, Xauth,
- mechanizm ,,Split tunneling” dla potaczen Client-to-Site;

System umozliwia konfiguracj¢ polaczen typu SSL VPN. W zakresie tej funkcji zapewnia:
- prace w trybie Portal - gdzie dostep do chronionych zasobdéw realizowany jest za
posrednictwem przegladarki. W tym zakresie system zapewnia stron¢ komunikacyjng
dziatajaca w oparciu o HTML 5.0,
- prace w trybie Tunnel z mozliwoscig wlaczenia funkcji ,,Split tunneling” przy zastosowaniu
dedykowanego klienta,
- producent rozwigzania posiada w ofercie oprogramowanie klienckie VPN, ktore umozliwia
realizacj¢ potaczen [IPSec VPN lub SSL VPN. Oprogramowanie klienckie vpn jest dostepne

jako opcja 1 nie jest wymagane w implementacji.

9.7. Routing i obstuga laczy WAN

W zakresie routingu rozwigzanie zapewnia obstuge:

Routingu statycznego;

Policy Based Routingu (w tym: wybor trasy w zaleznosci od adresu zrédlowego, protokotu sieciowego,
oznaczen Type of Service w naglowkach IP);

Protokotow dynamicznego routingu w oparciu o protokoty: RIPv2 (w tym RIPng), OSPF (w tym
OSPFv3), BGP oraz PIM;

Mozliwo$¢ filtrowania tras rozgtaszanych w protokotach dynamicznego routingu;

ECMP (Equal cost multi-path) — wybor wielu rownowaznych tras w tablicy routingu;

BFD (Bidirectional Forwarding Detection);
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Monitoringu dostepnosci wybranego adresu IP z danego interfejsu urzadzenia i w przypadku jego

niedostgpnosci automatyczne usunigcie wybranych tras z tablicy routingu.

9.8. Funkcje SD-WAN
System umozliwia wykorzystanie protokotéw dynamicznego routingu przy konfiguracji rownowazenia
obciagzenia do taczy WAN;
SD-WAN wspiera zaré6wno interfejsy fizyczne jak i wirtualne (w tym VLAN, IPSec).

9.10. Zarzadzanie pasmem
System Firewall umozliwia zarzagdzanie pasmem poprzez okreslenie: maksymalnej i gwarantowanej ilosci
pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu;
System daje mozliwos$¢ okreslania pasma dla poszczegolnych aplikacji;
System pozwala zdefiniowa¢ pasmo dla wybranych uzytkownikow niezaleznie od ich adresu IP;

System zapewnia mozliwos$¢ zarzadzania pasmem dla wybranych kategorii URL.

9.11. Ochrona przed malware
Silnik antywirusowy umozliwia skanowanie ruchu w obu kierunkach komunikacji dla protokotow
dzialajacych na niestandardowych portach (np. FTP na porcie 2021);
Silnik antywirusowy zapewnia skanowanie nastgpujacych protokotow: HTTP, HTTPS, FTP, POP3,
IMAP, SMTP, CIFS;
System umozliwia skanowanie archiwow, w tym co najmniej: Zip, RAR. W przypadku archiwow
zagniezdzonych istnieje mozliwos¢ okreslenia, ile zagniezdzen kompresji system bedzie probowat
zdekompresowaé w celu przeskanowania zawartosci;
System umozliwia blokowanie i logowanie archiwow, ktore nie moga zostaé przeskanowane, poniewaz sg
zaszyfrowane, uszkodzone lub system nie wspiera inspekcji tego typu archiwow;
System dysponuje sygnaturami do ochrony urzadzen mobilnych (co najmniej dla systemu operacyjnego
Android);
Baza sygnatur musi by¢ aktualizowana automatycznie, zgodnie z harmonogramem definiowanym przez
administratora;
System wspolpracuje z dedykowang platformg typu Sandbox lub ustuga typu Sandbox realizowang w
chmurze. Konieczne jest zastosowanie platformy typu Sandbox wraz z niezbednymi serwisami lub

licencjami upowazniajacymi do korzystania z ustugi typu Sandbox w chmurze;
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System zapewnia usuwanie aktywnej zawartos$ci plikow PDF oraz Microsoft Office bez koniecznos$ci
blokowania transferu catych plikow;
Mozliwo$¢ wykorzystania silnika sztucznej inteligencji Al wytrenowanego przez laboratoria producenta;

Mozliwos$¢ uruchomienia ochrony przed malware dla wybranego zakresu ruchu.

9.12. Ochrona przed atakami
Ochrona IPS opiera si¢ co najmniej na analizie sygnaturowej oraz na analizie anomalii w protokotach
sieciowych;
System chroni przed atakami na aplikacje pracujace na niestandardowych portach;
Baza sygnatur atakoéw zawiera minimum 5000 wpiséw i jest aktualizowana automatycznie, zgodnie z
harmonogramem definiowanym przez administratora;
Administrator systemu ma mozliwo$¢ definiowania wlasnych wyjatkow oraz wlasnych sygnatur;
System zapewnia wykrywanie anomalii protokoldw i ruchu sieciowego, realizujac tym samym
podstawowa ochrong przed atakami typu DoS oraz DDoS;
Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej ochrona przed:
CSS, SQL Injecton, Trojany, Exploity, Roboty);
Mozliwos¢ kontrolowania dtugosci nagtowka, ilosci parametrow URL oraz Cookies dla protokotu http.
Wykrywanie i blokowanie komunikacji C&C do sieci botnet;
Mozliwo$¢ uruchomienia ochrony przed atakami dla wybranych zakreséw komunikacji sieciowe;].

Mechanizmy ochrony IPS nie mogg dziata¢ globalnie.

9.13. Kontrola aplikacji
Funkcja Kontroli Aplikacji umozliwia kontrolg¢ ruchu na podstawie glebokiej analizy pakietow, nie
bazujac jedynie na wartosciach portow TCP/UDP;
Baza Kontroli Aplikacji zawiera minimum 2000 sygnatur i jest aktualizowana automatycznie, zgodnie z
harmonogramem definiowanym przez administratora;
Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) sa kontrolowane pod wzgledem
wykonywanych czynnosci, np.: pobieranie, wysytanie plikow;
Baza sygnatur zawiera kategorie aplikacji szczeg6lnie istotne z punktu widzenia bezpieczenstwa: proxy,
P2P;

Administrator systemu ma mozliwo$¢ definiowania wyjatkow oraz wtasnych sygnatur;

Istnieje mozliwo$¢ blokowania aplikacji dziatajacych na niestandardowych portach (np. FTP na porcie

2021);
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System daje mozliwos$¢ okreslenia dopuszczalnych protokotéw na danym porcie TCP/UDP i blokowania

pozostatych protokotow korzystajacych z tego portu (np. dopuszczenie tylko HTTP na porcie 80).

9.14. Kontrola WWW
Modut kontroli WWW korzysta z bazy =zawierajacej co najmniej 40 miliondow adresow
URL pogrupowanych w kategorie tematyczne;
W ramach filtra WWW sa dostgpne kategorie istotne z punktu widzenia bezpieczenstwa, jak: malware
(lub inne bedace zrodtem ztosliwego oprogramowania), phishing, spam, Dynamic DNS, proxy;
Filtr WWW dostarcza kategorii stron zabronionych prawem np.: Hazard;
Administrator ma mozliwo$¢ nadpisywania kategorii oraz tworzenia wyjatkow — biate/czarne listy dla
adresow URL;
Filtr WWW umozliwia statyczne dopuszczanie lub blokowanie ruchu do wybranych stron WWW, w tym
pozwala definiowac¢ strony z zastosowaniem wyrazen regularnych (Regex);
Filtr WWW daje mozliwo$¢ wykonania akcji typu ,,Warning” — ostrzezenie uzytkownika wymagajace od
niego potwierdzenia przed otwarciem zadanej strony;
Funkcja Safe Search — przeciwdzialajaca pojawieniu si¢ niechcianych tresci w wynikach wyszukiwarek
takich jak: Google oraz Yahoo;
Administrator ma mozliwo$¢ definiowania komunikatéw zwracanych uzytkownikowi dla roznych akcji
podejmowanych przez modut filtrowania WWW;
System pozwala okresli¢, dla ktérych kategorii URL lub wskazanych URL nie bedzie realizowana

inspekcja szyfrowanej komunikacji.

9.15. Uwierzytelnianie uzytkownikow w ramach sesji
System Firewall umozliwia weryfikacje tozsamosci uzytkownikdw za pomoca:
- haset statycznych i definicji uzytkownikéw przechowywanych w lokalnej bazie systemu.
- haset statycznych i definicji uzytkownikow przechowywanych w bazach zgodnych z LDAP,
- hasel dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewngtrzne bazy danych;
System daje mozliwos¢ zastosowania w tym procesie uwierzytelniania dwusktadnikowego;
System umozliwia budowe architektury uwierzytelniania typu Single Sign On przy integracji ze
srodowiskiem Active Directory oraz zastosowanie innych mechanizméw: RADIUS, API lub SYSLOG w
tym procesie;
Uwierzytelnianie w oparciu o protokét SAML w politykach bezpieczenstwa systemu dotyczacych ruchu

HTTP.
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9.16. Zarzadzanie
Elementy systemu bezpieczenstwa musza mie¢ mozliwo$¢ zarzadzania lokalnego z wykorzystaniem
protokotéw: HTTPS oraz SSH, jak i moga wspotpracowac¢ z dedykowanymi platformami centralnego
zarzadzania i monitorowania;
Komunikacja elementow systemu zabezpieczen z platformami centralnego zarzadzania jest realizowana
z wykorzystaniem szyfrowanych protokotow;
Istnieje mozliwo$§¢ wlaczenia mechanizméw uwierzytelniania dwu-sktadnikowego dla dostepu
administracyjnego;
System wspotpracuje z rozwigzaniami monitorowania poprzez protokoty SNMP w wersjach 2c, 3 oraz
umozliwia przekazywanie statystyk ruchu za pomoca protokotow Netflow lub sFlow;
System daje mozliwo$¢ zarzadzania przez systemy firm trzecich poprzez API, do ktérego producent
udostepnia dokumentacje;
Element systemu petnigcy funkcij¢ Firewall posiada wbudowane narzedzia diagnostyczne, przynajmnie;j:
ping, traceroute, podgladu pakietdw, monitorowanie procesowania sesji oraz stanu sesji firewall;
Element systemu realizujacy funkcje Firewall umozliwia wykonanie szeregu zmian przez administratora
w CLI lub GUI, ktore nie zostang zaimplementowane zanim nie zostang zatwierdzone;
Mozliwos$¢ przypisywania administratorom praw do zarzadzania okreslonymi czgs$ciami systemu (RBM);

Mozliwos$¢ zarzadzania systemem tylko z okreslonych adreséw zroédtowych IP.

9.17. Logowanie

Elementy systemu bezpieczenstwa realizuja logowanie do aplikacji (logowania i raportowania)
udostgpnianej w chmurze, lub konieczne jest zastosowanie komercyjnego systemu logowania i
raportowania w postaci odpowiednio zabezpieczonej, komercyjnej platformy sprzgtowej lub
programowej;

Elementy systemu bezpieczenstwa realizuja logowanie do aplikacji (logowania, raportowania, korelacji
zdarzen, powiadamiania o incydentach i funkcje analizy logdw archiwalnych wzglgdem aktualnej wiedzy
producenta o zagrozeniach) udostgpnianej w chmurze lub musi zosta¢ dostarczony komercyjny system
logowania i raportowania w postaci odpowiednio zabezpieczonej, komercyjnej platformy sprzetowej lub
programowej;

W przypadku kiedy usluga logowania, raportowania, korelacji zdarzen realizowana jest w chmurze,
wykonawca musi dostarczy¢ stosowne licencje upowazniajace do sktadowania logow przez okres co

najmniej jednego roku;
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e W ramach logowania element systemu pehigcy funkcje Firewall zapewnia przekazywanie danych o:
zaakceptowanym ruchu, blokowanym ruchu, aktywnos$ci administratoréw, zuzyciu zasobéw oraz stanie
pracy systemu. Ponadto zapewnia mozliwos¢ jednoczesnego wysylania logéw do wielu serwerow
logowania;

e Logowanie obejmuje zdarzenia dotyczace wszystkich modutow sieciowych i bezpieczenstwa;

e Mozliwos¢ wlaczenia logowania per reguta w polityce firewall;

e System zapewnia mozliwos¢ logowania do serwera SYSLOG;

e Przesylanie SYSLOG do zewngtrznych systemow jest mozliwe z wykorzystaniem protokotu TCP oraz

szyfrowania SSL/TLS.

9.18. Certyfikaty

Poszczegolne elementy oferowanego systemu bezpieczenstwa powinny posiada¢ ICSA lub EAL4 dla

funkcji Firewall.

9.19. Gwarancja oraz wsparcie
System musi by¢ objety serwisem gwarancyjnym producenta przez okres 36 miesiecy, polegajacym
na naprawie lub wymianie urzadzenia w przypadku jego wadliwosci. W ramach tego serwisu producent musi

zapewniaC rowniez dostep do aktualizacji oprogramowania oraz wsparcie techniczne w trybie 24x7.
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10. Switch zarzadzalny — 1 szt.

Urzadzenie ma speinia¢ nastgpujace parametry techniczne, funkcjonalno$ci oraz warunki

udzielonej gwarancji producenta:

Parametr

Minimalne wymaganie

Rodzaj urzadzenia

Zarzadzalny przetacznik dostepowy przeznaczony do pracy w sieci LAN

Warstwa przetgczania

Przetacznik warstwy drugiej

Porty dostepowe

Co najmniej 24 porty 10/100/1000Base-T zakonczone ztagczami RJ45

Porty uplink

Co najmniej 4 porty 10 Gigabit Ethernet SFP+

Port konsolowy

Co najmniej 1 port konsolowy RJ45

Obstuga PoE Urzadzenie bez funkcji zasilania PoE
Przepustowos¢  matrycy | Co najmniej 128 Gb/s, liczona w trybie pelnego dupleksu
przelaczajacej

Wydajnos$¢ przekazywania

pakietow

Co najmniej 190 milionéw pakietow na sekundg, liczona w trybie pelnego

dupleksu

Tablica adresow MAC

Obstuga co najmniej 32 000 adresow MAC

Opdznienie przelaczania

Nie wiecej niz 1 ps dla pakietow o dlugosci 64 bajtow

Liczba obstugiwanych sieci

VLAN

Co najmniej 4 000

Rozmiar grupy agregacji

aczy

Mozliwo$¢ agregacji co najmniej 8 portow w ramach jednej grupy

Bufor pakietow

Co najmniej 2 MB

Pamigc¢ operacyjna

Co najmniej 512 MB pamigci DDR3

Pamie¢ Flash Co najmniej 64 MB

Obudowa Obudowa przystosowana do montazu w szafie teleinformatycznej 19”
Wysoko$¢ obudowy Nie wiecej niz 1U

Zasilanie Pojedynczy zasilacz pradu przemiennego AC

Sposob zarzadzania

Mozliwo$¢ pracy samodzielnej oraz centralnego zarzadzania z poziomu

dostarczonego urzadzenia FortiGate za posrednictwem FortiLink

Automatyczne wdrazanie

Automatyczne wykrywanie, autoryzowanie i konfigurowanie przelacznika z

poziomu urzadzenia zarzadzajacego

Centralna konfiguracja

Mozliwo$¢ centralnego konfigurowania portow, sieci VLAN, agregacji taczy,

mechanizméw kontroli dostepu i polityk bezpieczenstwa
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Monitoring Centralny monitoring stanu urzadzenia, portdow, potaczen, podiaczonych
urzadzen oraz wykorzystania interfejsow

Aktualizacja Mozliwos¢ centralnego wykonywania aktualizacji oprogramowania

oprogramowania uktadowego przetacznika

Standard VLAN IEEE 802.1Q

Agregacja taczy IEEE 802.3ad/LACP

Protokoty drzewa | Obstuga STP, RSTP oraz MSTP

rozpinajacego

Uwierzytelnianie dostepu

Obstuga IEEE 802.1X

Wykrywanie urzadzen

Obstuga LLDP oraz LLDP-MED

Kontrola ruchu multicast

Obstuga IGMP Snooping

Ochrona ustug DHCP

Obstuga DHCP Snooping

Kontrola dostepu

Obstuga list kontroli dostgpu ACL oraz kontroli dostgpu zaleznej od

uzytkownika lub urzadzenia

Zarzadzanie ruchem

Obstuga mechanizmow QoS 1 priorytetyzacji ruchu

Zarzadzanie lokalne

Zarzadzanie za pomoca interfejsu graficznego oraz wiersza polecen

Zarzadzanie sieciowe

Obstuga co najmniej HTTPS, SSH i SNMP

Rejestrowanie zdarzen

Obstuga logowania zdarzen oraz przekazywania informacji diagnostycznych

do systemu centralnego zarzadzania

Gwarancja producenta

36 miesigcy
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11. UPS — 14 szt.

Urzadzenie ma spetnia¢ nastgpujace parametry techniczne oraz funkcjonalnosci:

Parametr Minimalne wymaganie

Cechy specjalne System automatycznej regulacji napigcia (AVR)
Kompaktowa obudowa typu tower ze standardem HID port USB do

automatycznej integracji z popularnymi systemami operacyjnymi, dwa gniazda

wyjsciowe typu FR
Topologia Technologia line-interactive
Rodzaj budowy Model wolnostojacy
Warto$¢  znamionowa | 850 VA
VA
Moc 480 W
Zlacze wejsciowe SCHUKO
Dhugosé przewodu | 1,5 m
wejsciowego

Napigcie  znamionowe | Domyslnie 230 V (220/230/240 V)

wejsciowe

Czestotliwosc 50/60 Hz

znamionowa

Zakres  czestotliwosci | 45-63 Hz

wejsciowych
Gniazdo (2) francuskie
Zakres napigcia 230V

Napigcie  znamionowe | 230 V

wyjsciowe

Rodzaj napigcia AC

Wykres czasu | Pokaz wykres czasu podtrzymania
podtrzymywania

dzialania

Zarzadzanie Automatyczny test baterii, ochrona przed gltgbokim roztadowaniem, zimny start

akumulatorem

Parametry znamionowe | 12 V /9 Ah

akumulatora
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Rodzaj akumulatora Szczelne, kwasowo-otowiowe

tacznosé Port USB (kompatybilny z HID)

Interfejs uzytkownika Wskaznik LED

Rodzaj interfejsu Port USB

Wyjsciowa moc pozorna | 900 VA
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12. UPS RACK -1 szt.

Urzadzenie ma speinia¢ nastgpujace parametry techniczne, funkcjonalno$ci oraz warunki

udzielonej gwarancji producenta:

Nazwa elementu,

parametru lub cechy

Opis minimalnych wymagan

Moc pozorna

3000 VA

Moc rzeczywista

3000 W

Topologia (klasyfikacja
IEC 62040-3)

Line-interactive z AVR

Wspotczynnik mocy 1

Czas przelgczenia na | <4 ms

baterig

Liczba, typ gniazd | 8 x IEC C13 (2 grupy gniazd sterowalnych za pomocg oprogramowania oraz z
wyjsciowych poziomu wyswietlacza 2x2 IEC C13 10A), 1 x IEC C19 16A
Typ gniazda | [EC C20 16A

wejsciowego

Czas podtrzymania dla | 4 min

2500W obcigzenia

Czas podtrzymania przy | 13 min

1200W obcigzenia

Dodatkowe baterie

Mozliwo$¢ dodania do 4 dodatkowych modutow baterii w celu wydtuzenia czasu

podtrzymania do 84 minut dla 2500W obcigzenia przy pf=1,0

Napigcie znamionowe

200/208/220/230/240/250 V

Tolerancja napigci | 160 V —294 V (regulacja programowa 150-294 V)
prostownika

Czestotliwos¢ 50/60 Hz autodetekcja

Znamionowa

Tolerancja 47-70 Hz

czestotliwosci

Ksztatt napigcia Sinusoidalny

Napigcie znamionowe | 200/208/220/230/240 V do wyboru przez uzytkownika
wyjsciowe

Zakres zmian napigcia

+6/-10% napiecia nominalnego
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Czestotliwos¢

wyjsciowa

50/60 Hz

Wspolczynnik szczytu

Baterie wewnetrzne o
pojemnosci nie

mniejszej niz

9Ah 12V, minimum 6 szt.

Czas ladowania baterii

do poziomu 90%

< 3 godz. do 90% pojemnosci uzytkowe;j

Interfejs USB
komunikacyjny RS232 DB-9 zenski (HID)
styki przekaznikowe
miniport wylacznik ON/OFF
SNMP/Ethernet
Panel sterowania z Panel LCD obrotowy (do ulatwienia odczytow przy obu wariantach montazu

wyswietlaczem LCD

UPSa). Dostarczajacy informacji o: stanie pracy urzadzenia, stanie
obcigzenia, pomiarach i ustawieniach. Funkcje ustawien i odczytow: lokalne,
wyjscia (napigcie wyjsciowe, czgstotliwo$¢ wyjsciowa), baterii (test baterii),
pomiary i dane (numer seryjny, napigcie i czgstotliwos¢ wejsciowa i
wyjsciowa, poziom obcigzenia, pozostaly czas podtrzymania, wydajnos¢,
zuzycie energii w kWh).

Rzad przyciskow sterowania

Rzad wskaznikow stanu : zasilanie z siec(zielony), trybu bateryjnego (zo6tty),

usterki (czerwony)

Sygnaty akustyczne

Awaria
Niski stan natadowania baterii
Przecigzenie

Serwis

Przyciski sterujace i

wskazniki diodowe

LED

Przycisk Escape (anulowanie)

Przyciski funkcyjne (przewijanie w gore i w dot)
Przycisk Enter (potwierdzajacy)

Przycisk ON/OFF zataczenia i wylaczenia

LED trybu zasilania z sieci (kolor zielony)
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e LED trybu baterii (kolor z6tty)

e LED usterki (kolor czerwony)

Typ obudowy

Uniwersalna Tower/Rack 2U

Dane techniczne karty

SNMP

e  Network Support: Ethernet /10Mbps - Half duplex - 10Mbps - Full duplex -
100Mbps - Half duplex - 100Mbps - Full duplex - 1.0 Gbps - Full duplex /
HTTP 1.1, SNMP V1, SNMP V3/ NTP, SMTP, DHCP/

e Tymczasowe hasta: Nadawanie uzytkownikowi dostepu za pomoca konta.
Konto moze wygasa¢ po odpowiedniej, wprowadzonej liczbie dni (hasto
przestaje by¢ aktywne). Blokowanie konta: Po okreslonej liczbie
nieudanych prob wpisania hasta lub okres$lonej liczbie dni.

e  Protokoty: MQTT/RNDIS/LDAP/NVD/SSH/PKI

e Kompatybilnos¢: SNMP v1/v3 i IP v4/v6

e Interfejs: HTML5

e  Adresowanie [P: DHCP/BootP/Manualne

e  Szyfrowanie: pakiet szyfrow TLS 1.2 z minimum SHA256

e  Dostepny port USB (microUSB - port serwisowy)

e  Certyfikaty: UL 2900-1, 2900-2-2, IEC 62443-4-2,

Dotaczone Tak, monitorujace i zarzadzajace UPS, umozliwiajgce automatyczne zamykanie
oprogramowanie systemow operacyjnych.

Maksymalna szeroko$¢ | 438 mm

Maksymalna gleboko§¢ | 603 mm

Poziom hatasu w odl.

Im

do 40 dBA dla pracy normalnej

Znaki bezpieczenstwa

CE, Energy Star, IEC/EN 62040-1-1, IEC/EN 62040-2 class B, IEC/EN 62040-
3

Gwarancja producenta

36 miesigcy dla elektroniki, 24 miesiace dla baterii.

KRAJOWY

PLAN

% oosupowy [ Pos-

Sfinansowane przez
Unie Europejska
NextGenerationEU

Rzeczpospolita

Strona7 1



Cyberbezpieczne
Wodociggi

,»Cyberbezpieczne Leskie Przedsiebiorstwo Komunalne: modernizacja i wzmocnienie systemoéw bezpieczenstwa IT i OT”

13. Oprogramowanie AV z modulem EDR — 20 szt.

Przedmiotem zamowienia jest dostawa licencji dla 28 koncéwek. Minimalne parametry:

13.1. Centralne zarzadzanie

Rozwigzanie musi udostgpnia¢ konsole centralnego zarzadzania w wersji lokalnej (on-prem)

oraz w wersji chmurowej, hostowanej bezposrednio przez producenta rozwigzania. (SaaS);

Rozwiazanie musi udostepnia¢ konsole centralnego zarzadzania przynajmniej w jezyku polskim i

angielskim;

Rozwigzanie musi udostgpnia¢ mozliwos¢ zmiany jezyka bez przeinstalowania ani ponownego

uruchamiania ustug centralnego zarzadzania;

Rozwigzanie musi udostgpnia¢ konsolg centralnego zarzadzania zabezpieczong za posrednictwem

protokotu szyfrowanego SSL/TLS;

Rozwiazanie musi udostgpnia¢ mozliwos¢ integracji uzytkownikéw z Microsoft ENTRA ID;

Rozwigzanie musi udostgpnia¢ mozliwos¢ integracji uzytkownikéw z Microsoft Active Directory;

Rozwigzanie musi udostgpnia¢ mechanizm wykrywajacy sklonowane maszyny na podstawie

unikalnego identyfikatora sprzgtowego stacji;

Rozwigzanie musi udostepnia¢ dedykowang aplikacje pochodzaca od tego samego producenta co

konsola zarzadzajaca, umozliwiajaca co najmniej:

- posredniczenie w komunikacji pomigdzy zarzadzanym urzadzeniem a serwerem centralnego
zarzadzania,

- posredniczenie w komunikacji pomig¢dzy stacja zarzadzang a serwerami aktualizacji producenta,

- buforowanie ruchu HTTPS;

Rozwiazanie musi udostgpnia¢ mozliwo$¢ komunikacji agenta przy wykorzystaniu HTTP Proxy;

Rozwigzanie musi udostgpnia¢ mozliwo$¢ wymuszenia dwusktadnikowego uwierzytelnienia podczas

logowania do konsoli centralnego zarzadzania;

Rozwiazanie musi udostgpnia¢ uwierzytelnianie dwuskladnikowe co najmniej przy pomocy

nastepujacych aplikacji mobilnych dla systemow iOS oraz Android:

- Google Authenticator,

- Microsoft Authenticator,

- Authy,

- Aplikacji pochodzacej od tego samego producenta konsoli centralnego zarzadzania;

Rozwigzanie musi udostgpnia¢ minimum 80 szablonow raportow, przygotowanych przez producenta,

ktére moga by¢ dowolnie modyfikowane przez administratora;
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e Rozwigzanie musi posiada¢ mozliwo$¢ tworzenia grup statycznych i dynamicznych komputeréw;
e Grupy dynamiczne muszg by¢ tworzone na podstawie szablonu okreslajacego warunki, jakie musi
spetni¢ klient, aby zostat umieszczony w danej grupie. Warunki musza zawiera¢ co najmniej:
- Adresy sieciowe IP,
- Aktywne zagrozenia,
- Stan funkcjonowania oraz ochrony,
- Wersja systemu operacyjnego,
- Podzespoty komputera.
e Rozwigzanie musi posiada¢ mozliwos¢ uruchomienia zadan automatycznie oraz co najmniej z
wyzwalaczem:
- Wyrazenie CRON,
- Codziennie,
- Cotygodniowo,
- Co miesiac,
- Corok,
- Po wystapieniu nowego zdarzenia,
- Po automatycznym umieszczeniu hosta w grupie dynamiczne;j.
e Rozwigzanie musi udostepnia¢ mozliwos¢ tagowania obiektow;
o Rozwigzanie musi udostgpnia¢ mozliwos¢ eksportu danych do zewngtrznych systemow, w tym co
najmniej Syslog;
e Rozwigzanie musi udostepnia¢ eksport danych w co najmniej nastepujacych formatach:
- JSON,
- LEEF,
- CEF.

13.2. Ochrona stacji roboczych - Windows
e Rozwigzanie musi wspierac systemy operacyjne Windows (Windows 10/Windows 11).
e Rozwigzanie musi udostgpnia¢ mozliwos¢ instalacji co najmniej w jezyku polskim oraz angielskim.
e Rozwigzanie musi udostepnia¢ wykrywanie i usuwanie zagrozen co najmniej typu:

- Wirus,

- Trojan,

- Robak,

- Adware,
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- Spyware,
- Dialer,
- Phishing,
- Backdoor.
Rozwigzanie musi udostgpnia¢ wykrywanie potencjalnie niepozadanych, niebezpiecznych oraz
podejrzanych aplikacji.
Rozwigzanie musi udostgpnia¢ wbudowang technologie do ochrony przed rootkitami aktywnymi oraz
ukrywajacymi sie.
Rozwigzanie musi udostgpnia¢ ochrong przed podtaczeniem hosta do sieci botnet.
Rozwigzanie musi udostgpnia¢ funkcjonalno$¢ automatycznego przywracania plikow po ich
zaszyfrowaniu przez oprogramowanie typu ransomware:
- Technologia ta musi by¢ autorskim rozwigzaniem producenta rozwigzania ochrony stacji roboczych,
- Technologia umozliwiajgca przywrocenie plikow po ich zaszyfrowaniu nie moze wykorzystywaé
mechanizmu VSS (Volume Shadow Copy Service),
- Technologia, ktora tworzy kopi¢ zapasowa plikow musi dziata¢ w czasie rzeczywistym i zabezpieczaé
pliki przed modyfikacja przez podejrzane procesy.
Rozwigzanie musi udostepnia¢ wykrywanie potencjalnie niepozadanych, niebezpiecznych oraz
podejrzanych aplikacji.
Rozwigzanie musi udostepnia¢ skanowanie w czasie rzeczywistym otwieranych, zapisywanych i
wykonywanych plikow.
Rozwigzanie musi udostgpnia¢ skanowanie na Zzadanie, z menu kontekstowego oraz zgodnie z
harmonogramem co najmnie;j:
- Catego dysku,
- Wybranych katalogow,
- Pojedynczych plikow,
- Plikow spakowanych oraz skompresowanych,
- Dyskéw sieciowych,
- Dyskow przeno$nych.
Rozwigzanie musi posiada¢ opcje umieszczenia na liScie wykluczen ze skanowania co najmnie;j:
- Wybranych plikow,
- Wybranych procesow,
- Wybranych lokalizacji,

- Wybranych rozszerzen,
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- Nazwy wykrycia,
- Sumy kontrolnej (SHA1).
Rozwigzanie musi udostgpnia¢ integracj¢ z Intel Threat Detection Technology.
Rozwigzanie musi udostepnia¢ system wczesnego ostrzegania oparty na chmurze pochodzacy od tego
samego producenta oprogramowania antywirusowego, ktéry umozliwia co najmnie;j:
- Sprawdzenie reputacji dziatajacych procesow i plikow co najmniej z poziomu interfejsu programu oraz
menu kontekstowego,
- Konfiguracje wysyltania wszystkich plikow do analizy oprocz dokumentow uzytkownikow,
- Konfiguracje dodatkowych wykluczen rozszerzen plikow, ktore nie majg by¢ wysytane do analizy.
Rozwigzanie musi udostepnia¢ skanowanie i oczyszczanie poczty przychodzacej POP3 i IMAP ,,w locie”
(w czasie rzeczywistym), zanim zostanie dostarczona do klienta pocztowego, zainstalowanego na stacji
roboczej (niezaleznie od konkretnego klienta pocztowego).
Rozwiagzanie musi udostgpnia¢ skanowanie ruchu sieciowego wewnatrz szyfrowanych protokotéow co
najmniej HTTPS, POP3S, IMAPS.
Rozwigzanie musi udostepnia¢ wbudowane dwa niezalezne moduly heurystyczne — jeden wykorzystujacy
pasywne metody heurystyczne i drugi wykorzystujacy aktywne metody heurystyczne oraz elementy
sztucznej inteligencji. Musi istnie¢ mozliwo$¢ wyboru, z jaka heurystyka ma odbywac¢ si¢ skanowanie —
z uzyciem jednej lub obu metod jednoczes$nie.
Rozwiagzanie musi udostepnia¢ blokowanie zewngtrznych nos$nikéw oraz grup urzadzen na stacji w
oparciu o co najmnie;j:
a) Typ urzadzenia:

- Pamigci masowe,

- Optyczne pamigci masowe,

- Pamigci masowe Firewire,

- Urzadzenia do tworzenia obrazow,

- Drukarki USB,

- Urzadzenia Bluetooth,

- Czytniki kart inteligentnych,

- Modemy,

- Porty LPT/COM,

- Urzadzenia przeno$ne,

b) parametry urzgdzenia:

- Numer seryjny,
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- Producent,
Model.
c) Typ dostepu:

- Brak mozliwosci zapisu,

- Pelen dostgp,

- Ostrzezenie uzytkownika,

- Brak dostgpu.
Rozwigzanie musi udostgpnia¢ modut HIPS, ktory musi posiada¢ mozliwo$¢ pracy w jednym z pigciu
trybow:
- tryb automatyczny z regulami, gdzie program automatycznie tworzy i wykorzystuje reguty wraz z
mozliwos$cia wykorzystania regut utworzonych przez uzytkownika,
- tryb interaktywny, w ktorym to rozwigzanie pyta uzytkownika o akcje w przypadku wykrycia aktywno$ci
W systemie,
- tryb oparty na regutach, gdzie zastosowanie majg jedynie reguty utworzone przez uzytkownika,
- tryb uczenia si¢, w ktorym rozwiazanie uczy si¢ aktywnosci systemu i uzytkownika oraz tworzy
odpowiednie reguty w czasie okreslonym przez uzytkownika. Po wygasnigciu tego czasu program musi
samoczynnie przelaczy¢ si¢ w tryb pracy oparty na regutach,
- tryb inteligentny, w ktdérym rozwigzanie bgdzie powiadamiato wylacznie o szczegolnie podejrzanych
zdarzeniach.
Rozwigzanie musi by¢ wyposazone we wbudowang funkcje, ktéra wygeneruje petny raport na temat stacji.
Funkcja, generujaca taki log, ma posiada¢ przynajmniej 9 pozioméw filtrowania wynikow pod katem tego,
ktére z nich sg podejrzane dla rozwigzania i moga stanowi¢ zagrozenie bezpieczenstwa. Musi istnie¢
mozliwo$¢ wygenerowania raportu na temat stacji przy pomocy dedykowanej aplikacji typu standalone
pochodzacej od tego samego producenta co oprogramowanie do zabezpieczenia stacji roboczej. Raport
musi posiada¢ co najmniej:
- Liste zainstalowanych aplikacji,
- Liste ushug systemowych,
- Informacje o systemie operacyjnym i sprzecie,
- Liste aktywnych procesow i polgczen sieciowych,
- Harmonogram systemu operacyjnego,
- Szczegobty pliku hosts,
- Informacje o sterownikach.
Rozwigzanie musi posiada¢ tylko jeden proces uruchamiany w pamigci operacyjnej, z ktorego korzystaja

co najmniej nastgpujace funkcje systemu:
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- Antywirus,
- Zapora osobista,
- Sandbox,
- Antyspyware,
- Metody heurystyczne.
Rozwigzanie musi posiada¢ funkcjonalnosc¢ skanera UEFI, ktory chroni uzytkownika poprzez wykrywanie
i blokowanie zagrozen atakujacych, jeszcze przed uruchomieniem systemu operacyjnego.
Rozwigzanie musi posiada¢ ochrong antyspamowga realizowang przez dedykowang wtyczke. Wtyczka ta
musi by¢ dostepna jako plugin dla klienta pocztowego Microsoft Outlook. Ochrona musi by¢ realizowana
W oparciu o co najmniej:
- globalna czarna lista RBL,
- czarna lista uzytkownika,
- biata lista uzytkownika, na ktoérg automatycznie muszg zosta¢ dodane adres email z ksigzki adresowej
klienta Microsoft Outlook.
Rozwiagzanie musi posiada¢ wbudowany system IDS, ktéry musi posiada¢ co najmniej nastepujace
funkcjonalnosci:
- Ochrona przed anomaliami sieciowymi, w tym co najmniej:
- Skanowanie portow TCP oraz UDP,
- Wykrywanie duplikacji adresu IP,
- Atak zatruwania ARP,
- Nieprawidtowa dtugos¢ pakietu TCP oraz UDP.
- Ochrona przed atakami typu brute-force dla co najmniej ustug oraz protokotow:
- RDP,
- SMB,
- My SQL,
MS SQL,
- Mozliwo$¢ dodawania wyjatkow dla systemu IDS, co najmniej w oparciu o wystepujacy alert, kierunek,
aplikacje, czynnos¢ oraz adres IP.
Rozwigzanie musi posiada¢ modutl zapory osobistej, ktora pochodzi od tego samego producenta
rozwigzania antywirusowego. Zapora osobista musi dziatla¢ w oparciu o reguly i musi posiada¢ co
najmniej 60 wbudowanych regul, stworzonych przez producenta. Zapora osobista musi posiada¢ co
najmniej cztery tryby pracy:

- tryb automatyczny — rozwiazanie blokuje ruch przychodzacy i zezwala tylko na polgczenia wychodzace,
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- tryb interaktywny — rozwiazanie pyta si¢ o kazde nowo nawigzywane potaczenie,

- tryb oparty na regutach — rozwigzanie blokuje ruch przychodzacy i wychodzacy,

- tryb uczenia si¢ — rozwigzanie automatycznie tworzy nowe reguly zezwalajace na polaczenia
przychodzace i wychodzgce. Administrator musi posiada¢ mozliwo$¢ skonfigurowania czasu dziatania
trybu.

Rozwigzanie musi posiada¢ modul bezpiecznej przegladarki, pochodzacy od producenta tego samego
rozwigzania antywirusowego. Bezpieczna przegladarka musi automatycznie szyfrowaé wszelkie dane
wprowadzane przez Uzytkownika. Praca w bezpiecznej przegladarce musi by¢ wyrdzniona poprzez
odpowiedni kolor ramki przegladarki oraz informacje na ramce przegladarki. W przypadku potaczenia
aplikacji zdalnej (w tym przynajmniej aplikacja TeamViewer) kolor ramki musi ulec zmianie oraz musi
pojawic¢ si¢ alert informujacy o zdalnym potaczeniu.

Rozwigzanie musi by¢ wyposazone w zintegrowany modut kontroli dostepu do stron internetowych

pochodzacy od tego samego producenta. Rozwigzanie musi posiada¢ mozliwos¢ filtrowania adresow URL

w oparciu o co najmniej 160 kategorii i podkategorii. Rozwigzanie musi umozliwia¢ stworzenie wiasnego

komunikatu na zablokowanych stronach w oparciu o co najmnie;j:

- Tre$¢ komunikatu,

- Obraz.

13.3. Ochrona stacji roboczych — MacOS
Rozwigzanie musi posiada¢ petlne wsparcie dla systemoéw macOS 11 (Big Sur) oraz nowszych.
Rozwigzanie musi by¢ dostepne co najmniej w jezyku polskim oraz angielskim.
Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie zagrozen co najmniej typu:
- Wirus,
- Trojan,
- Robak,
- Adware,
- Spyware,
- Dialer,
- Phishing,
- Backdoor.
Rozwigzanie musi posiada¢ wbudowane dwa niezalezne moduty heurystyczne — jeden wykorzystujacy

pasywne metody heurystyczne i drugi wykorzystujacy aktywne metody heurystyczne oraz elementy
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sztucznej inteligencji. Rozwigzanie musi istnie¢ mozliwo$¢ wyboru, z jaka heurystyka ma odbywac sie
skanowanie — z uzyciem jednej lub obu metod jednocze$nie.

Rozwigzanie musi posiada¢ mozliwo$¢ skanowanie w czasie rzeczywistym otwieranych, tworzonych i
wykonywanych plikow.

Rozwigzanie musi chroni¢ pliki co najmniej za pomoca:

- Sygnatur wirusow,

- Reputacji chmurowe;.

Rozwigzanie musi umozliwia¢ skanowanie i oczyszczanie poczty przychodzacej POP3 i IMAP "w locie"
(W czasie rzeczywistym), zanim zostanie dostarczona do klienta pocztowego zainstalowanego na stacji
roboczej (niezaleznie od konkretnego klienta pocztowego).

Rozwiazanie musi posiada¢ system wczesnego ostrzegania oparty na chmurze pochodzacy od tego samego
producenta oprogramowania antywirusowego, ktory umozliwia co najmniej:

- Sprawdzenie reputacji dziatajacych aplikacji i plikdw co najmniej z poziomu interfejsu programu,

- Konfiguracje wysylania wszystkich plikow do analizy oprocz dokumentow uzytkownikow,

- Konfiguracje dodatkowych wykluczen rozszerzen plikow, ktore nie majg by¢ wysytane do analizy.
Rozwigzanie musi zapewnia¢ skanowanie na zadanie, z menu kontekstowego oraz zgodnie z
harmonogramem co najmnie;j:

- calego dysku,

- wybranych katalogow,

- pojedynczych plikow,

- plikéw spakowanych oraz skompresowanych,

- dyskow sieciowych,

- dyskéw przenosnych.

Rozwigzanie musi posiada¢ opcje umieszczenia na liScie wykluczen ze skanowania co najmnie;j:

- wybranych plikow,

- wybranych procesow,

- wybranych lokalizacji,

- wybranych rozszerzen,

- nazwy wykrycia,

- sumy kontrolnej (SHAT1).

Rozwigzanie musi posiada¢ modut zapory osobistej, ktora pochodzi od tego samego producenta

rozwigzania antywirusowego. Zapora osobista musi dziata¢ w oparciu o reguly i musi posiada¢ co
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najmniej 30 wbudowanych regul, stworzonych przez producenta. Zapora osobista musi posiada¢ co
najmniej dwa tryby pracy:
- tryb automatyczny — rozwigzanie blokuje ruch przychodzacy i zezwala tylko na potaczenia wychodzace,

- tryb oparty na regutach — rozwigzanie blokuje ruch przychodzacy i wychodzacy.

13.4. Ochrona stacji roboczych — Linux

Rozwigzanie musi wspiera¢ co najmniej nastgpujace systemy operacyjne:

- Ubuntu Desktop,

- Red Hat Enterprise Linux,

- Linux Mint.

Rozwigzanie musi obslugiwaé co najmniej nastgpujace srodowiska pulpitu:

- Cinnamon.GNOME,

-KDE,

-MATE,

- XFCE.

Rozwiagzanie musi zapewnia¢ wykrywanie i usuwanie zagrozen co najmniej typu:

- Wirus,

- Trojan,

- Robak,

- Adware,

- Spyware,

- Dialer,

- Phishing,

- Backdoor.

Rozwiagzanie musi posiada¢ wbudowane dwa niezalezne moduty heurystyczne — jeden wykorzystujacy
pasywne metody heurystyczne i drugi wykorzystujacy aktywne metody heurystyczne oraz elementy
sztucznej inteligencji. Rozwigzanie musi istnie¢ mozliwos¢ wyboru, z jaka heurystyka ma odbywac si¢
skanowanie — z uzyciem jednej lub obu metod jednocze$nie.

Rozwigzanie musi posiada¢ mozliwo$¢ skanowanie w czasie rzeczywistym otwieranych, tworzonych i
wykonywanych plikow.

Rozwigzanie musi posiadac system wczesnego ostrzegania oparty na chmurze pochodzacy od tego samego
producenta oprogramowania antywirusowego, ktory umozliwia co najmniej:

- Konfiguracje wysytania wszystkich plikow do analizy oprocz dokumentow uzytkownikow,
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- Konfiguracje dodatkowych wykluczen rozszerzen plikdw, ktore nie majg by¢ wysytane do analizy.
Rozwigzanie musi zapewnia¢ skanowanie na zadanie, z menu kontekstowego oraz zgodnie z
harmonogramem co najmnie;j:

- Catego dysku,

- Wybranych katalogow,

- Pojedynczych plikow,

- Plikow spakowanych oraz skompresowanych,

- Dyskéw sieciowych,

- Dyskéw przenosnych.

Rozwigzanie musi posiada¢ opcje umieszczenia na liscie wykluczen ze skanowania co najmnie;j:

- Wybranych plikow,

- Wybranych procesow,

- Wybranych lokalizacji,

- Wybranych rozszerzen.

Rozwiagzanie musi zapewnia¢ blokowanie zewnetrznych no$nikow oraz grup urzadzen na stacji w oparciu
0 co najmniej:

- typ urzadzenia: pamigci masowe, optyczne pami¢ci masowe,

- parametry urzadzenia: numer seryjny, producent, model,

- typ dostgpu: brak mozliwosci zapisu, peten dostep, brak dostepu.

13.5. Ochrona serwera — Windows Server

Rozwigzanie musi wspiera¢ systemy w tym co najmniej:

- Microsoft Windows Server 2012 R2,

- Microsoft Windows Server 2016,

- Microsoft Windows Server 2019,

- Microsoft Windows Server 2022,

- Microsoft Windows Server 2025.

Rozwigzanie musi zapewnia¢ ochron¢ przed wirusami, trojanami, robakami i innymi zagrozeniami.
Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie zagrozen co najmniej typu:
- Wirus,

- Trojan,

- Robak,

- Adware.
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- Spyware,

- Dialer,

- Phishing,

- Backdoor.

Rozwigzanie musi zapewnia¢ mozliwos$¢ skanowania dyskow sieciowych typu NAS.

Rozwigzanie musi posiada¢ wbudowane dwa niezalezne moduty heurystyczne — jeden wykorzystujacy
pasywne metody heurystyczne i drugi wykorzystujacy aktywne metody heurystyczne oraz elementy
sztucznej inteligencji. Rozwigzanie musi istnie¢ mozliwo$¢ wyboru, z jaka heurystyka ma odbywac si¢
skanowanie — z uzyciem jednej lub obu metod jednocze$nie.

Rozwigzanie musi wspiera¢ automatyczna, inkrementacyjng aktualizacje¢ silnika detekcji.

Rozwigzanie musi posiada¢ mozliwo$¢ wykluczania ze skanowania procesow.

Rozwigzanie musi posiadaé system wczesnego ostrzegania oparty na chmurze pochodzacy od tego samego
producenta oprogramowania antywirusowego, ktory umozliwia co najmniej:

- Sprawdzenie reputacji dziatajgcych procesow i plikow co najmniej z poziomu interfejsu programu oraz
menu kontekstowego,

- Konfiguracje wysytania wszystkich plikow do analizy oprocz dokumentow uzytkownikow,

- Konfiguracje dodatkowych wykluczen rozszerzen plikow, ktore nie majg by¢ wysytane do analizy.
Rozwigzanie musi zapewnia¢ skanowanie na zgdanie, z menu kontekstowego oraz zgodnie z
harmonogramem co najmnie;j:

- calego dysku,

- wybranych katalogdw,

- pojedynczych plikow,

- plikow spakowanych oraz skompresowanych,

- dyskow sieciowych,

- dyskéw przenosnych.

10. Rozwiazanie musi posiada¢ opcje umieszczenia na liScie wykluczen ze skanowania co najmnie;j:

- wybranych plikow,

- wybranych procesow,

- wybranych lokalizacji,

- wybranych rozszerzen,

- nazwy wykrycia,

- sumy kontrolnej (SHA1).
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Rozwigzanie musi posiada¢ mozliwo$¢ skanowania plikow i folderow, znajdujacych sie w ustudze
chmurowej OneDrive.

Modut HIPS musi posiada¢ mozliwos$¢ pracy w jednym z pigciu trybow:

- tryb automatyczny z regulami, gdzie program automatycznie tworzy i wykorzystuje regulty wraz z
mozliwos$ciag wykorzystania regut utworzonych przez uzytkownika,

- tryb interaktywny, w ktorym to rozwigzanie pyta uzytkownika o akcje w przypadku wykrycia aktywnosci
W systemie,

- tryb oparty na regulach, gdzie zastosowanie majg jedynie reguty utworzone przez uzytkownika,

- tryb uczenia si¢, w ktorym rozwigzanie uczy si¢ aktywnosci systemu i uzytkownika oraz tworzy
odpowiednie reguty w czasie okreslonym przez uzytkownika. Po wygasnieciu tego czasu program musi
samoczynnie przelaczy¢ si¢ w tryb pracy oparty na regutach,

- tryb inteligentny, w ktdérym rozwigzanie bgdzie powiadamiato wylacznie o szczegolnie podejrzanych
zdarzeniach.

Rozwigzanie musi by¢ wyposazone we wbudowang funkcje, ktéra wygeneruje petny raport na temat stacji.
Funkcja, generujaca taki log, ma posiada¢ przynajmniej 9 poziomow filtrowania wynikéw pod katem tego,
ktore z nich sa podejrzane dla rozwigzania i moga stanowi¢ zagrozenie bezpieczenstwa. Musi istnie¢
mozliwo$¢ wygenerowania raportu na temat stacji przy pomocy dedykowanej aplikacji typu standalone
pochodzacej od tego samego producenta co oprogramowanie do zabezpieczenia stacji roboczej. Raport
musi posiada¢ co najmniej:

- liste zainstalowanych aplikacji,

- list¢ ustug systemowych,

- informacje o systemie operacyjnym i sprzgcie,

- liste aktywnych procesow i polaczen sieciowych,

- harmonogram systemu operacyjnego,

- szczegoOly pliku hosts,

- informacje o sterowniku/ach.

Rozwiazanie musi posiada¢ tylko jeden proces uruchamiany w pamigci operacyjnej, z ktorego korzystaja
co najmniej nastepujace funkcje systemu:

- antywirus,

- zapora osobista,

- sandbox,

- antyspyware,

- metody heurystyczne.
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e Rozwigzanie musi skanowa¢ system wirtualny w trybie online oraz offline w srodowisku Hyper-V.
e Rozwigzanie musi posiada¢ funkcjonalnos¢ skanera UEFI, ktory chroni uzytkownika poprzez wykrywanie
i blokowanie zagrozen, atakujacych jeszcze przed uruchomieniem systemu operacyjnego.
e Rozwigzanie musi zapewnia¢ blokowanie zewnetrznych no§nikéw oraz grup urzadzen na stacji w oparciu
0 co najmniej:
a) typ urzadzenia:
- Pamieci masowe,
- Optyczne pamigci masowe,
- Pamieci masowe Firewire,
- Urzadzenia do tworzenia obrazow,
- Drukarki USB,
- Urzadzenia Bluetooth,
- Czytniki kart inteligentnych,
- Modemy,
- Porty LPT/COM,
- Urzadzenia przenosne,
b) parametry urzadzenia:
- Numer seryjny,
- Producent,
- Model,
¢) typ dostepu:
- Brak mozliwosci zapisu,
- Peten dostep,
- Ostrzezenie uzytkownika,
- Brak dostgpu.
e Rozwigzanie musi automatyczne wykrywac ustugi zainstalowane na serwerze i tworzy¢ dla nich

odpowiednie wyjatki co najmniej dla nastepujacych ustug:

- MS SQL,
- Active Directory,
- IIS,
- Sysvol,

v
- DNS,

Q
- DHCP, £

n
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- Hyper-V,
- Konsola centralnego zarzadzania tego samego producenta rozwigzania antywirusowego.
Rozwigzanie musi posiada¢ wbudowany system IDS, ktéry musi posiada¢ co najmniej nastepujace
funkcjonalnosci:
a) Ochrona przed anomaliami sieciowymi, w tym co najmniej:
- Skanowanie portow TCP oraz UDP,
- Wykrywanie duplikacji adresu IP,
- Atak zatruwania ARP,
- Nieprawidtowa dtugos¢ pakietu TCP oraz UDP.
b) Ochrona przed atakami typu brute-force dla co najmniej ustug oraz protokotow:
- RDP,
- SMB,
- My SQL,
- MS SQL.
¢) Mozliwo$¢ dodawania wyjatkéw dla systemu IDS, co najmniej w oparciu o wystepujacy alert, kierunek,
aplikacje, czynnos¢ oraz adres IP.
Rozwiagzanie musi posiada¢ modul zapory osobistej, ktora pochodzi od tego samego producenta
rozwiazania antywirusowego.
Zapora osobista musi dziata¢ w oparciu o reguly 1 musi posiada¢ co najmniej 60 wbudowanych regut,
stworzonych przez producenta. Zapora osobista musi posiada¢ co najmniej cztery tryby pracy:
- tryb automatyczny — rozwiazanie blokuje ruch przychodzacy i zezwala tylko na potaczenia wychodzace,
- tryb interaktywny — rozwigzanie pyta si¢ o kazde nowo nawigzywane potaczenie,
- tryb oparty na regutach — rozwigzanie blokuje ruch przychodzacy i wychodzacy,
- tryb uczenia si¢ — rozwigzanie automatycznie tworzy nowe reguly zezwalajgce na potgczenia
przychodzace i wychodzace.

Administrator musi posiada¢ mozliwos$¢ skonfigurowania czasu dziatania trybu.

13.6. Ochrona serwera — Linux

Rozwigzanie musi wspiera¢ systemy w tym co najmnie;j:
- RedHat Enterprise Linux (RHEL),

- Rocky Linux,

- Ubuntu,

- Debian,
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- SUSE Linux Enterprise Server (SLES),

- Oracle Linux,

- Amazon Linux.

Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie zagrozen co najmniej typu:

- Wirus,

- Trojan,

- Robak,

- Adware.

- Spyware,

- Dialer,

- Phishing,

- Backdoor.

Rozwigzanie musi zapewnia¢ mozliwo$¢ zdalnego skanowania przy pomocy protokotu ICAP oraz ICAPS.
Rozwiagzanie musi posiada¢ wbudowane dwa niezalezne moduly heurystyczne — jeden wykorzystujacy
pasywne metody heurystyczne i drugi wykorzystujacy aktywne metody heurystyczne oraz elementy
sztucznej inteligencji. Rozwigzanie musi istnie¢ mozliwo$¢ wyboru, z jaka heurystyka ma odbywac si¢
skanowanie — z uzyciem jednej lub obu metod jednocze$nie.

Rozwigzanie musi wspiera¢ automatyczna, inkrementacyjng aktualizacj¢ silnika detekcji.

Rozwigzanie musi posiada¢ mozliwos$¢ wykluczania ze skanowania procesow.

Rozwigzanie musi posiada¢ system wczesnego ostrzegania oparty na chmurze pochodzacy od tego samego
producenta oprogramowania antywirusowego, ktéry umozliwia co najmnie;j:

- Konfiguracje¢ wysytania wszystkich plikoéw do analizy oprocz dokumentow uzytkownikow,

- Konfiguracje¢ dodatkowych wykluczen rozszerzen plikow, ktore nie majg by¢ wysylane do analizy.
Rozwigzanie musi zapewnia¢ skanowanie na zadanie, z menu kontekstowego oraz zgodnie z
harmonogramem co najmnie;j:

- calego dysku,

- wybranych katalogow,

- pojedynczych plikow,

- plikéw spakowanych oraz skompresowanych,

- dyskow sieciowych,

- dyskow przenosnych.

Rozwigzanie musi posiada¢ opcje umieszczenia na liScie wykluczen ze skanowania co najmnie;j:

- wybranych plikow,

KRAJOWY Rzeczpospolita Sflnan§owane przez e
Unie Europejska * *

PLAN
=m__ ODBUDOWY - Polska NextGenerationEU Ta s

Strona86



Cyberbezpieczne
Wodociggi

,»Cyberbezpieczne Leskie Przedsiebiorstwo Komunalne: modernizacja i wzmocnienie systemoéw bezpieczenstwa IT i OT”

- wybranych proceséw,

- wybranych lokalizacji,

- wybranych rozszerzen.

Rozwigzanie musi pozwalaé, na uruchomienie lokalnej konsoli administracyjnej, dziatajacej z poziomu
przegladarki internetowej. Lokalna konsola administracyjna nie moze wymaga¢ do swojej pracy
uruchomienia i instalacji dodatkowego rozwigzania w postaci ustugi serwera Web.

Rozwigzanie, do celow skanowania plikow na macierzach NAS / SAN, musi w petni wspiera¢ rozwigzanie
Dell EMC Isilon.

Rozwigzanie musi dziata¢ w architekturze bazujacej na technologii mikro-serwiséw. Funkcjonalnos¢ ta
musi zapewnia¢ podwyzszony poziom stabilnosci, w przypadku awarii jednego z komponentow
rozwigzania, nie spowoduje to przerwania pracy catego procesu, a jedynie wymusi restart zawieszonego
mikro-serwisu.

Rozwigzanie musi wykrywa¢ oraz podejrzane dziatania w kontenerach i blokowaé je. Ochrona musi
skanowa¢ kontener co najmniej w nastepujacych fazach:

- proces budowania obrazu kontenera,

- wdrazanie obrazu kontenera.

13.6. Mobile Device Management

Konsola centralnego zarzadzania dostepna w wersji chmurowej musi posiada¢ mozliwo$¢ zarzadzania
urzadzeniami mobilnymi — MDM.

MDM musi pochodzi¢ od tego samego producenta konsoli centralnego zarzadzania.

MDM musi umozliwia¢ zarzadzanie urzadzeniami mobilnymi z systemami:

- Android,

- 108,

- iPadOS.

MDM musi posiada¢ mozliwo$¢ integracji co najmniej z nastgpujacymi rozwigzaniami:

- Microsoft Entra ID (co najmniej w zakresie synchronizacji uzytkownikow),

- Microsoft Intune (co najmniej w zakresie automatycznej rejestracji urzadzenia mobilnego z systemem
Android w konsoli zdalnego zarzadzania),

- VMware Workspace One (co najmniej w zakresie automatycznej rejestracji urzadzenia mobilnego z
systemem Android w konsoli zdalnego zarzadzania),

- Apple Business Manager (ABM),

- Android Enterprise (co najmniej w zakresie Device Owner).
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MDM musi zapewnia¢ wystanie na urzadzenie komendy z konsoli centralnego zarzadzania, ktora
umozliwi:

- usunigcie zawartosci urzadzenia,

- przywrocenie urzadzenia do ustawien fabrycznych,
- zablokowanie urzadzenia,

- uruchomienie sygnatu dzwigkowego,

- lokalizacje GPS,

- Resetowanie hasta blokady ekranu.

MDM musi zapewnia¢ administratorowi podejrzenie listy zainstalowanych aplikacji.
MDM musi umozliwia¢ co najmniej:

a) dla systemow iOS oraz iPadOS:

- konfiguracje kont e-mail,

- konfiguracje polaczen VPN,

- konfiguracje potaczen Wi-Fi,

- konfiguracje listy certyfikatow,

- mozliwo$¢ uruchomienia trybu jednej aplikacji,

b) dla systemu Android:

- blokade wykonywania potaczen,

- blokadg konfiguracji sieci Wi-Fi,

- blokade konfiguracji tuneli VPN,

- zarzadzenie aktualizacjami sytemu operacyjnego,

- blokade zmiany tapety urzadzenia.

13.7. Mobile Threat Defense (MTD) dla systemu Android

Rozwigzanie musi posiada¢ pelne wsparcie dla systemow Android 9 (Pie) oraz nowszych.

Rozwiagzanie musi zapewniaé co najmniej 2 poziomy skanowania:

- Inteligentne — tylko skanowanie aplikacji w pamigci wewngtrznej i na karcie SD,

- Doktadne - skanowanie wszystkich typow plikow w pamigci wewngtrznej i na karcie SD.

Rozwigzanie musi zapewnia¢ automatyczne uruchamianie skanowania, gdy urzadzenie jest w trybie
bezczynnosci (w pelni natadowane i podtaczone do tadowarki).

Rozwigzanie musi posiada¢ mozliwos¢ zdefiniowania poziomu zabezpieczen urzadzenia w tym
przynajmniej:

a) ztozono$¢ kodu blokady ekranu:
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- Wzor,

- PIN,

- Haslo,

b) przywrdcenie urzadzenia do ustawien fabrycznych w przypadku przekroczenia dopuszczalnej liczby
prob odblokowania ekranu,

¢) definiowanie czasu obowigzywania (waznosci) kodu blokady ekranu.
Rozwigzanie musi posiada¢ blokowanie aplikacji w oparciu o:

- nazwe aplikacji,

- nazwe pakietu,

- kategorie sklepu Google Play,

- uprawnienia aplikacji,

- pochodzenie aplikacji z nieznanego zrddla.

Rozwigzanie musi posiada ochrong przed zagrozeniami typu phishing.

13.8. Sandbox w chmurze

Rozwiagzanie musi by¢ integralng czgScig oprogramowania antywirusowego, bez potrzeby instalacji
dodatkowych rozszerzen.

Rozwigzanie musi pochodzi¢ od tego samego producenta rozwigzania antywirusowego.

Rozwigzanie musi wspierac systemy w tym co najmnie;j:

- Microsoft Windows 10 oraz 11,

- Microsoft Windows Server,

- macOS 11 (Big Sur) oraz nowszych,

- RedHat Enterprise Linux (RHEL),

- Rocky Linux,

- Ubuntu,

- Debian,

- SUSE Linux Enterprise Server (SLES),

- Oracle Linux,

- Amazon Linux.

Rozwigzanie musi zapewnia¢ ochrone przed zagrozeniami 0-day.

Rozwigzanie musi wykorzystywa¢ do dziatania chmur¢ producenta tego samego rozwigzania

antywirusowego.
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Rozwigzanie musi posiada¢ mozliwo$¢ okreslenia jakie pliki maja zostaé przestane do chmury
automatycznie, w tym co najmnie;j:

- archiwa,

- skrypty,

- pliki wykonywalne,

- pliki rejestru systemowego (.reg),

- mozliwy spam,

- dokumenty.

Administrator musi mie¢ mozliwo$¢ zdefiniowania po jakim czasie przestane pliki musza zosta¢ usunigte
z serwerOw producenta w tym co najmnie;j:

- natychmiast po ich przeanalizowaniu,

- po uplywie 30 dni,

- nigdy.

Administrator musi mie¢ mozliwos¢ zdefiniowania maksymalnego rozmiaru przesytanych probek.
Rozwigzanie musi pozwala¢ na utworzenie listy wykluczen okreslonych plikow lub folderow z
przesytania.

Administrator musi mie¢ mozliwo$¢ podejrzenia listy plikow, ktore zostaly przestane do analizy z
poziomu konsoli centralnego zarzadzenia.

Rozwiagzanie musi pozwala¢ na analizowanie plikow, bez wzgledu na lokalizacje stacji roboczej. W
przypadku wykrycia zagrozenia, cate srodowisko jest bezzwtocznie chronione.

Rozwigzanie pozwala na wystanie dowolnej probki do analizy przez uzytkownika, za pomocy
wspieranego produktu. Administrator musi mie¢ dostep do informacji jakie pliki zostaly wystane oraz
przez kogo zostaty wystane.

Przeanalizowane pliki musza zosta¢ odpowiednio oznaczone. Analiza pliku musi zakonczy¢ si¢ jednym z
ponizszych wynikow:

- czysty,

- podejrzany,

- bardzo podejrzany,

- szkodliwy.

W przypadku stacji roboczych rozwigzanie musi posiada¢ mozliwo$§¢ co najmniej wstrzymania
uruchamiania pobieranych plikow z nast¢pujacych zrodet:

- przegladarki internetowe,

- programy poczty e-mail,
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- no$niki wymienne,

- pliki wyodrebnione z archiwum.

Wykryte zagrozenia muszg by¢ przeniesione w bezpieczny obszar kwarantanny, z ktorej administrator
moze przywroci¢ pliki poddane kwarantannie oraz utworzy¢ dla nich wylaczenia z poziomu konsoli

centralnego zarzadzenia oraz z poziomu klienta antywirusowego.

13.9. Szyfrowanie

Rozwigzanie musi pochodzi¢ od tego samego producenta rozwigzania antywirusowego.

Rozwigzanie nie moze bazowac na rozwigzaniu Microsoft Bitlocker.

Rozwiagzanie musi wspierac systemy operacyjne Windows (Windows 10/Windows 11).

Rozwigzanie musi umozliwia¢ zarzadzanie natywnym szyfrowaniem w systemach macOS (FileVault)
poprzez dedykowanego klienta pochodzacego od tego samego producenta rozwigzania antywirusowego.
Rozwiagzanie musi posiada¢ autentykacje typu pre-boot, czyli uwierzytelnienie uzytkownika zanim
zostanie uruchomiony system operacyjny. Rozwigzanie musi umozliwia¢ calkowite oraz czasowe
wylaczenia tego uwierzytelnienia. Uwierzytelnienie uzytkownika musi odbywaé si¢ poprzez hasto,
ktorego ztozonos¢ moze ustali¢ administrator konsoli centralnego zarzadzania.

W przypadku gdy uzytkownik zapomni hasta, administrator musi mie¢ mozliwo$¢ wygenerowania hasta
odzyskiwania z poziomu konsoli centralnego zarzadzania. Haslo odzyskiwania po uzyciu musi zosta¢
zmodyfikowane. Hasto odzyskiwania nie moze by¢ krotsze niz 8 znakow. Haslo odzyskiwania nie moze
by¢ dtuzsze niz 20 znakow.

7. Rozwigzanie musi umozliwia¢ szyfrowanie danych tylko na komputerach z UEFI.

Rozwigzanie musi umozliwia¢ zalogowanie si¢ do systemu przy pomocy metody jednokrotnego
logowania (SSO) przy wykorzystaniu poswiadczen uzytkownika Active Directory.

Rozwigzanie musi umozliwia¢ wykorzystanie modutu TPM w wersji co najmniej 2.0.

Rozwiagzanie musi wspierac¢ dyski wykorzystujacego funkcji OPAL w wersji co najmniej 2.0.

W przypadku awarii urzadzenia, administrator musi mie¢ mozliwo$¢ wygenerowania pliku odzyskiwania
ktéry umozliwia odszyfrowanie dysku.

Rozwigzanie musi umozliwia¢ automatyczne wstrzymanie uwierzytelnienia w przypadku aktualizacji

systemu operacyjnego.

13.10. Endpoint Detection and Response / eXtended Detection and Response

Modut EDR / XDR musi pochodzi¢ od tego samego producenta rozwigzania antywirusowego.
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Ochrona EDR /XDR musi by¢ realizowana przy pomocy dedykowanego konektora, ktory musi pochodzi¢
od tego samego producenta rozwigzania antywirusowego.

Rozwigzanie musi zbiera¢ co najmniej nastepujace informacje z systemu operacyjnego:

- Tworzenie procesoéw,

- Uruchamianie, zatrzymanie i modyfikacja ustug,

- Utworzenie, uruchomienie, modyfikacja oraz usuni¢cie zadan w harmonogramie systemowym,

- Usuwanie oraz zmiana nazw plikow,

- Tworzenie i usuwanie kluczy rejestru systemowego,

- Ladowanie bibliotek DLL,

- Zalogowanie uzytkownikow,

- elementy sieciowe, w tym co najmniej: pobranie plikow wykonywalnych, zestawienie potaczen TCP/IP,
zapytania http, zapytania DNS.

Rozwiazanie musi posiada¢ ponad 1500 wbudowanych regut, po ktorych wystapieniu, nastgpi wyzwolenie

alarmu bezpieczenstwa.
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14. Oprogramowanie do zarzadzania infrastruktura informatyczna — 1 szt.

14.1. Architektura / budowa

e System musi umozliwi¢ bezproblemowa i stabilng obstuge co najmniej 40 klientow jednoczesnie.

e 14.1. Architektura / budowa:

- Klient — komponent odpowiedzialny za zarzadzanie komputerem, zbieranie danych oraz
przesytanie danych do serwera z wykorzystaniem bezpiecznego potaczenia, pracujacy w trybie
ushugi systemowe;j.

- Konsola administracyjna — przeznaczona do zarzadzania catlym systemem, w formie w pelni
funkcjonalnej aplikacji internetowej (webowej).

- Panel pracownika — aplikacja webowa, niewymagajaca dodatkowego logowania, dostepna dla
pracownikow, udostepniajgca wybrane dane z konsoli administracyjnej oraz pozwalajaca na
interakcje z pracownikiem w wybranych obszarach.

- Serwer — oprogramowanie odpowiadajace za utrzymywanie komunikacji i wymiang¢ danych z
Klientami.

- Baza danych pracujaca na silniku Microsoft SQL Server w wersjach wyspecyfikowanych

ponizej.

e Konfiguracja Architektury:

- Komponenty systemu (Klient, konsola administracyjna, serwer, baza danych) aktualizujg si¢
automatycznie poprzez bezpieczne potaczenie,

- System zawiera mechanizmy automatycznej konserwacji zgodnie z harmonogramem.

14.2. Wymagania systemowe

e Konsola administracyjna musi dziata¢ w pelni responsywnie (niezaleznie od wielkosci i rozdzielczosci

ekranu urzadzenia wyswietlajacego) na dowolnej przegladarce stron WWW zgodnej z HTMLS (np.

Internet Explorer 11, FireFox, Chrome, Opera).
e Klient musi dziata¢ na systemach 32 i 64 bitowych: Windows Server 2012/2012R2/2016/2019/2022,
Windows 7/8/8.1/10/11, MacOS 10.7/10.8, Linux dla wersji: Ubuntu v.11.04 lub wyzsza, Debian v.6.0

lub wyzsza, RedHat v.6.0 lub wyzsza, CentOS v.6.0 lub wyzsza, Fedora v.16 lub wyzsza. Klient wspiera

ponizsze przegladarki internetowe w zakresie monitorowania aktywnos$ci uzytkownika w sieci: Opera

wersja 63.0.3368.94, Chrome wersja 77.0.3865.90, FireFox wersja 69.0.2
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Serwer musi dziata¢ na systemach 64 bitowych: Windows Server 2016/2019/2022, Windows
7/8/8.1/10/11.

Serwer www musi by¢ oparty o platforme Microsoft 64 bit (Windows Server 2016/2019/2022, Windows
10 oraz Java 8 (JRE lub JDK), Apache Tomcat 9.

Baza danych musi dziata¢ na silniku Microsoft SQL Server 2014/2016/2017/2019/2022 w wersji 64
bitowych bezptatnym (np. Microsoft SQL Server Express Edition).

System musi mie¢ mozliwos$¢ pracy w srodowisku wirtualnym Microsoft Hyper-V oraz VM Ware.

14.3. Interfejsy

System musi umozliwia¢ wielokrotny, zgodny z harmonogramem lub na Zzyczenie, import uzytkownikow,
komputerow, struktury organizacyjnej (catosci badz wybranego kontenera) z ustugi MS Active Directory,
przy czym import struktury organizacyjnej musi nastgpowa¢ we wskazane miejsce struktury
organizacyjnej zdefiniowanej w systemie.

System musi umozliwia¢ import danych z CSV, Excel, Microsoft SQL Server, MySQL, PostgreSQL

System zapewnia integracj¢ z modelem LLM.

14.4. Funkcjonalno$ci systemu zarzgdzania infrastruktura IT

Funkcjonalno$¢ Klienta. System musi umozliwia¢ pelne zdalne zarzadzanie Klientami, obejmujace
uruchamianie i wylgczanie, zmiang konfiguracji Klienta, inicjowanie skanowania oraz wykonanie polecen
systemowych. Klient powinien wysSwietla¢ komunikaty w HTML z doktadnymi danymi o czasie
wys$wietlenia 1 uzytkowniku.

Funkcjonalnos¢ konsoli administracyjne;:

- konsola administracyjna musi by¢ wielojezyczna (polski i angielski) i oferowa¢ intuicyjny interfejs z
pelnym zestawem funkcji zarzadzania (dodawanie, modyfikowanie, usuwanie). Musi takze zawiera¢ co
najmniej 140 réznorodnych dashboardéw, w tym dashboardy uzytkownika, prezentujace parametry
infrastruktury, sieci oraz bezpieczenstwa. Uzytkownicy powinni mie¢ mozliwo$¢ samodzielnego
konfigurowania dashboardow uzytkownika, a dashboardy sieciowe i bezpieczenstwa musza zawierac
szczegOtowe widzety z informacjami o stanie uslug i bezpieczenstwie,

- w konsoli powinna istnie¢ funkcja filtrowania danych na dashboardach oraz mozliwos$¢ personalizacji
interfejsu przez uzytkownika, w tym definiowanie wtasnych pol, filtroéw 1 widokow, z zachowaniem tych
ustawien pomigdzy sesjami. Konsola musi takze umozliwia¢ definiowanie poziomdéw uprawnien dla

uzytkownikow i grup, z opcja dziedziczenia oraz integracje z Active Directory dla zarzadzania dostepem,
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- konsola powinna posiada¢ zaawansowane funkcje zarzadzania rekordami, w tym wykonanie polecen na
wielu rekordach jednocze$nie oraz dostep do szczegdlowych informacji o pracy urzadzen.
Funkcjonalno$¢ panelu pracownika. Panel pracownika systemu musi automatycznie uruchamiaé sie i
autoryzowac przy logowaniu uzytkownika, z mozliwo$cig definiowania zakresu dostepnych informacji
przez administratora dla poszczegdlnych grup pracownikow. Panel kierownika powinien dodatkowo
agregowac 1 analizowa¢ dane z paneli pracownikéw. Informacje w panelu musza by¢ organizowane w
logiczne sekcje, ktére mozna indywidualnie lub grupowo wiacza¢ i wylacza¢ przez administratora.
Zarzadzanie licencjami. System musi umozliwia¢ kompleksowe zarzadzanie licencjami w réznych
modelach 1 strukturach organizacyjnych, w tym audyty, zarzadzanie oprogramowaniem i
oprogramowaniem zabronionym, oraz przypisywanie i rozliczanie réznych typow licencji. Musi takze
rejestrowaé histori¢ licencji oraz zapewnia¢ funkcje inwentaryzacji i zdalnej dezinstalacji
oprogramowania.

Wzorce aplikacji i pakietow. System powinien posiada¢ rozbudowang bazg wzorcow oprogramowania,
umozliwia¢ definiowanie wlasnych wzorcow i automatycznie importowaé nowe wzorce od producenta.
Musi takze dostarczac szczegotowe informacje o zainstalowanych pakietach i ich wykorzystaniu, w tym
edycje Microsoft Office.

Zarzadzanie podatno$ciami:

- system musi posiada¢ zdolno$ci do biezaco i automatycznego identyfikowania podatnos$ci w
zainstalowanym oprogramowaniu,

- wykrywanie podatno$ci musi by¢ oparte o analiz¢ wzorcow zainstalowanego oprogramowania i
poréwnanie ich z globalnymi bazami podatnosci, takimi jak CVE (Common Vulnerabilities and
Exposures),

- system powinien posiada¢ co najmniej dwa wskazniki umozliwiajace ocen¢ poziomu ryzyka
1 priorytetyzacje zagrozen,

- system musi mie¢ mozliwo$¢ ustawiania powiadomien o wykrytych podatnosciach,

- system musi mie¢ mozliwos$¢ automatycznego tworzenia incydentéw w przypadku integracji systemu z
systemem eHelpDesk,

- powinna istnie¢ funkcja raportowanie z mozliwo$cig filtrowania wg urzadzenia, typu podatnosci lub
poziomu krytycznosci.

Inwentaryzacja sprzetu komputerowego i urzadzen. System musi oferowaé rozbudowane funkcje
inwentaryzacji sprzetu komputerowego, wiaczajac automatyczng inwentaryzacje zarowno w sieci lokalnej
jak 1 zdalnej, szczegdtowe skanowanie komponentow (np. RAM, monitory, dyski twarde) oraz

zarzadzanie informacjami o zainstalowanym sprzecie. Powinien takze umozliwia¢ ewidencje zmian
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konfiguracji sprzetu, identyfikowac¢ i klasyfikowa¢ urzadzenia podlaczane do komputeréw oraz
monitorowac histori¢ ich podtgczen.

Inwentaryzacja urzadzen sieciowych. System musi posiada¢ zdolno$ci do identyfikacji i zarzadzania
srodowiskami wirtualizacji Hyper-V i VMware oraz urzadzeniami sieciowymi. Wymagane jest posiadanie
skanera sieci i SNMP oraz dla sSrodowisk wirtualizacji, ktore automatycznie zbieraja dane, analizujg jako$¢
potaczen i identyfikujg urzadzenia na sieci. System powinien takze umozliwia¢ zdalng instalacje Klientow
1 generowanie map sieci.

Inwentaryzacja sprzetu. System musi umozliwia¢ wszechstronng inwentaryzacje sprzetu, wiaczajac
urzadzenia inne niz komputery (np. drukarki, routery). Musi zapewnia¢ zarzadzanie dokumentacja
zwigzang z urzadzeniami, monitorowa¢ ich ruch oraz przypomina¢ o terminach gwarancji i umowach
utrzymaniowych.

Ochrona danych (DLP). Ochrona danych (DLP) musi obejmowaé automatyczne tworzenie listy
podtaczanych do komputerow urzadzen USB i ich klasyfikacj¢. System powinien dostarcza¢ informacje
o historii uzytkowania urzadzen zewnetrznych oraz umozliwia¢ zarzadzanie dozwolonymi do uzytku
urzadzeniami USB zgodnie z zdefiniowanymi regutami

Zdalna administracja komputerami. System musi oferowa¢ kompleksowa zdalng administracje
komputerami, wlaczajac w to automatyczne wykonywanie dowolnych polecen (np. zarzadzanie
aplikacjami, plikami, rejestrami systemowymi) oraz zarzadzanie cyklicznymi zadaniami z
harmonogramem. Powinien obstugiwac technologi¢ Intel vPro dla zdalnej konfiguracji i zarzadzania, a
takze pozwala¢ na zdalne przejecie kontroli nad komputerem za pomocg technologii Ultra VNC,
umozliwiajac operowanie na wielu sesjach jednoczesnie. System powinien integrowaé zaawansowane
mechanizmy skryptowe wspierane przez Al dla automatycznego generowania polecen oraz umozliwia¢
zarzadzanie i tworzenie zadan cyklicznych z roznorodnymi opcjami cyklicznosci i zakonczenia.

System musi zezwala¢ na wykonywanie zapytan WMI bez zdalnego potaczenia do urzadzenia.

System musi zezwala¢ na edycje rejestrow urzadzenia bez wykorzystania zdalnego potaczenia pulpitu.
Zdalne Zarzadzanie Zaporg (Firewall). System musi umozliwia¢ zdalne zarzadzanie zapora sieciowa
(firewall) globalnie w infrastrukturze, co obejmuje monitorowanie jej stanu w czasie rzeczywistym,
definiowanie zlozonych zasad zapory z centralnego panelu administracyjnego oraz szybkie
identyfikowanie i reagowanie na potencjalne zagrozenia sieciowe.

Automatyzacja. System musi oferowa¢ mozliwo$¢ wustalania harmonogramu dla czynnosci
konserwacyjnych, naprawczych i porzadkujacych, z opcja ustalania czestotliwosci 1 parametrow
wejsciowych dla kazdej czynnosci oraz mozliwos$cig ich zatrzymania lub uruchomienia. Dodatkowo,

system musi posiada¢ mechanizmy automatyzacji takie jak wykonywanie kopii bezpieczenstwa,
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identyfikacja aplikacji i pakietow, porzadkowanie bazy danych oraz usuwanie nadmiarowych danych.
System rdwniez powinien wysyla¢ alerty o zdarzeniach takich jak nowe komputery w bazie danych, braki
w licencjach i inne zdarzenia krytyczne dla infrastruktury IT.

Zarzadzanie magazynem IT. System musi umozliwia¢ efektywne zarzadzanie magazynem IT, wiaczajac
obstuge dowolnej ilosci magazynoéw w roéznych lokalizacjach oraz obstuge dokumentéw magazynowych
typu PZ, RW, WZ, i inne. System powinien prowadzi¢ ewidencj¢ materialdbw w magazynach zgodnie z
metoda FIFO. Ponadto, system powinien umozliwia¢ automatyczne taczenie dokumentow magazynowych
z zasobami systemu oraz zapewnia¢ przeglad wszystkich dokumentow.

Repozytorium. Konsola administracyjna systemu musi by¢ wyposazona w repozytorium dokumentow
dowolnego typu, ktore umozliwia dodawanie nowych dokumentéw, przeszukiwanie. Repozytorium
powinno takze umozliwia¢ definiowanie konteneréw na dokumenty, co utatwia organizacje i zarzadzanie
dokumentacja.

Kody kreskowe. System musi wspiera¢ obsluge kodow kreskowych jedno i dwuwymiarowych,
umozliwiajac parametryzacje kodu pod wzgledem wielkosci i atrybutéw graficznych. System powinien
umozliwia¢ podglad oraz wydruk kodow kreskowych.

Wysytanie wiadomos$ci. System musi oferowaé funkcje komunikatora, umozliwiajaca bezposrednia
wymiang wiadomos$ci migdzy uzytkownikami a administratorem systemu, w tym inicjowanie czatu przez
administratora oraz przechowywanie historii konwersacji. System powinien takze umozliwia¢ wysylanie
jednorazowych wiadomosci ALERT oraz tworzenie szablonow wiadomosci do regularnego uzytku, z
opcja konfiguracji terminu, po ktorym wiadomos$¢ wygasnie. Ponadto, system powinien wspieraé
szkolenie pracownikow za pomocg wiadomosci tekstowych z mozliwoscia definiowania tresci
szkoleniowych i automatycznego ich wysyltania.

System musi posiada¢ mozliwos¢ eksportu / importu tresci.

Monitorowanie drukarek sieciowych i wydrukow. System musi umozliwi¢ monitorowanie i zarzadzanie
wydrukami z dowolnej drukarki (lokalnej czy sieciowej), rejestrujgc szczegdtowe informacje o kazdym
wydruku, w tym koszty, dzigki wbudowanemu cennikowi. System powinien rowniez prognozowac
przyszie koszty drukowania oraz pozwala¢ na zarzadzanie drukarkami wedtug r6znych parametrow, w
tym statusu i materialow eksploatacyjnych.

Monitorowanie stron www. System musi oferowa¢ monitorowanie aktywno$ci internetowej
uzytkownikow na roéznych przegladarkach, nawet przy szyfrowanych potgczeniach (https), rejestrujac
detale takie jak adresy IP, czas polaczenia, a takze analizujac tresci stron za pomocg algorytmow sztucznej

inteligencji do klasyfikacji i kontroli tresci.

KRAJOWY Rzeczpospolita Sflnan§owane przez e
PLAN Polska Unie Europejska L.
=m__ ODBUDOWY - NextGenerationEU St

Strona97



Cyberbezpieczne
Wodociggi

,»Cyberbezpieczne Leskie Przedsiebiorstwo Komunalne: modernizacja i wzmocnienie systemoéw bezpieczenstwa IT i OT”

Monitorowanie serwerow WWW. System musi zapewnia¢ monitorowanie wybranych serwerow WWW,
prezentujac informacje o ich statusie i aktywnosci, umozliwiajac analizg¢ tresci stron oraz graficzng
prezentacje danych zwigzanych z ich dziataniem, w tym czasem odpowiedzi i aktywnoscig w okre§lonym
okresie.

Monitorowanie dziennika zdarzen. System musi posiada¢ zdolnos¢ do monitorowania dziennika zdarzen
komputeréw, umozliwiajac definiowanie i filtrowanie zdarzen wedlug r6znych kategorii.

System musi umozliwia¢ monitorowanie komunikatéw Syslog.

Monitorowanie pracy komputerow. System musi oferowa¢ monitorowanie pracy komputeréw, w tym dat
startu i zakonczenia pracy, logowania uzytkownikow, a takze zdalne monitorowanie sesji polaczen,
rejestrujac szczegoty takie jak adresy IP i dane uzytkownikow.

Monitorowanie uprawnien ACL. System musi umozliwi¢ skanowanie i monitorowanie uprawnien ACL,
oferujac szczegotowe raporty, automatyczng aktualizacja danych i filtrami do zarzadzania informacjami.

Monitorowanie sensoré6w. System musi integrowaé¢ monitoring warunkéw srodowiskowych za pomoca
sensorow po SNMP, umozliwiajac graficzng prezentacj¢ danych, wysylanie alertow.

Repozytorium CMDB. System musi posiada¢ zintegrowane repozytorium CMDB, umozliwiajace
zarzadzanie zasobami IT, w tym szczegolowe informacje o uzytkownikach, urzadzeniach, licencjach, a
takze o oprogramowaniu i jego licencjach, z mozliwos$cia importu i eksportu danych.

Worktime manager. System musi umozliwia¢ monitorowanie i analize czasu pracy uzytkownikow, z
mozliwo$cig definiowania grup przypisanych do przetozonych i prezentacji szczegdélowych danych o
aktywnosci uzytkownikow w formie widzetow 1 danych analitycznych. Informacje o czasie pracy, sesjach,
aktywnosci w aplikacjach oraz produktywnosci powinny by¢ mozliwe do udostepnienia w panelu
pracownika.

Raportowanie i eksport danych. System musi oferowa¢ zaawansowane mozliwo$ci raportowania i
eksportu danych, umozliwiajac wyeksportowanie informacji do réznych formatow, w tym xls, csv, html,
oraz graficznych. Powinien takze wspiera¢ generowanie wieloparametrycznych raportow z mozliwo$cia
stosowania filtrow, obstuge wieloinstancyjnos$ci raportowania oraz integracj¢ z narzedziami do tworzenia
raportow takimi jak SAP Crystal Reports i Stimulsoft, obejmujac co najmniej 150 zdefiniowanych
raportow. Dodatkowo, system musi posiada¢ mozliwo$¢ konfiguracji harmonogramu umozliwiajacego
cykliczne wysylanie raportdéw oraz zapisywanie ich w dowolnym miejscu, z automatycznym
generowaniem raportu w formacie PDF jako wynikiem wykonania harmonogramu.

System musi zapewni¢ interfejs APIL. System musi oferowaé rozbudowany interfejs API, umozliwiajacy

komunikacje za pomocg REST API. Musi on zapewnia¢ szyfrowang komunikacj¢ z uzyciem protokotu
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TLS 1.3 oraz mozliwo$¢ tworzenia ztozonych requestow JSON. Klucze zabezpieczen powinny by¢
modyfikowalne i mogg mie¢ co najmniej 32 znaki.

Powiadomienia. System musi umozliwia¢ generowanie roznorodnych powiadomien, w tym alertow w
konsoli, e-maili oraz wiadomosci SMS, z mozliwos$cia edycji tresci powiadomien i definiowania grup
odbiorcow. Powinien obstugiwa¢ automatyczne wywolywanie zadan i integrowaé si¢ z CMD oraz
Windows PowerShell, zapewniajac co najmniej 30 predefiniowanych powiadomien oraz mozliwo$¢ ich
personalizacji.

Bezpieczenstwo. System musi zapewnia¢ rozbudowane funkcje bezpieczenstwa, w tym definicje i
zarzadzanie prawami dostepu oraz zaawansowane opcje uwierzytelniania. Wymaga silnych hasel,
obstluguje wielosktadnikowe uwierzytelnianie i posiada mechanizmy szyfrowania danych.

Wsparcie i pomoc. Pomoc techniczna:

- musi by¢ §wiadczona co najmniej w dni robocze w godzinach od 8.00-16.00,

- utrzymaniem Oprogramowania jest zapewnienie aktualizacji Oprogramowania (asysta techniczna) oraz
nieprzerwanego dzialania Oprogramowania (ustugi SLA), jak rowniez zapewnienie swiadczenia innych
ustug wspomagajacych korzystanie z Oprogramowania,

- czas trwania ustugi SLA do 31.12.2026 r. od dnia zakupu.
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15. Ustuga konfiguracji — 1 usluga

W ramach realizacji zamoéwienia Wykonawca zobowigzany bedzie do wykonania niezbednych

czynnosci wdrozeniowych i konfiguracyjnych, w tym w szczegolnosci:

- przygotowania urzadzen i oprogramowania do pracy w srodowisku Zamawiajgcego,

- instalacji, uruchomienia i podstawowej konfiguracji sprzetu oraz oprogramowania,

- konfiguracji parametréw sieciowych, adresacji, dostgpow administracyjnych oraz potaczen z infrastrukturg
Zamawiajacego,

- konfiguracji polityk bezpieczenstwa, regut, uprawnien uzytkownikéw i administratorow,

- konfiguracji mechanizméw monitorowania, alertowania, powiadamiania i raportowania,

- integracji wdrazanych urzadzen i rozwigzan z istniejaca infrastrukturg I'T/OT/ICS/IloT Zamawiajacego,

- przekazania dokumentacji powykonawczej oraz podstawowego instruktazu dla wskazanych pracownikow
Zamawiajacego.

Celem realizacji ustugi jest zapewnienie prawidlowego dziatania pozostatych elementow
infrastruktury cyberbezpieczenstwa, ich dostosowanie do potrzeb Zamawiajacego oraz podniesienie poziomu
ochrony $rodowiska [T/OT/ICS/IloT, w szczegdlnosci w zakresie wykrywania zagrozen, ograniczania ryzyka
wystgpienia incydentéw, monitorowania infrastruktury, zarzadzania dostgpem oraz zapewnienia ciaglosci
dziatania ustug wodociggowych. Dodatkowo przedmiotem zamodwienia jest wykonanie ustugi wdrozenia i
konfiguracji rozwigzan z zakresu cyberbezpieczenstwa dla $rodowiska IT/OT/ICS/IloT Zamawiajacego,
obejmujacej uruchomienie, konfiguracje oraz integracje centralnego systemu bezpieczenstwa klasy
SIEM/CSB wraz z wymaganymi modutami funkcjonalnymi. Wdrozenie oferowanego Centralnego Systemu
Bezpieczenstwa (dalej CSB), polegajace w szczegolnosci na instalacji oraz uruchomieniu rozwigzania. Do
obowiazkéw Wykonawcy naleze¢ bedzie:

- instalacja fizyczna i konfiguracja funkcjonalna komponentow systemu CSB,

- konfiguracja systemu CSB w $rodowisku Zamawiajacego. Zdefiniowanie niezbednych do poprawnego
dziatania systemu parametrow konfiguracyjnych,

- integracja z ustugg katalogowa w zakresie autentykacji uzytkownikow. Konfiguracja rol Uzytkownikow,

- podiaczenie do 3 rodzajow zrddet zdarzen (np. UTM, switch, serwer) rozpoznawanych przez system CSB.
Wykonawca przekaze wytyczne dla Zamawiajacego dotyczace koniecznej konfiguracji zrodet zdarzen
Zamawiajacego,

- budowa minimum 1 parser dla zrodet zdarzen nieobstugiwanych automatycznie przez system CSB,
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- mozliwos¢ tworzenia niestandardowych regul korelacyjnych/scenariuszy oraz aktywacja/konfiguracja

wbudowanych regut korelacyjnych,

- konfiguracja polityk retencji danych,

- przygotowanie dokumentacji powykonawczej, zawierajacej co najmniej zbidr haset dostepowych, instrukcji
1 postepowania w razie problemow,

- przygotowanie i przetestowanie procedur kopii bezpieczenstwa i odtwarzania systemu po awarii,

- instalacja najnowszej wersji sktadnikow systemu. Efektem wdrozenia musi by¢ dziatanie CSB (systemu klasy

SIEM) w $rodowisku IT Zamawiajacego.
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16. Dostawa i wdrozenie systemu zabezpieczen sieciowych i monitorowania

cyberzagrozen w obszarze OT — 1 szt.

Przedmiotem zamdwienia jest wdrozenie systemu monitorowania sieci przemystowej sluzacego
do monitorowania sieci przemystowe;j, sktadajacego sie z sond sprzgtowych oraz oprogramowania do
zarzadzania i analizy ruchu sieciowego (system IDS):

- dostawa licencji oraz sond sprzetowych,
- udzielenie wsparcia dla administrator6w Zamawiajacego,

- organizacja i realizacja szkolen dla administratoréw Zamawiajacego.

16.1. Funkcjonalnos$é i specyfikacja.
1. Oprogramowanie musi by¢ w 100% niezalezne od dostawcow automatyki oraz zawiera¢ wsparcie dla
urzadzen przemystowych wykorzystywanych przez Zamawiajacego.
2. Przetwarzane dane w systemie nie mogg by¢ przesytane poza infrastrukture Zamawiajgcego.
3. Calos¢ rozwigzania, tj. system IDS wraz z silnikiem analitycznym oraz wszystkie sondy systemowe —
zaréwno sondy fizyczne, jak i wirtualne — muszg pochodzi¢ od jednego producenta. Producent systemu IDS
musi by¢ jednoczesnie producentem sond, a rozwigzanie powinno stanowi¢ spojny, zintegrowany produkt,
zaprojektowany i rozwijany jako cato$¢.
4. System IDS musi posiadac interfejs graficzny min. w jezyku polskim i angielskim, ktory ma by¢ dostepny
przez przegladarke internetowg. Dostep do interfejsu musi by¢ zabezpieczony protokotem szyfrowania TLS.
Zamawiajacy musi mie¢ mozliwo$¢ importu wlasnego certyfikatu.
5. System IDS nie moze ogranicza¢ wielkosci przestrzeni dla przechowywanych logdéw i archiwalnego ruchu
sieciowego. Musi umozliwia¢ ustawienie czasu przechowywania informacji o anomaliach i archiwum ruchu
sieciowego.
6. System IDS musi umozliwia¢ konfigurowanie pozioméw dostgpu dla uzytkownikow.
7. System IDS musi umozliwia¢ aktualizacj¢ bazy danych, oprogramowania, podatno$ci w trybie offline.
8. System IDS musi umozliwia¢ synchronizacj¢ czasu przy uzyciu protokolu NTP.
9

System IDS musi zapewniac:

- pasywne monitorowanie sieci przemystowej Zamawiajgcego,
- automatyczne tworzenie graficznej mapy rzadzen min.: PLC, HMI, RTU, IED, stacje operatorskie SCADA,
wraz z mozliwo$cig filtrowania po urzadzeniach, protokotach, portach.
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- szczegblowy inwentaryzacje urzadzen,

- automatyczne odzwierciedlenie potaczen komunikacyjnych,

- informowanie o zmianach min.: utrata urzadzenia, pojawienie si¢ nowego urzadzenia, zmiana komunikacji,

- wykrywanie podatno$ci urzadzen i oprogramowania w sieci przemystowej wykorzystujac powszechnie

znane podatno$ci CVE na podstawie bazy MITRE i/lub NIST,

- budowe mapy topologii sieci przemystowej wraz z informacja o sposobie komunikacji,

- obstuge LLDP, CDP, CIP, SSDP.

10. System IDS musi posiada¢ mechanizmy alarmujace, ktore beda dziata¢ w trakcie budowania modelu sieci

przemystowej w celu wykrywania zagrozen w procesie nauki.

11. System IDS musi posiada¢ zaimplementowane mechanizmy wsparcia i rozumienia komend dla glownych

protokotéw OT i IT.

12.  System IDS musi mie¢ mozliwo$¢ dodawania nowego typu protokotu.

13.  System IDS musi dziala¢ na kopii ruchu oraz musi by¢ w 100% pasywny. Nie moze generowac zadnego

dodatkowego ruchu w monitorowanej sieci ani mie¢ wptywu na komunikacje w sieci przemystowe;.

14. Kopia ruchu sieciowego musi si¢ odbywa¢ na bazie kopii dostarczanej ze SPAN/mirror portéw

przelacznikow, lub w trybie ,,pass-through / in-line” przy wpigciu do linii.

15.  System IDS musi umozliwia¢ analizg ruchu sieciowego: Packet Capture (pliki PCAP).

16. System IDS musi monitorowac i klasyfikowac cyberincydenty oraz zdarzenia operacyjne.

17. System IDS powinno by¢ oparte na technologii uczenia maszynowego i umozliwia¢ modelowanie sieci

w czasie maksymalnie 5 dni.

18. System IDS musi umozliwia¢ generowanie potencjalnych wektorow ataku, bazujac na analizie ruchu

sieciowego oraz rekomendowac sposoby zwiekszenia bezpieczenstwa.

19. System IDS musi umozliwia¢ integracje z systemami typu SIEM (np. poprzez Syslog)

20. System IDS musi zapewnia¢ w trybie cigglym monitoring online sieci przemystowej z alarmowaniem w

czasie rzeczywistym wykorzystujac metody /techniki behawioralne.

21. System IDS musi umozliwia¢ sortowanie alarmow zgodnie z min.: stopniem, waznos$ci, typie, czasie

wystapienia.

22.  System IDS musi umozliwia¢ wysytanie wiadomosci e-mail w razie wystapienia alarmow.

23.  System IDS musi gromadzi¢ informacje o zaistniatych alarmach min.: opis techniczny alarmu, stopien

oraz wazno$¢, rekomendacje, plik z ruchem sieciowym.

24. System IDS musi pozwala¢ na gleboka analize pakietow (DPI) dla min. protokotow: MODBUS RTU,

DNP3.

25. System IDS musi wspiera¢ analiz¢ ML/AI dla protokotéw min.: Profinet, Profibus, Powerlink, Modbus

RTU, Modbus TCP/IP, TASE2, DNP3, OPC UA, OPC, EtherCAT, GE EGD, EtherNet/IP, BUSZ, CIP, IEC-
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61850, SRTP, BACnet.
26. System IDS musi identyfikowa¢ anomalie w ruchu sieciowym oraz incydenty w tej sieci.
27. System IDS musi obstugiwa¢ incydenty w zakresie min.: wykrywania, rejestrowania, analizy, ustawienia
priorytetu, ustawienia statusu, podejmowanie dziatan naprawczych, rekomendacji.
28. System IDS musi wykrywaé zagrozenia min.:
- malware/”zero-day”,
- atak DOS/DDOS,
- atak typu ATP,
- spyware, skanowanie sieci,
- zagrozenia Man-in-the-Middle,
- anomalie min.: rozpoznawanie cze¢stotliwosci komunikacji urzadzen, niezgodnos¢, komend, skanowanie
PLC, skanowanie urzadzen sterujacych,
- wykrywanie potaczen do innej sieci LAN/internet,
- wykrywanie potaczen do kluczowych urzadzen wraz z prezentacja sposobu komunikacji.
29. System IDS musi pozwala¢ na generowanie raportow w zakresie analizy danych.
30. System IDS musi umozliwia¢ instalacje sond programowych w §rodowisku Linux.
31. System IDS musi umozliwia¢ szyfrowana komunikacj¢ z sondami sprzetowymi.
32. System IDS musi umozliwia¢ zapamigtywanie widokéw graficznych skonfigurowanych przez
uzytkownika.
33. System IDS musi zapewnia¢ funkcjonalno$¢ budowy oraz utrzymania Software Bill of Materials (SBOM)
dla monitorowanej infrastruktury przemysltowej, realizowang w sposéb pasywny, bez ingerencji w pracg
urzgdzen koncowych.
34. System IDS musi mie¢ mozliwos$¢ ukrywania urzadzen typu MULTICAST/BORADCAST.
35. System IDS musi mie¢ mozliwo$¢ wykrywania producenta urzadzenia min. pod adresie MAC.
36. System IDS musi umozliwia¢ eksport listy urzadzen do pliku CSV i/lub PDF z podziatem na podsiec.
37. System IDS musi umozliwia¢ eksport protokotéw do pliku CSV i/lub PDF z informacja w ktorej podsieci
zostaty one wykryte.
38. System IDS musi mie¢ mozliwos$¢ eksportu co najmniej do pliku PCAP wybranych pakietow.
39. System IDS musi mie¢ mozliwos$¢ zdalnej zmiany konfiguracji oraz firmware sond sprzetowych.
40. Sondy sprzetowe muszg posiadaé mozliwo$¢ przechowywania danych na karcie pamigci w formie
zaszyfrowanej min. AES128.
41. Sonda sprzgtowa musi mie¢ mozliwos¢ instalacji na szynie DIN.
42. Sonda sprzetowa musi by¢ zasilana napieciem 24 VDC z podtrzymaniem bateryjnym do 30 minut przy
zaniku zasilania z sieci.
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43. Sonda sprzgtowa musi wspiera¢: DHCP, staty adres IP.

44. Sonda sprzgtowa musi generowa¢ alarm w systemie IDS podczas proby otwarcia obudowy.

45. Sonda sprzgtowa musi posiada¢ pasywny interfejs monitorujacy RS485.

46. Sonda sprz¢towa musi posiada¢ pasywny interfejs monitorujgcy RS422.

47. Sonda sprz¢towa musi posiada¢ pasywny interfejs monitorujgcy RS232.

48. Sonda sprz¢towa musi posiada¢ pasywny interfejs monitorujagcy CAN.

49. Sonda sprzgtowa musi posiada¢ min. jeden interfejs monitorujgcy RJ45 10/100Mbps pracujacy w trybie
Span-port. Interfejs monitorujacy RJ45 nie moze identyfikowac si¢ w sieci poprzez adres MAC oraz musi by¢
pozbawiony funkcji Tx.

50. Sonda sprzetowa musi umozliwia¢ przekazywanie do systemu IDS wskazang cze$¢ ruchu sieciowego
min.: dla wybranych urzadzen logicznych, protokotu.

51. Sonda sprzetowa musi umozliwiac¢ przekazywac do systemu IDS strumien sieciowy w formacie IPFIX.

16.2. Dostawa, wdrozenie.
1. Wykonawca dostarczy:
- sondy sprzgtowe w liczbie 3 szt. do monitorowania sieci przemystowe;j,
- licencje wieczysta na system IDS dla co najmniej 500 szt monitorowanych urzadzen.
2. Ushugi wsparcia serwisowego producenta systemu IDS na okres do 31.12.2026 r. serwis producenta systemu
IDS ma obejmowac:
- dostep do dokumentacji technicznej i instrukcji systemu IDS w jezyku polskim,
- dostep do nowych wersji systemu IDS,
- dostep do aktualizacji i poprawek systemu IDS,
- dostep do aktualizacji oprogramowania sond sprzetowych,
- wymiang uszkodzonych sond sprzgtowych w razie awarii,
- przekazanie danych kontaktowych do dzialu technicznego producenta systemu IDS,
- wsparcie administratorow Zamawiajacego w zakresie obstugi systemu IDS podczas wdrozenia
1 pozniejszej eksploatacii,
- wsparcie administratorow Zamawiajacego przy identyfikacji problemow a takze ich
rozwigzywaniu lub zastosowaniu obejscia.
3. Wykonawca zainstaluje i zalicencjonuje oraz skonfiguruje system IDS w $rodowisku serwerowym
wskazanym przez Zamawiajacego.
4. Licencje systemowe oraz sprzet serwerowy zapewni Zamawiajacy.
5. Wykonawca przeprowadzi instalacje sond sprzetowych w miejscach wskazanych przez Zamawiajacego.
Miejsce w szafach zapewni Zamawiajacy a Wykonawca wykona wszystkie niezb¢dne polaczenia pomiedzy
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dostarczonym sprzetem a istniejaca infrastrukturg oraz zapewni wymagane okablowanie. Instalacja sond
sprzetowych nie moze powodowac przerw dziatania sieci ani wprowadza¢ zaktocen do sieci.

6. Wykonawca przeprowadzi pelng konfiguracje i wdrozenia systemu u Zamawiajacego (konfiguracja serwera,
oprogramowania, konfiguracja switchy itp.), zapewniajac petng funkcjonalnos$¢ i sprawnos¢ systemu pod
nadzorem Zamawiajacego.

7. Wykonawca przekaze Zamawiajacemu wszelkie hasta, uzyte w oprogramowaniu wraz z opisem ich funkcji
i uprawnien w systemie.

8. Dla catego powyzszego zakresu dot. instalacji, konfiguracji i parametryzacji Wykonawca przeprowadzi testy
sprawdzajace prawidlowo$¢ jego wykonania i dziatania.

9. Wszystkie powyzsze prace maja by¢ zrealizowane w siedzibie i pod nadzorem Zamawiajgcego.

10. Wykonawca przeprowadzi szkolenie dla administratorow Zamawiajacego z konfiguracji i administracji
systemem IDS. Zamawiajacy dopuszcza realizacj¢ szkolenia zdalnie. Termin szkolenia zostanie uzgodniony
w pdzniejszym terminie pomi¢dzy Zamawiajacym a Wykonawcg.

11. Wykonawca przygotuje dokumentacj¢ powykonawcza opisujacag wszystkie prace oraz sposob konfiguracji
poszczegblnych urzadzen do 14 dni kalendarzowych od dnia zrealizowania calego powyzszego zakresu.

Zakonczenie wdrozenia i jego odbidr nastgpi po odebraniu dokumentacji powykonawczej.
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