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Załącznik nr 7 do SWZ

Wykonawca:
………………………………..
WYKAZ OSÓB
Przystępując do postępowania o udzielenie zamówienia publicznego pn.: 

Wdrożenie zaawansowanych rozwiązań cyberbezpieczeństwa w ZWiK Wierzbica w ramach projektu „Cyberbezpieczne Wodociągi”

oświadczam, że w celu wykazania spełnienia warunku udziału w postępowaniu w zakresie wiedzy i doświadczenia, poniżej przedstawiam wykaz osób, które będą skierowane do wykonania zamówienia:

Proszę uzupełnić tabelę wyłącznie dla części, na którą wykonawca składa ofertę. Pozostałe tabele proszę usunąć lub przekreślić. 

CZĘŚĆ PIERWSZA:
Wykonawca wskaże osoby do wykonania niniejszego zamówienia, legitymujące się kwalifikacjami zawodowymi, uprawnieniami, doświadczeniem i wykształceniem odpowiednim do funkcji, które zostaną im powierzone, które muszą być dostępne na etapie realizacji zamówienia, spełniające następujące wymagania:
- dwie osoby, które będą pełniły funkcję specjalisty/eksperta ds. wdrożenia rozwiązań IT, posiadające doświadczenie w co najmniej trzech projektach, których przedmiotem było wdrożenie mechanizmów i środków zwiększających odporność na ataki z cyberprzestrzeni, przy czym minimum jedna z wyżej wymienionych osób ma obowiązek legitymować się:
- certyfikatem CISSP - Certified Information Systems Security Professional lub równoważny. Za równoważny uznaje się certyfikat wystawiany przez niezależną instytucję posiadającą uprawnienia do potwierdzania kompetencji w obszarze bezpieczeństwa systemów informatycznych. Certyfikat równoważny musi dotyczyć tego samego obszaru kwalifikacji, a jego uzyskanie musi wiązać się z przejściem procedury certyfikacyjnej takiej samej jak w przypadku certyfikatu porównywanego;
lub
- certyfikatrm CISA – Certified Information Systems Auditor lub certyfikat równoważny. Za równoważny uznaje się certyfikat wystawiany przez niezależną instytucję posiadającą uprawnienia do potwierdzania kompetencji w obszarze audytu systemów informatycznych oraz kontroli i zarządzania IT. Certyfikat równoważny musi dotyczyć tego samego obszaru kwalifikacji, a jego uzyskanie musi wiązać się z przejściem procedury certyfikacyjnej obejmującej w szczególności weryfikację wiedzy w formie egzaminu oraz spełnienie wymogów dotyczących doświadczenia zawodowego, analogicznie jak w przypadku certyfikatu porównywanego.


	Lp.
	Imię i Nazwisko eksperta
	Opis doświadczenia

	Posiadane certyfikaty 
(w tym numer certyfikatu i dane jednostki certyfikującej)
	Podstawa dysponowania

	1.
	
	
	
	

	2.
	
	
	
	



Do wykazu należy załączyć wymagane certyfikaty.



CZĘŚĆ DRUGA – wykonawca składa wyłącznie Wykaz dostaw i usług, zgodnie ze wzorem stanowiącym załącznik nr 6 do SWZ.



CZĘŚĆ TRZECIA:
Wykonawca wykaże, że dysponuje lub będzie dysponował osobami zdolnymi do realizacji zamówienia, które będą uczestniczyć w wykonywaniu zamówienia, przy czym co najmniej:
a) audytorem zewnętrznym* posiadającym przynajmniej jeden z certyfikatów określonych w rozporządzeniu Ministra Cyfryzacji z dnia 12 października 2018 r. w sprawie wykazu certyfikatów uprawniających do przeprowadzenia audytu (Dz.U.2018 poz. 1999 z późn. zm.) 
lub
b) audytorem wewnętrznym posiadającym przynajmniej jeden z certyfikatów określonych w rozporządzeniu Ministra Cyfryzacji z dnia 12 października 2018 r. w sprawie wykazu certyfikatów uprawniających do przeprowadzenia audytu (Dz.U.2018 poz. 1999 z późn. zm) 
lub 
c) będącego audytorem zewnętrznym* systemu zarządzania bezpieczeństwem informacji według normy PN-ISO/IEC 27001;
oraz
d) 1 (jednym) audytorem wiodącym według normy PN-ISO/IEC 27001 posiadającym doświadczenie w realizacji co najmniej jednej usługi polegającej na wykonaniu audytu cyberbezpieczeństwa zgodnie z normą PN-ISO/IEC 27001 lub zapisami z §20 ust. 2 pkt 14 rozporządzenia w sprawie Krajowych Ram Interoperacyjności, minimalnych wymagań dla rejestrów publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagań dla systemów teleinformatycznych (Dz.U.2017 poz. 2247 ze zm.).

* audytor zewnętrzny – za audytora zewnętrznego uznaje się audytora niepowiązanego z Zamawiającym żadnym stosunkiem prawnym.

Zamawiający nie dopuszcza wskazania jednego audytora celem wykazania warunków określonych w pkt a) – d) powyżej.

	Lp.
	Imię i Nazwisko eksperta
	Opis doświadczenia

	Posiadane certyfikaty 
(w tym numer certyfikatu i dane jednostki certyfikującej)
	Podstawa dysponowania

	1.
	
	
	
	

	2.
	
	
	
	



Do wykazu należy załączyć wymagane certyfikaty.


CZEŚĆ CZWARTA:
Wykonawca wykaże, że dysponuje lub będzie dysponował osobami zdolnymi do realizacji zamówienia, które będą uczestniczyć w wykonywaniu zamówienia, przy czym co najmniej:
a) 1 osobą będącą audytorem wiodącym posiadającym uprawnienia według normy PN-ISO/IEC 27001 oraz posiadającą co najmniej 3-letnie doświadczenie w zakresie opracowywania i wdrażania Polityki Bezpieczeństwa Informacji lub Systemu Zarządzania Bezpieczeństwem Informacji, zgodnie z wymaganiami normy PN-ISO/IEC 27001.

	Lp.
	Imię i Nazwisko eksperta
	Opis doświadczenia

	Posiadane certyfikaty 
(w tym numer certyfikatu i dane jednostki certyfikującej)
	Podstawa dysponowania

	1.
	
	
	
	



Do wykazu należy załączyć wymagane certyfikaty.
CZĘŚĆ PIĄTA:
1. Wykonawca wykaże, że dysponuje lub będzie dysponował osobami zdolnymi do realizacji zamówienia, które będą uczestniczyć w wykonywaniu zamówienia, przy czym co najmniej:
a. 2 osobami, które przeprowadziły co najmniej 5 szkoleń* (każda z nich) z obszaru cyberbezpieczeństwa, w tym 3 szkolenia dedykowane kadrze zarządzającej i informatykom.

*Zamawiający dopuszcza, żeby szkolenia, które realizowały osoby wskazane przez wykonawcę do realizacji zamówienia były to te same szkolenia, jeśli jednocześnie wykaże (np. poprzez referencje), że dwóch szkoleniowców prowadziło to samo szkolenie. 


	Lp.
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Do wykazu należy załączyć referencje potwierdzające należytą realizację.
									
Dokument należy podpisać kwalifikowanym podpisem elektronicznym lub podpisem zaufanym lub elektronicznym podpisem osobistym.  
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