Cyberbezpieczne
Wodociggi

OPIS PRZEDMIOTU ZAMOWIENIA

Zatacznik nr 1 do SWZ

CZESC PIERWSZA:

Przedmiot obejmuje kompleksowe rozwigzanie, skladajace sie z nastepujacych
komponentéw:

. Oprogramowanie antywirusowe

. Oprogramowanie antyspamowe

. Oprogramowanie do ochrony przed ransomware

. Oprogramowanie typu XDR (Extended Detection and Response)

. System NGFW — oprogramowanie NGFW (Next Gen FireWall) wraz z platformg sprzetowg
. Certyfikaty SSL serwiséw internetowych

. Serwer do wykonywania kopii zapasowych (w tym z ustuga/licencjg deduplikaciji)
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. Oprogramowanie do zarzgdzania tozsamoscig | dostepem

9. Zarzadzalne urzadzenia sieciowe z obstugg VLAN, MACsec, standardu 802.1X (switch) -
Przetgcznik sieciowy 3 szt.

10. Oprogramowanie SIEM (Security Information and Event Management)
11. Szafa RACK do produktéw i rozwigzan z zakresu bezpieczehstwa

12. Network Attached Storage (NAS)

13. Oprogramowanie typu Menadzer logow

14. Oprogramowanie do monitorowania infrastruktury informatycznej

15. System wirtualizacyjny dedykowany do systeméw, na kitdrych zostanie zainstalowanych
produkt z zakresu cyberbezpieczenstwa

16. System operacyjny i/lub licencje dostepowe (rowniez rozbudowa licencji do juz
istniejgcego systemu), na ktérych zainstalowany bedzie system lub wdrozone rozwigzanie z
zakresu cyberbezpieczenstwa

17. Access Point WiFi z obstugg standardu 802.1x oraz WPA3-Enterprise

18. Urzgdzenie typu UPS do produktow i rozwigzan z zakresu bezpieczenstwa
19. UTM (Unified Threat Management) — 3 szt.

20. VPN (Virtual Private Network)
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l. Informacje ogodlne
1. Przedmiot zaméwienia

Przedmiotem zamdwienia jest dostawa, wdrozenie, konfiguracja oraz uruchomienie
infrastruktury teleinformatycznej i systemow bezpieczehstwa teleinformatycznego wraz z
niezbednym oprogramowaniem, licencjami oraz ustugami towarzyszgcymi, majgcymi na celu
podniesienie poziomu cyberbezpieczenstwa infrastruktury Zamawiajgcego.

Zakres zamdwienia obejmuje w szczegodlnosci dostawe urzadzen infrastruktury sieciowej i
serwerowej, systeméw ochrony przed zagrozeniami cybernetycznymi, systemow
monitorowania infrastruktury oraz bezpieczehstwa, systeméw wykonywania kopii
zapasowych, systeméw zarzgdzania tozsamoscig i dostepem, rozwigzan zapewniajgcych
ciggtos¢ dziatania infrastruktury teleinformatycznej oraz wykonanie niezbednych prac
instalacyjnych i konfiguracyjnych.

Szczegdbtowy zakres rzeczowy zamowienia okreslono w dalszej czesci niniejszego Opisu
Przedmiotu Zamowienia.

2. Cel zamoéwienia

Celem realizacji zamowienia jest zwiekszenie poziomu bezpieczenstwa systemoéw
teleinformatycznych Zamawiajgcego poprzez wdrozenie kompleksowych rozwigzan
obejmujgcych ochrone stacji roboczych i serweréw, zabezpieczenie infrastruktury sieciowej,
centralizacje monitorowania zdarzeh bezpieczenstwa, usprawnienie zarzgdzania
tozsamoscig uzytkownikow, zapewnienie wysokiej dostepnosci ustug oraz zwigkszenie
odpornosci infrastruktury na awarie i incydenty bezpieczenstwa.

Realizacja zamowienia ma zapewni¢ w szczegolnosci:

zwiekszenie poziomu ochrony przed zagrozeniami cybernetycznymi;

zapewnienie skutecznej ochrony sieci teleinformatycznej;

wdrozenie mechanizmow monitorowania infrastruktury oraz zdarzen bezpieczenstwa;
zapewnienie bezpiecznego dostepu uzytkownikéw do zasobow informatycznych;
zapewnienie mozliwosci wykonywania oraz odtwarzania kopii zapasowych;
zwiekszenie niezawodnosci zasilania infrastruktury krytycznej;

zapewnienie mozliwosci bezpiecznej pracy zdalnej uzytkownikow;

zwiekszenie dostepnosci ustug teleinformatycznych.

3. Zakres realizacji zamoéwienia

W ramach realizacji zamowienia Wykonawca zobowigzany bedzie do wykonania wszystkich
czynno$ci niezbednych do osiggniecia petnej funkcjonalnosci dostarczanych rozwigzan, w
szczegolnosci:

dostawy urzadzen, oprogramowania oraz licencj;
wniesienia i montazu dostarczonych urzgdzen;

instalacji oraz konfiguracji wszystkich elementéw systemu;
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e integracji dostarczonych rozwigzan z istniejgca infrastrukturg Zamawiajacego;
e uruchomienia wszystkich funkcjonalnosci wymaganych w OPZ;
e przekazania dokumentacji powdrozeniowej;

e przeprowadzenia instruktazu lub szkolenia administratoréw w zakresie podstawowej obstugi
wdrozonych rozwigzan.

4. Wymagania ogolne dotyczace oferowanych rozwigzan
Wszystkie oferowane urzgdzenia, oprogramowanie oraz licencje musza:

1. by¢ fabrycznie nowe, nieuzywane oraz pochodzi¢ z oficjalnego kanatu dystrybuciji
producenta;

2. by¢ wolne od wad prawnych oraz praw osob trzecich;

3. posiada¢ wszystkie wymagane licencje umozliwiajgce ich legalne uzytkowanie przez
Zamawiajgcego;

4. pochodzi¢ z aktualnej oferty producenta i nie znajdowac sie na licie produktow wycofanych
ze sprzedazy (End of Sale) ani produktow, dla ktérych zakornczono wsparcie producenta
(End of Support), na dzieh sktadania ofert;

5. zapewnia¢ mozliwos¢ objecia wsparciem technicznym producenta przez okres wymagany w
niniejszym OPZ;

5. Wymagania dotyczace licencji

Jezeli w ramach realizacji zamowienia wymagane jest dostarczenie licencji, Wykonawca
zobowigzany jest dostarczy¢ licencje:

e bezterminowe lub terminowe zgodnie z wymaganiami okres$lonymi dla poszczegdlnych
pozycji OPZ;

e uprawniajgce Zamawiajgcego do Kkorzystania z petnej funkcjonalnosci oferowanego
rozwigzania;

e wystawione zgodnie z zasadami licencjonowania producenta.

W przypadku oprogramowania subskrypcyjnego okres obowigzywania subskrypcji musi
obejmowacé zakres od daty odbioru przedmiotu zaméwienia do dnia 31.12.2026 r.

6. Wymagania dotyczace wdrozenia

Wykonawca zobowigzany jest do wykonania wszystkich prac instalacyjnych i
konfiguracyjnych niezbednych do uruchomienia dostarczonych rozwigzan.

W szczegolnosci Wykonawca zobowigzany bedzie do:
» instalacji dostarczonych urzadzen;
o konfiguracji zgodnie z wymaganiami Zamawiajgcego;

e integracji pomiedzy dostarczanymi rozwigzaniami;
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e uruchomienia ustug produkcyjnych.

Wszelkie czynnosci wdrozeniowe nalezy realizowaé w sposdb minimalizujgcy wptyw na
biezace funkcjonowanie infrastruktury Zamawiajgcego.

7. Dokumentacja

Po zakonczeniu realizacji zamoéwienia Wykonawca przekaze Zamawiajgcemu dokumentacje
powdrozeniowg obejmujgcg co najmniej:

e wykaz dostarczonych urzgdzen i licencji;

e numery seryjne urzgdzen;

e zestawienie kluczy licencyjnych, o ile sg stosowane;

e opis wykonanej konfiguracij;

o schemat logiczny wdrozonej infrastruktury;

o wykaz adresac;ji IP urzgdzen objetych wdrozeniem (jezeli dotyczy).

Dokumentacja zostanie przekazana w wersji elektronicznej w formacie PDF oraz w
edytowalnym formacie umozliwiajgcym jej dalszg aktualizacje.

8. Szkolenie administratorow

W ramach realizacji zamowienia Wykonawca przeprowadzi instruktaz lub szkolenie dla
administratorow Zamawiajgcego obejmujgce podstawowg obstuge wdrozonych rozwigzan,
w zakresie adekwatnym do dostarczonych systeméw.

Szkolenie powinno obejmowaé w szczegodlnosci:
e podstawowg administracje;
e monitorowanie pracy systemoéw;
e wykonywanie podstawowych czynnosci eksploatacyjnych;

e procedury zgtaszania awarii do producenta lub Wykonawcy.

9. Gwarancja i wsparcie techniczne

Jezeli dla poszczegodlnych pozycji OPZ nie wskazano odmiennych wymagan, Wykonawca
zapewni:

e gwarancje producenta lub Wykonawcy przez okres nie krotszy niz 24 miesigce od dnia
podpisania protokotu odbioru koncowego;

e dostep do aktualizacji oprogramowania i poprawek bezpieczenstwa przez okres
obowigzywania wymaganych licencji lub subskrypcji;

e mozliwos¢ zgtaszania awarii w dni robocze;

e usuwanie wad zgodnie z warunkami gwarancji producenta lub Wykonawcy.
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10. Zasady rownowaznosci

W przypadku, gdy w dalszej czesci Opisu Przedmiotu Zaméwienia wskazano nazwy
producentéw, modeli, znakéw towarowych, patentéw, pochodzenia lub innych oznaczen
identyfikujgcych konkretne rozwigzania, nalezy je traktowaé wytgcznie jako wskazanie
standardu jakosciowego, funkcjonalnego, technicznego lub eksploatacyjnego oczekiwanego
przez Zamawiajgcego.

Zamawiajgcy dopuszcza zaoferowanie rozwigzan rownowaznych, pod warunkiem
wykazania przez Wykonawce, ze oferowane rozwigzania spetniajg wszystkie minimalne
wymagania okreslone w niniejszym OPZ oraz zapewniajg parametry techniczne,
funkcjonalne, jakosciowe i eksploatacyjne nie gorsze od rozwigzahn wskazanych jako
przyktadowe.

Ciezar udowodnienia réwnowaznosci oferowanego rozwigzania spoczywa na Wykonawcy.

W przypadku zaoferowania rozwigzania réwnowaznego Wykonawca zobowigzany jest
przedtozy¢ wraz z ofertg dokumenty umozliwiajgce ocene spetnienia wymagan okreslonych
przez Zamawiajgcego, w szczegolnosci karty katalogowe, specyfikacje techniczne,
dokumentacje producenta lub inne dokumenty potwierdzajgce spetnienie wymaganych
parametrow.

11. Dostawcy wysokiego ryzyka:

W ramach realizacji zamowienia Wykonawca zobowigzany jest dostarczy¢ rozwigzania
(sprzet, oprogramowanie, ustugi), ktére nie sg wytworzone ani dostarczane przez podmioty
znajdujgce sie w wykazie dostawcow wysokiego ryzyka publikowanym w Dzienniku
Urzedowym Rzeczypospolitej Polskiej "Monitor Polski", na podstawie decyzji, o ktérej mowa
w art. 67b ust. 15 ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa
(tj. Dz. U.z 2026 r., poz. 20 ze zm., dalej ,KSC”). Wykonawca na wezwanie Zamawiajgcego
przedstawi wykaz producentdéw oraz kraj pochodzenia oferowanych kluczowych
komponentéw ICT.

Wykonawca ma obowigzek zweryfikowaé w zakresie dostarczanego przedmiotu
zamowienia, ze kody zrédtowe i/lub infrastruktura chmurowa (jesli dotyczy) nie sg
kontrolowane przez dostawce wysokiego ryzyka, w rozumieniu KSC.
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Il. Szczegotowy opis przedmiotu zamoéwienia
Informacja wspodlna dotyczaca pozycji 1-4

Zamawiajgcy dopuszcza realizacje wymagan okreslonych w pozycjach 1-4 przy
wykorzystaniu jednego zintegrowanego rozwigzania bezpieczenstwa, pod warunkiem
zapewnienia wszystkich wymaganych funkcjonalnosci opisanych dla kazdej z pozycji oraz
mozliwosci centralnego zarzgdzania i administrowania catym srodowiskiem. Dostarczone
licencje muszg umozliwia¢ ochrone w sumie dla minimum 25 urzadzen koncowych.

1. Oprogramowanie antywirusowe
1.1. Przedmiot zaméwienia

Przedmiotem zamowienia jest dostawa, wdrozenie oraz konfiguracja systemu ochrony
antywirusowej dla stacji roboczych i serweréw Zamawiajgcego wraz z centralnym systemem
zarzgdzania.

1.2. Minimalne wymagania funkcjonalne

Oferowane rozwigzanie musi zapewnia¢ co najmniej:

1. Rozwigzanie musi wspiera¢ systemy operacyjne Windows (Windows 10/Windows 11).
2. Rozwigzanie musi wspierac architekture ARM64.

3. Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie niebezpiecznych aplikacji typu
adware, spyware, dialer, phishing, narzedzi hakerskich, backdoor.

4. Rozwigzanie musi posiada¢ wbudowang technologie do ochrony przed rootkitami oraz
podigczeniem komputera do sieci botnet.

5. Rozwigzanie musi zapewnia¢ wykrywanie potencjalnie niepozgdanych, niebezpiecznych
oraz podejrzanych aplikaciji.

6. Rozwigzanie musi zapewnia¢ skanowanie w czasie rzeczywistym otwieranych,
zapisywanych i wykonywanych plikow.

7. Rozwigzanie musi zapewniaC skanowanie catego dysku, wybranych katalogéw Iub
pojedynczych plikéw "na zgdanie" lub wedtug harmonogramu.

8. Rozwigzanie musi zapewnia¢ skanowanie plikow spakowanych i skompresowanych oraz
dyskéw sieciowych i dyskdw przenosnych.

9. Rozwigzanie musi posiada¢ opcje umieszczenia na liScie wykluczehn ze skanowania
wybranych plikéw, katalogéw lub plikdéw na podstawie rozszerzenia, nazwy, sumy kontrolnej
(SHA1) oraz lokalizacji pliku.

10. Rozwigzanie musi integrowac sie z Intel Threat Detection Technology.

11. Rozwigzanie musi zapewnia¢ skanowanie i oczyszczanie poczty przychodzacej POP3 i
IMAP ,w locie” (w czasie rzeczywistym), zanim zostanie dostarczona do klienta pocztowego,
zainstalowanego na stacji roboczej (niezaleznie od konkretnego klienta pocztowego).

12. Rozwigzanie musi zapewnia¢ skanowanie ruchu sieciowego wewnatrz szyfrowanych
protokotéw HTTPS, POP3S, IMAPS.
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13. Rozwigzanie musi posiada¢ wbudowane dwa niezalezne moduty heurystyczne — jeden
wykorzystujgcy pasywne metody heurystyczne i drugi wykorzystujgcy aktywne metody
heurystyczne oraz elementy sztucznej inteligencji. Musi istnie¢ mozliwo$¢é wyboru, z jakg
heurystyka ma odbywac sie skanowanie — z uzyciem jednej lub obu metod jednoczesnie.

14. Rozwigzanie musi zapewniac blokowanie zewnetrznych nosnikéw danych na stacji w tym
przynajmniej: Pamieci masowych, optycznych pamieci masowych, pamieci masowych
Firewire, urzadzen do tworzenia obrazéw, drukarek USB, urzgdzen Bluetooth, czytnikéw kart
inteligentnych, modemoéw, portow LPT/COM oraz urzadzen przenosnych.

15. Rozwigzanie musi posiada¢ funkcje blokowania nosnikéw wymiennych, badz grup
urzadzen ma umozliwia¢ uzytkownikowi tworzenie regut dla podigczanych urzadzen
minimum w oparciu o typ, numer seryjny, dostawce lub model urzadzenia.

16. Modut HIPS musi posiada¢ mozliwos$¢ pracy w jednym z pieciu trybow:

* tryb automatyczny z regutami, gdzie program automatycznie tworzy i wykorzystuje reguty
wraz z mozliwo$cig wykorzystania regut utworzonych przez uzytkownika,

* tryb interaktywny, w ktérym to rozwigzanie pyta uzytkownika o akcje w przypadku wykrycia
aktywnos$ci w systemie,

* tryb oparty na regutach, gdzie zastosowanie majg jedynie reguty utworzone przez
uzytkownika,

* tryb uczenia sie, w ktérym rozwigzanie uczy sie aktywnosci systemu i uzytkownika oraz
tworzy odpowiednie reguty w czasie okreslonym przez uzytkownika. Po wygasnieciu tego
czasu program musi samoczynnie przetgczy¢ sie w tryb pracy oparty na regutach,

* tryb inteligentny, w ktérym rozwigzanie bedzie powiadamiato wytgcznie o szczegdlnie
podejrzanych zdarzeniach.

17. Rozwigzanie musi by¢ wyposazone we wbudowang funkcje, ktéra wygeneruje petny
raport na temat stacji, na ktérej zostato zainstalowane, w tym przynajmniej z:
zainstalowanych aplikaciji, ustug systemowych, informaciji o systemie operacyjnym i sprzecie,
aktywnych proceséw i potgczen sieciowych, harmonogramu systemu operacyjnego, pliku
hosts, sterownikdow.

18. Funkcja, generujaca taki log, ma posiadaé przynajmniej 9 poziomdw filtrowania wynikow
pod katem tego, ktdre z nich sg podejrzane dla rozwigzania i mogg stanowi¢ zagrozenie
bezpieczenhstwa.

19. Rozwigzanie musi posiadac¢ automatyczng, inkrementacyjng aktualizacje silnika detekciji.

20. Rozwigzanie musi posiadac¢ tylko jeden proces uruchamiany w pamieci, z ktorego
korzystajg wszystkie funkcje systemu (antywirus, antyspyware, metody heurystyczne).

21. Rozwigzanie musi posiada¢ funkcjonalno$¢ skanera UEFI, ktéry chroni uzytkownika
poprzez wykrywanie i blokowanie zagrozen, atakujgcych jeszcze przed uruchomieniem
systemu operacyjnego.

22. Rozwigzanie musi posiadac¢ ochrone antyspamowg dla programu pocztowego Microsoft
Outlook.

23. Zapora osobista rozwigzania musi pracowa¢ w jednym z czterech trybow:
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» tryb automatyczny — rozwigzanie blokuje caty ruch przychodzacy i zezwala tylko na
potaczenia wychodzace,

* tryb interaktywny — rozwigzanie pyta sie o kazde nowo nawigzywane potgczenie,

» tryb oparty na regutach — rozwigzanie blokuje caty ruch przychodzgcy i wychodzacy,
zezwalajgc tylko na potgczenia skonfigurowane przez administratora,

+ tryb uczenia sie¢ — rozwigzanie automatycznie tworzy nowe reguly zezwalajgce na
potgczenia przychodzace i wychodzgce. Administrator musi posiada¢ mozliwosc
konfigurowania czasu dziatania trybu.

24. Rozwigzanie musi by¢ wyposazona w modut bezpiecznej przegladarki.

25. Przegladarka musi automatycznie szyfrowa¢ wszelkie dane wprowadzane przez
Uzytkownika.

26. Praca w bezpiecznej przeglgdarce musi by¢é wyrdzniona poprzez odpowiedni kolor ramki
przegladarki oraz informacje na ramce przegladarki.

27. Rozwigzanie musi by¢ wyposazone w zintegrowany modut kontroli dostepu do stron
internetowych.

28. Rozwigzanie musi posiada¢ mozliwosc filtrowania adreséw URL w oparciu o co najmniej
140 kategorii i podkategorii.

29. Rozwigzanie musi zapewniaé ochrone przed zagrozeniami 0-day.

30. W przypadku stacji roboczych rozwigzanie musi posiada¢c mozliwos¢ wstrzymania
uruchamiania pobieranych plikdw za posrednictwem przeglgdarek internetowych, klientéw
poczty e-mail, z no$nikow wymiennych oraz wyodrebnionych z archiwum.

Ochrona serwer

1. Rozwigzanie musi wspierac systemy Microsoft Windows Server 2012 i nowsze oraz Linux
w tym co najmniej: RedHat Enterprise Linux (RHEL) 7,8 i 9, CentOS 7, UbuntuServer 18.04
LTS i nowsze, Debian 10, Debian 11 i Debian 12, SUSE Linux Enterprise Server (SLES) 15,
Oracle Linux 8 oraz Amazon Linux.

2. Rozwigzanie musi zapewnia¢ ochrone przed wirusami, trojanami, robakami i innymi
zagrozeniami.

3. Rozwigzanie musi zapewniaé wykrywanie i usuwanie niebezpiecznych aplikacji typu
adware, spyware, dialer, phishing, narzedzi hakerskich, backdoor.

4. Rozwigzanie musi zapewnia¢ mozliwosé skanowania dyskow sieciowych typu NAS.

5. Rozwigzanie musi posiada¢ wbudowane dwa niezalezne moduty heurystyczne — jeden
wykorzystujgcy pasywne metody heurystyczne i drugi wykorzystujgcy aktywne metody
heurystyczne oraz elementy sztucznej inteligencji. Rozwigzanie musi istnie¢ mozliwosc
wyboru, z jakg heurystyka ma odbywac sie skanowanie — z uzyciem jednej lub obu metod
jednoczesnie.

6. Rozwigzanie musi wspiera¢ automatyczna, inkrementacyjng aktualizacje silnika detekc;ji.

7. Rozwigzanie musi posiada¢ mozliwos¢ wykluczania ze skanowania proceséw.
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8. Rozwigzanie musi posiada¢ mozliwos¢ okreslenia typu podejrzanych plikéw, jakie bedg
przesytane do producenta, w tym co najmniej pliki wykonywalne, archiwa, skrypty,
dokumenty.

Dodatkowe wymagania dla ochrony serweréw Windows:

9. Rozwigzanie musi posiada¢ mozliwos¢ skanowania plikow i folderow, znajdujgcych sie w
ustudze chmurowej OneDrive.

10. Rozwigzanie musi posiada¢ system zapobiegania wlamaniom dziatajgcy na hoscie
(HIPS).

11. Rozwigzanie musi wspiera¢ skanowanie magazynu Hyper-V.

12. Rozwigzanie musi posiadaé¢ funkcjonalnos¢ skanera UEFI, ktory chroni uzytkownika
poprzez wykrywanie i blokowanie zagrozen, atakujgcych jeszcze przed uruchomieniem
systemu operacyjnego.

13. Rozwigzanie musi zapewnia¢ administratorowi blokowanie zewnetrznych nosnikéw
danych na stacji w tym przynajmniej: Pamieci masowych, optycznych pamieci masowych,
pamieci masowych Firewire, urzgdzeh do tworzenia obrazéw, drukarek USB, urzadzen
Bluetooth, czytnikéw kart inteligentnych, modeméw, portow LPT/COM oraz urzadzen
przenosnych.

14. Rozwigzanie musi automatyczne wykrywacé ustugi zainstalowane na serwerze i tworzyé
dla nich odpowiednie wyjatki.

15. Rozwigzanie musi posiada¢ wbudowany system IDS z detekcjg prob atakéw, anomalii w
pracy sieci oraz wykrywaniem aktywnos$ci wiruséw sieciowych.

16. Rozwigzanie musi zapewnia¢ mozliwo$¢ dodawania wyjatkow dla systemu IDS, co
najmniej w oparciu o wystepujgcy alert, kierunek, aplikacje, czynno$¢ oraz adres IP.

17. Rozwigzanie musi posiada¢ ochrone przed oprogramowaniem wymuszajgcym okup za
pomocg dedykowanego modutu.

Dodatkowe wymagania dla ochrony serwerow Linux:

18. Rozwigzanie musi pozwala¢, na uruchomienie lokalnej konsoli administracyjnej,
dziatajgcej z poziomu przegladarki internetowe;.

19. Lokalna konsola administracyjna nie moze wymaga¢ do swojej pracy, uruchomienia i
instalacji dodatkowego rozwigzania w postaci ustugi serwera Web.

20. Rozwigzanie, do celdw skanowania plikdw na macierzach NAS / SAN, musi w petni
wspiera¢ rozwigzanie Dell EMC Isilon.

21. Rozwigzanie musi dziata¢ w architekturze bazujgcej na technologii mikro-serwisow.
Funkcjonalno$¢ ta musi zapewnia¢ podwyzszony poziom stabilnosci, w przypadku awarii
jednego z komponentow rozwigzania, nie spowoduje to przerwania pracy catego procesu, a
jedynie wymusi restart zawieszonego mikro-serwisu.

Szyfrowanie

1. System szyfrowania danych musi wspiera¢ instalacje aplikacji klienckiej w srodowisku
Microsoft Windows 7/8/8.1/10 32-bit i 64-bit.
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2. System szyfrowania musi wspiera¢ zarzadzanie natywnym szyfrowaniem w systemach
macOS (FileVault).

3. Aplikacja musi posiada¢ autentykacje typu Pre-boot, czyli uwierzytelnienie uzytkownika
zanim zostanie uruchomiony system operacyjny. Musi istnie¢ takze mozliwos¢ catkowitego
lub czasowego wytgczenia tego uwierzytelnienia.

4. Aplikacja musi umozliwiaé¢ szyfrowanie danych tylko na komputerach z UEFI.
Ochrona urzgdzen mobilnych opartych o system Android

1. Rozwigzanie musi zapewnia¢ skanowanie wszystkich typow plikéw, zaréowno w pamieci
wewnetrznej, jak i na karcie SD, bez wzgledu na ich rozszerzenie.

2. Rozwigzanie musi zapewniac¢ co najmniej 2 poziomy skanowania: inteligentne i doktadne.

3. Rozwigzanie musi zapewnia¢ automatyczne uruchamianie skanowania, gdy urzgdzenie
jest w trybie bezczynnosci (w petni natadowane i podtgczone do tadowarki).

4. Rozwigzanie musi posiada¢ mozliwos¢ skonfigurowania zaufanej karty SIM.

5. Rozwigzanie musi zapewnia¢ wystanie na urzadzenie komendy z konsoli centralnego
zarzadzania, ktéra umozliwi:

a. usuniecie zawartosci urzadzenia,

b. przywrdcenie urzgdzenie do ustawien fabrycznych,
. zablokowania urzgadzenia,

. uruchomienie sygnatu dzwiekowego,

. lokalizacje GPS.

. Rozwigzanie musi zapewnia¢ administratorowi podejrzenie listy zainstalowanych aplikaciji.

N O 0 o O

. Rozwigzanie musi posiada¢ blokowanie aplikacji w oparciu o:

. nazwe aplikacji,

o

. hazwe pakietu,

c. kategorie sklepu Google Play,

d. uprawnienia aplikacji,

e. pochodzenie aplikacji z nieznanego zrodfa.

Sandbox w chmurze

1. Rozwigzanie musi zapewnia¢ ochrone przed zagrozeniami 0-day.
2. Rozwigzanie musi wykorzystywac do dziatania chmure producenta.

3. Rozwigzanie musi posiada¢ mozliwos¢ okreslenia jakie pliki majg zosta¢ przestane do
chmury automatycznie, w tym archiwa, skrypty, pliki wykonywalne, mozliwy spam,
dokumenty oraz inne pliki typu .jar, .reg, .msi.

4. Administrator musi mie¢ mozliwos¢ zdefiniowania po jakim czasie przestane pliki muszag
zostac€ usuniete z serweréw producenta.

5. Administrator musi mie¢ mozliwo$¢ zdefiniowania maksymalnego rozmiaru przesytanych
prébek.
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6. Rozwigzanie musi pozwala¢ na utworzenie listy wykluczen okreslonych plikéw lub
folderéw z przesytania.

7. Po zakonczonej analizie pliku, rozwigzanie musi przesyta¢ wynik analizy do wszystkich
wspieranych produktow.

8. Administrator musi mie¢ mozliwos¢ podejrzenia listy plikow, ktére zostaty przestane do
analizy.

9. Rozwigzanie musi pozwala¢ na analizowanie plikow, bez wzgledu na lokalizacje stacji
roboczej. W przypadku wykrycia zagrozenia, cate srodowisko jest bezzwiocznie chronione.

10. Rozwigzanie nie moze wymagac¢ instalacji dodatkowego agenta na stacjach roboczych.

11. Rozwigzanie pozwala na wystanie dowolnej prébki do analizy przez uzytkownika lub
administratora, za pomocg wspieranego produktu. Administrator musi moéc podejrze€ jakie
pliki zostaty wystane do analizy oraz przez kogo.

12. Przeanalizowane pliki muszg zosta¢ odpowiednio oznaczone.

13. W przypadku stacji roboczych rozwigzanie musi posiada¢ mozliwos¢ wstrzymania
uruchamiania pobieranych plikow za posrednictwem przegladarek internetowych, klientow
poczty e-mail, z no$nikow wymiennych oraz wyodrebnionych z archiwum.

14. W przypadku serwerow pocztowych rozwigzanie musi posiada¢ mozliwos¢ wstrzymania
dostarczania wiadomosci do momentu zakonczenia analizy probki.

15. Wykryte zagrozenia muszg by¢ przeniesione w bezpieczny obszar kwarantanny, z ktorej
administrator moze przywrdocic dowolne pliki oraz utworzy¢ dla niej wytgczenia.

2. Oprogramowanie antyspamowe
2.1. Przedmiot zamodwienia

Przedmiotem zamodwienia jest dostawa i wdrozenie systemu ochrony poczty elektronicznej
przed spamem, phishingiem oraz ztosliwym oprogramowaniem.

2.2. Minimalne wymagania funkcjonalne
Oferowane rozwigzanie musi zapewnia¢ co najmniej:
e analize ruchu poczty elektronicznej;
e wykrywanie i blokowanie wiadomosci spam;
e wykrywanie préb phishingu;
e analize zatgcznikdw pocztowych;
e skanowanie wiadomosci pod katem obecnosci ztosliwego oprogramowania;
o filtrowanie wiadomosci na podstawie reputacji nadawcow;
e mozliwosc¢ tworzenia biatych i czarnych list;
o mozliwos¢ definiowania wtasnych regut filtrowania;
e raportowanie wykrytych zagrozen;

e centralne zarzadzanie politykami ochrony.
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2.3. Minimalne wymagania techniczne

Rozwigzanie powinno:

wspotpracowac z wykorzystywanym przez Zamawiajgcego systemem poczty elektronicznej;
umozliwia¢ automatyczne aktualizowanie mechanizméw wykrywania zagrozen;

umozliwia¢ tworzenie raportéw administracyjnych;

umozliwia¢ integracje z centralng konsolg zarzgdzania.

3. Oprogramowanie chronigce przed ransomware

3.1. Przedmiot zaméwienia

Przedmiotem zamowienia jest dostawa i wdrozenie rozwigzania zapewniajgcego ochrone
przed atakami typu ransomware oraz innymi zagrozeniami wykorzystujgcymi szyfrowanie
danych.

3.2. Minimalne wymagania funkcjonalne

Rozwigzanie musi zapewnia¢ co najmniej:

wykrywanie charakterystycznych zachowan oprogramowania ransomware;
analize behawioralng procesow;

automatyczne blokowanie procesu szyfrujgcego;

mozliwo$¢ zatrzymania procesu powodujgcego nieautoryzowang modyfikacje danych;
ochrone katalogéw wskazanych przez administratora;

mozliwo$¢ definiowania wyjgtkow;

generowanie alertow o wykrytych incydentach;

rejestrowanie wszystkich wykrytych zdarzen;

wspotprace z centralng konsolg zarzadzania.

3.3. Minimalne wymagania techniczne

Rozwigzanie powinno:

dziata¢ na stacjach roboczych oraz serwerach;

umozliwia¢ centralng konfiguracje polityk;

umozliwia¢ automatyczne aktualizacje;

wspotpracowac z rozwigzaniem antywirusowym.

4. System XDR
4.1. Przedmiot zamoéwienia

Przedmiotem zaméwienia jest dostawa i wdrozenie rozwigzania klasy Extended Detection
and Response (XDR), umozliwiajgcego centralne wykrywanie, analize oraz reagowanie na
incydenty bezpieczenstwa.

4.2. Minimalne wymagania funkcjonalne
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Rozwigzanie musi zapewnia¢ co najmniej:
1. Dostep do konsoli centralnego zarzgdzania musi odbywac sie z poziomu interfejsu WWW.

2. Serwer administracyjny musi posiada¢ mozliwos¢ wysytania zdarzeh do konsoli
administracyjnej tego samego producenta.

3. Interfejs musi by¢ zabezpieczony za posrednictwem protokotu SSL.

4. Serwer administracyjny musi posiada¢ mozliwos¢ wprowadzania wykluczenh, po ktoérych
nie zostanie wyzwolony alarm bezpieczenstwa.

5. Wykluczenia muszg dotyczy¢ procesu lub procesu ,rodzica”.

6. Utworzenie wykluczenia musi automatycznie rozwigzywac¢ alarmy, ktére pasujg do
utworzonego wykluczenia.

7. Kryteria wykluczen muszg by¢ konfigurowane w oparciu o przynajmniej: nazwe procesu,
Sciezke procesu, wiersz polecenia, wydawce, typ podpisu, SHA-1, nazwe komputera, grupe,
uzytkownika.

8. Serwer musi posiada¢ ponad 900 wbudowanych regut, po ktérych wystgpieniu, nastgpi
wyzwolenie alarmu bezpieczenstwa. Administrator musi tez posiada¢ mozliwos¢ utworzenia
wiasnych regut i edycji regut dodanych przez producenta.

9. Serwer administracyjny musi oferowa¢ mozliwos¢ blokowania plikébw po sumach
kontrolnych. W ramach blokady musi istnie¢ mozliwos¢ dodania komentarza oraz
konfiguracji wykonywanej czynnosci, po wykryciu wprowadzonej sumy kontrolne;j.

10. Administrator musi posiada¢ mozliwos¢ weryfikacji uruchomionych plikow
wykonywalnych na stacji roboczej z mozliwoscig podgladu szczegétdow wybranego procesu
przynajmniej o: SHA-1, typ podpisu, wydawce, opis pliku, wersje pliku, nazwe firmy, nazwe
produktu, wersje produktu, oryginalng nazwe pliku, rozmiar pliku oraz reputacje i popularnosé
pliku.

11. Administrator, w ramach plikbw wykonywalnych oraz plikéw DLL, musi posiadac
mozliwosc¢ ich oznaczenia jako bezpieczne, pobrania do analizy oraz ich zablokowania.

12. Administrator musi posiada¢ mozliwos¢ weryfikacji uruchomionych skryptéw na stacjach
roboczych, wraz z informacjg dotyczgcg parametréw uruchomienia. Administrator musi
posiada¢ mozliwo$¢ oznaczenia skryptu jako bezpieczny lub niebezpieczny.

13. W ramach przegladania wykonanego skryptu, administrator musi posiada¢ mozliwos¢
szczegodtowego podgladu wykonanych przez skrypt czynnoéci w formie tekstowej.

14. W ramach przeglgdania wykonanego skryptu lub pliku exe, administrator musi posiada¢
mozliwos$¢ weryfikacji powigzanych zdarzen dotyczacych przynajmniej: modyfikacji plikow i
rejestru, zestawionych potgczenh sieciowych i utworzonych plikow wykonywalnych.

15. Serwer administracyjny musi oferowa¢ mozliwo$¢ przekierowania do konsoli
zarzadzajgcej produktu antywirusowego tego samego producenta, w celu weryfikaciji
szczegotdw wybranej stacji roboczej. W konsoli zarzadzajgcej produktu antywirusowego,
administrator musi mie¢ mozliwos¢ podgladu informacji dotyczacych przynajmniej:
podzespotdow zarzgdzanego komputera (w tym przynajmniej: producent, model, numer
seryjny, informacje o systemie, procesor,pamie¢ RAM, wykorzystanie dysku twardego,
informacje o wyswietlaczu, urzadzenia peryferyjne, urzgdzenia audio, drukarki, karty
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sieciowe, urzgdzenia masowe) oraz wylistowanie zainstalowanego oprogramowania firm
trzecich.

16. Konsola administracyjna musi mie¢ mozliwos¢ tagowania obiektéw.

17. Konsola administracyjna musi umozliwiac¢ potgczenie sie do stacji roboczej z mozliwoscig
wykonywania polecen powershell.

5. System klasy Next Generation Firewall (NGFW) dla lokalizacji giéwnej
5.1. Przedmiot zaméwienia

Przedmiotem zamowienia jest dostawa, instalacja, konfiguracja i uruchomienie jednego
centralnego urzadzenia bezpieczenstwa sieciowego klasy Next Generation Firewall
(NGFW), przeznaczonego do ochrony centralnej lokalizacji Zamawiajacego.

Urzgdzenie musi zapewnia¢ funkcje zapory sieciowej, ochrony przed zagrozeniami
sieciowymi, kontroli aplikacji, filtrowania tresci i stron internetowych, ochrony antywirusowej,
bezpiecznej komunikacji VPN oraz rejestrowania zdarzen bezpieczenstwa.

W ramach dostawy nalezy zapewni¢ kompletne urzgdzenie sprzetowe wraz z catym
niezbednym oprogramowaniem, licencjami, subskrypcjami i aktualizacjami wymaganymi do
korzystania z wymaganych funkgji.

Zamawiajacy dopuszcza realizacje funkcjonalnosci okreslonych w niniejszej pozycji oraz w
pozycji 22 (System VPN) przy wykorzystaniu jednego rozwigzania, pod warunkiem
spetnienia wszystkich wymagan okreslonych dla obu pozyc;ji.

5.2. OBSLUGA SIECI

e Urzadzenie ma posiada¢ wsparcie dla protokotu IPv4 oraz IPv6 co najmniej na poziomie
konfiguracji adresow dla interfejséw, routingu, firewall, systemu IPS oraz ustug sieciowych
takich jak np. DHCP.

5.3. ZAPORA KORPORACYJNA (Firewall)

1. Urzgdzenie ma by¢ wyposazone w Firewall klasy Stateful Inspection.
2. Urzadzenie ma obstugiwac translacje adresow NAT n:1, NAT 1:1 oraz PAT.
3. Urzadzenie ma umozliwiaC ustawienia trybu pracy jako router warstwy trzeciej, jako bridge

warstwy drugiej oraz hybrydowo (czesciowo jako router, a czesciowo jako bridge).

4. Interface (GUI) do konfiguracji firewall ma umozliwia¢ tworzenie odpowiednich regut przy
uzyciu prekonfigurowanych obiektow. Przy zastosowaniu takiej technologii osoba administrujgca ma
mie¢ mozliwos¢ okreslania parametrow pojedynczej reguty (adres zrodiowy, adres docelowy, port
docelowy, etc.) przy wykorzystaniu obiektow okreslajgcych ich logiczne przeznaczenie.

5. Administrator ma mie¢ mozliwos¢ budowania regut firewall na podstawie: interfejsow
wejsciowych i wyjsciowych ruchu, zrodtowego adresu IP, docelowego adresu IP, geolokacji hosta
zrodtowego badz docelowego, reputacji hosta, ustug internetowych (web services), uzytkownika
badz grupy z bazy LDAP, pola DSCP nagtéwka pakietu, przypisania kolejki QoS, okreslenia limitu
potgczen na sekunde, godziny oraz dnia nawigzywania potgczenia.

6. Urzadzenie ma umozliwia¢ filtrowanie jedynie na poziomie warstwy 2 modelu OSI tj. na
podstawie adreséw mac.
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7. Administrator ma mie¢ mozliwos¢ zdefiniowania minimum 10 réznych, niezaleznie
konfigurowalnych, zestawow regut firewall.

8. Edytor regut firewall ma posiada¢ wbudowany analizator regut, ktory wskazuje biedy
i sprzecznosci w konfiguracji regut.

9. Urzadzenie ma umozliwia¢ uwierzytelnienie i autoryzacje uzytkownikow w oparciu o baze
LDAP (wewnetrzng oraz zewnetrzng), zewnetrzny serwer RADIUS, zewnetrzny serwer Kerberos.

10. Urzadzenie ma umozliwiaé wskazanie trasy routingu dla wybranej reguty niezaleznie od
innych tras routingu (np. routingu domysinego).

11. System musi umozliwia¢ budowanie regut bezpieczenstwa w oparciu o definiowane przez
administratora harmonogramy czasowe.

5.4. INTRUSION PREVENTION SYSTEM (IPS)

1. System detekcji i prewencji wlaman (IPS) ma by¢ zaimplementowany w jgdrze systemu
i ma wykrywac¢ wtamania oraz anomalie w ruchu sieciowym przy pomocy analizy protokotéw, analizy
heurystycznej oraz analizy w oparciu o sygnatury kontekstowe.

2. Modut IPS ma by¢ opracowany przez producenta urzgdzenia. Nie dopuszcza sig, aby modut
IPS pochodzit od zewnetrznego dostawcy.

3. Modut IPS ma zabezpiecza¢ przed co najmniej 10 000 atakéw i zagrozen.

4. Administrator ma mie¢ mozliwos¢ tworzenia wtasnych sygnatur dla systemu IPS.

5. Modut IPS ma nie tylko wykrywac, ale réwniez usuwac szkodliwg zawarto$¢ w kodzie HTML

oraz JavaScript zgdanej przez uzytkownika strony internetowej nie blokujgc dostepu do tej strony
PO usunieciu zagrozenia.

6. Urzadzenie ma umozliwia¢ inspekcje ruchu tunelowanego wewnagtrz protokotu SSL, co
najmniej w zakresie analizy HTTPS, POP3S oraz SMTPS.
7. Administrator ma mie¢ mozliwos¢ konfiguracji jednego z tryboéw pracy urzadzenia, to jest:

IPS, IDS Iub Firewall dla wybranych adreséw IP (zrédtowych i docelowych), uzytkownikow, portow
(zrédtowych i docelowych) oraz na podstawie pola DSCP.

8. Urzadzenie ma umozliwia¢ ochrone miedzy innymi przed atakami typu SQL Injection, Cross
Site Scripting (XSS) oraz ztosliwym kodem Web2.0.

9. Modut IPS ma zapewniaé analize protokotéw przemystowych co najmniej takich jak: Modbus,
UMAS, S7 200-300-400, EtherNet/IP, CIP, OPC UA, OPC (DA/HDA/AE), BACnet/IP, PROFINET,
SOFBUS/LACBUS, IEC 60870-5-104, IEC 61850 (MMS, Goose& SV).

10. Urzadzenie musi zapewniaé¢ automatyczng aktualizacje sygnatur kontekstowych.
5.5. KSZTALTOWANIE PASMA (TrafficShapping)

1. Urzadzenie ma umozliwia¢ ksztattowanie pasma w oparciu o priorytetyzacje ruchu oraz
minimalng i maksymalng wartos¢ pasma.

2. Ograniczenie pasma lub priorytetyzacja reguty firewall ma by¢é mozliwe wzgledem
pojedynczego potaczenia, adresu IP, zautoryzowanego uzytkownika, pola DSCP.

3. Urzadzenie ma umozliwia¢ tworzenie tzw. kolejki nie majgcej wptywu na ksztattowanie
pasma, a jedynie na sledzenie konkretnego typu ruchu (monitoring).
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Urzadzenie ma umozliwia¢ ksztattowanie pasma na podstawie aplikacji generujacej ruch.
5.6. OCHRONA ANTYWIRUSOWA

1. Urzadzenie ma by¢ dostarczone wraz z komercyjnym, zaawansowanym skanerem
antywirusowym oraz umozliwia¢ skanowanie plikbw w oparciu o sandboxing zlokalizowany
w Internecie na serwerach producenta i na terenie Unii Europejskiej. Nie dopuszcza sie aby analiza
sandboxingu byta przeprowadzana na urzgdzeniu lub wymagata instalacji dodatkowego urzgdzenia
lub oprogramowania. Nie dopuszcza sie rowniez zeby analiza sandboxingu byta przeprowadzana
przez firmy trzecie.

2. Skaner antywirusowy ma by¢ dostarczany przez firmy trzecie (inne niz producent
rozwigzania).

3. Administrator ma mie¢ mozliwo$¢ okres$lenia akcji w przypadku wykrycia zagrozenia badz
gdy analiza skanerem antywirusowym zostata zakonczona btedem.

4. Skaner antywirusowy ma pochodzi¢ od europejskiego producenta.

5. Administrator ma mie¢ mozliwos¢é okreslenia maksymalnej wielkosci pliku jaki bedzie

poddawany analizie skanerem antywirusowym.

Administrator ma mie¢ mozliwos¢ zdefiniowania tresci komunikatu dla uzytkownika o]
wykryciu infekcji, osobno dla infekcji wykrytych wewnatrz protokotu POP3, SMTP i FTP.
W przypadku SMTP i FTP ponadto ma by¢é mozliwos¢ zdefiniowania 3-cyfrowego kodu wykrycia
infekciji.

5.7. OCHRONA ANTYSPAM

1. Urzadzenie ma posiada¢ mechanizm klasyfikacji poczty elektronicznej okreslajgcy czy jest
pocztg niechciang (SPAM).

2. Ochrona antyspam ma dziata¢ w oparciu o:
a. - biate/czarne listy,

b. DNS RBL,

c. Skaner heurystyczny.

3. W przypadku ochrony w oparciu o DNS RBL administrator ma mie¢ mozliwosé
modyfikowania listy serweréw RBL znajdujgcych sie w domysinej konfiguracji urzgdzenia.

4. Wpis w nagtdwku wiadomosci zaklasyfikowanej jako spam ma by¢é w formacie zgodnym
z formatem programu Spamassassin.

5.8. WIRTUALNE SIECI PRYWATNE (VPN)

1. Urzadzenie ma umozliwia¢ stworzenie sieci VPN typu client-to-site (klient mobilny —
lokalizacja) lub site-to-site (lokalizacja-lokalizacja).

2. Urzgdzenie ma wspierac¢ co najmniej nastepujgce typy sieci VPN:
a) PPTP VPN,

b) IPSec VPN,

C) SSL VPN.

3. SSL VPN ma dziata¢ w trybie tunelu.
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4. Producent urzgdzenia ma umozliwia¢ pobranie klienta VPN wspétpracujgcego z
oferowanym rozwigzaniem.

5. Klient SSL VPN ma by¢ dostepny z poziomu portalu uwierzytelniania (captive portal)
6. Urzadzenie ma umozliwia¢ funkcjonalnos¢ przetgczenia tunelu na tacze zapasowe na
wypadek awarii tgcza dostawcy podstawowego (VPN Failover).
7. Urzadzenie ma umozliwiaé wsparcie dla technologii XAuth, Hub ‘n’ Spoke oraz modconf.
8. Urzgdzenie ma umozliwia¢ tworzenie tuneli IPSec Policy Based oraz RouteBased.
5.9. FILTR DOSTEPU DO STRON WwWW
1. Urzadzenie ma posiada¢ wbudowany filtr URL.
2. Filtr URL ma dziata¢ w oparciu o klasyfikacje URL zawierajgcg co najmniej 77 kategorii

tematycznych stron internetowych. Rozszerzony URL Filtering posiada miliony sklasyfikowanych
stron internetowych.

3. Klasyfikacja URL musi sie¢ odbywa¢ w oparciu o komunikacje z serwerami producenta
znajdujacymi sie w sieci Internet, a nie na bazie danych przechowywanej lokalnie w urzgdzeniu.

4. Administrator ma mie¢ mozliwos¢ dodawania wiasnych kategorii URL.

5. Administrator ma mie¢ mozliwos¢ zdefiniowania akcji w przypadku zaklasyfikowania danej

strony do konkretnej kategorii. Do wyboru ma by¢ przynajmnie;j:
a. blokowanie dostepu do adresu URL,
b. zezwolenie na dostep do adresu URL,

c. blokowanie dostepu do adresu URL oraz wyswietlenie strony HTML zdefiniowanej przez
administratora.

6. Administrator ma mie¢ mozliwos¢ skonfigurowania co najmniej 4 r6éznych stron
z komunikatem o zablokowaniu strony.

7. Strona blokady ma umozliwia¢ wykorzystanie zmiennych srodowiskowych.
8. Filtr URL musi uwzglednia¢ komunikacje po protokole HTTPS.

9. Urzadzenie ma umozliwia¢ identyfikacje i blokowanie przesytanych danych
z wykorzystaniem typu MIME.

10. Urzgdzenie ma umozliwia¢ stworzenie listy stron dostepnych po protokole HTTPS, ktére nie
beda deszyfrowane.

11. Urzadzenie musi oferowa¢ mozliwos¢ filtrowania wynikéw wyszukiwania z uzyciem
SafeSearch

5.10. UWIERZYTELNIANIE

1. Urzadzenie ma umozliwia¢ uwierzytelnianie uzytkownikow co najmniej w oparciu o: lokalng
baze uzytkownikow (wewnetrzny LDAP),

2. zewnetrzng baze uzytkownikow (zewnetrzny LDAP),
3. ustuge katalogowg Microsoft Active Directory.

4. Urzgdzenie ma umozliwia¢ rownoczesne uzycie co najmniej 5 réznych baz LDAP.
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5. Urzadzenie ma umozliwia¢ uruchomienie specjalnego portalu (captive portal), ktéry ma
zezwalaé na autoryzacje uzytkownikdw co najmniej w oparciu o protokoty: SSL,

6. Radius,
7. Kerberos.

8. Urzadzenie ma umozliwia¢ transparentng autoryzacje uzytkownikow w ustudze katalogowe;j
Microsoft Active Directory w oparciu o co najmniej dwa mechanizmy.

9. Co najmniej jedna z metod transparentnej autoryzacji nie moze wymagac instalacji
dedykowanego agenta.

10. Autoryzacja uzytkownikbw z Microsoft Active Directory nie moze wymagac
modyfikacji schematu domeny.

11. Rozwigzanie musi mie¢ mozliwos¢ transparentnego uwierzytelniania uzytkownikow

w ramach infrastruktury VDI (Virtual Desktop Infrastructure) poprzez dedykowanego agenta.
Metoda ta musi wspiera¢ co najmniej technologie Citrix Virtual Apps i Microsoft Remote Desktop
Services (RDS).

12. Urzgdzenie musi posiada¢ wbudowany modut zapewniajgcy podwdjne
uwierzytelnianie 2FA poprzez zastosowanie czasowych haset jednorazowych (TOTP).

13. Wbudowany modut 2FA musi dawaé mozliwosé wykorzystania haset TOTP w ramach
tuneli SSLVPN, IPSec, jak rowniez logowania do portalu uwierzytelniania, webowego interfejsu
administracyjnego i SSH.

14. Rozwigzanie musi zapewnia¢ Zero-Trust Network Access (ZTNA), dajgc dostep do
zasobdw na podstawie analizy polityk bezpieczenstwa w oparciu co najmniej o weryfikacje wersji
systemu operacyjnego, statusu zapory sieciowej czy zainstalowanego programu
antywirusowego na stacji robocze;j.

5.11. ADMINISTRACJA LACZAMI DO INTERNETU (ISP)

1. Urzadzenie ma umozliwia¢ wsparcie dla mechanizméw réwnowazenia obcigzenia tgczy do
sieci Internet (tzw. LoadBalancing).

2. Mechanizm réwnowazenia obcigzenia fgcza internetowego ma dziataC w oparciu
0 nastepujgce dwa mechanizmy: réwnowazenie wzgledem adresu zrodtowego, rownowazenie
wzgledem potgczenia.

3. Mechanizm réwnowazenia obcigzenia ma uwzgledniaé wagi przypisywane osobno dla
kazdego z tgczy do Internetu.

4. Urzadzenie ma umozliwiaC przetaczenie na tgcze zapasowe w przypadku awarii tgcza
podstawowego (tzw. Failover).

5. Urzadzenie ma wspiera¢ mechanizm SD-WAN zapewniajgc automatyczng optymalizacje
i wybor najkorzystniejszego tagcza.

6. W zakresie SD-WAN urzgdzenie ma zapewnia¢ obstuge mechanizmu SLA (monitorowanie
opdznienia, jitter, wskaznika utraty pakietow).

7. Monitorowanie dostepnosci tgcza musi by¢ mozliwe w oparciu o ICMP oraz TCP.
5.12. ROUTING (TRASOWANIE)
Urzadzenie ma umozliwiaé statyczne trasowanie pakietéw.
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2. Urzadzenie ma umozliwia¢ trasowanie potgczen IPv6 co najmniej w zakresie trasowania
statycznego oraz mechanizmu przetgczenia na tgcze zapasowe w przypadku awarii tgcza
podstawowego.

3. Urzadzenie ma umozliwia¢ trasowanie pakietéw z poziomu wybranej reguty firewall (tzw.
Policy Based Routing).

4. Urzadzenie ma umozliwiaC dynamiczne trasowanie pakietbw w oparciu co najmniej
o protokoty: RIPv2, OSPF oraz BGP.

5. Rozwigzanie musi dawac¢ mozliwos¢ wybrania predefiniowalnego obiektu typu blackhole.
5.13. ADMINISTRACJA URZADZENIEM
1. Konfiguracja urzgdzenia ma by¢ mozliwa z wykorzystaniem polskiego interfejsu graficznego.

2. Interfejs konfiguracyjny ma by¢ dostepny poprzez przeglgdarke internetows, a
komunikacja ma by¢ mozliwa zaréwno poprzez niezaszyfrowany protokét HTTP, jak zaszyfrowany
protokot HTTPS.

3. Administrator ma mie¢ mozliwos¢ wskazania do komunikacji innego portu niz 443 TCP.

4. Urzadzenie ma umozliwia¢ zarzadzanie przez dowolng liczbe administratoréw z réznymi
(takze naktadajgcymi sie) uprawnieniami.

5. Urzadzenie musi oferowac¢ mozliwos¢ wykorzystania wbudowanych profili administracyjnych
okreslajgcych dostep do poszczegdolnych modutéw systemu na prawach: brak dostepu, dostep tylko
do odczytu lub peten odczyt i zapis.

6. Urzadzenie ma umozliwiaé¢ zarzgdzenia z poziomu konsoli (SSH)

7. Urzadzenie ma umozliwia¢ zarzadzanie poprzez dedykowang platforme centralnego
zarzgdzania.

8. Interfejs konfiguracyjny platformy centralnego zarzgdzania ma by¢ dostepny poprzez
przegladarke internetowa, a komunikacja ma by¢ zabezpieczona za pomocg protokotu HTTPS.

9. Wbudowany webowy, graficzny interfejs administracyjny urzadzenia musi oferowac
narzedzia diagnostyczne, co najmniej ping, traceroute, nslookup.

10. Wbudowany webowy, graficzny interfejs administracyjny musi oferowa¢ narzedzia do
przechwytywania pakietow, wyswietlania otwartych potgczen sieciowych.

11.  Wbudowany webowy, graficzny interfejs administracyjny musi oferowa¢ mozliwosé
zdefiniowania polityki haset stosowanych w catym systemie w zakresie minimalnej ilo$ci znakéw czy
ztozonosci hasta.

12. Wbudowany webowy, graficzny interfejs administracyjny musi oferowaé mozliwosé
generowania skryptéow z czynnosci wykonywanych przez administratora ( scriptrecording ).

13. System musi oferowa¢ mozliwos¢ zdefiniowania wiasnych obiektow sieciowych, obiektow
URL, certyfikatéw, ustug internetowych (web services).

14. Urzadzenie musi oferowaé portal uwierzytelniania (captive portal) dla uzytkownikow.
15. Urzadzenie ma umozliwiaé zapisywanie logéw na wbudowanym dysku.

16. Urzadzenie ma umozliwia¢ eksportowanie logébw na zewnetrzny serwer (syslog)
z wykorzystaniem transmisji nieszyfrowanej jak i szyfrowanej (TLS).
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17. Urzadzenie ma umozliwia¢ eksportowanie logéw za pomocg protokotu IPFIX.

18. Urzadzenie ma umozliwia¢ eksportowanie backupu konfiguracji (kopia zapasowa) co
najmniej w zakresie: manualnego eksportu do pliku w dowolnym momencie czasu, automatycznego
eksportu do serweréw producenta lub na dedykowany serwer zarzgdzany przez administratora, z
mozliwo$cig wyboru czestotliwosci co najmniej: raz dziennie, raz w tygodniu, raz w miesigcu

19. Urzadzenie ma umozliwia¢ odtworzenie backupu konfiguracji pochodzgcego bezposrednio z
serwerdw producenta lub z dedykowanego serwera zarzgdzanego przez administratora.

20. Urzadzenie ma umozliwia¢ anonimizacje logéow co najmniej w zakresie adresu zrodtowego
oraz nazwy uzytkownika.

21. Rozwigzanie musi dawa¢ mozliwos¢ recznej aktualizacji baz zabezpieczen poprzez
wskazanie pliku aktualizacji w trybie offline z poziomu interfejsu graficznego

5.14. RAPORTOWANIE

1. Urzadzenie ma posiada¢ wbudowany w interfejs administracyjny system raportowania
i przegladania logéw zebranych na urzgdzeniu.

2. System raportowania i przegladania logéw wbudowany w system nie moze wymagac
dodatkowej licencji do swojego dziatania.

3. System raportowania ma posiada¢ predefiniowane raporty dla co najmniej ruchu WEB,
modutu IPS, skanera Antywirusowego, skanera Antyspamowego.

4. System raportowania ma umozliwiaé wygenerowanie co najmniej 25 réznych raportéw.

5. System raportowania ma umozliwia¢ edycje konfiguracji bezposrednio z poziomu raportu.
6. System raportowania ma umozliwiaé¢ eksport wynikéw raportu do formatu CSV.

7. Urzgdzenie musi posiada¢ mozliwos¢ rozbudowy o dedykowany system zbierania logow i

tworzenia raportéw w postaci wirtualnej maszyny pochodzacy od tego samego producenta.

8. Urzadzenie ma umozliwia¢ monitorowanie swojego stanu w wykorzystanie protokotu SNMP
w wersji 1, 2 3.

9. Urzgdzenie ma umozliwia¢é monitorowanie ruchu sieciowego bezposrednio w konsoli GUI, a
takze z poziomu konsoli (SSH).

5.15. POZOSTALE USLUGI | FUNKCJE

1. Urzadzenie ma umozliwia¢ stworzenie interfejsu zagregowanego w oparciu o protokét LACP.
2. Urzadzenie ma posiada¢ wbudowany serwer DHCP 2z mozliwoscig dynamicznego
przypisywania adreséw jak i statycznego przypisywania adresu IP do adresu MAC karty sieciowe;j.

3. Urzadzenie ma pozwala¢ na przesytanie zapytan DHCP do zewnetrznego serwera DHCP
(tzw. DHCP Relay).

4. Konfiguracja serwera DHCP ma by¢ niezalezna dla IPv4 i IPV6.

5. Urzadzenie ma umozliwia¢ stworzenia réznych konfiguracji DHCP dla réznych podsieci

skonfigurowanych zaréwno na interfejsach fizycznych jak i wirtualnych (VLAN) w zakresie okreslenia
bramy, serweréw DNS, nazwy domeny).

6. Urzadzenie ma posiada¢ ustuge DNS Proxy.
7. Urzadzenie ma posiada¢ wsparcie dla Spanning-treeprotocol (RSTP/MSTP).
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8. Urzadzenie musi oferowac wsparcie dla IEEE 802.1Q VLAN.

9. Urzadzenie musi mie¢ zaimplementowane Open API.
Urzadzenie ma posiadaé¢ dwie niezalezne partycje np. w celu zapewnienia dziatania na wypadek
awarii podczas aktualizacji oprogramowania uktadowego (firmware). W tym celu ma by¢
mozliwe zsynchronizowanie aktywnej partycji z zapasowg przed aktualizacjg firmware lub
w dowolnym innym momencie.

5.16. PARAMETRY SPRZETOWE

1. Urzadzenie ma by¢ wyposazone w dysk SSD o pojemnosci co najmniej 200 GB.

2. Urzadzenie wyposazone jest w redundantne zasilanie z sygnalizacjg pracy poszczegdélnych

zasilaczy.

3. Liczba portow Ethernet 2,5Gbps — min. 8 z mozliwoscig rozszerzenia do 16. Liczba portéw

sSwiattowodowych 1Gbps — min. 2 z mozliwoscig rozszerzenia do 10.

4.

Urzadzenie ma pozwala¢ na instalacje modutu rozszerzen z ponizszej listy:
a) Modut z 8 interfejsami miedzianymi 2,5Gbps
b) Modut z 4 interfejsami miedzianymi 10Gbps.
¢) Modut z 8 interfejsami miedzianymi 1Gbps (4 pary interfejséw w trybie bypass).
d) Modut z 8 interfejsami miedzianymi 1Gbps.
e) Modut z 8 interfejsami Swiattowodowymi 1Gbps.
f) Modut z 4 interfejsami swiattowodowymi 10Gbps.
g) Modut z 2 interfejsami $wiattowodowymi 25Gbps.
8. Przepustowos¢ Firewall (1518 bajtow UDP) — minimum 18Gbps.

Przepustowos¢ Firewall wraz z wigczonym systemem IPS (1518 bajtéw UDP) — minimum
10Gbps.

10. Przepustowosc filtrowania Antywirusowego — minimum 1.3 Gbps.

11. Liczba tuneli VPN IPSec — minimum 1400.

12. Liczba tuneli typu SSL VPN (tryb tunelu) — minimum 400.

13. Obstuga interfejsow 802.11q (VLAN) — minimum 1200.

14. Liczba rownoczesnych sesji — minimum 600 000 i nie mniej niz 80 000 nowych sesji/sekunde.

15. Urzadzenie ma umozliwia¢ budowanie klastréw wysokiej dostepnosci HA co najmniegj
w trybie Active-Passive.

16. Liczba regut filtrowania — minimum 16 000.

17. Liczba tras statycznego routingu — minimum 5 000.

18. Liczba tras dynamicznego routingu — minimum 9 000.

19. Mozliwosc instalacji w szafie RACK 19”, wysokos¢ urzadzenia 1U.
20. Urzadzenie musi by¢ wyposazone w modut TPM.

UWAGI:
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1. Kabel zasilajgcy do zasilacza oraz inny niezbedny do prawidiowej pracy Urzgdzenia
asortyment, bedzie dostarczony przez wykonawce w komplecie z urzgdzeniami.

2. Wszystkie komponenty Urzgdzenia muszg by¢ fabrycznie nowe nie uzywane i nie
refabrykowane oraz nie recertyfikowane.

Urzagdzenie musi by¢ zaprojektowane i rozwijane na terenie Unii Europejskie;j.

4. Urzadzenie musi posiadac certyfikat EAL4+.

6. Certyfikaty SSL/TLS dla serwiséw internetowych
6.1. Przedmiot zaméwienia

Przedmiotem zaméwienia jest dostawa, wdrozenie oraz aktywacja certyfikatow SSL/TLS
przeznaczonych do zabezpieczenia serwisow internetowych oraz ustug udostepnianych
przez Zamawiajgcego.

Zakres zamoOwienia obejmuje rowniez wykonanie wszystkich czynnoéci niezbednych do
prawidtowego wdrozenia certyfikatow, ich konfiguracji oraz uruchomienia.

6.2. Minimalne wymagania funkcjonalne
Dostarczone certyfikaty muszg zapewniac¢ co najmniej:
o szyfrowanie komunikacji z wykorzystaniem protokotu TLS;

o potwierdzenie tozsamosci wtasciciela domeny na poziomie Organization Validation (OV) lub
rbwnowaznym;

¢ zgodnosc¢ z aktualnie obowigzujgcymi standardami bezpieczenstwa;

e mozliwos¢ wykorzystania na serwerach internetowych wykorzystywanych przez
Zamawiajgcego;

e kompatybilnos¢ z najpopularniejszymi przeglagdarkami internetowymi;
o mozliwos¢ odnowienia certyfikatow po zakonczeniu okresu ich waznosci.
6.3. Minimalne wymagania techniczne
Certyfikaty powinny:
o wykorzystywac¢ algorytmy kryptograficzne zgodne z aktualnymi zaleceniami branzowymi;
e obstugiwac protokdt TLS w aktualnie wspieranych wersjach;
e by¢ wystawione przez publicznie zaufane centrum certyfikacji;

e umozliwia¢ instalacje na wykorzystywanym przez Zamawiajgcego srodowisku serwerowym.

7. Serwer do wykonywania kopii zapasowych
7.1. Przedmiot zamoéwienia

Przedmiotem zamdwienia jest dostawa, montaz, konfiguracja oraz uruchomienie serwera
przeznaczonego do realizacji kopii zapasowych infrastruktury teleinformatycznej
Zamawiajgcego wraz z oprogramowaniem umozliwiajgcym wykonywanie, przechowywanie
oraz odtwarzanie kopii zapasowych maszyn wirtualnych, serweréw oraz danych.
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Zamawiajacy dopuszcza realizacje funkcjonalnosci sprzetowych i programowych przy
wykorzystaniu jednego kompletnego rozwigzania.

7.2. Minimalne wymagania funkcjonalne

Oferowane rozwigzanie musi zapewniac¢ co najmniej:

e wykonywanie petnych, przyrostowych oraz roznicowych kopii zapasowych;

e wykonywanie kopii zapasowych maszyn wirtualnych bez koniecznosci ich wytgczania;

o deduplikacje danych;

e kompresje danych;

e harmonogramowanie wykonywania kopii zapasowych;

e mozliwos¢ tworzenia wielu harmonogramow kopii;

e retencje kopii zapasowych;

o szyfrowanie repozytorium kopii zapasowych;

o weryfikacje integralnosci wykonanych kopii;

e mozliwos¢ odtworzenia pojedynczych plikow;

e mozliwos¢ odtworzenia catej maszyny wirtualnej;

e mozliwos¢ odtworzenia serwera na innej platformie sprzetowej;

e automatyczne powiadamianie administratorow o btedach wykonywania kopii zapasowych;

e centralne zarzgdzanie zadaniami backupu;

e mozliwos¢ rozbudowy przestrzeni dyskowej w przysztosci.

7.3. Minimalne wymagania techniczne - serwer

Oferowany serwer musi by¢ fabrycznie nowy i pochodzi¢ z biezacej oferty producenta.

Minimalne wymagania:

Obudowa

Do instalacji w szafie Rack 19”7, wysoko$¢ nie wiecej niz 1U, z
zestawem szyn do mocowania w szafie i wysuwania do celéw
serwisowych. Mozliwos¢ instalacji ramienia do zarzgdzania
kablami.

Procesor

Architektura x86, maksymalny TDP dla procesora -
maksymalnie 150W. Wymagana ilos¢ rdzeni dla procesora —
12. Minimalna czestotliwos¢ pracy procesora 2.2GHz.
Minimalna ilos¢ kanatow procesora — 8. llo$¢ kosci pamieci na
kanat — 2. Wynik wydajnosci procesora nie powinien byé
nizszy niz 286 punkty base w tescie SPECrate 2017 Integer
w konfiguracji dwuprocesorowej, opublikowanym przez
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SPEC.org (www.spec.org), dla serwera oferowanego

producenta.
Liczba
zainstalowanych 2
procesoréw

Piyta gtbwna dedykowana do pracy w serwerach,
wyprodukowana przez producenta serwera z mozliwoscig
zainstalowania do dwéch procesoréw Intel Xeon
wykonujgcych 64-bitowe instrukcje

Ptyta giéwna

Zainstalowane minimum 128GB pamieci RAM o czestotliwosci

Pamieé 6400MHz. Pamig¢ zainstalowana w kosciach 32GB
operacyjna Minimum 32 sloty na pamie¢. Mozliwos¢ rozbudowy do 8TB
RAM.

Zabezpieczenie Memory mirroring, ECC, SDDC, ADDDC

pamiegci
Procesor Zintegrowana karta graficzna z minimum 16MB pamieci
Graficzny osiggajgca rozdzielczos¢ 1920x1200 przy 60 Hz.
Zainstalowane z tylu obudowy dwa dyski NVMe M.2 o
pojemnosci minimum 960GB kazdy zabezpieczone
sprzetowym RAID 1. Dyski muszg mie¢ mozliwosé wymiany
Rozbudowa na goraco.
dyskow Zainstalowane pie¢ dyskéw SSD klasy enterprise o
pojemnosci nie mniejszej niz 3,84TB kazdy.
Wymagany jest wewnetrzny slot na karte Micro SD.
Minimum dwa redundantne zasilacze o0 mocy minimum 800W
. z certyfikatem minimum Titanium. Moc pojedynczego
Zasilacz . : . . o
zasilacza musi by¢ wystarczajgca do zasilenia serwera w
oferowanej konfiguraciji.
Zainstalowane dwuportowa karta 10GBASE-T. Karta nie
Interfejsy moze zajmowac zadnego ze slotéw PCle.
sieciowe Jeden port RJ-45 o przepustowosci 1GbE dedykowany dla
karty zarzgdzajgce;.
Serwer w momencie dostawy powinien posiada¢ 2 sloty PCle
Slotv /O Genb x8 z czego jeden High-Profile, 2 sloty OCP Gen5 oraz
y jeden slot PCle wewnatrz obudowy serwera dedykowany pod
kontroler dyskowy.
e z przodu obudowy: mozliwos¢ instalacji 2x USB 3 (z czego
Dodatkowe jeden z mozliwoscig zarzgdzania serwerem) , zewnetrzny
porty dedykowany port diagnostyczny, mozliwos¢ instalacji portu

Mini DisplayPort
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Zarzadzanie
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z tytlu obudowy: 2x USB 3, 1x VGA, 1x RJ-45 do zarzadzania
serwerem. Mozliwos¢ instalacji portu DB9.

wewnatrz obudowy: Mozliwos¢ instalacji portu USB 3
wewnatrz obudowy.

Wszystkie tylne porty USB, port RJ-45 stuzacy do
zarzadzania, tylny port VGA,, wewnetrzny port na karte Micro
SD powinny by¢ umieszczone na osobnej dedykowanej ptytce
1/0, ktérg tgczy sie bezposrednio z ptytg gtdwng serwera.

Wentylatory wspierajgce wymiane Hot-Swap, zamontowane
nadmiarowo minimum N+1

Wymagany wbudowany sprzetowy kontroler zdalnego
zarzadzania, ktéry musi by¢ umieszczony na osobnej
dedykowanej ptytce I/O (wspomnianej w sekcji Dodatkowe
Porty).

¢ Monitoring stanu systemu (komponenty objete
monitoringiem to przynajmniej: CPU, pamie¢ RAM,
dyski, karty PCI, zasilacze, wentylatory, ptyta gtéwna

e Pozyskanie nastepujacych informacji o serwerze:
nazwa, typ i model, numer seryjny, nazwa systemu,
wersja UEF| oraz BMC, adres ip karty zarzadzajacej,
utylizacja cpu, utylizacja pamieci oraz komponentow
1/0, lokalizacja

e Logowanie zdarzenh systemowych oraz zwigzanych z
dziataniami uzytkownika. Kazdy dziennik zdarzen
powinien mie¢ mozliwos¢ zapisu co najmniej 1024
rekordéw.

e Logowanie =zdarzeh zwigzanych 2z utrzymaniem
systemu jak upgrade firmware, zmianal/instalacja
sprzetu. System powinien umozliwia¢ zapisanie
minimum 250 zdarzen.

o Woysylanie okreslonych zdarzen poprzez SMTP oraz
SNMPv3

Update systemowego firmware

Monitoring i mozliwos¢ ograniczenia poboru pradu
Zdalne wigczanie/wytgczanie/restart

Zapis video zdalnych sesji

Podmontowanie lokalnych mediow z wykorzystaniem Java
client

Przekierowanie kosnoli szeregowej przez IPMI

Zrzut ekranu w momencie zawieszenia systemu

Sfinansowane przez
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Mozliwosc¢ przejecia zdalnego ekranu

Mozliwos¢ zdalnej instalacji systemu operacyjnego
Alerty Syslog

Przekierowanie konsoli szeregowej przez SSH

Wyswietlanie danych aktualnych | historycznych dla uzycia
energii oraz temperatury serwera

Mozliwos¢ mapowania obrazéow I1SO z lokalnego dysku
operatora

Mozliwos¢ mapowania obrazow ISO przez HTTPS, SFTP,
CIFS oraz NFS

Mozliwos¢ jednoczesnej pracy do 6 uzytkownikow przez
wirtualng konsole

wspierane protokoty/interfejsy: IPMI v2.0, SNMP v3, CIM,
DCMI v1.5, REST API

Wymaga sie mozliwosci wykorzystania frontowego portu USB
do celéw serwisowych (komunikacja portu z karta
zarzadzajacg) bez mozliwosci uzyskania jakiejkolwiek
funkcjonalnoéci na poziomie zainstalowanego systemu
operacyjnego. Funkcjonalnos¢ ta musi by¢ realizowana na
poziomie sprzetowym i musi by¢ niezalezna od
zainstalowanego systemu operacyjnego.

Kontroler zarzadzania musi posiadaé 4Gb wewnetrznej
pamieci (dopuszcza sie zastosowanie karty Micro SD w celu
uzyskania tej pojemnosci). Pamie¢ kontrolera zarzgdzania
musi petni¢ funkcje RDOC (Remote Disc on Card) oraz musi
umozliwia¢ przechowywanie plikéw firmware.

Monitorowanie zmian sprzetowych w celu wykrycia
nieoczekiwanych zmian. Po wykryciu zmiany zapis w logu
serwera lub uniemozliwienie boot'u.

Mozliwos¢ synchronizacji konfiguracji i poziomoéw firmware
pomiedzy serwerami.
Mozliwo$¢ monitorowania i zarzgdzania grupg serwerwéw z

poziomu kontrolera zarzgdzania pojedynczego serwera. llosé
serwerow mozliwych do zarzgdzania — minimum 200.

Wraz z serwerem powinno zosta¢ dostarczone dodatkowe

oprogramowanie zarzadzajgce umozliwiajgce:
- zarzadzanie infrastruktura serweréw i storage bez udziatu
dedykowanego agenta
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- przedstawianie graficznej reprezentacji zarzadzanych
urzadzen

- mozliwos¢ skalowania do minimum 1000 urzgdzen

- obstuge szyfrowanej komunikacji z zarzadzanymi
urzagdzeniami, wsparcie dla NIST 800-131A oraz FIPS 140-2

- wsparcie dla certyfikatow SSL tzw self-signed oraz
zewnetrznych

- udostepnianie szybkiego podglad stanu $rodowiska
- udostepnianie podsumowania stanu dla kazdego urzgdzenia
- tworzenie alertow przy zmianie stanu urzgdzenia

- monitorowanie oraz tracking zuzycia energii przez
monitorowane urzgdzenie, mozliwos¢ ustalania granicy
zuzycia energii,

- konsola zarzadzania oparta o HTML 5

- dostepnos¢ konsoli monitorujgcej na urzadzeniach
przeno$nych ze wsparciem dla systemu Android oraz iOS,
aplikacja musi umozliwia¢ wigczenie wytgczenie oraz restart
urzadzenia, musi rowniez mie¢ mozliwos¢ aktywowania diody
lokacyjnej na urzadzeniu,

- automatyczne wykrywanie dotgczanych systemow oraz
szczegobtowa inwentaryzacja

- mozliwos¢ podnoszenia wersji oprogramowania dla
komponentow zarzgdzanych serwerow w oparciu o
repozytorium lokalne jak i zdalne dostepne na stronie
producenta oferowanego rozwigzania

- definiowanie polityk zgodnosci wersji firmware
komponentéw zarzgdzanych urzgdzan

- definiowanie roli uzytkownikow oprogramowania
- obstuga REST API oraz Windows PowerShell
- obstuga SNMP, SYSLOG, Email Forwarding

- autentykacja uzytkownikéw: centralna (mozliwos¢
definiowania wymaganego poziomu skomplikowania danych
autentykacyjnych) oraz integracja z MS AD oraz obstuga
single sign on oraz SAML

- obstuga tzw Forward Secrecy w komunikacji z zarzgdzanymi
urzgdzeniami

- przedstawianie historycznych aktywnosci uzytkownikow

-blokowanie mozliwosci podifgczenia innego systemu
zarzadzania do urzadzen zarzgdzanych

Sfinansowane przez
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- tworzenie dziennika zdarzen ukonczonych sukcesem lub
bledem, oraz zdarzen bedacych w trakcie. Mozliwosé
definiowania filtréw wyswietlanych zdarzeh 2z dziennika.
Mozliwos¢ eksportu dziennika zdarzen do pliku csv

- Obsluga NTP
- przesytanie alertéw do konsoli firm trzecich

- tworzenie wzorcow konfiguracji zarzgdzanych urzgdzen
(definiowanie przez konsole albo kopiowanie konfiguracji z juz
zaimplementowanych urzgdzen)

- instalowanie systeméw operacyjnych oraz wirtalizatoréw
Vmware i Hyper-V. Wymagana jest integracja konsoli
zarzagdzania z konsolg wirtualizatora tak, aby zarzgdzanie
srodowiskiem sprzetowym mogto odbywaé sie z konsoli
wirtualizatora. Wymaga sie mozliwosci instalacji systemu na
przynajmniej 20 nodach jednoczes$nie

- mozliwo$é automatycznego tworzenia zgtoszeh w centrum
serwisowym producenta dla okreslonych zdarzen wraz z
przesylem plikow diagnostycznych,

Producent serwera ponadto powinien mie¢ w swojej ofercie
narzedzia integrujgce zarzadzanie infrastrukturg z
nastepujgcymi produktami:

VMware vCenter, Microsoft AdminCenter, Microsoft
SystemCenter, RedHat CloudForms, Splunk.

Mozliwos¢ instalaciji czujnika otwarcia obudowy
zintegrowanego z modutem zarzgdzania serwerem, hasto
wigczania, hasto administratora, modut RoT (umieszczony na
dedykowanej ptytce I/O wspomnianej w sekcji Dodatkowe
porty) wspierajgcy TPM2.0 oraz Platform Firmware Resiliency
(PFR)., Mozliwos¢ zainstalowania przedniego panelu
zamykanego na klucz. Wbudowany w BIOS mechanizm
umozliwiajgcy usuniecie konfiguracji kart zarzadzajgcych,
BIOS oraz danych ze wszystkich wewnetrznych urzgdzen
pamieci masowej. Mozliwo$¢ automatycznego przywrocenia
BIOS do wspieranej wersji w przypadku wykrycia
nieautoryzowanej modyfikaciji.

Dyski twarde, zasilacze, wentylatory.

Mozliwo$¢ instalacji serwera oraz serwisowania (instalaciji
oraz deinstalacji) komponentéw takich jak: riserow PCle,
backplane’dw  dyskéw  twardych, kart rozszerzen,
wentylatorow, bez uzycia  dodatkowych narzedzi
mechanicznych.

Sfinansowane przez

Rzeczpospolita Unie Europejska




Cyberbezpieczne
Wodociggi

Diagnostyka

Systemy
operacyjne

Gwarancja

7.4. Minimalne wymagania
Oferowane rozwigzanie mus

e instalacje na systemie Linux;

Mozliwos¢ przewidywania awarii dla procesordw, regulatorow
napiecia, pamieci, dyskow wewnetrznych, wentylatoréw,
zasilaczy, kontrolerow RAID

Mozliwos¢ uzycia aplikacji mobilnej na telefonie (iOS Iub
Android), do przeglgdania awarii, konfigurowania ustawien i
wigczenia/wytgczenia serwera. Podfgczenie telefonu powinno
odbywaé sie poprzez dedykowany port USB na froncie
serwera. Wymaga sie aby serwer posiadat diody
sygnalizacyjne awarie przy kazdej kosci pamieci RAM, kazdej
zatoce dyskowej, kazdym zasilaczu.

Microsoft Windows Server 2022, 2025; Red Hat Enterprise
Linux 9.x; SUSE Linux Enterprise Server 15 SP6; VMware
vSphere (ESXi) 8.0 U3; Ubuntu 22.04, 24.04

24 miesigce gwarancji producenta z oknem serwisowym 24x7,
z reakcjg NBD. Uszkodzone nosniki danych pozostajg
witasnoscig zamawiajgcego. Mozliwosé wykupienia
dodatkowego wsparcia, $wiadczonego przez producenta, z
gwarantowanym czasem naprawy w ciggu 6 godzin. W
przypadku braku funkcjonalnosci przewidywania awarii dla
wszystkich  komponentéw  wymienionych w  punkcie
Diagnostyka wymagane jest dostarczenie serwera
nadmiarowego, moggcego zastgpi¢ funkcjonalni jak i
wydajnosciowo wymagane powyzej maszyny. Wszystkie
komponenty serwera powinny by¢ sygnowane i
zoptymalizowane do uzycia przez producenta serwera..

dotyczace oprogramowania backupowego

i zapewniac:

e zarzgdzanie z poziomu przegladarki internetowej;

e mozliwos¢ wykonywania kopii zapasowych srodowisk wirtualnych;

¢ mozliwos¢ wykonywania kopii przyrostowych;

e deduplikacje blokowa;
e kompresje danych;

o szyfrowanie danych;

e mozliwosc replikacji repozytoriow backupowych;

o mozliwos¢ automatycznego usuwania kopii zgodnie z politykg retenciji;

e mozliwos¢ odtwarzania pojedynczych plikow;

e mozliwos¢ odtworzenia catej

e mozliwos¢ przywracania dan
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maszyny wirtualnej;

ych na inny serwer;
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e obstuge harmonograméw wykonywania kopii zapasowych;
o mozliwos$¢ uwierzytelniania administratoréw;
e eksport logéw do systemu SIEM lub menedzera logéw;

o mozliwos¢ wykonywania kopii konfiguracji wkasne.

8. Ustuga katalogowa oraz system zarzadzania tozsamoscia i dostepem (IAM)
8.1. Przedmiot zaméwienia

Przedmiotem zamowienia jest dostawa, wdrozenie oraz konfiguracja ustugi katalogowej oraz
systemu zarzgdzania tozsamoscig i dostepem (Identity and Access Management — I1AM),
umozliwiajgcego centralne zarzadzanie uzytkownikami, grupami, uwierzytelnianiem oraz
autoryzacjg dostepu do zasobdéw teleinformatycznych Zamawiajgcego.

Rozwigzanie powinno umozliwiaé centralne zarzgdzanie tozsamos$ciami uzytkownikow oraz
integracje z pozostatymi elementami infrastruktury teleinformatycznej dostarczanej w ramach
niniejszego postepowania, w szczegdlnosci z systemem operacyjnym serwerow,
urzadzeniami klasy NGFW, systemem VPN, systemem monitorowania infrastruktury oraz
systemem SIEM.

8.2. Minimalne wymagania funkcjonalne
Oferowane rozwigzanie musi zapewniac¢ co najmniej:
e centralne zarzgdzanie kontami uzytkownikow;
e centralne zarzgdzanie grupami uzytkownikéw;
e mozliwos¢ tworzenia oraz zarzgdzania strukturg ustugi katalogowej;
e mozliwos¢ definiowania polityk bezpieczenstwa uzytkownikéw;

e mozliwos¢ definiowania polityk haset, obejmujgcych miedzy innymi minimalng dtugosé,
ztozonos¢, historie oraz okres waznosci haset;

e mozliwos¢ wymuszania zmiany hasta przy pierwszym logowaniu;

e mozliwosc¢ blokowania kont uzytkownikéw po okreslonej liczbie nieudanych prob logowania;
e centralne uwierzytelnianie uzytkownikéw;

e centralng autoryzacje dostepu do zasobdw;

e obstuge protokotow LDAP, LDAPS oraz Kerberos lub rownowaznych;

e mozliwos¢ integracji z systemami operacyjnymi Microsoft Windows;

e mozliwos¢ integracji z urzgdzeniami sieciowymi wykorzystujgcymi zewnetrzne ustugi
uwierzytelniania;

¢ mozliwosc integracji z systemami VPN;
o mozliwos¢ integracji z urzgdzeniami klasy NGFW,;
e mozliwos¢ wdrozenia mechanizmu jednokrotnego logowania (Single Sign-On — SSO);

e mozliwos¢ wdrozenia uwierzytelniania wielosktadnikowego (MFA) dla administratoréw oraz
wskazanych uzytkownikéw;
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e rejestrowanie zdarzen zwigzanych z logowaniem uzytkownikdéw oraz zmianami konfiguraciji;
e mozliwos¢ przekazywania logéw do systemu SIEM lub centralnego menedzera logéw;
e mozliwosc¢ tworzenia raportow dotyczacych uzytkownikéw, grup oraz aktywnosci.
8.3. Minimalne wymagania techniczne
Rozwigzanie musi:
e byc¢ objete wsparciem producenta;
e umozliwia¢ zarzadzanie z poziomu graficznego interfejsu administracyjnego;
e umozliwia¢ wykonywanie kopii zapasowych konfiguracji;
e umozliwia¢ odtworzenie konfiguracji po awarii;
e umozliwia¢ bezpieczng administracje z wykorzystaniem szyfrowanych potgczen;
e umozliwiac¢ integracje z systemami monitorowania infrastruktury;

¢ umozliwia¢ integracie z systemem poczty elektronicznej w zakresie powiadomien
administracyjnych;

e umozliwia¢ synchronizacje tozsamosci z ustugg katalogowg dziatajgcg w Srodowisku
chmurowym, jezeli Zamawiajgcy zdecyduje sie na jej wykorzystanie w okresie eksploataciji
rozwigzania;

¢ zapewnia¢ mozliwo$¢ dalszej rozbudowy bez koniecznosci wymiany catego rozwigzania.
8.4. Wymagania dotyczace uwierzytelniania wielosktadnikowego (MFA)

Rozwigzanie musi umozliwiaé wdrozenie mechanizmu uwierzytelniania wielosktadnikowego
(MFA) dla administratoréw oraz uzytkownikow wskazanych przez Zamawiajgcego.

Mechanizm MFA powinien umozliwiaé wykorzystanie powszechnie stosowanych metod
uwierzytelniania, takich jak:

o aplikacje generujgce jednorazowe kody (TOTP);

¢ powiadomienia Push;

e klucze bezpieczenstwa zgodne z FIDO2/WebAuthn lub réwnowazne;
e jednorazowe kody weryfikacyjne.

Administrator powinien mie¢ mozliwo$¢ definiowania zasad stosowania MFA dla wybranych
uzytkownikéw lub grup uzytkownikow.

9. Zarzadzalny przetacznik sieciowy

9.1. Przedmiot zamowienia
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Przedmiotem zamowienia jest dostawa, instalacja oraz konfiguracja 3 szt. zarzgdzalnego
przetgcznika sieciowego przeznaczonego do pracy w infrastrukturze lokalnej sieci
komputerowej Zamawiajgcego.

Kazde urzadzenie musi zapewnia¢ mozliwo$¢ budowy wydajnej i bezpiecznej sieci LAN, w
tym obstuge segmentacji ruchu, zasilania urzadzen koncowych poprzez Ethernet oraz
integracji z pozostatymi elementami infrastruktury sieciowe;j.

9.2. Minimalne wymagania funkcjonalne
Oferowane urzgdzenie musi zapewnia¢ co najmniej:
e prace w warstwie drugiej modelu OSI (L2);
e obstuge funkcji zarzadzania siecia;
o mozliwos¢ konfiguraciji poprzez interfejs webowy;
o mozliwos¢ konfiguracji poprzez interfejs CLI lub rownowazny;
e obstuge sieci VLAN zgodnie ze standardem |IEEE 802.1Q;
e mozliwos¢ tworzenia wielu logicznych segmentow sieci;
e obstuge trunkowania portéw;
e obstuge agregacji potgczeh (LACP zgodnie z IEEE 802.3ad);
e obstuge mechanizmoéw kontroli dostepu do sieci;
e obstuge mechanizméw Quality of Service (QoS);
¢ mozliwo$¢ priorytetyzacji ruchu sieciowego;
e obstuge protokotu STP/RSTP/MSTP lub réwnowaznego;
e mozliwos¢ monitorowania wykorzystania portéw;
e mozliwosc¢ tworzenia kopii zapasowej konfiguracii;
e« mozliwos¢ odtworzenia konfiguracji urzgdzenia;
o mozliwos¢ aktualizacji oprogramowania urzgdzenia;
e mozliwos¢ przesytania logéw do zewnetrznego systemu SIEM lub menedzera logow;
¢ mozliwos¢ monitorowania parametrow pracy urzgadzenia.
9.3. Minimalne wymagania techniczne

Oferowany przeftgcznik musi byé fabrycznie nowy i spetniaé minimum nastepujace
wymagania:

Obudowa

e urzadzenie przeznaczone do montazu w szafie Rack 19";

e wysokos¢ maksymalnie 1U;

e wyposazone w elementy umozliwiajgce montaz w szafie Rack.
Porty sieciowe

Urzadzenie musi posiadac:
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e minimum 48 portéw Ethernet RJ-45 10/100/1000 Mb/s;
e minimum 4 porty uplink SFP+ o przepustowosci 10 Gb/s;
e mozliwos¢ jednoczesnej pracy wszystkich portow.
Zasilanie urzadzen koncowych PoE
Przetacznik musi posiadac funkcje Power over Ethernet:
e zgodnos¢ minimum ze standardem |IEEE 802.3at (PoE+);

e mozliwos¢ zasilania urzgdzen koncowych, w szczegodlnosci punktéw dostepowych WiFi,
telefonow IP oraz kamer IP;

o catkowity budzet mocy PoE nie mniejszy niz 300 W.
Wydajnos¢
Urzgdzenie musi zapewnia¢ minimum:

e przepustowosé przetgczania nie mniejszg niz 100 Gb/s;

e wydajnosc¢ przekazywania pakietéw nie mniejszg niz 70 Mpps;

o tablice adresow MAC o pojemnosci minimum 16 000 wpiséw.
9.4. Bezpieczenstwo
Przetacznik musi umozliwiac:

o filtrowanie ruchu na podstawie adresow MAC;

e kontrole dostepu do portow;

e obstuge uwierzytelniania 802.1X lub réwnowaznego;

e ograniczanie dostepu do sieci nieautoryzowanym urzgdzeniom;

e izolacje portow;

e zabezpieczenie przed petlami sieciowymi;

e ochrone przed podstawowymi atakami typu broadcast storm;

e integracje z ustugg katalogowg w zakresie uwierzytelniania administratorow, jezeli
funkcjonalnos$¢ jest wspierana.

9.5. Zarzadzanie i monitoring
Urzgdzenie musi umozliwiac:
e zarzgdzanie lokalne;
e zarzgdzanie zdalne;
e konfiguracje przez HTTPS;
e konfiguracje przez SSH lub réwnowazny bezpieczny protokdt;
e obstuge SNMP minimum w wersji 2c oraz 3;
e generowanie komunikatéw Syslog;

e monitorowanie stanu portéw;
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monitorowanie wykorzystania przepustowosci;

monitorowanie podstawowych parametrow pracy urzadzenia.

10. System klasy SIEM (Security Information and Event Management)
10.1. Przedmiot zamoéwienia

Przedmiotem zamodwienia jest dostawa, wdrozenie oraz konfiguracja systemu klasy SIEM
(Security Information and Event Management), przeznaczonego do centralnego zbierania,
analizy oraz korelacji zdarzen bezpieczehstwa pochodzacych z infrastruktury
teleinformatycznej Zamawiajacego.

System musi umozliwia¢C wykrywanie zdarzen mogacych wskazywaé na wystgpienie
incydentow bezpieczenstwa, generowanie alertow oraz wspomaganie procesu analizy i
reagowania na zagrozenia.

Zamawiajacy dopuszcza realizacje funkcjonalnosci okreslonych w niniejszej pozycji oraz w
pozycji 13 (Menedzer logow) przy wykorzystaniu jednego rozwigzania, pod warunkiem
zapewnienia wszystkich funkcjonalnosci wymaganych dla obu pozycji.

10.2. Minimalne wymagania funkcjonalne
Oferowane rozwigzanie musi zapewniac¢ co najmniej:
centralne gromadzenie zdarzen bezpieczenstwa z wielu zrodet;

odbieranie logow z urzgdzen sieciowych, systemow operacyjnych, aplikacji oraz systemow
bezpieczehstwa;

normalizacje oraz indeksowanie zdarzen;

wyszukiwanie zdarzen wedtug réznych kryteriow;

korelacje zdarzeh pochodzgcych z réznych zrodet;

wykrywanie anomalii oraz zdarzeh mogacych swiadczyé o naruszeniu bezpieczenstwa;
definiowanie regut detekcji zagrozen;

generowanie alertow bezpieczenstwa;

mozliwo$¢ definiowania pozioméw waznosci zdarzen;

tworzenie dashboardéw bezpieczenstwa,;

tworzenie raportéw dotyczacych bezpieczehstwa;

analize aktywnoséci uzytkownikéw;

analize zdarzen uwierzytelniania;

analize zdarzen pochodzacych z urzadzen sieciowych;

analize zdarzen pochodzacych z systemow ochrony endpointow;
mozliwos¢ przekazywania powiadomien o incydentach;
mozliwos¢ archiwizacji zdarzen;

mozliwos$¢ ograniczania dostepu administratorow do okreslonych danych.
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10.3. Minimalne wymagania dotyczace zrédet danych
System musi umozliwia¢ odbieranie zdarzen co najmniej z:
e systemow operacyjnych Microsoft Windows;
e systemow Linux;
e urzadzen klasy NGFW;
e urzgdzen UTM;
e przetgcznikdw sieciowych;
e punktéw dostepowych WiFi;
e systemow ochrony endpointéw;
¢ systemow wykonywania kopii zapasowych;
¢ systemow wirtualizacii;
e systemow monitorowania infrastruktury;
o ustug katalogowych;
o aplikacji wspierajgcych protokoty logowania.
10.4. Minimalne wymagania techniczne
System musi:
¢ umozliwia¢ prace w srodowisku lokalnym Zamawiajgcego;
e umozliwiac¢ instalacje na serwerze fizycznym lub wirtualnym;
e umozliwia¢ rozbudowe w przysztosci;
e posiada¢ mechanizmy zabezpieczajgce dostep administracyjny;
o umozliwia¢ zarzadzanie z wykorzystaniem przegladarki internetowej;
e umozliwia¢ wykonywanie kopii zapasowych konfiguracji;
e umozliwia¢ eksport konfiguracii;

e umozliwia¢ integracje z zewnetrznymi systemami poprzez standardowe mechanizmy
komunikacji;

e umozliwia¢ komunikacje z wykorzystaniem protokotéw Syslog, API lub réwnowaznych;
e umozliwia¢ integracje z systemami monitorowania infrastruktury.
10.5. Wymagania dotyczace detekcji i obstugi incydentow
System musi umozliwiac:
o tworzenie wiasnych regut wykrywania zdarzen;
o definiowanie warunkéw powodujgcych wygenerowanie alertu;
o klasyfikowanie zdarzen wedtug poziomu ryzyka;
¢ Sledzenie historii zdarzenia;

e analize powigzanych zdarzen;
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o identyfikacje zrodta zdarzenia;
o identyfikacje uzytkownika powigzanego ze zdarzeniem;
o eksport wynikéw analizy.

System powinien umozliwia¢ wykorzystanie gotowych regut detekcji zagrozeh dostarczanych
przez producenta lub spotecznos$é uzytkownikdéw rozwigzania.

10.6. Wymagania dotyczace raportowania
System musi umozliwiac:
e tworzenie raportow okresowych;
o tworzenie raportow dotyczgcych incydentéw bezpieczenstwa;
e tworzenie raportow dotyczgcych aktywnosci uzytkownikow;
e tworzenie raportow dotyczgcych zdarzen administracyjnych;

e eksport raportéw co najmniej do formatéw PDF oraz CSV.

11. Szafa Rack 19"
11.1. Przedmiot zamowienia

Przedmiotem zamowienia jest dostawa, montaz oraz wyposazenie szafy teleinformatycznej
Rack 19" przeznaczonej do instalacji urzadzen aktywnych oraz pasywnych infrastruktury
teleinformatycznej Zamawiajgcego.

Szafa musi umozliwia¢ bezpieczng instalacje, eksploatacje oraz pozniejszg rozbudowe
infrastruktury serwerowej i sieciowe;j.

11.2. Minimalne wymagania funkcjonalne
Oferowana szafa musi zapewniac:
e mozliwos¢ montazu urzagdzen w standardzie Rack 19";

e mozliwos¢ instalacji urzgdzen aktywnych, serwerdw, przetgcznikéw, paneli krosowych oraz
urzadzen zasilajgcych;

e mozliwos¢ prowadzenia oraz uporzgdkowania okablowania strukturalnego;
e mozliwos¢ organizacji pionowej i poziomej przewodow;
e mozliwosc¢ zabezpieczenia dostepu do urzgdzen poprzez zamykane drzwi;
e mozliwos¢ rozbudowy wyposazenia wewnetrznego;
e mozliwos¢ montazu akcesoriow dodatkowych, takich jak:

o listwy zasilajgce PDU,

o organizery kabli,

o potki Rack,

o panele wentylacyjne,

o panele krosowe.
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11.3. Minimalne wymagania techniczne
Szafa musi spetnia¢ nastepujgce wymagania:
- typ szafy: wolnostojgca

- pojemnos¢ stelaza: 42U

- szerokosc¢: 600mm

- gtebokos¢: 1000mm

- maksymalna waga przeznaczona do umieszczenia/przechowywania przez urzagdzenie:
1500 kg

- materiat wykonania: stal

- rodzaj ramy: zamkniety

- konstrukcja drzwi tylnych: metal

- konstrukcja drzwi przednich: szkto hartowane

- zdejmowalne drzwi tylne: nie

- zdejmowalne drzwi przednie: tak

- zdejmowalne panele boczne: tak

- regulowane wymiary wejs¢ kablowych na pokrywe gorng i ptyte dolng: tak
- mozliwosc¢ otwierania drzwi na lewg lub prawg strone: tak
- zamek: tak

- zamek klucza drzwi przednich: tak

- zamek na klucz panelu bocznego: tak

- relingi: tak

- regulowane nozki (stopy): tak

12. Serwer NAS (Network Attached Storage)
12.1. Przedmiot zamoéwienia

Przedmiotem zamowienia jest dostawa, instalacja, konfiguracja oraz uruchomienie serwera
NAS przeznaczonego do centralnego przechowywania danych, udostepniania zasobdéw
sieciowych oraz realizacji zadan zwigzanych z przechowywaniem kopii zapasowych i danych
operacyjnych Zamawiajgcego.

Urzgdzenie musi zapewniaé wysokg dostepnos¢, mozliwos¢ rozbudowy przestrzeni
dyskowej oraz bezpieczne zarzgdzanie przechowywanymi danymi.

12.2. Minimalne wymagania funkcjonalne | techniczne

Oferowane rozwigzanie musi zapewniac¢ co najmniej:
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Procesor Wielordzeniowy procesor o architekturze 64-bitowej osiggajgcy minimum 4
tysigce punktéw w tescie PassMark.

Obudowa Typu rack o wysokosci maksymalnie 2U wraz z szynami przesuwnymi
umozliwiajacymi montaz w szafie rack w zestawie.

Pamie¢ RAM Minimum 8GB DDR4 ECC. Model pamieci musi znajdowa¢ sie na oficjalnej
liscie zgodnosci producenta — nie zezwala sie na stosowanie zamiennikow.

llos¢ Minimum 8 dyskéw o maksymalnej pojemnosci nie mniejszej niz 20TB

obstugiwanych kazdy,

dyskow po podtgczeniu modutdw rozszerzajgcych minimum 12 dyskéw.

Zainstalowane
dyski

4 dyski o pojemnosci 16TB kazdy zgodnych z listg kompatybilnosci
oferowanego serwera oraz charakteryzujgcych sie nastepujgcymi
parametrami:

- predkos$¢ obrotowa: minimum 7200 RPM,

- gwarancja: minimum 36 miesiecy,
- MTBF: minimum 1 milion,

- mozliwos¢ aktualizacji oprogramowania dysku bezposrednio z poziomu
systemu operacyjnego serwera NAS.

Interfejsy Minimum 4 porty 1GbE RJ-45.

sieciowe Minimum 2 porty 10GbE RJ-45.
Obstuga agregacji taczy.

Porty Minimum 2 porty USB 3.2.
Minimum 1 gniazdo rozszerzenia stuzgce do podigczania jednostek
rozszerzajgcych.

Wskazniki Status, HDD, zasilanie, LAN

LED

Obstuga RAID

Podstawowy, RAID 0, 1, 5, 6, 10. Obstuga dyskéw zapasowych typu hot
spare.

Funkcje RAID

Mozliwo$¢ zwigkszania pojemnosci poprzez wymiane dyskow na wieksze.
Migracja poziomu RAID w trybie online dla minimum RAID 1 i RAID 5.

Szyfrowanie

Mozliwo$¢ szyfrowania wybranych udziatéw sieciowych.

Protokoty

SMB, AFP, NFS, FTP, WebDAV, CalDAV, iSCSI, Telnet, SSH, SNMP

Ustugi

1. Serwer VPN, Stacja monitoringu, Windows ACL, Integracja z Windows
Active Directory, Firewall, Serwer plikdw, Szyfrowana replikacja zdalna na
kilka serwerow w tym samym czasie, Ustuga DDNS, Serwer i klient LDAP,
Mozliwos¢ utworzenia kilku wolumenow w obrebie jednej macierzy RAID,
migawki, mozliwos¢ tworzenia i uruchamiania maszyn wirtualnych
bezposrednio w systemie bez wykorzystywania zewnetrznych
wirtualizatorow

2. Wykonywanie kopii zapasowych typu bare-metal komputeréw lokalnych z
systemem Windows 10 i 11 wedlug harmonogramu z mozliwoscig
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zarzgdzania tworzeniem zadan kopii zapasowych z poziomu centralnej
konsoli dostepnej lokalnie oraz zdalnie, przywracania pojedynczych plikow,
folderéw oraz catych obrazéw dysku. Kopia musi by¢ wykonywana w trybie
przyrostowym z mozliwoscig przechowywania minimum 32 wersji i
zarzadzania ich przechowywaniem w sposéb automatyczny poprzez
dedykowany algorytm. Dane z kopii zapasowych muszg by¢ redukowane
poprzez globalng deduplikacje po stronie miejsca przechowywania. Licencja
musi umozliwia¢ podtgczanie kolejnych komputeréw do systemu kopii
zapasowej bez limitu.

3. Mozliwos¢ utworzenia klastra wysokiej dostepnosci (HA) z dwdch
identycznych urzgdzeh pracujgcego minimum w trybie aktywny-pasywny.
Wymagane jest, aby klaster obstugiwat w petni automatyczne przetgczanie
awaryjne bez ingerencji administratora.

Zarzadzanie SMART, sprawdzanie ztych sektorow.
dyskami

Jezyk GUI Polski

Gwarancja i Minimum 24 miesigce gwaranc;ji.

serwis

Waga bez Maksymalnie 15 kg

dyskéw

Typowy pobor Maksymalnie 130W

mocy podczas

pracy

Certyfikaty CE

System plikow Dyski wewnetrzne: BTRFS

Szyfrowanie Mechanizm szyfrowania sprzetowego

Zasilacz Redundantny zasilacz o0 mocy minimum 300W.
Chtodzenie Minimum 2 wentylatory z mozliwoscig regulowania predkosci obrotowej.

13. Centralny menedzer logéw (Log Management)
13.1. Przedmiot zamoéwienia

Przedmiotem zaméwienia jest dostawa, wdrozenie oraz konfiguracja centralnego systemu
zarzgdzania logami (Log Management), przeznaczonego do gromadzenia, przechowywania,
indeksowania oraz udostepniania danych pochodzgcych z systemdéw i urzadzen
infrastruktury teleinformatycznej Zamawiajgcego.

System musi umozliwiaé centralizacje logéw z wielu zrodet oraz zapewniaé mozliwosc¢ ich
pozniejszego wyszukiwania, analizy oraz wykorzystania na potrzeby administracji, audytu i
bezpieczenhstwa.
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Zamawiajacy dopuszcza realizacje funkcjonalnosci okreslonych w niniejszej pozycji oraz w
pozycji 10 (System SIEM) przy wykorzystaniu jednego rozwigzania, pod warunkiem
zapewnienia wszystkich wymaganych funkcjonalnosci.

13.2. Minimalne wymagania funkcjonalne
Oferowane rozwigzanie musi zapewnia¢ co najmniej:
e centralne odbieranie logow z wielu zrodet;
e przechowywanie logéw w jednym repozytorium;
e indeksowanie zgromadzonych danych;
o szybkie wyszukiwanie zdarzen wedtug okreslonych kryteridw;
o filtrowanie zdarzen wedtug:
o czasu,
o zrodia,
o uzytkownika,
o adresu IP,

typu zdarzenia;

@)

e mozliwosc¢ definiowania zrédet logow;

¢ mozliwo$¢ kategoryzacji oraz tagowania danych;

e mozliwos¢ definiowania okresu retencji danych;

¢ mozliwos¢ archiwizacji danych;

e mozliwos¢ eksportowania wybranych danych;

e mozliwosc¢ tworzenia widokow oraz zestawienn administracyjnych;

e mozliwos¢ tworzenia dashboardéw prezentujgcych stan systeméw;

o mozliwos¢ ograniczenia dostepu do logéw wedtug uprawnien uzytkownikdw;

e mozliwosc¢ rejestrowania zdarzen administracyjnych systemu;

e mozliwos¢ integracji z systemem SIEM.
13.3. Minimalne wymagania dotyczace obstugiwanych zréodet logéw
System musi umozliwia¢ odbieranie logéw co najmniej z:

e systemow operacyjnych Microsoft Windows;

e systemow Linux;

e urzadzen klasy NGFW,

e urzadzen UTM,;

e przetgcznikdw sieciowych;

e punktow dostepowych WiFi;

o ustug katalogowych;
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e systemow ochrony endpointéw;
o systemow wykonywania kopii zapasowych;
o systemow NAS;
e systemow wirtualizaciji;
e systemow monitorowania infrastruktury;
o aplikacji wykorzystujgcych standardowe mechanizmy logowania.
13.4. Minimalne wymagania techniczne
System musi:
e umozliwiac¢ instalacje w srodowisku lokalnym Zamawiajgcego;
e umozliwiac¢ instalacje na serwerze fizycznym lub wirtualnym;
e umozliwia¢ rozbudowe przestrzeni przechowywania logow;
e umozliwia¢ konfiguracje retencji danych;
o umozliwia¢ kompresje danych;
e umozliwia¢ zarzadzanie z poziomu przegladarki internetowej;
e posiada¢ mechanizmy kontroli dostepu administratorow;
e umozliwia¢ wykonywanie kopii zapasowych konfiguracji;
e umozliwia¢ odtworzenie konfiguracji po awarii;
e umozliwia¢ eksport danych w standardowych formatach.
13.5. Wymagania dotyczace komunikaciji i integraciji
System musi umozliwia¢ odbior danych co najmniej poprzez:
e Syslog;
e Syslog over TLS lub rozwigzanie rownowazne;
e API;
o dedykowane konektory lub agenty producenta.
System musi umozliwia¢ przekazywanie danych do innych systeméw poprzez:
e API;
e Syslog;
e mechanizmy eksportu danych.
13.6. Minimalne wymagania dotyczace przechowywania danych
System musi umozliwiac:
e przechowywanie logéw przez okres okreslony przez Zamawiajgcego;
e konfiguracje roznych okresow retenciji dla réznych zrédet danych;
e automatyczne usuwanie danych zgodnie z przyjetg polityka retenciji;
e archiwizacje danych historycznych;
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e odtwarzanie dostepu do danych archiwalnych.

Wykonawca zobowigzany jest do konfiguracji parametréw retencji zgodnie z wymaganiami
Zamawiajgcego.

13.7. Zarzadzanie i monitoring systemu
System musi umozliwiac:
e monitorowanie stanu dziatania ustugi;
e monitorowanie ilosci odbieranych logow;
e monitorowanie btedow komunikacji ze zrédtami danych;
e generowanie alertéw administracyjnych;
e rejestrowanie dziatarh administratorow;

e integracje z systemem monitorowania infrastruktury.

14. System monitorowania infrastruktury teleinformatycznej (NMS)
14.1. Przedmiot zaméwienia

Przedmiotem zamowienia jest dostawa, wdrozenie oraz konfiguracja systemu monitorowania
infrastruktury teleinformatycznej (Network Monitoring System — NMS), przeznaczonego do
biezgcego monitorowania dostepnosci, wydajnosci oraz stanu technicznego urzgdzen i ustug
wykorzystywanych przez Zamawiajgcego.

System musi umozliwia¢ centralne monitorowanie infrastruktury IT, generowanie alarméw o
nieprawidtowosciach oraz prezentacje aktualnego stanu srodowiska teleinformatycznego.

14.2. Minimalne wymagania funkcjonalne
Oferowane rozwigzanie musi zapewnia¢ co najmniej:

e centralne monitorowanie infrastruktury IT;

e monitorowanie urzadzen sieciowych;

e monitorowanie serwerow fizycznych i wirtualnych;

e monitorowanie ustug systemowych;

¢ monitorowanie dostepnosci urzgdzen;

e monitorowanie parametrow wydajnosciowych;

e generowanie alertéw o awariach i przekroczeniu wartosci progowych;

e prezentacje aktualnego stanu infrastruktury;

o tworzenie dashboardéw administracyjnych;

o tworzenie raportow;

e gromadzenie danych historycznych;

e analize trendow wykorzystania zasobow;

o mozliwos¢ definiowania witasnych regut monitorowania;
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e mozliwosc¢ definiowania progéw alarmowych;

o mozliwos¢ konfiguracji zaleznosci pomiedzy monitorowanymi elementami;

o mozliwos¢ potwierdzania i obstugi zgtoszonych alarmoéw.
14.3. Minimalne wymagania dotyczace monitorowanych elementéw
System musi umozliwia¢ monitorowanie co najmnie;j:
Urzadzenia sieciowe

e przetgcznikdw sieciowych;

e urzadzen klasy NGFW;

e urzadzen klasy UTM;

e punktow dostepowych WiFi;

e urzadzen wykorzystujgcych protokoty SNMP.
Systemy serwerowe

e serwerow fizycznych;

e serwerow wirtualnych;

e hostow wirtualizacij;

e systemow operacyjnych Microsoft Windows;

e systemow operacyjnych Linux.
Urzadzenia infrastruktury

e urzadzen NAS;

e urzadzen backupowych;

e UPS;

e innych urzadzen posiadajgcych interfejs monitorowania.
Ustugi
System musi umozliwia¢ monitorowanie miedzy innymi:

e dostepnosci ustug sieciowych;

e dostepnosci portow TCP/UDP;

e ustlug HTTP/HTTPS;

e ustug DNS;

e ustug katalogowych;

e ustug bazodanowych, jezeli wystepujg;

e ustug systemowych.
14.4. Minimalne wymagania techniczne
System musi:

o umozliwia¢ prace w Srodowisku lokalnym Zamawiajgcego;
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umozliwia¢ instalacje na serwerze fizycznym lub wirtualnym;
posiada¢ architekture umozliwiajgca dalszag rozbudowe;
umozliwia¢ zarzgdzanie przez przegladarke internetows;
umozliwia¢ tworzenie wielu kont administracyjnych;
umozliwia¢ definiowanie réznych poziomow uprawnien;
umozliwia¢ wykonywanie kopii konfiguracji;
umozliwia¢ odtworzenie konfiguracji po awarii;
umozliwia¢ przechowywanie danych historycznych;
umozliwia¢ eksport danych.
14.5. Obstugiwane mechanizmy monitorowania
System musi umozliwia¢ monitorowanie urzgdzen i ustug poprzez minimum:
SNMP w wersji minimum v2c oraz v3;
ICMP;
protokoty TCP/UDP;
agentow instalowanych na systemach operacyjnych;
APl urzadzen i systemow;
mechanizmy skryptowe umozliwiajgce rozszerzenie monitoringu.
14.6. Alertowanie i powiadomienia
System musi umozliwiac:
definiowanie warunkéw generowania alarméw;
okreslanie poziomow waznosci zdarzen;
automatyczne powiadamianie administratoréw;
obstuge powiadomienh poprzez minimum:

o poczte elektroniczna,

o komunikaty systemowe,

o integracje poprzez API lub rozwigzanie rownowazne;
rejestrowanie historii alarmow;
eskalacje powiadomienh
14.7. Wizualizacja i raportowanie
System musi umozliwiac:
tworzenie wtasnych dashboardow;
prezentacje stanu urzgdzen w czasie rzeczywistym;
prezentacje wykresow historycznych;

generowanie raportow dotyczgcych:
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o dostepnosci urzgdzen,

o wykorzystania zasobow,

o wystepujgcych awarii,

o trenddéw obcigzenia.
14.8. Integracja z infrastrukturag Zamawiajacego
System musi umozliwia¢ integracje z:
systemem |AM;
systemem SIEM;
centralnym menedzerem logow;
urzadzeniami klasy NGFW;
urzgdzeniami UTM,;
systemem wirtualizaciji;
systemem wykonywania kopii zapasowych;
urzgdzeniami NAS;
przetacznikami sieciowymi;

systemami operacyjnymi serwerow.

15. Platforma wirtualizacyjna
15.1. Przedmiot zamoéwienia

Przedmiotem zamodwienia jest dostawa, wdrozenie oraz konfiguracja platformy
wirtualizacyjnej przeznaczonej do uruchamiania i zarzgdzania maszynami wirtualnymi w
infrastrukturze teleinformatycznej Zamawiajgcego.

Platforma musi umozliwia¢ konsolidacje zasobéw serwerowych, centralne zarzgdzanie
Srodowiskiem wirtualnym oraz zapewnia¢ mozliwo$¢ uruchamiania systeméw operacyjnych
i aplikacji wykorzystywanych przez Zamawiajgcego.

15.2. Minimalne wymagania funkcjonalne
Oferowana platforma musi zapewnia¢ co najmnie;j:
mozliwos¢ tworzenia i uruchamiania maszyn wirtualnych;

mozliwo$¢ zarzgdzania zasobami procesora, pamieci RAM oraz przestrzeni dyskowej dla
maszyn wirtualnych;

mozliwo$¢ tworzenia, uruchamiania, zatrzymywania oraz restartowania maszyn wirtualnych;
mozliwo$¢ wykonywania migawek (snapshotéw) maszyn wirtualnych;

mozliwos¢ klonowania maszyn wirtualnych;

mozliwo$¢ migracji maszyn wirtualnych;

mozliwos¢ zarzadzania zasobami wirtualnymi z poziomu centralnego interfejsu

administracyjnego;
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e mozliwos¢ zarzadzania przez przeglgdarke internetows;

e mozliwosc¢ definiowania rol i uprawnieh administratorow;

o mozliwosc¢ integracji z ustugg katalogowg Zamawiajgcego;

o mozliwosc¢ rejestrowania zdarzen administracyjnych;

e mozliwosc integracji z systemem monitorowania infrastruktury;

e mozliwosc¢ integracji z systemem SIEM lub centralnym menedzerem logow;

e mozliwos¢ wykonywania Kkopii zapasowych maszyn wirtualnych z wykorzystaniem
dostarczanego systemu backupowego.

15.3. Minimalne wymagania dotyczace obstugi maszyn wirtualnych
Platforma musi obstugiwacé:
o systemy operacyjne Microsoft Windows Server;
o systemy operacyjne Microsoft Windows dla stacji roboczych;
e systemy operacyjne Linux;
o systemy wykorzystujgce architekture x86-64.
Platforma musi umozliwiac:
e przydzielanie zasobéw CPU,;
e przydzielanie pamieci RAM,;
e przydzielanie przestrzeni dyskowej;
o konfiguracje wirtualnych kart sieciowych;
o konfiguracje wirtualnych przetgcznikow sieciowych;
e obstuge urzadzen wirtualnych.
15.4. Minimalne wymagania dotyczace zarzadzania
Platforma musi umozliwia¢:
e centralne zarzadzanie srodowiskiem wirtualnym;
e zarzadzanie wieloma hostami wirtualizacji, jezeli Srodowisko zostanie rozbudowane;
o tworzenie kont administratorow;
o definiowanie pozioméw dostepu;
e rejestrowanie dziatan administratoréw;
e wykonywanie kopii konfiguraciji;
e odtwarzanie konfiguracji;
o aktualizacje komponentéw platformy;
e monitorowanie wykorzystania zasobdéw.
15.5. Minimalne wymagania dotyczace sieci

Platforma musi umozliwiac:
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o tworzenie wirtualnych przetgcznikéw sieciowych;

e separacje ruchu poprzez VLAN zgodnie z IEEE 802.1Q;

o konfiguracje wielu interfejséw sieciowych;

¢ integracje z przetgcznikami sieciowymi;

e integracje z urzgdzeniami klasy NGFW;

e obstuge komunikacji pomiedzy maszynami wirtualnymi oraz siecig fizyczna.
15.6. Minimalne wymagania dotyczace pamieci masowej
Platforma musi umozliwiac:

o obstuge lokalnych zasobéw dyskowych;

e obstuge przestrzeni dyskowych udostepnianych przez sieg¢;

e obstuge magazyndéw danych dla maszyn wirtualnych;

e migracje maszyn pomiedzy zasobami dyskowymi;

e wykonywanie migawek maszyn wirtualnych;

e integracje z systemem wykonywania kopii zapasowych.
15.7. Wymagania dotyczace bezpieczenstwa
Platforma musi zapewniac:

¢ mechanizmy kontroli dostepu administratoréw;

¢ mozliwo$¢ integracji z ustugg katalogows;

¢ mozliwo$¢ stosowania silnych hasef;

e mozliwos¢ stosowania uwierzytelniania wielosktadnikowego Iub integracji z takim
mechanizmem,;

o szyfrowanie komunikacji administracyjnej;

e rejestrowanie zdarzen administracyjnych;

e mozliwos¢ przekazywania logow do systemu SIEM lub menedzera logéw.
15.8. Wymagania dotyczace wysokiej dostepnosci i rozbudowy
Platforma musi umozliwiac:

e dalszg rozbudowe Srodowiska;

e dodawanie kolejnych hostéw wirtualizaciji;

e centralne zarzadzanie wieloma hostami;

o tworzenie srodowiska odpornego na awarie poprzez mechanizmy dostepne dla danego
rozwigzania.

Jezeli rozwigzanie wspiera mechanizmy wysokiej dostepnosci (HA), Wykonawca
zobowigzany jest do ich konfiguracji zgodnie z wymaganiami Zamawiajgcego.
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16. System operacyjny serwerowy
16.1. Przedmiot zaméwienia

Przedmiotem zamowienia jest dostawa licencji systemu operacyjnego serwerowego wraz z
wymaganymi licencjami dostepowymi, przeznaczonego do instalacji na serwerach
fizycznych  lub  maszynach  wirtualnych  wykorzystywanych ~w infrastrukturze
teleinformatycznej Zamawiajacego.

System musi umozliwia¢ realizacje ustug serwerowych, w szczegolnosci ustug
katalogowych, zarzadzania uzytkownikami, uwierzytelniania oraz integracji z pozostatymi
elementami infrastruktury IT Zamawiajgcego.

Zamawiajacy aktualnie korzysta z oprogramowania typu Microsoft Windows Server 2022
Standard i wymagana dostarczenia licencji na oprogramowanie Microsoft Windows Server
2025 Standard lub nowszy lub réwnowazny serwerowy system operacyjny do instalacji na
dostarczanym w ramach zaméwienia serwerze. Wraz z systemem nalezy dostarczy¢ licencje
dostepowe dla 10 uzytkownikéw.

16.2. Minimalne wymagania funkcjonalne
Oferowany system operacyjny musi zapewnia¢ co najmniej:
o mozliwos¢ instalacji na platformie fizycznej oraz wirtualnej;
e obstuge architektury x86-64;
¢ mozliwos$¢ uruchamiania ustug serwerowych;
e obstuge ustug katalogowych;
e mozliwosc¢ centralnego zarzgdzania uzytkownikami i grupami;
e mozliwos¢ definiowania polityk bezpieczehstwa;
e mozliwos¢ zarzadzania uprawnieniami uzytkownikdw;

e mozliwos¢ integracji z urzadzeniami sieciowymi wykorzystujgcymi mechanizmy
LDAP/Kerberos lub réwnowazne;

e mozliwos¢ integracji z systemami monitorowania infrastruktury;
e« mozliwosc integracji z systemami logowania i analizy zdarzen;
e mozliwos¢ wykonywania kopii zapasowych konfiguracji oraz danych systemowych;
o mozliwos¢ aktualizacji bezpieczenstwa dostarczanych przez producenta.
16.3. Minimalne wymagania dotyczace ustug katalogowych
System musi umozliwia¢ uruchomienie ustugi katalogowej zapewniajgce;j:
e centralne zarzadzanie kontami uzytkownikéw;
e centralne zarzgdzanie grupami;
e zarzgdzanie komputerami i urzgdzeniami w domenie;
o stosowanie zasad grupowych (Group Policy) lub rozwigzania réwnowaznego;
o centralne zarzagdzanie politykami bezpieczenstwa;
e uwierzytelnianie uzytkownikow;
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e integracje z aplikacjami i urzgdzeniami wykorzystujgcymi standardowe mechanizmy
katalogowe.

16.4. Minimalne wymagania dotyczace bezpieczenstwa
System musi umozliwiac:
e stosowanie polityk haset;
e wymuszanie ztozonosci haset;
+ definiowanie okresu waznosci haset;
« blokowanie kont po okreslonej liczbie nieudanych préb logowania;
e rejestrowanie zdarzen systemowych i bezpieczenstwa;
e przekazywanie logow do centralnego systemu logowania;
o stosowanie szyfrowanej komunikacji administracyjne;j;
e ograniczanie uprawnien uzytkownikéw i administratoréw.
16.5. Licencjonowanie
W ramach zamdwienia Wykonawca zobowigzany jest dostarczyc:

o licencje systemu operacyjnego serwerowego w wersji umozliwiajgcej realizacje wymaganych
funkciji;

o licencje dostepowe dla uzytkownikdéw (User CAL) w liczbie okres$lonej przez Zamawiajacego.

Licencje muszg umozliwiaé¢ legalne uzytkowanie systemu w srodowisku Zamawiajgcego
zgodnie z warunkami licencyjnymi producenta.

16.6. Integracja z infrastrukturg Zamawiajgcego
System musi umozliwia¢ integracje z:
e ustugg katalogowg i systemem IAM;
o platformg wirtualizacyjng;
e systemem wykonywania kopii zapasowych;
e systemem monitorowania infrastruktury;
e systemem SIEM;
e centralnym menedzerem logow;
e urzadzeniami klasy NGFW oraz VPN.
16.7. Wymagania wdrozeniowe
Wykonawca zobowigzany jest do:
e dostarczenia wymaganych licencji;
o instalacji systemu operacyjnego na wskazanej platformie;
o konfiguracji podstawowych parametréow systemu;
o konfiguracji ustug wymaganych przez Zamawiajgcego;
o konfiguracji integracji z ustugg katalogows;
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o konfiguracji polityk bezpieczenhstwa,;

o konfiguracji logowania zdarzen;

e wykonania aktualizacji systemu;
17. Punkt dostepowy sieci bezprzewodowej WiFi
17.1. Przedmiot zamoéwienia

Przedmiotem zamdwienia jest dostawa, instalacja, konfiguracja oraz uruchomienie punktow
dostepowych sieci bezprzewodowej WiFi przeznaczonych do zapewnienia bezpiecznego
dostepu bezprzewodowego do infrastruktury sieciowej Zamawiajgcego.

Urzadzenia muszg umozliwia¢ budowe wydajnej sieci bezprzewodowej klasy biznesowej,
zapewniajgcej obstuge uzytkownikdéw, urzadzen mobilnych oraz urzgdzen loT

17.2. Minimalne wymagania funkcjonalne
Oferowany punkt dostepowy musi zapewniaé¢ co najmnie;j:
e prace w standardzie WiFi 6 zgodnym z IEEE 802.11ax;
e jednoczesng prace w dwoch pasmach czestotliwosci:
o 2,4 GHz,
o 5 GHz
e obstuge technologii MIMO;
e obstuge wielu uzytkownikdéw jednoczesnie;
¢ mozliwos$¢ automatycznego doboru kanatéw radiowych;
e mozliwos¢ automatycznej optymalizacji parametrow pracy sieci bezprzewodowej;
¢ mozliwos¢ tworzenia wielu sieci SSID;
e mozliwos¢ przypisywania roznych polityk bezpieczenstwa do réznych sieci SSID;
e mozliwos¢ separacji ruchu uzytkownikéw;
e mozliwo$¢ obstugi sieci goscinnej;
e mozliwos¢ ograniczenia dostepu do zasobow wewnetrznych;
e mozliwos¢ zarzagdzania centralnego lub rozproszonego;
e« mozliwosc aktualizacji oprogramowania urzgdzenia;
¢ mozliwo$¢ monitorowania stanu urzadzenia.
17.3. Minimalne wymagania techniczne
Punkt dostepowy musi by¢ fabrycznie nowy i przeznaczony do pracy ciggte;.
Standardy radiowe
Urzadzenie musi obstugiwac:
o |IEEE 802.11ax (WiFi 6);

o |EEE 802.11a/b/g/n/ac lub rozwigzania rownowazne zapewniajgce kompatybilno$¢
wsteczna.
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Pasma radiowe
Urzgdzenie musi posiadaé:
e minimum jedno radio dla pasma 2,4 GHz;
e minimum jedno radio dla pasma 5 GHz.
Przepustowosé
Urzgdzenie musi zapewniaé:
e obstuge kanatéw radiowych o szerokosci minimum 80 MHz;
e mozliwosc obstugi transmisji wielostrumieniowej;
e sumaryczng przepustowos¢ radiowg odpowiednig dla urzadzenia klasy biznesowej WiFi 6.
Interfejs sieciowy
Urzgdzenie musi posiadac:
e minimum jeden port Ethernet 1 Gb/s lub szybszy;
e obstuge zasilania PoE zgodnie minimum z IEEE 802.3at;

e mozliwos¢ wspbipracy z przetgcznikami PoE dostarczanymi w ramach niniejszego
zamowienia.

Anteny
Urzgdzenie musi posiadac:
¢ wbudowany system antenowy lub mozliwo$¢ zastosowania anten zewnetrznych;
o konfiguracje antenowg zapewniajgcg prace wielostrumieniows.
17.4. Bezpieczenstwo sieci bezprzewodowej
Urzgdzenie musi umozliwiac:
e obstuge zabezpieczeh WPA2 oraz WPAS;
e obstuge uwierzytelniania IEEE 802.1X;
e integracje z ustugami katalogowymi;
e integracje z mechanizmami RADIUS;
e separacje klientow bezprzewodowych;
e izolacje sieci goscinnej;
e szyfrowanie transmisji bezprzewodowej;
o stosowanie roznych polityk dostepu dla réznych sieci SSID.
17.5. Zarzadzanie i monitoring
Urzadzenie musi umozliwiac:
o konfiguracje lokalng lub centralng;
e zarzadzanie poprzez interfejs webowy;

e bezpieczne zarzadzanie poprzez HTTPS/SSH lub rozwigzania rownowazne;
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e monitorowanie parametrow pracy;

e monitorowanie liczby podigczonych uzytkownikéw;

e monitorowanie wykorzystania kanatéw radiowych;

e generowanie zdarzen systemowych;

e przesytanie logéw do centralnego systemu logowania;

e monitorowanie poprzez SNMP lub API.
17.6. Integracja z infrastrukturag Zamawiajacego
Punkty dostepowe muszg umozliwia¢ integracje z:

e przetgcznikami sieciowymi PoE;

¢ ustugg katalogowg Active Directory lub rozwigzaniem réwnowaznym,;

¢ systemem |AM,;

e systemami RADIUS;

e urzgdzeniami klasy NGFW;

e systemem monitorowania infrastruktury;

o systemem SIEM i centralnym menedzerem logow.

18. Zasilacz awaryjny UPS
18.1. Przedmiot zamowienia

Przedmiotem zamoéwienia jest dostawa, instalacja oraz konfiguracja zasilacza awaryjnego UPS
przeznaczonego do zapewnienia bezprzerwowego zasilania urzgdzen infrastruktury
teleinformatycznej Zamawiajgcego.

UPS musi zapewnia¢ ochrone urzadzen przed skutkami zaniku zasilania, spadkéw i wzrostéw
napiecia oraz umozliwiaé bezpieczne podtrzymanie pracy urzgdzen IT do czasu przywrdcenia
zasilania podstawowego lub uruchomienia awaryjnego zrodta zasilania.

18.2. Minimalne wymagania funkcjonalne
Oferowane urzgdzenie musi zapewnia¢ co najmniej:
e bezprzerwowe zasilanie odbiornikéw podtgczonych do UPS;
e ochrone przed zanikiem napiecia;
e ochrone przed przepigciami;
o stabilizacje parametréw napiecia wyjsciowego;
e automatyczne przetgczenie na zasilanie bateryjne;
e automatyczny powrdt do pracy z zasilania podstawowego po jego przywréceniu;

e mozliwos¢ bezpiecznego zamkniecia systeméw IT w przypadku dtugotrwatego zaniku
zasilania;

e mozliwos¢ monitorowania parametrow pracy urzgdzenia
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18.3. Minimalne wymagania techniczne

UPS musi by¢ fabrycznie nowy i przeznaczony do pracy ciagte;.
Topologia urzadzenia

UPS musi posiada¢:

o technologie on-line z podwojng konwersjg (double conversion) lub rozwigzanie rownowazne
zapewniajgce ciggtg ochrone odbiornikéw;

e automatyczny ukfad obejscia (bypass) umozliwiajgcy prace awaryjng urzadzenia.
Parametry mocy
Urzagdzenie musi zapewniaé:
e moc pozorng minimum 3 kVA;
e moc czynng minimum 2,7 kW;
¢ mozliwos$¢ wspodtpracy z urzgdzeniami IT klasy serwerowej.
Obudowa
UPS musi posiadac:
e mozliwos¢ montazu w szafie Rack 19";
o wysokos¢ maksymalnie 2U lub rozwigzanie rownowazne umozliwiajgce montaz Rack;
o mozliwos¢ pracy w konfiguracji Rack lub Tower.
Akumulatory
UPS musi posiadaé¢:
e wewnetrzne moduty bateryjne;
e mozliwos¢ wymiany akumulatoréw;
e zabezpieczenie przed gtebokim roztadowaniem:;
e automatyczne tadowanie baterii.
18.4. Parametry elektryczne
UPS musi zapewniag:

e napiecie wejsciowe zgodne ze standardem 230 V AC;

napiecie wyjsciowe 230 V AC;

e czestotliwos¢ 50 Hz;

o stabilne parametry wyjsciowe;

e zabezpieczenie przecigzeniowe;

e zabezpieczenie zwarciowe.
18.5. Interfejsy komunikacyjne i zarzadzanie
UPS musi umozliwiac:

e lokalne monitorowanie parametréw pracy;
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¢ komunikacje z systemami zarzgdzania;
o przekazywanie informacji o stanie urzadzenia;
e monitorowanie:
o poziomu natadowania baterii,
o Czasu podtrzymania,
o obcigzenia,
o stanu pracy;
e generowanie alarméw.

Urzgdzenie musi umozliwia¢ integracje z systemem monitorowania infrastruktury oraz systemem
logowania zdarzeh.

18.6. Funkcje bezpieczenstwa

UPS musi posiadaé¢:
e zabezpieczenie przeciwprzepigciowe;
e zabezpieczenie przed przecigzeniem;
e zabezpieczenie przed zwarciem;
e zabezpieczenie akumulatorow;
¢ sygnalizacje stanow alarmowych;

¢ mozliwo$¢ awaryjnego odtgczenia zasilania, jezeli jest wymagana przez zastosowanie
urzadzenia.

18.7. Wymagania dotyczace wspotpracy z infrastrukturg
UPS musi umozliwia¢ zasilanie urzadzen infrastruktury teleinformatycznej, w szczegdlnosci:
e serwera backupowego;
e urzadzen sieciowych;
e urzadzen bezpieczenstwa;
e urzadzen pamieci masowej;
e urzadzen zarzadzajgcych infrastrukturg.
UPS musi umozliwia¢ wspétprace z:
e systemem monitorowania infrastruktury;
e systemem logowania zdarzen;
e systemem automatycznego zamykania systemoéw IT;
18.8. Wyposazenie dodatkowe
W ramach dostawy nalezy zapewnic:
e elementy umozliwiajgce montaz w szafie Rack;

* przewody zasilajgce i komunikacyjne wymagane do uruchomienia;
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e oprogramowanie lub moduty umozliwiajgce zarzadzanie urzgdzeniem;

19. Urzadzenia UTM dla lokalizacji zdalnych
19.1. Przedmiot zamoéwienia

Przedmiotem zaméwienia jest dostawa, instalacja, konfiguracja oraz uruchomienie trzech urzadzen
klasy UTM (Unified Threat Management) przeznaczonych do ochrony sieci komputerowych w trzech
niezaleznych lokalizacjach Zamawiajgcego.

Urzgdzenia muszg zapewnia¢ ochrone ruchu sieciowego, kontrole dostepu, zabezpieczenie przed
zagrozeniami cybernetycznymi oraz mozliwosé bezpiecznej komunikaciji pomiedzy lokalizacjami a
centralng infrastrukturg Zamawiajacego.

Kazde urzadzenie musi dziatac jako niezalezna jednostka ochrony dla przypisanej lokalizaciji.
19.2. OBSLUGA SIECI

Urzadzenie ma posiadac wsparcie dla protokotu IPv4 oraz IPv6 co najmniej na poziomie konfiguraciji
adresow dla interfejsow, routingu, firewall, systemu IPS oraz ustug sieciowych takich jak np. DHCP.

19.3. ZAPORA KORPORACYJNA (Firewall)
12. Urzadzenie ma by¢ wyposazone w Firewall klasy Stateful Inspection.
13. Urzadzenie ma obstugiwac translacje adresow NAT n:1, NAT 1:1 oraz PAT.

14. Urzadzenie ma umozliwia¢ ustawienia trybu pracy jako router warstwy trzeciej, jako bridge
warstwy drugiej oraz hybrydowo (czesciowo jako router, a czesciowo jako bridge).

15. Interface (GUI) do konfiguracji firewall ma umozliwia¢ tworzenie odpowiednich regut przy
uzyciu prekonfigurowanych obiektow. Przy zastosowaniu takiej technologii osoba administrujgca ma
mie¢ mozliwos¢ okreslania parametrow pojedynczej reguly (adres zrodiowy, adres docelowy, port
docelowy, etc.) przy wykorzystaniu obiektow okreslajgcych ich logiczne przeznaczenie.

16. Administrator ma mie¢ mozliwos¢ budowania regut firewall na podstawie: interfejséw
wejsciowych i wyjSciowych ruchu, zrodtowego adresu IP, docelowego adresu IP, geolokacji hosta
zrodtowego badz docelowego, reputacji hosta, ustug internetowych (web services), uzytkownika
badz grupy z bazy LDAP, pola DSCP nagtdwka pakietu, przypisania kolejki QoS, okreslenia limitu
potgczen na sekunde, godziny oraz dnia nawigzywania potgczenia.

17. Urzadzenie ma umozliwia¢ filtrowanie jedynie na poziomie warstwy 2 modelu OSI tj. na
podstawie adreséw mac.

18. Administrator ma mie¢ mozliwo$¢ zdefiniowania minimum 10 rdéznych, niezaleznie
konfigurowalnych, zestawow regut firewall.

19. Edytor regut firewall ma posiadaé wbudowany analizator regut, ktéry wskazuje btedy
i sprzecznosci w konfiguracji regut.

20. Urzadzenie ma umozliwia¢ uwierzytelnienie i autoryzacje uzytkownikow w oparciu o baze
LDAP (wewnetrzng oraz zewnetrzng), zewnetrzny serwer RADIUS, zewnetrzny serwer Kerberos.

21. Urzadzenie ma umozliwiaé wskazanie trasy routingu dla wybranej reguty niezaleznie od
innych tras routingu (np. routingu domys$inego).
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22. System musi umozliwia¢ budowanie regut bezpieczenstwa w oparciu o definiowane przez
administratora harmonogramy czasowe.

19.4. INTRUSION PREVENTION SYSTEM (IPS)

11. System detekcji i prewencji wlaman (IPS) ma by¢ zaimplementowany w jgdrze systemu
i ma wykrywac¢ wlamania oraz anomalie w ruchu sieciowym przy pomocy analizy protokotéw, analizy
heurystycznej oraz analizy w oparciu o sygnatury kontekstowe.

12. Modut IPS ma by¢ opracowany przez producenta urzgdzenia. Nie dopuszcza sig, aby modut
IPS pochodzit od zewnetrznego dostawcy.

13. Modut IPS ma zabezpiecza¢ przed co najmniej 10 000 atakéw i zagrozen.
14. Administrator ma mie¢ mozliwos¢ tworzenia wtasnych sygnatur dla systemu IPS.

15. Modut IPS ma nie tylko wykrywac, ale réwniez usuwac szkodliwg zawarto$¢ w kodzie HTML
oraz JavaScript zgdanej przez uzytkownika strony internetowej nie blokujgc dostepu do tej strony
PO usunieciu zagrozenia.

16. Urzadzenie ma umozliwia¢ inspekcje ruchu tunelowanego wewnagtrz protokotu SSL, co
najmniej w zakresie analizy HTTPS, POP3S oraz SMTPS.

17. Administrator ma mie¢ mozliwos¢ konfiguracji jednego z tryboéw pracy urzadzenia, to jest:
IPS, IDS lub Firewall dla wybranych adreséw IP (zrédtowych i docelowych), uzytkownikéw, portéw
(zrédtowych i docelowych) oraz na podstawie pola DSCP.

18. Urzadzenie ma umozliwia¢ ochrone miedzy innymi przed atakami typu SQL Injection, Cross
Site Scripting (XSS) oraz ztosliwym kodem Web2.0.

19. Modut IPS ma zapewniaé analize protokotéw przemystowych co najmniej takich jak: Modbus,
UMAS, S7 200-300-400, EtherNet/IP, CIP, OPC UA, OPC (DA/HDA/AE), BACnet/IP, PROFINET,
SOFBUS/LACBUS, IEC 60870-5-104, IEC 61850 (MMS, Goose& SV).

20. Urzadzenie musi zapewniaé¢ automatyczng aktualizacje sygnatur kontekstowych.
19.5. KSZTALTOWANIE PASMA (TrafficShapping)

4, Urzadzenie ma umozliwia¢ ksztattowanie pasma w oparciu o priorytetyzacje ruchu oraz
minimalng i maksymalng wartos¢ pasma.

5. Ograniczenie pasma lub priorytetyzacja reguty firewall ma by¢ mozliwe wzgledem
pojedynczego potgczenia, adresu IP, zautoryzowanego uzytkownika, pola DSCP.

6. Urzadzenie ma umozliwia¢ tworzenie tzw. kolejki nie majgcej wptywu na ksztattowanie
pasma, a jedynie na sledzenie konkretnego typu ruchu (monitoring).

Urzadzenie ma umozliwiaé ksztattowanie pasma na podstawie aplikacji generujacej ruch.
19.6. OCHRONA ANTYWIRUSOWA

6. Urzadzenie ma byC¢ dostarczone wraz z komercyjnym, zaawansowanym skanerem
antywirusowym oraz umozliwiaC skanowanie plikbw w oparciu o sandboxing zlokalizowany
w Internecie na serwerach producenta i na terenie Unii Europejskiej. Nie dopuszcza sie aby analiza
sandboxingu byta przeprowadzana na urzgdzeniu lub wymagata instalacji dodatkowego urzadzenia
lub oprogramowania. Nie dopuszcza sie rowniez zeby analiza sandboxingu byta przeprowadzana
przez firmy trzecie.
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7. Skaner antywirusowy ma by¢ dostarczany przez firmy trzecie (inne niz producent
rozwigzania).

8. Administrator ma mie¢ mozliwo$¢ okres$lenia akcji w przypadku wykrycia zagrozenia badz
gdy analiza skanerem antywirusowym zostata zakonczona btedem.

9. Skaner antywirusowy ma pochodzi¢ od europejskiego producenta.

10. Administrator ma mie¢ mozliwos¢ okreslenia maksymalnej wielkosci pliku jaki bedzie
poddawany analizie skanerem antywirusowym.

Administrator ma mie¢ mozliwos¢ zdefiniowania tresci komunikatu dla uzytkownika o]
wykryciu infekcji, osobno dla infekcji wykrytych wewnagtrz protokotu POP3, SMTP i FTP.
W przypadku SMTP i FTP ponadto ma by¢ mozliwos¢ zdefiniowania 3-cyfrowego kodu wykrycia
infekciji.

19.7. OCHRONA ANTYSPAM

5. Urzadzenie ma posiada¢ mechanizm klasyfikacji poczty elektronicznej okre$lajgcy czy jest
pocztg niechciang (SPAM).

6. Ochrona antyspam ma dziata¢ w oparciu o:
d. - biate/czarne listy,

e. DNS RBL,

f. Skaner heurystyczny.

7.

W przypadku ochrony w oparciu o DNS RBL administrator ma mie¢ mozliwosé
modyfikowania listy serweréw RBL znajdujgcych sie w domysinej konfiguracji urzadzenia.

8. Wpis w nagtowku wiadomosci zaklasyfikowanej jako spam ma by¢ w formacie zgodnym
z formatem programu Spamassassin.

19.8. WIRTUALNE SIECI PRYWATNE (VPN)

9. Urzadzenie ma umozliwia¢ stworzenie sieci VPN typu client-to-site (klient mobilny —
lokalizacja) lub site-to-site (lokalizacja-lokalizacja).

10. Urzadzenie ma wspiera¢ co najmniej nastepujgce typy sieci VPN:
d) PPTP VPN,

e) IPSec VPN,

f) SSL VPN.

11. SSL VPN ma dziata¢ w trybie tunelu.

12. Producent urzgdzenia ma umozliwia¢ pobranie klienta VPN wspétpracujgcego z
oferowanym rozwigzaniem.

13. Klient SSL VPN ma by¢ dostepny z poziomu portalu uwierzytelniania (captive portal)

14. Urzadzenie ma umozliwia¢ funkcjonalnos¢ przetgczenia tunelu na tgcze zapasowe na
wypadek awarii tgcza dostawcy podstawowego (VPN Failover).

15. Urzgdzenie ma umozliwia¢ wsparcie dla technologii XAuth, Hub ‘n’ Spoke oraz modconf.

16. Urzgdzenie ma umozliwia¢ tworzenie tuneli IPSec Policy Based oraz RouteBased.
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19.9. FILTR DOSTEPU DO STRON WWW
12. Urzadzenie ma posiada¢ wbudowany filtr URL.

13. Filtr URL ma dziata¢ w oparciu o klasyfikacje URL zawierajgcg co najmniej 77 kategorii
tematycznych stron internetowych. Rozszerzony URL Filtering posiada miliony sklasyfikowanych
stron internetowych.

14. Klasyfikacja URL musi sie¢ odbywa¢ w oparciu o komunikacje z serwerami producenta
znajdujgcymi sie w sieci Internet, a nie na bazie danych przechowywanej lokalnie w urzgdzeniu.

15. Administrator ma mie¢ mozliwos¢ dodawania wiasnych kategorii URL.

16. Administrator ma mie¢ mozliwos¢ zdefiniowania akcji w przypadku zaklasyfikowania danej
strony do konkretnej kategorii. Do wyboru ma by¢ przynajmnie;j:

blokowanie dostepu do adresu URL,
zezwolenie na dostep do adresu URL,

blokowanie dostepu do adresu URL oraz wyswietlenie strony HTML zdefiniowanej przez
administratora.

17. Administrator ma mie¢ mozliwos¢ skonfigurowania co najmniej 4 roéznych stron
z komunikatem o zablokowaniu strony.

18. Strona blokady ma umozliwia¢ wykorzystanie zmiennych srodowiskowych.

19. Filtr URL musi uwzglednia¢ komunikacje po protokole HTTPS.

20. Urzadzenie ma umozliwiaé identyfikacje i blokowanie przesylanych danych
z wykorzystaniem typu MIME.

21. Urzadzenie ma umozliwia¢ stworzenie listy stron dostepnych po protokole HTTPS, ktére nie
beda deszyfrowane.

22. Urzadzenie musi oferowaé mozliwosé filtrowania wynikow wyszukiwania z uzyciem
SafeSearch

19.10. UWIERZYTELNIANIE

15. Urzadzenie ma umozliwia¢ uwierzytelnianie uzytkownikow co najmniej w oparciu o: lokalng
baze uzytkownikéw (wewnetrzny LDAP),

16. zewnetrzng baze uzytkownikéw (zewnetrzny LDAP),
17.  ustuge katalogowg Microsoft Active Directory.
18.  Urzadzenie ma umozliwia¢ réwnoczesne uzycie co najmniej 5 roznych baz LDAP.

19. Urzadzenie ma umozliwia¢ uruchomienie specjalnego portalu (captive portal), ktéry ma
zezwalaé na autoryzacje uzytkownikdw co najmniej w oparciu o protokoty: SSL,

20. Radius,
21. Kerberos.

22. Urzadzenie ma umozliwia€ transparentng autoryzacje uzytkownikow w ustudze katalogowej
Microsoft Active Directory w oparciu o co najmniej dwa mechanizmy.

23. Co najmniej jedna z metod transparentnej autoryzacji nie moze wymagaé instalacji
dedykowanego agenta.
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24.  Autoryzacja uzytkownikéw z Microsoft Active Directory nie moze wymagaé modyfikacji
schematu domeny.

25. Rozwigzanie musi mie¢ mozliwo$¢ transparentnego uwierzytelniania uzytkownikéw
w ramach infrastruktury VDI (Virtual Desktop Infrastructure) poprzez dedykowanego agenta. Metoda
ta musi wspiera¢ co najmniej technologie Citrix Virtual Apps i Microsoft Remote Desktop Services
(RDS).

26. Urzadzenie musi posiada¢ wbudowany modut zapewniajgcy podwojne uwierzytelnianie 2FA
poprzez zastosowanie czasowych haset jednorazowych (TOTP).

27.  Wbudowany modut 2FA musi dawac¢ mozliwos¢ wykorzystania haset TOTP w ramach tuneli
SSLVPN, IPSec, jak rowniez logowania do portalu uwierzytelniania, webowego interfejsu
administracyjnego i SSH.

28. Rozwigzanie musi zapewnia¢ Zero-Trust Network Access (ZTNA), dajgc dostep do zasobow

na podstawie analizy polityk bezpieczehstwa w oparciu co najmniej o weryfikacje wersji systemu
operacyjnego, statusu zapory sieciowej czy zainstalowanego programu antywirusowego na stacji
robocze;j.

19.11. ADMINISTRACJA LACZAMI DO INTERNETU (ISP)

21. Urzadzenie ma umozliwia¢ wsparcie dla mechanizmoéw réwnowazenia obcigzenia tgczy do
sieci Internet (tzw. LoadBalancing).

22. Mechanizm réwnowazenia obcigzenia fgcza internetowego ma dziataC w oparciu
o0 nastepujgce dwa mechanizmy: réwnowazenie wzgledem adresu zrédtowego, réwnowazenie
wzgledem potgczenia.

23. Mechanizm réwnowazenia obcigzenia ma uwzgledniaé wagi przypisywane osobno dla
kazdego z fgczy do Internetu.

24, Urzadzenie ma umozliwiaC¢ przetgczenie na fgcze zapasowe w przypadku awarii tgcza
podstawowego (tzw. Failover).

25. Urzadzenie ma wspiera¢ mechanizm SD-WAN zapewniajgc automatyczng optymalizacje
i wybdr najkorzystniejszego tgcza.

26. W zakresie SD-WAN urzadzenie ma zapewnia¢ obstuge mechanizmu SLA (monitorowanie
opoznienia, jitter, wskaznika utraty pakietow).

27. Monitorowanie dostepnosci fgcza musi by¢ mozliwe w oparciu o ICMP oraz TCP.
19.12. ROUTING (TRASOWANIE)
6. Urzadzenie ma umozliwiaé statyczne trasowanie pakietéw.

7. Urzadzenie ma umozliwiaC trasowanie potgczen IPv6 co najmniej w zakresie trasowania
statycznego oraz mechanizmu przetgczenia na tgcze zapasowe w przypadku awarii tgcza
podstawowego.

8. Urzadzenie ma umozliwia¢ trasowanie pakietéw z poziomu wybranej reguty firewall (tzw.
Policy Based Routing).

9. Urzadzenie ma umozliwiaé dynamiczne trasowanie pakietdw w oparciu co najmniegj
o protokoty: RIPv2, OSPF oraz BGP.

10. Rozwigzanie musi dawa¢ mozliwos$¢ wybrania predefiniowalnego obiektu typu blackhole.
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19.13. ADMINISTRACJA URZADZENIEM
22. Konfiguracja urzgdzenia ma by¢ mozliwa z wykorzystaniem polskiego interfejsu graficznego.

23. Interfejs konfiguracyjny ma by¢ dostepny poprzez przeglgdarke internetows, a
komunikacja ma by¢ mozliwa zaréwno poprzez niezaszyfrowany protokét HTTP, jak zaszyfrowany
protokot HTTPS.

24, Administrator ma mie¢ mozliwos¢ wskazania do komunikacji innego portu niz 443 TCP.

25. Urzadzenie ma umozliwia¢ zarzadzanie przez dowolng liczbe administratoréw z réznymi
(takze naktadajgcymi sie) uprawnieniami.

26. Urzadzenie musi oferowac¢ mozliwos¢ wykorzystania wbudowanych profili administracyjnych
okreslajacych dostep do poszczegdinych modutdéw systemu na prawach: brak dostepu, dostep tylko
do odczytu lub peten odczyt i zapis.

27. Urzadzenie ma umozliwiaé¢ zarzgdzenia z poziomu konsoli (SSH)

28. Urzadzenie ma umozliwia¢ zarzadzanie poprzez dedykowang platforme centralnego
zarzgdzania.

29. Interfejs konfiguracyjny platformy centralnego zarzadzania ma by¢ dostepny poprzez
przegladarke internetowa, a komunikacja ma by¢ zabezpieczona za pomocg protokotu HTTPS.

30. Wbudowany webowy, graficzny interfejs administracyjny urzgdzenia musi oferowac
narzedzia diagnostyczne, co najmniej ping, traceroute, nslookup.

31. Wbudowany webowy, graficzny interfejs administracyjny musi oferowa¢ narzedzia do
przechwytywania pakietow, wyswietlania otwartych potgczen sieciowych.

32.  Wbudowany webowy, graficzny interfejs administracyjny musi oferowa¢ mozliwosc
zdefiniowania polityki haset stosowanych w catym systemie w zakresie minimalnej ilosci znakéw czy
ztozonosci hasta.

33.  Wbudowany webowy, graficzny interfejs administracyjny musi oferowaé mozliwo$¢
generowania skryptéw z czynnosci wykonywanych przez administratora ( scriptrecording ).

34. System musi oferowa¢ mozliwos¢ zdefiniowania wtasnych obiektow sieciowych, obiektow
URL, certyfikatow, ustug internetowych (web services).

35. Urzgdzenie musi oferowac portal uwierzytelniania (captive portal) dla uzytkownikéw.
36. Urzgdzenie ma umozliwia¢ zapisywanie logéw na wbudowanym dysku.

37. Urzadzenie ma umozliwia¢ eksportowanie logébw na zewnetrzny serwer (syslog)
z wykorzystaniem transmisji nieszyfrowanej jak i szyfrowanej (TLS).

38. Urzadzenie ma umozliwiaé eksportowanie logéw za pomocg protokotu IPFIX.

39. Urzadzenie ma umozliwia¢ eksportowanie backupu konfiguracji (kopia zapasowa) co
najmniej w zakresie: manualnego eksportu do pliku w dowolnym momencie czasu, automatycznego
eksportu do serweréw producenta lub na dedykowany serwer zarzadzany przez administratora, z
mozliwoscig wyboru czestotliwosci co najmniej: raz dziennie, raz w tygodniu, raz w miesigcu

40. Urzadzenie ma umozliwia¢ odtworzenie backupu konfiguracji pochodzgcego bezposrednio z
serwerdw producenta lub z dedykowanego serwera zarzgdzanego przez administratora.
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41. Urzadzenie ma umozliwia¢ anonimizacje logow co najmniej w zakresie adresu zrédtowego
oraz nazwy uzytkownika.

42. Rozwigzanie musi dawa¢ mozliwos¢ recznej aktualizacji baz zabezpieczen poprzez
wskazanie pliku aktualizacji w trybie offline z poziomu interfejsu graficznego

19.14. RAPORTOWANIE

10. Urzadzenie ma posiada¢ wbudowany w interfejs administracyjny system raportowania
i przegladania logéw zebranych na urzgdzeniu.

11. System raportowania i przegladania logéw wbudowany w system nie moze wymagac
dodatkowej licencji do swojego dziatania.

12. System raportowania ma posiada¢ predefiniowane raporty dla co najmniej ruchu WEB,
modutu IPS, skanera Antywirusowego, skanera Antyspamowego.

13. System raportowania ma umozliwiaé wygenerowanie co najmniej 25 réznych raportéw.
14. System raportowania ma umozliwiaé¢ edycje konfiguracji bezposrednio z poziomu raportu.
15. System raportowania ma umozliwiaé¢ eksport wynikéw raportu do formatu CSV.

16. Urzgdzenie musi posiada¢ mozliwos¢ rozbudowy o dedykowany system zbierania logow i
tworzenia raportéw w postaci wirtualnej maszyny pochodzacy od tego samego producenta.

17. Urzadzenie ma umozliwia¢ monitorowanie swojego stanu w wykorzystanie protokotu SNMP
w wersji 1,21 3.

18. Urzadzenie ma umozliwia¢ monitorowanie ruchu sieciowego bezposrednio w konsoli GUI, a
takze z poziomu konsoli (SSH).

19.15. POZOSTALE USLUGI | FUNKCJE
10. Urzadzenie ma umozliwia¢ stworzenie interfejsu zagregowanego w oparciu o protokét LACP.

11. Urzadzenie ma posiada¢ wbudowany serwer DHCP 2z mozliwoscia dynamicznego
przypisywania adresoéw jak i statycznego przypisywania adresu IP do adresu MAC karty sieciowe;j.

12. Urzgdzenie ma pozwala¢ na przesyfanie zapytan DHCP do zewnetrznego serwera DHCP
(tzw. DHCP Relay).

13. Konfiguracja serwera DHCP ma by¢ niezalezna dla IPv4 i IPv6.

14. Urzadzenie ma umozliwia¢ stworzenia réznych konfiguracji DHCP dla réznych podsieci
skonfigurowanych zaréwno na interfejsach fizycznych jak i wirtualnych (VLAN) w zakresie okreslenia
bramy, serwerow DNS, nazwy domeny).

15. Urzgdzenie ma posiadac ustuge DNS Proxy.

16. Urzgdzenie ma posiadac wsparcie dla Spanning-treeprotocol (RSTP/MSTP).
17. Urzadzenie musi oferowa¢ wsparcie dla IEEE 802.1Q VLAN.

18. Urzgdzenie musi mie¢ zaimplementowane Open API.

Urzgdzenie ma posiada¢ dwie niezalezne partycje np. w celu zapewnienia dziatania na wypadek
awarii podczas aktualizacji oprogramowania uktadowego (firmware). W tym celu ma by¢ mozliwe
zsynchronizowanie aktywnej partycji z zapasowa przed aktualizacjg firmware lub w
dowolnym innym momencie.
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19.16. PARAMETRY SPRZETOWE

5. Urzadzenie ma by¢ wyposazone w slot na karte microSD.

6. Liczba portéw Ethernet 2,5Gbps — min. 8. Liczba portow $wiattowodowych 1Gbps — min.1.
Przepustowos¢ Firewall (1518 bajtow UDP) — minimum 9Gbps.

Przepustowosé Firewall wraz z wigczonym systemem IPS (1518 bajtéw UDP) — minimum 5Gbps.
Przepustowosc filtrowania Antywirusowego — minimum 0.7 Gbps.

Liczba tuneli VPN IPSec — minimum 280.

Liczba tuneli typu SSL VPN (tryb tunelu) — minimum 280.

Obstuga interfejsow 802.11q (VLAN) — minimum 380.

Liczba réwnoczesnych sesji — minimum 300 000 i nie mniej niz 35 000 nowych sesji/sekunde.

Urzadzenie ma umozliwia¢ budowanie klastrow wysokiej dostepnosci HA co najmniej w
trybie Active-Passive.

Liczba regut filtrowania — minimum 8 000.

Liczba tras statycznego routingu — minimum 500.
Liczba tras dynamicznego routingu — minimum 9 000.
Urzgdzenie musi by¢ wyposazone w modut TPM.
UWAGI:

Kabel zasilajgcy do zasilacza oraz inny niezbedny do prawidtowej pracy Urzgdzenia asortyment,
bedzie dostarczony przez wykonawce w komplecie z urzgdzeniami.

Wszystkie komponenty Urzgdzenia muszg by¢ fabrycznie nowe nie uzywane i nie refabrykowane
oraz nie recertyfikowane.

Urzagdzenie musi by¢ zaprojektowane i rozwijane na terenie Unii Europejskie;j.

Urzadzenie musi posiadac certyfikat EAL4+.

20. System bezpiecznej komunikacji VPN
20.1. Przedmiot zamoéwienia

Przedmiotem zaméwienia jest dostawa, konfiguracja oraz uruchomienie funkcjonalnosci
bezpiecznej komunikacji VPN (Virtual Private Network), umozliwiajgcej realizacje
szyfrowanych potgczeh pomiedzy lokalizacjami Zamawiajgcego, uzytkownikami zdalnymi
oraz zasobami infrastruktury teleinformatyczne;.

Zamawiajgcy dopuszcza realizacje funkcjonalno$ci VPN poprzez urzgdzenia klasy
NGFW/UTM dostarczane w ramach pozycji 5 oraz 21 niniejszego OPZ, pod warunkiem
zapewnienia wszystkich wymaganych funkcji.

20.2. Minimalne wymagania funkcjonalne
Rozwigzanie VPN musi zapewniac¢ co najmniej:

o tworzenie szyfrowanych potgczen sieciowych;
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e bezpieczng komunikacje pomiedzy lokalizacjami Zamawiajgcego;
e bezpieczny dostep uzytkownikéw zdalnych do zasobow infrastruktury;
o kontrole dostepu uzytkownikéw korzystajgcych z VPN;
o mozliwosc¢ definiowania polityk dostepu;
e mozliwos¢ ograniczenia dostepu do wybranych zasobow;
e mozliwosc rejestrowania zdarzen zwigzanych z potgczeniami VPN;
e mozliwos¢ integracji z ustugg katalogows;
e mozliwos¢ integracji z mechanizmami MFA,;
e mozliwo$¢ monitorowania aktywnych potgczen.
20.3. Minimalne wymagania dotyczace VPN site-to-site
Rozwigzanie musi umozliwiaé:
¢ tworzenie tuneli VPN pomiedzy lokalizacjami Zamawiajgcego;
o szyfrowang transmisje danych pomiedzy sieciami lokalnymi;
e automatyczne zestawianie potgczenia po awarii;
e monitorowanie dostepnosci tunelu;
e obstuge dynamicznej lub statycznej konfiguracji tras;
o definiowanie polityk dostepu pomiedzy lokalizacjami.

Rozwigzanie musi umozliwia¢ wspétprace z urzgdzeniami NGFW/UTM dostarczanymi w
ramach niniejszego zamoéwienia.

20.4. Minimalne wymagania dotyczace dostepu zdalnego uzytkownikéw
Rozwigzanie musi umozliwiac:
e bezpieczny dostep uzytkownikéw zdalnych;
e uwierzytelnianie uzytkownikow;
e integracje z ustugg katalogowg Active Directory / Entra ID;
e integracje z mechanizmem MFA,;
e mozliwos¢ nadawania uprawnien dostepu wedtug uzytkownika lub grupy;
¢ mozliwos¢ wymuszenia okreslonych zasad bezpieczenstwa dla potgczen zdalnych;
e mozliwos¢ odwotania dostepu uzytkownika.
20.5. Wymagania bezpieczenstwa
Rozwigzanie VPN musi zapewniac:
o szyfrowanie transmisji danych;
o wykorzystanie aktualnych mechanizméw kryptograficznych;
e mozliwos¢ stosowania certyfikatow cyfrowych;

o mozliwos¢ uwierzytelniania wielosktadnikowego;
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e ochrone przed nieautoryzowanym dostepem;
e rejestrowanie zdarzen zwigzanych z logowaniem i potgczeniami.
20.6. Obstugiwane technologie

Rozwigzanie musi umozliwiaé wykorzystanie standardowych technologii VPN, w
szczegolnosci:

e [|Psec VPN;
e SSL VPN lub rozwigzanie rownowazne;
e mechanizmy szyfrowania zgodne z aktualnymi standardami bezpieczenstwa.

W przypadku zastosowania rozwigzania rownowaznego musi ono zapewniac
kompatybilnos¢ z infrastrukturg Zamawiajgcego.

20.7. Zarzadzanie i monitoring
System musi umozliwiac:
e zarzadzanie konfiguracjg VPN;
e monitorowanie aktywnych tuneli;
e monitorowanie uzytkownikow korzystajgcych z VPN;
e przeglad historii potgczen;
e rejestrowanie zdarzen;
o przekazywanie logéw do systemu SIEM oraz centralnego menedzera logéw;
e integracje z systemem monitorowania infrastruktury
20.8. Licencjonowanie
W ramach dostawy Wykonawca zobowigzany jest zapewnic:
o wszystkie wymagane licencje umozliwiajgce korzystanie z funkcjonalnosci VPN;
o mozliwos¢ korzystania z wymaganych klientow VPN;

o aktualizacje oraz wsparcie producenta rozwigzania, jezeli jest wymagane przez zastosowane
rozwigzanie.

KRAJOWY . Sfinansowane przez
PLAN Rzeczpospolita Unie Europejska

=m__ ODBUDOWY - Polska NextGenerationEU




Cyberbezpieczne
Wodociggi

CZESC DRUGA:
Mobilny agregat pradotwoérczy

1.1. Przedmiot zamoéwienia

Przedmiotem zamowienia jest dostawa fabrycznie nowego, mobilnego agregatu pradotwoérczego
przeznaczonego do zapewnienia awaryjnego zrodta zasilania dla infrastruktury Zamawiajgcego.

Agregat musi by¢ przystosowany do pracy jako niezalezne zrodto zasilania oraz do wspétpracy z
uktadem automatycznego zatgczania rezerwy (SZR) realizowanym w ramach pozycji 19 niniejszego
OPZ.

W ramach dostawy nalezy dostarczyé kompletny agregat prgdotworczy wraz z homologowang

przyczepg umozliwiajgcg jego transport.

1.2. Minimalne wymagania funkcjonalne

Agregat musi:

by¢ fabrycznie nowy;

by¢ przeznaczony do pracy ciggtej oraz awaryjnej;

umozliwia¢ prace jako tréjfazowe zrédto zasilania;

umozliwia¢ reczne uruchomienie i obstuge;

umozliwia¢ automatyczne uruchomienie poprzez zewnetrzny sygnat sterujgcy;
umozliwia¢ wspoiprace z ukladem SZR;

posiadaé¢ mozliwo$¢ monitorowania podstawowych parametréw pracy;
posiadaé¢ mozliwos¢ diagnostyki podstawowych stanoéw pracy i awarii;

by¢ przystosowany do transportu na homologowanej przyczepie.

1.3. Minimalne parametry elektryczne

Agregat musi posiadac co najmniej nastepujgce parametry:

Parametr Wymaganie minimalne

Moc znamionowa PRP minimum 125 kVA

Moc znamionowa PRP minimum 100 kW

Napiecie znamionowe 400/230 V

Czestotliwos¢ 50 Hz

Liczba faz 3

Wspotczynnik mocy  cos ¢ = 0,8

Rodzaj paliwa olej napedowy

Agregat musi zapewnia¢ stabilne parametry napiecia i czestotliwosci odpowiednie do zasilania
odbiornikow elektrycznych, w tym odbiornikdw nieliniowych oraz urzadzen wyposazonych w

elektroniczne uktady zasilania.
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1.4. Silnik spalinowy

Agregat musi by¢ wyposazony w silnik wysokoprezny (Diesel) spetniajgcy co najmniej nastepujace
wymagania:

predkos$¢ nominalna: 1500 obr./min;

chtodzenie cieczg;

minimum 4 cylindry w ukfadzie rzedowym;

turbodotadowanie;

chtodnica powietrza dotadowujgcego (aftercooler/intercooler) lub rozwigzanie réwnowazne;
elektryczny system rozruchu;

napiecie instalacji rozruchowej 12 V;

uktad zapewniajgcy stabilizacje czestotliwosci napiecia wyjsciowego;

system diagnostyczny umozliwiajgcy identyfikacje podstawowych stanéw awaryjnych;

spetnianie obowigzujgcych wymagan dotyczacych emisji spalin, minimum zgodnie z
wymaganiami Stage V, jezeli majg zastosowanie do oferowanego urzgdzenia.

1.5. Generator / alternator

Generator agregatu musi:

byé przystosowany do pracy z odbiornikami liniowymi i nieliniowymi;

posiada¢ uzwojenia zapewniajgce ograniczenie zawartosci harmonicznych napiecia
wyjsciowego;

posiada¢ rozwigzanie umozliwiajgce ograniczenie nadmiernych pragdow w przewodzie
neutralnym;

posiadac izolacje minimum klasy H;
posiadaé uzwojenia zabezpieczone przed wptywem warunkow srodowiskowych;

umozliwia¢ krétkotrwate przyjecie zwiekszonego obcigzenia podczas rozruchu odbiornikéw
o duzym pradzie rozruchowym;

spetnia¢ wymagania wtasciwych norm dotyczacych generatorow elektrycznych.

Dopuszcza sie zastosowanie rozwigzania konstrukcyjnego rownowaznego wzgledem opisanych
sposobow wykonania uzwojen i wzbudzenia, pod warunkiem zapewnienia nie gorszych parametrow
elektrycznych i uzytkowych.

1.6. Obudowa i konstrukcja agregatu

Agregat musi by¢ wykonany w wyciszonej obudowie zewnetrznej, przeznaczonej do pracy w
warunkach zewnetrznych.

Obudowa musi:

by¢ wykonana z materiatu odpornego na korozje i warunki atmosferyczne lub posiadac
skuteczne zabezpieczenie antykorozyjne;

posiadac powtoke malarskg odporng na warunki zewnetrzne;
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by¢ zabezpieczona przed wptywem opadoéw atmosferycznych;
ograniczac poziom emisji hatasu;
zapewniac dostep serwisowy do podzespotéw;

posiada¢ zabezpieczenie ruchomych i obracajgcych sie czesci przed przypadkowym
kontaktem;

posiadac punkt uziemienia umozliwiajgcy potgczenie metalowych elementéw z uziemieniem;

posiadaC rozwigzania umozliwiajgce podnoszenie urzgdzenia przy uzyciu urzgdzen
dzwigowych.

Obudowa musi by¢ wyposazona w drzwi umozliwiajgce dostep do panelu sterowania. Drzwi panelu
sterowania muszg by¢ zamykane i wyposazone w przeszklony wizjer umozliwiajgcy obserwacje
podstawowych wskazan bez koniecznosci otwierania drzwi.

1.7. Panel sterowania i diagnostyka

Agregat musi by¢é wyposazony w mikroprocesorowy panel sterowania umozliwiajgcy:

sterowanie pracg agregatu;

uruchamianie i zatrzymywanie agregatu;

prace w trybie recznym;

prace w trybie automatycznym;

wspotprace z ukladem SZR;

programowanie podstawowych parametrow pracy;

monitorowanie podstawowych parametréw pracy silnika i generatora;
sygnalizacje stanéw alarmowych;

diagnostyke podstawowych stanéw awaryjnych;

wyswietlanie informaciji o stanie pracy urzgdzenia.

Panel musi umozliwia¢ co najmniej monitorowanie:

napiecia;

czestotliwosci;

pradu;

mocy;

czasu pracy;

podstawowych parametréw silnika;

stanu paliwa, jezeli pomiar jest realizowany przez system sterowania;

stanow alarmowych.

Agregat musi posiadac gtéwny wytgcznik kompaktowy, petnigcy funkcje gtéwnego zabezpieczenia
elektrycznego.
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1.8. Funkcje dodatkowe agregatu

Agregat musi posiadac lub by¢ wyposazony w:

elektryczny system rozruchu;
reczny wytgcznik akumulatora;

system podgrzewania umozliwiajgcy prawidtowy rozruch w warunkach obnizonej
temperatury;

plastikowy zbiornik paliwa o pojemnosci minimum 200 litrow;
wanne retencyjng zabezpieczajgca przed przedostaniem sie wyciekdw do srodowiska;
czteropolowy wytacznik gtéwny;

uktad automatycznego docigzania agregatu lub rozwigzanie rownowazne, jezeli jest
wymagane dla prawidtowej eksploatacji uktadu oczyszczania spalin;

centralny punkt podnoszenia;
gumowe elementy amortyzujgce;

rame wykonang z konstrukcji stalowe;.

1.9. Gniazda wyjsciowe i zabezpieczenia

Agregat musi posiada¢ minimum nastepujgce gniazda wyjsciowe:

1 %x 400 V CEE, minimum 63 A, 3P+N+PE, stopien ochrony minimum IP67;
1 % 400 V CEE, minimum 32 A, 3P+N+PE, stopien ochrony minimum IP67;
1 %x 400 V CEE, minimum 16 A, 3P+N+PE, stopien ochrony minimum IP67;
1 x 230 V CEE, minimum 16 A, 2P+PE, stopien ochrony minimum IP67;

1 %230V, 16 A, typu Schuko lub réwnowazne, o stopniu ochrony minimum IP68.

Gniazda wyjsciowe muszg posiadaé zabezpieczenia odpowiednie do ich parametrow
znamionowych.

Dla obwoddéw gniazdowych nalezy zapewnic:

ochrone réznicowoprgdowa;
zabezpieczenia nadprgdowe;

indywidualne zabezpieczenie poszczegolnych obwoddw, jezeli wymagane dla zapewnienia
selektywnosci i bezpieczenstwa instalacji.

Dopuszcza sie zastosowanie wytgcznikow réznicowoprgdowych z cztonem nadpragdowym (RCBO)
lub rozwigzania rownowaznego.

Agregat musi posiadac¢ réwniez gniazdo umozliwiajgce zasilanie obwodéw pomocniczych 230 V.

1.10. Poziom hatasu

Poziom hatasu agregatu nie moze przekraczac:

76 dB(A) w odlegtosci 1 m;
64 dB(A) w odlegtosci 7 m,
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lub wartosci réwnowaznych wynikajgcych z obowigzujgcych metod pomiarowych.

Gwarantowany poziom mocy akustycznej agregatu nie moze przekracza¢ 93 dB(A), jezeli parametr
ten ma zastosowanie do oferowanego urzgdzenia

1.11. Wymagania dotyczace zgodnosci i dokumentacji

Agregat musi spetnia¢ wymagania obowigzujgcych przepiséow dotyczacych:

bezpieczenstwa maszyn;
kompatybilnosci elektromagnetycznej;
bezpieczenstwa urzadzen elektrycznych;
emisji hatasu do srodowiska;

emisji zanieczyszczen, jezeli majg zastosowanie do oferowanego urzadzenia.

1.12. Przyczepa transportowa

W ramach dostawy nalezy dostarczy¢ homologowang przyczepe przystosowang do transportu
oferowanego agregatu.

Przyczepa musi posiadaé co najmniej:

minimum 2 osie;
konstrukcje przystosowang do montazu oferowanego agregatu;

rame stalowg zabezpieczong antykorozyjnie, w szczegdlnosci poprzez cynkowanie ogniowe
lub rozwigzanie réwnowazne;

wzmocnienia konstrukcji umozliwiajgce bezpieczny montaz agregatu;

kota umieszczone poza obrysem ramy lub rozwigzanie zapewniajgce odpowiednig
stabilnosé;

urzadzenie najazdowe z hamulcem postojowym;

zaczep kulowy lub rozwigzanie zgodne z wymaganiami homologacyjnymi;
kota dostosowane do dopuszczalnej masy catkowitej przyczepy;
dyszel o statej wysokos$ci sprzegu lub rozwigzanie réwnowazne;
metalowe bfotniki;

chlapacze przeciwbtotne;

minimum cztery podpory stabilizujgce;

wzmacniane koto manewrowe;

kliny pod kota;

oswietlenie zgodne z obowigzujgcymi przepisami;

podpory z mozliwoscig regulacji;

zaczep transportowy zgodny z homologacja;

dopuszczalng mase catkowitg nie wiekszg niz 3500 kg, jezeli wynika to z wymaganej klasy
przyczepy.
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Przyczepa musi posiada¢ homologacje dopuszczajgcy jg do uzytkowania zgodnie z obowigzujgcymi
przepisami

1.13. Wymagania dotyczace wspélpracy z uktadem SZR

Agregat musi umozliwia¢ wspétprace z ukladem automatycznego zatgczania rezerwy realizowanym
w ramach pozycji 19 niniejszego OPZ.

W szczegolnosci musi umozliwiaé:
e zdalne otrzymanie sygnatu uruchomienia;
e automatyczny rozruch;
o przekazanie informacji o gotowosci agregatu do przejecia obcigzenia;
e zdalne zatrzymanie po zakonczeniu pracy awaryjne;j;
e prace w trybie automatycznym;
e reczne przejecie sterowania w przypadku awarii automatyki.

Sposob komunikacji i sterowania musi zosta¢ dobrany przez Wykonawce z uwzglednieniem
dostarczonego agregatu oraz ukfadu SZR.

1.14. Wymagania dotyczace producenta

Producent agregatu musi posiada¢ system zarzadzania jakoscig zgodny z 1ISO 9001 oraz system
zarzgdzania srodowiskowego zgodny z ISO 14001 lub réwnowazne, potwierdzone aktualnymi
certyfikatami lub dokumentami réwnowaznymi (okazane Zamawiajacemu na zgdanie).

1.15. Gwarancja

Wykonawca udzieli gwarancji na agregat oraz przyczepe na okres minimum 12 miesiecy, z limitem
eksploatacji agregatu minimum 1000 motogodzin, w zaleznoéci od tego, ktéry warunek nastgpi
wczesniej.

Gwarancja musi obejmowac wszystkie elementy agregatu dostarczone w ramach zamowienia
1.16. Dostawa i wdrozenie
W ramach realizacji zaméwienia Wykonawca zobowigzany jest do:
e dostawy agregatu na miejsce wskazane przez Zamawiajgcego;
e dostawy homologowanej przyczepy;
e ustawienia i przygotowania agregatu do eksploatacji;
e wykonania uruchomienia testowego;
e sprawdzenia podstawowych parametréw pracy;
e sprawdzenia mozliwosci wspétpracy z uktadem SZR;
e przekazania instrukcji obstugi i dokumentacji techniczno-ruchowej;
e przekazania dokumentéw gwarancyjnych;

e przekazania dokumentéw dotyczgcych zgodnosci i homologacii.
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2. Wykonanie przylgcza elektrycznego dla agregatu wraz z ukladem automatycznego
zataczania rezerwy (SZR)

2.1. Przedmiot zamodéwienia

Przedmiotem zaméwienia jest wykonanie kompletnego rozwigzania umozliwiajgcego automatyczne
przetgczenie zasilania podstawowego na awaryjne zrodio =zasilania w postaci agregatu
pradotwoérczego dostarczanego w ramach niniejszego zaméwienia.

Zakres obejmuje w szczegodlnosci:
e wykonanie analizy istniejgcej instalacji elektrycznej Zamawiajgcego;
e Opracowanie rozwigzania technicznego;
e dobdr wymaganych elementéw instalaciji;
o dostawe i montaz uktadu automatycznego zatgczania rezerwy (SZR);
¢ wykonanie niezbednych prac instalacyjnych;
e wykonanie potgczenia pomiedzy instalacjg elektryczng budynku a agregatem;
e uruchomienie oraz sprawdzenie poprawnosci dziatania catego uktadu.
2.2, Minimalne wymagania funkcjonalne
Wykonane rozwigzanie musi zapewniac:
e automatyczne wykrycie zaniku lub nieprawidtowych parametréw zasilania podstawowego;
e automatyczne uruchomienie agregatu prgdotwdérczego;
e automatyczne przetgczenie odbiorow na zasilanie awaryjne;
e automatyczny powro6t na zasilanie podstawowe po jego przywréceniu;
e automatyczne zatrzymanie agregatu po zakonczeniu pracy awaryjnej;
e bezpieczng wspdtprace instalacji elektrycznej budynku z agregatem;
o zabezpieczenie przed jednoczesnym potgczeniem zrodia podstawowego i awaryjnego.
2.3. Zakres prac projektowych i przygotowawczych
Wykonawca zobowigzany jest przed rozpoczeciem prac do:
e przeprowadzenia wizji lokalnej;
e analizy istniejgcej infrastruktury elektrycznej;
e okreslenia mozliwosci technicznych wykonania przytgczenia agregatu;
e okres$lenia wymaganych parametrow uktadu SZR;
e przygotowania dokumentacji technicznej niezbednej do wykonania prac;
e uzgodnienia rozwigzania z Zamawiajgcym.

Jezeli obowigzujgce przepisy wymagajg uzyskania dodatkowych uzgodnien lub dokumentacii,
Wykonawca zobowigzany jest do ich przygotowania.

2.4. Minimalne wymagania dotyczace uktadu SZR

Uktad automatycznego zatgczania rezerwy musi:
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by¢ przeznaczony do wspétpracy z dostarczonym agregatem pradotwérczym;
umozliwia¢ automatyczne sterowanie pracg agregatu;

posiada¢ uktady zabezpieczajgce przed nieprawidtowg pracg;

zapewniac separacje elektryczng zrodet zasilania;

umozliwia¢ reczne sterowanie w przypadku awarii automatyki;

posiadaé sygnalizacje podstawowych standw pracy;

by¢ dobrany odpowiednio do parametrow instalacji elektrycznej Zamawiajacego.

2.5. Zakres wykonania instalacji

Wykonawca zobowigzany jest wykona¢ wszystkie niezbedne prace umozliwiajgce prawidtowe
dziatanie systemu, w szczegdlnosci:

montaz urzgdzen SZR;

wykonanie potgczeh elektrycznych;

wykonanie tras kablowych, jezeli sg wymagane;
wykonanie potgczeh sterujgcych;

wykonanie wymaganych zabezpieczen;
wykonanie oznaczen instalacji;

wykonanie niezbednych pomiarow elektrycznych.

Zakres prac musi obejmowacC wszystkie elementy niezbedne do kompletnego i prawidtowego
dziatania rozwigzania.

2.6. Wymagania bezpieczenstwa

Wykonana instalacja musi:

spetnia¢ wymagania obowigzujgcych przepiséw i norm dotyczgcych instalacji elektrycznych;
zapewnia¢ ochrone przeciwporazeniowa;

zapewniaC ochrone przeciwzwarciowg i przecigzeniowa;

posiada¢ wiasciwe oznaczenia;

posiada¢ dokumentacje powykonawczg.

2.7. Testy i odbior

Po wykonaniu prac Wykonawca zobowigzany jest przeprowadzic:

test zaniku zasilania podstawowego;

test automatycznego uruchomienia agregatu;
test automatycznego przetgczenia zasilania;
test powrotu zasilania podstawowego;

test zatrzymania agregatu;

test zabezpieczen uktadu.
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Wykonawca zobowigzany jest przekaza¢ Zamawiajgcemu:
o protokoty wykonanych pomiarow;
e dokumentacje powykonawczg;
e schemat wykonanej instalacji;
e instrukcje eksploatagiji.
2.8. Wymagania dotyczace doradztwa wykonawcy

Wykonawca zobowigzany jest zapewni¢ wsparcie techniczne oraz doradztwo w zakresie:

wyboru optymalnego sposobu podigczenia agregatu;

lokalizacji urzgdzen;

doboru parametrow uktadu SZR;

sposobu prowadzenia instalacji;
e zapewnienia prawidtowej wspodtpracy z istniejgcy infrastrukturg elektryczna.

Rozwigzanie musi zosta¢ dobrane z uwzglednieniem istniejgcych warunkéw technicznych obiektu
oraz wymagan Zamawiajgcego.
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CZESC TRZECIA:

. ZAKRES PRAC
1. Przeprowadzenie:
a) audytu wdrozonego u Zamawiajacego systemu bezpieczenstwa informacji
SZBl,
b) analizy efektywnosci dziatah w zakresie monitorowania, pomiaréw, analizy i
oceny SZBI, w tym przeglad wskaznikéw ryzyka i zgodnosci.
2. Audyt powinien obejmowac
a) Analiza wstepna i okres$lenie zakresu audytu
e Zdefiniowanie obszardw, lokalizacji objetych SZBI.
o Weryfikacja ewidencji obszaru przetwarzania informaciji, w tym doktadnos¢
danych dotyczgcych lokalizacji, kondygnacji i adresow.
e Sprawdzenie, czy zakres SZBI jest zgodny z wymaganiami norm ISO/IEC
27001 oraz potrzebami organizaciji.
b) Weryfikacja dokumentacji systemowe;j
o Wprowadzenie do SZBI: Ocena, czy dokumentacja zawiera podstawowe
zasady zarzadzania bezpieczenstwem informacji i zgodno$¢ z cyklem
PDCA (Plan-Do-Check-Act).
o Terminy i definicje: Sprawdzenie, czy wszystkie istotne pojecia sg
zdefiniowane i zgodne z normami.
o Kontekst organizacji: Analiza czynnikbw wewnetrznych i zewnetrznych
oraz ich wptywu na SZBI, w tym analiza ryzyk.
c) Zarzgdzanie ryzykiem
¢ Ocena procesu identyfikaciji i analizy ryzyk, w tym dokumentacji dotyczgcej
szacowania ryzyk.
e Analiza dziatah zaradczych i korygujgcych dla zidentyfikowanych ryzyk.
d) Zabezpieczenia i deklaracja stosowana
o Weryfikacja, czy deklaracja stosowania zabezpieczen jest zgodna z
Zatgcznikiem A normy ISO/IEC 27001.
o Ocena skutecznosci wdrozonych zabezpieczeh oraz uzasadnienia
ewentualnych wytgczen.
e) Dokumentacja operacyjna
o Polityki i procedury: Sprawdzenie polityk bezpieczenstwa (np. kryptografii,
zarzgdzania dostepem, bezpieczenstwa zasoboéw ludzkich) i ich zgodnosci
Z wymaganiami normatywnymi.
e Ewidencje i rejestry: Ocena kompletnosci i aktualnosci ewidencji aktywoéw,
obszardw przetwarzania informacji oraz rejestrow incydentow i zgtoszen.
e Zarzagdzanie dostgpem: Sprawdzenie procedur przyznawania, zmiany i
odbierania dostepu oraz zgodnosci z dokumentacja.
f) Monitorowanie i doskonalenie SZBI
o Ocena procesdéw monitorowania, analizy i oceny systemu w odniesieniu do
zgodnosci z wymaganiami i celami bezpieczenstwa.
o Weryfikacja raportéw z monitorowania, przegladéw zarzgdzania i dziatan

koryguijgcych.
e Analiza dziatan doskonalgcych, w tym ocena skutecznosci realizowanych
zmian.
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g) Zarzadzanie incydentami i ciggtosci dziatania
e Ocena polityki zarzgdzania incydentami, w tym procedur zgtaszania, oceny
i reagowania na incydenty.
e Sprawdzenie planéw zarzgdzania ciggtoscig dziatania i odtwarzania po
katastrofie, w tym testéw i analiz RTO, RPO, MTPD i MBCO.
h) Audyty wewnetrzne
o Weryfikacja programu i planéw audytéw wewnetrznych, w tym ocena
zgodnosci z wymaganiami ISO/IEC 27001.
e Sprawdzenie raportow z audytow wewnetrznych pod katem ustalen,
zgodnosci i zalecen.
i) Zgodnos¢ z przepisami i ochrong danych osobowych
¢ Ocena dokumentacji dotyczgcej przetwarzania danych osobowych, w tym
zgodnosci z RODO.
o Weryfikacja rejestrow czynnosci przetwarzania danych, ocen skutkéw dla
ochrony danych oraz testow rownowagi.
i) Dokumentacja operacyjna
o Analiza polityk i procedur dotyczgcych korzystania z systeméw, urzgdzen i
sieci.
o Weryfikacja zasad postepowania z nosnikami informac;ji, tworzenia haset i
korzystania z Internetu oraz poczty elektronicznej.
k) Zarzadzanie dostawcami
o Sprawdzenie polityk i procedur zwigzanych z bezpieczenstwem informaciji
w relacjach z dostawcami.
¢ Ocena zgodnosci dziatan dostawcow z wymaganiami organizacji.

Il. ZGODNOSC Z WYMAGANIAMI PRAWNYMI

1. Weryfikacja dokumentacji dotyczacej monitorowania i przestrzegania wymagan
prawnych, regulacyjnych i umownych.
2. Analiza zgodno$ci z politykami zgodnosci oraz audytami technicznymi.

. DO ZADAN WYKONAWCY BEDZIE NALEZEC

1. Przeprowadzenie szczego6towej analizy i oceny SZBI, obejmujace;:
a) ldentyfikacje niezgodnosci i stabosci w dokumentacji oraz wdrozeniu
systemu.
b) Przeprowadzenie wywiadéw z wybranym personelem.
2. Przekazanie dla Kierownika/Dyrektora ZWiK w Wierzbicy oraz dla Zamawiajgcego
podpisanego przez audytora raportu z audytu wdrozonego w ZWIiK systemu
bezpieczenstwa informacji SZBI zawierajgcy:
a) Ustalenia audytu: Identyfikacja mocnych stron, niezgodnosci oraz obszaréw
wymagajgcych doskonalenia.
b) Rekomendacje: Propozycje dziatan korygujgcych i doskonalacych.
c) Ocena zgodnosci z normami i przepisami: Wskazanie poziomu zgodnosci
SZBI z wymaganiami ISO/IEC 27001 i regulacjami prawnymi.
Wykonawca udokumentuje wykonanie zadania poprzez okazanie protokotu odbioru.
Dokumentowanie realizacji zadania poprzez:
a) Sporzadzenie protokotu odbioru audytu.

- N
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b) Wskazanie os6b odpowiedzialnych za wdrozenie dziatah pokontrolnych.

ELR:';I‘OWY Rzeczpospolita

ODBUDOWY Polska

Sfinansowane przez
Unie Europejska
NextGenerationEU




Cyberbezpieczne
Wodociggi

CZESC CZWARTA:
Przedmiotem zamoéwienia jest:

1) opracowanie, wdrozenie, przeglad, aktualizacja Systemu Zarzadzania Bezpieczenstwem
Informacji, zwanego dalej ,SZBI”;

2) utrzymanie, zarzgdzanie i doskonalenie SZBI,

3) przeprowadzenie szkolen dla personelu ZWiK w Wierzbicy w obszarze wdrozonego SZBI.

Celem realizowanego przedmiotu zamowienia jest opracowanie, wdrozenie, przeglad i aktualizacja
SZBl w ZWiK w Wierzbicy z uwzglednieniem wymaganh prawa krajowego i prawa Unii Europejskiej,
mozliwego do eksploatacji, zarzgdzania, utrzymania, doskonalenia i przygotowanego do audytu,
ktérego przedmiotem bedzie certyfikacja tego systemu za zgodnos$¢ z wymogami Polskiej Normy
PN-EN ISO/IEC 27001:2023-08 ,Bezpieczenstwo informacji, cyberbezpieczenstwo i ochrona
prywatnosci -- Systemy zarzgdzania bezpieczernstwem informacji — Wymagania”.

W ramach realizacji przedmiotu zamdwienia Wykonawca bedzie rowniez Swiadczyt ustugi
konsultacyjno-doradcze w przedmiocie utrzymania, zarzgdzania i doskonalenia SZBI, w tym
Swiadczenie ustugi wsparcia w zakresie stosowania SZBI przez personel ZWiK w Wierzbicy.

Wykonawca przeprowadzi szkolenia dla personelu w obszarze wdrozonego SZBI.

Przedmiot zamowienia bedzie realizowany w ramach projektu konkursu grantowego pn.
,Cyberbezpieczne Wodociggi” w ramach Krajowego Planu Odbudowy i Zwiekszania Odpornosci
(dalej: konkurs ,Cyberbezpieczne Wodociggi”).

Opracowane w wyniku niniejszego postepowania dokumenty bedg aktualizowaé stan
bezpieczehstwa informacji, w tym zwtaszcza w kontekscie zadan realizowanych w ramach konkursu
,Cyberbezpieczne Wodociggi” i zgodnie z dokumentami opracowanymi w ramach ww. konkursu.

SZBI obejmie wszystkie informacje i procesy w organizacji Zamawiajgcego niezaleznie od formy
przetwarzania (w sposéb zautomatyzowany lub niezautomatyzowany) oraz srodkéw technicznych
stuzgcych do tego przetwarzania (systemy teleinformatyczne, nosniki danych, sprzet komputerowy
itp.) z wytgczeniem obszaru przetwarzania informacji niejawnych wynikajacego z obowigzujgcych
przepisow prawa dotyczgcych ochrony informacji niejawnych.

Zamawiajgcy wymaga, aby opracowane dokumenty sktadajgce sie na wdrazany SZBI stanowity
spéjne, powigzane ze sobg, przejrzyste, skuteczne, jednolicie oznaczone i przygotowane do
bezposredniego stosowania przez personel Zamawiajgcego regulacje wewnetrzne, oraz
uwzgledniaty wszystkie zasoby lokalowe i budynkowe, materiatowe, sprzetowe i kadrowe
pozostajgce w dyspozycji Zamawiajgcego.

Opracowana dokumentacja musi zostaC¢ zaprojektowana z uwzglednieniem systemowego,
hierarchicznego uktadu kategorii i typow dokumentow wraz okresleniem dla nich odpowiednich
poziomow (np. strategiczny, normatywny, operacyjny) i wskazaniem ich klasyfikacji, wersjonowania,
cyklu zycia i relacji z innymi dokumentami SZBI. Opracowana dokumentacja musi zapewniac
identyfikacje i opis wytworzonego dokumentu (np. tytut, data, autor lub numer referencyjny), sposéb
jego przegladu i zatwierdzenia, sposob dystrybuciji, klasyfikacje i oznaczenie oraz kontrole zmian.

Opracowana dokumentacja musi opierac sie o jednolitg terminologie i jednolitg siatke pojeciowa.

KRAJOWY . Sfinansowane przez
PLAN Rzeczpospolita Unie Europejska

=m__ ODBUDOWY - Polska NextGenerationEU




Cyberbezpieczne
Wodociggi

Opracowana dokumentacja musi by¢ sformutowana w sposdb zrozumialy i adekwatny dla odbiorcow
oraz by¢ spojna z terminologig stosowang w powszechnie obowigzujgcych przepisach prawa i
Polskich Normach wyszczegélnionych w opisie przedmiotu zamoéwienia, a takze uwzgledniajgca
stan prawny obowigzujgcy w okresie realizacji przedmiotu zaméwienia, w szczegoélnosci w zakresie
obowigzkow prawnych cigzacych na Zamawiajgcym.

Opracowane dokumenty bedg podlegaty uzgodnieniu z Zamawiajgcym. Zamawiajgcy zastrzega
sobie prawo do weryfikacji przedktadanych dokumentoéw i wnoszenia do nich uwag, co do ktérych
Wykonawca bedzie musiat przestawi¢ stanowisko co do ich uwzglednienia lub nieuwzglednienia
wraz z uzasadnieniem oraz uwzgledni¢ uwagi w zakresie wskazanym przez Zamawiajgcego.

Zamawiajgcy wymaga, aby opracowana dokumentacja SZBI w pierwszej kolejnosci obejmowata
srodki organizacyjne i techniczne wdrozone i stosowane u Zamawiajgcego, a srodki organizacyjne i
techniczne planowane do wdrozenia byly mozliwe do wdrozenia, eksploatowania i monitorowania
ich skutecznosci przez Zamawiajgcego oraz odpowiednie i proporcjonalne do oszacowanego
ryzyka, uwzgledniajgce najnowszy stan wiedzy, kosztéw wdrozenia, wielko$ci Zamawiajgcego,
prawdopodobienstwa wystgpienia incydentéw, narazenia Zamawiajgcego na ryzyka, skutki
spoteczne i gospodarcze.

Zamawiajgcy wymaga, aby opracowany i wdrozony u Zamawiajgcego SZBI obejmowat systemy
informacyjne wykorzystywane w procesach wplywajgcych na $wiadczenie ustug oraz systemy
informacyjne wykorzystywane w procesie sSwiadczenia ustug przez Zamawiajgcego oraz wypetniat
wymogi okreslone dotychczas w projektowanych przepisach projektu ustawy o zmianie ustawy o
krajowym systemie cyberbezpieczehstwa oraz niektérych innych ustaw (UC32) wdrazajgcego
dyrektywe Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r. w sprawie
srodkéw na rzecz wysokiego wspodlnego poziomu cyberbezpieczenstwa na terytorium Unii
zmieniajgcg rozporzadzenie (UE) nr 910/2014 i dyrektywe (UE) 2018/1972 oraz uchylajgca
dyrektywe (UE) 2016/1148 (dyrektywa NIS 2) (Dz. Urz. UE L 333 z 27.12.2022, str. 80), zwang dale;j
.<dyrektywg NIS 2", w szczegdlnosci w zakresie obowigzkéw wyznaczonych dla tzw. ,podmiotu
kluczowego” w obszarze wdrozenia systemu zarzadzania bezpieczenstwem informacji w systemie
informacyjnym wykorzystywanym w procesach wptywajgcych na $wiadczenie ustugi oraz
wymaganej dokumentacji dotyczacej bezpieczenstwa systemu informacyjnego wykorzystywanego
w procesie swiadczenia ustugi.

Zamawiajgcy wymaga, aby opracowany i wdrozony u Zamawiajgcego SZBI, podejmowane
czynnosci zwigzane w tym opracowaniem i wdrozeniem, a takze opracowane dokumenty zwigzane
Z jego pobzniejszg eksploatacjg, monitorowaniem, przeglgdem, utrzymaniem i doskonaleniem przez
Zamawiajgcego, wypetnialty wymogi okreslone w powszechnie obowigzujgcych przepisach prawa
oraz Polskich Normach odnoszgcych sie do zarzgadzania bezpieczenstwem informacji w
organizacjach w szczegolnosci:

1) ustawie z dnia 17 lutego 2005 r. o informatyzaciji dziatalnosci podmiotéw realizujgcych zadania
publiczne (Dz. U. z 2024 r. poz. 1557, 1717 oraz z 2025 r. poz. 1006 i 1019);

2) ustawie z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz. U. z 2024 r. poz.
1077 i 1222 oraz z 2025 r. poz. 1017 i 1069) (KSC);

3) rozporzadzeniu Rady Ministréw z dnia 21 maja 2024 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji w
postaci elektronicznej oraz minimalnych wymagan dla systemoéw teleinformatycznych (Dz. U.
poz. 773) (KRI);
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Polskiej Normie PN-EN ISO/IEC  27001:2023-08 ,Bezpieczenstwo informacji,
cyberbezpieczenstwo i ochrona prywatnosci -- Systemy zarzgdzania bezpieczenstwem
informacji — Wymagania’;

Polskiej Normie  PN-EN ISO/IEC  27002:2023-01 ,Bezpieczenstwo  informaciji,
cyberbezpieczenstwo i ochrona prywatno$ci -- Zabezpieczanie informacji’;

Polskiej Normie  PN-EN ISO/IEC  27005:2025-01 ,Bezpieczenstwo  informacji,
cyberbezpieczenstwo | ochrona prywatnoSci -- Wytyczne do zarzgdzania ryzykami w
bezpieczenstwie informacji”;

Polskiej Normie PN-ISO 31000:2018-08 ,Zarzgdzanie ryzykiem -- Wytyczne”;

Polskiej Normie PN-EN ISO 22301:2020-04 ,Bezpieczenstwo i odporno$¢ — Systemy
zarzgdzania ciggfoscig dziatania -- Wymagania”;

rozporzadzeniu Parlamentu Europejskiego i Rady UE 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogoine
rozporzadzenia o ochronie danych) (Dz. Urz. UE L 119 z 4.05.2016, str. 1, Dz. Urz. UE L 127 z
23.05.2018, str. 2 oraz Dz. Urz. UE L 74 z 4.03.2021, str. 35).

Jezeli w trakcie realizacji przez Wykonawce przedmiotu zamowienia uwarunkowania prawne w
zakresie bezpieczenstwa informacji, ktére dotyczg Zamawiajgcego, ulegng zmianie, Wykonawca
zobowigzany bedzie dostosowa¢ dokumentacje SZBI do zaistniatych zmian.

Zamawiajgcy wymaga, aby realizacja przedmiotu zamowienia obejmowata nastepujgce czynnoéci,
realizowane w terminach i w sposéb okreslony ponizej:

1) etap pierwszy obejmuje czynnosci planistyczno-analityczne niezbedne do opracowania i
wdrozenia SZBI u Zamawiajgcego, polegajace na:

a) opracowaniu szczegotowego harmonogramu realizacji przedmiotu zaméwienia,

b) przeprowadzeniu koniecznych wywiadébw z personelem Zamawiajgcego,
realizujgcym zadania z zakresu objetego SZBI,

c) analizie dostarczonych Wykonawcy wynikéw audytu KRI zrealizowanego przez
Zamawiajgcego w ramach projektu konkursu grantowego pn. ,Cyberbezpieczne
Wodociggi” w ramach Krajowego Planu Odbudowy i Zwiekszania Odpornosci (dalej:
konkurs ,,Cyberbezpieczne Wodociaggi”).

d) analizie:
— celoéw organizacji na podstawie zadan realizowanych przez ZWiK w Wierzbicy, ze
szczegolnym uwzglednieniem zagadnien cyberbezpieczenstwa i odpornosci

organizacyjnej,

— struktury organizacyjnej, w tym rol, zakreséw odpowiedzialnosci i uprawnien w
kontekscie zwigzanym z bezpieczenstwem informacji,

— relacji funkcjonalnych i powigzan miedzy komodrkami organizacyjnymi, ze
wskazaniem odpowiedzialno$ci, przebiegu komunikacji i realizacji obowigzkow
zwigzanych z bezpieczenstwem informaciji,

— zasobow osobowych zaangazowanych w obszar bezpieczenstwa informaciji, w tym
kompetenciji, rol, uprawnien dostepowych i potrzeb szkoleniowych,

e) okresleniu i opracowaniu kontekstu dla opracowywania SZBl zawierajgcego
uwarunkowania zewnetrzne dla tego systemu (uwzgledniajgce m.in. uwarunkowania
prawne, zobowigzania umowne zwigzane z realizowanymi procesami i
utrzymywanymi systemami teleinformatycznymi i inne, wynikajgce z realizowanej
dziatalnosci Zamawiajgcego) oraz uwarunkowania wewnetrzne (m.in. strukture
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organizacyjng i model zarzgdzania, wewnetrzne akty prawne obowigzujgce u
Zamawiajgcego oraz zasoby kadrowe, sprzetowe i lokalowe, ktérymi dysponuje
Zamawiajgcy w ramach prowadzonej dziatalnosci), a takze zidentyfikowanie i
okreslenie wszystkich zainteresowanych stron zwigzanych ze SZBl oraz ich
wymagan w stosunku do SZBI,

f) przeprowadzeniu inwentaryzacji aktywow (zasobow) Zamawiajgcego objetych SZBI,
w tym $wiadczonych przez zamawiajgcego ustug, systemow informacyjnych
wykorzystywanych w procesach wptywajgcych na swiadczenie ustug oraz systeméw
informacyjnych  wykorzystywanych w procesie $wiadczenia wustug przez
Zamawiajgcego wraz z okresleniem ich wiascicieli, poziomu krytycznosci dla
ciggtosci dziatania Zamawiajgcego oraz zagrozen, podatnosci i ryzyk zwigzanych z
ich eksploatacjg przez Zamawiajgcego,

g) opracowaniu metodyki szacowania ryzyk zgodnej z wymogami Polskiej Normy PNEN
ISO/IEC 27005:2025-01 ,,Bezpieczenistwo informacji, cyberbezpieczenstwo i ochrona
prywatnosci -- Wytyczne do zarzgdzania ryzykami w bezpieczenstwie informacji” lub
rownowazne oraz przeprowadzenie szacowania ryzyk dla zidentyfikowanych ryzyk
dla kazdego zinwentaryzowanego aktywa (zasobu) z uwzglednieniem istniejgcych
podatnosci oraz opracowanie raportu z procesu szacowania ryzyka okreslajgcego
poziom ryzyk inherentnych, okreslenie planu postepowania z ryzykami na podstawie
wdrozonych i stosowanych u Zamawiajgcego oraz planowanych i mozliwych do
wdrozenia srodkéw technicznych i organizacyjnych oraz okreslenie poziomu ryzyk
rezydualnych,

h) przeprowadzeniu analizy Business Impact Analysis (BIA) dla zinwentaryzowanych
aktywow (zasobow) Zamawiajgcego,

i) opracowaniu i przediozeniu Zamawiajgcemu raportu z podjetych czynnosci etapu
pierwszego zawierajgcego:

— harmonogram, o ktérym mowa w lit. a powyzej,

— opis przeprowadzonych wywiadow, o ktérych mowa w lit. b powyzej,

— rezultat analizy wynikoéw tzw. audytu zerowego, przegladu oraz koncepcje, o
ktorych mowa w lit. ¢ powyzej,

— opracowane analizy i konteksty, o ktérych mowa w lit. d i e powyzej,

— ewidencje zinwentaryzowanych aktywéw (zasobdéw) Zamawiajgcego wraz z
elementami, o ktérych mowa w lit. f powyzej,

— wynik szacowania ryzyka wraz z planem postepowania z ryzykami i wdrozonymi
oraz planowanymi do wdrozenia srodkami technicznymi i organizacyjnym, o ktérych
mowa w lit. f powyzej, oraz wynik analizy Business Impact Analysis (BIA), o ktérej
mowa w lit. h powyZzej;

2) etap drugi obejmuje opracowanie kompletnej dokumentacji SZBI, zapewniajgcej spetnienie
przez Zamawiajgcego wszystkich wymogéw normy ISO/IEC 27001:2023-08 oraz
wynikajgcej z niej zabezpieczen (A.5.1 — A.8.34), wraz z przeprowadzeniem mapowania jej
powigzan z wymogami prawnymi i normatywnymi wzgledem Zamawiajgcego, z
uwzglednieniem wszystkich informacji uzyskanych podczas realizacji etapu pierwszego, w
tym ww. audytu zerowego, obowigzujgcego stanu prawnego i stanu prawnego
projektowanego w przepisach projektu ustawy o zmianie ustawy o krajowym systemie
cyberbezpieczenstwa oraz niektorych innych ustaw (UC32) wdrazajgcego dyrektywe NIS 2
oraz dobrych praktyk w obszarze bezpieczenstwa informacji, a nastepnie wdrozenie jej u
Zamawiajgcego, zawierajgcej co najmniej:
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a)

polityke bezpieczenstwa informacji obejmujacg co najmniej deklaracje kierownictwa
Zamawiajgcego, cele, zakres i kontekst ustanawianego SZBIl oraz okres$lenie
zainteresowanych stron i ich wymagan w stosunku do SZBI, role i zakres
odpowiedzialnosci pracownikéw Zamawiajgcego oraz poszczegolnych komorek
organizacyjnych zwigzany z realizacjg zadah przewidzianych przez wdrazany SZBI,
strukture dokumentacji wdrazanego SZBI oraz Deklaracje Stosowania, o ktérej mowa
w Polskiej Normie PN-EN ISO/IEC 27001:2023-08 ,Bezpieczenstwo informacji,
cyberbezpieczenstwo i ochrona prywatnosci -  Systemy  zarzgdzania
bezpieczenstwem informacji — Wymagania” lub rownowazne,

polityki tematyczne, procedury, instrukcje, szablony, wzory wnioskow i inne
dokumenty, zwane dalej zbiorczo ,politykami’, majgce na celu okreslenie
stosowanych u Zamawiajgcego $rodkéw technicznych i organizacyjnych
wynikajgcych z Deklaracji Stosowania i uwzgledniajgcych zasady i zakres ich
wdrozenia przewidziane w Polskiej Normie PN-EN ISO/IEC 27002:2023-01
.Bezpieczenstwo informacji, cyberbezpieczenstwo | ochrona prywatno$ci --
Zabezpieczanie informacj” lub réwnowazne, zawierajgce niezbedne wzory
dokumentéw, ktore umozliwig Zamawiajgcemu stosowanie tych polityk w praktyce, w
tym co najmnie;j:

- polityki zarzadzania aktywami (zasobami) Zamawiajgcego, w tym zasady ich
ewidencjonowania, przegladu, klasyfikowania, oznaczania, akceptowalnego
wykorzystywania oraz  zakresu odpowiedzialnosci  zwigzanej z  tym
wykorzystywaniem, kontroli dostepu do aktywow (zasobow), oraz ich zwrotu,

— polityki zarzadzania incydentami bezpieczenstwa informacji, w tym zbierania
informacji o zagrozeniach i podatnosciach dla systeméw teleinformatycznych

Zamawiajgcego, sposobow reagowania na te zagrozenia i zarzgdzania
podatnosciami, klasyfikowania incydentéw bezpieczenstwa informaciji, gromadzenia
materialtbw = dowodowych, reagowania i ewidencjonowania incydentow

bezpieczenstwa informac;ji oraz notyfikacji tych incydentéw do wtasciwych podmiotow
publicznych (CSIRT),

— polityki i niezbedne metodyki postepowania z ryzykiem bezpieczenstwa informac;ji
oraz polityki dotyczgce systematycznego szacowania ryzyka utraty integralnosci,
dostepnosci oraz poufnosci informac;ji i ryzyka wystgpienia incydentu bezpieczenstwa
informacji oraz szacowania ryzyk dla nowych aktywéw (zasobdéw) Zamawiajgcego,
skorelowane opracowanym przez Wykonawce planem postepowania z ryzykiem oraz
ze stosowanymi u Zamawiajgcego metodykami szacowania ryzyk w zakresie kontroli
zarzadczej oraz w zakresie ochrony danych osobowych,

— polityki nabywania, rozwoju, zmiany (z uwzglednieniem planowania i oceng
potencjalnego wptywu zmian, autoryzacji zmian, informowania o zmianach, testéw i
akceptacji testow dla zmian, wdrazania zmian, w tym planéw wdrozenia, zmian w
sytuacjach awaryjnych, w tym procedury awaryjne, rejestru zmian, dostosowania
dokumentacji operacyjnej i procedur uzytkownika w razie potrzeby oraz
dostosowanie plandéw ciggtosci dziatania ICT w razie potrzeby), utrzymania,
testowania i eksploatacji systeméw teleinformatycznych, w tym w szczegdlnosci
systemow informacyjnych wykorzystywanych w procesach wplywajgcych na
Swiadczenie ustug oraz systeméw informacyjnych wykorzystywanych w procesach
Swiadczenia ustug,
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— polityki dotyczace bezpieczenstwa fizycznego i srodowiskowego uwzgledniajgce
kontrole dostepu, ze szczegdélnym uwzglednieniem bezpieczenstwa fizycznego
serwerowni Zamawiajgcego,

— polityki bezpieczenstwa teleinformatycznego, w tym bezpieczenstwa systemow
teleinformatycznych utrzymywanych i rozwijanych przez Zamawiajgcego oraz przez
podmioty zewnetrzne na podstawie umoéw lub porozumieh zawartych z
Zamawiajgcym, obejmujgce obszar zarzgdzania tymi systemami, bezpieczenstwa
informacji przetwarzanych w chmurze, stosowania kontroli dostepu i kryptografii,
zakresu obowigzkéw poszczegoinych oséb zwigzanych z tym zarzadzaniem i
zarzgdzania sieciami,

— polityki bezpieczenstwa i ciggtos¢ tancucha dostaw produktow ICT, ustug ICT i
proceséw ICT4, w rozumieniu rozporzgdzenia Parlamentu Europejskiego i Rady (UE)
2019/881 z dnia 17 kwietnia 2019 r. w sprawie ENISA (Agencji Unii Europejskiej ds.
Cyberbezpieczehstwa) oraz certyfikacji cyberbezpieczenstwa w zakresie technologii
informacyjno-komunikacyjnych oraz uchylenia rozporzadzenia (UE) nr 526/2013 (akt
o cyberbezpieczenstwie) (Dz. Urz. UE L 151 z 07.06.2019, str. 15, z p6zn. zm.) od
ktérych zalezy sSwiadczenie ustug w rozumieniu projektu ustawy o zmianie ustawy o
krajowym systemie cyberbezpieczenstwa oraz niektérych innych ustaw (UC32), z
uwzglednieniem zwigzkéw pomiedzy bezposrednim dostawcg sprzetu lub
oprogramowania a Zamawiajgcym,

— polityki bezpieczenstwa osobowego obejmujgce edukacje 2z zakresu
bezpieczehstwa informacji dla personelu Zamawiajgcego,

— polityki podstawowej cyberhigieny i podstawowych zasad bezpieczenstwa
informaciji dla personelu Zamawiajgcego,

— polityki bezpieczenstwa informacji w relacjach z podmiotami zewnetrznymi, w tym
zewnetrznymi dostawcami produktéow i ustug ICT oraz zewnetrznymi dostawcami
systeméw teleinformatycznych, w tym zasady dostepu personelu tych podmiotéw do
systemoéw teleinformatycznych Zamawiajgcego,

— polityki monitorowania, przeglgdu, doskonalenia, audytowania i okresowej oceny
skutecznosci SZBI, zawierajgcej w szczegdlnoéci procedure okresowego
monitorowania i oceny skutecznosci stosowanych $rodkéw technicznych i
organizacyjnych stuzgcych zarzgdzaniu ryzykiem w ramach SZBI wraz z miernikami
oceny skutecznosci tych srodkéw oraz program audytowania SZBI,

— polityki ochrony danych osobowych,

— polityki ciggtosci dziatania w zakresie bezpieczenstwa informaciji i niezakliéconego
Swiadczenia ustug, w tym plany ciggtosci dziatania utrzymywanych systemoéw
teleinformatycznych obejmujgce testowanie tych plandéw, plany awaryjne oraz plany
odtworzenia dziatalnosci po awarii wraz z udokumentowanymi planami zarzgdzania
gotowosécig ICT i okresleniem krytycznych systeméw ICT oraz ich powigzania z
procesami biznesowymi, parametrow parametréw RTO (Recovery Time Objective) i
RPO (Recovery Point Objective),

— polityki komunikacji w ramach SZBI,

— polityki zarzgdzania dokumentacjg SZBI

— polityki compliance, w tym ustanawiajgce sformalizowany proces zarzadzania
wymaganiami prawnymi, ustawowymi, regulacyjnymi i umownymi;

dokumentacje dotyczgcg bezpieczehnstwa wszystkich zidentyfikowanych systemoéw
informacyjnych  wykorzystywanych w procesie sSwiadczenia ustug przez
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Zamawiajgcego, obejmujgcg tzw. ,dokumentacje normatywng” w zakresie
okreslonym przez projekt ustawy, o kitbrym mowa we wprowadzeniu do wyliczenia.

Dokumentacja SZBI moze polega¢ na aktualizacji poszczegodinych polityk obowigzujgcych u
Zamawiajgcego w trakcie realizacji przedmiotu zamowienia, o ile Zamawiajgcy wyrazi na to zgode.

Zamawiajgcy dopuszcza aby zakres polityk, o ktérych mowa w lit. b powyzej, byt sporzgdzany przez
Wykonawce w sposéb rownowazny, o ile Wykonawca przedtozy Zamawiajgcemu opis i strukture
rbwnowaznego zakresu polityk oraz sposobu uwzgledniania w poszczegolnych dokumentach
zabezpieczen, o ktérych mowa w zatgczniku A do Polskiej Normy PN-EN ISO/IEC 27001:2023-08
.Bezpieczenstwo informacji, cyberbezpieczeristwo i ochrona prywatnosci -- Systemy zarzgdzania

bezpieczenstwem informacji — Wymagania” oraz sposobu ich wdrozenia przewidzianego w Polskiej
Normie PN-EN ISO/IEC 27002:2023-01 ,Bezpieczenstwo informacji, cyberbezpieczenstwo i
ochrona prywatnoS$ci -- Zabezpieczanie informacji”. Sporzadzenie przez Wykonawce rownowaznego
zakresu polityk musi by¢ poprzedzone wyrazeniem zgody przez Zamawiajgcego.

Przedmiotowy etap obejmuje opracowanie i dostarczenie Zamawiajgcemu kompletu dokumentaciji
SZBIl, weryfikacje tej dokumentacji przeprowadzong przez Zamawiajgcego, a nastepnie
uczestnictwo w jej uzgodnieniach w ramach struktury organizacyjnej Zamawiajgcego. Zaleca sie,
aby Wykonawca dostarczat Zamawiajgcemu dokumentacje sukcesywnie, tak by usprawnié¢ ww.
uzgodnienia. Wykonawca bedzie zobowigzany do przedstawienia stanowiska odnosnie do
uwzglednienia lub nieuwzglednienia uwag do dokumentacji oraz uwzglednienie ewentualnych zmian
w dokumentacji zgodnie z wytycznymi Zamawiajgcego. Przedmiotowy etap obejmuje wdrozenie u
Zamawiajgcego uzgodnionej z Zamawiajgcym dokumentacii.

3) etap trzeci obejmuje przeprowadzenie — w formie, zakresie i terminach uzgodnionych z
Zamawiajgcym — szkolen z zakresu opracowanej i wdrozonej dokumentacji SZBI,
obejmujgcych w szczegdlnosci omowienie obowigzkéw spoczywajgcych na poszczegolnych
grupach uczestniczgcych w tych szkoleniach oraz omowienie stosowanych Srodkow
organizacyjnych i technicznych przewidzianych w dokumentacji SZBI, dla:

a) kadry kierowniczej Zamawiajgcego,

b) pracownikow biurowych u Zamawiajgcego niebedgcych kadrg kierowniczg
Zamawiajgcego.

4) etap czwarty obejmuje utrzymanie, zarzgdzanie i doskonalenie wdrozonego SZBI u
Zamawiajgcego, w tym Swiadczenie wsparcia w zakresie stosowania SZBI przez personel
Zamawiajgcego. Polega na:

a) weryfikacji stosowania srodkéw organizacyjnych i technicznych przewidzianych w
opracowanej dokumentacji SZBI oraz opracowanie wykazu srodkéw organizacyjnych
i technicznych, ktore sg wdrozone i tych, ktére wymagajg wdrozenia oraz podjecie
albo zaproponowanie ewentualnych czynnosci naprawczych i Kkorygujgcych
obejmujgcych zmiany we wdrozonej dokumentacji SZBI,

b) $wiadczeniu ustug informacyjno-konsultacyjno-doradczych w zakresie zarzgadzania,
utrzymania i doskonalenia przez Zamawiajgcego wdrozonego SZBI,

c) opracowanie planu utrzymania i doskonalenia wdrozonego SZBlI wraz z
harmonogramem, w formie wykresu Gantta, obejmujgcym szczegdtowy wykaz zadan
do podjecia przez poszczegodlne osoby realizujgce zadania z zakresu objetym SZBI
przez okres 2 lat od dnia zakoriczenia realizacji przedmiotu zamowienia;
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V. Harmonogram realizacji przedmiotu zaméwienia

Szczegotowy harmonogram realizacji przedmiotu zamdéwienia, powinien zosta¢ opracowany przez
Wykonawce i przedtozony do opinii Zamawiajgcego nie pdzniej niz 10 dni od dnia zawarcia umowy
z Zamawiajgcym, przy czym etap pierwszy i etap drugi, o ktérym mowa powyzej muszg zostaé
zakonczone w terminie nie dtuzszym niz 2 miesigce od dnia zawarcia umowy z Zamawiajgcym.

VII. Organizacja realizacji przedmiotu zamoéwienia

Wyznaczony przez Wykonawce kierownik projektu bedzie realizowat zadania z zakresu punktu
kontaktowego pomiedzy Zamawiajgcym i Wykonawca.

Kazdy etap realizacji przedmiotu zamodwienia bedzie poprzedzony spotkaniem w terminie
uzgodnionym z Zamawiajgcym w formie spotkania stacjonarnego albo za posrednictwem srodkow
komunikacji elektronicznej zapewniajgcych transmisje spotkania w czasie rzeczywistym oraz
wielostronng komunikacje w czasie rzeczywistym umozliwiajgcg uczestnikom spotkania
wypowiadanie sie w jego toku, na ktorym kierownik projektu lub inna osoba wyznaczona przez
Wykonawce, przedstawi zakres planowanych do realizacji prac oraz prac zakohczonych w etapie
poprzedzajacym spotkanie.

Wykonanie kazdego z poszczegoélnych etapéw zostanie potwierdzone przez Wykonawce i
Zamawiajgcego podpisanym obustronnie protokotem.

Wszystkie dokumenty sporzgdzone w ramach realizacji przedmiotu zamowienia bedg sporzgdzone
w jezyku polskim w formie elektronicznej i przekazywane na wskazany przez Zamawiajgcego adres
poczty elektronicznej.
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CZESC PIATA:

1. Przedmiotem zamdwienia jest przeprowadzenie szkolenia dla pracownikéw Zamawiajgcego
w zakresie cyberbezpieczenstwa, dotyczacego praktycznego stosowania mechanizméw

bez

pieczenstwa korespondencji i zabezpieczania danych, w ramach projektu konkursu

grantowego pn. ,Cyberbezpieczne Wodociggi” realizowanego ze srodkow Krajowego Planu
Odbudowy i Zwiekszania Odpornosci (inwestycja C3.1.1) (dalej: konkurs ,,Cyberbezpieczne
Wodociagi”).

2. Zamawiajgcy wymaga przeprowadzenia dwoch rodzajéw szkolen:

1)

2)

dla wszystkich pracownikéw Zamawiajgcego (w tym kadry zarzadzajgcej i informatykow)
— szkolenia z zakresu podstawowego, dostosowane do wiedzy i Swiadomosci przecietnie
rozeznanej osoby;

dla kadry zarzadzajgcej i informatykéw — szkolenie z zakresu zaawansowanego,
dostosowane do wiedzy specjalistycznej odbiorcow szkolenia oraz dostosowane do
zagrozen, z ktérymi ta kategoria pracownikdw moze sie zetkngé wykonujgc swojg prace.

3. Szkolenie powinno sktadac sie z czesci teoretycznej i praktyczne;.

Szkolenie

dla pracownikéw Zamawiajgcego (zakres podstawowy):

4. Szczegotowy zakres szkolenia teoretycznego powinien obejmowac co najmniej nastepujace

zag
41.

4.2.

adnienia:
Wprowadzenie do bezpieczenstwa cyfrowego w organizaciji
Omdéwienie zakresu niebezpieczenstw cybernetycznych, ktérym najczesciej poddane sg
instytucje administracji publicznej i samorzadowe;.
Przeglad najczestszych form atakéw i ich konsekwencji dla instytucji administracji
publicznej oraz metod zmniejszania potencjalnego ryzyka w realizacji biezgcych zadan
- na przyktadach z ostatnich 6 m-cy.
Cyfrowe bezpieczenstwo fizyczne. Podstawowe zasady bezpieczenstwa fizycznego w
kontekscie mozliwych atakéw cyfrowych:
Dostep do obiektu instytucji administracji publicznej (ataki hackerskie typu "tailgating" i
inne formy wejs¢ i zagrozen fizycznych).
Zapewnienie bezpieczenstwa fizycznego dla dokumentéw fizycznie umieszczonych w
budynku instytuc;ji.
Dostep fizyczny do sprzetu i oprogramowania IT w firmie, w tym zewnetrzne nosniki
pamieci cyfrowej.
Cyberbezpieczenstwo:
Podstawowe zasady higieny i bezpieczenstwa cyfrowego w jednostce administraciji
publicznej na przyktadach: ataki wykorzystujgce inzynierie¢ spoteczng, ataki ztosliwym
oprogramowaniem, proby wytudzenia danych.
Omodwienie poszczegodlnych rodzajow cyberatakow: phishing, spear
phishing/whaling/CEO Fraud, Man-in-the-Middle, ransomware, DDoS, vishing.
Korzystanie z poczty elektronicznej - szyfrowanie danych, budowanie bezpiecznych
haset, zagrozenie przejecia poczty firmowej i prywatnej, mozliwe symptomy infekciji
komputera.
Instalacja oprogramowania — skad instalowac i aktualizowag.
Uwierzytelnianie dwusktadnikowe — 2FA - powody, metody, narzedzia.
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4.4.

Bezpieczenstwo haset — wycieki, manager haset.
Metody zmniejszania potencjalnego ryzyka w realizacji biezacych zadan.
Komunikacja kryzysowa — co nalezy zrobi¢ w przypadku wystgpienia incydentu.

Bezpieczenstwo danych instytucji administracji publicznej — czynnik ludzki:

Rozmowy o pracy w miejscach publicznych — zasady bezpiecznych rozmow, czego
unikaé, jak ograniczyc¢ ryzyko.

Udostepnianie zewnetrzne — zasady kwalifikacji, przesylanie danych e-mailem,
przenoszenie na pendriv-ie, korzystanie z nosnikéw reklamowych, wykorzystanie
folderow dzielonych i tymczasowych, szyfrowanie.

Szyfrowanie danych.

Makra — wykorzystanie do atakow, kiedy wtgcza¢ makra, jak unika¢ zagrozen.

Usuwanie danych — jak zadba¢ o dane, jak przechowywaé¢ dane, miejsca
przechowywania danych.
BYOD.

Korzystanie z publicznych sieci WIFI.
RODO - podstawowe wymagania, jak dziata¢ zgodnie z RODO, na co zwraca¢ uwage
W codziennej pracy.
Bezpieczna praca z przegladarka:
Strony szyfrowane — jak rozpozna¢ strony szyfrowane i nieszyfrowane, co méwi nam
oznaczenie https i ktddka, jak sprawdzié, czy strona jest bezpieczna, putapki https,
nowe oznaczenia szyfrowania.
Certyfikaty — co oznacza SSL, jak sprawdzi¢ certyfikat strony, na co zwréci¢ uwage.
Ciasteczka.
Wtyczki do przegladarki.
Prywatne dziatania w sieci i ekspozycja na zagrozenia cyfrowe instytucji publiczne;j i
samorzgdowej:
Zagrozenia zwigzane z uzywaniem poczty prywatnej do celdow stuzbowych.
Potencjalne konsekwencje dla Urzedu wynikajgce z przejecia prywatnego konta
pracownika na portalu spotecznosciowym.
Zagrozenia wykorzystywania stuzbowych urzgdzen mobilnych do celow prywatnych.
Bezpieczenstwo psychiczne w uzywaniu portali spotecznosciowych.
Wykorzystanie sztucznej inteligencji do atakéw socjotechnicznych.
Sprzet firmowy, praca zdalna:

Na co warto zwroci¢c uwage w kontekscie bezpieczenstwa, pracujgc z domu lub w
podrozy.

Szkolenie dla kadry zarzadzajacej i informatykéw (zakres zaawansowany):

5.

Szczegodtowy zakres szkolenia teoretycznego powinien obejmowa¢ co najmniej
nastepujgce zagadnienia:

5.1. Modut wprowadzajacy:

e Cyberataki na Swiecie, w Europie i w Polsce, ze szczegélnym uwzglednieniem cyberatakéw
w sektorze zbiorowego zaopatrywania w wode.

e Koszty cyberatakow.

e Najczestsze konsekwencje.

o Wptyw sytuacji geopolitycznej i gospodarczej na liczbe i rodzaj atakow.
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Prognozy.

5.2. Modut prawny:
Potencjalne roszczenia
Odpowiedzialno$¢ cywilna cztonkéw organow spotki
Odpowiedzialnos¢ administracyjng cztonkow organow spotki
Odpowiedzialnos¢ karna cztonkéw organow spotki
Dziatania adresujgce poszczegolne ryzyka spotki oraz cztonkoéw zarzadu

Zasady odpowiedzialno$ci organow spotki w Swietle ostatnich zmian kodeksu spoétek
handlowych (w tym business judgement rule)

Mozliwosci transferu ryzyka

Planowane zmiany w prawie

5.3. Modut procesowy
Procedury i obowigzki prawne w obszarze RODO
Mechanizmy organizacyjne ograniczenia ryzyka
w zakresie ochrony danych osobowych i poufnosci informacii
Nowe obowigzki regulacyjne zwigzane z cyberbezpieczenstwem

Inne obowiagzki prawne w konkretnej branzy/rodzaju dziatalnosci (modut do szkolen
zamknietych)

Procedury bezpieczenstwa
Analiza ryzyka — co wzig¢ pod uwage, jak przeprowadzi¢ i udokumentowac
Procedury reagowania w kryzysie — co powinny objgc¢, na co zwroci¢ uwage

Plan ciggtosci dziatania

5.4. Modut bezpieczenstwo IT
Rézne ptaszczyzny bezpieczenstwa
Minimalna higiena bezpieczenstwa IT
Testy bezpieczenstwa
Staty monitoring — r6zne modele, réznice, jak dziata
Bezpieczenstwo w firmie i w domu

Swiadomo$¢ pracownikéw

5.5. Modut komunikacja kryzysowa

Procedury komunikacji kryzysowej
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10.

Komunikacja kryzysowa: najwazniejsze zasady
Kanaty komunikacji wewnetrznej i zewnetrzne;j
Plany i scenariusze reakcji

Zwalczanie nieprawdziwych informacji (procedura kryzysowa w odniesieniu do
nieprawdziwych informaciji oraz procedura zgdania sprostowan itp.)

5.6. Modut kryzysowy
Pierwsze kroki po identyfikacji incydentu — co robié, a czego nie robic¢
Obstuga incydentéw naruszenia bezpieczenhstwa — jak to dziata od strony IT
Zaszyfrowane lub skradzione dane - co mozna zrobi¢

Obstuga incydentéw — zapoznanie z procedurg i wymaganiami prawno-formalnymi dla
réznego rodzaju incydentow

Kwalifikacja incydentu i jego poziomu

Kontrola z UODO - jak wyglada, jak sie do niej przygotowac, co robi¢, a czego sie
wystrzegac, proces pokontrolny

Strategia odbudowy wizerunku (image fixing)

5.7. Podsumowanie
Co warto zapamietac?
Co mozna zrobic¢ juz dzis?

Nad czym pracowaé dtugoterminowo?

dotyczace obu rodzajéow szkolen:

Oprocz szkolenia teoretycznego Wykonawca powinien zrealizowaé ¢wiczenia praktyczne
obejmujgce tematyke szkolenia (np. w formie Qiuz/gry lub éwiczenia).

Wykonawca zobowigzany jest przeprowadzi¢ testy sprawdzajgce wiedze — na wstepie
szkolenia i na jego zakonczenie. Po zakonczeniu szkolenia, zostanie udostepniona ankieta
ewaluacyjna szkolenia, a wynik ankiety w formie raportu zostanie przekazany
Zamawiajgcemu.

Dokumentowanie prowadzonych zaje€ i dziatan nastgpi poprzez prowadzenie list obecnosci,
na drukach oznaczonych logotypami, przygotowanych przez Zamawiajgcego. Listy
obecnosci zostang przekazane Zamawiajgcemu niezwiocznie po przeprowadzeniu
szkolenia.

Wykonawca jest zobowigzany w terminie do 7 dni kalendarzowych po zakonczeniu realizacji
Przedmiotu zamowienia dostarczy¢ certyfikaty ukonczenia szkolenia, zgodnie z listg
obecnosci.

Zamawiajagcy wskazuje jako miejsce przeprowadzenia szkolenia siedzibe Zamawiajgcego
lub inng lokalizacje wskazang przez Zamawiajgcego w odlegtosci do 10 km od siedziby
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11.

12.

13.

14.

Zamawiajgcego. Rezerwacja miejsca prowadzenia zaje¢ jest po stronie i na koszt
Zamawiajgcego.

Ekran odpowiedniej wielkosci lub rzutnik bedzie udostepniony przez Zamawiajgcego.
Zamawiajgcy zapewni rowniez dostep do energii elektrycznej (gniazdko).

W szkoleniu bedzie brato udziat do 17 os6b — pracownicy Zamawiajgcego, ktére zostang
podzielone na maksymalnie dwie grupy (jedna grupa zakres podstawowy i jedna grupa
obejmujgca kadre zarzgdzajgca oraz informatykow).

Wykonawca zobowigzuje sie w terminie 7 dni od dnia podpisania umowy dostarczy¢
Zamawiajgcemu:

1) proponowane terminy szkolenia;
2) szczegotowy zakres merytoryczny szkolenia;
3) dzienny harmonogram szkolenia.

Wykonawca zobowigzany jest do wspétpracy i konsultacji z Zamawiajgcym oraz do
wprowadzania poprawek w sporzgdzanej przez siebie dokumentacji zgodnie z sugestiami
Zamawiajacego na kazdym etapie realizacji zamowienia. Szkolenia bedg przeprowadzone
po ostatecznej akceptacji dokumentacji przez Zamawiajgcego.

W ramach organizacji szkolenia Wykonawca zapewni:

1) materialy szkoleniowe, obejmujgce szczegdtowy zakres merytoryczny szkolenia i
harmonogram dzienny szkolenia (materiaty zostang przekazane kazdemu uczestnikowi
szkolenia w wersji elektronicznej — nieodptatnie, na wtasnos¢);

2) oznakowanie w odpowiedni sposOob materiatbw szkoleniowych przekazanych
uczestnikom (zgodnie z zasadami okreslony w konkursie ,Cyberbezpieczne Wodociagi”;
wszelkie materiaty dostepne sq na stronie:
https://www.gov.pl/web/cppc/cyberbezpieczne-wodociagi w  zakladce  Materiaty
informacyjno-promocyjne);

3) wydanie Zamawiajgcemu szkolenia zaswiadczen/certyfikatu o ukonczeniu szkolenia dla
kazdego uczestnika;

4) kadre trenerskg posiadajgcg wiedze, doswiadczenie i umiejetnosci adekwatne do rodzaju
i zakresu merytorycznego szkolenia, zdolng do petnej realizacji wymogdéw zwigzanych z
prowadzeniem szkolenia;
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