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Opis Przedmiotu Zaméwienia

Przedmiotem zamdwienia jest przeprowadzenie szkolen w zakresie cyberbezpieczeristwa
dedykowanych dla administratoréw systemoéw informatycznych w celu podniesienia poziomu wiedzy
i umiejetnosci poprzez udziat w szkoleniach: Systems Security Certified Practitioner (SSCP) i Certified
Information Systems Security Professional (CISSP) w ramach projektu pn.: Cyberbezpieczny Urzad -
Podniesienie standardéw cyberbezpieczenstwa Wojewody Matopolskiego i jednostek podlegtych
wspotfinansowany przez Unie Europejskg w ramach programu Krajowy Plan Odbudowy i Zwiekszania
Odpornosci.

Czes¢ 1 Systems Security Certified Practitioner (SSCP)

1. Ogdlne wymagania dotyczgce szkolenia:

1. Szkolenie bedzie prowadzone w jezyku polskim. Dopuszczalne sg podreczniki i materiaty ze
szkolenia w jezyku angielskim.

2. Szkolenie nie moze odbywac sie w formie e-learningu.

3. Szkolenie moze sie odbywac¢ w formie zdalnej pod warunkiem, ze dostawca udostepni wtasng
platforme wideokonferencyjng, ktéra zapewni staty kontakt z trenerem oraz innymi
uczestnikami szkolenia i zapewni dostep on-line do éwiczen, laboratoriow itp.

4. Szkolenie bedzie odbywac sie w dni robocze.

5. Szkolenie prowadzone bedzie na podstawie zaakceptowanego przez Zamawiajacego
szczegdtowego zakresu merytorycznego szkolenia dostarczonego przez Wykonawce oraz
wykazu osdb szkolgcych spetniajgcych wymagania z SWZ w zakresie kwalifikacji.

6. Uczestnicy szkolenia otrzymujg certyfikaty ukoriczenia danego szkolenia.

7. Daty szkolenia zostang ustalone z wybranym Wykonawca.

8. Szkolenie moze mie¢ forme szkolenia otwartego, w ktdérym uczestniczg osoby z innych
instytucji.

2. Wykaz wymaganych szkolen:

. Liczba . .
Nazwa szkolenia o Termin Opis
uczestnikéw

Szkolenie stanowi przeglad koncepgji
bezpieczeristwa informacji i najlepszych praktyk
branzowych, obejmujacych siedem domen SSCP

CBK:

Systems Security Domena 1. Operacje i administracja
Certified Practitioner bezpieczenstwa
(SSCP) Domena 2. Kontrola dostepu

. 1 1tura o . .. .
szkolenie Domena 3. Identyfikacja, monitorowanie i analiza
autoryzowane lub ryzyka
réwnowazne 1SC2* Domena 4. Reagowanie na incydenty i

odzyskiwanie
Domena 5. Kryptografia
Domena 6. Bezpieczenstwo sieci i komunikacji
Domena 7. Bezpieczenstwo systemdw i aplikacji
* szkolenie rownowazne — spetniajgce co najmniej wskazania dot. tematyki i zakresu merytorycznego
oraz warunki i wymagania.

3. Zestawienie szkolen:

Lp. Szkolenie llo$¢ tur (oséb/tura) Terminy szkolen
1 Systems Security Certified 1 80 dni od daty zawarcia
Practitioner (SSCP) (jedna osoba w 1 turze) umowy
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szkolenie autoryzowane lub
rownowazne ISC2*

* szkolenie rownowazne — spetniajgce co najmniej wskazania dot. tematyki i zakresu merytorycznego

oraz warunki i wymagania.

Zamawiajgcy wymaga, aby oferowane swiadczenie, w tym wszystkie produkty ICT, ustugi ICT oraz

procesy ICT wykorzystywane do realizacji zamdwienia, zarowno jako elementy gtéwne, jak i

komponenty, elementy srodowiska swiadczenia ustugi lub rozwigzania towarzyszace, nie

obejmowato:

— produktéw ICT, ustug ICT lub proceséw ICT wskazanych w rekomendacji, o ktérej mowa
w art. 33 ust. 4 ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa,
stwierdzajgcej ich negatywny wptyw na podstawowy interes bezpieczenstwa panstwa;

— produktu ICT, ktdrego typ zostat okreslony w decyzji w sprawie uznania dostawcy za dostawce
wysokiego ryzyka, o ktérej mowa w art. 67b ust. 15 ustawy z dnia 5 lipca 2018 r. o krajowym
systemie cyberbezpieczenstwa, ani ustug ICT lub proceséw ICT okreslonych w tej decyzji.

Niespetnienie powyzszego wymagania skutkuje odrzuceniem oferty odpowiednio na podstawie

art. 226 ust. 1 pkt 17 albo pkt 19 ustawy Pzp.

Czesc¢ 2 Certified Information Systems Security Professional (CISSP)

1. Ogdlne wymagania dotyczgce szkolenia:

1. Szkolenie bedzie prowadzone w jezyku polskim. Dopuszczalne sg podreczniki i materiaty
ze szkolenia w jezyku angielskim.

2. Szkolenie nie moze odbywac sie w formie e-learningu.

3. Szkolenie moze sie odbywacé w formie zdalnej pod warunkiem, ze dostawca udostepni wtasna
platforme wideokonferencyjng, ktéra zapewni staty kontakt z trenerem oraz innymi
uczestnikami szkolenia i zapewni dostep on-line do éwiczen, laboratoriow itp.

4. Szkolenie bedzie odbywad sie w dni robocze.

5. Szkolenie prowadzone bedzie na podstawie zaakceptowanego przez Zamawiajgcego
szczegbtowego zakresu merytorycznego szkolenia dostarczonego przez Wykonawce oraz
wykazu osdb szkolgcych spetniajgcych wymagania z SWZ w zakresie kwalifikacji.

6. Uczestnicy szkolenia otrzymujg certyfikaty ukoriczenia danego szkolenia.

7. Daty szkolenia zostang ustalone z wybranym Wykonawca.

8. Szkolenie moze miec forme szkolenia otwartego, w ktérym uczestniczg osoby z innych
instytucji.

2. Wykaz wymaganych szkolen:

Nazwa szkolenia uczlo:sctzr:)iiéw Termin Opis
Szkolenie ma pozwoli¢ na pozyskanie wiedzy,
kwalifikacji i kompetencji w 8 domenach CISSP
CBK.
Domena 1. Bezpieczenstwo i zarzgdzanie
Certified Information ryzykiem

Systems Security
Professional (CISSP) —

szkolenie Domena 4. Komunikacja i bezpieczenstwo sieci
aEJtOI’yZO\lYane lub Domena 5. Zarzadzanie tozsamoscia i dostepem
rownowazne ISC2* (IAM)

Domena 2. Bezpieczenistwo aktywdéw
Domena 3. Architektura i inzynieria
3 2 tury szkolenia | bezpieczeristwa

Domena 6. Ocena i testowanie bezpieczenstwa
Domena 7. Operacje bezpieczenstwa

Domena 8. Bezpieczeristwo rozwoju
oprogramowania
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* szkolenie rownowazne — spetniajace co najmniej wskazania dot. tematyki i zakresu merytorycznego
oraz warunki i wymagania.

3. Zestawienie szkolen:

szkolenie autoryzowane lub
rownowazne ISC2*

(dwie osoby w 1 turze,
jedna osoba w 2 turze)

80 dni od daty
zawarcia umowy

Lp. Szkolenie llo$¢ tur (oséb/tura) Terminy szkolen Uwagi do
terminéw
1 Certified Information
Systems Security Professional )
(CISSP) 2 tury terminy

poszczegdlnych
tur szkolen nie
moga sie
pokrywac

* szkolenie rownowazne — spetniajgce co najmniej wskazania dot. tematyki i zakresu merytorycznego
oraz warunki i wymagania.
Zamawiajgcy wymaga, aby oferowane sSwiadczenie, w tym wszystkie produkty ICT, ustugi ICT oraz
procesy ICT wykorzystywane do realizacji zaméwienia, zarowno jako elementy gtéwne, jak i
komponenty, elementy sSrodowiska swiadczenia ustugi lub rozwigzania towarzyszace, nie
obejmowato:
produktéw ICT, ustug ICT lub procesdw ICT wskazanych w rekomendacji, o ktérej mowa

w art. 33 ust. 4 ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa,
stwierdzajgcej ich negatywny wptyw na podstawowy interes bezpieczenstwa panstwa;
produktu ICT, ktérego typ zostat okreslony w decyzji w sprawie uznania dostawcy za dostawce
wysokiego ryzyka, o ktérej mowa w art. 67b ust. 15 ustawy z dnia 5 lipca 2018 r. o krajowym
systemie cyberbezpieczenstwa, ani ustug ICT lub procesow ICT okreslonych w tej decyzji.
Niespetnienie powyzszego wymagania skutkuje odrzuceniem oferty odpowiednio na podstawie
art. 226 ust. 1 pkt 17 albo pkt 19 ustawy Pzp.
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