Cyberbezpieczne
Wodociggi

Postepowanie znak 01/GK/08/26 o udzielenie zamdéwienia pn ,,Dostawa i wdrozenie sprzetu informatycznego w ramach projektu oraz
doskonalenie Systemu Zarzqdzania Bezpieczeristwem Informacji (SZBI) wraz z realizacja szkolen z zakresu cyberbezpieczeristwa” w ramach
projektu pn. ,,Cyberbezpieczne Wodociqgi Miejskie Sp. z 0.0. w Braniewie”

Zatacznik nr. 8 - Projektowane postanowienia umowy w sprawie zamowienia publicznego (Projekt umowy) do czg¢sci |
Znak 01/GK/08/26

UMOWA NR XXXXXX

zawarta w dniu podpisania przez ostatnia ze stron, pomigdzy:

"WODOCIAGI MIEJSKIE-SPOLKA Z OGRANICZONA ODPOWIEDZIALNOSCIA"

ul. Olsztynska 10, 14-500 Braniewo

NIP 5820003023KRS: 0000041598

zwanego w dalszej cze$ci umowy ,,Zamawiajacym”,

reprezentowanego przez Pana Bartlomieja Adama Fita — Prezesa Zarzadu

a

Firma XXXXX, z siedzibg w XXXXX, zarejestrowang w Krajowym Rejestrze Sadowym pod numerem XXXXXXX,
posiadajaca NIP XXXXXXXX oraz nr REGON XXXXXXXXX,

reprezentowang przez X XXXXXXXXXXXXXXX,

zwang dalej ,,Wykonawcg”,

zwanymi dalej facznie ,,Stronami”, a kazda z osobna ,,Strong”.

W wyniku przeprowadzonego postgpowania o udzielenie zaméwienia publicznego w trybie podstawowym bez
negocjacji, zgodnie z art. 275 pkt 1 ustawy z dnia 11 wrzesnia 2019 r. — Prawo zaméwien publicznych (t.j. Dz.U. z
2024 r. poz. 1320 z p6zn. zm.), ktoérego warto$¢ przekracza kwotg 170 000 zt i nie przekracza progdéw unijnych, zostaje
zawarta niniejsza umowa o nastepujace;j tresci.

§1
Przedmiot umowy
1. Zamawiajacy zleca, a Wykonawca przyjmuje do realizacji zaméwienie ,,Dostawa i wdrozenie sprzetu
informatycznego w ramach projektu pn. ,,Cyberbezpieczne Wodociagi Miejskie Sp. z 0.0. w Braniewie”
obejmujace dostawe, wdrozenie oraz uruchomienie rozwiazan z zakresu cyberbezpieczenstwa IT/OT/ICS/IIoT.
2. Szczegdtowy zakres rzeczowy przedmiotu umowy zostat okreslony w Zataczniku nr 1a do niniejszej umowy —
Opisie Przedmiotu Zaméwienia (OPZ) do czgéci I, stanowigcym integralng czes¢ umowy, oraz w dokumentach
postepowania o udzielenie zamdéwienia publicznego.
3. Zakres przedmiotu umowy obejmuje w szczegdlnosci nastepujace elementy:

1. Punkt 1 — Dostawa serwera do backupu (testowy serwer odtwarzania kopii) (3.9.2)(3.6.7) (3.11.2)
(3.11.3) (3.13.11) (4.7.2)

2. Punkt 2 — Dostawa oprogramowania do wykonywania kopii zapasowych (w tym deduplikacji)
(3.9.6)(3.11.2) (3.11.3) (3.13.11) (4.7.6)

3. Punkt 3 — Dostawa serwera fizycznego pod backup - Serwer typu NAS (3.9.6)(3.6.7) (3.10.2)
(3.11.2) (3.11.3) (3.13.11) (4.7.6)

4. Punkt 4 — Dostawa dyskow twardych do serwerow (3.9.6)(3.6.7) (3.11.2) (3.13.11) (3.11.3) (4.7.6), w
ktorych beda zainstalowane kwalifikowalne systemy z zakresu bezpieczenstwa — 8 sztuk

5. Punkt 5 — Dostawa UTM (4.1.12) (4.12.5)(4.3.1) (4.2.1) (4.13.1) (3.3.1) 3.4.1) wraz z
oprogramowaniem (licencjami) (4.1.12)(4.12.5)(4.3.1) (4.2.1) (4.13.1) 3.4.1) typ I — 2 sztuki

6. Punkt 6 — Dostawa UTM (4.1.12)(4.12.5)(4.3.1) (4.2.1) (4.13.1) (3.3.1) (3.4.1) wraz z
oprogramowaniem (licencjami) (4.1.12)(4.12.5)(4.3.1) (4.2.1) (4.13.1) 3.4.1) - typ I

7. Punkt 7 — Dostawa i wdrozenie oprogramowania typu SIEM (4.1.12)(4.12.8) (4.3.17) (4.10.1)
(4.10.2) (4.11.1) (4.11.2) (3.4.16)

8. Punkt 8 — Dostawa i wdrozenie oprogramowania do monitorowania typu NDR wraz z wdrozeniem
(4.1.12)(4.12.8) (4.3.18) (4.2.4) (4.2.5) (3.3.4) (3.3.5) (3.4.17)

9. Punkt 9 — Dostawa serwera dedykowanego pod monitoring - Serwer typu NAS (4.1.12)(4.3.18)
(4.10.10) (4.9.2) (4.9.3) (3.4.17)

10. Punkt 10 - Wdrozenie urzadzen/oprogramowania/rozwigzania z zakresu bezpieczenstwa. Dotyczy to
rowniez rozwigzan typu open source IT/OT/ICS/IloT — Wdrozenie systemu monitoringu (instalacja,
konfiguracja) (4.1.16) (4.3.27)

11. Punkt 11 - Wdrozenie urzadzen/oprogramowania/rozwigzania z zakresu bezpieczenstwa. Dotyczy to
réwniez rozwigzan typu open source IT/OT/ICS/IIoT — Wdrozenie rozwigzan typu UTM
(4.1.16)(4.3.27); SIEM, NDR, Serwery, backup (3.9.8)(4.7.8)

4. Beneficjentem projektu jest "WODOCIAGI MIEJSKIE-SPOLKA Z OGRANICZONA
ODPOWIEDZIALNOSCIA"w Braniewie

5.  Wykonawca o$wiadcza, ze dostarczony sprzet i urzadzenia sa wolne od wad prawnych i fizycznych, sa
fabrycznie nowe, niepowystawowe, pochodza z oficjalnego kanalu sprzedazy producenta oraz nie znajduja si¢
na listach wyprzedazowych (,,end-of-sale” oraz ,,end-of-support”).
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6. Wykonawca zobowigzuje si¢ do przekazania dokumentdéw licencyjnych wystawionych przez producenta
oprogramowania i udzielenia licencji pozwalajacych na petne, zgodne z prawem i celem umowy korzystanie
ze wszystkich funkcjonalnos$ci dostarczonego oprogramowania, w tym prawa do instalacji, wykonywania kopii
zapasowych i aktualizacji.

7. Zamawiajacy potwierdza, ze jest Swiadomy, iz nalezyta realizacja przedmiotu umowy moze wymagac
ingerencji w system Zamawiajacego i przetamania jego zabezpieczen. Zamawiajacy wyraza zgode¢ na takie
dziatania Wykonawcy, udzielajac mu prawa dostgpu do systemu informatycznego (w rozumieniu przepisow
Kodeksu karnego), wyltacznie w celu i zakresie niezbednym do realizacji niniejszej umowy.

§2
Gwarancja, Rekojmia i Poziom Swiadczenia Ushlug (SLA)

1. Wykonawca udziela Zamawiajagcemu gwarancji jakosci na dostarczony sprzet na okres wskazany w Ofercie
Wykonawcy, liczony od daty podpisania protokotu odbioru koncowego. Na ustuge wdrozenia i konfiguracji
Wykonawca udziela gwarancji na okres 24 miesiecy.

2.  Wykonaweca niezaleznie od gwarancji ponosi odpowiedzialnos¢ z tytutu rekojmi za wady fizyczne i prawne. Okres
rgkojmi jest tozsamy z okresem gwarancji.

3. W ramach gwarancji Wykonawca zobowiazuje si¢ do przyjmowania zgloszen serwisowych (za pomocg
dedykowanego portalu, e-maila lub telefonicznie) oraz do bezplatnego usuwania dysfunkcji i awarii.

4. Zgloszenia awarii be¢dg realizowane w nastepujacych maksymalnych Czasach Naprawy (SLA), liczonych od
momentu zgloszenia:

4.1 dla Stanu Krytycznego (awaria uniemozliwiajaca prace) - w ciggu 8 godzin roboczych;
4.2 dla Awarii (znaczne ograniczenie funkcjonalnosci) - w ciggu 3 dni roboczych;
4.3 dla Btedu lub Usterki - w ciagu 14 dni roboczych.

5. W przypadku awarii dyskéw twardych lub innych no$nikéw pamieci w dostarczonym sprzecie, uszkodzone
nosniki nie podlegaja zwrotowi do producenta ani Wykonawcy i pozostaja wylaczng wlasnoscia
Zamawiajgcego (procedura "Keep Your Drive").

§3
Licencje Oprogramowania i Prawa Autorskie

1. Wykonawca oSwiadcza i gwarantuje, Zze dostarczone Oprogramowanie, licencje oraz jakiekolwiek utwory
przekazane Zamawiajgcemu nie naruszajg praw wlasnosci intelektualnej osob trzecich.

2. W ramach wynagrodzenia okreslonego w umowie, Wykonawca udziela lub zapewnia udzielenie Zamawiajagcemu
niewylacznych, nieograniczonych terytorialnie licencji na korzystanie z Oprogramowania (w tym aktualizacji i
oprogramowania wbudowanego tzw. firmware).

3. Licencja uprawnia Zamawiajacego do korzystania z Oprogramowania na nastepujacych polach eksploatacji:

3.1 instalowanie, uruchamianie, przechowywanie i wyswietlanie Oprogramowania;

3.2 sporzadzanie kopii zapasowych (bezpieczenstwa);

3.3 pobieranie i instalowanie wszelkich aktualizacji, poprawek i nowych wersji udostgpnianych przez producenta.

3.4 Jezeli wobec Zamawiajacego zostang zgtoszone jakiekolwiek roszczenia 0sob trzecich z tytutu naruszenia
praw autorskich do Oprogramowania, Wykonawca podejmie na wtasny koszt wszelkie dziatania w celu
zazegnania sporu oraz zwolni Zamawiajacego z odpowiedzialno$ci, pokrywajac wszelkie koszty odszkodowan
1 zastepstwa procesowego.

§4
Terminy wykonania przedmiotu umowy

1. Strony ustalaja nastgpujacy termin realizacji przedmiotu umowy dla wszystkich zadan: do dnia XX.XX.2026 r.

2.  Wykonawca jest zobowigzany do realizacji przedmiotu umowy zgodnie z przedstawionym terminem. Za termin
wykonania cato$ci zamowienia uwaza si¢ dzien pisemnego zgloszenia przez Wykonawce gotowosci do odbioru,
pod warunkiem ze w toku czynnos$ci odbiorowych Zamawiajacy ostatecznie dokona odbioru przedmiotu umowy.

3. Zamawiajacy przystapi do czynnosci odbioru w terminie do 3 dni roboczych od dnia zgtoszenia przez Wykonawce
gotowosci do odbioru. Jezeli w trakcie odbioru Zamawiajacy stwierdzi wady nieistotne, ktore nie uniemozliwiaja
uzytkowania sprz¢tu lub oprogramowania zgodnie z przeznaczeniem, Zamawiajacy dokona warunkowego odbioru
przedmiotu umowy, wyznaczajac Wykonawcy odpowiedni termin na usunigcie tych wad. Dokonanie odbioru
warunkowego zwalnia Wykonawce z odpowiedzialnos$ci za op6znienie w realizacji umowy.
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§5
Odbioér przedmiotu umowy (Procedura odbiorowa)

1. Zamawiajacy przewiduje przeprowadzenie odbioru przedmiotu umowy z podzialem na odbidr iloSciowy
(dostawa sprzetu) oraz odbidér jakosciowy (koncowy po wdrozeniu).

2. Wykonawca zobowigzany jest do zawiadomienia Zamawiajacego o terminie dostawy sprzetu co najmniej na 2 dni
robocze przed planowanym terminem. Dostawa moze by¢ zrealizowana wylacznie w dni robocze, w godzinach
pracy Zamawiajacego.

3. W dniu dostawy Zamawiajacy dokona odbioru ilosciowego, polegajacego na sprawdzeniu ilosci sprzetu, jego
kompletnosci oraz braku widocznych uszkodzen mechanicznych. Jezeli Zamawiajacy stwierdzi braki lub
uszkodzenia, odméwi dokonania odbioru, co nie przedtuza terminu realizacji umowy.

4. Po zakonczeniu instalacji i konfiguracji sprzgtu oraz oprogramowania, Wykonawca zgtosi gotowos¢ do odbioru
jakosciowego (koncowego). Zamawiajacy przystapi do odbioru w terminie do 3 dni roboczych od dnia zgtoszenia.

5. W przypadku stwierdzenia przy odbiorze koncowym wad lub niezgodnos$ci z Opisem Przedmiotu
Zamodwienia, Zamawiajacy jest uprawniony do odmowy podpisania protokotu odbioru lub do podpisania
protokolu warunkowego (zastrzezenia).

6. W przypadku stwierdzenia wad, Wykonawca jest zobowigzany do ich usunig¢cia na wlasny koszt i ryzyko w
terminie wyznaczonym przez Zamawiajacego, nie krotszym niz 7 dni. Za dat¢ odbioru koncowego uwaza si¢ date
podpisania protokotu bez zastrzezen, po usunigciu wszystkich wad.

7. Ryzyko utraty lub uszkodzenia przedmiotu umowy przechodzi na Zamawiajacego z chwilg podpisania protokotu
odbioru koncowego bez zastrzezen.

§ 6
Wynagrodzenie, fakturowanie

1. Zanalezyte wykonanie przedmiotu umowy Zamawiajacy zaptaci Wykonawcy wynagrodzenie w wysokosci
XXXXXX zt netto (stownie: XXXXXXXXXXXXXXXX 00/100), powickszone o nalezny podatek od towarow i
ushug w stawce 23%, tj. w kwocie XXXXX, XX zt (stownie: XXXXXXXXXXXXXXX 00/100), a tacznie w
wysokosci XXXX, XX zt brutto (stownie: XXXXXXXXXXXXXXXXX 00/100).

2.  Wynagrodzenie okreslone w ust. 1 ma charakter ryczattowy i obejmuje wszelkie koszty zwigzane z prawidlowa i
kompletng realizacja przedmiotu niniejszej umowy, w tym w szczego6lnosci koszty transportu, dojazdow,
materiatow eksploatacyjnych, okablowania, elementow montazowych oraz wszelkich dodatkowych komponentow
niezbg¢dnych do instalacji, integracji i uruchomienia rozwigzan w infrastrukturze Zamawiajacego. Wynagrodzenie
to pokrywa rowniez wszelkie inne koszty, nawet jezeli nie zostaty one wyraznie wskazane w umowie, a sg
konieczne do nalezytego wykonania przedmiotu umowy zgodnie z jej celem oraz wymaganiami Zamawiajgcego.
Wykonawcy nie przyshuguje prawo do zadania podwyzszenia wynagrodzenia ani jakichkolwiek dodatkowych
platnosci.

3.  Wynagrodzenie brutto za wykonanie przedmiotu umowy jest ostateczne, z zastrzezeniem, ze jezeli w okresie
realizacji umowy nastgpi ustawowa zmiana stawek podatku VAT, zmiana ta powoduje odpowiednia zmiang
wynagrodzenia brutto przy zachowaniu niezmiennej kwoty netto.

4. Podstawe wystawienia faktury stanowi¢ bedzie protokot odbioru stwierdzajacy nalezyte wykonanie przedmiotu
umowy (lub jego etapu), podpisany przez Zamawiajacego. Zamawiajacy dopuszcza dokonanie odbioru czgscio-
wego oraz fakturowanie czgsciowe za wykonane elementy potwierdzone protokotem odbioru czgsciowego.

5.  Wyptlaty wynagrodzenia Zamawiajacy dokona przelewem na rachunek bankowy Wykonawcy, w terminie do 30
dni od daty doreczenia prawidtowo wystawionej faktury do "WODOCIAGI MIEJSKIE-SPOLKA Z OGRANI-
CZONA ODPOWIEDZIALNOSCIA" w Braniewie. Za date zaptaty wynagrodzenia uznaje si¢ dzien obcigzenia
rachunku bankowego Zamawiajacego.

6. Do czasu objecia Wykonawcy obowigzkiem wystawiania faktur ustrukturyzowanych przy uzyciu Krajowego Sys-
temu e-Faktur (KSeF), Wykonawca wystawia faktury w formie dotychczasowej. Z chwilg objecia Wykonawcy ob-
owiagzkiem wystawienia faktur w KSeF, wszelkie faktury dokumentujace wynagrodzenie beda wystawiane wylacz-
nie w postaci faktur ustrukturyzowanych za posrednictwem KSeF.
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doskonalenie Systemu Zarzqdzania Bezpieczeristwem Informacji (SZBI) wraz z realizacja szkolen z zakresu cyberbezpieczeristwa” w ramach

10.

11.

12.

13.

projektu pn. ,,Cyberbezpieczne Wodociqgi Miejskie Sp. z 0.0. w Braniewie”

Za dzien doreczenia faktury uznaje si¢: w przypadku faktury tradycyjnej - dzien wplywu do Zamawiajacego; w
przypadku faktury ustrukturyzowanej - dzien udostepnienia tej faktury Zamawiajacemu w systemie KSeF. W przy-
padku czasowej niedostepnosci KSeF, faktury moga by¢ wystawiane w trybie offline zgodnie z obowigzujacymi
przepisami prawa, a nast¢pnie niezwlocznie wprowadzone do KSeF po ustaniu awarii.
Na prawidtowo wystawionej fakturze nalezy wskazaé¢ dane identyfikujace
XXX XXXXXXXXXXXXXXXXXXXXXXXXX XXXXXXXXXX XX XX XXX XX XXX XXXXXXX
XXX XX XXX XXX XXXXXXXXXXXXXXXXX XXXXXXXX XXX XXX XXX XXX XXX XXXXX
XXX XX XXX XXX XXXXXXXXXXXXXXXXX XXXXXXXXX XXX XX XXX XX XXX XXXXXXX
Zamawiajacy zastrzega sobie prawo rozliczenia platnosci wynikajacych z umowy za posrednictwem mechanizmu
podzielonej ptatnosci (ang. split payment) przewidzianego w przepisach ustawy o podatku od towaréw i ustug.
Wykonawca o$§wiadcza, ze rachunek bankowy wskazany na fakturze:

10.1 jest rachunkiem umozliwiajacym ptatno$¢ w ramach mechanizmu podzielonej ptatnosci,

10.2 jest rachunkiem znajdujacym si¢ w elektronicznym wykazie podmiotéw prowadzonym przez Szefa

Krajowej Administracji Skarbowej (tzw. Biata Lista),

10.3 jest kontem firmowym Wykonawcy.
Jezeli rachunek wskazany na fakturze nie bedzie widnial w momencie zaptaty w wykazie, o ktérym mowa w ust.
10 pkt 2 (tzw. Biata Lista), Zamawiajacy zastrzega sobie prawo do wstrzymania ptatnosci do czasu wpisania ra-
chunku do tego wykazu, bez konsekwencji naliczenia odsetek za opdznienie.
O kazdej zmianie statusu podatnika VAT, Wykonawca zobowigzany jest powiadomié Zamawiajacego niezwlocz-
nie. Wykonawca o§wiadcza ponadto, Ze nie posiada zaleglosci wobec Skarbu Panstwa, ktore uniemozliwiatyby
zaplate podatku od towardéw i ustug.
W razie op6znienia w zaptacie wierzytelnosci pienigznych strony zobowigzuja si¢ do zaptaty ustawowych odsetek
za opdznienie.

§7
Waloryzacja wynagrodzenia

1. Jezeli okres realizacji niniejszej umowy przekroczy 6 miesi¢cy, Strony postanawiaja, ze wynagrodzenie netto, o
ktérym mowa w § 6 ust. 1, moze ulec zmianie (waloryzacji) w przypadku istotnej zmiany kosztow realizacji
umowy, pozostajacej poza kontrola Wykonawcy.

2. Za istotng zmian¢ kosztow, o ktérej mowa w ust. 1, uznaje si¢ zmian¢ wskaznika cen towaréw i ushug
konsumpcyjnych ogétem (CPI) publikowanego przez Prezesa Gléwnego Urzgdu Statystycznego, liczong jako
réznice procentowg pomigdzy wskaznikiem z miesiaca poprzedzajacego dzien zlozenia oferty a wskaznikiem z
miesigca poprzedzajacego dzien ztozenia wniosku o waloryzacjg¢, wynoszaca co najmniej 5%.

3. Zmiana wynagrodzenia nastgpuje wylacznie na pisemny wniosek Strony, zawierajacy szczegoétowe uzasadnienie
oraz wyliczenie proponowanej zmiany wynagrodzenia, wraz z dokumentami potwierdzajacymi zmiang kosztow,
w szczegdlnos$ci cen zakupu sprzetu, licencji lub ustug niezbgdnych do realizacji umowy.

4. Zmiana wynagrodzenia, o ktorej mowa w niniejszym paragrafie, dokonywana jest nie czeSciej niz raz na 6
miesiecy obowigzywania umowy, w formie pisemnego aneksu pod rygorem niewaznosci.

5. Dopuszczalny tgczny zakres zmiany wynagrodzenia netto w wyniku waloryzacji na podstawie niniejszego
paragrafu nie moze przekroczy¢ 10% wynagrodzenia netto, o ktorym mowa w § 6 ust. 1, za caly okres
obowigzywania umowy.

6. W przypadku zmiany wynagrodzenia na podstawie niniejszego paragrafu, zmianie ulega wylacznie
wynagrodzenie netto; wynagrodzenie brutto ulega odpowiedniej zmianie z uwzglednieniem aktualnie
obowiazujacej stawki podatku VAT.

§8

Podwykonawcy

Wykonawca moze powierzy¢ wykonanie czesci zamowienia podwykonawcom, jednakze ponosi wobec Zamawiajacego
petna odpowiedzialno$¢ za ich dziatania, uchybienia i zaniedbania, tak jak za swoje wlasne.

Wykonawca zobowiazany jest, przed przystapieniem do wykonania zamowienia, poda¢ Zamawiajacemu nazwy,
dane kontaktowe oraz przedstawicieli podwykonawcow zaangazowanych w realizacje ustug lub robot.
Zamawiajacy zastrzega sobie prawo do weryfikacji podwykonawcoéw pod katem braku podstaw do wykluczenia z
postepowania. Jezeli wobec podwykonawcy zachodzg takie podstawy, Zamawiajacy zada zastgpienia go innym
podmiotem.
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Z uwagi na specyfike przedmiotu umowy (cyberbezpieczenstwo), Zamawiajacy moze zobowiaza¢ Wykonawce do
odebrania od podwykonawcow bezwzglednych o§wiadczen o zachowaniu w poufnosci informacji niejawnych i
technicznych infrastruktury Zamawiajacego.

§9
Zobowiazania Wykonawcy

1. Wykonawca o§wiadcza, ze posiada niezbedng wiedze, doswiadczenie i kwalifikacje oraz dysponuje wlasciwym
potencjalem technicznym, osobowym, organizacyjnym, ekonomicznym i finansowym umozliwiajacym realizacje
przedmiotu umowy.

2.  Wykonawca zobowiazuje si¢ do wykonania ustugi z nalezyta starannoscia zgodnie z obowigzujacymi przepisami
prawa i z uwzglednieniem profesjonalnego charakteru swojej dziatalnosci, zobowigzujac si¢ do sktadania
wszelkich wyjasnien Zamawiajacemu w trakcie realizacji umowy.

3. Wykonawca zobowiazuje si¢ do przekazywania Zamawiajacemu wszelkich niezbg¢dnych materiatéw i informac;ji
do wykonania przedmiotu umowy.

4. Wykonawca zobowigzuje si¢ do posiadania przez caly okres obowigzywania umowy aktualnej polisy
ubezpieczenia odpowiedzialno$ci cywilnej w zakresie prowadzonej dziatalnosci gospodarczej, obejmujace;j
realizacj¢ dostaw, ushug wdrozeniowych oraz prac konfiguracyjnych zwigzanych z przedmiotem niniejszej umowy,
na sume gwarancyjng nie nizsza niz 500 000,00 zt na jedno i wszystkie zdarzenia w okresie ubezpieczenia. Na
zadanie Zamawiajacego Wykonawca przedtozy kopi¢ aktualnej polisy wraz z potwierdzeniem optacenia sktadki.

5. Wykonawca zobowigzuja si¢ do petnej wspotpracy w ramach realizowanego przedmiotu zamowienia.

6. Wykonawca zobowigzuje si¢ do wykonania przedmiotu umowy w sposob niepowodujacy zaprzestania lub
zaklocenia pracy obecnej infrastruktury Zamawiajacego. Ewentualne prace wymagajace wylaczenia z eksploatacji
lub ograniczenia dziatania elementow sieci i systemdéw Zamawiajgcego muszg by¢ z nim wczesniej uzgodnione.

7. Wykonawca zobowigzany jest bezzwtocznie informowac¢ Zamawiajgcego o wszelkich przeszkodach w nalezytym
wykonywaniu umowy, w tym rowniez o okolicznosciach lezacych po stronie Zamawiajacego, ktére mogg mieé
wplyw na terminowe lub prawidlowe wywiazanie si¢ Wykonawcy z postanowien niniejszej umowy.

8. Wykonawca o$wiadcza, ze wypehit obowiazki informacyjne przewidziane w art. 13 lub art. 14 rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. (RODO) wobec 0s6b fizycznych, od
ktorych dane osobowe bezposrednio lub posrednio pozyskat w celu zawarcia i realizacji niniejszej umowy.

§ 10
Zobowiazania Zamawiajacego

1. Zamawiajacy zobowiazujg si¢ do pelnej wspotpracy w ramach realizowanego przedmiotu umowy.

2. Zamawiajacy udostgpni Wykonawcy wszelkie niezbgdne informacje i dokumenty do prawidlowego wykonania
niniejszej umowy.

3. Zamawiajacy zobowigzuje si¢ do pomocy przy wykonywaniu przedmiotu umowy w zakresie koordynacji dziatan z
Wykonawca, zgodnie z czynno$ciami, o ktorych mowa w § 9 niniejszej Umowy.

4. Zamawiajacy umozliwi Wykonawcy zdalny dostep (np. poprzez VPN) do infrastruktury sieciowej lub jej czesci, na
etapie wdrozenia i konfiguracji, wylacznie po uprzednim uzgodnieniu terminu i czasu trwania potaczenia z
przedstawicielem Zamawiajacego. Prowadzenie prac w oparciu o zdalny dostgp wymaga od Wykonawcy
zachowania najwyzszej starannosci w celu ochrony infrastruktury Zamawiajacego przed naruszeniem jej
bezpieczenstwa.

5. Do biezacej wspodlpracy przy realizacji przedmiotu umowy, wymiany informacji oraz koordynacji dziatan Strony
wyznaczajg przedstawicieli wskazanych w dalszej czesci niniejszej umowy (w § 14 — Osoby do kontaktow).

§ 11
Kary umowne
1. Wykonawca zobowigzany jest do zaplaty Zamawiajacemu kar umownych w nastepujacych przypadkach:
2. zazwloke w wykonaniu przedmiotu umowy — w wysokosci 0,1% wynagrodzenia brutto, o ktorym mowa w § 6 ust.
1 umowy, za kazdy dzien zwloki, liczony od terminu okre$lonego w § 4 ust. 1 umowy;
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3. zazwloke w usuwaniu wad lub usterek w przedmiocie zamoéwienia (w ramach re¢kojmi lub gwarancji) — w
wysokosci 0,1% wynagrodzenia brutto, o ktorym mowa w § 6 ust. 1 umowy, za kazdy dzien zwtoki, liczony od
uplywu terminu wyznaczonego przez Zamawiajacego na usuni¢cie wad lub usterek;

4. ztytulu odstapienia od umowy z przyczyn zaleznych od Wykonawcy — w wysokosci 10% lacznego wynagrodzenia
umownego brutto, o ktorym mowa w § 6 ust. 1 umowy.

5. Zamawiajacy zaptaci Wykonawcy kar¢ umowng z tytutu odstapienia od umowy z przyczyn lezacych wytacznie po
stronie Zamawiajacego — w wysokosci 10% wynagrodzenia umownego brutto, o ktorym mowa w § 6 ust. 1
umowy.

6. Strony zastrzegaja sobie prawo do dochodzenia odszkodowania uzupetniajacego do wysokosci rzeczywiscie
poniesionej szkody i utraconych korzysci, jezeli wysokos¢ szkody przewyzsza zastrzezone kary umowne.

7. Strony zastrzegaja mozliwo$¢ kumulatywnego naliczania kar umownych z ré6znych tytutow.

8. Laczna maksymalna wysoko$¢ kar umownych, ktérych moga dochodzi¢ Strony z wszelkich tytutléw okreslonych w
niniejszej umowie, nie moze przekroczy¢ 20% wynagrodzenia umownego brutto, o ktorym mowa w § 6 ust. 1
umowy.

9. Zamawiajacemu przystuguje prawo potracenia kar umownych z naleznego Wykonawcy wynagrodzenia.
Wykonawca wyraza zgode na potracenie naliczonych kar umownych z przystugujacego mu wynagrodzenia, na
podstawie wystawionej przez Zamawiajacego noty obcigzeniowej lub wezwania do zaptaty.

§12

Dore¢czenia
Strony postanawiaja, ze dorgczenie Wykonawcy korespondencji w formie pisemnej, w tym przesyiki polecone;,
kierowane bedzie na adres wskazany w Centralnej Ewidencji i Informacji o Dziatalnosci Gospodarczej lub w
Krajowym Rejestrze Sadowym (aktualny na dzien nadania korespondencji) lub inny adres korespondencyjny wskazany
wprost w niniejszej umowie.
W przypadku dwukrotnego awizowania i zwrotu korespondencji przez operatora pocztowego do nadawcy, doreczenie
uwaza si¢ za skuteczne z uptywem czternastego dnia, liczac od dnia pierwszego awizowania korespondencji, jezeli
korespondencja ta nie zostata podj¢ta przez adresata, bez wzgledu na przyczyng niepodjgcia jej przez adresata.
W biezacych sprawach zwigzanych z realizacjg przedmiotu umowy, w tym do przekazywania materiatow, informacji i
zgloszen serwisowych, Strony dopuszczaja komunikacj¢ za posrednictwem poczty elektronicznej (e-mail) na adresy
wskazane w § 14 w takim przypadku za datg¢ skutecznego dorgczenia korespondencji uwaza si¢ dzien wprowadzenia
wiadomosci e-mail do $rodka komunikacji elektronicznej w taki sposob, aby adresat mogt zapoznaé si¢ z jej trescia.
Strony sa zobowigzane do niezwlocznego zawiadamiania si¢ nawzajem o kazdej zmianie adresow do doreczen (w tym
adresow e-mail) w formie pisemnej lub dokumentowej pod rygorem niewazno$ci. W przypadku uchybienia
powyzszemu obowiazkowi, wszelka korespondencj¢ skierowana na dotychczasowy adres (lub adres e-mail) uznaje si¢
za dorgczong skutecznie.

§13
Zmiany umowy

Zmiany niniejszej umowy moga by¢ dokonywane wytacznie w formie pisemnej (aneksu) pod rygorem niewaznosci.

2. Zakazuje si¢ istotnych zmian postanowien zawartej umowy w stosunku do tresci oferty, na podstawie ktorej
dokonano wyboru Wykonawcy, z zastrzezeniem ust. 3 1 4.

3. Zamawiajacy, na podstawie art. 455 ust. 1 pkt 1 ustawy Prawo zamowien publicznych, dopuszcza zmiang umowy w
stosunku do tresci ztozonej przez Wykonawcg oferty, w formie aneksu, w nastgpujacych przypadkach:

1) gdy ze strony Instytucji Posredniczacej pojawi si¢ konieczno$¢ zmiany sposobu wykonania zamowienia przez
Wykonawce;

2) istotnych zmian w zakresie przedmiotu i sposobu realizacji umowy niespowodowanych dziataniem lub
zaniechaniem ktorejkolwiek ze Stron umowy;

3) gdy zaistnieje okolicznos$¢ prawna, ekonomiczna lub techniczna, zwigzana z pracami prowadzonymi w ramach
realizacji projektu ,,Cyberbezpieczne Wodociagi” [...], niemozliwa do przewidzenia w dniu podpisania umowy,
skutkujgca brakiem mozliwosci nalezytej realizacji umowy;

4) wystapienia sity wyzszej uniemozliwiajacej wykonanie przedmiotu umowy; przez sitl¢ wyzsza rozumie si¢
zdarzenie, ktorego Strony nie mogly przewidzie¢, ktoremu nie mogly zapobiec ani przeciwdziata¢, a ktore
uniemozliwia Stronom wykonanie w czgéci lub w calosci ich zobowiazan, w szczegdlnosci: nieprzewidziane
sytuacje wywotane pandemig, wojna, stanem wyjatkowym, dziataniami wojennymi, dziataniami wrogow
zewngtrznych, terroryzmem, rewolucja, przewrotem wojskowym lub cywilnym, wojna domowa; skutki
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zastosowania amunicji wojskowej, materialdw wybuchowych, skazenie radioaktywne, z wyjatkiem tych, ktore
mogg by¢ spowodowane ich uzyciem przez Wykonawce; kleski zywiotowe, jak huragany, powodzie, trzesienia
ziemi; bunty, niepokoje, strajki, okupacje oraz inne wydarzenia losowe, ktorych nie mozna byto przewidzie¢ na
etapie wyboru oferty;

5) w zakresie zmiany terminu wykonania przedmiotu umowy, w przypadku wystapienia:

a) sity wyzszej, o ktérej mowa w pkt 4, oraz innych zdarzen nadzwyczajnych uniemozliwiajacych terminowa
realizacj¢ dostaw,

b) okolicznosci niezaleznych od Wykonawcy, wptywajacych na przedtuzenie terminu realizacji, w
szczegolnosci opodznien w produkeji sprzgtu lub przerwanych tancuchow dostaw producentow,

c) przestojow w realizacji prac wynikajacych z decyzji lub dziatan Zamawiajacego,

d) gdy dotrzymanie pierwotnego terminu realizacji umowy jest niemozliwe i wynika z napotkania przez
Wykonawce lub Zamawiajacego okolicznosci niemozliwych do przewidzenia i niezaleznych od nich, a
takze gdy niedotrzymanie pierwotnego terminu realizacji umowy jest konsekwencja opoznienia
Zamawiajacego w realizacji prac koniecznych do prawidlowej realizacji umowy;

w przypadkach, o ktérych mowa w niniejszym pkt 5, termin wykonania umowy moze ulec odpowiedniemu
przedtuzeniu o niezbedny czas;

6) w zakresie przedmiotu umowy (zmiana producenta lub modelu sprzetu / oprogramowania), w przypadku:

a) zakonczenia wytwarzania oprogramowania lub modelu sprzetu objetego umowa lub wycofania ich z
obrotu — Zamawiajacy dopuszcza wowczas zmiang polegajaca na dostarczeniu produktu zastgpczego o
parametrach spetliajacych wymagania minimalne okreslone w Opisie Przedmiotu Zamowienia, za ceng
nie wyzsza niz okre$lona w ofercie,

b) wprowadzenia przez producenta nowej, ulepszonej wersji oprogramowania lub sprzetu, pod warunkiem
ze nowa wersja spelnia wymagania minimalne, a jej cena nie bedzie wyzsza niz okreslona w ofercie;

7) w zakresie wysoko$ci wynagrodzenia, w przypadku urzedowej zmiany stawki podatku od towardéw i ustug
(VAT).

Zamawiajacy zastrzega rowniez mozliwo$¢ zmiany terminu realizacji zamowienia, gdy w trakcie realizacji okaze
si¢, ze zaistnieje taka potrzeba, ktérej na etapie przygotowania niniejszego postepowania lub podpisania umowy nie
mozna byto przewidzie¢, w tym dopuszcza si¢ zmian¢ terminu wykonania przedmiotu zamoéwienia w przypadku
uzasadnionych zmian wynikajacych z realizacji przedsiewzigcia, na ktoére Zamawiajacy otrzymat dofinansowanie
(np. wydhuzenie okresu realizacji przedsigwzigcia na wniosek Zamawiajgcego przez operatora, i inne), co uwzglednia
réwniez okoliczno$¢ zmiany terminu realizacji projektu okreslonego w zapytaniu ofertowym, na podstawie ktorego
wybrano ofert¢ Wykonawcy.

Warunkiem dokonania zmiany jest zlozenie przez Stron¢ inicjujgca pisemnego wniosku zawierajacego opis
propozycji zmiany, jej uzasadnienie oraz opis wplywu zmiany na realizacj¢ umowy.

Nie stanowi zmiany umowy, wymagajacej sporzadzenia pisemnego aneksu, zmiana danych teleadresowych Stron, a
takze zmiana os6b wyznaczonych do koordynacji i realizacji przedmiotu umowy. Zmiany te wymagaja jedynie
niezwlocznego, pisemnego lub elektronicznego zawiadomienia drugiej Strony.

§14
Osoby do kontaktéow

Strony wyznaczaja osoby do kontaktowania si¢ w sprawach realizacji niniejszej umowy:

1.
2.
3.

przedstawicielem Wykonawcy bedzie XXXXXX: nr tel.: XXXXXXXX; e-mail: XXXXXXXXXX;
przedstawicielem Zamawiajacego bedzie XXXXXXXX; nr tel.: XXXXXXXX; e-mail: XXXXXXXX.

Osobami skierowanymi ze strony Wykonawcy do realizacji zadania sa: XXXXXXXXXX, posiadajgcy kwalifika-
cje okreslone w SWZ oraz ofercie Wykonawcy.

Zmiana osob w trakcie realizacji umowy musi by¢ uzasadniona przez Wykonawce na pismie (lub w formie elektro-
nicznej) i zaakceptowana przez Zamawiajacego. Wykonawca zobowiazany jest wykazac, ze nowa osoba propono-
wana do realizacji zadania posiada kwalifikacje, uprawnienia i doswiadczenie nie nizsze niz wymagane w doku-
mentach zamoéwienia (SWZ) dla osoby zastepowane;.

Osoby wymienione w ust. 1 i 2 nie s3 upowaznione do podejmowania decyzji powodujacych zmiang postanowien
umowy, w szczegodlnosci zmiany uzgodnionego wynagrodzenia lub zmiany zakresu czynnosci i ushug objetych
umowsa.

We wszystkich sprawach zwigzanych z wykonywaniem niniejszej Umowy, z wyjatkiem czynnosci wymagajacych
zachowania lub przekazania dokumentéw w formie pisemnej, Strony ustalaja, ze formg kontaktu pomigdzy Wyko-
nawcg i Zamawiajagcym bedzie kontakt elektroniczny (z wykorzystaniem poczty elektronicznej wskazanej w ust.
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1). Kontakt telefoniczny mozliwy jest jedynie w wypadkach niecierpiacych zwloki, jednak wymaga niezwlocznego
potwierdzenia w formie elektroniczne;j.

7. Zmiana 0os6b wymienionych w ust. 1 i 2 nie stanowi zmiany umowy wymagajacej sporzadzenia aneksu. Zmiana ta
staje si¢ skuteczna z chwilg powiadomienia o niej drugiej Strony (w przypadku ust. 1) lub z chwila akceptacji przez
Zamawiajacego (w przypadku ust. 2 i 3).

§15
Cesja

1. Wykonawca nie moze dokona¢ przeniesienia praw i obowigzkéw wynikajacych z niniejszej umowy, w tym
dokona¢ cesji, przekazu, sprzedazy, potracenia, zastawienia jakiejkolwiek wierzytelnosci lub jej czesci wobec
Zamawiajacego, a takze korzysci wynikajacej z umowy lub udzialu w niej na osoby trzecie, bez uprzednie;j,
pisemnej pod rygorem niewaznosci zgody Zamawiajgcego.

2. Przeniesienic obowiazkéw wynikajacych z niniejszej umowy na osobe trzecig (zastgpienic Wykonawcy nowym
podmiotem) jest dopuszczalne wytacznie w okolicznosciach i na zasadach $cisle okreslonych w art. 455 ust. 1 pkt 2
ustawy Prawo zamowien publicznych.

§16
Sqd wlasciwy

1. W przypadku zaistnienia jakiegokolwiek sporu zwigzanego z realizacja niniejszej umowy, Strony zobowiazuja si¢
w pierwszej kolejnosci podjac dzialania zmierzajace do jego polubownego rozwiazania, w szczego6lnosci poprzez
przeprowadzenie stosownych negocjacji.

2. W przypadku nieosiagni¢cia porozumienia co do sposobu rozwigzania sporu w terminie 14 dni od dnia rozpoczgcia
negocjacji, wszelkie spory wynikajace z niniejszej umowy lub z nig zwigzane beda rozstrzygane przez sad
powszechny wlasciwy miejscowo dla siedziby Zamawiajacego.

§17
Przepisy wlasciwe
W sprawach nieuregulowanych niniejszag umowa maja zastosowanie powszechnie obowigzujace przepisy prawa
polskiego, w szczegdInosci przepisy: 1) ustawy z dnia 11 wrzesnia 2019 r. - Prawo zamowien publicznych; 2) ustawy z
dnia 23 kwietnia 1964 r. - Kodeks cywilny; 3) ustawy z dnia 4 lutego 1994 r. o prawie autorskim i prawach
pokrewnych; 4) oraz inne wlasciwe akty prawne i akty wykonawcze wydane na ich podstawie.

§18

Jawnosé¢, Poufnosé i Ochrona Danych
Jawnos¢ i jej ograniczenia: Strony o$wiadczaja, iz posiadajg wiedzg, Ze niniejsza umowa stanowi informacje¢ publiczng i
podlega udostgpnieniu na zasadach w niej okreSlonych, w tym w Biuletynie Informacji Publicznej. Wykonawca
przyjmuje do wiadomosci, ze przetwarzanie danych zawartych w umowie w tym celu nastgpuje na podstawie obowiazku
prawnego Zamawiajacego.
Zakres Poufnos$ci: Majac na uwadze specyfike przedmiotu umowy, Wykonawca zobowiazuje si¢ do bezwzglednego
zachowania w poufnosci wszelkich dotyczacych Zamawiajacego danych i informacji uzyskanych w zwiazku z realizacja
umowy (zwanych dalej ,Informacjami Poufnymi”). Informacjami Poufnymi sa w szczegdlnosci: informacje o
infrastrukturze IT/OT/ICS/I1oT, kody zrodtowe, loginy, hasta, topologia sieci, konfiguracje oraz wykryte podatnosci.
Zasady ochrony: Wykonawca zobowigzany jest do zastosowania wszelkich niezb¢dnych $rodkéw technicznych i
organizacyjnych zapewniajacych ochron¢ Informacji Poufnych przed dostgpem o0sdb nieuprawnionych, utrata,
uszkodzeniem lub kradzieza. Wykonawca ponosi pelng odpowiedzialno$¢ za zachowanie tajemnicy przez osoby (w tym
podwykonawcow), przy pomocy ktorych realizuje umowe.
Wyjatki: Obowiazku zachowania poufnosci nie stosuje si¢ do informacji powszechnie znanych, udostgpnianych
profesjonalnym doradcom prawnym/podatkowym zwigzanym tajemnica zawodowa oraz informacji, ktérych ujawnienie
jest wymagane przez przepisy prawa (w tym na zadanie uprawnionych organow panstwowych) - o czym Wykonawca
niezwlocznie poinformuje Zamawiajacego.
Incydenty: W przypadku utraty lub dostgpu nieupowaznionej osoby trzeciej do Informacji Poufnych, Wykonawca
bezzwlocznie podejmie dziatania ochronne oraz poinformuje o tym fakcie Zamawiajgcego. Naruszenie bezpieczenstwa
informacji uprawnia Zamawiajacego do odstgpienia od umowy z winy Wykonawcy.
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doskonalenie Systemu Zarzqdzania Bezpieczeristwem Informacji (SZBI) wraz z realizacja szkolen z zakresu cyberbezpieczeristwa” w ramach

projektu pn. ,,Cyberbezpieczne Wodociqgi Miejskie Sp. z 0.0. w Braniewie”

Czas trwania i zwrot: Obowiazek zachowania poufno$ci obowigzuje Wykonawce bezterminowo - zarowno w trakcie, jak

i po zakonczeniu umowy. Po zakonczeniu realizacji umowy Wykonawca zobowiazuje si¢ do zwrotu Zamawiajacemu lub
komisyjnego zniszczenia i trwalego usunigcia z wlasnych no$nikow wszelkich udostgpnionych mu Informacji Poufnych.
RODO: W przypadku, gdy realizacja przedmiotu umowy bedzie wigzata si¢ z konieczno$cig dostepu Wykonawcy do
danych osobowych administrowanych przez Zamawiajacego (np. ustugi Active Directory, SOC), Strony zawra odrgbna
umowg¢ powierzenia przetwarzania danych osobowych.

10.

11.

§19

Bezpieczenstwo techniczne, Integracja i Wspélpraca
Wykonawca zobowiazuje si¢ realizowa¢ prace wdrozeniowe oraz konfiguracyjne z zachowaniem dobrych praktyk
branzowych w zakresie cyberbezpieczenstwa, w szczegdlnosci w odniesieniu do srodowisk IT/OT/ICS/IoT.
Dostarczone rozwigzania muszg pochodzi¢ z oficjalnych kanatéw dystrybucji producentéw oraz by¢ objete
aktualnym wsparciem producenta.
Wykonawca przekaze Zamawiajacemu komplet danych dostgpowych oraz haset administracyjnych w sposob
bezpieczny i uprzednio uzgodniony z Zamawiajacym.
Wykonawca odpowiada za prawidtowg integracj¢ dostarczonych urzadzen, oprogramowania oraz ustug (w tym
m.in. IDS, firewall, serwerdéw, macierzy, rozwigzan SOC) w spojne srodowisko bezpieczenstwa.
Po zakonczeniu wdrozenia Wykonawca przekaze Zamawiajacemu dokumentacje powykonawczga (w tym schemat
logiczny i fizyczny, opis konfiguracji, liste polityk bezpieczenstwa, instrukcje administracyjna). Przekazanie
dokumentacji stanowi warunek odbioru koncowego. Z chwilg jej przekazania, w ramach wynagrodzenia
umownego, Wykonawca przenosi na Zamawiajacego autorskie prawa majatkowe do tych dokumentéw bez
ograniczen terytorialnych i czasowych (w tym prawo do ich powielania, modyfikowania i tworzenia opracowan na
wilasne potrzeby).
Wykonawca przyjmuje do wiadomosci, ze zaméwienie jest realizowane w ramach projektu finansowanego ze
srodkow Krajowego Planu Odbudowy i Zwigkszania Odpornosci (KPO) Priorytet: C3 Cyberbezpieczenstwo,
Dziatanie C3.1.1. Cyberbezpieczenstwo - CyberPL, konkurs grantowy pn. “Cyberbezpieczne Wodociagi” o
numerze KPOD.05.10-CW.01-001/25. Wykonawca zobowiazuje si¢ do pelnej wspolpracy z Zamawiajacym w
zakresie niezbednym do prawidtowego rozliczenia projektu, w szczegoélnosci do udostepniania wymaganych
dokumentéw oraz wyjasnien.
Wykonawca o$wiadcza, ze w ramach realizacji niniejszej umowy nie bedzie wykorzystywat produktéw, ushug ani
procesow ICT pochodzacych od dostawcow, wobec ktorych zostata wydana ostateczna decyzja o uznaniu ich za
,,Jdostawce wysokiego ryzyka” w rozumieniu ustawy z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa, w brzmieniu nadanym ustawa nowelizujaca wdrazajgca dyrektywe NIS2.
W przypadku wydania decyzji, o ktdrej mowa w ust. 6, w trakcie realizacji umowy, obejmujacej sprzet,
oprogramowanie lub ustugi ICT wykorzystywane przy realizacji przedmiotu umowy, Wykonawca zobowigzuje si¢
do:
niezwtocznego poinformowania Zamawiajacego o wydaniu decyzji, wraz ze wskazaniem, ktore elementy
rozwiazania objg¢tego umowa zostaty nig objete;
opracowania — w terminie uzgodnionym z Zamawiajacym, z uwzglednieniem terminéw wynikajacych z przepisow
ustawy o krajowym systemie cyberbezpieczenstwa — planu zastapienia tych elementéw rozwiazaniami
pochodzacymi od dostawcow nieposiadajacych statusu dostawcy wysokiego ryzyka;
realizacji uzgodnionego planu zastagpienia w terminach okreslonych w ustawie o krajowym systemie
cyberbezpieczenstwa oraz w ustaleniach Stron, przy zachowaniu ciggtosci dziatania systemoéw Zamawiajacego.
Koszty zwigzane z dostosowaniem rozwigzan do decyzji, o ktorej mowa w ust. 6, obciazaja te Strong, na ktorej —
zgodnie z przepisami ustawy o krajowym systemie cyberbezpieczenstwa oraz postanowieniami niniejszej umowy —
spoczywa obowiagzek poniesienia tych kosztow. Strony moga w drodze odrebnych ustalen okresli¢ zasady
rozliczenia kosztow, jezeli przepisy prawa dopuszczaja takie rozwigzanie.

§20
RODO

KLAUZULA INFORMACYJNA DOTYCZACA PRZETWARZANIA DANYCH OSOBOWYCH W
POSTEPOWANIU O UDZIELENIE ZAMOWIENIA PUBLICZNEGO I REALIZACJI UMOWY
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Postepowanie znak 01/GK/08/26 o udzielenie zamdéwienia pn ,,Dostawa i wdrozenie sprzetu informatycznego w ramach projektu oraz
doskonalenie Systemu Zarzqdzania Bezpieczeristwem Informacji (SZBI) wraz z realizacja szkolen z zakresu cyberbezpieczeristwa” w ramach
projektu pn. ,,Cyberbezpieczne Wodociqgi Miejskie Sp. z 0.0. w Braniewie”

1. PODZIAL OBOWIAZKOW INFORMACYJNYCH MIEDZY ADMINISTRATORAMI DANYCH

W niniejszym postepowaniu o udzielenie zamowienia publicznego oraz w trakcie realizacji umowy administratorem
danych osobowych obowigzanym do spetnienia obowigzku informacyjnego z art. 13 i art. 14 rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w
zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogoblne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1), dalej
,,RODO", bedzie w szczegolnoscei:

1.1 Zamawiajacy

wzgledem 0s6b fizycznych, od ktérych dane osobowe bezposrednio pozyska. Dotyczy to w szczegdlnosci:

»  wykonawcy begdacego osoba fizyczna,
« wykonawcy begdacego osobg fizyczng prowadzaca jednoosobowsa dziatalno$¢ gospodarcza,
»  petnomocnika wykonawcy bedacego osobg fizyczng (np. dane osobowe zamieszczone w pelnomocnictwie),

» czlonka organu zarzadzajacego wykonawcy, bedacego osoba fizyczng (np. dane osobowe zamieszczone w in-
formacji z Krajowego Rejestru Karnego lub Krajowego Rejestru Sadowego).

1.2. Wykonawca
wzgledem 0s6b fizycznych, od ktoérych dane osobowe bezposrednio pozyska. Dotyczy to w szczegdlnosci:

«  osoby fizycznej skierowanej do realizacji zamdwienia (pracownika, wspotpracownika),
e podwykonawcy lub podmiotu trzeciego bedacego osobg fizyczna,

¢ podwykonawcy lub podmiotu trzeciego bedacego osoba fizyczng prowadzaca jednoosobowa dziatalnosé go-
spodarcza,

e petlnomocnika podwykonawcy lub podmiotu trzeciego bgdacego osoba fizyczna (np. dane osobowe zamiesz-
czone w pelnomocnictwie),

»  czlonka organu zarzadzajacego podwykonawcy lub podmiotu trzeciego, bedacego osoba fizyczng (np. dane
osobowe zamieszczone w informacji z Krajowego Rejestru Karnego lub Krajowego Rejestru Sadowego).

1.3. Podwykonawca lub podmiot trzeci
wzgledem o0s6b fizycznych, od ktorych dane osobowe bezposrednio pozyska. Dotyczy to w szczegdlnosci osoby
fizycznej skierowanej do realizacji zamowienia.

1.4. Uwaga dla wykonawcy i podwykonawcy

Wykonawca oraz podwykonawca zobowiazani sa do spetnienia obowiazku informacyjnego wynikajacego z art. 13
RODO wobec 0s6b fizycznych, od ktorych dane osobowe bezposrednio pozyskuja, a takze - w zakresie, w jakim ma to
zastosowanie - z art. 14 RODO wobec 0s6b fizycznych, od ktorych dane osobowe pozyskuja posrednio, a ktorych dane
osobowe przekazujg zamawiajgcemu w zwigzku z postgpowaniem o udzielenie zamowienia publicznego oraz realizacja
umowy.

2. INFORMACJE DOTYCZACE PRZETWARZANIA DANYCH OSOBOWYCH PRZEZ
ZAMAWIAJACEGO
Zgodnie z art. 13 ust. 1 12 RODO zamawiajacy informuje, ze:

2.1. Administrator danych osobowych jest "WODOCIAGI MIEJSKIE-SPOLKA Z OGRANICZONA
ODPOWIEDZIALNOSCIA" w Braniewie, ul. Olsztynska 10, 14-500 Braniewo reprezentowane przez Prezesa
Zarzadu Barttomieja Adama Fita, tel. 55 644 24 17, e-mail: sekretariat@wmbr.pl

2.2. Inspektor Ochrony Danych
Administrator wyznaczyt Inspektora Ochrony Danych, z ktorym mozna si¢ skontaktowa¢ w sprawach dotyczacych
przetwarzania danych osobowych oraz korzystania z praw wynikajacych z RODO:

« e-mail: kontakt@idpo.pl
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« adres do korespondencji: "WODOCIAGI MIEJSKIE-SPOLKA Z OGRANICZONA ODPOWIEDZIALNO-
SCIA" w Braniewie, ul. Olsztynska 10, 14-500 Braniewo, z dopiskiem ,,Inspektor Ochrony Danych".

2.3. Cele i podstawy prawne przetwarzania danych
Dane osobowe przetwarzane bgda:

1. w celu zwigzanym z postgpowaniem o udzielenie zamdéwienia publicznego prowadzonym w trybie przewidzia-
nym przez ustaw¢ z dnia 11 wrze$nia 2019 r. - Prawo zaméwien publicznych (Dz. U. z 2022 1. poz. 1710 ze
zm.), dalej ,,Pzp", na podstawie art. 6 ust. 1 lit. c RODO - przetwarzanie jest niezb¢dne do wypehienia obo-
wiazku prawnego cigzacego na administratorze,

2. w celu realizacji umowy w sprawie zamowienia publicznego zawartej w wyniku niniejszego postgpowania na
podstawie art. 6 ust. 1 lit. b RODO - przetwarzanie jest niezb¢dne do wykonania umowy, ktdrej strong jest
osoba, ktdrej dane dotycza,

3. w celu archiwizacji dokumentacji postepowania oraz realizacji umowy na podstawie art. 6 ust. 1 lit. ¢
RODO,

4. w celu ewentualnego ustalenia, dochodzenia lub obrony przed roszczeniami na podstawie art. 6 ust. 1 lit. f
RODO - przetwarzanie jest niezb¢dne do celow wynikajacych z prawnie uzasadnionych intereséw realizowa-
nych przez administratora.

2.4. Odbiorcy danych osobowych
Odbiorcami danych osobowych moga by¢:

»  osoby lub podmioty, ktorym udostgpniona zostanie dokumentacja postgpowania w oparciu o art. 18 oraz art.
74 ustawy Pzp (w szczegolnoscei w ramach przepiséw dotyczacych dostgpu do informacji publicznej, jawnosci
postepowania oraz dokumentacji),

e organy wiladzy publicznej oraz podmioty wykonujace zadania publiczne lub dziatajace na zlecenie organow
wladzy publicznej, w zakresie i w celach, ktore wynikajg z przepisdow powszechnie obowiazujacego prawa,

e podmioty §wiadczace na rzecz administratora ustugi w zakresie obshugi informatycznej, prawnej, archiwizacji
dokumentdw, jezeli taka wspolpraca bedzie miata miejsce.

2.5. Okres przechowywania danych osobowych
Dane osobowe beda przechowywane:

»  zgodnie z art. 97 ust. 1 ustawy Pzp, przez okres 4 lat od dnia zakonczenia postepowania o udzielenie zamowie-
nia,

» ajezeli czas trwania umowy przekracza 4 lata, okres przechowywania obejmuje caly czas trwania umowy,

e czas przechowywania moze zostac¢ przedtuzony o okres niezbedny dla ochrony uzasadnionych praw admini-
stratora, w tym w szczegolnosci okresu przedawnienia roszczen cywilnoprawnych, okresu roszczen gwaran-
cyjnych, rekojmi oraz odpowiedzialnosci za wady,

« w przypadku, gdy koniecznos¢ przechowywania danych przez dtuzszy okres czasu wynikac bedzie z obowig-
zujacych przepisow prawa, w tym dotyczacych tworzenia, ewidencjonowania i przechowywania dokumentow,
a takze ochrony przed ich uszkodzeniem, zniszczeniem lub utrata.

2.6. Prawa osob, ktorych dane dotyczg
W zwiazku z przetwarzaniem danych osobowych przystuguje Pani/Panu:

e prawo dostepu do tresci swoich danych na podstawie art. 15 RODO,

e prawo do sprostowania danych na podstawie art. 16 RODO - przy czym skorzystanie z prawa do sprostowa-
nia nie moze skutkowaé zmiang wyniku postepowania o udzielenie zamoéwienia publicznego ani zmiang posta-
nowien umowy w zakresie niezgodnym z ustawa Pzp oraz nie moze narusza¢ integralno$ci protokotu postepo-
wania oraz jego zatacznikow,

e prawo zadania ograniczenia przetwarzania danych na podstawie art. 18 RODO, z zastrzezeniem przypad-
kéw, o ktorych mowa w art. 18 ust. 2 RODO,
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« prawo do wniesienia skargi do organu nadzorczego - Prezesa Urz¢gdu Ochrony Danych Osobowych, ul.
Stawki 2, 00-193 Warszawa (od dnia 1 lipca 2025 r. siedziba: ul. Stanistawa Moniuszki 1A, 00-014 War-
szawa), w przypadku uznania, ze przetwarzanie danych osobowych narusza przepisy RODO.

Nie przystuguje Pani/Panu:

e wzwiazku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usuni¢cia danych osobowych - z uwagi na przetwa-
rzanie danych w celach wynikajgcych z obowiazkéw prawnych administratora oraz dla wykonania zadania
realizowanego w interesie publicznym lub w ramach sprawowania wladzy publicznej powierzonej administra-
torowi,

e prawo do przenoszenia danych osobowych, o ktorym mowa w art. 20 RODO - ze wzgledu na fakt, ze prze-
twarzanie odbywa si¢ na podstawie art. 6 ust. 1 lit. ¢ RODO (obowiazek prawny administratora),

e napodstawie art. 21 RODO prawo sprzeciwu wobec przetwarzania danych osobowych - z wyjatkiem sytua-
cji, gdy podstawa przetwarzania danych jest art. 6 ust. 1 lit. f RODO (prawnie uzasadniony interes administra-
tora), a sprzeciw jest uzasadniony szczeg6lna sytuacja osoby, ktorej dane dotycza. Administrator moze odmo-
wi¢ uwzglednienia sprzeciwu, jezeli wykaze, ze istnieja wazne prawnie uzasadnione podstawy do przetwarza-
nia, nadrzedne wobec interesow, praw i wolno$ci osoby, ktérej dane dotycza.

2.7. Obowiazek podania danych osobowych

Podanie danych osobowych bezposrednio Pani/Pana dotyczacych jest wymogiem ustawowym okreslonym w
przepisach ustawy Pzp oraz przepisach wykonawczych do tej ustawy, zwigzanym z udzialem w postepowaniu o
udzielenie zamowienia publicznego oraz realizacja umowy. Konsekwencje niepodania okreslonych danych wynikaja z
ustawy Pzp i moga obejmowaé w szczegdlnosci wykluczenie z postgpowania, odrzucenie oferty lub niemoznosc
zawarcia 1 realizacji umowy.

2.8. Zautomatyzowane podejmowanie decyzji, w tym profilowanie
Administrator nie podejmuje decyzji w sposoéb zautomatyzowany w oparciu o dane osobowe, w tym nie stosuje
profilowania, o ktorym mowa w art. 22 RODO.

2.9. Przekazywanie danych do panstw trzecich lub organizacji miedzynarodowych
Administrator nie przekazuje danych osobowych do panstw trzecich (spoza Europejskiego Obszaru Gospodarczego)
ani do organizacji migdzynarodowych.

§21
Postanowienia koncowe

1. Wykonawca o$wiadcza, ze zostat poinformowany, iz w WODOCIAGI MIEJSKIE-SPOLKA Z
OGRANICZONA ODPOWIEDZIALNOSCIA w Braniewie z siedziba przy ul. Olsztynska 10, 14-500
Braniewo, NIP 5820003023 KRS: 0000041598, obowigzuje wewngtrzna procedura zglaszania naruszen prawa,
wprowadzona zgodnie z ustawg z dnia 14 czerwca 2024 r. o ochronie sygnalistow.
2. Wykonawca przyjmuje do wiadomosci, ze tres¢ obowiazujacej procedury zgltoszen wewnetrznych jest dostgpna
w siedzibie Zamawiajacego oraz/lub na stronie Biuletynu Informacji Publicznej Zamawiajacego.
3. Wykonawca zobowiazuje si¢ do przestrzegania zasad wynikajacych z obowiazujacej procedury w zakresie, w
jakim maja one zastosowanie do realizacji niniejszej umowy.
4. Forma zawarcia umowy
4.1 Zgodnie z art. 432 ustawy Prawo zamowien publicznych, niniejsza umowa zostaje zawarta w formie
elektronicznej pod rygorem niewazno$ci.

4.2 Do zachowania formy elektronicznej niezbgdne jest opatrzenie pliku obejmujacego tre$¢ umowy
kwalifikowanymi podpisami elektronicznymi przez upowaznionych przedstawicieli obu Stron.

4.3 Umowa wchodzi w zycie z dniem podpisania przez ostatnig ze Stron. Za datg¢ zawarcia umowy uznaje si¢
date zlozenia ostatniego waznego, kwalifikowanego podpisu elektronicznego.

4.4 Oryginal umowy stanowi plik elektroniczny. Kazda ze Stron znajduje si¢ w posiadaniu réwnobrzmiacego
pliku cyfrowego zawierajacego komplet waznych podpisow.

5. Klauzula salwatoryjna i Zalaczniki

3.1 Jezeli ktorekolwiek z postanowien niniejszej Umowy zostanie uznane za niewazne, niezgodne z prawem
lub niewykonalne, nie wptywa to na waznos¢ i skuteczno$¢ pozostatych postanowien Umowy. W takim
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przypadku Strony zobowiazuja si¢ do zastgpienia niewaznego postanowienia przepisem o skutku
prawnym i ekonomicznym najbardziej zblizonym do zamierzonego.

3.2 Integralng czg$cia niniejszej umowy sa nastgpujace zataczniki:

a) Zatacznik nr. la - OPZ - czg$¢ 1
b) Zalacznik nr 1 — Formularz ofertowy;
¢) Zaltacznik nr 2 - O$wiadczenie o spetnianiu warunkow udziatu w postgpowaniu oraz o braku podstaw do
wykluczenia z postgpowania
d) Zatacznik nr. 5a - Wykaz 0s6b - do czesei [
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