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Wstep i wymagania ogdlne

1. Cel i charakter zamdwienia Zgodnie z art. 99 ust. 1 ustawy Prawo zamoéwien publicznych (Pzp), niniejszy przedmiot
zamowienia zostat opisany w sposéb jednoznaczny i wyczerpujacy, za pomocg dostatecznie doktadnych i zrozumiatych
okreslen, z uwzglednieniem wszystkich wymagan i okolicznosci technicznych moggcych mieé wptyw na rzetelne
sporzadzenie oferty przez Wykonawce . Gtéwnym celem realizacji zamowienia jest zabezpieczenie oraz optymalizacja
infrastruktury informatycznej Zamawiajgcego poprzez dostarczenie, uruchomienie i zintegrowanie nowoczesnych

rozwigzan sprzetowych i programowych.

2. Kompleksowy zakres obowigzkéw Wykonawcy W ramach realizacji przedmiotu zamdwienia Wykonawca
zobowigzany jest do kompleksowego swiadczenia ustug i dostaw , obejmujgcych nie tylko samg dostawe sprzetu i
licencji na oprogramowanie wyszczegdlnionych w niniejszym dokumencie, ale réwniez petne wdrozenie operacyjne

tych rozwigzan w srodowisku Zamawiajgcego.
Zakres prac powierzonych Wykonawcy obejmuje w szczegdlnosci:

e Dostawe i logistyke: Dostarczenie, roztadunek oraz wniesienie fabrycznie nowego sprzetu oraz
oprogramowania do wskazanych lokalizacji Zamawiajgcego, z zachowaniem nalezytej starannosci i zasad
bezpieczerstwa transportu urzgdzen wrazliwych.

e Wdrozenie i integracje: Przeprowadzenie fizycznej instalacji urzgdzen, ich uruchomienie oraz zaawansowang
konfiguracje. Wykonawca zobowigzany jest zapewni¢ bezkolizyjng integracje dostarczanych technologii z
istniejgcym srodowiskiem sieciowo-serwerowym Zamawiajgcego, minimalizujgc przy tym ewentualne
przerwy w dostepnosci ustug.

e Transfer wiedzy: Przeprowadzenie specjalistycznego instruktazu oraz szkolen dla personelu technicznego
Zamawiajacego w zakresie biezgcej obstugi, administracji oraz utrzymania dostarczonych systemow.

e Zgodnos¢ z wymaganiami: Petna realizacja wytycznych, harmonogramu oraz parametréow technicznych
okreslonych szczegdétowo w rozdziale ,, Wdrozenie dostarczanych rozwiqzan wraz z przeszkoleniem”.

3. Odpowiedzialno$¢ za kompletnos¢ rozwigzania Wszelkie prace instalacyjne i wdrozeniowe muszg zosta¢ wykonane
zgodnie z najlepszymi praktykami rynkowymi, aktualnymi wytycznymi producentdow sprzetu i oprogramowania, a
takze wymogami sztuki inzynierskiej. Wykonawca zobowigzany jest uwzglednié¢ w cenie catkowitej oferty wszystkie
koszty niezbedne do prawidtowego, terminowego i kompletnego zrealizowania przedmiotu zaméwienia zgodnie z jego

przeznaczeniem.
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I. Wymagania ogdlne dotyczgce dostarczanego sprzetu i oprogramowania:

Catos¢ dostarczonego sprzetu i oprogramowania musi pochodzi¢ z legalnego zrddta, by¢ wprowadzona do
obrotu na terytorium Unii Europejskiej zgodnie z prawem i nie moze byc¢ obcigzona prawami osdb trzecich.

Oferowane urzadzenia muszg by¢ fabrycznie nowe, nieuzywane, dostarczone w oryginalnych opakowaniach.
Niedopuszczalne jest dostarczenie sprzetu naprawianego (odnawianego — tzw. refurbished), pochodzgcego z
demontazu lub z ekspozycji. Sprzet musi pochodzi¢ z biezgcej produkcji producenta i na dzien dostawy nie
moze by¢ obcigzony statusem zakonczenia sprzedazy lub wsparcia (tzw. End of Sale / End of Life).
Zamawiajacy traktuje powyisze jako wymagane cechy dostawy niezbedne do wtasciwej realizacji
zamOwienia.

Dostarczane licencje na oprogramowanie oraz systemy operacyjne muszg by¢ nowe, niewykorzystywane
uprzednio oraz nieaktywowane na innych urzadzeniach (Wykonawca dostarczy dokumenty licencyjne
wystawione na rzecz Zamawiajgcego).

Sprzet musi by¢ objety gwarancja producenta swiadczong na terytorium Rzeczypospolitej Polskiej.

Gwarancja musi by¢ realizowana bezposrednio przez producenta urzgdzen lub jego autoryzowang placéwke
serwisowg (tzw. gwarancja On-Site u Zamawiajgcego).

Swiadczenia gwarancyjne musza byé zapewnione niezaleznie od sytuacji prawnej Wykonawcy, w
szczegoblnosci w przypadku zaprzestania dziatalnosci lub niewyptacalnosci Wykonawcy.

Wykonawca oswiadcza, ze korzystanie przez Zamawiajgcego z dostarczonych produktéw zgodnie z ich
przeznaczeniem nie bedzie narusza¢ praw wtasnosci intelektualnej ani majatkowych praw autorskich oséb
trzecich.

Cena oferty ujeta w Formularzu Oferty (rozumiana zgodnie z definicjg zawartg w art. 7 pkt 1 ustawy Pzp)
musi obejmowac wszystkie koszty zwigzane z realizacjg zamdwienia, w tym koszty licencji, transportu,
ubezpieczenia na czas transportu, wniesienia do wskazanego pomieszczenia Zamawiajgcego oraz instalacji i
wdrozenia.

Dostawa zostanie zrealizowana do wskazanych lokalizacji Zamawiajgcego w dni robocze, w godzinach 8:00-
15:00, po uprzednim uzgodnieniu terminu z Zamawiajgcym.

Il. Zasady oceny rozwigzan rownowaznych:

10.

11.

Zgodnie z art. 99 ust. 5 ustawy Pzp, w przypadku, gdy w opisie przedmiotu zamowienia z przyczyn
technicznych lub specyfiki przedmiotu znalazty sie odniesienia do znakéw towarowych, patentéw,
pochodzenia, zrédtfa lub szczegdlnego procesu, ktéry charakteryzuje produkty dostarczane przez konkretnego
wykonawce, Zamawiajgcy dopuszcza zastosowanie rozwigzan réwnowaznych opisywanym.

Wypetniajac dyspozycje art. 99 ust. 6 ustawy Pzp, Zamawiajgcy wskazuje kryteria stosowane w celu oceny
rownowaznosci: przez rozwigzanie rownowazne Zamawiajgcy rozumie sprzet lub oprogramowanie o

parametrach technicznych, wydajnosciowych i funkcjonalnych nie gorszych (tj. takich samych lub lepszych)
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niz wskazane w referencyjnym opisie przedmiotu zamowienia, ktére w petni umozliwia realizacje celu
Zamawiajgcego.

12. Wykonawca, ktéry w ofercie powotuje sie na rozwigzania rownowazne, jest obowigzany udowodni¢ w
swojej ofercie, Ze proponowane przez niego rozwigzania w rwnowaznym stopniu spetniajg wymagania
okreslone przez Zamawiajgcego.

13. Zgodnie z art. 106 ust. 1 w zw. z art. 107 ust. 1 ustawy Pzp, potwierdzenie rownowaznosci musi nastgpic
poprzez ztozenie wraz z ofertg odpowiednich przedmiotowych srodkéw dowodowych (np. szczegdétowych
kart katalogowych producenta, specyfikacji technicznych), z ktérych w sposéb niebudzacy watpliwosci wynika

spetnienie parametrow okreslonych w opisie przedmiotu zamdwienia
Uzasadnienie zamawiajgcego

Zamawiajacy dopuscit rozwigzania réwnowazne, zgodnie z art. 99 ust. 5 i 6 Pzp, a wskazane wymagania majg charakter
funkcjonalny i organizacyjny, wynikajacy z rzeczywistych potrzeb Zamawiajgcego oraz z koniecznosci zapewnienia

prawidtowej realizacji zamdwienia.

Wymdg dostawy sprzetu z biezgcej produkcji, nieobjetego statusem End of Sale / End of Life, jest podyktowany
potrzebg zapewnienia dtugoterminowej dostepnosci wsparcia producenta, czesci zamiennych, aktualizacji oraz

serwisu, co ma bezposrednie znaczenie dla bezpieczenstwa eksploatacji i trwatosci inwestycji.

Wymdg gwarancji producenta realizowanej w formule On-Site wynika z koniecznosci ograniczenia przestojow i
zapewnienia szybkiej reakcji serwisowej, co jest szczegdlnie istotne przy urzadzeniach wykorzystywanych do

wykonywania zadan publicznych i biezgcej pracy Zamawiajgcego.

Wymogi te nie majg na celu uprzywilejowania jakiegokolwiek wykonawcy lub producenta, lecz stuzg ochronie interesu
Zamawiajgcego, zapewnieniu jakosci i niezawodnosci dostaw oraz zachowaniu zgodnosci z zasadami uczciwej

konkurencji, rGwnego traktowania wykonawcow i proporcjonalnosci okreslonymi w art. 16 Pzp.
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Dostawa serwera do backupu (testowy serwer odtwarzania kopii) (3.9.2)(3.6.7) (3.11.2) (3.11.3) (3.13.11) (4.7.2)

Nazwa
parametru,

elementu lub

Wymagane minimalne parametry techniczne

zainstalowanych

Lp.
cechy
1 2
TYP 1 -1 szt. W ofercie wymagane jest podanie modelu, symbolu oraz producenta.
Do instalacji w szafie Rack 19”, wysokos$¢ nie wiecej niz 1U, z zestawem szyn
Obudowa do mocowania w szafie i wysuwania do celéw serwisowych.
Architektura x86, maksymalny TDP dla procesora — maksymalnie 150W.
Wymagana ilo$¢ rdzeni dla procesora — 12. Minimalna czestotliwos¢ pracy
procesora 2.2GHz. Minimalna ilo$¢ kanatow procesora — 8. Wynik wydajnosci
Procesor procesora nie powinien by¢ nizszy niz 285 punktéw base w tescie SPECrate
2017 Integer w tescie konfiguracji dwuproprocesorowej, opublikowanym
przez SPEC.org (www.spec.org), dla ofertowanego serwera.
Liczba

procesoréw
Ptyta gtéwna dedykowana do pracy w serwerach, wyprodukowana przez
Piyta glowna producenta serwera z mozliwoscia zainstalowania do dwdch procesoréw Intel
g Xeon wykonujacych 64-bitowe instrukcje
Pamie¢ Zainstalowane minimum 32GB pamieci RAM o czestotliwoéci 6400MHz.
Minimum 32 sloty na pamieé. Mozliwos¢ rozbudowy do 8TB RAM.
operacyjna

Zabezpieczenie

Memory mirroring, ECC, SDDC, ADDDC

pamieci
Procesor Zintegrowana karta graficzna osiggajaca rozdzielczo$é¢ 1920x1200 przy 60 Hz.
Graficzny
W chwili dostawy serwer musi posiadac zainstalowane minimum 2 sztuki
dyskow SSD M.2 NVMe o pojemnosci przynajmniej 960 GB kazdy, sterowane
Dyski dedykowanym kontrolerem sprzetowym, spiete w RAID1.
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Ponadto musi posiadac zainstalowane min. 4 dyski HDD 2.5” 10k SAS o
pojemnosci 2.4TB kazdy, skonfigurowane w RAID5.
Zainstalowany kontroler dyskowy powinien obstugiwaé przynajmniej do 8

9. Kontroler sztuk dyskdw SAS/SATA, posiada¢ min. 4GB pamieci Cache oraz oferowaé

dyskowy poziomy zabezpieczen raid min. 0,1,10,5,50,6,60.

Minimum dwa redundantne zasilacze o mocy minimum 800W z certyfikatem

10. Zasilacze minimum Titanium. Moc pojedynczego zasilacza musi by¢ wystarczajgca do
zasilenia serwera w oferowanej konfiguracji.

11. Interfejsy Cztery porty 10G Base-T w jednej karcie niezajmujgcej slotu PCle.

o Jeden port RJ-45 o przepustowosci 1GbE dedykowany dla karty zarzadzajacej.
sieciowe

12. Sloty 1/0 Min. 2 sloty x16 gen.5
Z przodu obudowy: 2x USB 3 (z czego jeden z mozliwoscig zarzadzania

13. Dodatkowe serwerem), zewnetrzny dedykowany port diagnostyczny.

porty Z tytu obudowy: 2x USB 3, 1x VGA, 1x RJ-45 do zarzgdzania serwerem.
14, Wentylatory wspierajace wymiane Hot-Swap, zamontowane nadmiarowo
Chtodzenie minimum N+1

Wymagany wbudowany sprzetowy kontroler zdalnego zarzadzania, ktéry musi
by¢ umieszczony na osobnej dedykowanej ptytce I/0 (wspomnianej w sekcji
Dodatkowe Porty).
Monitoring stanu systemu (komponenty objete monitoringiem to
przynajmniej: CPU, pamieé¢ RAM, dyski, karty PCl, zasilacze, wentylatory, ptyta
gtéwna
Pozyskanie nastepujacych informacji o serwerze: nazwa, typ i model, numer
seryjny, nazwa systemu, wersja UEFI oraz BMC, adres ip karty zarzadzajacej,
utylizacja cpu, utylizacja pamieci oraz komponentow 1/0, lokalizacja
Logowanie zdarzen systemowych oraz zwigzanych z dziataniami uzytkownika.
Kazdy dziennik zdarzer powinien mieé mozliwosc¢ zapisu co najmniej 1024
rekordow.
Logowanie zdarzen zwigzanych z utrzymaniem systemu jak upgrade firmware,

15. Farzadzanie zmiana/inst’alacja sprzetu. System powinien umozliwia¢ zapisanie minimum
250 zdarzen.
Wysylanie okreslonych zdarzen poprzez SMTP oraz SNMPv3
Update systemowego firmware
Monitoring i mozliwos¢é ograniczenia poboru pradu
Zdalne wtagczanie/wytgczanie/restart
Zapis video zdalnych sesji
Podmontowanie lokalnych mediow z wykorzystaniem Java client
Przekierowanie kosnoli szeregowej przez IPMI
Zrzut ekranu w momencie zawieszenia systemu
Mozliwos¢ przejecia zdalnego ekranu
Mozliwos¢ zdalnej instalacji systemu operacyjnego
Alerty Syslog
Przekierowanie konsoli szeregowej przez SSH
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Wyswietlanie danych aktualnych | historycznych dla uzycia energii oraz
temperatury serwera

Mozliwos¢é mapowania obrazéw ISO z lokalnego dysku operatora

Mozliwos$¢ mapowania obrazéw ISO przez HTTPS, SFTP, CIFS oraz NFS
Mozliwos¢ jednoczesnej pracy do 6 uzytkownikdw przez wirtualng konsole
wspierane protokoty/interfejsy: IPMI v2.0, SNMP v3, CIM, DCMI v1.5, REST API
Wymaga sie mozliwosci wykorzystania frontowego portu USB do celéw
serwisowych (komunikacja portu z karta zarzadzajgcg) bez mozliwosci
uzyskania jakiejkolwiek funkcjonalnosci na poziomie zainstalowanego systemu
operacyjnego. Funkcjonalnosé ta musi by¢ realizowana na poziomie
sprzetowym i musi by¢ niezalezna od zainstalowanego systemu operacyjnego.
Kontroler zarzadzania musi posiadac¢ 4Gb wewnetrznej pamieci (dopuszcza sie
zastosowanie karty Micro SD w celu uzyskania tej pojemnosci). Pamieé
kontrolera zarzadzania musi petni¢ funkcje RDOC (Remote Disc on Card) oraz
musi umozliwiaé przechowywanie plikéw firmware.

Monitorowanie zmian sprzetowych w celu wykrycia nieoczekiwanych zmian.
Po wykryciu zmiany zapis w logu serwera lub uniemozliwienie boot’u.
Mozliwos$¢ synchronizacji konfiguracji i poziomow firmware pomiedzy
serwerami.

Mozliwo$¢é monitorowania i zarzgdzania grupg serwerwow z poziomu
kontrolera zarzadzania pojedynczego serwera. llos¢ serweréw mozliwych do
zarzadzania — minimum 200.

Wraz z serwerem powinno zosta¢ dostarczone dodatkowe oprogramowanie
zarzadzajgce umozliwiajace:

- zarzadzanie infrastruktura serwerdwi storage bez udziatu dedykowanego
agenta

- przedstawianie graficznej reprezentacji zarzadzanych urzadzen

- mozliwosé skalowania do minimum 1000 urzgdzen

- obstuge szyfrowanej komunikacji z zarzgdzanymi urzgdzeniami, wsparcie dla
NIST 800-131A oraz FIPS 140-2

- wsparcie dla certyfikatow SSL tzw self-signed oraz zewnetrznych

- udostepnianie szybkiego podglad stanu srodowiska

- udostepnianie podsumowania stanu dla kazdego urzadzenia

- tworzenie alertéw przy zmianie stanu urzadzenia

- monitorowanie oraz tracking zuzycia energii przez monitorowane urzgdzenie,
mozliwos¢ ustalania granicy zuzycia energii,

- konsola zarzadzania oparta o HTML 5

- dostepnosé konsoli monitorujgcej na urzgdzeniach przenosnych ze
wsparciem dla systemu Android oraz iOS, aplikacja musi umozliwiac¢ wtgczenie
wytgczenie oraz restart urzadzenia, musi réwniez mie¢ mozliwosé
aktywowania diody lokacyjnej na urzadzeniu,

- automatyczne wykrywanie dotgczanych systemoéw oraz szczegdtowa
inwentaryzacja

- mozliwo$¢ podnoszenia wersji oprogramowania dla komponentéw
zarzgdzanych serweréw w oparciu o repozytorium lokalne jak i zdalne
dostepne na stronie producenta oferowanego rozwigzania

- definiowanie polityk zgodnosci wersji firmware komponentéw zarzgdzanych
urzadzan

- definiowanie roli uzytkownikéw oprogramowania

KRAJOWY
PLAN
=_- ODBUDOWY

Rzeczpospolita Sflnan§owane przez AR
Polska Unie Europejska L
- NextGenerationEU S




Cyberbezpieczne

Wodociqgi

Postepowanie znak 01/GK/08/26 o udzielenie zamdéwienia pn ,,Dostawa i wdroZenie sprzetu informatycznego w ramach projektu oraz

doskonalenie Systemu Zarzqdzania Bezpieczenistwem Informacji (SZBI) wraz z realizacja szkolen z zakresu cyberbezpieczeristwa” w ramach

projektu pn. ,Cyberbezpieczne Wodociqgi Miejskie Sp. z 0.0. w Braniewie”

- obstuga REST APl oraz Windows PowerShell

- obstuga SNMP, SYSLOG, Email Forwarding

- autentykacja uzytkownikéw: centralna (mozliwosc definiowania
wymaganego poziomu skomplikowania danych autentykacyjnych) oraz
integracja z MS AD oraz obstuga single sign on oraz SAML

- obstuga tzw Forward Secrecy w komunikacji z zarzgdzanymi urzagdzeniami
- przedstawianie historycznych aktywnosci uzytkownikéw

-blokowanie mozliwosci podtaczenia innego systemu zarzadzania do urzadzen
zarzadzanych

- tworzenie dziennika zdarzen ukonczonych sukcesem lub bledem, oraz
zdarzen bedacych w trakcie. Mozliwos¢ definiowania filtréw wyswietlanych
zdarzen z dziennika. Mozliwos¢ eksportu dziennika zdarzen do pliku csv

- Obsluga NTP

- przesytanie alertéw do konsoli firm trzecich

- tworzenie wzorcéw konfiguracji zarzadzanych urzadzen (definiowanie przez
konsole albo kopiowanie konfiguracji z juz zaimplementowanych urzadzen)

- instalowanie systemow operacyjnych oraz wirtalizatorow Vmware i Hyper-V.
Wymagana jest integracja konsoli zarzgdzania z konsolg wirtualizatora tak, aby
zarzadzanie srodowiskiem sprzetowym mogto odbywac sie z konsoli
wirtualizatora. Wymaga sie mozliwosci instalacji systemu na przynajmniej 20
nodach jednoczesnie

- mozliwo$é automatycznego tworzenia zgtosze w centrum serwisowym
producenta dla okreslonych zdarzen wraz z przesylem plikéw diagnostycznych,

Producent serwera ponadto powinien mie¢ w swojej ofercie narzedzia
integrujgce zarzadzanie infrastrukturg z nastepujgcymi produktami:
VMware vCenter, Microsoft AdminCenter, Microsoft SystemCenter, RedHat
CloudForms, Splunk.

Zainstalowany czujnik otwarcia obudowy zintegrowany z modutem
zarzadzania serwerem, hasto wigczania, hasto administratora, modut RoT
(umieszczony na dedykowanej ptytce I/0O wspomnianej w sekcji Dodatkowe
porty) wspierajgcy TPM2.0 oraz Platform Firmware Resiliency (PFR).,
Zainstaloway przedni panel zamykany na klucz. Mozliwos¢ wytgczenia w BIOS
funkcji przycisku zasilania. Mozliwo$é wymazania danych ze znajdujacych sie

=_- ODBUDOWY

16. Funkcje dyskéw wewnatrz serwera — niezalezne od zainstalowanego systemu
zabezpieczen operacyjnego, uruchamiane z systemu zarzadzania serwerem. Wbudowany w
BIOS mechanizm umozliwiajgcy usuniecie konfiguracji kart zarzadzajacych,
BIOS oraz danych ze wszystkich wewnetrznych urzagdzen pamieci masowej.
Mozliwo$¢ automatycznego przywrdcenia BIOS do wspieranej wersji w
przypadku wykrycia nieautoryzowanej modyfikacji.
17. | Urzadzeniahot | pyqkjtwarde, zasilacze, wentylatory.
swap
Mozliwos¢ instalacji serwera oraz serwisowania (instalacji oraz deinstalacji)
18. komponentdéw takich jak: riser’éw PCle, backplane’éw dyskéw twardych, kart
Obstuga rozszerzen, wentylatorow, bez uzycia dodatkowych narzedzi mechanicznych.
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Mozliwosé przewidywania awarii dla procesordw, regulatoréw napiecia,

19.
Diagnostyka pamieci, dyskdw wewnetrznych, wentylatordw, zasilaczy, kontroleréw RAID.

e Windows Server 2025 Standard
20. Systemy e  Dostarczona licencja musi zapewni¢ petne pokrycie rdzeni procesora
operacyjne oferowanego serwera.

36 miesigcy gwarancji producenta z oknem serwisowym 24x7, z reakcjg NBD.
Mozliwosé wykupienia dodatkowego wsparcia, $wiadczonego przez
producenta, z gwarantowanym czasem naprawy w ciggu 24 godzin. W
przypadku braku funkcjonalnosci przewidywania awarii dla wszystkich
komponentéw wymienionych w punkcie Diagnostyka wymagane jest
Gwarancja dostarczenie serwera nadmiarowego, mogacego zastgpic¢ funkcjonalni jak i
wydajnosciowo wymagane powyzej maszyny. Wszystkie komponenty serwera
powinny by¢ sygnowane i zoptymalizowane do uzycia przez producenta
serwera.

W przypadku awarii dysku po wymianie dysk pozostaje u Zamawiajgcego.

21.

Dostawa oprogramowania do wykonywania kopii zapasowych (w tym deduplikacji) (3.9.6)(3.11.2) (3.11.3) (3.13.11)
(4.7.6)

W ramach dostawy nalezy dostarczy¢ taka ilos¢ licencji, aby umozliwiaty ochrone min. 15 maszyn wirtualnych.

W ramach dostarczonych licencji musi by¢ mozliwos$¢ ochrony zaréwno maszyn wirtualnych jak i maszyn fizycznych
oraz stacji roboczych.

Dostarczone licencje majg upowaznia¢ do uzytkowania dostarczonego oprogramowania na czas nieokreslony.

W ramach dostarczonej licencji ma by¢ zapewnione/wykupione roczne wsparcie producenta upowazniajgce do m.in.:

e  aktualizacji oprogramowania do najnowszych wersji bez uiszczania dodatkowych optat;
e zgtaszania problemdéw z oprogramowaniem;

Opis techniczny wymagan dotyczacych oprogramowania do wykonywania kopii zapasowych:

Oprogramowanie Kopii Zapasowych

Nazwa parametru, .
Wymagane parametry techniczne
Lp. elementu lub cechy
1 2
KRAJOWY . Sfinansowane przez .
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Zamawiajgcy wymaga spetnienia przez oprogramowanie minimalnych wymagan w zakresie

funkcjonalnosci okreslonych ponizej:

Wymagania ogdlne

Oprogramowanie musi wspotpracowac z infrastrukturg VMware lub réwnowazny
w wersji 7.x, 8.x i 9.0 oraz Microsoft Hyper-V lub réwnowazny 2016, 2019, 2022 i
2025. Wszystkie funkcjonalnosci w specyfikacji muszg byé dostepne dla

powyzszych platform wirtualizacyjnych, chyba, ze wyszczegdlniono inaczej.

Oprogramowanie musi wspotpracowac z infrastrukturg Nutanix lub rownowazny
w wersji 6.8.x - 7.3, Red Hat Virtualization lub réwnowazny 4.4 SP1, Oracle Linux
Virtualization lub réwnowazny 4.5.5 lub nowszy, Proxmox VE lub réwnowazny
8.2, 8.3, 8.4 lub 9.0 oraz Scale Computing HyperCore lub réwnowazny
9.4.32.218226 - 9.5.x.

Oprogramowanie musi zapewniac¢ tworzenie kopii zapasowych z sieciowych
urzadzen plikowych NAS opartych o SMB, CIFS i/lub NFS, obiektowych pamieci
masowych kompatybilnych z Microsoft Azure lub réwnowazny, Microsoft Azure
Data Lake lub rownowazny, AWS S3 lub rownowazny i urzgdzen kompatybilnych z
protokotem S3 oraz bezposrednio z serweréw plikowych opartych o Windows lub
réwnowazny i Linux lub rownowazny.

W zakresie

funkcjonalnosci

System backupowy musi mie¢ mozliwos$¢ wdrozenia wszystkich komponentow
(np. serwer backupowy, serwer posredniczacy, repozytorium) na platformach

Windows lub réwnowazny oraz Linux lub réwnowazny

System backupowy musi mie¢ mie¢ mozliwos¢ wdrozenia w oparciu o tzw.
appliance zgodny z wytycznymi bezpieczenstwa DISA lub réwnowazny (Defense

Information Systems Agency)

Oprogramowanie musi by¢ niezalezne sprzetowo i umozliwia¢ wykorzystanie

dowolnej platformy serwerowej i dyskowe;j

KRAJOWY

PLAN
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Oprogramowanie musi tworzy¢ “samowystarczalne” archiwa do odzyskania
ktorych nie wymagana jest osobna baza danych z metadanymi deduplikowanych

blokow

Oprogramowanie nie moze przechowywaé danych o deduplikacji w centralnej
bazie. Utrata bazy danych uzywane] przez oprogramowanie nie moze prowadzi¢
do utraty mozliwosci odtworzenia backupu. Metadane deduplikacji muszg by¢

przechowywane w plikach backupu.

Oprogramowanie musi zapewniaé warstwe abstrakcji nad poszczegdlnymi
urzgdzeniami pamieci masowej, pozwalajgc utworzy¢ wiele wirtualnych puli
pamieci na kopie zapasowe. Wymagane jest wsparcie dla co najmniej 20 pamieci

masowych w pojedynczej puli.

Oprogramowanie musi pozwalac na przechowywanie kopii bezpieczenstwa w

chmurze producenta.

Oprogramowanie musi pozwala¢ na tworzenie repozytorium kopii zapasowych
bezposrednio na zasobach Microsoft Azure Blob lub réwnowazny, Google Cloud
Storage lub réwnowazny, Amazon S3 lub réwnowazny, Wasabi Cloud Storage lub
rownowazny, IBM Cloud Storage lub rownowazny, 11:11 Cloud Storage lub
réwnowazny oraz na innych kompatybilnych z S3 przestrzeniach obiektowych.
Dodatkowo, oprogramowanie musi wspiera¢ archiwizowanie tych danych do
Microsoft Azure Archive Blob Storage lub rownowazny oraz Amazon S3 Glacier

lub réwnowazny.

Oprogramowanie musi wspiera¢ niezmiennos¢ kopii zapasowych na potrzeby
ochrony przed ransomware poprzez niedopuszczenie do usuniecia lub modyfikacji

kopii zapasowej w zadanym okresie czasu.

Oprogramowanie nie moze instalowac zadnych statych agentéw wymagajacych
wdrozenia czy upgradowania do backupu oraz odtwarzania obrazu maszyny

wirtualnej

KRAJOWY Rzeczpospolita Sflnan§owane przez e
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Oprogramowanie musi oferowac portal samoobstugowy, umozliwiajgcy
odtwarzanie uzytkownikom wirtualnych maszyn, obiektéw MS Exchange lub
réwnowazny i baz danych MS SQL lub réwnowazny, Oracle lub réwnowazny oraz

PostgreSQL lub réwnowazny (w tym odtwarzanie point-in-time)

Oprogramowanie musi umozliwia¢ tworzenie logicznie odseparowanych
$rodowisk dla réznych organizacji/dziatéw. Dodatkowo system musi wspieraé
kontrole dostepu w oparciu o role (RBAC lub réwnowazny) - predefiniowane lub

wiasne

Oprogramowanie musi mie¢ mozliwos¢ integracji z innymi systemami poprzez

wbudowane RESTful APl lub réwnowazny

Oprogramowanie musi mie¢ wbudowane mechanizmy backupu konfiguracji w

celu prostego odtworzenia systemu po catkowitej reinstalacji

Oprogramowanie musi mie¢ wbudowane mechanizmy szyfrowania zaréwno
plikdw z backupami jak i transmisji sieciowej. Wiaczenie szyfrowania nie moze

skutkowad utratg jakiejkolwiek funkcjonalnosci wymienionej w tej specyfikacji

Oprogramowanie musi posiada¢ mechanizmy chronigce przed utratg hasta

szyfrowania

Oprogramowanie musi posiada¢ natywne mechanizmy uwierzytelniania
wielosktadnikowego (MFA lub réwnowazny) w celu dostepu do konsoli

administracyjnej

Oprogramowanie musi umozliwiaé integracje z réznymi dostarczycielami
tozsamosci (IdP - Identity Providers) z wykorzystaniem protokotu SAML (np. Entra

ID lub réwnowazny, Okta lub réwnowazny)

Oprogramowanie musi wymagac autoryzacji dwdch administratoréw backupu do
wykonania krytycznych operacji (np skasowanie backupu, dodanie kolejnego

administratora, reset zablokowanego konta)

KRAJOWY
PLAN
=_- ODBUDOWY

Rzeczpospolita Sflnan§owane przez AR
Polska Unie Europejska L
- NextGenerationEU S




Cyberbezpieczne
Wodociqgi

Postepowanie znak 01/GK/08/26 o udzielenie zamdéwienia pn ,,Dostawa i wdroZenie sprzetu informatycznego w ramach projektu oraz

doskonalenie Systemu Zarzqdzania Bezpieczenistwem Informacji (SZBI) wraz z realizacja szkolen z zakresu cyberbezpieczeristwa” w ramach

projektu pn. ,Cyberbezpieczne Wodociqgi Miejskie Sp. z 0.0. w Braniewie”

Oprogramowanie musi posiadac integracje z systemami zarzadania kluczami

szyfrujacymi (KMS lub rownowazny)

Oprogramowanie musi posiadac integracje z systemami typu SIEM lub

réwnowazny

W zakresie RPO

Oprogramowanie musi wykorzystywa¢ mechanizmy s$ledzenia zmienionych plikow

przy zabezpieczaniu udziatéw plikowych.

Oprogramowanie musi oferowac mozliwos¢ sterowania obcigzeniem storage'u
produkcyjnego tak aby nie przekraczane byty skonfigurowane przez
administratora backupu poziomy latencji. Funkcjonalnos¢ ta musi by¢ dostepna

conajmniej dla platformy VMware lub réwnowazny i Hyper-V lub réwnowazny

Oprogramowanie musi zapewniac tworzenie kopii zapasowych z bezposrednim
wykorzystaniem snapshotow macierzowych. Musi tez zapewniaé odtwarzanie
maszyn wirtualnych z takich snapshotéw. Proces wykonania kopii zapasowej nie
moze wymagac uzycia jakichkolwiek hostéw tymczasowych. Opisana

funkcjonalnos$¢ powinna dziata¢ w srodowisku VMware lub rownowazny.

Oprogramowanie musi posiadac wsparcie dla VMware vSAN lub réwnowazny

potwierdzone odpowiednig certyfikacjg VMware lub rownowazny.

Oprogramowanie musi wspiera¢ kopiowanie backupow oraz zasobdéw plikowych

na tasmy (LTO lub réwnowazny oraz IBM 3592 lub rownowazny).

Oprogramowanie musi mie¢ mozliwos$¢ tworzenia retencji GFS lub réwnowazny

(Grandfather-Father-Son)

Oprogramowanie musi wspierac¢ BlockClone API lub réwnowazny w przypadku
uzycia Windows Server 2016 - 2025 lub réwnowazny z systemem pliku ReFS lub

rownowazny jako repozytorium backupu. Podobna funkcjonalno$¢ musi byé
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zapewniona dla repozytoriéw opartych o linuxowy system plikow XFS lub

rownowazny.

Oprogramowanie musi mie¢ mozliwos¢ kopiowania backupoéw oraz replikacji

wirtualnych maszyn z wykorzystaniem wbudowanej akceleracji WAN.

Oprogramowanie musi mie¢ mozliwosc¢ replikacji asynchronicznej wtgczonych
wirtualnych maszyn bezposrednio z infrastruktury VMware vSphere lub

rownowazny pomiedzy hostami ESXi lub réwnowazny oraz pomiedzy hostami
Hyper-V lub réwnowazny. Dodatkowo oprogramowanie musi mie¢ mozliwosé¢

uzycia plikdw kopii zapasowych jako zrédta replikacji.

Oprogramowanie musi umozliwiaé przechowywanie punktéw przywracania dla

replik

Oprogramowanie musi umozliwia¢ wykorzystanie istniejgcych w infrastrukturze
wirtualnych maszyn jako zrdédta do dalszej replikacji (replica seeding)

W zakresie RTO

Oprogramowanie musi umozliwia¢ jednoczesne uruchomienie wielu maszyn
wirtualnych bezposrednio ze zdeduplikowanego i skompresowanego pliku
backupu, z dowolnego punktu przywracania, bez potrzeby kopiowania jej na
storage produkcyjny. Funkcjonalno$¢ musi by¢ oferowana dla Srodowisk VMware
lub rownowazny, Hyper-V lub réwnowazny oraz Nutanix AHV lub réwnowazny

niezaleznie od rodzaju storage’u uzytego do przechowywania kopii zapasowych.

Dodatkowo dla srodowiska vSphere lub réwnowazny, Hyper-V lub réwnowazny,
Nutanix AHV lub rGwnowazny i MS Azure lub réwnowazny powyzsza
funkcjonalnos$¢ powinna umozliwia¢ uruchomianie backupu z innych platform

(inne wirtualizatory, maszyny fizyczne oraz chmura publiczna)

Oprogramowanie musi pozwala¢ na migracje on-line tak uruchomionych maszyn
na storage produkcyjny. Migracja powinna odbywac sie mechanizmami

wbudowanymi w platforme. Jezeli licencja na hypervisor nie posiada takich
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funkcjonalnosci - oprogramowanie musi realizowa¢ taka migracje swoimi

mechanizmami

Oprogramowanie musi pozwalac na zaprezentowanie pojedynczego dysku
bezposrednio z kopii zapasowej do wybranej dziatajgcej maszyny, zaréwno

fizycznej jak i wirtualnej

Oprogramowanie musi pozwala¢ na uruchomienie zasobéw plikowych SMB oraz
baz danych MS SQL lub réwnowazny, Oracle lub réwnowazny i PostgreSQL lub
rownowazny bezposrednio ze skompresowanego i skompresowanego pliku
backupu. Dodatkowo wspierana musi by¢ migracja on-line tak uruchomionych

zasobow na srodowisko produkcyjne.

Oprogramowanie musi umozliwia¢ petne odtworzenie wirtualnej maszyny, plikéw

konfiguracji i dyskow

Oprogramowanie musi umozliwia¢ petne odtworzenie wirtualnej maszyny
bezposrednio do Microsoft Azure lub réwnowazny, Microsoft Azure Stack lub
rownowazny, Amazon EC2 lub réwnowazny oraz Google Cloud Platform lub

rownowazny.

Oprogramowanie musi umozliwi¢ odtworzenie plikow/folderéw lub ich
uprawnien na maszyne operatora, lub na serwer produkcyjny bez potrzeby uzycia
agenta instalowanego wewnatrz wirtualnej maszyny. Funkcjonalnos¢ ta nie

powinna by¢ ograniczona wielkoscig i liczbg przywracanych plikéw

Oprogramowanie musi mie¢ mozliwos$¢ odtworzenia plikéw bezposrednio do
maszyny wirtualnej poprzez sie¢, przy pomocy natywnego API dla platformy
VMware lub réwnowazny i PowerShell Direct lub rownowazny dla platformy

Hyper-V lub réwnowazny.

Oprogramowanie musi wspiera¢ odtwarzanie pojedynczych plikdw z systemow
Windows lub rGwnowazny, Linux lub réwnowazny, BSD lub rownowazny, Solaris

lub réownowazny, Mac lub réwnowazny, Novell lub réwnowazny
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Oprogramowanie musi wspiera¢ przywracanie plikdw z partycji Linux LVM

Oprogramowanie musi wspiera¢ bezagentowy backup, spdjny aplikacyjnie (tzw.
Application Consistent) dla maszyn wirtualnych z platfrom vSphere lub
réwnowazny, Hyper-V lub réwnowazny, Nutanix AHV lub réwnowazny, Proxmox

lub rownowazny.

Oprogramowanie musi umozliwia¢ szybkie granularne odtwarzanie obiektéw
aplikacji bez uzycia jakiegokolwiek agenta zainstalowanego wewnatrz maszyny
wirtualnej (Minimum dla Active Directory lub rGwnowazny, MS Exchange lub
réwnowazny, MS SQL lub réwnowazny, MS Sharepoint lub réwnowazny, Oracle

lub réwnowazny i PostgreSQL lub réwnowazny).

Oprogramowanie musi wspiera¢ granularne odtwarzanie obiektéw Active
Directory lub réwnowazny takich jak konta komputeréow, konta uzytkownikow,
dowolnych atrybutéw, rekordéw DNS zintegrowanych z AD, Microsoft System

Objects lub réwnowazny oraz pozwala¢ na odtworzenie haset.

Oprogramowanie musi pozwala¢ na backup i odtwarzanie ustugi Entra ID lub
rownowazny. W szczegdlnosci uzytkownikdw, grupy, role, jednostki
administracyjne, entrprise applications, Conditional Access Policies lub

rownowazny, Intune Policies lub réwnowazny oraz logi audytowe i sign-in.

Oprogramowanie musi wspierac granularne odtwarzanie Microsoft Exchange lub
rownowazny (dowolny obiekt w tym obiekty w folderze "Permanently Deleted
Objects"). Odtwarzanie musi by¢ mozliwe bezposrednio do srodowiska

produkcyjnego.

Oprogramowanie musi wspierac granularne odtwarzanie Microsoft SQL lub
rownowazny. Odtwarzanie musi by¢ mozliwe bezposrednio do Srodowiska
produkcyjnego dla odzysku point-in-time, catych baz lub pojedynczych tabeli,

widokow oraz procedur.

Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft Sharepoint

lub rownowazny. Odtwarzanie musi by¢ mozliwe bezposrednio do sSrodowiska
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produkcyjnego dla odzysku catych witryn, bibliotek oraz pojedynczych

dokumentdw wraz z historig ich wersji.

Oprogramowanie musi wspiera¢ granularne odtwarzanie baz danych Oracle lub
réwnowazny z opcjg odtwarzanie point-in-time wraz z wigczonym Oracle
DataGuard lub réwnowazny. Funkcjonalnos¢ ta musi by¢ dostepna dla baz
uruchomionych w srodowiskach Windows lub réwnowazny oraz Linux lub

réwnowazny.

Oprogramowanie musi wspieraé granularne odtwarzanie baz danych PostgreSQL
lub rownowazny z opcjg odtwarzanie point-in-time. Funkcjonalnos¢ ta musi by¢

dostepna dla baz uruchomionych w srodowiskach Linux lub réwnowazny.

Oprogramowanie musi wspiera¢ granularne odtwarzanie nierelacyjnej bazy
danych NoSQL lub réwnowazny przechowujacej dane w dokumentach typu JSON
lub rownowazny (w tym mozliwos¢ przywrdcenia pojedynczych kolekcji lub
dokumentéw bez przywracania catej bazy danych). Funkcjonalnos¢ ta musi by¢

dostepna dla baz uruchomionych w srodowisku Linux lub réwnowazny.

Oprogramowanie musi wspiera¢ granularne odtwarzanie baz danych SAP HANA

lub réwnowazny do oryginalnej lub innej lokalizacji

Oprogramowanie musi posiada¢ natywng integracje dla backupéw

wykonywanych poprzez Oracle RMAN lub rownowazny

Oprogramowanie musi posiada¢ natywng integracje dla backupéw

wykonywanych poprzez MS SQL VDI lub réwnowazny

Oprogramowanie musi posiada¢ natywng integracje dla backupéw

wykonywanych poprzez IBM Db2 lub réwnowazny

Oprogramowanie musi wspiera¢ takze specyficzne metody odtwarzania w tym
"reverse CBT" oraz odtwarzanie z wykorzystaniem sieci SAN lub réwnowazny
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W zakresie ograniczenia ryzyka

Oprogramowanie musi dawa¢ mozliwos¢ stworzenia laboratorium (izolowane
srodowisko) dla vSphere lub réwnowazny i Hyper-V lub réwnowazny uzywajgc
wirtualnych maszyn uruchamianych bezposrednio z plikdw backupu. Powyzsza
funkcjonalnosé powinna umozliwia¢ uruchomianie backupu z innych platform

(inne wirtualizatory, maszyny fizyczne oraz chmura publiczna)

Dla VMware’a lub réwnowazny oprogramowanie musi pozwala¢ na uruchomienie

takiego srodowiska dla replik maszyn wirtualnych

Oprogramowanie musi umozliwia¢ weryfikacje odtwarzalnosci wielu wirtualnych
maszyn jednoczesnie z dowolnego backupu wedtug wtasnego harmonogramu w
izolowanym srodowisku. Testy powinny uwzgledniaé¢ mozliwos¢ uruchomienia
dowolnego skryptu testujgcego réwniez aplikacje uruchomiong na wirtualnej

maszynie. Testy muszg by¢ przeprowadzone bez interakcji z administratorem

Oprogramowanie musi umozliwiac integracje z oprogramowaniem
antywirusowym w celu wykonania skanu zawartosci pliku backupowego przed
odtworzeniem jakichkolwiek danych. Integracja musi by¢ zapewniona minimalnie
dla Windows Defender lub réwnowazny, Symantec Protection Engine lub

réwnowazny oraz ESET NOD32 lub réwnowazny.

Oprogramowanie musi posiada¢ swoj wbudowany program antywirusowy

zoptymalizowany do przeszukiwania kopii backpowych

Oprogramowanie musi analizowac indeksy systemow plikow zabezpieczanych
maszyn w poszukiwaniu rozszerzen, notatek zagdania okupu oraz innych oznak

obecnosci ransomware/malware

Oprogramowanie musi mie¢ mozliwos$¢ skanowania plikdw backupu przy pomocy

znanych sygnatur ztosliwego oprogramowania
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Oprogramowanie, bazujgc na wyuczonynym modelu maszynowym (machine
learning) musi w locie wykrywac oznaki ztosliwego oprogramowania (malware,

ransomware) oraz cyberatakdw

Oprogramowanie musi posiada¢ mechanizm wykrywania oznak ataku hakerskiego

tzw Indicators of Compromise

Oprogramowanie musi umozliwia¢ dwuetapowe, automatyczne, odtwarzanie
maszyn wirtualnych z mozliwoscig wstrzyknigcia dowolnego skryptu przed

odtworzeniem danych do $rodowiska produkcyjnego.

Oprogramowanie musi mie¢ mozliwos¢ integracji z innymi systemami
bezpieczenstwa - minimum Splunk lub réwnowazny, Palo Alto Networks
XSOAR/XSIAM lub réwnowazny, CrowdStrike Falcon LogScale lub réwnowazny,
Microsoft Sentinel lub réwnowazny.

Srodowiska Fizyczne

Rozwigzanie musi wykonywac kopie zapasowgq systemu Windows lub
rownowazny oraz Linux lub rownowazny wykorzystujgc agenta znajdujgcego sie

wewnatrz systemu operacyjnego

Rozwigzanie musi wspierac systemy operacyjne Windows lub réwnowazny w

wersjach klienckich oraz serwerowych

Rozwigzanie musi wspiera¢ co najmniej nastepujgce dystrybucje systemdw Linux
lub réwnowazny: Debian lub réwnowazny, Ubuntu lub réwnowazny, RHEL lub
rownowazny, CentOS lub rownowazny, Oracle Linux lub rGwnowazny, SLES lub

rownowazny, Rocky Linux lub rownowazny, AlmaLinux lub rwnowazny

Rozwigzanie musi wspierac system operacyjny macOS lub réwnowazny

Oprogramowanie musi wspiera¢ odtwarzanie pojedynczych plikdw z systemdéw

Windows lub rGwnowazny, Linux lub réwnowazny, MacOS lub réwnowazny, Unix

lub réwnowazny
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Rozwigzanie musi mie¢ mozliwosc instalacji oraz zarzadzania wykorzystujgc tryb
niezalezny (per agent) jak rowniez zcentralizowany (poprzez centralng konsole

zarzadzajaca)

Rozwigzanie musi wspiera¢ systemy oparte o Microsoft Failover Cluster lub

rownowazny

Rozwigzanie musi wspierac zabezpieczanie do oraz odzyskiwanie z urzagdzen
blokowych pozwalajac na odzysk catej maszyny (tzw. bare metal recovery)

wybranych wolumenéw, oraz wybranych plikéw i folderéw

Rozwigzanie musi wspiera¢ backup podtgczonych dyskow USB

Kopia zapasowa catej maszyny oraz pojedynczych wolumendw musi byé

wykonywana na poziomie blokowym

Rozwigzanie musi pozwala¢ na przechowywanie kopii zapasowych na zasobach
lokalnych (wewnetrznych) dyskach zabezpieczanej maszyny, Direct Attached
Storage (DAS) lub réwnowazny, takich jak zewnetrzne dyski USB lub réwnowazny,
eSATA lub réwnowazny lub Firewire lub réwnowazny, Network Attached Storage
(NAS) lub réwnowazny pozwalajgcym na wystawienie swoich zasobdw poprzez
SMB lub réwnowazny (CIFS lub réownowazny) lub NFS lub réwnowazny,

bezposrednio na zasobach obiektowych (w tym chmury)

Rozwigzanie musi wspiera¢ deduplikacje oraz kompresje na zrédle. Dane

wysytane na repozytorium muszg byc juz odpowiednio przetworzone

Rozwigzanie musi wspierac kontrole pasma sieciowego

Rozwigzanie musi wspierac ograniczenie wykonywania backupdw dla konkretnych

sieci bezprzewodowych

Rozwigzanie musi wspierac ograniczenia wykonywania backupdw dla potaczen

VPN
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Rozwigzanie musi wspiera¢ sledzenie zmienionych blokéw podczas wykonywania
kopii zapasowych. Dla systemow Windows lub réwnowazny technologia Sledzenia
blokéw dla systemdéw serwerowych musi by¢ certyfikowana przez Microsoft lub

réwnowazny

Rozwigzanie musi wspierac technologie BitLocker lub rownowazny

Rozwigzanie musi wspiera¢ uruchamianie z nosnika odtwarzania

Rozwigzanie musi wspiera¢ odzysk pojedynczych elementdw aplikacji z
jednoprzebiegowej kopii zapasowej dla Microsoft Exchange lub réwnowazny,
Microsoft Active Directory lub rownowazny, Microsoft Sharepoint lub
réwnowazny, Microsoft SQL lub réwnowazny, Oracle lub réwnowazny,

PostgreSQL lub réwnowazny oraz MongoDB lub réwnowazny

Rozwigzanie musi wspiera¢ odzysk do konkretnego punktu w czasie (point-in-

time) dla wspieranych systemdéw bazodanowych

Rozwigzanie musi umozliwia¢ natychmiastowe publikowanie baz MS SQL lub
réwnowazny, Oracle lub réwnowazny i PostgreSQL lub réwnowazny poprzez

bezposrednie uruchomienie ich z pliku backupu.

Rozwigzanie musi wspiera¢ odzysk obrazéw kopii zapasowych bezposrednio do
vSphere lub réwnowazny, Hyper-V lub réwnowazny, Nutanix AHV lub
rownowazny, Microsoft Azure lub réwnowazny, Microsoft Azure Stack lub
rownowazny, Amazon EC2 lub réwnowazny oraz Google Cloud Platform lub

réwnowazny

Rozwigzanie musi wspierac szyfrowanie

Rozwigzanie musi wspiera¢ mozliwo$¢ wykonywania kopii zapasowych stacji

klienckich, lokalnie do repozytorium tymczasowego (cache) gdy pofaczenie

sieciowe do gtéwnego repozytorium kopii zapasowych jest niedostepne
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Rozwigzanie musi posiada¢ funkcjonalno$¢ automatycznego zmniejszenia
szybkosci przetwarzania danych, aby nie dopusci¢ do obnizenia wydajnosci

systemu zabezpieczanego

Rozwigzanie musi posiada¢ ochrone przed ransomware poprzez automatyczne

odmontowanie nosnika po wykonanym backupie stacji klienckiej

Rozwigzanie musi wspierac tworzenie wielu zadan backupowych

System musi zapewni¢ mozliwos¢ monitorowania srodowiska wirtualizacyjnego
opartego na VMware vSphere lub rGwnowazny i Microsoft Hyper-V lub

rownowazny bez potrzeby korzystania z narzedzi firm trzecich

System musi umozliwia¢ monitorowanie srodowiska wirtualizacyjnego VMware
lub rownowazny w wersji 7.x — 9.0 zaréwno w bezptatnej wersji ESXi lub
réwnowazny jak i w petnej wersji ESX/ESXi lub réwnowazny zarzgdzane przez

konsole vCenter Server lub réwnowazny lub pracujgce samodzielnie

System musi umozliwia¢ monitorowanie srodowiska wirtualizacyjnego Microsoft
Hyper-V lub rGwnowazny 2016 — 2025 oraz Azure Stack HCI lub rownowazny

zaréwno w wersji darmowej jak i zawartej w ptatnej licencji Microsoft Windows

7.
Monitoring Server lub réwnowazny zarzadzane poprzez System Center Virtual Machine

Manager lub réownowazny lub pracujgce samodzielnie.
System musi umozliwia¢ kategoryzacje obiektéw infrastruktury wirtualnej
niezaleznie od hierarchii stworzonej w vCenter
System musi umozliwia¢ tworzenie alarméw dla catych grup wirtualnych maszyn
jak i pojedynczych wirtualnych maszyn
System musi dawac¢ mozliwos¢ uktadania terminarza raportédw i wysytania tych
raportdw przy pomocy poczty elektronicznej w formacie HTML lub réwnowazny
oraz Excel lub rownowazny
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System musi dawac¢ mozliwo$é podtaczenia sie do kilku instancji vCenter Server
lub rownowazny i serwerédw Hyper-V lub réwnowazny jednoczesnie, w celu

centralnego monitorowania wielu Srodowisk

System musi mie¢ wbudowane predefiniowane zestawy alarméw wraz z

mozliwoscig tworzenia wtasnych alarméw i zdarzen przez administratora

System musi mie¢ wbudowane potgczenie z bazg wiedzy opisujaca problemy z

predefiniowanych alarméw

System musi mie¢ centralng konsole z sumarycznym podgladem wszystkich

obiektéw infrastruktury wirtualnej (ang. Dashboard)

System musi mie¢ mozliwos¢ monitorowania platformy sprzetowej, na ktorej jest

zainstalowana infrastruktura wirtualna

System musi zapewni¢ mozliwos¢ podtgczenia sie do wirtualnej maszyny (tryb

konsoli) bezposrednio z narzedzia monitorujgcego

System musi mie¢ mozliwos¢ integracji z oprogramowaniem do tworzenia kopii

zapasowych tego samego producenta

System musi mie¢ mozliwo$¢ monitorowania obcigzenia serweréw backupowych,
ilosci zabezpieczanych danych oraz statusu zadan kopii zapasowych, replikacji

oraz weryfikacji odzyskiwalno$ci maszyn wirtualnych.

System musi oferowac inteligentng diagnostyke rozwigzania backupowego
poprzez monitorowanie logéw celem wykrycia znanych probleméw oraz btedéw
konfiguracyjnych w celu wskazania rozwigzania bez potrzeby otwierania
zgtoszenia suportowego oraz bez potrzeby wysytania jakichkolwiek danych

diagnostycznych do producenta oprogramowania backupu.

System musi mie¢ mozliwosc granularnego monitorowania infrastruktury,
zaleznego od uprawnien nadanym uzytkownikom dla platformy VMware lub
rownowazny
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Raportowanie

System musi umozliwia¢ raportowanie srodowiska wirtualizacyjnego VMware lub
rownowazny w wersji 7.x — 9.0 — zaréwno w bezptatnej wersji ESXi lub
réwnowazny jak i w petnej wersji ESX/ESXi lub réwnowazny zarzgdzane przez

konsole vCenter Server lub rGwnowazny lub pracujgce samodzielnie

System musi umozliwia¢ raportowanie srodowiska wirtualizacyjnego Microsoft
Hyper-V lub rGwnowazny 2016 — 2025 oraz Azure Stack HCI lub rownowazny
zaréowno w wersji darmowej jak i zawartej w ptatnej licencji Microsoft Windows
Server lub réwnowazny zarzadzane poprzez System Center Virtual Machine

Manager lub rownowazny lub pracujgce samodzielnie.

System musi wspierac wiele instancji vCenter Server lub réwnowazny i Microsoft
Hyper-V lub réwnowazny jednoczesnie bez koniecznosci instalowania

dodatkowych modutow.

System musi by¢ systemem bezagentowym. Nie dopuszcza sie mozliwosci

instalowania przez system agentdw na monitorowanych hostach ESXi i Hyper-V

System musi mie¢ mozliwos¢ eksportowania raportéw do formatéw Microsoft
Word lub réwnowazny, Microsoft Excel lub réwnowazny, Adobe PDF lub

réwnowazny

System musi mie¢ mozliwos¢ ustawienia harmonogramu kolekcji danych z
monitorowanych systeméw jak rowniez mozliwos¢ tworzenia zadan

kolekcjonowania danych ad-hoc

System musi mie¢ mozliwos¢ ustawienia harmonogramu generowania raportéw i

dostarczania ich do odbiorcéw w okreslonych przez administratora interwatach

System w raportach musi mie¢ mozliwo$¢ uwzgledniania informacji o zmianach

konfiguracji monitorowanych systemoéw
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System musi mie¢ mozliwos¢ generowania raportow z dowolnego punktu w

czasie zaktadajgc, ze informacje z tego czasu nie zostaty usuniete z bazy danych

System musi posiadac predefiniowane szablony z mozliwoscig tworzenia nowych

jak i modyfikacji wbudowanych

System musi mie¢ mozliwos¢ analizowania , przeszacowanych” wirtualnych
maszyn wraz z sugestig zmian w celu optymalnego wykorzystania fizycznej

infrastruktury

System musi mie¢ mozliwos¢ generowania raportow na podstawie danych
uzyskanych z oprogramowania do tworzenia kopii zapasowych tego samego

producenta

System musi mie¢ mozliwos¢ generowania raportu dotyczacego zabezpieczanych
maszyn, zdefiniowanych zadan tworzenia kopii zapasowych oraz replikacji jak

rowniez wykorzystania zasobdw serwerdow backupowych.

System musi mie¢ mozliwos¢ generowania raportu planowania pojemnosci

(capacity planning) bazujgcego na scenariuszach ‘what-if’.

System musi mie¢ mozliwos¢ granularnego raportowania infrastruktury,
zaleznego od uprawnien nadanym uzytkownikom dla platformy VMware lub

réwnowazny

System musi mie¢ mozliwos¢ generowania raportow dotyczacych tzw. migawek-

sierot (orphaned snapshots)

System musi mie¢ mozliwos¢ generowania personalizowanych raportéow
zawierajgcych informacje z dowolnych predefiniowanych raportéow w

pojedynczym dokumencie

System musi posiadac asystenta produktu opartego o Al lub réwnowazny,
pozwalajgcego na przeszukiwanie dokumentacji technicznej oraz analizy
istniejgcej instalacji systemu backupowego. Powinna istnie¢ mozliwos$¢ wytaczenia
tej opcji.
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Dostawa serwera fizycznego pod backup - Serwer typu NAS (3.9.6)(3.6.7) (3.10.2) (3.11.2) (3.11.3) (3.13.11) (4.7.6)

Nazwa

parametru,
Wymagane minimalne parametry techniczne
elementu lub

Lp.
cechy
1 2
TYP 1 -1 szt. W ofercie wymagane jest podanie modelu, symbolu oraz producenta.
1. Serwer typu NAS
Typ
2. . Je
Obudowa RACK, max. wysokosc¢ 2U
3- . . H ”
Backplane z min. 8 wnekami na dyski 3.5” SATA
4, E . L
Procesor w architekturze x86, 8 rdzeni , taktowanie min 2,8 GHz
Liczba
5. n
zainstalowanych | 1
procesorow
6. Pamig¢
X Min. 8GB, DDR4/DDR5
operacyjna
7. Rozbudowa Mozliwa do min. 64 GB, min. 2 sloty
pamieci
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8 Umozliwiajacy osiggniecie pozioméw RAID min. 0/1/5/6.
) Kontroler
Obstugujgcy dyski SATA.
9. Dyski Zainstalowane 2 x 8 TB HDD, skonfigurowane w RAID5
10. Interfejsy
2 porty 2.5G BASE-T o przepustowosci 2.5 Gb/s
sieciowe
11. .
Porty Min. 4 porty USB 3.2
12.
Gwarancja 3 lata

Dostawa dyskéw twardych do serweréw (3.9.6)(3.6.7) (3.11.2) (3.13.11) (3.11.3) (4.7.6), w ktorych beda
zainstalowane kwalifikowalne systemy z zakresu bezpieczenstwa — 8 sztuk

Dostawa dyskéw do serwerdw S13 lub réwnowazny o pojemnosci minimalnie 8 TB HDD.
Dyski muszg by¢ nowe, oryginalne, a takze pochodzi¢ z tej samej dystrybucji co wymienione serwery back up’u.
Muszg by¢ kompatybilne z serwerami fizycznymi pod backup oraz monitoring - serwerami typu NAS w biezgcej

specyfikacji.

Dostawa UTM (4.1.12) (4.12.5)(4.3.1) (4.2.1) (4.13.1) (3.3.1) (3.4.1) wraz z oprogramowaniem (licencjami)
(4.1.12)(4.12.5)(4.3.1) (4.2.1) (4.13.1) (3.4.1) typ | — 2 sztuki

Nazwa

parametru,
Wymagane minimalne parametry techniczne

elementu lub

Lp.
cechy
1 2
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W ofercie wymagane jest podanie modelu, symbolu oraz producenta.

Obstuga Sieci

® Urzadzenie ma posiada¢ wsparcie dla protokotu IPv4 lub réwnowazny
oraz IPv6 lub réwnowazny co najmniej na poziomie konfiguracji
adreséw dla interfejséw, routingu, firewall, systemu IPS oraz ustug

sieciowych takich jak np. DHCP lub réwnowazny.

Zapora
Korporacyjna

(Firewall)

® Urzadzenie ma byé wyposazone w Firewall klasy Stateful Inspection lub
réwnowazny.

® Urzadzenie ma obstugiwac translacje adreséw NAT lub réwnowazny
n:1, NAT lub réwnowazny 1:1 oraz PAT lub réwnowazny.

e Urzadzenie ma umozliwia¢ ustawienia trybu pracy jako router warstwy
trzeciej, jako bridge warstwy drugiej oraz hybrydowo (czesciowo jako
router, a cze$ciowo jako bridge). Interface (GUI) do konfiguracji firewall
ma umozliwiaé tworzenie odpowiednich regut przy uzyciu
prekonfigurowanych obiektéw. Przy zastosowaniu takiej technologii
osoba administrujgca ma mie¢ mozliwos¢ okreslania parametrow
pojedynczej reguty (adres zrodtowy, adres docelowy, port docelowy,
etc.) przy wykorzystaniu obiektow okreslajgcych ich logiczne
przeznaczenie.

e Administrator ma mie¢ mozliwo$s¢ budowania regut firewall na

podstawie: interfejsow wejsciowych i wyjsciowych ruchu, zrédtowego
adresu IP, docelowego adresu IP, geolokacji hosta zrédtowego badz
docelowego, reputacji hosta, ustug internetowych (web services lub
rownowazny), uzytkownika badz grupy z bazy LDAP lub réwnowazny,
pola DSCP lub réwnowazny nagtéwka pakietu, przypisania kolejki QoS
lub réwnowazny, okreslenia limitu potgczen na sekunde, godziny oraz
dnia nawigzywania potaczenia.

e Urzadzenie ma umozliwiac filtrowanie jedynie na poziomie warstwy 2
modelu OSI tj. na podstawie adreséw mac.

e Administrator ma mie¢ mozliwos¢ zdefiniowania minimum 10 réznych,
niezaleznie konfigurowalnych, zestawéw regut firewall.

e  Edytor regut firewall ma posiada¢ wbudowany analizator regut, ktéry
wskazuje btedy i sprzecznosci w konfiguracji regut.

e Urzadzenie ma umozliwia¢ uwierzytelnienie i autoryzacje

uzytkownikéw w oparciu o baze LDAP lub rownowazny (wewnetrzng
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oraz zewnetrzng), zewnetrzny serwer RADIUS lub réwnowaziny,
zewnetrzny serwer Kerberos lub réwnowazny.

Urzadzenie ma umozliwia¢ wskazanie trasy routingu dla wybranej
reguty niezaleznie od innych tras routingu (np. routingu domysinego).
System musi umozliwia¢ budowanie regut bezpieczenstwa w oparciu o
definiowane przez administratora harmonogramy czasowe.

Intrusion
Prevention

System (IPS)

System detekcji i prewencji wtaman (IPS) ma by¢ zaimplementowany
w jadrze systemu i ma wykrywa¢ wtamania oraz anomalie w ruchu
sieciowym przy pomocy analizy protokotow, analizy heurystycznej
oraz analizy w oparciu o sygnatury kontekstowe.

Modut IPS ma by¢ opracowany przez producenta urzgdzenia. Nie
dopuszcza sie, aby modut IPS pochodzit od zewnetrznego dostawcy.
Modut IPS ma zabezpiecza¢ przed co najmniej 10 000 atakow i
zagrozen.

Administrator ma mieé¢ mozliwos$¢ tworzenia wtasnych sygnatur dla
systemu IPS.

Modut IPS ma nie tylko wykrywac, ale réwniez usuwac szkodliwg

zawartos¢ w kodzie HTML lub réwnowazny oraz

JavaScript lub réwnowazny zadanej przez uzytkownika strony
internetowej nie blokujac dostepu do tej strony po usunieciu
zagrozenia.

Urzadzenie ma umozliwia¢ inspekcje ruchu tunelowanego wewnatrz
protokotu SSL lub réwnowazny, co najmniej w zakresie analizy HTTPS
lub réwnowazny, POP3S lub réwnowazny oraz SMTPS lub
rownowazny.

Administrator ma mie¢ mozliwos¢ konfiguracji jednego z trybéw
pracy urzadzenia, to jest: IPS lub réwnowazny, IDS lub réwnowazny
lub Firewall lub rownowazny dla wybranych adresow IP (zrédtowych i
docelowych), uzytkownikéw, portéw (Zrodtowych i docelowych) oraz
na podstawie pola DSCP lub réwnowazny.

Urzadzenie ma umozliwia¢ ochrone miedzy innymi przed atakami
typu SQL Injection lub réwnowazny, Cross Site Scripting (XSS) lub
rownowazny oraz ztosliwym kodem Web2.0 lub réwnowazny.

Po zakupie stosownej licencji modut IPS ma zapewniac analize
protokotéw przemystowych co najmniej takich jak: Modbus lub
rownowazny, UMAS lub réownowazny, S7 200-300-400 lub
rownowazny, EtherNet/IP lub rownowazny, CIP lub réwnowazny, OPC

UA lub réwnowazny, OPC (DA/HDA/AE) lub réwnowazny, BACnet/IP
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lub réwnowazny, PROFINET lub réwnowazny, SOFBUS/LACBUS lub
rownowazny, [EC 60870-5-104 lub réwnowazny, IEC 61850 (MMS,
Goose & SV) lub réownowazny.

Urzadzenie musi zapewnia¢ automatyczng aktualizacje sygnatur
kontekstowych.

Ksztattowanie
Pasma (Traffic

Shapping)

Urzadzenie ma umozliwia¢ ksztattowanie pasma w oparciu o
priorytetyzacje ruchu oraz minimalng i maksymalng wartos¢ pasma.
Ograniczenie pasma lub priorytetyzacja reguty firewall ma by¢
mozliwe wzgledem pojedynczego potaczenia, adresu IP,
zautoryzowanego uzytkownika, pola DSCP.

Urzadzenie ma umozliwia¢ tworzenie tzw. kolejki nie majgcej wptywu
na ksztattowanie pasma, a jedynie na sledzenie konkretnego typu
ruchu (monitoring).

Urzadzenie ma umozliwia¢ ksztattowanie pasma na podstawie
aplikacji generujacej ruch.

5. Ochrona

Antywirusowa

Urzadzenie ma by¢ dostarczone wraz z komercyjnym, zaawansowanym
skanerem antywirusowym oraz umozliwiaé skanowanie plikow w
oparciu o sandboxing zlokalizowany w Internecie na serwerach
producenta i na terenie Unii Europejskiej. Nie dopuszcza sie aby analiza
sandboxingu byta przeprowadzana na urzadzeniu lub wymagata
instalacji dodatkowego urzgdzenia lub oprogramowania. Nie
dopuszcza sie rowniez zeby analiza sandboxingu byta przeprowadzana
przez firmy trzecie.

Skaner antywirusowy ma by¢ dostarczany przez firmy trzecie (inne niz
producent rozwigzania).

Administrator ma mie¢ mozliwos¢ okreslenia akcji w przypadku
wykrycia zagrozenia badZ gdy analiza skanerem antywirusowym
zostata zakoriczona btedem.

Skaner antywirusowy ma pochodzi¢ od europejskiego producenta.
Administrator ma mieé¢ mozliwos¢ okreslenia maksymalnej wielkosci
pliku jaki bedzie poddawany analizie skanerem antywirusowym.
Administrator ma mie¢ mozliwos¢ zdefiniowania tresci komunikatu dla
uzytkownika o wykryciu infekcji, osobno dla infekcji wykrytych
wewnatrz protokotu POP3, SMTP i FTP. W przypadku SMTP i FTP
ponadto ma by¢ mozliwosé zdefiniowania 3-cyfrowego kodu wykrycia
infekcji.

6. Ochrona

Antyspam

Urzadzenie ma posiada¢ mechanizm klasyfikacji poczty elektronicznej
okreslajacy czy jest poczta niechciang (SPAM).
Ochrona antyspam ma dziata¢ w oparciu o:

o biate/czarne listy,

o DNSRBL,

o Skaner heurystyczny.
W przypadku ochrony w oparciu o DNS RBL administrator ma mie¢
mozliwos¢ modyfikowania listy serweréw RBL znajdujgcych sie w
domyslinej konfiguracji urzadzenia.
Wopis w nagtéwku wiadomosci zaklasyfikowanej jako spam ma by¢ w
formacie zgodnym z formatem programu Spamassassin.
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7. | Wirtualne Sieci

Prywatne (VPN)

Urzadzenie ma umozliwiaé stworzenie sieci VPN typu client-to-site
(klient mobilny — lokalizacja) lub siteto-site (lokalizacja-lokalizacja).
Urzadzenie ma wspieraé co najmniej nastepujgce typy sieci VPN:
IPSec VPN lub réwnowazny,

SSL VPN lub réwnowazny.

SSL VPN ma dziata¢ w trybie tunelu.

Producent urzgdzenia ma umozliwia¢ pobranie klienta VPN
wspotpracujgcego z oferowanym rozwigzaniem.

Klient SSL VPN ma by¢ dostepny z poziomu portalu uwierzytelniania
(captive portal)

Urzadzenie ma umozliwia¢ funkcjonalnos$¢ przetaczenia tunelu na
tacze zapasowe na wypadek awarii tgcza dostawcy podstawowego
(VPN Failover).

W ramach licencji dostepny jest klient SSLVPN lub réwnowazny pod

systemy: Windows lub réwnowazny, Linux lub rownowazny, macOS
lub réwnowazny objety gwarancjg i wsparciem rownolegle ze
wsparciem dla rozwigzania UTM.

Urzadzenie ma umozliwia¢ wsparcie dla technologii XAuth lub
rownowazny, Hub ‘n’ Spoke lub réwnowazny oraz modconf lub
réwnowazny.

Urzadzenie ma umozliwia¢ tworzenie tuneli IPSec Policy Based lub
rownowazny oraz Route Based lub réwnowazny.

Rozwigzanie ma umozliwia¢ wykorzystanie algorytmoéw post-
kwantowej kryptografii w szyfrowaniu IPSec lub rGwnowazny w

standardzie ML-KEM lub réwnowazny.

8. | Filtr dostepu do
stron WWW

Urzadzenie ma posiadaé¢ wbudowany filtr URL.
Filtr URL ma dziata¢ w oparciu o klasyfikacje URL zawierajgcay co
najmniej 77 kategorii tematycznych stron internetowych. Rozszerzony
URL Filtering posiada miliony sklasyfikowanych stron internetowych.
Klasyfikacja URL musi sie odbywaé w oparciu o komunikacje z
serwerami producenta znajdujgcymi sie w sieci Internet, a nie na
bazie danych przechowywanej lokalnie w urzadzeniu.
Administrator ma mieé¢ mozliwo$¢ dodawania wtasnych kategorii URL.
Administrator ma mie¢ mozliwos¢ zdefiniowania akcji w przypadku
zaklasyfikowania danej strony do konkretnej kategorii. Do wyboru ma
by¢ przynajmniej:

o blokowanie dostepu do adresu URL,

o zezwolenie na dostep do adresu URL,
blokowanie dostepu do adresu URL oraz wyswietlenie strony HTML

lub réwnowazny zdefiniowanej przez administratora.
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Administrator ma mieé¢ mozliwos$¢ skonfigurowania co najmniej 4
réznych stron z komunikatem o zablokowaniu strony.

Strona blokady ma umozliwia¢ wykorzystanie zmiennych
srodowiskowych.

Filtr URL musi uwzglednia¢ komunikacje po protokole HTTPS lub

rownowazny.
Urzadzenie ma umozliwiac¢ identyfikacje i blokowanie przesytanych
danych z wykorzystaniem typu MIME lub réwnowazny.

Urzadzenie ma umozliwia¢ stworzenie listy stron dostepnych po
protokole HTTPS, ktére nie bedg deszyfrowane.
Urzadzenie musi oferowac mozliwosc¢ filtrowania wynikdw

wyszukiwania z uzyciem SafeSearch lub réwnowazny.

Uwierzytelnianie

Urzadzenie ma umozliwia¢ uwierzytelnianie uzytkownikéw co
najmniej w oparciu o:

o lokalng baze uzytkownikéw (wewnetrzny LDAP),

o zewnetrzng baze uzytkownikéw (zewnetrzny LDAP),

o ustuge katalogowa Microsoft Active Directory.
Microsoft Entra ID lub rownowazny, opartej na protokole OpenlD

Connect lub réwnowazny.

Urzadzenie ma umozliwia¢ rownoczesne uzycie co najmniej 5 réznych
baz LDAP.

Urzadzenie ma umozliwia¢ uruchomienie specjalnego portalu (captive
portal), ktéry ma zezwalaé na autoryzacje uzytkownikéw co najmniej
W oparciu o protokoty:

SSL lub réwnowazny,

Radius lub réwnowazny,
Kerberos lub rownowazny.

Urzadzenie ma umozliwiaé transparentna autoryzacje uzytkownikow
w ustudze katalogowej Microsoft Active Directory w oparciu o co
najmniej dwa mechanizmy.

Co najmniej jedna z metod transparentnej autoryzacji nie moze
wymagac instalacji dedykowanego agenta.

Autoryzacja uzytkownikdw z Microsoft Active Directory nie moze
wymagac modyfikacji schematu domeny.

Rozwigzanie musi mie¢ mozliwos¢ transparentnego uwierzytelniania

uzytkownikéw w ramach infrastruktury VDI (Virtual Desktop
Infrastructure) poprzez dedykowanego agenta. Metoda ta musi
wspierac¢ co najmniej technologie Citrix Virtual Apps lub réwnowazny

i Microsoft Remote Desktop Services (RDS) lub réownowazny.
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Urzadzenie musi posiada¢ wbudowany modut zapewniajacy
podwdjne uwierzytelnianie 2FA poprzez zastosowanie czasowych
haset jednorazowych (TOTP).

Whbudowany modut 2FA lub réwnowazny musi dawa¢ mozliwos¢

wykorzystania haset TOTP lub réwnowazny w ramach tuneli SSLVPN
lub réwnowazny, IPSec lub réwnowazny, jak réwniez logowania do
portalu uwierzytelniania, webowego interfejsu administracyjnego i
SSH lub réwnowazny.

Rozwigzanie musi zapewnia¢ Zero-Trust Network Access (ZTNA) lub
rownowazny, dajac dostep do zasobdéw na podstawie analizy polityk
bezpieczenstwa w oparciu co najmniej o weryfikacje wersji systemu
operacyjnego, statusu zapory sieciowej czy zainstalowanego

programu antywirusowego na stacji roboczej.

10.

Administracja
taczamido

Internetu (ISP)

Urzadzenie ma umozliwiaé¢ wsparcie dla mechanizmdéw réwnowazenia
obcigzenia taczy do sieci Internet (tzw. Load Balancing).
Mechanizm réwnowazenia obcigzenia facza internetowego ma
dziata¢ w oparciu o nastepujgce dwa mechanizmy:

o roéwnowazenie wzgledem adresu zrédtowego,

o réwnowazenie wzgledem potfaczenia.
Mechanizm réwnowazenia obcigzenia ma uwzglednia¢ wagi
przypisywane osobno dla kazdego z faczy do Internetu.
Urzadzenie ma umozliwiaé przetgczenie na tagcze zapasowe w
przypadku awarii tgcza podstawowego (tzw. Failover).
Urzadzenie ma wspiera¢ mechanizm SD-WAN zapewniajgc
automatyczng optymalizacje i wybor najkorzystniejszego tacza.
W zakresie SD-WAN urzadzenie ma zapewnia¢ obstuge mechanizmu
SLA (monitorowanie opdznienia, jitter, wskaznika utraty pakietéw).
Monitorowanie dostepnosci tgcza musi byé mozliwe w oparciu o

ICMP lub réwnowazny oraz TCP lub rownowazny.

11.

Routing

(Trasowanie)

Urzadzenie ma umozliwiac statyczne trasowanie pakietow.
Urzadzenie ma umozliwiac¢ trasowanie potgczen IPv6 co najmniej w
zakresie trasowania statycznego oraz mechanizmu przetaczenia na
tacze zapasowe w przypadku awarii tgcza podstawowego.
Urzadzenie ma umozliwiac¢ trasowanie pakietéw z poziomu wybranej
reguty firewall (tzw. Policy Based Routing).

Urzadzenie ma umozliwia¢ dynamiczne trasowanie pakietow w

oparciu co najmniej o protokoty: RIPv2 lub rownowazny, OSPF lub

rownowazny oraz BGP lub réwnowazny.
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Rozwigzanie musi dawa¢ mozliwos¢ wybrania predefiniowalnego
obiektu typu blackhole.

12,

Administracja

Urzadzeniem

Konfiguracja urzgdzenia ma by¢ mozliwa z wykorzystaniem polskiego
interfejsu graficznego.
Interfejs konfiguracyjny ma by¢ dostepny poprzez przegladarke

internetowa, a komunikacja ma by¢ mozliwa zaréwno poprzez
niezaszyfrowany protokét HTTP lub rownowazny, jak zaszyfrowany
protokot HTTPS lub rownowazny.

Administrator ma mieé¢ mozliwos¢ wskazania do komunikacji innego
portu niz 443 TCP.

Urzadzenie ma umozliwia¢ zarzadzanie przez dowolng liczbe
administratoréw z réznymi (takze naktadajacymi sie) uprawnieniami.
Urzadzenie musi oferowa¢ mozliwos¢ wykorzystania wbudowanych
profili administracyjnych okreslajgcych dostep do poszczegdlnych
modutdéw systemu na prawach: brak dostepu, dostep tylko do odczytu
lub peten odczyt i zapis.

Urzadzenie ma umozliwia¢ zarzadzenia z poziomu konsoli (SSH lub

réwnowazny)

Urzadzenie ma umotzliwia¢ zarzadzanie poprzez dedykowang
platforme centralnego zarzadzania.
Interfejs konfiguracyjny platformy centralnego zarzadzania ma by¢

dostepny poprzez przegladarke internetowg, a komunikacja ma by¢
zabezpieczona za pomocg protokotu HTTPS lub réwnowazny.

Wbudowany webowy, graficzny interfejs administracyjny urzadzenia
musi oferowac¢ narzedzia diagnostyczne, co najmniej ping lub
rownowazny, traceroute lub réwnowazny, nslookup lub réwnowazny.

Wbudowany webowy, graficzny interfejs administracyjny musi
oferowa¢ narzedzia do przechwytywania pakietow, wyswietlania
otwartych potaczen sieciowych.

Wbudowany webowy, graficzny interfejs administracyjny musi
oferowac mozliwos¢ zdefiniowania polityki haset stosowanych w catym
systemie w zakresie minimalnej ilosci znakdéw czy ztozonosci hasta.
Wbudowany webowy, graficzny interfejs administracyjny musi
oferowa¢  mozliwos¢ generowania  skryptéw z  czynnosci
wykonywanych przez administratora ( script recording ).

System musi oferowac¢ mozliwos$¢ zdefiniowania wtasnych obiektéow
sieciowych, obiektéw URL, certyfikatow, ustug internetowych (web
services).

Urzadzenie musi oferowac portal uwierzytelniania (captive portal) dla
uzytkownikow.

Urzadzenie ma umozliwia¢ eksportowanie logdw na zewnetrzny

serwer (syslog lub rownowazny) z wykorzystaniem transmisji

nieszyfrowanej jak i szyfrowanej (TLS lub réwnowazny).

KRAJOWY
PLAN
=_- ODBUDOWY

Sfinansowane przez Rt

Rzeczpospolita Unie Europejska S

- Polska NextGenerationEU s’




Cyberbezpieczne

Wodociqgi

Postepowanie znak 01/GK/08/26 o udzielenie zamdéwienia pn ,,Dostawa i wdroZenie sprzetu informatycznego w ramach projektu oraz

doskonalenie Systemu Zarzqdzania Bezpieczenistwem Informacji (SZBI) wraz z realizacja szkolen z zakresu cyberbezpieczeristwa” w ramach

projektu pn. ,Cyberbezpieczne Wodociqgi Miejskie Sp. z 0.0. w Braniewie”

Urzadzenie ma umozliwia¢ eksportowanie logéw za pomoca protokotu
IPFIX lub rownowazny.

Urzadzenie ma umozliwia¢ eksportowanie backupu konfiguracji (kopia
zapasowa) co najmniej w zakresie:
o manualnego eksportu do pliku w dowolnym momencie czasu,
o automatycznego eksportu do serwerdw producenta lub na
dedykowany serwer zarzadzany przez administratora, z
mozliwoscig wyboru czestotliwosci co najmniej: raz dziennie,
raz w tygodniu, raz w miesigcu
Urzadzenie ma umozliwia¢ odtworzenie backupu konfiguracji
pochodzacych bezposrednio z serweréw producenta Ilub z
dedykowanego serwera zarzadzanego przez administratora.
Urzadzenie ma umozliwia¢ anonimizacje logdw co najmniej w zakresie
adresu zrodtowego oraz nazwy uzytkownika.
Rozwigzanie musi dawaé mozliwos¢ recznej aktualizacji baz
zabezpieczen poprzez wskazanie pliku aktualizacji w trybie offline z
poziomu interfejsu graficznego.

13.

Raportowanie

Urzadzenie ma posiada¢ wbudowany w interfejs administracyjny
system raportowania i przegladania logéw zebranych na urzadzeniu.
System raportowania i przegladania logow wbudowany w system nie
moze wymagac¢ dodatkowej licencji do swojego dziatania.

System raportowania ma posiadac predefiniowane raporty dla co
najmniej ruchu WEB, modutu IPS, skanera Antywirusowego, skanera
Antyspamowego.

System raportowania ma umozliwia¢ wygenerowanie co najmniej 25
réznych raportéw.

System raportowania ma umozliwia¢ edycje konfiguracji
bezposrednio z poziomu raportu.

System raportowania ma umozliwia¢ eksport wynikow raportu do

formatu CSV lub rownowazny.

Urzadzenie musi posiada¢ mozliwos¢ rozbudowy o dedykowany
system zbierania logow i tworzenia raportéw w postaci wirtualnej
maszyny pochodzacy od tego samego producenta.

Urzadzenie ma umozliwia¢ monitorowanie swojego stanu w

wykorzystanie protokotu SNMP lub réwnowazny w wersji 2 i 3.

Urzadzenie ma umozliwia¢ monitorowanie ruchu sieciowego
bezposrednio w konsoli GUI, a takze z poziomu konsoli (SSH).

14.

Pozostate Ustugi

Urzadzenie ma posiada¢ wbudowany serwer DHCP z mozliwoscig
dynamicznego przypisywania adreséw jak i statycznego przypisywania
adresu IP do adresu MAC karty sieciowe;j.

Urzadzenie ma pozwalac¢ na przesytanie zapytan DHCP do
zewnetrznego serwera DHCP (tzw. DHCP Relay).

i Funkeje e Konfiguracja serwera DHCP ma by¢ niezalezna dla IPv4 i IPv6.
e Urzadzenie ma umozliwia¢ stworzenia réznych konfiguracji DHCP dla
réznych podsieci skonfigurowanych zaréwno na interfejsach
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fizycznych jak i wirtualnych (VLAN) w zakresie okreslenia bramy,
serwerdw DNS, nazwy domeny).

e  Urzadzenie ma posiada¢ ustuge DNS Proxy.

e Urzadzenie ma posiada¢ wsparcie dla Spanning-tree protocol
(RSTP/MSTP).

e Urzadzenie musi oferowac wsparcie dla IEEE 802.1Q VLAN.

e Urzadzenie musi mie¢ mozliwosé wykorzystania REST API lub
rownowazny.

e Urzadzenie ma posiada¢ dwie niezalezne partycje np. w celu
zapewnienia dziatania na wypadek awarii podczas aktualizacji
oprogramowania uktadowego (firmware). W tym celu ma by¢
mozliwe zsynchronizowanie aktywnej partycji z zapasowa przed
aktualizacjg firmware lub w dowolnym innym momencie.

e Urzadzenie ma by¢ objete 12-miesieczng gwarancjg producenta na
dostarczone elementy systemu oraz licencje dla wszystkich funkcji

L bezpieczenstwa.
15. Gwarancjai e W okresie obowigzywania gwarancji ma by¢ zapewnione wsparcie
Serwis techniczne Swiadczone co najmniej drogg e-mail lub przez
dedykowany do tego portal.

e Urzadzenie ma by¢ pozbawione dysku twardego, a oprogramowanie
wewnetrzne musi dziata¢ na wbudowanej pamieci flash.

e Urzadzenie ma byé wyposazone w zintegrowany port na karte
microSD.

e Lliczba portéw Ethernet 2,5Gbps — min.4.

e Urzadzenie ma umozliwia¢ dostep do Internetu za pomocg modemu
3G oraz 4G pochodzacego od dowolnego producenta.

e  Przepustowos¢ Firewall (1518 bajtéw UDP) — minimum 8,5Gbps.

e  Przepustowos¢ Firewall wraz z wtgczonym systemem IPS (1518
bajtow UDP) — minimum 4Gbps.

e  Przepustowos¢ tunelu VPN przy szyfrowaniu AES — minimum 1,8Gbps.

e Liczba tuneli VPN IPSec — minimum 200.

16. Parametry e Liczba tuneli typu SSL VPN (tryb tunelu) — minimum 200.
Sprzetowe e  Obstuga interfejséw 802.11q (VLAN) — minimum 137.

e Liczba réwnoczesnych sesji — minimum 150 000 i nie mniej niz 25 000
nowych sesji/sekunde.

e Urzadzenie ma umozliwiaé¢ budowanie klastréw wysokiej dostepnosci
HA co najmniej w trybie Active-Passive.

e Urzadzenie nie ma limitu na liczbe uzytkownikow.

e Liczba regut filtrowania — minimum 1024.

e Liczba tras statycznego routingu — minimum 512.

e Liczba tras dynamicznego routingu — minimum 10 000.

e Urzadzenie musi posiada¢ pasywny system chtodzenia.

e Urzadzenie ma by¢ przystosowane do pracy w temperaturach od -
200C do +600C przy wilgotnosci od 0% do 95% (bez kondensacji).

SO rascapospotia Serovere e [N
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Sredni czas bezawaryjnej pracy (MTBF) w temperaturze 25 oC ma by¢
nie mniejszy niz 50,1 lat.

Urzadzenie musi by¢ przystosowane do montazu na szynie DIN
zgodnej ze standardem EN 50022.

Urzadzenie musi by¢ wyposazone w modut TPM.

Urzadzenie musi dawa¢ mozliwos¢ podtgczenia zasilania
bezposrednio z linii produkcyjnej pradem statym 12-48VDC 3-0,75A.
Urzadzenie musi by¢ wyposazone w zasilacz umozliwiajacy
podtaczenie do sieci 100-240V 60-50Hz 1,2A.

Dostawa UTM (4.1.12)(4.12.5)(4.3.1) (4.2.1) (4.13.1) (3.3.1) (3.4.1) wraz z oprogramowaniem (licencjami)
(4.1.12)(4.12.5)(4.3.1) (4.2.1) (4.13.1) (3.4.1) - typ I

Nazwa
parametru,

elementu lub

Wymagane minimalne parametry techniczne

=_- ODBUDOWY

Lp.
cechy
1 2
TYP W ofercie wymagane jest podanie modelu, symbolu oraz producenta.
Urzadzenie ma posiadac wsparcie dla protokotu IPv4 lub réwnowazny
oraz IPv6 lub réwnowazny co najmniej na poziomie konfiguracji
Obstuga Sieci adreséw dla interfejséw, routingu, firewall, systemu IPS oraz ustug
sieciowych takich jak np. DHCP lub rGwnowazny.
Urzadzenie ma by¢ wyposazone w Firewall klasy Stateful Inspection lub
rownowazny.
Zapora
. Urzadzenie ma obstugiwad translacje adreséw NAT lub réwnowazny
Korporacyjna
. n:1, NAT lub rGwnowazny 1:1 oraz PAT lub réwnowazny.
(Firewall)
Urzadzenie ma umozliwia¢ ustawienia trybu pracy jako router warstwy
trzeciej, jako bridge warstwy drugiej oraz hybrydowo (czesciowo jako
router, a czesciowo jako bridge).
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Interface (GUI) do konfiguracji firewall ma umozliwia¢ tworzenie
odpowiednich regut przy uzyciu prekonfigurowanych obiektéw. Przy
zastosowaniu takiej technologii osoba administrujgca ma miec
mozliwos¢ okreslania parametréw pojedynczej reguty (adres zrédtowy,
adres docelowy, port docelowy, etc.) przy wykorzystaniu obiektow
okreslajgcych ich logiczne przeznaczenie.

Administrator ma mie¢ mozliwos¢ budowania regut firewall na

podstawie: interfejsow wejsciowych i wyjsciowych ruchu, Zrédtowego
adresu IP, docelowego adresu IP, geolokacji hosta zrédtowego badz
docelowego, reputacji hosta, ustug internetowych (web services lub
réwnowazny), uzytkownika badz grupy z bazy LDAP lub réwnowazny,
pola DSCP lub réwnowazny nagtéwka pakietu, przypisania kolejki QoS
lub réwnowazny, okreslenia limitu potgczen na sekunde, godziny oraz
dnia nawigzywania pofaczenia.

Urzadzenie ma umozliwiaé filtrowanie jedynie na poziomie warstwy 2
modelu OSI tj. na podstawie adreséw mac.

Administrator ma mie¢ mozliwos¢ zdefiniowania minimum 10 réznych,
niezaleznie konfigurowalnych, zestawdw regut firewall.

Edytor regut firewall ma posiada¢ wbudowany analizator regut, ktéry
wskazuje btedy i sprzecznosci w konfiguracji regut.

Urzadzenie ma umozliwia¢ uwierzytelnienie i autoryzacje

uzytkownikéw w oparciu o baze LDAP lub rownowazny (wewnetrzng
oraz zewnetrzng), zewnetrzny serwer RADIUS lub réwnowazny,
zewnetrzny serwer Kerberos lub réwnowazny.

Urzadzenie ma umozliwia¢ wskazanie trasy routingu dla wybranej
reguty niezaleznie od innych tras routingu (np. routingu domysinego).
System musi umozliwia¢ budowanie regut bezpieczenstwa w oparciu o
definiowane przez administratora harmonogramy czasowe.

Intrusion
Prevention

System (IPS)

System detekcji i prewencji wtaman (IPS) ma by¢ zaimplementowany
w jgdrze systemu i ma wykrywac wtamania oraz anomalie w ruchu
sieciowym przy pomocy analizy protokotow, analizy heurystycznej
oraz analizy w oparciu o sygnatury kontekstowe.

Modut IPS ma by¢ opracowany przez producenta urzgdzenia. Nie
dopuszcza sie, aby modut IPS pochodzit od zewnetrznego dostawcy.
Modut IPS ma zabezpiecza¢ przed co najmniej 10 000 atakow i
zagrozen.

Administrator ma mie¢ mozliwos$¢ tworzenia wtasnych sygnatur dla
systemu IPS.

Modut IPS ma nie tylko wykrywac, ale réwniez usuwac szkodliwg

zawartos¢ w kodzie HTML lub rGwnowazny oraz JavaScript lub
rownowazny zgdanej przez uzytkownika strony internetowej nie

blokujac dostepu do tej strony po usunieciu zagrozenia.
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e Urzadzenie ma umozliwia¢ inspekcje ruchu tunelowanego wewnatrz
protokotu SSL lub réwnowazny, co najmniej w zakresie analizy HTTPS
lub réwnowazny, POP3S lub réwnowazny oraz SMTPS lub
rownowazny.

e Administrator ma mie¢ mozliwos¢ konfiguracji jednego z trybow
pracy urzadzenia, to jest: IPS lub réwnowazny, IDS lub réwnowazny
lub Firewall lub rownowazny dla wybranych adresow IP (zrédtowych i
docelowych), uzytkownikéw, portéw (zréodtowych i docelowych) oraz
na podstawie pola DSCP lub réwnowazny.

e Urzadzenie ma umozliwia¢ ochrone miedzy innymi przed atakami
typu SQL Injection lub réwnowazny, Cross Site Scripting (XSS) lub
rownowazny oraz ztosliwym kodem Web2.0 lub réwnowazny.21.
Modut IPS ma zapewniac¢ analize protokotéw przemystowych co
najmniej takich jak: Modbus lub réwnowazny, UMAS lub
réwnowazny, S7 200-300-400 lub réwnowazny, EtherNet/IP lub
rownowazny, CIP lub rownowazny, OPC UA lub réwnowazny, OPC
(DA/HDA/AE) lub réwnowazny, BACnet/IP lub réwnowazny,
PROFINET lub réwnowazny, SOFBUS/LACBUS lub réwnowazny, IEC
60870-5-104 lub réwnowazny, IEC 61850 (MMS, Goose & SV) lub
rownowazny.

e Urzadzenie musi zapewnia¢ automatyczng aktualizacje sygnatur
kontekstowych.

e Urzadzenie ma umozliwia¢ ksztattowanie pasma w oparciu o
priorytetyzacje ruchu oraz minimalng i maksymalng wartos¢ pasma.

e Ograniczenie pasma lub priorytetyzacja reguty firewall ma by¢
mozliwe wzgledem pojedynczego pofaczenia, adresu IP,

Ksztattowanie zautoryzowanego uzytkownika, pola DSCP.

4. Pasma (Traffic e Urzadzenie ma umozliwiaé tworzenie tzw. kolejki nie majacej wptywu
na ksztattowanie pasma, a jedynie na sledzenie konkretnego typu
ruchu (monitoring).

e Urzadzenie ma umozliwia¢ ksztattowanie pasma na podstawie
aplikacji generujgcej ruch.

Shapping)

e Urzadzenie ma byc¢ dostarczone wraz z komercyjnym,
zaawansowanym skanerem antywirusowym oraz umozliwiaé
skanowanie plikéw w oparciu o sandboxing zlokalizowany w
Internecie na serwerach producenta i na terenie Unii Europejskie;j.
Nie dopuszcza sie, aby analiza sandboxingu byta przeprowadzana na
urzadzeniu lub wymagata instalacji dodatkowego urzadzenia lub

5. Ochrona

Antywirusowa
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oprogramowania. Nie dopuszcza sie réwniez, zeby analiza
sandboxingu byta przeprowadzana przez firmy trzecie.

Skaner antywirusowy ma by¢ dostarczany przez firmy trzecie (inne niz
producent rozwigzania).

Administrator ma mieé¢ mozliwos¢ okreslenia akcji w przypadku
wykrycia zagrozenia badz, gdy analiza skanerem antywirusowym
zostata zakoniczona btedem.

Skaner antywirusowy ma pochodzi¢ od europejskiego producenta.
Administrator ma mieé¢ mozliwos$¢ okreslenia maksymalnej wielkosci
pliku jaki bedzie poddawany analizie skanerem antywirusowym.
Administrator ma mie¢ mozliwos¢ zdefiniowania tresci komunikatu
dla uzytkownika o wykryciu infekcji, osobno dla infekcji wykrytych
wewnatrz protokotu POP3, SMTP i FTP. W przypadku SMTP i FTP
ponadto ma by¢ mozliwosé zdefiniowania 3-cyfrowego kodu wykrycia
infekcji.

6. Ochrona
Antyspam

Urzadzenie ma posiada¢ mechanizm klasyfikacji poczty elektronicznej
okreslajacy czy jest poczty niechciang (SPAM).
Ochrona antyspam ma dziata¢ w oparciu o:

o biate/czarne listy,

o DNSRBL,

o  Skaner heurystyczny.
W przypadku ochrony w oparciu o DNS RBL administrator ma mieé
mozliwo$¢ modyfikowania listy serweréw RBL znajdujgcych sie w
domyslinej konfiguracji urzadzenia.
Wpis w nagtéwku wiadomosci zaklasyfikowanej jako spam ma byé w
formacie zgodnym z formatem programu Spamassassin.

7. Wirtualne Sieci

Prywatne (VPN)

Urzadzenie ma umozliwiaé stworzenie sieci VPN typu client-to-site
(klient mobilny — lokalizacja) lub siteto-site (lokalizacja-lokalizacja).
Urzadzenie ma wspieraé co najmniej nastepujace typy sieci VPN:

O IPSec VPN lub réwnowazny,

O SSL VPN lub réwnowazny.

SSL VPN ma dziata¢ w trybie tunelu.40. Producent urzgdzenia ma
umozliwia¢ pobranie klienta VPN wspotpracujgcego z oferowanym
rozwigzaniem.

Klient SSL VPN ma by¢ dostepny z poziomu portalu uwierzytelniania
(captive portal)

Urzadzenie ma umozliwia¢ funkcjonalnos¢ przetgczenia tunelu na
tacze zapasowe na wypadek awarii fagcza dostawcy podstawowego
(VPN Failover).

W ramach licencji dostepny jest klient SSLVPN lub réwnowazny pod

systemy: Windows lub réwnowazny, Linux lub rownowazny, macOS
lub réwnowazny objety gwarancjg i wsparciem rownolegle ze

wsparciem dla rozwigzania UTM.
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Urzadzenie ma umozliwia¢ wsparcie dla technologii XAuth lub
rownowazny, Hub ‘n’ Spoke lub réwnowazny oraz modconf lub
rownowazny.

Urzadzenie ma umozliwia¢ tworzenie tuneli IPSec Policy Based lub
rownowazny oraz Route Based lub réwnowazny.

Rozwigzanie ma umozliwia¢ wykorzystanie algorytmoéw post-
kwantowej kryptografii w szyfrowaniu IPSec lub réwnowazny w

standardzie ML-KEM lub réwnowazny.

g. | Filtr dostepudo
stron WWW

Urzadzenie ma posiadaé¢ wbudowany filtr URL.
Filtr URL ma dziata¢ w oparciu o klasyfikacje URL zawierajgca co
najmniej 77 kategorii tematycznych stron internetowych. Rozszerzony
URL Filtering posiada miliony sklasyfikowanych stron internetowych.
Klasyfikacja URL musi sie odbywaé w oparciu o komunikacje z
serwerami producenta znajdujgcymi sie w sieci Internet, a nie na
bazie danych przechowywanej lokalnie w urzadzeniu.
Administrator ma mie¢ mozliwo$¢ dodawania wtasnych kategorii URL.
Administrator ma mieé¢ mozliwo$¢ zdefiniowania akcji w przypadku
zaklasyfikowania danej strony do konkretnej kategorii. Do wyboru ma
by¢ przynajmniej:

o blokowanie dostepu do adresu URL,

o zezwolenie na dostep do adresu URL,

o blokowanie dostepu do adresu URL oraz wyswietlenie strony

HTML lub réwnowazny zdefiniowanej przez administratora.

Administrator ma mieé¢ mozliwos¢ skonfigurowania co najmniej 4
réznych stron z komunikatem o zablokowaniu strony.

Strona blokady ma umozliwia¢ wykorzystanie zmiennych
srodowiskowych.

Filtr URL musi uwzglednia¢ komunikacje po protokole HTTPS lub

rownowazny.
Urzadzenie ma umozliwiac¢ identyfikacje i blokowanie przesytanych
danych z wykorzystaniem typu MIME lub réwnowazny.

Urzadzenie ma umozliwia¢ stworzenie listy stron dostepnych po
protokole HTTPS, ktdre nie bedg deszyfrowane.
Urzadzenie musi oferowa¢ mozliwosc¢ filtrowania wynikéw

wyszukiwania z uzyciem SafeSearch lub réwnowazny.

Uwierzytelnianie

Urzadzenie ma umozliwia¢ uwierzytelnianie uzytkownikéw co
najmniej w oparciu o:
o lokalng baze uzytkownikéw (wewnetrzny LDAP),
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o zewnetrzng baze uzytkownikéw (zewnetrzny LDAP),
o ustuge katalogowa Microsoft Active Directory.
Microsoft Entra ID lub réwnowazny, opartej na protokole OpenID

Connect lub rownowazny.

Urzadzenie ma umozliwia¢ rownoczesne uzycie co najmniej 5 réznych
baz LDAP.

Urzadzenie ma umozliwia¢ uruchomienie specjalnego portalu (captive
portal), ktéry ma zezwalaé na autoryzacje uzytkownikéw co najmniej
w oparciu o protokoty:

SSL lub réwnowazny,

Radius lub réwnowazny,
Kerberos lub rownowazny.

Urzadzenie ma umozliwia¢ transparentng autoryzacje uzytkownikéw
w ustudze katalogowej Microsoft Active Directory w oparciu o co
najmniej dwa mechanizmy.

Co najmniej jedna z metod transparentnej autoryzacji nie moze
wymagac instalacji dedykowanego agenta.

Autoryzacja uzytkownikdw z Microsoft Active Directory nie moze
wymagac modyfikacji schematu domeny.

Rozwigzanie musi mie¢ mozliwos¢ transparentnego uwierzytelniania

uzytkownikéw w ramach infrastruktury VDI (Virtual Desktop
Infrastructure) poprzez dedykowanego agenta. Metoda ta musi
wspierac¢ co najmniej technologie Citrix Virtual Apps lub réwnowazny
i Microsoft Remote Desktop Services (RDS) lub rownowazny.

Urzadzenie musi posiada¢ wbudowany modut zapewniajgcy
podwadjne uwierzytelnianie 2FA poprzez zastosowanie czasowych
haset jednorazowych (TOTP).

Wbudowany modut 2FA lub réwnowazny musi dawa¢ mozliwos¢

wykorzystania haset TOTP lub réwnowazny w ramach tuneli SSLVPN
lub réwnowazny, IPSec lub réwnowazny, jak rowniez logowania do
portalu uwierzytelniania, webowego interfejsu administracyjnego i
SSH lub réwnowazny.

Rozwigzanie musi zapewnia¢ Zero-Trust Network Access (ZTNA) lub
rownowazny, dajac dostep do zasobdw na podstawie analizy polityk
bezpieczeristwa w oparciu co najmniej o weryfikacje wersji systemu
operacyjnego, statusu zapory sieciowej czy zainstalowanego

programu antywirusowego na stacji robocze;j.
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10.

Administracja
taczamido

Internetu (ISP)

Urzadzenie ma umozliwia¢ wsparcie dla mechanizméw réwnowazenia
obcigzenia taczy do sieci Internet (tzw. Load Balancing).
Mechanizm réwnowazenia obcigzenia facza internetowego ma
dziata¢ w oparciu o nastepujgce dwa mechanizmy:

o réwnowazenie wzgledem adresu zrédtowego,

o réwnowazenie wzgledem pofaczenia.
Mechanizm réwnowazenia obcigzenia ma uwzglednia¢ wagi
przypisywane osobno dla kazdego z faczy do Internetu.
Urzadzenie ma umozliwia¢ przefaczenie na tacze zapasowe w
przypadku awarii tgcza podstawowego (tzw. Failover).
Urzadzenie ma wspiera¢ mechanizm SD-WAN zapewniajgc
automatyczng optymalizacje i wybor najkorzystniejszego tacza.
W zakresie SD-WAN urzgdzenie ma zapewnia¢ obstuge mechanizmu
SLA (monitorowanie opdznienia, jitter, wskaznika utraty pakietéw).
Monitorowanie dostepnosci tgcza musi byé mozliwe w oparciu o

ICMP lub réwnowazny oraz TCP lub rownowazny.

11.

Routing

(Trasowanie)

Urzadzenie ma umozliwiac statyczne trasowanie pakietow.
Urzadzenie ma umozliwiac¢ trasowanie potgczen IPv6 co najmniej w
zakresie trasowania statycznego oraz mechanizmu przetgczenia na
tacze zapasowe w przypadku awarii facza podstawowego.
Urzadzenie ma umozliwiac¢ trasowanie pakietéw z poziomu wybranej
reguty firewall (tzw. Policy Based Routing).

Urzadzenie ma umozliwia¢ dynamiczne trasowanie pakietow w

oparciu co najmniej o protokoty: RIPv2 lub rownowazny, OSPF lub
réwnowazny oraz BGP lub réwnowazny.

Rozwigzanie musi dawa¢ mozliwos¢ wybrania predefiniowalnego
obiektu typu blackhole.

12.

Administracja

Urzadzeniem

Konfiguracja urzadzenia ma by¢ mozliwa z wykorzystaniem polskiego
interfejsu graficznego.
Interfejs konfiguracyjny ma by¢ dostepny poprzez przeglagdarke

internetowyg, a komunikacja ma by¢ mozliwa zaréwno poprzez
niezaszyfrowany protokét HTTP lub réwnowazny, jak zaszyfrowany
protokdt HTTPS lub rownowazny.

Administrator ma mie¢ mozliwos¢ wskazania do komunikacji innego
portu niz 443 TCP.

Urzadzenie ma umozliwia¢ zarzadzanie przez dowolng liczbe
administratorow z roznymi (takze naktadajgcymi sie) uprawnieniami.
Urzadzenie musi oferowa¢ mozliwos¢ wykorzystania wbudowanych
profili administracyjnych okreslajagcych dostep do poszczegdlnych
modutéw systemu na prawach: brak dostepu, dostep tylko do odczytu
lub peten odczyt i zapis.
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Urzadzenie ma umozliwia¢ zarzadzenia z poziomu konsoli (SSH lub
rownowazny)

Urzadzenie ma umozliwia¢ zarzadzanie poprzez dedykowang
platforme centralnego zarzadzania.
Interfejs konfiguracyjny platformy centralnego zarzadzania ma by¢

dostepny poprzez przegladarke internetowa, a komunikacja ma by¢
zabezpieczona za pomocg protokotu HTTPS lub réwnowazny.

Whbudowany webowy, graficzny interfejs administracyjny urzadzenia
musi oferowac¢ narzedzia diagnostyczne, co najmniej ping lub
réwnowazny, traceroute lub réwnowazny, nslookup lub réwnowazny.

Wbudowany webowy, graficzny interfejs administracyjny musi
oferowa¢ narzedzia do przechwytywania pakietéw, wyswietlania
otwartych potaczen sieciowych.

Wbudowany webowy, graficzny interfejs administracyjny musi
oferowac¢ mozliwos¢ zdefiniowania polityki haset stosowanych w catym
systemie w zakresie minimalnej ilosci znakow czy ztozonosci hasta.
Wbudowany webowy, graficzny interfejs administracyjny musi
oferowa¢  mozliwos¢ generowania  skryptéw z  czynnosci
wykonywanych przez administratora ( script recording ).

System musi oferowac¢ mozliwos¢ zdefiniowania wtasnych obiektow
sieciowych, obiektéw URL, certyfikatow, ustug internetowych (web
services).

Urzadzenie musi oferowac portal uwierzytelniania (captive portal) dla
uzytkownikdw.

Urzadzenie ma umozliwia¢ zapisywanie logdw na wbudowanym dysku.
Urzadzenie ma umozliwia¢ eksportowanie logéw na zewnetrzny

serwer (syslog lub réwnowazny) z wykorzystaniem transmisji
nieszyfrowanej jak i szyfrowanej (TLS lub rownowazny).

Urzadzenie ma umozliwia¢ eksportowanie logéw za pomocg protokotu
IPFIX lub rownowazny.

Urzadzenie ma umozliwia¢ eksportowanie backupu konfiguracji (kopia
zapasowa) co najmniej w zakresie:
o manualnego eksportu do pliku w dowolnym momencie czasu,
o automatycznego eksportu do serweréw producenta lub na
dedykowany serwer zarzgdzany przez administratora, z
mozliwoscig wyboru czestotliwosci co najmniej: raz dziennie,
raz w tygodniu, raz w miesigcu
Urzadzenie ma umozliwia¢ odtworzenie backupu konfiguracji
pochodzgcego bezposrednio z serweréw producenta lub z
dedykowanego serwera zarzadzanego przez administratora.
Urzadzenie ma umozliwia¢ anonimizacje logéw co najmniej w zakresie
adresu zrédtowego oraz nazwy uzytkownika.
Rozwigzanie musi dawaé¢ mozliwos¢ recznej aktualizacji baz
zabezpieczen poprzez wskazanie pliku aktualizacji w trybie offline z
poziomu interfejsu graficznego.
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13.

Raportowanie

Urzadzenie ma posiada¢ wbudowany w interfejs administracyjny
system raportowania i przeglagdania logéw zebranych na urzadzeniu.
System raportowania i przegladania logéw wbudowany w system nie
moze wymaga¢ dodatkowej licencji do swojego dziatania.

System raportowania ma posiadac predefiniowane raporty dla co
najmniej ruchu WEB, modutu IPS, skanera Antywirusowego, skanera
Antyspamowego.

System raportowania ma umozliwia¢ wygenerowanie co najmniej 25
réznych raportéw.

System raportowania ma umozliwia¢ edycje konfiguracji
bezposrednio z poziomu raportu.

System raportowania ma umozliwia¢ eksport wynikéw raportu do

formatu CSV lub rownowazny.

Urzadzenie musi posiadaé¢ mozliwos¢ rozbudowy o dedykowany
system zbierania logdéw i tworzenia raportéw w postaci wirtualnej
maszyny pochodzacy od tego samego producenta.

Urzadzenie ma umozliwia¢ monitorowanie swojego stanu w

wykorzystanie protokotu SNMP lub réwnowazny w wersji 2 i 3.

Urzadzenie ma umozliwia¢ monitorowanie ruchu sieciowego
bezposrednio w konsoli GUI, a takze z poziomu konsoli (SSH).

14.

Pozostate Ustugi

i Funkcje

Urzadzenie ma umozliwia¢ stworzenie interfejsu zagregowanego w
oparciu o protokdt LACP lub réwnowazny.111. Urzadzenie ma
posiada¢ wbudowany serwer DHCP lub réwnowazny z mozliwoscig
dynamicznego przypisywania adreséw jak i statycznego przypisywania
adresu IP do adresu MAC karty sieciowe;.

Urzadzenie ma pozwala¢ na przesytanie zapytan DHCP lub
réwnowazny do zewnetrznego serwera DHCP lub réwnowazny (tzw.

DHCP Relay lub réwnowazny).

Konfiguracja serwera DHCP lub réwnowazny ma by¢ niezalezna dla

IPv4 lub rownowazny i IPv6 lub rownowazny.

Urzadzenie ma umozliwiaé stworzenia réznych konfiguracji DHCP lub
rownowazny dla réznych podsieci skonfigurowanych zaréwno na
interfejsach fizycznych jak i wirtualnych (VLAN lub réwnowazny) w
zakresie okreslenia bramy, serweréw DNS lub réwnowazny, nazwy

domeny).

Urzadzenie ma posiadac¢ ustuge DNS Proxy lub réwnowazny.
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® Urzadzenie ma posiadac wsparcie dla Spanning-tree protocol

(RSTP/MSTP) lub réwnowazny.

® Urzadzenie musi oferowaé wsparcie dla IEEE 802.1Q VLAN lub
rownowazny.

e Urzadzenie musi mie¢ mozliwos¢ wykorzystania REST API lub
rownowazny.

e Urzadzenie ma posiada¢ dwie niezalezne partycje np. w celu
zapewnienia dziatania na wypadek awarii podczas aktualizacji
oprogramowania uktadowego (firmware). W tym celu ma by¢
mozliwe zsynchronizowanie aktywnej partycji z zapasowa przed
aktualizacjg firmware lub w dowolnym innym momencie.

e Urzadzenie ma by¢ objete 12-miesieczng gwarancjg producenta na
dostarczone elementy systemu oraz licencje dla wszystkich funkcji
bezpieczenstwa.

e W okresie obowigzywania gwarancji ma by¢ zapewnione wsparcie

Serwis techniczne swiadczone co najmniej drogg e-mail lub przez

dedykowany do tego portal.

15. Gwarancja i

e Urzadzenie ma by¢ pozbawione dysku twardego, a oprogramowanie
wewnetrzne musi dziata¢ na wbudowanej pamieci flash.

e Urzadzenie ma by¢ wyposazone w zintegrowany port na karte
microSD.

e Liczba portow Ethernet 2,5Gbps — min. 8.

e Liczba portow swiattowodowych 1Gbps — min. 1.

o Urzadzenie ma umozliwiaé dostep do Internetu za pomocg modemu
3G oraz 4G pochodzacego od dowolnego producenta.

e  Przepustowos¢ Firewall (1518 bajtéw UDP) — minimum 10Gbps.

e  Przepustowos¢ Firewall wraz z wtgczonym systemem IPS (1518
bajtéw UDP) — minimum 6Gbps.

e  Przepustowos$é typu Threat Prevention — minimum 740Mbps.

16. Parametry e Przepustowosé tunelu VPN przy szyfrowaniu AES — minimum 3Gbps.

Sprzetowe e Liczba tuneli VPN IPSec — minimum 300.

e Liczba tuneli typu SSL VPN (tryb tunelu) — minimum 300.

e  Obstuga interfejsow 802.11q (VLAN) — minimum 393.

e  Liczba réwnoczesnych sesji — minimum 300 000 i nie mniej niz 39 000
nowych sesji/sekunde.

e Urzadzenie ma umozliwia¢ budowanie klastrow wysokiej dostepnosci
HA co najmniej w trybie Active-Passive przy zakupie drugiego takiego
urzadzenia (dostawa drugiego urzadzenia nie jest wymagana).

e Urzadzenie nie ma limitu na liczbe uzytkownikow.

e Liczba regut filtrowania — minimum 8 192.

e Liczba tras statycznego routingu — minimum 512.

e Liczba tras dynamicznego routingu — minimum 10 000.
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e Urzadzenie ma umozliwia¢ podtgczenie zewngtrznego nadmiarowego
zasilacza (zasilanie redundantne). Stan pracy kazdego zasilacza musi
by¢ sygnalizowany bezposrednio na obudowie urzadzenia.

e Urzadzenie musi by¢ wyposazone w modut TPM.

Dostawa i wdrozenie oprogramowania typu SIEM (4.1.12)(4.12.8) (4.3.17) (4.10.1) (4.10.2) (4.11.1) (4.11.2) (3.4.16)

Lp.

Nazwa parametru,
elementu lub

cechy

Wymagane minimalne parametry techniczne

TYP

W ofercie wymagane jest podanie modelu, symbolu oraz producenta.

17.

Wymagania

ogolne

e Platforma bezpieczenstwa taczgca funkcje SIEM oraz XDR,
przeznaczona do monitorowania bezpieczenstwa endpointéw,
serwerow, S$rodowisk lokalnych, wirtualnych, kontenerowych i
chmurowych

e Rozwigzanie umozliwia zbieranie i analize zdarzen bezpieczenstwa,
wykrywanie zagrozeni, monitorowanie integralnosci plikdw, analize
podatnosci, kontrole konfiguracji bezpieczenstwa.

e System musi wykorzystywaé skalowalny, wyspecjalizowany silnik

indeksowania logow, (wymagana kompatybilnos¢ z silnikiem
OpenSearch lub réwnowazny) umozliwiajgcy petnotekstowe
wyszukiwanie, filtrowanie, agregacje i wysokg przepustowosc.

e  System musi by¢ skalowalny, umozliwiajgc w przysztosci rozbudowe o

dodatkowe wezty.

e Oprogramowanie musi by¢ niezalezne sprzetowo i umozliwiac¢
wykorzystanie dowolnej platformy serwerowej (architektura x86-64) i
dyskowej.

e System musi by¢ produktem posiadajgcym aktywne wsparcie
spotecznosci lub producenta

e Architektura musi umozliwia¢é fatwe i niezalezne skalowanie
komponentdw  odpowiadajgcych  za  przetwarzanie  logéw,
wyszukiwanie oraz przechowywanie danych.
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18.

Zbieranie i obstuga

logow

System musi umozliwia¢ centralne zbieranie i analize zdarzen z:
O systemow operacyjnych stacji roboczych i serweréw (zaréwno

z rodziny Microsoft Windows lub rownowazny, jak i
Unix/Linux lub réwnowazny),

o aktywnych urzadzen sieciowych warstwy dostepowej i
rdzeniowej (przetaczniki sieciowe, routery),

o rozwigzan bezpieczenstwa sieciowego klasy NGFW (Next-
Generation Firewall), UTM oraz systemdéw ochrony aplikacji
webowych (WAF),

o urzadzen infrastruktury technicznej i serwerowej, w tym
sieciowych pamieci masowych (NAS) oraz systemow zasilania
gwarantowanego i dystrybucji zasilania (UPS, listwy
zarzadzalne PDU),

o systemdw ochrony stacji koricowych klasy EPP/EDR (Endpoint

Protection Platform / Endpoint Detection and Response) lub
rownowazny, w zakresie zdarzen bezpieczenstwa i wykryé
antywirusowych.

Zamawiajacy wymaga, aby zaoferowane rozwigzanie byto niezalezne
od producentéw Zrdédet danych i umozliwiato integracje z dowolnym
urzadzeniem wysytajacym logi w standardach branzowych opisanych
W wymaganiu ponizej

System musi umozliwia¢ przyjmowanie danych z wykorzystaniem

standardowych protokotéw i formatow, w tym Syslog UDP/TCP lub
réwnowazny, SNMP Trap lub réwnowazny, HTTP/HTTPS APl lub
rébwnowazny, Raw TCP/UDP lub réwnowazny, odczytu z plikow
ptaskich oraz formatéw ustrukturyzowanych, takich jak JSON Ilub
rownowazny, XML lub réwnowazny, CEF lub rownowazny, LEEF lub
rownowazny lub rownowaznych, a takze logow
nieustrukturyzowanych.

System musi posiadaé¢ mechanizm do buforowania (kolejkowania)
przychodzacych logéw w celu ochrony przed utratg danych w
przypadku chwilowego przecigzenia indeksowania (np. uzycie Apache
Kafka lub rownowazny, RabbitMQ lub réwnowazny lub wbudowanego
mechanizmu buforowania dyskowego tzw. Journal).

System musi umozliwia¢ definiowanie dowolnych portéw nastuchu

logéw dla kazdego zrddta danych.

Konfiguracja systemu musi pozwala¢ na swobodng kategoryzacje
naptywajacych danych, umozliwiajgc wydzielenie dedykowanych
kanatow przetwarzania tzw. strumieni dla poszczegdlnych klas
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infrastruktury IT (w tym dla systeméw operacyjnych, sieci i systeméw
bezpieczenstwa).

System musi posiada¢ funkcjonalnos¢ automatycznej konwersji stref
czasowych logéw (np. z UTC do lokalnej), aby zapewni¢ spdjnosc
danych.

System musi przechowywac zdarzenia w postaci umozliwiajgcej
analize, wyszukiwanie i korelacje, tj. po przetworzeniu, normalizacji i
parsowaniu do pdl. Jednoczesnie system powinien umozliwia¢ dostep
do oryginalnej tresci logu zrodtowego lub jej reprezentacji w rekordzie
zdarzenia, w celu weryfikacji i analizy szczegdtowej

System musi umozliwiaé wzbogacanie logéw o dane kontekstowe (np.
geolokalizacje, DNS, dane o uzytkownikach).

System musi posiadaé mozliwosé eksportu i importu danych (Content
Packs lub réwnowaine paczki konfiguracyjne) oraz konfiguracji
ekstraktoréw i dashboardéw.

19.

Wizualizacja i

raportowanie

System musi umozliwiaé tworzenie dashboardéw w formie graficznej i
tabelarycznej, obejmujacych dane ze wszystkich zrodet

Wszystkie widoki muszg posiada¢ mechanizm szybkiego filtrowania
czasowego np. ostatnie 15 min, dowolny zakres, oraz mozliwos¢
zapisywania widokéw

20.

Alerty i

powiadomienia

System musi umozliwiaé¢ podstawowe alarmowanie oparte regutach,
progach i agregacji zdarzend, np. wygenerowanie alarmu po
przekroczeniu okreslonej liczby zdarzen i/lub po wystgpieniu zdarzenia
okreslonego typu/kategorii.

21.

Uzytkownicy

System musi posiada¢ mozliwoS¢ recznego tworzenia kont
uzytkownikow
System musi posiadaé mozliwos¢ integracji z Active Directory / LDAP

lub réwnowazny w celu centralnego zarzadzania uzytkownikami.

System musi wspiera¢ RBAC (Role Based Access Control) lub
réwnowazny pozwalajacy na definiowanie rél, ograniczanie dostepu
do konkretnych strumieni logéw/dashboardéw oraz realizacje zasady

minimalnych uprawnien.

22.

Wykrywanie

podatnosci

System musi posiada¢ mechanizm wykrywania podatnosci na
monitorowanych  agentowo  punktach  korcowych  poprzez
inwentaryzacje  systemu operacyjnego i zainstalowanego
oprogramowania oraz korelacje wykrytych wersji pakietéw/aplikacji z
bazami podatnosci. Wyniki analizy powinny by¢ prezentowane w
interfejsie GUl w postaci listy podatnosci, identyfikatorow CVE,
poziomu ryzyka oraz powigzanych zasobdéw.
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Dostawa i wdrozenie oprogramowania do monitorowania typu NDR wraz z wdrozeniem (4.1.12)(4.12.8) (4.3.18)
(4.2.4) (4.2.5) (3.3.4) (3.3.5) (3.4.17)

Nazwa parametru,
elementu lub Wymagane minimalne parametry techniczne
Lp. cechy
1 2
TYP W ofercie wymagane jest podanie modelu, symbolu oraz producenta.
System monitorowania infrastruktury, przeznaczony do nadzorowania
dostepnosci, wydajnosci i stanu pracy serwerdw, urzadzen sieciowych,
maszyn wirtualnych, aplikacji, baz danych, ustug, $rodowisk
chmurowych oraz zasobdw systemowych.
1. Wymagania Rozwigzanie umozliwia biezgce zbieranie metryk, analize progéw
ogélne alarmowych, wizualizacje danych oraz generowanie powiadomien o
awariach, przekroczeniach parametréow lub niedostepnosci ustug
Monitorowanie parametrow systemowych: CPU, RAM, przestrzen
dyskowa, monitorowanie ustug
Mozliwos¢ rozbudowy systemu o monitorowanie kolejnych urzadzen
Monitorowanie Mozliwos¢ przesytania danych z monitorowanych systemoéw za
pomocy dedykowanego agenta
Wspierane metody monitorowania: SNMP lub réwnowazny, IPMI lub
réwnowazny, JMX lub réwnowazny, HTTP/HTTPS lub rGwnowazny
3. i izacj :
Wizualizacja Wizualizacja danych: dashboardy, wykresy, mapy
. Definiowanie progéw alarmowych wraz z mozliwoscia wysytki
4. Alerty i . . .
powiadomien e-mail
powiadomienia
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Uzytkownicy

e mozliwo$¢ definiowania kont lokalnych lub integracja z zewnetrznym
zrodtem tozsamosci uzytkownikow, np. LDAP/Active Directory

Interfejs

uzytkownika (GUI)

e Konfiguracja oprogramowania
graficzny interfejs WWW

systemu monitorowania poprzez

Dostawa serwera dedykowanego pod monitoring - Serwer typu NAS (4.1.12)( 4.3.18) (4.10.10) (4.9.2) (4.9.3)

(3.4.17)

Nazwa

parametru,

Wymagane minimalne parametry techniczne
elementu lub
Lp.
cechy
1 2
TYP 1 -1 szt. W ofercie wymagane jest podanie modelu, symbolu oraz producenta.
1. Serwer typu NAS
Typ
RACK, max. wysokos¢ 2U
Obudowa 4
Backplane z min. 8 wnekami na dyski 3.5” SATA
Procesor w architekturze x86, 8 rdzeni , taktowanie min 2,8 GHz
Liczba
zainstalowanych | 1

procesorow
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6. Pamig¢
i Min. 8GB, DDR4/DDR5
operacyjna
7. Rozbudowa Mozliwa do min. 64 GB, min. 2 sloty
pamieci
8 Umozliwiajgcy osiggniecie poziomdéw RAID min. 0/1/5/6.
) Kontroler
Obstugujgcy dyski SATA.
9. Dyski Zainstalowane 2 x 8 TB HDD, skonfigurowane w RAID5
10. Interfejsy
2 porty 2.5G BASE-T o przepustowosci 2.5 Gb/s
sieciowe
11. .
Porty Min. 4 porty USB 3.2
12.
Gwarancja 3 lata

Wdrozenie urzadzeri/oprogramowania/rozwigzania z zakresu bezpieczenistwa. Dotyczy to réwniez rozwigzan typu
open source IT/OT/ICS/lloT — Wdrozenie systemu monitoringu (instalacja, konfiguracja) (4.1.16) (4.3.27)

Wdrozenie systemu monitoringu (instalacja, konfiguracja) (4.1.16) (4.3.27) wraz z dostawa wieczystych
licencji oprogramowania do monitoringu wizyjnego klasy VMS (Video Management Software) / NVR
(Network Video Recorder), przeznaczonego do instalacji na serwerze NAS Zamawiajgcego, wraz z aplikacjami
klienckimi (desktop i mobilng), dokumentacjg oraz wsparciem technicznym producenta na okres minimum
12 miesiecy.

Wskazane parametry stanowig wymagania minimalne. Wszedzie, gdzie wskazano znaki towarowe lub
konkretny standard, Zamawiajgcy dopuszcza rozwigzania réwnowazne, spetniajgce co najmniej parametry
techniczne i funkcjonalne wskazane w niniejszej specyfikacji.
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Lp. Wymaganie
I. Architektura i licencjonowanie

1 Oprogramowanie do monitoringu wizyjnego klasy VMS / NVR, instalowane na serwerze NAS Zamawiajgcego,
umozliwiajace rejestracje, archiwizacje i zarzgdzanie obrazem z kamer IP.

5 Aplikacja dziata w srodowisku odizolowanym od systemu operacyjnego NAS (np. w technologii konteneréw lub
rownowaznej), zapewniajac niezaleznos¢ wydajnosciowg od pozostatych aplikacji uruchomionych na NAS.

3 Licencja wieczysta (bezterminowa). Subskrypcja czasowa nie bedzie akceptowana.

4 W wersji podstawowej (bez dodatkowych licencji) minimum 8 kanatéw kamer.

5 Mozliwos¢ rozbudowy do co najmniej 128 kanatéw na pojedynczej instancji systemu poprzez zakup
dodatkowych licencji.

6 Mozliwos¢ dodawania pojedynczych kanatéw lub pakietow wielokanatowych (np. 1, 4, 8) bez wymiany licencji
bazowe;j.

7 Dedykowana przestrzen dyskowa rezerwowana wytgcznie na nagrania, niezalezna od pozostatych przestrzeni
NAS.
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Lp.

Wymaganie

Mozliwos¢ rozbudowy przestrzeni nagran poprzez moduty rozszerzajgce pamie¢ masowg oraz wykorzystanie
wolnej przestrzeni innych serwerdw NAS w sieci (technologia typu virtual JBOD lub réwnowazna).

Il. Obstuga kamer IP

1 Obstuga kamer IP zgodnych ze standardem ONVIF.
Natywne integracje z minimum 150 producentami kamer (lista zgodnosci publikowana przez producenta), co

2 najmniej takich jak: Axis, Hikvision, Dahua, Bosch, Sony, Panasonic, Vivotek, Hanwha (Samsung) lub
réwnowaznych.

3 Obstuga zrédet obrazu poprzez protokoty strumieniowe RTSP oraz RTMP, bez koniecznosci posiadania natywnej
integracji z kamera.

4 Mozliwos¢ wykorzystania kamer USB jako zrédet obrazu poprzez dedykowana aplikacje producenta.

5 Obstuga kamer panoramicznych (typu rybie oko / fish-eye) z funkcjg cyfrowej korekcji znieksztatcen
(dewarping).

6 Mozliwos$¢ jednoczesnego wyswietlania obrazu z pojedynczej kamery typu rybie oko w minimum 9 kanatach z

réznych perspektyw, bez pogorszenia jakosci nagrania.
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Lp. Wymaganie
. Obstuga kamer 360° / panoramicznych oraz kamer PTZ (pan-tilt-zoom), w tym sterowanie i wywotywanie
predefiniowanych pozycji (presetéw).
8 Automatyczne wyszukiwanie kamer w sieci oraz dodawanie kamer z réznych podsieci.
9 Zbiorcze dodawanie wielu kamer z mozliwoscig zastosowania wspdlnych ustawien dla kamer tego samego
modelu/marki.
10 Obstuga minimum kodekow H.264 oraz H.265 (HEVC).

lll. Rejestracja i archiwizacja nagran

Rejestracja ciggta (24/7), wyzwalana zdarzeniem (np. detekcja ruchu, sygnat z wejscia I/O kamery) oraz wedtug

1 harmonogramu.

2 Definiowanie indywidualnej, dedykowanej przestrzeni dyskowej dla nagran poszczegélnych kamer.

3 Ustawienie minimalnej oraz maksymalnej liczby dni przechowywania nagran indywidualnie dla kazdej kamery.
4 Oddzielna alokacja zasobdw strumieniowania oraz oddzielnej przestrzeni dyskowej dla nagran ogdlnych

(ciggtych) i nagran zdarzen (np. zapis zdarzen na SSD).
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Lp. Wymaganie
5 Definiowanie zapasowego (rezerwowego) woluminu dyskowego, na ktéry automatycznie zapiszg sie nagrania w
przypadku awarii woluminu podstawowego.
6 Przypisanie dedykowanej przepustowosci sieciowej do poszczegdlnych kamer.
7 Szybki przeglad wszystkich nagran wraz z informacjg o zajetej przestrzeni dyskowej w podziale na kamery.

IV. Aplikacja kliencka — stanowisko operatora (desktop)

1 Dedykowana aplikacja kliencka do podgladu na zywo i odtwarzania nagran, dostarczana w ramach licencji.

2 Aplikacja dostepna w wersjach dla systemdéw: Microsoft Windows (minimum Windows 10, 64-bit) oraz macOS.

3 Jednoczesny podglad obrazu z wielu kanatéw oraz odtwarzanie nagran w jednym wspdlnym interfejsie.

4 Przetaczanie pomiedzy trybem podgladu na zywo, trybem odtwarzania pojedynczego oraz trybem odtwarzania
zsynchronizowanego (jednoczesnego) wielu kanatéw.

5 Przegladanie nagran w wybranym przedziale czasowym poprzez klikniecie na osi czasu (timeline) lub wybor

zakresu z kalendarza.
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Postepowanie znak 01/GK/08/26 o udzielenie zamdéwienia pn ,,Dostawa i wdroZenie sprzetu informatycznego w ramach projektu oraz
doskonalenie Systemu Zarzqdzania Bezpieczenistwem Informacji (SZBI) wraz z realizacja szkolen z zakresu cyberbezpieczeristwa” w ramach

projektu pn. ,Cyberbezpieczne Wodociqgi Miejskie Sp. z 0.0. w Braniewie”

Lp. Wymaganie
6 Dekodowanie obrazu z przyspieszeniem sprzetowym (GPU karty graficznej lub zintegrowanej grafiki procesora)
w celu odcigzenia CPU stacji operatora.
7 Konfigurowalny uktad panelu wyswietlania, w tym zmiana proporcji kanatéw, dynamiczne porzgdkowanie
elementdw oraz zapis wtasnych uktadow.
g Funkcja rejestrowania obszardw (focused area) — definiowanie w obrazie z jednej kamery wielu wycinkéw o
szczegblnym znaczeniu, dostepnych w trybie podgladu i odtwarzania, bez dodatkowych licencji.
9 Funkcja interaktywnej e-mapy obiektu z mozliwoscig umieszczenia ikon kamer na planie i szybkiego przejscia do
podgladu wybranej kamery.
10 Powiadamianie operatora o zdarzeniach minimum poprzez: migajgce obramowanie kanatu, sygnat dZzwiekowy
oraz ikone/animacje na e-mapie.
1 Szybkie odtwarzanie z mozliwoscig przyspieszenia (np. wielokrotnos¢ predkosci) oraz szybkie eksportowanie
nagran do plikéw.
V. Aplikacja mobilna i klient TV
1 Aplikacja mobilna do podglagdu na zywo i odtwarzania nagran — wersje na Android oraz iOS (Apple).
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projektu pn. ,Cyberbezpieczne Wodociqgi Miejskie Sp. z 0.0. w Braniewie”

Lp. Wymaganie
2 Uktady wielu kanatéw oraz szybkie przetaczanie pomiedzy trybem na zywo i trybem odtwarzania.
3 Tryb niskiej przepustowosci (low-bandwidth) — zoptymalizowany strumien bez wptywu na oryginalne nagranie
— do wykorzystania w sieciach o ograniczonym taczu.
4 Sterowanie kamerami PTZ oraz wywotywanie predefiniowanych pozycji (presetéw) z poziomu urzgdzenia
mobilnego.
5 Widok kamery z poziomu e-mapy oraz odbieranie powiadomien push o zdarzeniach.
6 Mozliwos¢ uruchomienia podgladu i odtwarzania nagran na urzadzeniu typu Apple TV za pomocg dedykowane;j

aplikacji.

VI. Detekcja zdarzen i analityka wideo

Obstuga detekcji ruchu wbudowanej w kamere (po stronie kamery) oraz detekcji ruchu po stronie serwera dla

1

kamer nieposiadajacych wtasnej detekcji (w tym kamer USB), z obstuga rozdzielczosci minimum do 1080p.
2 Minimum 1 kanat detekcji ruchu po stronie serwera bez koniecznosci zakupu dodatkowych licencji.
3 Definiowanie obszaru detekcji oraz progu czutosci indywidualnie dla kazdej kamery.
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Lp.

Wymaganie

Otwarte APl umozliwiajgce integracje z systemami zewnetrznymi (loT, czujniki, kontrola dostepu, alarmy) oraz
definiowanie regut alertéw wyzwalanych przez systemy zewnetrzne.

VII. Centralne zarzadzanie wieloma instancjami (CMS)

Scentralizowane zarzadzanie wieloma niezaleznymi instancjami systemu zainstalowanymi w réznych
lokalizacjach z poziomu jednego interfejsu.

Centralna aplikacja zarzadzajgca umozliwia: jednoczesny podglad na zywo z wielu lokalizacji, odtwarzanie
nagran z wielu lokalizacji, odbieranie powiadomien o zdarzeniach z wielu lokalizacji.

VIII. Bezpieczenstwo i kontrola uprawnien

1 Szczegotowe uprawnienia dostepu dla poszczegdlnych uzytkownikow i grup uzytkownikow.
2 Domyslne role: minimum Administrator, Przetozony (Supervisor), Przegladajgcy (Viewer).
3 Tworzenie nowych, niestandardowych rdl ze spersonalizowanym dostepem do okreslonych: kanatéw kamer,

uktadéw wyswietlania, e-map, funkcji systemowych.
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projektu pn. ,Cyberbezpieczne Wodociqgi Miejskie Sp. z 0.0. w Braniewie”

Lp.

Wymaganie

Dziennik zdarzen (log) zawierajgcy informacje o operacjach wykonywanych przez uzytkownikow i zdarzeniach
systemowych.

IX. Wymagania srodowiskowe, wsparcie i dokumentacja

1 Petna kompatybilnos$¢ z serwerem(-ami) NAS Zamawiajacego (architektura procesora x86-64 lub ARM 64-bit).

2 Minimalne wymagania pamieciowe: 4 GB RAM. Zalecane: 8 GB RAM lub wiecej.

3 Minimum 12-miesieczne wsparcie techniczne oraz prawo do bezptatnej aktualizacji oprogramowania od daty
dostarczenia licencji.

4 Wsparcie obejmuje dostep do: aktualizacji wersji (w tym poprawek bezpieczenstwa), oficjalnej bazy wiedzy
producenta, oficjalnego portalu serwisowego producenta.

5 Interfejs uzytkownika dostepny minimum w jezyku polskim lub angielskim.

6 Weraz z licencjg Wykonawca dostarczy: dokumentacje techniczng w jezyku polskim lub angielskim w formie

elektronicznej, klucz(e) licencyjne oraz instrukcje ich aktywacji.
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Lp.

Wymaganie

Oprogramowanie dostepne w oficjalnym kanale dystrybucji producenta na rynek Polski; numer katalogowy
(PN) licencji publicznie dostepny w oficjalnym cenniku producenta.

Wdrozenie urzadzern/oprogramowania/rozwigzania z zakresu bezpieczenistwa. Dotyczy to réwniez rozwigzan typu
open source IT/OT/ICS/lloT — Wdrozenie rozwigzan typu UTM (4.1.16)(4.3.27); SIEM, NDR, Serwery, backup
(3.9.8)(4.7.8)

Wszystkie dostarczone urzgdzenia zostang podtaczone i skonfigurowane zgodnie z aktualng wiedzg techniczng i

zaleceniami producenta oraz przez osobe odpowiednio wykwalifikowang. Prace wdrozeniowe beda obejmowaty

instalacje i konfiguracje urzadzen oraz oprogramowania.

Minimalny zakres :

- fizyczny montaz urzadzen w miejscu wskazanym przez Zamawiajacego

- podtaczenie urzadzen do istniejgcej instalacji prgdowej

- podtaczenie urzadzen do sieci LAN Zamawiajgcego

- instalacja i konfiguracja UTMdéw

- instalacja i konfiguracja serwera do wykonywania kopii

- instalacja i konfiguracja systemu kopii zapasowych

- konfiguracja urzadzen firewall

- wykonanie weryfikacji prawidtowego dziatania dostarczonych urzadzen oraz oprogramowania

Wdrozenie systemu SIEM oraz systemu do monitorowania infrastruktury w zakresie dostarczanych komponentow

sprzetowo-programowych wraz z instruktazem zdalnym z administracji systemami (SIEM oraz do monitorowania

infrastrkutury IT (typu NDR) obejmujgcym m.in. zagadnienia dotyczace instalacji agentow i/lub podtgczania zrédet

bezagentowych (np. syslog lub SNMP)

Dostarczenie wszelkich komponentéw potrzebnych do zamontowania dostarczonych urzgdzen oraz do potgczenia

urzadzen do infrastruktury pasywnej (np. przewody krosowe).
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Wykonawca po zainstalowaniu wszystkich dostarczonych urzadzen opracuje szczegdétowa dokumentacje techniczng
powykonawczg zawierajgca doktadny opis montazu, instalacji i konfiguracji zainstalowanych komponentéw.

Dokumentacja powykonawcza bedzie zawierata szczegétowe opisy zastosowanych rozwigzan.

Wymagania dotyczace instruktaz.

Wykonawca na potrzeby wdrozenia zapewni instruktaz z dostarczonych produktéw infrastruktury serwerowej.

Wymagania dotyczace zdolnosci technicznej — znajdujg sie w dokumencie SWZ - 17.1.4. - Zdolnos¢ techniczna lub

zawodowa.

Signed by /
Podpisano przez:

Barttomiej Adam
Fita
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