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Szczegotowy zakres

Przedmiot zamodwienia zostat podzielony na nastepujgce elementy i obejmuje w szczegélnosci:

1. Doskonalenie SZBI (1.1.3)

1.

a)

b)
<)

d)

f)
g)

h)

o)

Wykonawca jest zobowigzany do przegladu i dostosowania wdrozonego u Zamawiajgcego SZBI,
obejmujacego polityki, procedury, instrukcje majgce na celu zarzadzanie ryzykiem zwigzanym z
bezpieczenstwem informacji, do aktualnych wymagan prawnych powigzanych z
cyberbezpieczenstwem

SZBI musi by¢ dopasowany do realiéw operacyjnych Zamawiajgcego oraz charakterystyki jego
systeméw IT i OT. Zaktualizowane musi zosta¢ rdwniez szacowanie ryzyka (na podstawie 1ISO/IEC
27005), obejmujace inwentaryzacje aktywow, identyfikacje zagrozen i podatnosci, ocene
prawdopodobienstwa i skutkdéw oraz opracowanie planu postepowania z ryzykiem.

Przegladu i doskonalenia SZBI nalezy dokona¢ w nastepujgcych obszarach:

ustanowienie polityki bezpieczenstwa informacji oraz polityk tematycznych, w tym polityk
analizy ryzyka i bezpieczenstwa systemoéw informatycznych;

aktualizacje regulacji wewnetrznych w zakresie bezpieczenstwa informacji;

utrzymywanie aktualnosci inwentaryzacji sprzetu i oprogramowania stuzgcego do przetwarzania
informacji;

opracowanie polityk i procedur stuzgcych ocenie skutecznosci srodkéw zarzgdzania ryzykiem w
cyberbezpieczenstwie;

przeprowadzanie okresowych analiz ryzyka utraty integralnosci, dostepnosci lub poufnosci
informacji;

bezpieczenstwo zasobdéw ludzkich, polityka kontroli dostepu i zarzadzanie aktywami;
podejmowanie dziatan zapewniajacych, Ze osoby zaangazowane w proces przetwarzania
informacji posiadajg stosowne uprawnienia;

zapewnienie szkolen osd6b zaangazowanych w proces przetwarzania informacji, w tym
przeprowadzanie szkolen w zakresie cyberbezpieczenstwa;

zapewnienie ochrony przetwarzanych informacji przed ich kradzieza, nieuprawnionym
dostepem, uszkodzeniami lub zaktdceniami;

ustanowienie podstawowych zasad gwarantujgcych bezpieczng prace przy przetwarzaniu
mobilnym i pracy na odlegtos¢;

zabezpieczenie informacji w sposdb uniemozliwiajgcy nieuprawnionym osobom jej ujawnienie,
modyfikacje, usuniecie lub zniszczenie;

opracowanie polityk i procedur stosowania kryptografii;

bezpieczenstwo tancucha dostaw, w tym aspekty zwigzane z bezpieczernstwem dotyczace
stosunkéw miedzy Zamawiajagcym, a jego bezposrednimi dostawcami, ustugodawcami i
poddostawcami;

zawierania w umowach serwisowych, podpisanych ze stronami trzecimi, zapiséw
gwarantujgcych odpowiedni poziom bezpieczerstwa informacji;

ciggtos¢ dziatania kluczowych ustug, w tym zarzadzanie kopiami zapasowymi i przywracanie
normalnego dziatania po wystgpieniu sytuacji nadzwyczajnej oraz zarzadzanie kryzysowe;

KRAJOWY Rzeczpospolita Sfinansowane przez R
PLAN posp Unie Europejska *

=m_- ODBUDOWY - Polska NextGenerationEU T

* 4%



Cyberbezpieczne
Wodociqgi

Postepowanie znak 01/GK/08/26 o udzielenie zamdéwienia pn ,,Dostawa i wdrozenie sprzetu informatycznego w ramach projektu oraz
doskonalenie Systemu Zarzqdzania Bezpieczeristwem Informacji (SZBI) wraz z realizacja szkoleni z zakresu cyberbezpieczeristwa” w ramach

p)

a)
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d)
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stosowanie uwierzytelniania wielosktadnikowego oraz ciaggtych, zabezpieczonych pofaczen
gtosowych, tekstowych i wideo oraz zabezpieczonych systemdw tgcznosci wewngatrz podmiotu w
sytuacjach nadzwyczajnych;

zapewnienie odpowiedniego poziomu bezpieczenstwa w systemach teleinformatycznych, w tym
bezpieczenstwo w procesie nabywania, rozwoju i utrzymania sieci i systemow informatycznych
oraz postepowanie w przypadku wykrycia podatnosci i ich ujawnianie;

zarzadzanie incydentami bezpieczenistwa informacji i cyberbezpieczeristwa;

zapewnienia okresowego audytu cyberbezpieczenstwa;

Doskonalenie SZBI musi obejmowac bezpieczenstwo fizyczne (ochrona pomieszczen, sprzetow,
infrastruktury oraz personelu przed bezposrednim dziataniem czynnikéw fizycznych i zdarzen
takich jak kradziez, nieuprawniony dostep), bezpieczenstwo informatyczne (bezpieczenstwo
systemu teleinformatycznego) oraz bezpieczenstwo osobowe i organizacyjne (stosowane
procedury bezpieczenstwa).

Udoskonalone SZBI musi uwzglednia¢ wymagania nastepujacych aktéw prawnych oraz norm:

Norma PN-EN ISO/IEC 27001:2023;

Norma PN-EN ISO/IEC 27002:2023;

Rozporzadzenie Rady Ministrow z dnia 21 maja 2024 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji w
postaci elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych;

Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczeristwa.

Wykonawca ma obowigzek przekaza¢ Zamawiajgcemu:

dostosowang do aktualnych wymagan prawnych dokumentacje systemu zarzadzania
bezpieczenstwem informacji;
zalecenia majace na celu zwiekszenie poziomu bezpieczeristwa informacji Zamawiajgcego.

Wykonawca zapewni biezgce wsparcie merytoryczne dla zespotu wdrozeniowego w trakcie
catego procesu doskonalenia systemu. Konsultacje beda odbywac¢ sie w dni robocze, od
poniedziatku do piatku, za posrednictwem bezpiecznych kanatéw komunikacji, takich jak
rozmowy telefoniczne, korespondencja e-mailowa, telekonferencje lub bezposrednie spotkania
w siedzibie Zamawiajacego.

2. Doradztwo (1.1.13)

1. Przedmiotem zamodwienia jest Swiadczenie ustugi doradztwa w zakresie opracowania warunkéw
umow kontraktowych na wdrozenie i utrzymanie infrastruktury w zakresie cyberbezpieczeristwa,
obejmujacych m.in. taficuch dostaw, infrastrukture monitorowania i zarzadzania oraz ustugi zdalne, w
$rodowiskach IT/OT/ICS/IloT.

2. Zakres doradztwa obejmuje w szczegélnosci:

a) opracowanie i weryfikacje wzorcowych postanowienn umownych (warunkéw kontraktowych)
dotyczacych nabywania, wdrazania oraz utrzymania rozwigzan i infrastruktury cyberbezpieczenstwa;
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b) uwzglednienie wymagan bezpieczenstwa tancucha dostaw, w tym relacji Zamawiajgcego z
dostawcami, ustugodawcami i poddostawcami;

c) postanowienia dotyczace infrastruktury monitorowania i zarzadzania bezpieczenstwem oraz
Swiadczenia ustug zdalnych (m.in. zdalny dostep serwisowy, utrzymanie, aktualizacje);

d) uwzglednienie specyfiki sSrodowisk IT/OT/ICS/IloT, w tym wymagan w zakresie ciggtosci dziatania oraz
segmentacji i bezpieczeristwa systemow sterowania;

e) rekomendacje dotyczgce poziomdéw Swiadczenia ustug (SLA), wymagan gwarancyjnych i serwisowych
oraz klauzul bezpieczenstwa informacji.

3. Doradztwo stanowi element utrzymania, zarzadzania i doskonalenia SZBI, obejmujgcy biezgce
wsparcie w zakresie procedur i warunkdw kontraktowych, co jest niezbedne dla trwatosci efektéow
projektu.

4. Ustuga doradztwa swiadczona bedzie w sposdb ciggty przez okres do 7 miesiecy, nie diuzej niz do
uptywu terminu realizacji zamdwienia okreslonego w SWZ. Konsultacje odbywad sie bedg w dni robocze,
za posrednictwem bezpiecznych kanatéw komunikacji (rozmowy telefoniczne, korespondencja e-mail,
telekonferencje lub bezposrednie spotkania w siedzibie Zamawiajacego).

3. Szkolenie podstawowe dla pracownikow (2.1.1) (15 osdb)

Przedmiotem zamdwienia jest przeprowadzenie szkolen z zakresu cyberbezpieczeristwa.
Szkolenie musi by¢ zrealizowane w siedzibie Zamawiajgcego.

W ramach szkolenia, uczestnicy muszg otrzymac konkretne porady do zastosowania w praktyce, tak aby
mozliwe byto ich sprawne i zarazem bezpieczne funkcjonowanie w cyberprzestrzeni.

Program kursu musi skupia¢ sie na najwazniejszych w danym obszarze aspektach. Trenerzy muszg
zapewni¢ wysoki poziom merytoryczny oraz komunikacyjny. Szkolenie ma zapoznaé¢ uczestnika z
zagrozeniami, technikami atakdw cyberprzestepczych oraz metodami  socjotechnicznymi,
ukierunkowanymi na osoby pracujace na co dzien przed komputerem. Uczestnicy majg dowiedziec sie jak
dziata rynek cyberprzestepczy, jakimi kwotami operuja wspdtczesni przestepcy, jakimi sposobami prébuja
uzyskaé¢ dostep do sieci teleinformatycznej oraz jak w czasie rozmowy osobistej, telefonicznej lub
mailowej oszusci potrafiag wytudzi¢ informacje od nieswiadomego pracownika. Podczas szkolenia
uczestnik ma by¢ réwniez edukowany ze skutkéw, dla ktérych wykorzystywanie komputera stuzbowego
do celéw prywatnych zwieksza ryzyko ataku na catg organizacje.

Szkolenie musi by¢ skierowane do wytypowanego pracownika w organizacji bez wzgledu na jego wiedze i
umiejetnosci informatyczne.
Korzysci po szkoleniu:
e zdobycie wiedzy obejmujacej bezpieczne zarzgdzanie miejscem pracy oraz danymi
e zdobycie wiedzy umozliwiajgcej ochrone przed atakami socjotechnicznymi
Wykonawca zobowigzany jest do:
e wydania imiennych zaswiadczen / certyfikatow dla kazdego uczestnika,

e zapewnienia dla kazdego uczestnika materiatéw szkoleniowych w formie elektronicznej.
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Zakres merytoryczny szkolenia:
Co to jest cyberprzestepczo$é?
Opis funkcjonowania zorganizowanych grup cyberprzestepczych
Czy jestem atrakcyjnym ,klientem” dla cyberprzestepcy?
Jakie zyski moze mieé cyberprzestepca atakujac moje dane?
Straty wynikajace z udanego ataku
Rodzaje atakéw skierowane w uzytkownikdw Internetu
Jak broni¢ sie przed cyberprzestepcami?
Spam jako niegrozny sposdb na grozne ataki ® Handel adresami e-mail
Kampanie Phishingowe
Optacalnosé atakdéw DoS/DDoS wymierzonych w konkretng instytucje
Grozne ataki 0-day
Nieoptacona FV jako sposéb przemycenia wirusa do naszego komputera
Ataki socjotechniczne - czyli niewinne ,wytudzanie” danych
Przekazywanie haset dostepowych znajomym
Fizyczne bezpieczenstwo danych osobowych
Znaleziony pendrive na parkingu jako pozwolenie na atak dla cyberprzestepcy
Aktualne zagrozenia wynikajace z wojny w Ukrainie
Podsumowanie szkolenia, pytania, dyskusja

Szkolenie ogodlne dla kadry i informatykow (2.1.3) (10 0sob)

Przedmiotem zamdwienia jest przeprowadzenie szkolern dla informatykow i kadry zarzadzajacej z
zakresu cyberbezpieczenstwa

Wymagania dla szkolen dla informatykow i kadry zarzadzajace;j:

a)

Szkolenia muszg by¢ zrealizowane w siedzibie Zamawiajgcego.

b) W ramach szkolenia, uczestnicy muszg otrzymac konkretne porady do zastosowania w praktyce,

c)

tak aby mozliwe byto ich sprawne i zarazem bezpieczne funkcjonowanie w cyberprzestrzeni.
Program kursu musi skupia¢ sie na najwazniejszych w danym obszarze aspektach. Trener musza
zapewni¢ wysoki poziom merytoryczny oraz komunikacyjny.

Minimalny zakres tematyczny:

Szkolenie dla kadry zarzadzajacej z zakresu cyberbezpieczenstwa:

Wstep do bezpieczenstwa w cyberprzestrzenii;
Akty Prawne;

Krajowy System Cyberbezpieczenistwa;

Analiza atakéw cybernetycznych;
Najpopularniejsze zagrozenia;

Przewodnik po metodach obrony instytucji;zapis
Cyberbezpieczenstwo osobiste;
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e Postepowanie w pracy;

e ABC higieny pracy w cyberprzestrzeni;

e Bezpieczenstwo pracy zdalnej;

Ataki socjotechniczne - czyli niewinne , wytudzanie” danych;

e Kampanie Phishingowe;

e Optacalnos¢ atakdw DoS/DDoS wymierzonych w konkretng instytucje;
e Aktualne zagrozenia wynikajgce z wojny w Ukrainie;

e Dyskusja.

Szkolenie dla informatykéw z zakresu cyberbezpieczenstwa:
e Akty prawne dotyczgce cyberbezpieczenstwa;
e Krajowy system Cyberbezpieczenstwa;

e Cyberbezpieczenstwo instytucjonalne;

e Analiza ataku cybernetycznego;

e Metody obrony przed cyberzagrozeniami;
e Zasady bezpiecznej konfiguracji sprzetu;

e Metody utwardzania urzadzen i systemow;
e Cyberbezpieczenstwo osobiste;

e Podstawy kryptografii;

e Ataki socjotechniczne;

e Dyskusja.

1. Wykonawca zobowigzany jest do:

a) wydania imiennych certyfikatow dla kazdego uczestnika,
a) zapewnienia dla kazdego uczestnika materiatéw szkoleniowych w formie elektronicznej.

5. Szkolenie Wazuh (lub réwnowazne) dla informatykow zespotu IT i OT (2.1.3) (5 osob)

Przedmiot zamdwienia

Wykonawca zapewni realizacje na rzecz Zamawiajgcego 5 indywidualnych szkolen z zakresu instalacji,
konfiguracji i eksploatacji systemu klasy SIEM (Security Information and Event Management) opartego o
oprogramowanie Wazuh, dla uczestnikow wskazanych przez Zamawiajgcego.

2. Spos@b realizacji szkolenia
Szkolenia mogg by¢ realizowane:

e w terminach otwartych ogtaszanych przez Wykonawce, albo

e w terminie indywidualnie uzgodnionym z Zamawiajgcym, jezeli w danym okresie nie bedzie
dostepnego terminu otwartego odpowiadajgcego potrzebom Zamawiajacego.

Wykonawca zapewni, aby kazde szkolenie zostato przeprowadzone przez osobe lub podmiot posiadajacy
odpowiednie kompetencje merytoryczne i praktyczne w zakresie przedmiotu szkolenia.
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3. Certyfikacja uczestnikow

Kazde szkolenie zakonczy sie wydaniem uczestnikowi certyfikatu ukonczenia szkolenia albo
rownowaznego dokumentu potwierdzajgcego udziat i nabycie kompetencji, zgodnie ze standardem
stosowanym przez centrum szkoleniowe lub Wykonawce, pod warunkiem ze dokument ten bedzie
potwierdzat odbycie szkolenia z zakresu wskazanego w OPZ.

4. Termin realizacji
Wykonaweca zapewni realizacje szkolenia w terminie nie dtuzszym niz ramy realizacji projektu czyli do
30.11.2026.

5. Odpowiedzialno$¢ Wykonawcy

W przypadku powierzenia realizacji szkolenia podwykonawcy lub centrum szkoleniowemu, Wykonawca
pozostaje odpowiedzialny wobec Zamawiajgcego za nalezyte wykonanie catosci ustugi, w tym za
terminowos¢, zgodnosé programu szkolenia z OPZ

3. Forma realizacji szkolenia
e Forma szkolenia: zdalna (online), prowadzona na zywo przez trenera w czasie rzeczywistym, z
mozliwoscig biezgcej interakcji uczestnika z prowadzgcym (zadawanie pytan, dyskusja).
e t3czny czas trwania szkolenia: minimum 14 godzin zegarowych.

o Jezyk szkolenia: jezyk polski.

4. Zakres merytoryczny szkolenia

Program szkolenia musi obejmowa¢ minimum nastepujgce obszary tematyczne. Kolejno$¢ oraz
szczegbtowy podziat na sesje/dni szkoleniowe pozostajg w gestii Wykonawcy. Zamawiajgcy dopuszcza
szkolenie réwnowazne z systemu Wazuh

4.1. Instalacja i podstawy konfiguracji Wazuh

e Wprowadzenie do Wazuh: funkcje, zastosowania i miejsce SIEM w bezpieczenstwie IT.

e Szczegotowa architektura: rola serwera, agentdw, indexera oraz interfejsu graficznego.

e Pobranieiinstalacja serwera Wazuh w srodowisku Linux

e Konfiguracja agentdw na systemach Windows i Linux; w tym tryb agentless na urzadzeniach
sieciowych (Syslog).

¢ Testowanie komunikacji miedzy agentami i serwerem, podstawowy tuning ustawien.

e Wprowadzenie do zarzadzania dashboardem Wazuh i monitorowanie pierwszych zdarzen.

4.2. Zaawansowana konfiguracja i monitorowanie

e Tworzenie i modyfikacja regut detekc;ji, pisanie wtasnych dekoderéw do logéw
niestandardowych.

e Ustawienia monitorowania integralnosci plikdw (FIM) oraz detekcja rootkitow.
e Przegladirozszerzenie polityk bezpieczenstwa, konfiguracja alertéw i powiadomien.

e Automatyzacja reakcji na incydenty (Active Response) i integracja z narzedziami IDS/IPS.
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e Analiza logéw oraz optymalizacja wydajnosci systemu poprzez tuning indekséw i konfiguracji
indexera.

e Tworzenie i dostosowywanie dashboarddéw zgodnie z potrzebami codziennego monitoringu i
raportowania.

6. Szkolenie Zabbix (lub réwnowaine) dla informatykéw zespotu IT i OT (2.1.3) (5 oséb)

1. Przedmiot zamoéwienia

Wykonawca zapewni realizacje na rzecz Zamawiajgcego 5 indywidualnych szkolen z zakresu konfiguracji,
administracji i utrzymania systemu monitoringu infrastruktury IT opartego o oprogramowanie Zabbix (lub
réwnowazne), dla uczestnikdw wskazanych przez Zamawiajacego.

Szkolenia zostang zrealizowane przez Wykonawce albo przez podmiot trzeci dziatajgcy w charakterze
podwykonawcy lub centrum szkoleniowego posiadajgce odpowiednie kompetencje, doswiadczenie oraz
zaplecze techniczne do przeprowadzenia szkolenia zgodnie z wymaganiami niniejszego OPZ.

2. Sposéb realizacji szkolenia

Szkolenia mogg by¢ realizowane:

e w terminach otwartych ogtaszanych przez Wykonawce, albo

e w terminie indywidualnie uzgodnionym z Zamawiajgcym, jezeli w danym okresie nie bedzie
dostepnego terminu otwartego odpowiadajgcego potrzebom Zamawiajgcego.

Wykonawca zapewni, aby kazde szkolenie zostato przeprowadzone przez osobe lub podmiot posiadajacy
odpowiednie kompetencje merytoryczne i praktyczne w zakresie przedmiotu szkolenia

3. Termin realizacji

Wykonawca zapewni realizacje szkolenia w terminie nie dtuzszym niz ramy realizacji projektu, tj.
do 30.11.2026 .

4. Odpowiedzialnos¢ Wykonawcy

W przypadku powierzenia realizacji szkolenia podwykonawcy lub centrum szkoleniowemu, Wykonawca
pozostaje odpowiedzialny wobec Zamawiajgcego za nalezyte wykonanie catosci ustugi, w tym za
terminowos¢ oraz zgodnosé programu szkolenia z OPZ.
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5. Forma realizacji szkolenia
e Forma szkolenia: zdalne (online), prowadzone na zywo przez trenera w czasie rzeczywistym, z
mozliwoscig biezgcej interakcji uczestnika z prowadzgcym (zadawanie pytan, dyskusja).
e t3aczny czas trwania szkolenia: minimum 20 godzin zegarowych.

e Jezyk szkolenia: jezyk polski.

6. Zakres merytoryczny szkolenia

Program szkolenia musi obejmowa¢ minimum nastepujgce obszary tematyczne. Kolejno$é oraz
szczegbtowy podziat na sesje pozostajg w gestii Wykonawcy.
6.1. Architektura i instalacja systemu

e Rola systemu monitoringu w infrastrukturze IT oraz przeglad mozliwosci oprogramowania Zabbix.

e Komponenty systemu i ich rola: serwer monitoringu, baza danych, interfejs webowy (frontend),
agent, proxy - przeptyw danych pomiedzy komponentami.

e Wersje oprogramowania i wymagania srodowiskowe.
e Instalacja serwera wraz z bazg danych oraz uruchomienie interfejsu webowego.

¢ Konfiguracja poczatkowa (konto administracyjne, strefa czasowa, lokalizacja, uktad interfejsu).

6.2. Konfiguracja hostéw, agentéw i elementéw monitorowanych
¢ Instalacja i konfiguracja agenta monitoringu w systemach Linux oraz Microsoft Windows.
e Dodawanie hostdw: nazwy, grupy, interfejsy komunikacyjne.
e Tryby pracy agenta: pasywny i aktywny - rdznice, zastosowania, przypadki uzycia.
e Elementy danych (items): typy, klucze, interwaty i okresy pobierania, historia, jednostki.
e Wykorzystanie szablondw wbudowanych dla najpopularniejszych systeméw operacyjnych.
e Wizualizacja danych w widoku biezgcych wartosci oraz proste wykresy.

e Diagnostyka probleméw komunikacji agent-serwer.

6.3. Reguly, akcje i powiadomienia
e Triggery (reguty wyzwalania alarméw): zasada dziatania, sktadnia, przyktady (CPU, dysk, pamiec).
e Mechanizmy histerezy, funkcje czasowe, sposoby zapobiegania efektowi flappingu.
e Poziomy istotnosci (severity) zdarzen.
e Akcje (actions): warunki wyzwalania, operacje, odbiorcy.
e Typy mediéw (media types): konfiguracja powiadomien przez e-mail, SMS oraz webhook.
e Mechanizmy potwierdzania zdarzen (acknowledge) oraz trybu konserwacji (maintenance).

e Komendy zdalne (remediation) - podstawy.

6.4. Szablony, makra i automatyczne wykrywanie (LLD)
e Koncepcja szablonow (templates) i ponowne wykorzystanie konfiguracji.

e Przypisywanie wielu szablonéw do pojedynczego hosta.
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e Tworzenie wtasnych szablondéw dla aplikacji i ustug.

e Makra: zakres globalny, szablonowy, hostowy - mechanizm nadpisywania.

e Parametryzacja progow regut przy uzyciu makr.

e Low-Level Discovery: automatyczne wykrywanie systemoéw plikdw, interfejsow sieciowych, ustug.
e Prototypy elementéw danych i regut w mechanizmie LLD.

e Eksport i import szablonéw w formatach XML / YAML / JSON.

6.5. Wizualizacja danych i skalowanie srodowiska
e Tworzenie dashboardéw i konfiguracja widgetow.
e Wykresy oraz mapy sieciowe.
e Widoki operacyjne dla zespotéw utrzymaniowych.
e Raporty SLA i konfiguracja ustug biznesowych (services).
e Zabbix Proxy: zastosowanie w srodowiskach rozproszonych, korzysci, ograniczenia.

e Instalacja, konfiguracja i monitorowanie pracy proxy.

6.6. API, automatyzacja i rozszerzanie funkcjonalnosci

e Interfejs programistyczny (APl) typu JSON-RPC: endpoint, uwierzytelnianie, tokeny, podstawowe
metody.

e Masowe operacje konfiguracyjne (np. zasilanie z systeméw CMDB / plikdéw CSV) z wykorzystaniem
API.

e Tworzenie wiasnych metryk po stronie agenta (UserParameters).
e Mechanizm external checks po stronie serwera.
e Model push: trapper oraz narzedzie zabbix_sender.

e Skrypty medidw i webhookoéw - integracje z systemami zewnetrznymi.

6.7. Bezpieczenstwo i utrzymanie srodowiska
e Role i uprawnienia uzytkownikéw, zasada najmniejszych uprawnien.
e Dostepy do hostéw, grup hostédw i danych.
e Bezpieczenstwo API.
e Utwardzanie (hardening) interfejsu webowego, agentéw i proxy - w tym szyfrowanie komunikacji.
e Monitorowanie samego systemu monitoringu.

e Aktualizacje, kopie zapasowe oraz skalowanie serwera w srodowiskach produkcyjnych.

6.8. Praktyczne aspekty operacyjne
e Dobre praktyki w zakresie polityki alertowania.
¢ Definiowanie zaleznosci pomiedzy zasobami w celu redukcji szumu alertowego.
e Tryby maintenance: planowany, awaryjny, per-host.

e Tagowanie zasobodw i zdarzen.
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e Zarzadzanie problemami i eskalacja do kolejnych linii wsparcia.
e Tworzenie i wykorzystanie runbookdw.

e Pozadane jest omdéwienie mozliwosci integracji systemu monitoringu z zewnetrznymi narzedziami
opartymi o sztuczng inteligencje (np. w celu redukgc;ji liczby powtdrnych alarméw lub analizy logéw).

7. Materiaty szkoleniowe i potwierdzenie ukonczenia
W ramach realizacji szkolenia Wykonawca zapewni uczestnikowi minimum:

e Materiaty szkoleniowe w formie elektronicznej (np. prezentacje, dokumentacja konfiguracyjna).
o Cwiczenia praktyczne / laboratoryjne do samodzielnej realizacji.

e Imienny dokument potwierdzajgcy ukonczenie szkolenia (certyfikat lub zaswiadczenie) w formie
elektronicznej (PDF) - w jezyku polskim lub w wersji dwujezycznej (polski / angielski).

Wymagania dotyczace zdolnosci technicznej oraz zawodowej - znajdujg sie w dokumencie SWZ - 17.1.5. -
Zdolnosc techniczna lub zawodowa.

Signed by /
Podpisano przez:

Barttomiej Adam
Fita

Date / Data: 2026-
08-18 12:32
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