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Załącznik nr 8a  do SWZ 

WZÓR UMOWY 
UMOWA NR ………………………………
(Projekt)
na dostawę i wdrożenie urządzeń i systemów IT
(Część 1 zamówienia – IT i OT)
zawarta w Grodzisku Dolnym w dniu …………………… roku pomiędzy:

PRZEDSIĘBIORSTWO GOSPODARKI KOMUNALNEJ SPÓŁKA Z OGRANICZONĄ ODPOWIEDZIALNOŚCIĄ W GRODZISKU DOLNYM z siedzibą w Grodzisko Dolne, pod adresem: 134, 37-306 Grodzisko Dolne, Polska, wpisana do Rejestru Przedsiębiorców Krajowego Rejestru Sądowego, prowadzonego przez Sąd Rejonowy w Rzeszowie, XII Wydział Gospodarczy Krajowego Rejestru Sądowego, pod numerem KRS: 0000375532, posiadająca numer NIP: 8161693001, numer REGON: 180656560, o kapitale zakładowym 6 043 000,00 zł,
reprezentowanym przez:
Marek Odryczyński – Prezes Zarządu
zwaną dalej „Zamawiającym”,
a
…………………………………………………………………………………………………………………………………………………………… z siedzibą w ……………………………………… (adres: ………………………………………………………), wpisaną/wpisanym do rejestru przedsiębiorców KRS: …………………………………, NIP: …………………………………, REGON: …………………………………,
reprezentowaną/reprezentowanym przez ……………………………………………… – ………………………………………………,
zwaną/zwanym dalej „Wykonawcą”,
łącznie zwanymi dalej „Stronami”.
PREAMBUŁA
Niniejsza Umowa jest zawierana w wyniku postępowania oznaczonego numerem 1/CW/PGKGrodzisko, przeprowadzonego w trybie podstawowym bez negocjacji, o którym mowa w art. 275 pkt 1 ustawy z dnia 11 września 2019 r. – Prawo zamówień publicznych (t.j. Dz.U. z 2026 r. poz. 793), z uwzględnieniem zasad wynikających z Regulaminu Konkursu Grantowego „Cyberbezpieczne Wodociągi” (KPOD.05.10-CW.01-001/25).
Realizacja Przedmiotu Umowy odbywa się w ramach projektu nr KPOD.05.10-CW.01-001/25/0662 pn. „Wzmocnienie cyberbezpieczeństwa infrastruktury wodociągowej w Gminie Grodzisko Dolne”, współfinansowanego ze środków Krajowego Planu Odbudowy i Zwiększania Odporności (KPO), Inwestycja C3.1.1: „Cyberbezpieczeństwo – CyberPL”, nabór KPOD.05.10-CW.01-001/25.
Podstawę realizacji stanowi Umowa o powierzenie grantu nr KPOD.05.10-CW.01-001/25/0662/KPOD.05.10-CW.01-001/25/2026.
Wykonawca oświadcza, że posiada niezbędną wiedzę, doświadczenie i potencjał do wykonania Przedmiotu Umowy zgodnie z wymaganiami Opisu Przedmiotu Zamówienia- Część 1.
§ 1. Słownik pojęć
Użyte w Umowie pojęcia mają następujące znaczenie:
1. Dostawa – dostarczenie fabrycznie nowego, wolnego od wad i kompletnego Sprzętu i Oprogramowania wraz z dokumentacją i licencjami, pochodzącego z autoryzowanego kanału sprzedaży producentów.
1. Sprzęt – urządzenia infrastruktury informatycznej i sieciowej opisane w OPZ, 
1. Oprogramowanie – oprogramowanie systemowe, narzędziowe i bezpieczeństwa  dostarczane i konfigurowane przez Wykonawcę na podstawie Umowy.
1. Wdrożenie – fizyczny montaż, instalacja, konfiguracja i integracja Sprzętu oraz Oprogramowania z infrastrukturą Zamawiającego, zakończone testami poprawności działania.
1. OPZ – Opis Przedmiotu Zamówienia stanowiący Załącznik nr 1 do Umowy, określający szczegółowe wymagania techniczne, standardy bezpieczeństwa oraz zakres usług wdrożeniowych, szkoleniowych i serwisowych dla Części 1.
1. Nośnik danych – każdy dysk HDD, SSD lub inny moduł pamięci masowej wchodzący w skład dostarczonego Sprzętu; uszkodzony nośnik w przypadku awarii pozostaje u Zamawiającego i nie podlega zwrotowi do Wykonawcy ani producenta.
1. Wada – niezgodność Przedmiotu Umowy z wymaganiami OPZ albo wada fizyczna lub prawna w rozumieniu Kodeksu cywilnego (ustawa z dnia 23 kwietnia 1964 r., tj. Dz.U. z 2024 r. poz. 1061 ze zm., dalej: „KC”).
1. Protokół Odbioru Końcowego – dokument podpisany przez obie Strony bez zastrzeżeń po wykonaniu wszystkich dostaw, wdrożeń, testów i szkoleń; stanowi podstawę do wystawienia faktury końcowej.
1. Protokół Odbioru Częściowego – dokument potwierdzający odbiór jednej lub kilku Grup asortymentowych; stanowi podstawę do wystawienia faktury częściowej i nie zastępuje Protokołu Odbioru Końcowego ani nie wyłącza odpowiedzialności Wykonawcy za wady ukryte.
1. Umowa o Grant – Umowa o powierzenie grantu nr KPOD.05.10-CW.01-001/25/0662/KPOD.05.10-CW.01-001/25/2026, wiążąca Strony w zakresie kontroli, audytu i obowiązków informacyjnych.
1. Dzień roboczy – dzień od poniedziałku do piątku, z wyłączeniem dni ustawowo wolnych od pracy.
1. Instytucja Finansująca – Centrum Projektów Polska Cyfrowa (CPPC) oraz NASK-PIB, sprawujące nadzór nad rozliczaniem grantu w ramach Inwestycji C3.1.1 KPO.
1. Siła Wyższa – zdarzenie zewnętrzne, nagłe, niemożliwe do przewidzenia i zapobieżenia, które nastąpiło po zawarciu Umowy, uniemożliwiające wykonanie zobowiązania.

§ 2. Przedmiot Umowy
1. Przedmiotem Umowy jest dostawa fabrycznie nowego Sprzętu i Oprogramowania IT i OT oraz świadczenie usług instalacji, konfiguracji i wdrożenia (Część 1 zamówienia), zgodnie z OPZ stanowiącym Załącznik nr 1 oraz Ofertą Wykonawcy stanowiącą Załącznik nr 2 do niniejszej Umowy.
1. Przedmiot Umowy obejmuje dostawę i pełne Wdrożenie następujących Grup asortymentowych:
a) Grupa 1 – serwer backupu NAS (1 szt.) wraz z dyskami SSD (18 szt.) i modułami pamięci RAM 256 GB (2 szt.), z instalacją, konfiguracją i dokumentacją powykonawczą;
b) Grupa 2 – Access Point WiFi z obsługą WPA3-Enterprise i 802.1x (4 szt.) oraz Kontroler WiFi (1 szt.), wraz z instalacją, konfiguracją i dokumentacją powykonawczą;
c) Grupa 3 – urządzenie NGFW dla sieci OT (1 szt.) wraz z oprogramowaniem MFA dla 25 użytkowników (1 licencja) i oprogramowaniem VPN (1 licencja), z instalacją, konfiguracją i dokumentacją powykonawczą;
1. Wykonawca oświadcza i gwarantuje, że całość Przedmiotu Umowy:
a) pochodzi z autoryzowanego kanału sprzedaży producentów i jest wolna od wad oraz praw osób trzecich;
b) jest fabrycznie nowa, nieużywana i dopuszczona do obrotu na terytorium Unii Europejskiej;
c) jest dostarczana w oryginalnych, fabrycznie zamkniętych opakowaniach producenta;
d) spełnia wymagania zasady DNSH (norma Energy Star lub równoważna, zgodność z wymogami REACH/RoHS);
e) spełnia wymogi dostępności określone w ustawie z dnia 26 kwietnia 2024 r. o zapewnianiu spełniania wymagań dostępności niektórych produktów i usług.
1. Zakres Wdrożenia obejmuje:
a) fizyczny montaż Sprzętu w miejscach wskazanych przez Zamawiającego;
b) pełną konfigurację Sprzętu i Oprogramowania zgodnie z OPZ i instrukcjami Zamawiającego;
c) testy poprawności działania wszystkich wdrożonych komponentów;
d) przeprowadzenie szkolenia dla administratorów Zamawiającego w zakresie i wymiarze godzinowym określonym w OPZ;
e) przekazanie dokumentacji powykonawczej w języku polskim, obejmującej hasła dostępowe, schematy logiczne i instrukcje obsługi.
1. Własność Sprzętu przechodzi na Zamawiającego z chwilą podpisania Protokołu Odbioru Końcowego. Zamawiający zobowiązuje się utrzymać własność nabytej infrastruktury i nie przenosi jej na osoby trzecie przez co najmniej 3 lata od zatwierdzenia wniosku rozliczającego projekt przez CPPC/NASK.
1. Wykonawca gwarantuje kompletność Przedmiotu Umowy. Wszelkie elementy niezbędne do uruchomienia systemów Wykonawca dostarcza w ramach wynagrodzenia ryczałtowego, bez dodatkowych kosztów po stronie Zamawiającego.
§ 3. Termin i miejsce realizacji
1. Wykonawca zrealizuje Przedmiot Umowy – to znaczy podpisze Protokół Odbioru Końcowego bez zastrzeżeń – w terminie 90 dni kalendarzowych liczonych od dnia zawarcia Umowy, jednak nie później niż do dnia 30 listopada 2026 r. W razie rozbieżności między tymi terminami wiąże termin wcześniejszy.
2. Miejscem dostawy i Wdrożenia jest siedziba Zamawiającego: Przedsiębiorstwo Gospodarki Komunalnej Sp. z o.o. w Grodzisku Dolnym, Grodzisko Dolne 134, 37-306 Grodzisko Dolne, oraz inne lokalizacje wskazane przez Zamawiającego w obrębie Gminy Grodzisko Dolne (jeśli dotyczy).
3. Dostawy są realizowane w Dni robocze w godzinach 7:00–15:00, po uprzedniej awizacji z wyprzedzeniem co najmniej 2 Dni roboczych. Wykonawca zapewnia transport, rozładunek i wniesienie Sprzętu do wskazanych pomieszczeń w ramach wynagrodzenia ryczałtowego. Ryzyko utraty lub uszkodzenia Sprzętu do momentu podpisania Protokołu Odbioru Końcowego bez zastrzeżeń spoczywa na Wykonawcy.
4. Za dzień dotrzymania terminu realizacji uważa się dzień podpisania Protokołu Odbioru Końcowego bez zastrzeżeń.
§ 4. Wynagrodzenie i warunki płatności
1. Wynagrodzenie Wykonawcy za realizację całości Przedmiotu Umowy wynosi: …………………………………………… zł netto (słownie: …………………………………………………………………), tj. …………………………………………… zł brutto (słownie: …………………………………………………………………) z podatkiem VAT według stawki obowiązującej w dniu wystawienia faktury.
2. Wyłącznie na potrzeby sprawozdawczości i rozliczenia projektu KPO w wynagrodzeniu brutto wyodrębnia się kwotę odpowiadającą kosztowi gwarancji, wsparcia technicznego (supportu) producentów i serwisu gwarancyjnego za wymagany okres nie krótszy niż 36 miesięcy: …………………………… zł brutto. Kwota ta jest zawarta w wynagrodzeniu brutto, nie podlega odrębnej zapłacie i nie wpływa na wysokość ani na terminy płatności wynagrodzenia.
3. Wynagrodzenie ma charakter ryczałtowy i obejmuje wszelkie koszty realizacji Umowy, w szczególności:
a) zakup Sprzętu, licencji i subskrypcji;
b) transport, ubezpieczenie, rozładunek i wniesienie Sprzętu;
c) instalację, konfigurację i integrację wszystkich komponentów;
d) szkolenie dla administratorów i sporządzenie dokumentacji powykonawczej;
e) podatki, cła i inne świadczenia publicznoprawne.
4. Strony dopuszczają płatności częściowe na następujących zasadach:
a) podstawą wystawienia faktury częściowej jest podpisany Protokół Odbioru Częściowego danej Grupy asortymentowej;
b) faktury częściowe mogą być wystawiane nie częściej niż dwa razy w miesiącu;
c) łączna wartość faktur częściowych nie może przekroczyć 90% wynagrodzenia brutto; pozostałe 10% płatne jest po podpisaniu Protokołu Odbioru Końcowego;
d) każda faktura zawiera wskazanie odebranej Grupy, numer protokołu odbioru i narastającą sumę wynagrodzenia zafakturowanego.
5. Zamawiający płaci każdą fakturę przelewem w terminie 14 dni kalendarzowych od dnia jej doręczenia wraz z właściwym protokołem odbioru. Wszystkie płatności muszą być zrealizowane nie później niż do dnia 31 grudnia 2026 r. Za dzień zapłaty uznaje się dzień obciążenia rachunku bankowego Zamawiającego.
6. Rachunek bankowy Wykonawcy musi figurować w wykazie podatników VAT (tzw. biała lista). Brak wpisu uprawnia Zamawiającego do wstrzymania płatności bez naliczania odsetek za zwłokę, do czasu uzupełnienia wykazu lub wskazania właściwego rachunku bankowego.
7. Zamawiający stosuje mechanizm podzielonej płatności (split payment) na podstawie przepisów ustawy o podatku od towarów i usług. Wskazany rachunek bankowy Wykonawcy musi obsługiwać ten mechanizm.
8. Wykonawca wystawia faktury wyłącznie jako ustrukturyzowane za pośrednictwem Krajowego Systemu e-Faktur (KSeF) – art. 106na ustawy o podatku od towarów i usług. Jako NIP odbiorcy w KSeF Wykonawca wskazuje NIP Zamawiającego. W przypadku awarii platformy KSeF, jej technicznej niedostępności lub w okresie prawnie dopuszczalnego odroczenia obowiązku wystawiania faktur ustrukturyzowanych, Wykonawca uprawniony jest do wystawienia faktury elektronicznej w formacie PDF i doręczenia jej Zamawiającemu na adres e-mail: ................................................... Wystawienie faktury niezgodnie z tym wymogiem przesuwa termin płatności do dnia prawidłowego wystawienia faktury ustrukturyzowanej; Wykonawcy nie przysługują odsetki za ten okres.
§ 5. Odbiór Przedmiotu Umowy
1. Wykonawca zgłasza gotowość do odbioru pisemnie lub drogą elektroniczną, po pełnej realizacji obowiązków określonych w § 2, to znaczy po zakończeniu dostaw, instalacji, konfiguracji, szkoleń i przekazaniu dokumentacji.
2. Zamawiający, w ramach czynności odbiorowych, weryfikuje:
a) zgodność ilościową i jakościową – czy ilość i parametry Sprzętu oraz licencji odpowiadają OPZ, Ofercie i fakturze;
b) stan wizualny – brak uszkodzeń mechanicznych i śladów wcześniejszego używania;
c) poprawność Wdrożenia – działanie konfiguracji zgodnie z wymaganiami OPZ, w tym poprawność polityk bezpieczeństwa, segmentacji sieci i konfiguracji oprogramowania.
3. Warunkiem podpisania Protokołu Odbioru Końcowego jest przekazanie przez Wykonawcę:
a) kart gwarancyjnych lub certyfikatów wsparcia technicznego producenta dla całości asortymentu;
b) dokumentacji powykonawczej w języku polskim, zawierającej hasła dostępowe, schematy logiczne i instrukcje obsługi;
c) Kwestionariusza oceny ryzyka dostawcy (Załącznik nr 3) z podpisami uprawnionych osób – o ile nie został przekazany wcześniej zgodnie z § 15 ust. 4 – wraz z potwierdzeniem, o którym mowa w § 15 ust. 4 zdanie trzecie;
d) zestawienia danych wskaźnikowych obejmującego modele i numery seryjne Sprzętu, numery aktywacyjne i daty ważności licencji oraz potwierdzenie aktywacji poszczególnych modułów bezpieczeństwa.
e) dokumentów potwierdzających nabycie i legalność dostarczonych licencji (np. certyfikatów licencyjnych, potwierdzeń z programu licencjonowania zbiorowego); 
f) deklaracji zgodności CE dla dostarczonego sprzętu zgodnie z OPZ.
4. W przypadku stwierdzenia wad lub niezgodności z Umową Zamawiający odmawia podpisania Protokołu Odbioru i wyznacza Wykonawcy termin usunięcia wad nie krótszy niż 2 i nie dłuższy niż 5 Dni roboczych. Sprzęt z awarią krytyczną lub uszkodzeniami mechanicznymi Wykonawca wymienia na egzemplarz fabrycznie nowy w ciągu 3 Dni roboczych od zgłoszenia.
5. Dokonanie odbioru nie wyłącza uprawnień Zamawiającego z tytułu rękojmi ani gwarancji w razie ujawnienia wad ukrytych po dacie odbioru.
§ 6. Gwarancja i serwis
1. Wykonawca udziela gwarancji jakości na dostarczony Przedmiot Umowy na okresy wskazane w Ofercie, przy czym okresy te nie mogą być krótsze niż minimalne wymagania OPZ. Bieg terminów gwarancji rozpoczyna się od dnia podpisania Protokołu Odbioru Końcowego.
2. Gwarancja na Sprzęt jest świadczona w miejscu instalacji (on-site). W przypadku awarii Nośnika danych uszkodzony nośnik pozostaje u Zamawiającego, a Wykonawca dostarcza nowy egzemplarz w ramach gwarancji, bez dodatkowych kosztów.
3. W okresie gwarancji obowiązują następujące parametry obsługi serwisowej:
a) czas reakcji na zgłoszenie awarii – nie więcej niż 1 Dzień roboczy od momentu zgłoszenia;
b) czas skutecznej naprawy – nie więcej niż 14 Dni roboczych od zgłoszenia (dotyczy wyłącznie asortymentu, dla którego OPZ nie przewiduje rygoru naprawy/wymiany Next Business Day lub krótszego);
c) przy braku możliwości naprawy w tym terminie – dostarczenie Sprzętu zastępczego o parametrach nie gorszych niż urządzenie uszkodzone;
d) wszelkie koszty serwisu, części zamiennych, dojazdów i transportu w ramach gwarancji obciążają Wykonawcę.
4. Dla usług oprogramowania obowiązują następujące poziomy SLA:
a) dostępność usługi co najmniej 99% mierzona miesięcznie, z wyłączeniem uzgodnionych okien serwisowych;
b) w przypadku niedostępności trwającej ponad 4 godziny – niezwłoczne uruchomienie środowiska awaryjnego i przywrócenie pełnej funkcjonalności w ciągu 24 godzin od zgłoszenia;
c) niedotrzymanie poziomu SLA z przyczyn leżących po stronie Wykonawcy skutkuje naliczeniem kary umownej w wysokości 500 zł za każdą godzinę niedostępności powyżej limitu miesięcznego 4 godzin; do limitu nie wlicza się niedostępności wynikającej z uzgodnionych okien serwisowych, działania Siły Wyższej ani z przyczyn leżących po stronie Zamawiającego.
5. Wykonawca zapewnia przez cały okres gwarancji możliwość zgłaszania usterek za pośrednictwem dedykowanego systemu lub centrum serwisowego działającego w trybie 8 x 5 (osiem godzin, pięć dni roboczych).
6. Postanowienia niniejszego paragrafu określają ogólne ramy świadczenia gwarancji i serwisu. Szczegółowe, w tym wyższe i całodobowe standardy wsparcia dla wybranych systemów i urządzeń, definiuje Załącznik nr 1 do Umowy, który ma w tym zakresie charakter nadrzędny.
§ 7. Współpraca przy incydentach bezpieczeństwa (art. 11 ustawy o KSC)
1. W razie wykrycia lub uzasadnionego podejrzenia incydentu bezpieczeństwa w dostarczonym Sprzęcie lub Oprogramowaniu Wykonawca powiadamia Zamawiającego pisemnie (drogą elektroniczną na adres wskazany w § 23) niezwłocznie, nie później niż w ciągu 4 godzin od wykrycia, liczonych w godzinach świadczenia wsparcia określonych w § 6 ust. 5. Jeżeli wykrycie nastąpiło poza tymi godzinami, termin biegnie od godziny rozpoczęcia najbliższego Dnia roboczego. Powiadomienie zawiera:
a) opis zdarzenia i jego dotychczasowy przebieg;
b) wskazanie dotkniętych komponentów Sprzętu lub Oprogramowania;
c) wstępną ocenę wpływu na ciągłość działania Zamawiającego;
d) proponowane działania zaradcze i termin ich podjęcia.
2. Wykonawca udziela Zamawiającemu wsparcia technicznego umożliwiającego realizację obowiązków wynikających z art. 11 ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczeństwa (t.j. Dz.U. z 2026 r. poz. 20, ze zm., dalej: „ustawa o KSC”), w szczególności:
a) wczesne ostrzeżenie do właściwego CSIRT – nie później niż w ciągu 24 godzin;
b) zgłoszenie incydentu – nie później niż w ciągu 72 godzin;
c) raport końcowy – nie później niż w ciągu 30 dni od wykrycia incydentu.
Wsparcie, o którym mowa powyżej, jest świadczone w ramach wynagrodzenia ryczałtowego przez cały okres gwarancji.
3. Bez uprzedniej pisemnej zgody Zamawiającego Wykonawca nie powiadamia organów zewnętrznych (CSIRT, organy ścigania, media) o incydentach w infrastrukturze IT Zamawiającego, chyba że obowiązek taki wynika bezpośrednio z przepisów prawa.
4. Naruszenie terminu określonego w ust. 1 z przyczyn leżących po stronie Wykonawcy uprawnia Zamawiającego do naliczenia kary umownej w wysokości 1 000 zł za każdą rozpoczętą godzinę zwłoki, nie więcej jednak niż 10 000 zł z tytułu jednego incydentu. Kara ta jest objęta łącznym pułapem kar umownych, o którym mowa w § 9 ust. 2, i jest tożsama z karą, o której mowa w § 9 ust. 1 lit. f); nie podlega naliczeniu podwójnie.
§ 8. Rękojmia
1. Wykonawca odpowiada wobec Zamawiającego z tytułu rękojmi za wady fizyczne i prawne Przedmiotu Umowy na zasadach określonych w KC. Odpowiedzialność ta nie jest ograniczona ani wyłączona.
2. Okres rękojmi za wady fizyczne Przedmiotu Umowy wynosi 2 lata i biegnie od dnia podpisania Protokołu Odbioru Końcowego bez zastrzeżeń. Uprawnienia z rękojmi przysługują Zamawiającemu niezależnie od uprawnień z gwarancji jakości.
3. W przypadku ujawnienia wad prawnych Przedmiotu Umowy, w szczególności naruszenia autorskich praw majątkowych osób trzecich do dostarczonego oprogramowania, Wykonawca zaspokaja roszczenia tych osób i zwalnia Zamawiającego z obowiązku jakichkolwiek świadczeń z tego tytułu. Wszelkie koszty związane z realizacją uprawnień z tytułu rękojmi ponosi Wykonawca.
§ 9. Kary umowne
1. Wykonawca zapłaci Zamawiającemu karę umowną w następujących przypadkach:
a) za zwłokę w realizacji Przedmiotu Umowy – w wysokości 0,1% wynagrodzenia brutto za każdy rozpoczęty dzień zwłoki;
b) za zwłokę w usunięciu wad stwierdzonych przy odbiorze lub w okresie gwarancji albo rękojmi – w wysokości 0,1% wynagrodzenia brutto za każdy dzień zwłoki, licząc od upływu wyznaczonego terminu;
c) za zwłokę w reakcji serwisowej (niedotrzymanie czasu reakcji NBD) – w wysokości 200 zł za każdą rozpoczętą godzinę zwłoki;
d) za dostarczenie urządzeń lub oprogramowania o parametrach niższych niż zadeklarowane w Ofercie (kryteria pozacenowe) – w wysokości 5% wynagrodzenia brutto;
e) za naruszenie poziomu SLA określonego w § 6 ust. 4, z przyczyn leżących po stronie Wykonawcy – w wysokości 500 zł za każdą godzinę niedostępności powyżej miesięcznego limitu;
f) za naruszenie terminu powiadomienia o incydencie (§ 7 ust. 1) – w wysokości 1 000 zł za każdą rozpoczętą godzinę zwłoki, maksymalnie 10 000 zł za jeden incydent;
g) za naruszenie zasad poufności lub nieuprawnione przetwarzanie danych osobowych (§ 12) – w wysokości 10 000 zł za każde naruszenie;
h) z tytułu odstąpienia od Umowy z przyczyn leżących po stronie Wykonawcy – w wysokości 20% wynagrodzenia brutto;
i) za zwłokę w dostarczeniu dokumentacji powykonawczej – 200,00 zł za każdy rozpoczęty dzień zwłoki.
2. Łączna maksymalna wysokość kar umownych, których Strony mogą dochodzić, wynosi 30% wynagrodzenia brutto. Pułap ten obejmuje wszystkie kary umowne zastrzeżone w Umowie, w tym kary, o których mowa w § 7 ust. 4 i w § 15 ust. 3. Kary umowne zastrzeżone za to samo zdarzenie nie podlegają kumulacji; w razie zbiegu podstaw naliczenia Zamawiający nalicza wyłącznie karę wyższą.
3. Zamawiający zachowuje prawo dochodzenia odszkodowania uzupełniającego na zasadach ogólnych (art. 361–362 KC), jeżeli szkoda przekracza wysokość zastrzeżonych kar umownych.
4. Zamawiający jest uprawniony do potrącenia zasadnie naliczonych kar umownych z wynagrodzenia Wykonawcy, na co Wykonawca wyraża zgodę. Oświadczenie o potrąceniu wymaga formy pisemnej i jest składane z uzasadnieniem. Zapłata kary umownej nie zwalnia Wykonawcy z obowiązku wykonania Przedmiotu Umowy.
§ 10. Parametry techniczne z oferty
1. Parametry techniczne i funkcjonalne zaoferowane przez Wykonawcę w Ofercie (Załącznik nr 2), stanowią minimalny standard wykonania Umowy i są wiążące przez cały okres realizacji.
2. Zamawiający nie wyraża zgody na dostarczenie Sprzętu ani oprogramowania o parametrach niższych niż zadeklarowane w Ofercie. Dostarczenie urządzeń o niższych parametrach uprawnia Zamawiającego do odmowy odbioru i do naliczenia kary umownej, o której mowa w § 9 ust. 1 lit. d).
3. Zmiana parametrów technicznych dopuszczalna jest wyłącznie in plus – to znaczy na parametry nie gorsze niż zaoferowane – bez zmiany wynagrodzenia, za pisemną zgodą Zamawiającego i na warunkach określonych w § 16 ust. 4.
§ 11. Podwykonawstwo
1. Wykonawca może powierzyć część prac podwykonawcom. Wykonawca odpowiada za działania i zaniechania podwykonawców jak za działania i zaniechania własne.
2. O zmianie podwykonawcy lub wprowadzeniu nowego podwykonawcy w trakcie realizacji Umowy Wykonawca zawiadamia Zamawiającego pisemnie, wskazując nazwę, dane kontaktowe i przedstawicieli podwykonawcy oraz zakres powierzanych prac, nie później niż 5 Dni roboczych przed przystąpieniem podwykonawcy do prac. Zamawiający może w terminie 3 Dni roboczych wnieść uzasadniony sprzeciw, jeżeli proponowany podwykonawca nie spełnia wymogów przewidzianych Umową lub OPZ, w szczególności wymogów w zakresie bezpieczeństwa, o których mowa w § 13 i § 15. Powierzenie części zamówienia podwykonawcom nie zwalnia Wykonawcy z odpowiedzialności za należyte wykonanie Umowy.
3. Na żądanie Zamawiającego Wykonawca przedkłada umowy z podwykonawcami lub ich istotne postanowienia w zakresie niezbędnym do oceny prawidłowości realizacji Umowy.
§ 12. Ochrona danych osobowych i poufność
1. Administratorem danych osobowych przetwarzanych w ramach projektu KPO jest CPPC (ul. Spokojna 13A, 01-044 Warszawa). Zamawiający jako Grantobiorca pełni rolę podmiotu przetwarzającego, a Wykonawca – dalszego podmiotu przetwarzającego w rozumieniu art. 28 rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 (RODO). Przetwarzanie odbywa się w celach realizacji projektów grantowych KPO (art. 6 ust. 1 lit. e RODO) i wypełnienia obowiązków prawnych (art. 6 ust. 1 lit. c RODO).
2. Wykonawca zobowiązuje się do:
a) przetwarzania danych osobowych wyłącznie w zakresie i celu niezbędnym do realizacji Umowy;
b) zastosowania środków technicznych i organizacyjnych zapewniających odpowiedni poziom bezpieczeństwa przetwarzanych danych;
c) zachowania w poufności przez wszystkie osoby upoważnione do przetwarzania danych;
d) niepowierzania przetwarzania danych dalszym podmiotom bez uprzedniej pisemnej zgody Zamawiającego;
e) umożliwienia Zamawiającemu przeprowadzenia audytu lub inspekcji w zakresie przetwarzania danych;
f) usunięcia lub zwrotu wszystkich danych osobowych po zakończeniu Umowy, w terminie i formie wskazanej przez Zamawiającego;
g) niezwłocznego powiadomienia Zamawiającego o stwierdzeniu naruszenia ochrony danych osobowych, nie później niż w ciągu 24 godzin od wykrycia.
3. Wykonawca przekazuje treść klauzuli informacyjnej stanowiącej Załącznik nr 4 wszystkim osobom fizycznym, których dane będą przekazywane Zamawiającemu w związku z realizacją Umowy.
4. Wykonawca zachowuje w tajemnicy wszelkie informacje techniczne (topologia sieci, hasła, konfiguracje zabezpieczeń) i organizacyjne Zamawiającego uzyskane w trakcie realizacji Umowy. Obowiązek ten jest bezterminowy i nie wygasa po rozwiązaniu lub wygaśnięciu Umowy.
5. Dostęp zdalny Wykonawcy do infrastruktury Zamawiającego wymaga uprzedniej zgody pracownika merytorycznego Zamawiającego i jest realizowany wyłącznie przez bezpieczne, szyfrowane połączenie z silnym uwierzytelnianiem (MFA). Na żądanie Zamawiającego Wykonawca rejestruje sesje zdalne.
6. Wykonawca ponosi pełną odpowiedzialność odszkodowawczą za szkody wynikające z naruszenia poufności lub nieuprawionego przetwarzania danych osobowych, w tym za administracyjne kary pieniężne nałożone na Zamawiającego z winy Wykonawcy.

§ 13. Weryfikacja niekaralności personelu Wykonawcy (art. 8f ustawy o KSC)
1. W celu umożliwienia Zamawiającemu realizacji obowiązku ustawowego, o którym mowa w art. 8f ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczeństwa (t.j. Dz.U. z 2026 r. poz. 20, ze zm.), Wykonawca zobowiązuje się, najpóźniej na 3 Dni robocze przed skierowaniem danej osoby do realizacji jakichkolwiek prac w infrastrukturze IT Zamawiającego, do przedłożenia Zamawiającemu aktualnej informacji o osobie z Krajowego Rejestru Karnego (KRK) stwierdzającej niekaralność za przestępstwa przeciwko ochronie informacji albo ważnego poświadczenia bezpieczeństwa upoważniającego do dostępu do informacji niejawnych o klauzuli „poufne” lub wyższej.
2. Zaświadczenie, o którym mowa w ust. 1, musi potwierdzać brak prawomocnego skazania za przestępstwa określone w rozdziale XXXIII Kodeksu karnego (przestępstwa przeciwko ochronie informacji). Zaświadczenie w dacie jego przedłożenia nie może być starsze niż 6 miesięcy.
3. Wykonawca oświadcza, że przed przekazaniem zaświadczeń poinformuje personel o udostępnieniu tych danych Zamawiającemu w celu realizacji obowiązku prawnego ciążącego na Zamawiającym jako administratorze (art. 6 ust. 1 lit. c RODO w zw. z art. 8f ustawy o KSC).
4. Zamawiający ma bezwzględne prawo odmówić dopuszczenia do prac jakiejkolwiek osoby, wobec której nie przedłożono wymaganego zaświadczenia lub z którego treści wynika skazanie za przestępstwa, o których mowa w ust. 2.
5. Niedopuszczenie do prac osoby z przyczyn opisanych w ust. 4 nie stanowi opóźnienia leżącego po stronie Zamawiającego, nie przedłuża terminu realizacji Umowy i nie zwalnia Wykonawcy z odpowiedzialności za terminowe wykonanie Przedmiotu Umowy.
§ 14. Zobowiązania związane z finansowaniem KPO
1. W związku ze współfinansowaniem zamówienia ze środków KPO Wykonawca zobowiązuje się do:
a) zapewnienia zgodności Przedmiotu Umowy z zasadą DNSH;
b) potwierdzenia, że Wykonawca, jego podwykonawcy i dostawcy nie są objęci sankcjami ustanowionymi w związku z agresją Rosji na Ukrainę (ustawa z dnia 13 kwietnia 2022 r.);
c) umożliwienia uprawnionym instytucjom (CPPC, NASK-PIB, Komisja Europejska, OLAF, Europejski Trybunał Obrachunkowy, NIK) wglądu w dokumenty i przeprowadzenia kontroli przez cały wymagany okres archiwizacji;
d) stosowania mechanizmów zapobiegania korupcji i konfliktom interesów;
e) współpracy z Zamawiającym przy raportowaniu postępów realizacji Przedsięwzięcia do Instytucji Finansującej.
2. Wykonawca przechowuje dokumentację związaną z realizacją Umowy przez co najmniej 5 lat od daty ostatniej płatności w projekcie. Na każde żądanie Zamawiającego Wykonawca udziela wyjaśnień technicznych w ciągu 3 Dni roboczych. Bieg okresu archiwizacji jest wstrzymywany w przypadku wszczęcia postępowania prawnego lub kontroli.
3. Nie później niż w dniu podpisania Protokołu Odbioru Końcowego Wykonawca przekazuje zestawienie danych wskaźnikowych, obejmujące:
a) modele i numery seryjne całego dostarczonego Sprzętu;
b) numery aktywacyjne i daty ważności wszystkich licencji i subskrypcji;
c) zakres konfiguracji z potwierdzeniem aktywacji poszczególnych modułów bezpieczeństwa.
4. Jednostki finansujące (CPPC/NASK) mogą stosować systemy informatyczne, w tym Arachne i SKANER, do weryfikacji wydatków i kontroli wskaźników projektu. Wykonawca przyjmuje do wiadomości, że jego dane mogą być przetwarzane w tych systemach.
§ 15. Ocena ryzyka łańcucha dostaw (art. 8 ust. 1 pkt 2 lit. e ustawy o KSC)
1. Wykonawca oświadcza, że na dzień zawarcia Umowy ani producenci dostarczanego Sprzętu i Oprogramowania, ani sam Sprzęt i Oprogramowanie nie są objęci: a) decyzją o uznaniu za dostawcę wysokiego ryzyka, o której mowa w art. 67b ust. 15 ustawy o KSC, ogłoszoną w Dzienniku Urzędowym Rzeczypospolitej Polskiej „Monitor Polski” i opublikowaną w Biuletynie Informacji Publicznej ministra właściwego do spraw informatyzacji (art. 67b ust. 17 ustawy o KSC); b) rekomendacją, o której mowa w art. 33 ust. 4 ustawy o KSC, dotyczącą stosowania produktów ICT lub usług ICT; c) sankcjami Unii Europejskiej ani sankcjami ustanowionymi ustawą z dnia 13 kwietnia 2022 r. o szczególnych rozwiązaniach w zakresie przeciwdziałania wspieraniu agresji na Ukrainę oraz służących ochronie bezpieczeństwa narodowego.
2. W przypadku ogłoszenia po dniu zawarcia Umowy decyzji lub rekomendacji, o których mowa w ust. 1 lit. a) lub b), obejmującej producenta, Sprzęt lub Oprogramowanie objęte przedmiotem Umowy, Wykonawca powiadamia Zamawiającego pisemnie w ciągu 3 Dni roboczych od dnia jej ogłoszenia. Strony postępują wówczas zgodnie z § 16 ust. 7.
3. Złożenie przez Wykonawcę oświadczenia niezgodnego z prawdą w zakresie ust. 1 stanowi rażące naruszenie Umowy i uprawnia Zamawiającego do odstąpienia od Umowy ze skutkiem natychmiastowym – w terminie 30 dni od dnia powzięcia wiedzy o tej okoliczności – oraz do żądania kary umownej w wysokości 10% wynagrodzenia brutto, w ramach łącznego pułapu określonego w § 9 ust. 2. Kara ta nie podlega kumulacji z karą, o której mowa w § 9 ust. 1 lit. h), jeżeli odstąpienie od Umowy następuje z powodu tego samego zdarzenia.
4. Wykonawca przekazuje wypełniony Kwestionariusz oceny ryzyka dostawcy (Załącznik nr 3) nie później niż w terminie 14 dni od dnia zawarcia Umowy. Oświadczenia zawarte w Kwestionariuszu składane są według stanu prawnego oraz stanu publikatorów wskazanych w ust. 1 na dzień zawarcia Umowy. Najpóźniej w dniu podpisania Protokołu Odbioru Końcowego Wykonawca potwierdza, że nie są mu znane – na podstawie tych publikatorów – zmiany tego stanu; potwierdzenie to nie stanowi ponownego złożenia oświadczenia, o którym mowa w ust. 1.
§ 16. Zmiany Umowy
1. Wszelkie zmiany i uzupełnienia niniejszej Umowy wymagają formy pisemnej w drodze aneksu pod rygorem nieważności i mogą być dokonywane wyłącznie w przypadkach określonych w niniejszym paragrafie.
2. Niezależnie od zmian przewidzianych w niniejszym paragrafie, Umowa może zostać zmieniona w przypadkach określonych w art. 455 ustawy Pzp, w szczególności:
a) zmiany nieistotne w rozumieniu art. 454 ust. 2 ustawy Pzp, niezmieniające ogólnego charakteru Umowy;
b) dodatkowe dostawy lub usługi niezbędne do realizacji zamówienia podstawowego, których Zamawiający nie mógł przewidzieć, na zasadach i w granicach określonych w art. 455 ust. 1 pkt 3 ustawy Pzp;
c) zmiana zakresu lub sposobu wykonania Umowy wynikająca z okoliczności, których Zamawiający, działając z należytą starannością, nie mógł przewidzieć – na zasadach i w granicach określonych w art. 455 ust. 1 pkt 4 ustawy Pzp;
d) zmiana wartości Umowy nieprzekraczająca 10% wartości pierwotnej Umowy, na zasadach określonych w art. 455 ust. 2 ustawy Pzp.
3. Zamawiający dopuszcza przedłużenie terminu realizacji określonego w § 3 ust. 1, nie więcej jednak niż o 30 dni i wyłącznie w następujących przypadkach:
a) niedostępność lub nieprawidłowe działanie systemów centralnych administracji publicznej (np. ePUAP, KSeF, CEPiK) niezbędnych do realizacji Umowy, potwierdzone oficjalnym komunikatem właściwego organu – przez czas trwania niedostępności;
b) zakłócenia globalnych łańcuchów dostaw Sprzętu, potwierdzone pisemnie przez co najmniej dwóch niezależnych producentów lub dystrybutorów (globalny niedobór komponentów półprzewodnikowych, ograniczenia eksportowe, klęska żywiołowa lub epidemia wpływająca na produkcję, sankcje międzynarodowe) – o czas niezbędny do pozyskania Sprzętu, nie dłużej niż 30 dni;
c) Siła Wyższa, o której mowa w § 21 – o czas trwania jej skutków;
d) opóźnienie leżące po stronie Zamawiającego (opóźnienie w udostępnieniu infrastruktury, dostępów lub decyzji niezbędnych do realizacji przez Wykonawcę) – o czas trwania opóźnienia;
e) wejście w życie po dacie zawarcia Umowy przepisów prawa zmieniających wymagania techniczne, standardy interoperacyjności lub wymagania bezpieczeństwa – po wskazaniu konkretnego aktu prawnego i jego wpływu na harmonogram.
4. Zamawiający dopuszcza zmianę parametrów technicznych zaoferowanego Sprzętu wyłącznie in plus (na parametry nie gorsze niż zaoferowane) w następujących przypadkach:
a) zastąpienie zaoferowanego komponentu sprzętowego komponentem o wyższych parametrach użytkowych, bez zmiany wynagrodzenia;
b) niedostępność rynkowa zaoferowanego modelu potwierdzona przez producenta – dostawa modelu zastępczego spełniającego co najmniej parametry OPZ i parametry zaoferowane w Ofercie, po pisemnej zgodzie Zamawiającego;
c) dostarczenie nowszej wersji oprogramowania niż zaoferowana, jeżeli jest w pełni kompatybilna z pozostałymi elementami zamówienia i nie generuje dodatkowych kosztów;
d) zmiana komponentów lub konfiguracji wynikająca z rekomendacji CERT Polska lub ENISA dotyczących cyberbezpieczeństwa, wydanych po dacie zawarcia Umowy.
5. Następujące zmiany nie wymagają aneksu i są skuteczne z chwilą doręczenia pisemnego powiadomienia:
a) zmiana wynagrodzenia brutto wskutek ustawowej zmiany stawki VAT – przy niezmienionej wartości netto;
b) zmiana danych formalnych Stron (nazwa, adres, NIP, rachunek bankowy, dane kontaktowe);
c) zmiana koordynatorów lub kierownika projektu po stronie Zamawiającego albo przedstawiciela Wykonawcy, niebędącego osobą kluczową.
6. Strona wnioskująca o zmianę składa pisemny wniosek zawierający opis przesłanki, dokumentację potwierdzającą jej wystąpienie i proponowany zakres zmiany. Zamawiający rozpatruje wniosek w terminie 14 Dni roboczych. Brak odpowiedzi Zamawiającego nie stanowi milczącej zgody na zmianę. Ciężar dowodu wystąpienia przesłanki spoczywa na Stronie wnioskującej.
7. W przypadku ogłoszenia po dniu zawarcia Umowy decyzji, o której mowa w art. 67b ust. 15 ustawy o KSC, albo rekomendacji, o której mowa w art. 33 ust. 4 tej ustawy, obejmującej producenta, Sprzęt lub Oprogramowanie objęte przedmiotem Umowy, Strony w terminie 30 dni od dnia ogłoszenia takiej decyzji lub rekomendacji uzgodnią zmianę Umowy polegającą na zastąpieniu objętego nią Sprzętu lub Oprogramowania rozwiązaniem równoważnym, spełniającym co najmniej wymagania OPZ oraz parametry zaoferowane w Ofercie, bez zmiany wynagrodzenia. W razie braku uzgodnienia w powyższym terminie każda ze Stron może odstąpić od Umowy w części objętej decyzją lub rekomendacją, bez naliczania kar umownych, z rozliczeniem świadczeń faktycznie zrealizowanych i odebranych.
§ 17. Waloryzacja wynagrodzenia
1. Termin wykonania świadczenia głównego objętego Umową nie przekracza 6 miesięcy, w związku z czym art. 439 ust. 1 ustawy Pzp nie znajduje zastosowania i Strony nie przewidują waloryzacji wynagrodzenia w oparciu o zmianę ceny materiałów lub kosztów. Umowa nie została zawarta na okres dłuższy niż 12 miesięcy, w związku z czym nie stosuje się również art. 436 pkt 4 ustawy Pzp. Nie wyłącza to zmian wynagrodzenia, o których mowa w § 16 ust. 2 lit. d) oraz § 16 ust. 5 lit. a) Umowy.

§ 18. Obowiązki informacyjne i promocyjne (KPO)
1. Wykonawca stosuje wytyczne zawarte w aktualnej „Strategii Promocji i Informacji Krajowego Planu Odbudowy i Zwiększania Odporności” oraz „Księdze Wizualizacji Logo KPO” przez cały okres realizacji Umowy i gwarancji.
2. Wykonawca oznacza wszelką dokumentację sporządzoną w ramach realizacji Umowy (protokoły odbioru, dokumentacja techniczna i powykonawcza, materiały szkoleniowe) zestawieniem następujących znaków graficznych:
a) Godło Rzeczypospolitej Polskiej;
b) Flaga Unii Europejskiej z napisem „Sfinansowane przez Unię Europejską – NextGenerationEU”;
c) Logo Krajowego Planu Odbudowy.
Obowiązek ten nie dotyczy oryginalnych dokumentów producentów, które Wykonawca jedynie pozyskuje i przekazuje Zamawiającemu.
3. Brak prawidłowego oznaczenia dokumentacji lub sprzętu w dniu zgłoszenia gotowości do odbioru stanowi nienależyte wykonanie Umowy i uprawnia Zamawiającego do odmowy podpisania Protokołu Odbioru do czasu uzupełnienia braków przez Wykonawcę.
§ 19. Klauzula antykorupcyjna i konflikt interesów
1. Wykonawca oświadcza, że nie podejmuje i nie podejmie żadnych działań o charakterze korupcyjnym wobec pracowników lub przedstawicieli Zamawiającego ani żadnych osób działających na rzecz Zamawiającego, ani na rzecz żadnych osób uczestniczących w procesie realizacji lub rozliczania Umowy.
2. Wykonawca jest zobowiązany do niezwłocznego ujawnienia Zamawiającemu wszelkich okoliczności mogących stanowić konflikt interesów w rozumieniu przepisów prawa lub wytycznych programowych KPO, w tym powiązań kapitałowych, osobowych lub rodzinnych z Zamawiającym lub jego pracownikami.
3. Naruszenie zasad określonych w ust. 1 lub 2 uprawnia Zamawiającego do odstąpienia od Umowy ze skutkiem natychmiastowym, w terminie 30 dni od dnia powzięcia wiedzy o naruszeniu, i do żądania zaprzestania niedozwolonych działań, niezależnie od innych środków prawnych.
§ 20. Kontrola i audyt
1. Wykonawca poddaje się kontrolom i audytom przeprowadzanym przez Zamawiającego lub przez instytucje uprawnione na mocy odrębnych przepisów, w szczególności: CPPC, NASK-PIB, Ministerstwo Cyfryzacji, Najwyższą Izbę Kontroli, Komisję Europejską, Europejski Trybunał Obrachunkowy i OLAF.
2. Na żądanie uprawnionych podmiotów Wykonawca udostępnia wszelką dokumentację związaną z realizacją Umowy, w tym dokumenty potwierdzające kwalifikowalność wydatków. Kontrole mogą być przeprowadzane w siedzibie Wykonawcy, w miejscu realizacji lub zdalnie.
3. Wykonawca udziela Zamawiającemu wsparcia merytorycznego w przypadku kontroli realizacji Przedsięwzięcia w terminie 3 Dni roboczych od otrzymania zawiadomienia. Obowiązek ten obowiązuje przez cały wymagany okres archiwizacji dokumentacji projektu.
§ 21. Siła wyższa
1. Żadna ze Stron nie ponosi odpowiedzialności za niewykonanie lub nienależyte wykonanie zobowiązań, jeżeli jest to spowodowane działaniem Siły Wyższej. Za Siłę Wyższą uznaje się zdarzenie spełniające łącznie następujące warunki:
a) ma charakter zewnętrzny wobec Stron;
b) nastąpiło po podpisaniu Umowy;
c) Strona powołująca się na Siłę Wyższą nie wiedziała o tym zdarzeniu ani o realnym ryzyku jego wystąpienia w dacie zawarcia Umowy;
d) zdarzenia tego nie można było przewidzieć ani mu zapobiec przy zachowaniu najwyższej staranności zawodowej.
2. Wykonawca nie może powoływać się na Siłę Wyższą jako przesłankę zwalniającą z odpowiedzialności za opóźnienie, jeżeli o okolicznościach mogących wpłynąć na realizację Umowy wiedział lub – przy zachowaniu najwyższej staranności zawodowej – mógł i powinien był wiedzieć w dacie zawierania Umowy.
3. Strona dotknięta Siłą Wyższą powiadamia drugą Stronę pisemnie w terminie 14 dni kalendarzowych od jej zaistnienia, wskazując opis zdarzenia i przewidywane skutki dla realizacji Umowy. Brak zawiadomienia w tym terminie powoduje utratę prawa powoływania się na Siłę Wyższą.
§ 22. Prawo odstąpienia od Umowy
1. Zamawiający może odstąpić od Umowy w terminie 30 dni od dnia powzięcia wiedzy o zaistnieniu okoliczności uzasadniającej odstąpienie, w szczególności gdy:
a) zwłoka Wykonawcy w realizacji całości lub części Przedmiotu Umowy przekracza 21 dni – po uprzednim pisemnym wezwaniu i wyznaczeniu dodatkowego terminu nie dłuższego niż 7 dni; odstąpienie jest skuteczne także wówczas, gdy opóźnienie stwarza ryzyko utraty dofinansowania KPO;
b) Wykonawca wykonuje Przedmiot Umowy wadliwie lub niezgodnie z OPZ, co stwarza ryzyko utraty dofinansowania – po jednokrotnym pisemnym wezwaniu;
c) złożono wniosek o ogłoszenie upadłości Wykonawcy, otwarto postępowanie restrukturyzacyjne lub Wykonawca postawiony został w stan likwidacji – bez konieczności uprzedniego wezwania;
d) Zamawiający nie uzyska lub utraci źródło finansowania wskazane w Preambule.
2. Odstąpienie od Umowy przez Zamawiającego z przyczyn określonych w ust. 1 lit. a)–c), to jest z przyczyn leżących po stronie Wykonawcy, uprawnia Zamawiającego do żądania zapłaty kary umownej, o której mowa w § 9 ust. 1 lit. h). Odstąpienie od Umowy na podstawie ust. 1 lit. d) nie stanowi odstąpienia z przyczyn leżących po stronie Wykonawcy i nie uprawnia Zamawiającego do naliczenia kary umownej; w takim przypadku Strony dokonują rozliczenia świadczeń faktycznie zrealizowanych i odebranych (art. 433 pkt 1 i 3 ustawy Pzp).
3. Wykonawca może odstąpić od Umowy wyłącznie w przypadku zwłoki Zamawiającego w zapłacie wynagrodzenia przekraczającej 30 dni, po uprzednim pisemnym wezwaniu z wyznaczeniem terminu dodatkowego nie krótszego niż 14 dni kalendarzowych.
§ 23. Postanowienia końcowe
1. W sprawach nieuregulowanych niniejszą Umową stosuje się przepisy KC, a w zakresie dostarczonego oprogramowania – także przepisy ustawy z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych (t.j. Dz.U. z 2025 r. poz. 24 ze zm.).
2. Ewentualne spory wynikające z Umowy Strony dążą do rozwiązania polubownie w drodze mediacji. W przypadku bezskuteczności postępowania mediacyjnego spór jest poddawany pod rozstrzygnięcie sądu powszechnego właściwego dla siedziby Zamawiającego.
3. Wykonawca nie może przenieść wierzytelności wynikających z niniejszej Umowy na osobę trzecią bez uprzedniej pisemnej zgody Zamawiającego pod rygorem nieważności.
4. Osoby do kontaktu w sprawach bieżącej realizacji Umowy:
a) Zamawiający: ………………………………………, tel. ………………………………, e-mail: ……………………………………;
b) Wykonawca: ………………………………………, tel. ………………………………, e-mail: …………………………………….
5. Umowę sporządzono w 2 jednobrzmiących egzemplarzach albo w formie elektronicznej opatrzonej kwalifikowanymi podpisami elektronicznymi.
6. Integralną część niniejszej Umowy stanowią:
a) Załącznik nr 1 – Opis Przedmiotu Zamówienia (OPZ);
b) Załącznik nr 2 – Oferta Wykonawcy z dnia ……………………;
c) Załącznik nr 3 – Kwestionariusz oceny ryzyka dostawcy (art. 8 ust. 1 pkt 2 lit. e ustawy o KSC);
d) Załącznik nr 4 – Klauzula informacyjna KPO (CPPC jako Administrator danych).

Podpisy Stron:
	ZAMAWIAJĄCY
	
	WYKONAWCA

	...............................................

	
	...............................................






Załącznik nr 3 do Umowy 
KWESTIONARIUSZ OCENY RYZYKA DOSTAWCY
w łańcuchu dostaw systemów cyberbezpieczeństwa IT
art. 8 ust. 1 pkt 2 lit. e ustawy o KSC (Dz.U. 2026 poz. 20 ze zm.) | projekt KPO „Cyberbezpieczne Wodociągi” | PGK Sp. z o.o. w Grodzisku Dolnym | nr 1/CW/PGKGrodzisko – Część 1 IT i OT
Kwestionariusz wymagany przez § 15 Umowy służy spełnieniu obowiązku zapewnienia bezpieczeństwa i ciągłości łańcucha dostaw produktów ICT, usług ICT i procesów ICT (art. 8 ust. 1 pkt 2 lit. e ustawy o KSC, stanowiącego implementację art. 21 ust. 2 lit. d dyrektywy NIS2/2022/2555/UE). Wypełnia go Wykonawca i przekazuje Zamawiającemu w terminie określonym w § 15 ust. 4 Umowy. Oświadczenia składane są według stanu prawnego i stanu oficjalnych publikatorów na dzień zawarcia Umowy. Złożenie oświadczeń niezgodnych z prawdą stanowi rażące naruszenie Umowy (§ 15 ust. 3).
SEKCJA 1 – Dane identyfikacyjne Wykonawcy i zamówienia
	Firma Wykonawcy:
	

	NIP / REGON:
	

	Kraj rejestracji:
	

	Adres siedziby:
	

	Osoba wypełniająca (imię, nazwisko, stanowisko, e-mail, tel.):
	

	Numer Umowy:
	

	Data wypełnienia:
	


SEKCJA 2 – Producenci kluczowych komponentów
Dla każdej Grupy asortymentowej należy wskazać producenta, kraj siedziby i kraj wytworzenia sprzętu. Informacje z niniejszej Sekcji mają charakter wyłącznie informacyjny i inwentaryzacyjny; nie stanowią samodzielnego kryterium oceny ryzyka dostawcy i nie mogą stanowić podstawy odrzucenia oferty, odmowy odbioru ani naliczenia kar umownych.
	Gr.
	Produkt
	Producent
	Kraj siedziby
	Kraj wytw.
	Model / wersja

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	


SEKCJA 3 – Podwykonawcy i dalsi dostawcy
Czy Wykonawca korzysta z podwykonawców? ☐ TAK – uzupełnij tabelę ☐ NIE – przejdź do Sekcji 4
	Lp.
	Firma podwykonawcy / dostawcy
	Kraj rejestracji
	Zakres uczestnictwa
	ISO 27001?

	1
	
	
	
	☐ TAK ☐ NIE 
☐ W trakcie

	2
	
	
	
	☐ TAK ☐ NIE 
☐ W trakcie

	3
	
	
	
	☐ TAK ☐ NIE 
☐ W trakcie

	4
	
	
	
	☐ TAK ☐ NIE 
☐ W trakcie

	5
	
	
	
	☐ TAK ☐ NIE 
☐ W trakcie


SEKCJA 4 – Weryfikacja decyzji o uznaniu za dostawcę wysokiego ryzyka oraz rekomendacji (art. 67b i art. 33 ust. 4 ustawy o KSC)
Oświadczenia składane pod rygorem odpowiedzialności za rażące naruszenie Umowy (§ 15 ust. 3). Źródła weryfikacji: decyzje – Dziennik Urzędowy Rzeczypospolitej Polskiej „Monitor Polski” oraz Biuletyn Informacji Publicznej ministra właściwego do spraw informatyzacji (art. 67b ust. 17 ustawy o KSC); rekomendacje – Biuletyn Informacji Publicznej Pełnomocnika Rządu do Spraw Cyberbezpieczeństwa (art. 33 ust. 4 w zw. z art. 67a ust. 2 ustawy o KSC).
	Oświadczenie
	Odpowiedź
	Komentarz / nr decyzji

	Żaden z producentów wskazanych w Sekcji 2 nie jest objęty decyzją o uznaniu za dostawcę wysokiego ryzyka, o której mowa w art. 67b ust. 15 ustawy o KSC, ogłoszoną w „Monitorze Polskim” według stanu na dzień zawarcia Umowy.
	☐ PRAWDA 
☐ FAŁSZ
	

	Żaden z podwykonawców i dalszych dostawców wskazanych w Sekcji 3 nie jest objęty decyzją, o której mowa w art. 67b ust. 15 ustawy o KSC.
	☐ PRAWDA 
☐ FAŁSZ
	

	Żaden z ww. podmiotów, ani dostarczane przez niego produkty ICT, usługi ICT lub procesy ICT, nie jest objęty rekomendacją, o której mowa w art. 33 ust. 4 ustawy o KSC.
	☐ PRAWDA 
☐ FAŁSZ
	

	Żaden z ww. podmiotów nie jest objęty sankcjami Unii Europejskiej ani sankcjami ustanowionymi ustawą z dnia 13 kwietnia 2022 r. o szczególnych rozwiązaniach w zakresie przeciwdziałania wspieraniu agresji na Ukrainę oraz służących ochronie bezpieczeństwa narodowego.
	☐ PRAWDA 
☐ FAŁSZ
	


SEKCJA 5 – Weryfikacja sankcji międzynarodowych
	Kryterium
	Wykonawca
	Podwykonawcy / producenci

	Podmiot nie jest wpisany na listy sankcyjne UE (rozp. 765/2006, 269/2014, 833/2014).
	☐ TAK ☐ NIE
	☐ TAK ☐ NIE

	Podmiot nie jest wpisany na polską listę sankcyjną (ustawa z 13.04.2022 r.).
	☐ TAK ☐ NIE
	☐ TAK ☐ NIE

	Beneficjent rzeczywisty nie jest objęty sankcjami.
	☐ TAK ☐ NIE
	☐ TAK ☐ NIE

	Jednostka dominująca (jeśli dotyczy) nie jest objęta sankcjami.
	☐ TAK ☐ NIE
	☐ TAK ☐ NIE

	Podmiot nie jest wykluczony z zamówień UE (art. 5k rozp. 833/2014).
	☐ TAK ☐ NIE
	☐ TAK ☐ NIE


SEKCJA 6 – Bezpieczeństwo dostarczanych produktów IT
	Kryterium
	Spełnienie
	Dokument / komentarz

	NGFW: certyfikat Common Criteria EAL4+, certyfikat FIPS 140-2/140-3 lub status Lidera w raporcie Gartner Magic Quadrant.
	☐ TAK ☐ NIE
	

	Wszystkie produkty IT z aktywnym wsparciem producenta min. 36 miesięcy (brak EOL).
	☐ TAK ☐ NIE
	

	Producent posiada Security Advisory / PSIRT.
	☐ TAK ☐ NIE
	

	Znane podatności CVE o poziomie CVSS ≥ 7,0 zostały ujawnione i opisane poniżej.
	☐ TAK ☐ NIE
	

	Sprzęt pochodzi z autoryzowanego kanału sprzedaży (nie z szarego rynku).
	☐ TAK ☐ NIE
	

	Oprogramowanie dostarczone z oryginalnymi, aktywowanymi licencjami.
	☐ TAK ☐ NIE
	

	Znane podatności CVE (CVSS ≥ 7,0) – nr CVE, opis i plan naprawy:
…………………………………………………………………………………………………………………………………………


SEKCJA 7 – Ciągłość dostaw i wsparcie serwisowe
	Kryterium
	Odpowiedź
	Komentarz

	Autoryzacja producenta do sprzedaży i serwisu na terytorium RP.
	☐ TAK ☐ NIE
	

	Czas gwarancji / wsparcia dla Sprzętu (min. 36 miesięcy).
	………… miesięcy
	

	Centrum serwisowe w RP lub UE (język polski lub angielski).
	☐ TAK ☐ NIE
	

	Dostępność sprzętu zastępczego NBD.
	☐ TAK ☐ NIE
	

	Bezpłatne aktualizacje firmware przez co najmniej 5 lat (sprzęt sieciowy).
	☐ TAK ☐ NIE
	

	Wsparcie producenta oprogramowania przez co najmniej 36 miesięcy.
	☐ TAK ☐ NIE
	


SEKCJA 8 – Certyfikaty jakości i środowiskowe (DNSH)
	Certyfikat / wymóg
	Podmiot certyfikowany
	Ważny do
	Nr certyfikatu / instytucja

	ISO 9001 – Zarządzanie jakością
	Wykonawca
	
	

	ISO 9001 – Zarządzanie jakością
	Producent serwera
	
	

	ISO 14001 – Zarządzanie środowiskowe
	Producent serwera
	
	

	ISO 27001 – Bezpieczeństwo informacji
	Wykonawca (jeśli posiada)
	
	

	Energy Star lub równoważny – wymóg DNSH
	Urządzenia IT
	
	

	CE / RoHS
	Urządzenia IT i sieciowe
	
	


SEKCJA 9 – Sumaryczna ocena ryzyka dostawcy (wypełnia Zamawiający)
	Obszar ryzyka
	Ocena
	Uzasadnienie / działania mitygujące

	Ryzyko geopolityczne – ocena własna Zamawiającego, nieskutkująca odrzuceniem oferty
	☐ NISKIE ☐ ŚREDNIE ☐ WYSOKIE
	

	Ryzyko sankcyjne
	☐ NISKIE ☐ ŚREDNIE ☐ WYSOKIE
	

	Ryzyko DWR – decyzja (art. 67b ust. 15) lub rekomendacja (art. 33 ust. 4 ustawy o KSC)
	☐ NISKIE ☐ ŚREDNIE ☐ WYSOKIE
	

	Ryzyko bezpieczeństwa produktu (podatności CVE)
	☐ NISKIE ☐ ŚREDNIE ☐ WYSOKIE
	

	Ryzyko ciągłości dostaw i wsparcia
	☐ NISKIE ☐ ŚREDNIE ☐ WYSOKIE
	

	Ryzyko prawne (licencje, prawa osób trzecich)
	☐ NISKIE ☐ ŚREDNIE ☐ WYSOKIE
	

	OCENA ŁĄCZNA
	☐ NISKIE ☐ ŚREDNIE ☐ WYSOKIE
	☐ Akceptacja bez warunków
☐ Akceptacja warunkowa: ……………………………………
☐ ODMOWA akceptacji dostawcy


SEKCJA 10 – Zobowiązanie do bieżącego monitorowania
Wykonawca zobowiązuje się do:
a) pisemnego powiadomienia Zamawiającego, w ciągu 3 Dni roboczych od dnia ogłoszenia, o objęciu któregokolwiek z producentów lub podwykonawców decyzją, o której mowa w art. 67b ust. 15 ustawy o KSC, rekomendacją, o której mowa w art. 33 ust. 4 tej ustawy, albo sankcjami Unii Europejskiej lub sankcjami krajowymi;
b) powiadomienia Zamawiającego o każdej istotnej zmianie struktury własnościowej lub beneficjenta rzeczywistego Wykonawcy lub jego kluczowych podwykonawców;
c) aktualizacji Kwestionariusza na pisemne żądanie Zamawiającego w terminie 10 Dni roboczych od jego otrzymania.
SEKCJA 11 – Podpisy i oświadczenia
Oświadczam, że informacje zawarte w Kwestionariuszu są kompletne, rzetelne i zgodne z moją najlepszą wiedzą na dzień jego wypełnienia. Jestem świadomy, że złożenie oświadczeń niezgodnych z prawdą stanowi rażące naruszenie Umowy (§ 15 ust. 3).

	WYKONAWCA
	
	ZAMAWIAJĄCY – potwierdzenie przyjęcia

	...............................................
(podpis i pieczęć Wykonawcy)
	
	...............................................
(podpis i pieczęć Zamawiającego)





Załącznik nr 4 do Umowy 
KLAUZULA INFORMACYJNA KPO
CPPC jako Administrator danych osobowych
art. 13 i 14 rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 (RODO)
Administrator danych
Administratorem danych osobowych jest Centrum Projektów Polska Cyfrowa (CPPC) z siedzibą w Warszawie (01-044), ul. Spokojna 13A. CPPC otrzymało dane osobowe od Grantobiorców realizujących projekty w ramach Inwestycji C3.1.1 KPO.
Cel i podstawa prawna przetwarzania danych osobowych
a) art. 6 ust. 1 lit. e RODO – przetwarzanie jest niezbędne do wykonania zadania realizowanego w interesie publicznym; dane są przetwarzane w celu realizacji projektów grantowych w ramach Instrumentu na rzecz Odbudowy i Zwiększania Odporności (KPO);
b) art. 6 ust. 1 lit. c RODO – przetwarzanie jest niezbędne do wypełnienia obowiązku prawnego: ustawa z dnia 17 lutego 2005 r. o informatyzacji działalności podmiotów realizujących zadania publiczne oraz ustawa z dnia 14 lipca 1983 r. o narodowym zasobie archiwalnym i archiwach.
Podanie danych jest dobrowolne, lecz konieczne do realizacji powyższych celów. Odmowa ich podania uniemożliwia podjęcie stosownych działań.
Okres przechowywania danych
Dane osobowe są przechowywane przez okresy wskazane w:
a) rozporządzeniu Parlamentu Europejskiego i Rady (UE, Euratom) 2024/2509 z dnia 23 września 2024 r. w sprawie zasad finansowych mających zastosowanie do budżetu ogólnego Unii;
b) Jednolitym Rzeczowym Wykazie Akt obowiązującym u Administratora (CPPC);
c) przepisach o podatku od towarów i usług;
d) art. 14zn ustawy z dnia 6 grudnia 2006 r. o zasadach prowadzenia polityki rozwoju.
Odbiorcy danych osobowych
Dane mogą być przekazywane:
a) podmiotom świadczącym usługi na rzecz CPPC w związku z realizacją zadań w ramach planu rozwojowego;
b) Instytucji Koordynującej, Instytucji odpowiedzialnej za realizację inwestycji oraz Jednostce wspierającej;
c) organom administracji publicznej i organom Unii Europejskiej na podstawie przepisów prawa;
d) podmiotom obsługującym systemy teleinformatyczne CPPC i operatorom telekomunikacyjnym.
Prawa osób, których dane dotyczą
Przysługują Państwu następujące prawa:
a) dostęp do danych i ich kopii (art. 15 RODO);
b) sprostowanie danych (art. 16 RODO);
c) usunięcie danych (art. 17 RODO) – jeśli dotyczy;
d) ograniczenie przetwarzania (art. 18 RODO);
e) informacja o sprostowaniu, usunięciu lub ograniczeniu przetwarzania (art. 19 RODO);
f) wniesienie sprzeciwu wobec przetwarzania, gdy podstawą jest art. 6 ust. 1 lit. e RODO (art. 21 RODO);
g) wniesienie skargi do Prezesa Urzędu Ochrony Danych Osobowych (art. 77 RODO).
Zautomatyzowane podejmowanie decyzji
Dane nie podlegają zautomatyzowanemu podejmowaniu decyzji ani profilowaniu.
Przekazywanie danych poza UE
CPPC nie zamierza przekazywać danych osobowych poza Unię Europejską. Ewentualne przekazanie odbywa się wyłącznie z zachowaniem warunków art. 45 lub 46 RODO.
Kontakt z Inspektorem Ochrony Danych CPPC
a) poczta tradycyjna: ul. Spokojna 13A, 01-044 Warszawa;
b) e-mail: bezpieczenstwo@cppc.gov.pl;
c) ePUAP: /2yki7sk30g/SkrytkaESP.
Podstawa prawna
a) ustawa z dnia 6 grudnia 2006 r. o zasadach prowadzenia polityki rozwoju (t.j. Dz.U. z 2025 r. poz. 1130 ze zm.);
b) RODO – rozporządzenie PE i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.;
c) ustawa z dnia 17 lutego 2005 r. o informatyzacji działalności podmiotów realizujących zadania publiczne (t.j. Dz.U. z 2025 r. poz. 1703 ze zm.);
d) ustawa z dnia 14 lipca 1983 r. o narodowym zasobie archiwalnym i archiwach (t.j. Dz.U. z 2020 r. poz. 164 ze zm.);
e) rozporządzenie PE i Rady (UE, Euratom) 2024/2509 z dnia 23 września 2024 r. w sprawie zasad finansowych mających zastosowanie do budżetu ogólnego Unii.
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