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Przeprowadzenie zewnętrznych kompleksowych testów penetracyjnych i testów bezpieczeństwa platformy Małopolskiego Systemu Informacji Medycznej (MSIM)
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[bookmark: _Toc221008065]DEFINICJE
1. ustawa – ustawa z dnia 11 września 2019 r. – Prawo zamówień publicznych.
2. SWZ – niniejsza Specyfikacja Warunków Zamówienia wraz z załącznikami, które stanowią jej integralną część.
3. Zamawiający – Województwo Małopolskie z siedzibą w Krakowie, ul. Basztowa 22.
4. Wykonawca – zgodnie z definicją zawartą w art. 7 pkt 30 ustawy.
[bookmark: _Toc221008066]I. Informacja o Zamawiającym
1. Nazwa Zamawiającego:   Województwo Małopolskie
Adres: Basztowa 22, 31-156 Kraków
Adres do korespondencji: ul. Racławicka 56, 30-017 Kraków
Nr tel 12 6160320
REGON: 351554287
NIP: 676-21-78-337
strona internetowa: http://bip.malopolska.pl/umwm/  
e-mail: inwestycje.strategiczne@umwm.malopolska.pl 
elektroniczna skrzynka podawcza Zamawiającego: /947ts6aydy/SkrytkaESP
Adres strony internetowej prowadzonego postępowania: https://ezamowienia.gov.pl/pl/   
Adres strony internetowej, na której udostępniane będą zmiany i wyjaśnienia treści SWZ oraz inne dokumenty zamówienia bezpośrednio związane z postępowaniem o udzielenie zamówienia: 
https://ezamowienia.gov.pl/mp-client/search/list/ocds-148610-9117bf78-6fdf-4b4e-8544-5b17b3eed417 
Postępowanie można wyszukać również ze strony głównej Platformy e-Zamówienia (przycisk „Przeglądaj postępowania/konkursy”).
Identyfikator (ID) postępowania na Platformie e-Zamówienia:  
ocds-148610-9117bf78-6fdf-4b4e-8544-5b17b3eed417  
Komunikacja w postępowaniu o udzielenie zamówienia, w tym składanie ofert, wymiana informacji oraz przekazywanie dokumentów lub oświadczeń między Zamawiającym, a Wykonawcą odbywa się przy użyciu środków komunikacji elektronicznej: platformy e-zamówienia (dalej także jako „platforma”) i/lub poczty elektronicznej Zamawiającego.
Szczegółowe informacje dotyczące korzystania z Platformy e-Zamówienia dostępne są 
w Komponencie edukacyjnym pod adresem: https://ezamowienia.gov.pl/pl/komponent-edukacyjny/ 
Wykonawca zamierzający wziąć udział w postępowaniu o udzielenie zamówienia publicznego musi posiadać konto podmiotu Wykonawca na Platformie e-Zamówienia. Szczegółowe informacje na temat zakładania kont podmiotów oraz zasady i warunki korzystania z Platformy 
e-Zamówienia określa Regulamin Platformy e-Zamówienia dostępny na stronie internetowej https://ezamowienia.gov.pl oraz w zakładce „Centrum Pomocy”. 
[bookmark: _Toc221008067]II. Tryb udzielenia zamówienia
1. Postępowanie o udzielenie zamówienia publicznego jest prowadzone w trybie podstawowym zgodnie z art. 275 pkt 1 ustawy oraz na podstawie przepisów wykonawczych wydanych na jej podstawie.
2. Zamawiający nie przewiduje wyboru najkorzystniejszej oferty z możliwością prowadzenia negocjacji.
3. W zakresie nieuregulowanym w SWZ zastosowanie mają przepisy ustawy.
[bookmark: _Toc221008068]III. Opis przedmiotu zamówienia
1. Przedmiotem zamówienia jest usługa przeprowadzenie zewnętrznych kompleksowych testów penetracyjnych i testów bezpieczeństwa platformy Małopolskiego Systemu Informacji Medycznej (MSIM). 
2. Przedmiot zamówienia został szczegółowo określony w Opisie Przedmiotu Zamówienia (OPZ), stanowiącym załącznik nr 8 do SWZ oraz w projekcie umowy, stanowiącym załącznik nr 9 do SWZ.
3. Oznaczenie wg CPV:  72254000-0  Testowanie oprogramowania
72810000-1  Usługi audytu komputerowego
4. Jeśli w opisie przedmiotu zamówienia występują nazwy znaków towarowych, patentów lub pochodzenia,  źródła  lub  szczególne  procesy,  który  charakteryzują  produkty  lub  usługi dostarczane  przez  konkretnego  wykonawcę  należy  to  traktować  jedynie  jako  pomoc w opisie  przedmiotu  zamówienia.  W  każdym  przypadku  dopuszczalne  są  produkty równoważne pod względem konstrukcji, parametrów, przeznaczenia, funkcjonalności. Ciężar wykazania parametrów równoważności spoczywa każdorazowo na Wykonawcy. 

[bookmark: _Toc221008069]IV. Składania ofert częściowych
Zamawiający nie dokonuje podziału zamówienia na części, o którym mowa w art. 91 ustawy, ani nie dopuszcza składania ofert częściowych. 
Uzasadnienie: Przedmiotem zamówienia jest usługa przeprowadzenia zewnętrznych kompleksowych testów penetracyjnych i testów bezpieczeństwa platformy Małopolskiego Systemu Informacji Medycznej. Realizacja zamówienia stanowi czynności o charakterze kompleksowym, które aby przebiegały w sposób sprawny i gwarantujący osiągnięcie celów realizacji zamówienia, winny być wykonywane przez jeden podmiot. Podział zamówienia na części stwarzałby realne i poważne zagrożenie dla prawidłowej realizacji zamówienia, związane m.in. z istotnymi trudnościami 
w skoordynowaniu działań kilku Wykonawców. Powyższe mogłoby także znajdować bezpośrednie przełożenie na wzrost kosztów realizacji zamówienia. Zakres oraz przedmiot zamówienia jest dostosowany do sektora małych i średnich przedsiębiorstw bez konieczności jego dalszego podziału. Brak podziału zamówienia na części nie narusza zasad postępowania przetargowego wyrażonych 
w art. 16 pkt 1 ustawy. Podsumowując, podział zamówienia na części jest obiektywnie niezasadny.
[bookmark: _Toc221008070]V. Informacja o przedmiotowych środkach dowodowych
Zamawiający nie wymaga złożenia przedmiotowych środków dowodowych.
[bookmark: _Toc221008071]VI. Termin wykonania zamówienia
Zamówienie będzie realizowane w terminie do 90 dni kalendarzowych od dnia zawarcia Umowy.
[bookmark: _Toc221008072]VII. Podstawy wykluczenia
1. O udzielenie zamówienia mogą ubiegać się Wykonawcy, którzy nie podlegają wykluczeniu na podstawie:
1) art. 108 ust. 1 ustawy; 
2) art. 109 ust. 1 pkt 1), pkt 4), pkt 8) i pkt 10) ustawy; 
3) art. 7 ust. 1 ustawy o szczególnych rozwiązaniach w zakresie przeciwdziałania wspieraniu agresji na Ukrainę oraz służących ochronie bezpieczeństwa narodowego (Dz. U. z 2025 r., poz. 514).
2. Wykluczenie Wykonawcy następuje zgodnie z art. 111 ustawy.
[bookmark: _Toc221008073][bookmark: _Toc66916830][bookmark: _Toc23225834]VIII. Warunki udziału w postępowaniu  
O udzielenie zamówienia mogą ubiegać się Wykonawcy, którzy spełniają następujące warunki określone w art. 112 ust. 2 ustawy dotyczące:
zdolności do występowania w obrocie gospodarczym: 
Zamawiający nie określa takiego warunku
uprawnień do prowadzenia określonej działalności gospodarczej lub zawodowej, o ile wynika to z odrębnych przepisów: 
Zamawiający nie określa takiego warunku
sytuacji ekonomicznej lub finansowej: 
Zamawiający nie określa takiego warunku
zdolności technicznej lub zawodowej:
Powyższy warunek udziału w postępowaniu zostanie uznany za spełniony, gdy Wykonawca wykaże, że: 
1. należycie wykonał (lub wykonuje – w przypadku świadczeń powtarzających się lub ciągłych) w okresie ostatnich 3 lat przed upływem terminu składania ofert, a jeżeli okres prowadzenia działalności jest krótszy – w tym okresie, co najmniej dwie usługi,  z których każda obejmowała przeprowadzenie testów penetracyjnych i testów bezpieczeństwa systemu informatycznego udostępnianego w sieci Internet (aplikacji internetowej wraz z jej interfejsami API), wykonanych zgodnie z uznaną metodyką testów bezpieczeństwa (OWASP Web Security Testing Guide, OWASP ASVS, PTES, NIST SP 800-115, OSSTMM lub równoważną) i zakończonych raportem zawierającym klasyfikację zidentyfikowanych podatności w skali CVSS oraz rekomendacje naprawcze, przy czym co najmniej jedna z tych usług dotyczyła systemu przetwarzającego dane osobowe szczególnych kategorii w rozumieniu art. 9 RODO.
UWAGA 1: Wykonawca, powołując się na doświadczenie konsorcjum, którego był członkiem nie może polegać, do celów wymaganego przez Zamawiającego doświadczenia, na doświadczeniu grupy wykonawców, jeżeli faktycznie nie uczestniczył w jego realizacji.
UWAGA 2: Wykonawca powołujący się na doświadczenie nabyte w ramach usługi realizowanej przez konsorcjum firm, musi wykazać, że jako uczestnik konsorcjum nabył wymagane doświadczenie.
2. dysponuje lub będzie dysponował na etapie realizacji zamówienia, osobami zdolnymi do wykonania zamówienia, które będą uczestniczyć w jego realizacji, spełniającymi następujące wymagania: 
1) Audytor bezpieczeństwa – co najmniej 1 osoba legitymująca się posiadaniem co najmniej jednego z certyfikatów wymienionych w załączniku do rozporządzenia Ministra Cyfryzacji z dnia 12 października 2018 r. w sprawie wykazu certyfikatów uprawniających do przeprowadzenia audytu (Dz. U. poz. 1999), w szczególności: CISA, CRISC, CISM, CISSP albo certyfikatu audytora wiodącego systemu zarządzania bezpieczeństwem informacji według normy PN-EN ISO/IEC 27001 wydanego przez jednostkę oceniającą zgodność akredytowaną w zakresie certyfikacji osób, albo certyfikatu technicznego z zakresu testów bezpieczeństwa lub testów penetracyjnych (OSCP, OSCP+, GPEN, GWAPT, GXPN, CEH Practical albo CEH Master), która w okresie ostatnich 3 lat przed upływem terminu składania ofert uczestniczyła w realizacji co najmniej 2 usług obejmujących audyty lub testy bezpieczeństwa systemów informatycznych, w tym co najmniej 1 usługi obejmującej testy penetracyjne

2) Tester oprogramowania -  co najmniej 2 osoby, z których każda legitymuje się co najmniej jednym certyfikatem z zakresu testów penetracyjnych lub bezpieczeństwa aplikacji, tj. jednym z certyfikatów: CompTIA PenTest+, GFACT, eWPT, GWAPT, GPEN, CEH, CPTE, PNPT, CREST Registered Penetration Tester, Burp Suite Certified Practitioner (BSCP), HTB Certified Bug Bounty Hunter (CBBH), HTB Certified Penetration Testing Specialist (CPTS), OSCP, OSCP+, OSWE, albo certyfikatem ISTQB Certified Tester – Advanced Level Security Tester. Zamawiający dopuszcza wykazanie się certyfikatem równoważnym, niewymienionym powyżej, przy czym za równoważny Zamawiający uzna certyfikat, który łącznie: (i) obejmuje zakresem tematycznym metodykę testów penetracyjnych lub testów bezpieczeństwa aplikacji internetowych, (ii) jest wydawany po zdaniu egzaminu weryfikującego wiedzę lub umiejętności praktyczne z tego zakresu oraz (iii) został wydany przez podmiot niezależny od Wykonawcy i od osoby certyfikowanej, umożliwiający weryfikację ważności wydanych certyfikatów. Ciężar wykazania równoważności spoczywa na Wykonawcy. Każda z tych osób w okresie ostatnich 3 lat przed upływem terminu składania ofert uczestniczyła w realizacji co najmniej 2 usług obejmujących testy bezpieczeństwa lub testy penetracyjne aplikacji internetowych lub ich interfejsów API, wykonując zadania związane z przygotowaniem lub realizacją testów.
Skierowanie do realizacji zamówienia większej liczby Testerów oprogramowania stanowi kryterium oceny ofert (K3).
3) Tester wiodący - co najmniej 1 osoba legitymująca się certyfikatem z zakresu testów penetracyjnych na poziomie zaawansowanym, potwierdzonym egzaminem obejmującym zadania praktyczne, tj. jednym z certyfikatów: OSCP, OSCP+, OSWE, OSEP, OSED, GPEN, GWAPT, GXPN, eWPTX, PNPT, Burp Suite Certified Practitioner (BSCP), HTB Certified Penetration Testing Specialist (CPTS), CEH Practical albo CEH Master, CREST Certified Web Application Tester albo CREST Certified Infrastructure Tester. Zamawiający dopuszcza wykazanie się certyfikatem równoważnym, niewymienionym powyżej, przy czym za równoważny Zamawiający uzna certyfikat, który łącznie: (i) obejmuje zakresem tematycznym testy penetracyjne aplikacji internetowych lub infrastruktury teleinformatycznej na poziomie zaawansowanym, (ii) jest wydawany po zdaniu egzaminu obejmującego zadania praktyczne wykonywane w środowisku testowym wydawcy, polegające na identyfikacji i wykorzystaniu podatności oraz udokumentowaniu wyników, oraz (iii) został wydany przez podmiot niezależny od Wykonawcy i od osoby certyfikowanej, umożliwiający weryfikację ważności wydanych certyfikatów. Ciężar wykazania równoważności spoczywa na Wykonawcy. Osoba ta w okresie ostatnich 3 lat przed upływem terminu składania ofert uczestniczyła w realizacji co najmniej 3 usług obejmujących testy bezpieczeństwa lub testy penetracyjne aplikacji lub systemów informatycznych, w tym w co najmniej 2 usługach w roli osoby koordynującej lub kierującej pracami zespołu testowego.
Skierowanie do realizacji zamówienia w funkcji Testera wiodącego osoby o kwalifikacjach wyższych, niż powyżej opisane, stanowi kryterium oceny ofert (K2).
UWAGA 1: Zamawiający nie dopuszcza łączenia funkcji Testera oprogramowania (ppkt 2) i Testera wiodącego (ppkt 3) i wymaga, aby funkcje te były pełnione przez różne osoby. Zamawiający dopuszcza natomiast pełnienie funkcji Audytora bezpieczeństwa (ppkt 1) przez osobę wskazaną jednocześnie w funkcji Testera oprogramowania albo Testera wiodącego, pod warunkiem że osoba ta spełnia wymagania określone dla każdej z pełnionych funkcji odrębnie.
UWAGA 2: Certyfikaty, o których mowa w ppkt 1) –3), muszą być ważne na dzień składania ofert. W przypadku certyfikatów podlegających okresowemu odnowieniu Wykonawca zapewnia utrzymanie ich ważności przez cały okres realizacji zamówienia. Zamawiający oceni, czy Wykonawca spełnia warunki udziału w postępowaniu, o których mowa w ust. 1, na podstawie złożonych wraz z ofertą oświadczeń lub dokumentów żądanych przez Zamawiającego i wymienionych w rozdziale XII SWZ, potwierdzających spełnienie tych warunków.
3. Zamawiający dokona oceny spełnienia przez Wykonawcę warunków udziału w postępowaniu zgodnie z formułą „spełnia / nie spełnia”.
4. Zamawiający zastrzega sobie możliwość zażądania od Wykonawcy przed zawarciem umowy przedłożenia dokumentów na potwierdzenie posiadania doświadczenia, o którym mowa w ust. 2, przez osoby wskazane do realizacji zamówienia.
[bookmark: _Toc221008074]IX. Poleganie na zasobach innych podmiotów. 
1. Wykonawca może w celu potwierdzenia spełniania warunków udziału w postępowaniu, w stosownych sytuacjach i w odniesieniu do konkretnego zamówienia lub jego części, polegać na zdolnościach technicznych lub zawodowych innych podmiotów, niezależnie od charakteru prawnego łączących go z nimi stosunków prawnych na zasadach określonych w art. 118 ustawy. 
2. Wykonawca w takiej sytuacji zobowiązany jest udowodnić, iż realizując zamówienie, będzie dysponował niezbędnymi zasobami tych podmiotów, w szczególności przedstawiając zobowiązanie podmiotu udostępniającego zasoby do oddania mu do dyspozycji niezbędnych zasobów na potrzeby realizacji danego zamówienia lub inny podmiotowy środek dowodowy potwierdzający, że Wykonawca realizując zamówienie będzie dysponował niezbędnymi zasobami tych podmiotów. Wzór zobowiązania stanowi załącznik nr 7A do SWZ.
3. Zamawiający ocenia, czy udostępniane Wykonawcy przez podmioty udostępniające zasoby zdolności techniczne lub zawodowe pozwalają na wykazanie przez Wykonawcę spełniania warunków udziału w postępowaniu oraz bada, czy nie zachodzą wobec tego podmiotu podstawy wykluczenia, które zostały przewidziane względem Wykonawcy. 
4. Jeżeli zdolności techniczne lub zawodowe podmiotu udostępniającego zasoby nie potwierdzają spełniania przez Wykonawcę warunków udziału w postępowaniu lub zachodzą wobec tych podmiotów podstawy wykluczenia Zamawiający żąda, aby Wykonawca w terminie określonym przez Zamawiającego:
a) zastąpił ten podmiot innym podmiotem lub podmiotami, lub
b) wykazał, że samodzielnie spełnia określone przez Zamawiającego warunki udziału w postępowaniu.
UWAGA 3: Wykonawca nie może, po upływie terminu składania ofert, powoływać się na zdolności lub sytuację podmiotów udostępniających zasoby, jeżeli na etapie składania ofert nie polegał on w danym zakresie na zdolnościach lub sytuacji podmiotów udostępniających zasoby.
[bookmark: _Toc221008075]X. Informacja dla Wykonawców wspólnie ubiegających się o udzielenie zamówienia (spółki cywilne/ konsorcja)
1. Wykonawcy mogą wspólnie ubiegać się o udzielenie zamówienia. 
2. Wykonawcy wspólnie ubiegający się o udzielenie zamówienia ustanawiają pełnomocnika do reprezentowania ich w postępowaniu o udzielenie zamówienia albo do reprezentowania 
w postępowaniu i zawarcia umowy w sprawie zamówienia publicznego (do oferty należy załączyć odpowiednie pełnomocnictwo) chyba, że w przypadku spółki cywilnej, z umowy tej spółki wynika sposób jej reprezentowania (do stwierdzenia czego niezbędne jest załączenie do oferty umowy spółki cywilnej). Wszelka korespondencja oraz rozliczenia dokonywane będą wyłącznie z podmiotem występującym, jako pełnomocnik pozostałych. Oferta musi być podpisana w taki sposób, by prawnie zobowiązywała wszystkie podmioty występujące wspólnie. 
3. W przypadku, o którym mowa w ust. 1, wykonawcy wspólnie ubiegający się o udzielenie zamówienia dołączają do oferty oświadczenie, z którego wynika, które usługi wykonają poszczególni wykonawcy (zał. nr 7B).
4. Wykonawcy wspólnie ubiegający się o udzielenie zamówienia, ponoszą solidarną odpowiedzialność za wykonanie umowy i wniesienie zabezpieczenia należytego wykonania umowy.
[bookmark: _Toc221008076]XI. Informacja o podwykonawcach
1. Wykonawca może powierzyć podwykonawcy/podwykonawcom wykonanie części przedmiotu zamówienia, z zastrzeżeniem ust. 2–4.
2. Na podstawie art. 121 ustawy Zamawiający zastrzega obowiązek osobistego wykonania przez Wykonawcę kluczowych zadań dotyczących niniejszego zamówienia.
3. Za kluczowe zadania Zamawiający uznaje w szczególności:
a) opracowanie i uzgodnienie z Zamawiającym Planu testów, obejmującego w szczególności dobór metod i technik testowych, narzędzi, harmonogram realizacji, zasady komunikacji 
i eskalacji oraz procedury bezpieczeństwa, wraz z przygotowaniem projektu Rules of Engagement (RoE); 
b) realizację zasadniczej części testów penetracyjnych i testów bezpieczeństwa w zakresie określonym w Opisie Przedmiotu Zamówienia, obejmującą w szczególności: rekonesans (rozpoznanie), analizę zagrożeń i modelowanie potencjalnych wektorów ataku, przeprowadzenie testów aktywnych w zdefiniowanych obszarach testowych oraz kontrolowaną eksploatację zidentyfikowanych podatności, wraz z analizą i weryfikacją uzyskanych wyników;
c) opracowanie Raportu końcowego z testów, obejmującego w szczególności identyfikację podatności (w tym PoC), ocenę ryzyka oraz rekomendacje działań naprawczych.
Powyższe czynności stanowią kluczowe zadania w rozumieniu art. 121 ustawy Pzp dla niniejszego zamówienia.
4. Wykonawca może powierzyć podwykonawcom realizację pozostałych czynności o charakterze pomocniczym, niebędących kluczowymi zadaniami, w szczególności wykonywanie skanów automatycznych, prace administracyjne i organizacyjne oraz wsparcie techniczne przy przygotowaniu środowiska do testów, pod warunkiem zachowania odpowiedzialności Wykonawcy za całość wykonania zamówienia.
5. Wykonawca, składając ofertę, wskazuje w Formularzu ofertowym, które części zamówienia zamierza powierzyć podwykonawcom, z zastrzeżeniem obowiązku osobistego wykonania kluczowych zadań, o którym mowa powyżej.
6. Zamawiający nie bada, czy wobec Podwykonawcy niebędącego podmiotem udostępniającym zasoby, zachodzą podstawy do wykluczenia. 
[bookmark: _Toc221008077]XII. Wykaz podmiotowych środków dowodowych oraz inne dokumenty lub oświadczenia jakich będzie żądał Zamawiający od Wykonawcy.
Wykonawca dołącza do oferty oświadczenie o:
1) niepodleganiu wykluczeniu oraz spełnianiu warunków udziału w postępowaniu w zakresie wskazanym w VII i VIII SWZ. Wzór oświadczenia stanowi załącznik nr 2 do SWZ; 
2) niepodleganiu wykluczeniu z postępowania na podstawie art. 7 ust. 1 Ustawy o szczególnych rozwiązaniach w zakresie przeciwdziałania wspieraniu agresji na Ukrainę oraz służących ochronie bezpieczeństwa narodowego (Dz. U. z 2025 r., poz. 514). Wzór oświadczenia stanowi załącznik nr 2A do SWZ.
Oświadczenia, o których mowa w ust. 1, stanowią dowód potwierdzający brak podstaw wykluczenia oraz spełnianie warunków udziału w postępowaniu na dzień składania ofert, tymczasowo zastępujący wymagane przez Zamawiającego podmiotowe środki dowodowe.
Oświadczenie, o którym mowa w ust. 1 pkt. 1, sporządza odrębnie:
1) Wykonawca/każdy spośród Wykonawców wspólnie ubiegających się o udzielenie zamówienia. W takim przypadku oświadczenie potwierdza brak podstaw wykluczenia Wykonawcy oraz spełnianie warunków udziału w postępowaniu w zakresie, w jakim każdy z Wykonawców wykazuje spełnianie warunków udziału w postępowaniu;
2) inny podmiot, na którego potencjał powołuje się Wykonawca celem potwierdzenia spełnienia warunków udziału w postępowaniu. W takim przypadku oświadczenie potwierdza brak podstaw wykluczenia podmiotu oraz spełnianie warunków udziału w postępowaniu w zakresie, w jakim podmiot udostępnia swoje zasoby wykonawcy.
Oświadczenie, o którym mowa w ust. 1 pkt 2 sporządza Wykonawca/każdy spośród Wykonawców wspólnie ubiegających się o udzielenie zamówienia.
Podmiotowe środki dowodowe składane na wezwanie: 
Zgodnie z przepisem art. 274 ust. 1 ustawy Zamawiający przed wyborem najkorzystniejszej oferty wezwie Wykonawcę, którego oferta została najwyżej oceniona, do złożenia w wyznaczonym terminie, nie krótszym niż 5 dni, aktualnych na dzień złożenia, następujących podmiotowych środków dowodowych: 
w zakresie warunków udziału w postępowaniu dot. zdolności technicznej lub zawodowej: 
a) wykaz usług wykonanych, a w przypadku świadczeń powtarzających się lub ciągłych również wykonywanych, w okresie ostatnich 3 lat, a jeżeli okres prowadzenia działalności jest krótszy - w tym okresie, wraz z podaniem ich wartości, przedmiotu, dat wykonania i podmiotów, na rzecz których usługi zostały wykonane lub są wykonywane, oraz załączeniem dowodów określających, czy te usługi zostały wykonane lub są wykonywane należycie, przy czym dowodami, o których mowa, są referencje bądź inne dokumenty sporządzone przez podmiot, na rzecz którego zostały wykonane, a w przypadku świadczeń powtarzających się lub ciągłych są wykonywane, a jeżeli wykonawca z przyczyn niezależnych od niego nie jest w stanie uzyskać tych dokumentów - oświadczenie Wykonawcy; w przypadku świadczeń powtarzających się lub ciągłych nadal wykonywanych referencje bądź inne dokumenty potwierdzające ich należyte wykonywanie powinny być wystawione w okresie ostatnich 3 miesięcy. Jeżeli Wykonawca powołuje się na doświadczenie w realizacji usług wykonywanych wspólnie z innymi wykonawcami ww. wykaz dotyczy usług, w których wykonywaniu Wykonawca ten bezpośrednio uczestniczył, a w przypadku świadczeń powtarzających się lub ciągłych, w których wykonywaniu bezpośrednio uczestniczył lub uczestniczy (załącznik nr 3 do SWZ). W wykazie Wykonawca wskazuje ponadto, w odniesieniu do każdej wykazywanej usługi: przedmiot testów, z określeniem, że dotyczyły systemu informatycznego udostępnianego w sieci Internet, w tym aplikacji internetowej wraz z jej interfejsami API, zastosowaną metodykę testów bezpieczeństwa, a także potwierdzenie, że usługa zakończyła się raportem zawierającym klasyfikację podatności w skali CVSS oraz rekomendacje naprawcze, oraz - w odniesieniu do co najmniej jednej usługi - że dotyczyła systemu przetwarzającego dane osobowe szczególnych kategorii w rozumieniu art. 9 RODO
b) wykaz osób, skierowanych przez wykonawcę do realizacji zamówienia publicznego, w szczególności odpowiedzialnych za świadczenie usług, kontrolę jakości wraz z informacjami na temat ich kwalifikacji zawodowych, uprawnień, doświadczenia i wykształcenia niezbędnych do wykonania zamówienia publicznego, a także zakresu wykonywanych przez nie czynności oraz informacją o podstawie do dysponowania tymi osobami – sporządzony wg wzoru stanowiącego (załącznik nr 4 do SWZ). W wykazie Wykonawca podaje dla każdej osoby nazwę certyfikatu, jego wydawcę, numer lub inny identyfikator umożliwiający weryfikację oraz datę ważności, a w przypadku powoływania się na certyfikat równoważny - informacje pozwalające ocenić spełnienie kryteriów równoważności określonych w rozdz. VIII pkt 2.
w zakresie braku podstaw do wykluczenia:
a) informacji z Krajowego Rejestru Karnego w zakresie: art. 108 ust. 1 pkt 1 i 2 ustawy, art. 108 ust. 1 pkt 4 ustawy, dotyczącej orzeczenia zakazu ubiegania się o zamówienie publiczne tytułem środka karnego, sporządzonej nie wcześniej niż 6 miesięcy przed jej złożeniem;
b) oświadczenia Wykonawcy, w zakresie art. 108 ust. 1 pkt 5 ustawy, o braku przynależności do tej samej grupy kapitałowej w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie konkurencji i konsumentów (Dz. U. z 2024 r. poz. 1616), z innym Wykonawcą, który złożył odrębną ofertę, albo oświadczenia o przynależności do tej samej grupy kapitałowej wraz z dokumentami lub informacjami potwierdzającymi przygotowanie oferty, niezależnie od innego Wykonawcy należącego do tej samej grupy kapitałowej (załącznik nr 5 do SWZ);
c) zaświadczenia właściwego naczelnika urzędu skarbowego potwierdzającego, że Wykonawca nie zalega z opłacaniem podatków i opłat, w zakresie art. 109 ust. 1 pkt 1 ustawy, wystawionego nie wcześniej niż 3 miesiące przed jego złożeniem, a w przypadku zalegania z opłacaniem podatków lub opłat wraz z zaświadczeniem Zamawiający żąda złożenia dokumentów potwierdzających, że przed upływem terminu składania ofert Wykonawca dokonał płatności należnych podatków lub opłat wraz z odsetkami lub grzywnami lub zawarł wiążące porozumienie w sprawie spłat tych należności;
d) zaświadczenia albo innego dokumentu właściwej terenowej jednostki organizacyjnej Zakładu Ubezpieczeń Społecznych lub właściwego oddziału regionalnego lub właściwej placówki terenowej Kasy Rolniczego Ubezpieczenia Społecznego potwierdzającego, że Wykonawca nie zalega 
z opłacaniem składek na ubezpieczenia społeczne i zdrowotne, w zakresie art. 109 ust. 1 pkt 1 ustawy, wystawionego nie wcześniej niż 3 miesiące przed jego złożeniem, a w przypadku zalegania z opłacaniem składek na ubezpieczenia społeczne lub zdrowotne wraz z zaświadczeniem albo innym dokumentem Zamawiający żąda złożenia dokumentów potwierdzających, że przed upływem terminu składania ofert Wykonawca dokonał płatności należnych składek na ubezpieczenia społeczne lub zdrowotne wraz odsetkami lub grzywnami lub zawarł wiążące porozumienie 
w sprawie spłat tych należności;
e) odpisu lub informacji z Krajowego Rejestru Sądowego lub z Centralnej Ewidencji i Informacji 
o Działalności Gospodarczej, w zakresie art. 109 ust. 1 pkt 4 ustawy, sporządzonych nie wcześniej niż 3 miesiące przed jej złożeniem, jeżeli odrębne przepisy wymagają wpisu do rejestru lub ewidencji;
f) oświadczenia Wykonawcy o aktualności informacji zawartych w oświadczeniu, o którym mowa 
w art. 125 ust. 1 ustawy, w zakresie podstaw wykluczenia z postępowania wskazanych przez Zamawiającego, o których mowa w: art. 108 ust. 1 pkt 3 ustawy, art. 108 ust. 1 pkt 4 ustawy, dotyczących orzeczenia zakazu ubiegania się o zamówienie publiczne tytułem środka zapobiegawczego, art. 108 ust. 1 pkt 5 ustawy, dotyczących zawarcia z innymi Wykonawcami porozumienia mającego na celu zakłócenie konkurencji, art. 108 ust. 1 pkt 6 ustawy, art. 109 ust. 1 pkt 1 ustawy, odnośnie do naruszenia obowiązków dotyczących płatności podatków i opłat lokalnych, o których mowa w ustawie z dnia 12 stycznia 1991 r. o podatkach i opłatach lokalnych (t.j. Dz. U. z 2025 r. poz. 707), art. 109 ust. 1 pkt 8 i 10 ustawy (załącznik nr 5 do SWZ).
Zamawiający wymaga złożenia dokumentów oraz oświadczeń z lit. a  oraz c– f w odniesieniu do podmiotów udostępniających Wykonawcy zasoby. 
Wykonawca nie jest zobowiązany do złożenia podmiotowych środków dowodowych, które Zamawiający posiada, jeżeli Wykonawca wskaże te środki oraz potwierdzi ich prawidłowość i aktualność.
Wykonawca składa podmiotowe środki dowodowe aktualne na dzień ich złożenia.
Jeżeli Wykonawca ma siedzibę lub miejsce zamieszkania lub miejsce zamieszkania ma osoba, której dotyczy informacja albo dokument poza granicami Rzeczypospolitej Polskiej, zamiast:
1) informacji z Krajowego Rejestru Karnego, o której mowa w ust. 5.2) lit. a - składa informację z odpowiedniego rejestru, takiego jak rejestr sądowy, albo, w przypadku braku takiego rejestru, inny równoważny dokument wydany przez właściwy organ sądowy lub administracyjny kraju, w którym Wykonawca ma siedzibę lub miejsce zamieszkania lub miejsce zamieszkania ma osoba, której dotyczy informacja albo dokument, w zakresie, 
o którym mowa w ust. 5.2) lit. a;
2) zaświadczenia, o którym mowa w ust. 5.2 lit. c, zaświadczenia albo innego dokumentu potwierdzającego, że Wykonawca nie zalega z opłacaniem składek na ubezpieczenia społeczne lub zdrowotne, o których mowa w ust. 5.2 lit. c, lub odpisu albo informacji 
z Krajowego Rejestru Sądowego lub z Centralnej Ewidencji i Informacji o Działalności Gospodarczej, o których mowa w ust. 5.2 lit. e - składa dokument lub dokumenty wystawione w kraju, w którym Wykonawca ma siedzibę lub miejsce zamieszkania, potwierdzające odpowiednio, że:
a) nie naruszył obowiązków dotyczących płatności podatków, opłat lub składek na ubezpieczenie społeczne lub zdrowotne,
b) nie otwarto jego likwidacji, nie ogłoszono upadłości, jego aktywami nie zarządza likwidator lub sąd, nie zawarł układu z wierzycielami, jego działalność gospodarcza nie jest zawieszona ani nie znajduje się on w innej tego rodzaju sytuacji wynikającej z podobnej procedury przewidzianej w przepisach miejsca wszczęcia tej procedury.
Dokument, o którym mowa w ust. 9.1, powinien być wystawiony nie wcześniej niż 6 miesięcy przed jego złożeniem. Dokumenty, o których mowa w ust. 9.2, powinny być wystawione nie wcześniej niż 3 miesiące przed ich złożeniem.
Jeżeli w kraju, w którym wykonawca ma siedzibę lub miejsce zamieszkania lub miejsce zamieszkania ma osoba, której dokument dotyczy, nie wydaje się dokumentów, o których mowa 
w ust. 9, lub gdy dokumenty te nie odnoszą się do wszystkich przypadków, o których mowa 
w art. 108 ust. 1 pkt 1, 2 i 4, art. 109 ust. 1 pkt 1 ustawy, zastępuje się je odpowiednio w całości lub w części dokumentem zawierającym odpowiednio oświadczenie wykonawcy, ze wskazaniem osoby albo osób uprawnionych do jego reprezentacji, lub oświadczenie osoby, której dokument miał dotyczyć, złożone pod przysięgą, lub, jeżeli w kraju, w którym wykonawca ma siedzibę lub miejsce zamieszkania lub miejsce zamieszkania ma osoba, której dokument miał dotyczyć, nie ma przepisów o oświadczeniu pod przysięgą, złożone przed organem sądowym lub administracyjnym, notariuszem, organem samorządu zawodowego lub gospodarczego, właściwym ze względu na siedzibę lub miejsce zamieszkania wykonawcy lub miejsce zamieszkania osoby, której dokument miał dotyczyć. Postanowienie pkt 10 stosuje się odpowiednio.
[bookmark: _GoBack]W celu potwierdzenia braku podstaw wykluczenia Wykonawca zamiast odpowiednich podmiotowych środków dowodowych w zakresie wymienionym w ust. 5, może złożyć certyfikat, o którym mowa w art. 124 ust. 2 ustawy, potwierdzający udzielenie certyfikatu w zakresie niepodlegania wykluczeniu (obejmującym potwierdzenie braku istnienia podstaw wykluczenia z postępowania o udzielenie zamówienia, o których mowa w art. 108 ust. 1 oraz art. 109 ust. 1 pkt 1 i pkt 4 ustawy Pzp, a w przypadku istnienia podstaw wykluczenia -  obejmującym udowodnienie spełnienia przesłanek określonych w art. 22 ust. 1 ustawy z dnia 5 sierpnia 2025 r. o certyfikacji wykonawców zamówień publicznych) i/lub spełniania warunków udziału w postępowaniu.
W przypadku posługiwania się certyfikatem, o którym mowa w ust. 12, Wykonawca wskazuje w oświadczeniu składanym wraz z ofertą, że będzie posługiwał się certyfikatem, oraz podaje numer i oznaczenie certyfikatu, nazwę podmiotu certyfikującego, okres ważności certyfikacji oraz zakres, w jakim certyfikat ma potwierdzać brak podstaw wykluczenia.
Certyfikat zastępuje odpowiednie podmiotowe środki dowodowe wyłącznie w zakresie, w jakim z jego treści wynika potwierdzenie braku podstaw wykluczenia z postępowania i/lub spełaniania warunków udziału w postępowaniu, określonych w SWZ. Jeżeli certyfikat obejmuje wyłącznie część podstaw wykluczenia i/lub warunków udziału w postępowaniu, wykonawca jest obowiązany wykazać pozostały zakres zgodnie z wymaganiami określonymi w SWZ.
Zamawiający dokona oceny skuteczności certyfikatu z uwzględnieniem zakresu certyfikacji, okresu jej ważności, statusu certyfikacji ujawnionego w bazie certyfikacji oraz zgodności certyfikatu z wymaganiami określonymi w SWZ.
W przypadku zawieszenia ważności certyfikacji albo utraty ważności certyfikatu w toku postępowania o udzielenie zamówienia Zamawiający wezwie Wykonawcę do złożenia, w wyznaczonym terminie, podmiotowych środków dowodowych w zakresie, w jakim certyfikat miał potwierdzać brak podstaw wykluczenia z postępowania.
Złożenie certyfikatu nie wyłącza uprawnienia Zamawiającego do żądania wyjaśnień w przypadkach przewidzianych przepisami ustawy Prawo zamówień publicznych oraz ustawy o certyfikacji wykonawców zamówień publicznych, w szczególności w razie powzięcia uzasadnionych wątpliwości co do zakresu certyfikacji, jej aktualności albo zgodności certyfikatu z wymaganiami niniejszego postępowania.
Podmiotowe środki dowodowe oraz inne dokumenty lub oświadczenia, sporządzone w języku obcym przekazuje się wraz z tłumaczeniem na język polski. 
Zamawiający wezwie Wykonawcę do złożenia, poprawienia lub uzupełnienia dokumentacji, zgodnie z art. 128 ustawy.
[bookmark: _Toc221008078][bookmark: _Toc23225836][bookmark: _Toc66916832]XIII. Informacje o środkach komunikacji elektronicznej, przy użyciu których Zamawiający będzie komunikował się z Wykonawcami oraz informacje o wymaganiach technicznych i organizacyjnych sporządzania, wysyłania i odbierania korespondencji elektronicznej
Sposób komunikowania się Zamawiającego z Wykonawcami (nie dotyczy składania ofert):
1. W postępowaniu o udzielenie zamówienia publicznego komunikacja między Zamawiającym a wykonawcami odbywa się przy użyciu Platformy e-Zamówienia, która jest dostępna pod adresem https://ezamowienia.gov.pl 
2. Korzystanie z Platformy e-Zamówienia jest bezpłatne.
3. Adres strony internetowej prowadzonego postępowania: 
https://ezamowienia.gov.pl/mp-client/search/list/ocds-148610-9117bf78-6fdf-4b4e-8544-5b17b3eed417 
4. Postępowanie można wyszukać również ze strony głównej Platformy e-Zamówienia (przycisk „Przeglądaj postępowania/konkursy”).
Identyfikator (ID) postępowania na Platformie e-Zamówienia: 
ocds-148610-9117bf78-6fdf-4b4e-8544-5b17b3eed417  
5. Wykonawca zamierzający wziąć udział w postępowaniu o udzielenie zamówienia publicznego musi posiadać konto podmiotu „Wykonawca” na Platformie e-Zamówienia. Szczegółowe informacje na temat zakładania kont podmiotów oraz zasady i warunki korzystania z Platformy 
e-Zamówienia określa Regulamin Platformy e-Zamówienia, dostępny na stronie internetowej https://ezamowienia.gov.pl oraz informacje zamieszczone w zakładce „Centrum Pomocy”.
6. Przeglądanie i pobieranie publicznej treści dokumentacji postępowania nie wymaga posiadania konta na Platformie e-Zamówienia ani logowania.
7. Sposób sporządzenia dokumentów elektronicznych lub dokumentów elektronicznych będących kopią elektroniczną treści zapisanej w postaci papierowej (cyfrowe odwzorowania) musi być zgodny z wymaganiami określonymi w rozporządzeniu Prezesa Rady Ministrów w sprawie wymagań dla dokumentów elektronicznych.
8. Dokumenty elektroniczne, o których mowa w § 2 ust. 1 rozporządzenia Prezesa Rady Ministrów w sprawie wymagań dla dokumentów elektronicznych, sporządza się w postaci elektronicznej, 
w formatach danych określonych w przepisach rozporządzenia Rady Ministrów w sprawie Krajowych Ram Interoperacyjności, z uwzględnieniem rodzaju przekazywanych danych 
i przekazuje się jako załączniki.
9. Informacje, oświadczenia lub dokumenty, inne niż wymienione w § 2 ust. 1 rozporządzenia Prezesa Rady Ministrów w sprawie wymagań dla dokumentów elektronicznych, przekazywane w postępowaniu sporządza się w postaci elektronicznej:
a) w formatach danych określonych w przepisach rozporządzenia Rady Ministrów w sprawie Krajowych Ram Interoperacyjności (i przekazuje się jako załącznik), lub
b) jako tekst wpisany bezpośrednio do wiadomości przekazywanej przy użyciu środków komunikacji elektronicznej (np. w treści wiadomości e-mail lub w treści „Formularza do komunikacji”).
10. Jeżeli dokumenty elektroniczne, przekazywane przy użyciu środków komunikacji elektronicznej, zawierają informacje stanowiące tajemnicę przedsiębiorstwa w rozumieniu przepisów ustawy 
z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji (t.j. Dz. U. z 2026 r., poz. 85) wykonawca, w celu utrzymania w poufności tych informacji, przekazuje je w wydzielonym 
i odpowiednio oznaczonym pliku, wraz z jednoczesnym zaznaczeniem w nazwie pliku „Dokument stanowiący tajemnicę przedsiębiorstwa”.
11. Komunikacja w postępowaniu, z wyłączeniem składania ofert/wniosków o dopuszczenie do udziału w postępowaniu, odbywa się drogą elektroniczną za pośrednictwem formularzy do komunikacji dostępnych w zakładce „Formularze” („Formularze do komunikacji”). Za pośrednictwem „Formularzy do komunikacji” odbywa się w szczególności przekazywanie wezwań i zawiadomień, zadawanie pytań i udzielanie odpowiedzi. Formularze do komunikacji umożliwiają również dołączenie załącznika do przesyłanej wiadomości (przycisk „dodaj załącznik”). 
W przypadku załączników, które są zgodnie z ustawą lub rozporządzeniem Prezesa Rady Ministrów w sprawie wymagań dla dokumentów elektronicznych opatrzone kwalifikowanym podpisem elektronicznym, podpisem zaufanym lub podpisem osobistym, mogą być opatrzone, zgodnie z wyborem wykonawcy/wykonawcy wspólnie ubiegającego się o udzielenie zamówienia/podmiotu udostępniającego zasoby, podpisem zewnętrznym lub wewnętrznym. 
W zależności od rodzaju podpisu i jego typu (zewnętrzny, wewnętrzny) dodaje się do przesyłanej wiadomości uprzednio podpisane dokumenty wraz z wygenerowanym plikiem podpisu (typ zewnętrzny) lub dokument z wszytym podpisem (typ wewnętrzny).
12. Możliwość korzystania w postępowaniu z „Formularzy do komunikacji” w pełnym zakresie wymaga posiadania konta „Wykonawcy” na Platformie e-Zamówienia oraz zalogowania się na Platformie e-Zamówienia. Do korzystania z „Formularzy do komunikacji” służących do zadawania pytań dotyczących treści dokumentów zamówienia wystarczające jest posiadanie tzw. konta uproszczonego na Platformie e-Zamówienia.
13. Wszystkie wysłane i odebrane w postępowaniu przez wykonawcę wiadomości widoczne są po zalogowaniu w podglądzie postępowania w zakładce „Komunikacja”.
14. Maksymalny rozmiar plików przesyłanych za pośrednictwem „Formularzy do komunikacji” wynosi 150 MB (wielkość ta dotyczy plików przesyłanych jako załączniki do jednego formularza).
15. Minimalne wymagania techniczne dotyczące sprzętu używanego w celu korzystania z usług Platformy e-Zamówienia oraz informacje dotyczące specyfikacji połączenia określa Regulamin Platformy e-Zamówienia.
16. W przypadku problemów technicznych i awarii związanych z funkcjonowaniem Platformy 
e-Zamówienia użytkownicy mogą skorzystać ze wsparcia technicznego dostępnego pod numerem telefonu (22) 4587799 lub drogą elektroniczną poprzez formularz udostępniony na stronie internetowej https://ezamowienia.gov.pl w zakładce „Zgłoś problem”.
17. W szczególnie uzasadnionych przypadkach uniemożliwiających komunikację wykonawcy 
i Zamawiającego za pośrednictwem Platformy e-Zamówienia, Zamawiający dopuszcza komunikację za pomocą poczty elektronicznej na adres e mail: inwestycje.strategiczne@umwm.malopolska.pl (nie dotyczy składania ofert w o dopuszczenie do udziału w postępowaniu).
XIV. Informacje o sposobie komunikowania się Zamawiającego z Wykonawcami w inny sposób niż przy użyciu środków komunikacji elektronicznej. 
Nie dotyczy
[bookmark: _Toc221008079]XV. Osoby uprawnione do porozumiewania się z Wykonawcami.
1. Osobami uprawnionymi do porozumiewania się z Wykonawcami są: 
Panie Marta Pietruszka oraz Renata Sykut, adres email: inwestycje.strategiczne@umwm.malopolska.pl  
2. Wykonawcy mogą zwrócić się do Zamawiającego z wnioskiem o wyjaśnienie SWZ, zgodnie z art. 284 ustawy.
3. Zamawiający jest obowiązany udzielić wyjaśnień niezwłocznie, jednak nie później niż na 2 dni przed upływem terminu składania ofert, pod warunkiem że wniosek o wyjaśnienie treści SWZ wpłynął do Zamawiającego nie później niż na 4 dni przed upływem terminu składania ofert.
4. Jeżeli Zamawiający nie udzieli wyjaśnień w terminie, o którym mowa w ust. 3, przedłuża termin składania ofert o czas niezbędny do zapoznania się wszystkich zainteresowanych Wykonawców z wyjaśnieniami niezbędnymi do należytego przygotowania i złożenia ofert. 
5. W przypadku gdy wniosek o wyjaśnienie treści SWZ nie wpłynął w terminie, o którym mowa 
w ust. 3, Zamawiający nie ma obowiązku udzielania wyjaśnień SWZ oraz obowiązku przedłużenia terminu składania ofert.
6. Przedłużenie terminu składania ofert, o których mowa w ust. 4, nie wpływa na bieg terminu składania wniosku o wyjaśnienie treści SWZ.
[bookmark: _Toc23225838][bookmark: _Toc66916834][bookmark: _Toc221008080]XVI. Termin związania ofertą
1. Wykonawca pozostaje związany ofertą do dnia 6 października 2026 r. Bieg terminu związania ofertą rozpoczyna się od dnia upływu terminu składania ofert, przy czym pierwszym dniem terminu związania ofertą jest dzień, w którym upływa termin składania ofert.
2. W przypadku, gdy wybór najkorzystniejszej oferty nie nastąpi przed upływem terminu wskazanego w ust. 1, Zamawiający zwróci się do Wykonawców o wyrażenie zgody na przedłużenie tego terminu o wskazany okres, nie dłuższy niż 30 dni. 
3. Przedłużenie terminu związania ofertą wymaga złożenia przez Wykonawcę pisemnego oświadczenia o wyrażeniu zgody na przedłużenie tego terminu.
[bookmark: _Toc23225837][bookmark: _Toc66916833][bookmark: _Toc221008081]XVII. Wymagania dotyczące wadium 
Zamawiający nie wymaga wadium w niniejszym postępowaniu.
[bookmark: _Toc23225839][bookmark: _Toc221008082][bookmark: _Toc66916835]XVIII. Opis sposobu przygotowywania ofert. 
1. Wykonawca może złożyć tylko jedną ofertę.
2. Oferta musi być sporządzona w języku polskim, w postaci elektronicznej opatrzonej kwalifikowanym podpisem elektronicznym, podpisem zaufanym lub podpisem osobistym, pod rygorem nieważności.
3. Treść oferty musi odpowiadać treści SWZ.
4. Do przygotowania oferty zaleca się wykorzystanie Formularza Oferty, którego wzór stanowi Załącznik nr 1 do SWZ. W przypadku, gdy Wykonawca nie korzysta z przygotowanego przez Zamawiającego wzoru, w treści oferty należy zamieścić wszystkie informacje wymagane w Formularzu Ofertowym. 
5. Oferta musi być podpisana przez osobę upoważnioną do reprezentowania Wykonawcy, zgodnie z formą reprezentacji Wykonawcy określoną w rejestrze lub innym dokumencie, właściwym dla danej formy organizacyjnej Wykonawcy lub przez upełnomocnionego przedstawiciela Wykonawcy.
6. W celu potwierdzenia, że osoba działająca w imieniu Wykonawcy jest umocowana do jego reprezentowania, Zamawiający wymaga od Wykonawcy złożenia wraz z ofertą odpisu lub informacji z Krajowego Rejestru Sądowego, Centralnej Ewidencji i Informacji o Działalności Gospodarczej lub innego właściwego rejestru.
7. Wykonawca nie jest zobowiązany do złożenia dokumentów, o których mowa w ust. 6, jeżeli Zamawiający może je uzyskać za pomocą bezpłatnych i ogólnodostępnych baz danych, o ile Wykonawca wskazał dane umożliwiające dostęp do tych dokumentów
8. Do oferty należy dołączyć także: 
1) Pełnomocnictwo upoważniające do złożenia oferty, o ile ofertę składa pełnomocnik; 
2) Pełnomocnictwo dla pełnomocnika do reprezentowania w postępowaniu Wykonawców wspólnie ubiegających się o udzielenie zamówienia - dotyczy ofert składanych przez Wykonawców wspólnie ubiegających się o udzielenie zamówienia; 
3) Oświadczenie Wykonawcy o niepodleganiu wykluczeniu z postępowania oraz 
w przedmiocie spełniania warunków udziału w postępowaniu - załącznik nr 2 do SWZ;
4) Oświadczenie Wykonawcy o niepodleganiu wykluczeniu z postępowania w związku 
z agresją na Ukrainę – załącznik nr 2A;
5) Zobowiązanie podmiotu udostępniającego zasoby do oddania mu do dyspozycji niezbędnych zasobów – załącznik nr 7A do SWZ – jeśli dotyczy;
6) Zobowiązanie podmiotu udostępniającego zasoby do oddania do dyspozycji Wykonawcy niezbędnych zasobów – załącznik nr 7B do SWZ – jeśli dotyczy.
9. Wymagana forma pełnomocnictwa:
1) oryginał w postaci elektronicznej podpisany kwalifikowanym podpisem elektronicznym, podpisem zaufanym lub podpisem osobistym przez osobę upoważnioną do reprezentowania Wykonawcy/Wykonawców wspólnie ubiegających się o udzielenie zamówienia zgodnie z formą reprezentacji, określoną w dokumencie rejestrowym właściwym dla formy organizacyjnej, lub
2) elektroniczna kopia dokumentu poświadczona za zgodność z oryginałem przez notariusza, tj. podpisana kwalifikowanym podpisem elektronicznym podpisem zaufanym lub podpisem osobistym osoby posiadającej uprawnienia notariusza.
10. Nie ujawnia się informacji stanowiących tajemnicę przedsiębiorstwa w rozumieniu przepisów ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji (t.j. Dz. U. z 2026 r., poz. 85), jeżeli Wykonawca, wraz z przekazaniem takich informacji, zastrzegł, że nie mogą być one udostępniane oraz wykazał, że zastrzeżone informacje stanowią tajemnicę przedsiębiorstwa. Wykonawca nie może zastrzec informacji, o których mowa w art. 222 ust. 5.
[bookmark: _Toc221008083]XIX. Sposób oraz termin składania ofert. Składanie oraz otwarcie ofert.
1. Ofertę wraz z wymaganymi załącznikami należy złożyć w terminie do 7 września 2026 r. do godz. 11.00 
2. Ofertę składa się, pod rygorem nieważności, w formie elektronicznej lub w postaci elektronicznej opatrzonej podpisem zaufanym lub podpisem osobistym. 
3. Zamawiający informuje, iż nie przewiduje złożenia oferty za pomocą interaktywnego „Formularza Ofertowego” udostępnionego na Platformie e-Zamówienia. Wykonawca składa ofertę za pomocą wzoru formularza ofertowego zamieszczonego przez Zamawiającego w szczegółach postępowania, w zakładce „Informacje Podstawowe”, w sekcji „Pozostałe dokumenty zamówienia”.
4. Zalogowany Wykonawca powinien pobrać wzór formularza ofertowego wraz z innymi oświadczeniami zapisać na dysku komputera użytkownika, uzupełnić danymi wymaganymi przez Zamawiającego i ponownie zapisać na dysku komputera użytkownika oraz podpisać odpowiednim rodzajem podpisu elektronicznego, zgodnie z pkt 9. 
5. Wykonawca składa ofertę za pośrednictwem zakładki „Oferty/wnioski”, widocznej w podglądzie postępowania po zalogowaniu się na konto Wykonawcy. Po wybraniu przycisku „Złóż ofertę” system prezentuje okno składania oferty umożliwiające przekazanie dokumentów elektronicznych, w którym znajdują się dwa pola drag&drop („przeciągnij” i „upuść”) służące do dodawania plików.
6. W polu „Załączniki i inne dokumenty przedstawione w ofercie przez Wykonawcę” Wykonawca dodaje pliki stanowiące ofertę lub składane wraz z ofertą.
7. Wszelkie informacje stanowiące tajemnicę przedsiębiorstwa w rozumieniu ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji (t.j. Dz. U. z 2026 r., poz. 85), które Wykonawca zastrzeże jako tajemnicę przedsiębiorstwa, powinny zostać złożone w osobnym pliku wraz z jednoczesnym zaznaczeniem polecenia „Załącznik stanowiący tajemnicę przedsiębiorstwa”. Wykonawca zobowiązany jest, wraz z przekazaniem tych informacji, wykazać spełnienie przesłanek określonych w art. 11 ust. 2 ustawy z dnia 16 kwietnia 1993 r. 
o zwalczaniu nieuczciwej konkurencji. Zaleca się, aby uzasadnienie zastrzeżenia informacji jako tajemnicy przedsiębiorstwa było sformułowane w sposób umożliwiający jego udostępnienie. Zastrzeżenie przez Wykonawcę tajemnicy przedsiębiorstwa bez uzasadnienia, będzie traktowane przez Zamawiającego jako bezskuteczne ze względu na zaniechanie przez Wykonawcę podjęcia niezbędnych działań w celu zachowania poufności objętych klauzulą informacji zgodnie z postanowieniami art. 18 ust. 3 ustawy. 
8. Jeżeli wraz z ofertą składane są dokumenty zawierające tajemnicę przedsiębiorstwa wykonawca, w celu utrzymania w poufności tych informacji, przekazuje je w wydzielonym 
i odpowiednio oznaczonym pliku, wraz z jednoczesnym zaznaczeniem w nazwie pliku „Dokument stanowiący tajemnicę przedsiębiorstwa”. Zarówno załącznik stanowiący tajemnicę przedsiębiorstwa jak i uzasadnienie zastrzeżenia tajemnicy przedsiębiorstwa należy dodać 
w polu „Załączniki i inne dokumenty przedstawione w ofercie przez Wykonawcę”. 
9. Wykonawca podpisuje ofertę kwalifikowanym podpisem elektronicznym, podpisem zaufanym, lub podpisem osobistym. Rekomendowanym wariantem podpisu jest typ wewnętrzny. 
W przypadku podpisania oferty wariantem podpisu w typie zewnętrznym powstały oddzielny plik podpisu należy także załączyć w polu „Załączniki i inne dokumenty przedstawione w ofercie przez Wykonawcę”. Pozostałe dokumenty składane wraz z ofertą, które są zgodne z ustawą Pzp lub rozporządzeniem Prezesa Rady Ministrów w sprawie wymagań dla dokumentów elektronicznych opatrzone kwalifikowanym podpisem elektronicznym, podpisem zaufanym, lub podpisem osobistym, mogą być zgodnie z wyborem wykonawcy/wykonawcy wspólnie ubiegającego się o udzielenie zamówienia/podmiotu udostępniającego zasoby opatrzone podpisem typu zewnętrznego lub wewnętrznego. W zależności od rodzaju podpisu i jego typu (zewnętrzny, wewnętrzny) w polu „Załączniki i inne dokumenty przedstawione w ofercie przez Wykonawcę” dodaje się uprzednio podpisane dokumenty wraz z wygenerowanym plikiem podpisu (typ zewnętrzny) lub dokument z wszytym podpisem (typ wewnętrzny). W przypadku przekazywania dokumentu elektronicznego w formacie poddającym dane kompresji, opatrzenie pliku zawierającego skompresowane dokumenty kwalifikowanym podpisem elektronicznym, podpisem zaufanym lub podpisem osobistym, jest równoznaczne z opatrzeniem wszystkich dokumentów zawartych w tym pliku odpowiednio kwalifikowanym podpisem elektronicznym, podpisem zaufanym lub podpisem osobistym.
10. System sprawdza, czy złożone pliki są podpisane i automatycznie je szyfruje, jednocześnie informując o tym wykonawcę. Potwierdzenie czasu przekazania i odbioru oferty znajduje się w Elektronicznym Potwierdzeniu Przesłania (EPP) i Elektronicznym Potwierdzeniu Odebrania (EPO). EPP i EPO dostępne są dla zalogowanego Wykonawcy w zakładce „Oferty/Wnioski”.
11. Oferta może być złożona tylko do upływu terminu składania ofert.
12. Wykonawca może przed upływem terminu składania ofert wycofać ofertę. Wykonawca wycofuje ofertę w zakładce „Oferty/wnioski” używając przycisku „Wycofaj ofertę”.
13. Maksymalny łączny rozmiar plików stanowiących ofertę lub składanych wraz z ofertą to 250 MB.
[bookmark: _Toc221008084]XX. Termin otwarcia ofert. 
1. [bookmark: _Toc23225840]Otwarcie ofert nastąpi w dniu 7 września 2026 r. o godzinie 11.15. Zamawiający nie przewiduje publicznego otwarcia ofert. 
2. Zamawiający, najpóźniej przed otwarciem ofert, udostępnia na stronie internetowej prowadzonego postępowania informację o kwocie, jaką zamierza przeznaczyć na sfinansowanie zamówienia. 
3. Zamawiający, niezwłocznie po otwarciu ofert, udostępnia na stronie internetowej prowadzonego postępowania informacje o: 
a) nazwach albo imionach i nazwiskach oraz siedzibach lub miejscach prowadzonej działalności gospodarczej albo miejscach zamieszkania Wykonawców, których oferty zostały otwarte; 
b) cenach lub kosztach zawartych w ofertach. 
4. W przypadku wystąpienia awarii systemu teleinformatycznego, która spowoduje brak możliwości otwarcia ofert w terminie określonym przez Zamawiającego, otwarcie ofert nastąpi niezwłocznie po usunięciu awarii. 
5. Zamawiający poinformuje o zmianie terminu otwarcia ofert na stronie internetowej prowadzonego postępowania.
[bookmark: _Toc23225841][bookmark: _Toc66916836][bookmark: _Toc221008085]XXI. Opis sposobu obliczenia ceny
1. Cenę oferty stanowi wartość wyrażona w złotych polskich, którą Zamawiający jest obowiązany zapłacić za przedmiot zamówienia.
2. Cena oferty musi być wyrażona w PLN zgodnie z polskim systemem płatniczym, z dokładnością do drugiego miejsca po przecinku.
3. Walutą rozliczeniową jest PLN. Zamawiający nie dopuszcza rozliczeń w żadnej obcej walucie.
4. Cena oferty musi zawierać wszystkie koszty niezbędne do zrealizowania zamówienia, wynikające wprost z opisu przedmiotu zamówienia, jak również wszelkie inne koszty w nim nieujęte, bez których nie można wykonać zamówienia (w tym podatek VAT w obowiązującej wysokości).
5. Cena oferty będąca wynagrodzeniem Wykonawcy, przedstawionym w Formularzu oferty jest ceną ryczałtową. 
6. Niedoszacowanie, pominięcie oraz brak rozpoznania zakresu przedmiotu umowy, nie może być podstawą do żądania zmiany wynagrodzenia ryczałtowego.
7. Sposób zapłaty i rozliczenia za realizację niniejszego zamówienia określone zostały w projekcie umowy (załącznik nr 9 do SWZ).
8. Wykonawcy zobowiązani są do bardzo starannego zapoznania się z przedmiotem zamówienia, warunkami wykonania i wszystkimi czynnikami mogącymi mieć wpływ na cenę zamówienia.
9. Jeżeli Wykonawca składa ofertę, której wybór prowadziłby do powstania u Zamawiającego obowiązku podatkowego zgodnie z ustawą z dnia 11 marca 2004 r. o podatku od towarów 
i usług, dla celów zastosowania kryterium ceny Zamawiający doliczy do przedstawionej w tej ofercie ceny kwotę podatku od towarów i usług, którą miałby obowiązek rozliczyć. 
10. W ofercie, o której mowa w ust. 9, Wykonawca ma obowiązek: 
1) poinformowania Zamawiającego, że wybór jego oferty będzie prowadził do powstania 
u Zamawiającego obowiązku podatkowego; 
2) wskazania nazwy (rodzaju) towaru lub usługi, których dostawa lub świadczenie będą prowadziły do powstania obowiązku podatkowego;
3) wskazania wartości towaru lub usługi objętego obowiązkiem podatkowym Zamawiającego, bez kwoty podatku; 
4) wskazania stawki podatku od towarów i usług, która zgodnie z wiedzą Wykonawcy, będzie miała zastosowanie.
[bookmark: _Toc221008086]XXII. Opis kryteriów oceny ofert wraz z podaniem wag tych kryteriów i sposobu oceny ofert.
1. Oferty będą oceniane według poniższych kryteriów:
	Lp.
	Opis kryteriów
	Waga (%)
	Sposób oceny

	1.
	Cena oferty brutto
(Kryterium K1)
	60
	Ilość punktów za kryterium K1 „Cena oferty brutto” zostanie przyznana za cenę brutto za wykonanie całości przedmiotu zamówienia podanej przez Wykonawcę w formularzu ofertowym, wg. następujących zasad:
Maksymalną ilość punktów otrzyma oferta z najniższą ceną. 
Pozostałe oferty zostaną ocenione według wzoru, gdzie:
K1= Cmin / Cbad x 100 pkt
K1 – liczba punktów jaką oferta zdobędzie w kryterium K1
C bad – cena wykonania zamówienia oferty badanej
C min – najniższa cena wykonania zamówienia, spośród ofert nie podlegających odrzuceniu

	2.
	Kwalifikacje Testera wiodącego 
(Kryterium K2)
	30
	Ilość punktów za kryterium K2 „Kwalifikacje Testera wiodącego” zostanie przyznana zostanie przyznana wg. następujących zasad.
0 pkt - Wykonawca skieruje do realizacji zamówienia osobę w roli Testera wiodącego spełniajacą warunek określony w rozdz. VIII pkt 2 ppkt 3;
10 pkt - Wykonawca skieruje do realizacji zamówienia osobę w roli Testera wiodącego spełniającą warunek określony w rozdz. VIII pkt 2 ppkt 3, która dodatkowo legitymuje się certyfikatem z obszaru bezpieczeństwa IT na poziomie zaawansowanym, tj. jednym z certyfikatów: CISSP, CISM, CISA, CRISC, CSSLP albo CompTIA CASP+ lub równoważnym;
20 pkt - Wykonawca skieruje do realizacji zamówienia osobę w roli Testera wiodącego spełniającą warunek określony w rozdz. VIII pkt 2 ppkt 3, która dodatkowo legitymuje się drugim, specjalistycznym certyfikatem technicznym z obszaru testów penetracyjnych lub bezpieczeństwa aplikacji, innym niż certyfikat wykazany na potwierdzenie warunku udziału, tj. jednym z certyfikatów: OSWE, OSEP, OSED, GXPN, CREST Certified Web Application Tester albo CREST Certified Infrastructure Tester lub równoważnym.
50 pkt - Wykonawca skieruje do realizacji zamówienia osobę w roli Testera wiodącego spełniającą warunek określony 
w rozdz. VIII pkt 2 ppkt 3, która uczestniczyła w roli osoby koordynującej lub kierującej pracami zespołu testowego 
w realizacji co najmniej 2 usług obejmujących testy penetracyjne lub testy bezpieczeństwa systemów informatycznych przetwarzających dane osobowe szczególnych kategorii w rozumieniu art. 9 RODO, w tym co najmniej 1 usługi dotyczącej systemu wykorzystywanego w sektorze ochrony zdrowia.

Maksymalna liczba punktów w kryterium K2 – 80 pkt.

UWAGA: W przypadku niepodania żadnej odpowiedzi Zamawiający przyjmie, że Wykonawca dysponuje osobami skierowanymi do realizacji przedmiotu zamówienia, 
o kwalifikacjach minimalnych tj. wskazanych w rozdz. VIII ust. 2 pkt 3) i oferta w kryterium K2 otrzyma 0 pkt.

	
3. 
	Dodatkowy personel, skierowany do realizacji zamówienia – tester oprogramowania
(Kryterium K3)
	10
	Ilość punktów za kryterium K3 „Dodatkowy personel, skierowany do realizacji zamówienia – tester oprogramowania” zostanie przyznana wg. następujacych zasad.

1) 0 pkt - Wykonawca do realizacji zamówienia skieruje 2 osoby na stanowisko Tester oprogramowania spełniające wymagania określone w rozdz. VIII pkt 2 ppkt 2 SWZ.

2) 20 pkt -  Wykonawca do realizacji zamówienia skieruje co najmniej 3 osoby na stanowisko Tester oprogramowania, spełniające wymagania określone w rozdz. VIII SWZ pkt 2 ppkt 2 SWZ.

UWAGA: W przypadku niepodania żadnej odpowiedzi Zamawiający przyjmie, że Wykonawca dysponuje osobami skierowanymi do realizacji przedmiotu zamówienia, z doświadczeniem minimalnym tj. wskazanym w rozdz. VIII ust. 2 pkt 2) i oferta w kryterium K3 otrzyma 0 pkt.

	Obliczenia punktacji, zgodnie z wyżej wskazanymi kryteriami, zostaną dokonane z dokładnością do dwóch miejsc po przecinku, wg poniższego wzoru:
X = K1 x 60% + K2 x 30% + K3 x 10%
Gdzie:
X –   wynik oceny - całkowita liczba punktów
K1 – ilość punktów w kryterium K1 
K2 – ilość punktów w kryterium K2
K3 – ilość punktów w kryterium K3


2. Zamawiający dokona, zgodnie z przepisem art. 223 ust. 2 pkt 1 ustawy, w ofercie ewentualnych poprawek oczywistych omyłek pisarskich, w szczególności takich jak:
1) widoczna mylna pisownia wyrazu,
2) ewidentny błąd gramatyczny,
3) niezamierzone opuszczenie wyrazu lub jego części,
4) rozbieżności pomiędzy ceną wpisaną liczbą i słownie – Zamawiający przyjmie, iż prawidłowo jest wpisana cena liczbą.
Zamawiający zastrzega, że powyższy katalog nie wyczerpuje możliwości poprawienia oczywistych omyłek pisarskich. Zamawiający poprawi wszelkie oczywiste omyłki pisarskie, które wystąpią 
w ofertach.
3. Zamawiający dokona, zgodnie z przepisem art. 223 ust. 2 pkt 1 ustawy, w obliczeniach zawartych w ofercie poprawek oczywistych omyłek rachunkowych, z uwzględnieniem konsekwencji rachunkowych dokonanych poprawek, w szczególności takich jak:
1) błędne obliczenie prawidłowo podanej w ofercie stawki podatku od towarów i usług (VAT),
2) błędne zsumowanie w ofercie wartości netto i kwoty podatku od towarów i usług (VAT),
3) błędny wynik działania matematycznego wynikający z dodawania, odejmowania, mnożenia 
i dzielenia.
Zamawiający zastrzega, że powyższy katalog nie wyczerpuje możliwości poprawienia oczywistych omyłek rachunkowych. Zamawiający poprawi wszelkie oczywiste omyłki rachunkowe, które wystąpią w ofertach.
4. Zamawiający dokona, zgodnie z art. 223 ust. 2 pkt 3 ustawy, w ofercie poprawek innych omyłek polegających na niezgodności oferty z SWZ, niepowodujących istotnych zmian w treści oferty.
5. W przypadku, o którym mowa w ust. 4, Zamawiający wyznacza Wykonawcy odpowiedni termin na wyrażenie zgody na poprawienie w ofercie omyłki lub zakwestionowanie jej poprawienia. Brak odpowiedzi w wyznaczonym terminie uznaje się za wyrażenie zgody na poprawienie omyłki.
6. W toku badania i oceny ofert Zamawiający może żądać od Wykonawcy wyjaśnień dotyczących treści złożonej oferty, w tym zaoferowanej ceny lub innych składanych dokumentów lub oświadczeń.
7. Zamawiający dokona wyboru najkorzystniejszej oferty zgodnie z ustawą i udzieli zamówienia Wykonawcy, którego oferta zostanie uznana za najkorzystniejszą.
8. Postępowanie o udzielenie zamówienia jest jawne.
9. Protokół postępowania jest jawny i udostępniany na wniosek. Załączniki do protokołu postępowania udostępnia się po dokonaniu wyboru najkorzystniejszej oferty albo unieważnieniu postępowania, zgodnie z art. 74 ustawy.

[bookmark: _Toc221008087]XXIII. Informacje o formalnościach, jakie powinny być dopełnione po wyborze oferty w celu zawarcia umowy w sprawie zamówienia publicznego.
1. O wyborze oferty najkorzystniejszej Zamawiający niezwłocznie poinformuje Wykonawców, którzy złożyli oferty na zasadach i w trybie art. 253 ustawy oraz udostępni powyższe informacje na stronie internetowej prowadzonego postępowania.
2. Zamawiający zawiera umowę w sprawie zamówienia publicznego w terminie nie krótszym niż 5 dni od dnia przesłania zawiadomienia o wyborze najkorzystniejszej oferty.
3. Zamawiający może zawrzeć umowę w sprawie zamówienia publicznego przed upływem terminu, o którym mowa w ust. 2, jeżeli w postępowaniu złożono tylko jedną ofertę.
4. Zamawiający zastrzega sobie możliwość zażądania od Wykonawcy przed zawarciem umowy przedłożenia dokumentów na potwierdzenie posiadania doświadczenia, o którym mowa w rozdz. VIII ust. 2, przez osoby wskazane do realizacji zamówienia.
5. Wybrany Wykonawca po wyborze oferty najkorzystniejszej , a przed zawarciem umowy, przekaże Zamawiającemu następujące informacje:
1) Nr konta bankowego, na które będą dokonywane płatności;
2) Wskaże osoby do reprezentacji w umowie;
3) Wskaże osoby uprawnione do utrzymywania bieżących kontaktów;
4) Umowę regulującą współpracę Wykonawców wspólnie ubiegających się o udzielenie przedmiotowego zamówienia (Konsorcjum);
6. Jeżeli Wykonawca, którego oferta została wybrana jako najkorzystniejsza, uchyla się od zawarcia umowy w sprawie zamówienia publicznego lub nie wnosi wymaganego zabezpieczenia należytego wykonania umowy, Zamawiający może dokonać ponownego badania i oceny ofert spośród ofert pozostałych w postępowaniu Wykonawców oraz wybrać najkorzystniejszą ofertę lub unieważnić postępowanie.

[bookmark: _Toc221008088]XXIV. Wymagania dotyczące zabezpieczenia należytego wykonania umowy
1. Wykonawca, którego oferta zostanie wybrana, zobowiązany jest wnieść przed podpisaniem umowy zabezpieczenie należytego wykonania umowy w wysokości 3% ceny ofertowej brutto. 
W przypadku wniesienia zabezpieczenie należytego wykonania umowy w pieniądzu, umowa zostanie podpisana po zaksięgowaniu kwoty na koncie Zamawiającego. 
2. Zabezpieczenie może być wnoszone według wyboru Wykonawcy w jednej lub w kilku formach, wymienionych w art. 450 ust. 1 ustawy.  
3. Zabezpieczenie w formie pieniężnej winno być wniesione przelewem na konto: (nr konta zostanie podany po wyborze najkorzystniejszej oferty, Wykonawcy, którego oferta okaże się najkorzystniejszą) z dopiskiem: „Zabezpieczenie umowy – IS-I.272.7.2026 - testy oprogramowania MSIM ”.
4. Zabezpieczenie w pozostałych formach, w przypadku wniesienia zabezpieczenia w formie papierowej, winno być wniesione do kasy w siedzibie Urzędu Marszałkowskiego Województwa Małopolskiego, ul. Racławicka 56, 30-017 Kraków, (piętro III, pokój nr 316). Kasa jest czynna: w dni robocze w godzinach  8.30-10.00 oraz 13.00-15.00, za wyjątkiem ostatniego dnia roboczego miesiąca, kiedy kasa jest czynna od 8.30- 14.00.
5. W przypadku wniesienia zabezpieczenia w formie elektronicznej, dokument winien być wniesiony w oryginale w postaci dokumentu elektronicznego podpisanego kwalifikowanym podpisem elektronicznym, podpisem zaufanym lub podpisem osobistym przez wystawcę dokumentu na adres poczty elektronicznej Zamawiającego wskazany w Rozdziale I.
6. Jeżeli zabezpieczenie wniesiono w pieniądzu, Zamawiający przechowuje je na oprocentowanym rachunku bankowym.
7. Wykonawca zobowiązany będzie do wniesienia zabezpieczenia, o którym mowa w niniejszej SWZ, na cały okres realizacji umowy. 
8. Wykonawca może w trakcie realizacji umowy dokonać zmiany formy zabezpieczenia na jedną lub kilka form wymienionych w niniejszej SWZ.
9. Zabezpieczenie wnoszone w innej formie niż pieniądz powinno uwzględniać zabezpieczenie należytego wykonania umowy w wysokości 100% całego zabezpieczenia z terminem do zakończenia przedmiotu umowy.
10. Zabezpieczenie należytego wykonania umowy, o którym mowa w ust. 1, które zastało wniesione 
w pieniądzu zostanie zwrócone w trybie i na zasadzie przepisów ustawy.
11. Jeżeli część zabezpieczenia zostanie wykorzystana na pokrycie kosztów związanych 
z usuwaniem wad, to zwrotowi podlega pozostała po potrąceniu część zabezpieczenia.
12. Zamawiający zwróci zabezpieczenie wniesione w pieniądzu wraz z odsetkami wynikającymi z umowy rachunku bankowego, na którym było ono przechowywane, pomniejszone o koszty prowadzenia tego rachunku oraz prowizji bankowej za przelew pieniędzy na rachunek bankowy Wykonawcy.
13. Jeżeli zabezpieczenie wniesiono w formie gwarancji bankowych lub ubezpieczeniowych, gwarancja musi zawierać deklarację o nieodwołalnej i bezwarunkowej zapłacie na pierwsze pisemne wezwanie Zamawiającego kwoty zabezpieczenia.
14. W przypadku zamiaru wnoszenia przez Wykonawcę zabezpieczenia w formie gwarancji bankowych lub ubezpieczeniowych, Wykonawca jest zobowiązany do wcześniejszego przedstawienia projektu zabezpieczenia Zamawiającemu celem akceptacji.
15. Zmiany formy gwarancyjnej należytego wykonania umowy mogą być dokonywane z zachowaniem ciągłości i bez zmniejszania wysokości, a w szczególnych wypadkach określonych ustawą za zgodą Zamawiającego.
[bookmark: _Toc221008089]XXV. Projektowane postanowienia umowy w sprawie zamówienia publicznego, które zostaną wprowadzone do umowy w sprawie zamówienia publicznego.
1. Z Wykonawcą, którego oferta zostanie uznana przez Zamawiającego za ofertę najkorzystniejszą, zostanie zawarta umowa o treści zgodnej z projektem umowy oraz ofertą złożoną przez Wykonawcę.
2. Treść projektu umowy, w tym wszystkie istotne postanowienia dla Stron, przedstawia Załącznik 
nr 9 do SWZ.
3. Zamawiający przewiduje możliwość wprowadzenia istotnych zmian postanowień zawartej umowy w stosunku do treści przedłożonej w niniejszym postępowaniu oferty, na podstawie której dokonano wyboru Wykonawcy, w przypadkach określonych w ustawie oraz w projekcie umowy. 
[bookmark: _Toc221008090]XXVI. Środki ochrony prawnej
1. Środki ochrony prawnej przysługują Wykonawcy a także innemu podmiotowi, jeżeli ma lub miał interes w uzyskaniu zamówienia oraz poniósł lub może ponieść szkodę w wyniku naruszenia przez Zamawiającego przepisów ustawy. 
2. Środki ochrony prawnej wobec ogłoszenia wszczynającego postępowanie o udzielenie zamówienia oraz dokumentów zamówienia przysługują również organizacjom wpisanym na listę, o której mowa w art. 469 pkt 15 ustawy, oraz Rzecznikowi Małych i Średnich Przedsiębiorców. 
3. Odwołanie przysługuje na niezgodną z przepisami ustawy czynność Zamawiającego, podjętą 
w postępowaniu o udzielenie zamówienia, w tym na projektowane postanowienie umowy oraz zaniechanie czynności w postępowaniu o udzielenie zamówienia, do której Zamawiający był obowiązany na podstawie ustawy. 
4. Odwołanie wobec treści ogłoszenia lub treści SWZ wnosi się w terminie 5 dni od dnia zamieszczenia ogłoszenia w Biuletynie Zamówień Publicznych lub treści SWZ na stronie internetowej.
5. Odwołanie wnosi się do Prezesa Izby. 
6. Odwołujący przekazuje Zamawiającemu odwołanie wniesione w formie elektronicznej albo postaci elektronicznej albo kopię tego odwołania, jeżeli zostało ono wniesione w formie pisemnej, przed upływem terminu do wniesienia odwołania w taki sposób, aby mógł on zapoznać się z jego treścią przed upływem tego terminu. Odwołujący zobowiązany jest przesłać odwołanie lub kopię odwołania na adres e-mail: inwestycje.strategiczne@umwm.malopolska.pl 
7. Odwołanie wnosi się w terminie:
1)	5 dni od dnia przekazania informacji o czynności Zamawiającego stanowiącej podstawę jego wniesienia, jeżeli informacja została przekazana przy użyciu środków komunikacji elektronicznej,
2)	10 dni od dnia przekazania informacji o czynności Zamawiającego stanowiącej podstawę jego wniesienia, jeżeli informacja została przekazana w sposób inny niż określony w pkt 1.
8. Odwołanie w przypadkach innych wnosi się w terminie 5 dni od dnia, w którym powzięto lub przy zachowaniu należytej staranności można było powziąć wiadomość o okolicznościach stanowiących podstawę jego wniesienia
9. Na orzeczenie Izby oraz postanowienie Prezesa Izby, o którym mowa w art. 519 ust. 1 ustawy, stronom oraz uczestnikom postępowania odwoławczego przysługuje skarga do sądu. 
10. Skargę wnosi się do Sądu Okręgowego w Warszawie - sądu zamówień publicznych, zwanego dalej "sądem zamówień publicznych".
11. Skargę wnosi się za pośrednictwem Prezesa Izby, w terminie 14 dni od dnia doręczenia orzeczenia Izby lub postanowienia Prezesa Izby, o którym mowa w art. 519 ust. 1 ustawy, przesyłając jednocześnie jej odpis przeciwnikowi skargi. Złożenie skargi w placówce pocztowej operatora wyznaczonego w rozumieniu ustawy z dnia 23 listopada 2012 r. - Prawo pocztowe jest równoznaczne z jej wniesieniem.
12. Prezes Izby przekazuje skargę wraz z aktami postępowania odwoławczego do sądu zamówień publicznych w terminie 7 dni od dnia jej otrzymania.
13. Szczegółowe przepisy dotyczące środków ochrony prawnej są określone w dziale IX ustawy. 
[bookmark: _Toc221008091]XXVII.  Pozostałe informacje niezbędne dla prowadzonego postępowania
1. Zamawiający nie wymaga i nie dopuszcza składania ofert wariantowych.
2. Zamawiający nie prowadzi postępowania w celu zawarcia umowy ramowej.
3. Zamawiający nie przewiduje udzielanie zamówień, o których mowa w art. 214 ust. 1 pkt 7 ustawy.
4. Zamawiający nie wymaga odbycia przez Wykonawcę wizji lokalnej lub sprawdzenia dokumentów niezbędnych do realizacji zamówienia dostępnych na miejscu u Zamawiającego. 
5. Zamawiający nie przewiduje rozliczania w walutach obcych, rozliczenia będą dokonywane 
w złotych polskich.
6. Zamawiający nie przewiduje wyboru najkorzystniejszej oferty z zastosowaniem aukcji elektronicznej.
7. Zamawiający nie przewiduje zwrotu kosztów udziału w postępowaniu.
8. Zamawiający informuje, że nie przewiduje wymagania w zakresie:
1) zatrudnienia na podstawie stosunku pracy, w okolicznościach, o których mowa w art. 95 ustawy,
2) zatrudnienia osób, o których mowa w art. 96 ust. 2 pkt 2 ustawy,
3) możliwości ubiegania się o udzielenie zamówienia wyłącznie przez Wykonawców, o których mowa w art. 94 ustawy.
9. Zamawiający nie wymaga i nie dopuszcza złożenia ofert w postaci katalogów elektronicznych lub dołączenia katalogów elektronicznych do oferty, w sytuacji określonej w art. 93 ustawy.
[bookmark: _Toc221008092]XXVIII. Ochrona danych osobowych
[bookmark: _Toc221008093]Informacje podawane w przypadku pozyskiwania danych od osoby, której dane dotyczą:
Zgodnie z art. 13 ust. 1-2 rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z 27.04.2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie 
o ochronie danych) zwanego dalej RODO – informuje się, że: 
· Administrator danych osobowych:
Administratorem Pani/Pana danych osobowych jest Województwo Małopolskie, z siedzibą w Krakowie, ul. Basztowa 22, 31-156 Kraków, adres do korespondencji ul. Racławicka 56, 30-017 Kraków.
· Inspektor Ochrony Danych:
Dane kontaktowe Inspektora Ochrony Danych – adres do korespondencji: Inspektor Ochrony Danych UMWM, Urząd Marszałkowski Województwa Małopolskiego, ul. Racławicka 56, 30-017 Kraków; email: iodo@umwm.malopolska.pl.
· Cele przetwarzania danych:
Administrator będzie przetwarzać Pani/Pana dane w celu związanym z postępowaniem o udzielenie zamówienia publicznego pn. Przeprowadzenie zewnętrznych kompleksowych testów penetracyjnych i testów bezpieczeństwa Platformy Małopolski Systemu Informacji Medycznej (MSIM) prowadzonym w trybie podstawowym.
· Informacja o wymogu podania danych wynikających z przepisu prawa:
Obowiązek podania przez Panią/Pana danych, o których mowa jest wymogiem ustawowym określonym w przepisach ustawy, związanym z udziałem w postępowaniu o udzielenie zamówienia publicznego.
· Konsekwencje niepodania danych osobowych:
Konsekwencje niepodania określonych danych wynikają z ustawy.
· Okres przechowywania danych:
Pani/Pana dane osobowe będą przechowywane przez okres 4 lat od dnia zakończenia postepowania o udzielenie zamówienia.
· Prawa osób, których dane dotyczą:
Posiada Pani/Pan prawo:
− na podstawie art. 15 RODO prawo dostępu do danych osobowych Pani/Pana dotyczących;
− na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych osobowych *;
− na podstawie art. 18 RODO prawo żądania od administratora ograniczenia przetwarzania danych osobowych z zastrzeżeniem przypadków, o których mowa w art. 18 ust. 2 RODO **;
− prawo do wniesienia skargi do Prezesa Urzędu Ochrony Danych Osobowych, gdy uzna Pani/Pan, że przetwarzanie danych osobowych Pani/Pana dotyczących narusza przepisy RODO.
· Prawo wniesienia skargi do organu nadzorczego:
Ma Pani/Pan prawo wniesienia skargi do organu nadzorczego, którym w Polsce jest Prezes Urzędu Ochrony Danych Osobowych.
· Odbiorcy danych:
Pani/Pana dane osobowe mogą zostać ujawnione: Krajowej Izbie Odwoławczej, Regionalnej Izbie obrachunkowej, Krajowej Administracji Skarbowej lub innej instytucji kontrolnej.
· Informacja dotycząca zautomatyzowanego przetwarzania danych osobowych:
Pani/Pana dane nie będą przetwarzane w sposób zautomatyzowany.
· Dodatkowe informacje 
Nie przysługuje Pani/Panu:
− w związku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usunięcia danych osobowych;
− prawo do przenoszenia danych osobowych, o którym mowa w art. 20 RODO;
− na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych, gdyż podstawą prawną przetwarzania Pani/Pana danych osobowych jest art. 6 ust. 1 lit. c RODO.
_____________________
* Wyjaśnienie: skorzystanie z prawa do sprostowania nie może skutkować zmianą wyniku postępowania o udzielenie zamówienia publicznego ani zmianą postanowień umowy w zakresie niezgodnym z ustawą Pzp oraz nie może naruszać integralności protokołu oraz jego załączników.
** Wyjaśnienie: prawo do ograniczenia przetwarzania nie ma zastosowania w odniesieniu do przechowywania, w celu zapewnienia korzystania ze środków ochrony prawnej lub w celu ochrony praw innej osoby fizycznej lub prawnej, lub z uwagi na ważne względy interesu publicznego Unii Europejskiej lub państwa członkowskiego.
[bookmark: _Toc221008094]Informacje podawane w przypadku pozyskiwania danych w sposób inny niż od osoby, której dane dotyczą:
Zgodnie z art. 14 ust. 1−2 rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z 27.04.2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych)  zwanego dalej RODO – informuje się, że: 
I. Administrator danych osobowych
Administratorem Pani/Pana danych osobowych jest Województwo Małopolskie z siedzibą w Krakowie, ul. Basztowa 22, 31-156 Kraków, adres do korespondencji ul. Racławicka 56, 30-017 Kraków. 
Dane kontaktowe Inspektora Ochrony Danych – adres do korespondencji: Inspektor Ochrony Danych UMWM, Urząd Marszałkowski Województwa Małopolskiego, ul. Racławicka 56, 30-017 Kraków; email: iodo@umwm.malopolska.pl.  
III. Cele przetwarzania danych i  podstawy przetwarzania
Administrator będzie przetwarzać Pani/Pana dane na podstawie art. 6 ust. 1 lit. b) RODO dla celów związanych z postępowaniem, której przedmiotem jest „Przeprowadzenie zewnętrznych kompleksowych testów penetracyjnych i testów bezpieczeństwa Platformy Małopolski Systemu Informacji Medycznej (MSIM)”
IV. Kategorie danych osobowych
Administrator będzie przetwarzać następujące kategorie Pani/Pana danych: ……… (np. imię i nazwisko, stanowisko, numer telefonu, adres e-mail, miejsce pracy …. )
V. Okres przechowywania danych
Pani/Pana dane osobowe będą przechowywane przez okres niezbędny do realizacji umowy oraz przez okres niezbędny do celów archiwalnych zgodnie z kategorią archiwalną określoną w Jednolitym Rzeczowym Wykazie Akt dla organów samorządu województwa i urzędów marszałkowskich.
VI. Prawa osób, których dane dotyczą
Posiada Pani/Pan prawo do korzystania z uprawnień uregulowanych w art. 15-21 RODO.
VII. Prawo wniesienia skargi do organu nadzorczego
Ma Pani/Pan prawo wniesienia skargi do organu nadzorczego, którym w Polsce jest Prezes Urzędu Ochrony Danych Osobowych.
VIII. Odbiorcy danych
Pani/Pana dane osobowe mogą zostać ujawnione innym podmiotom na podstawie przepisów prawa. Pani/Pana dane osobowe mogą zostać ujawnione podmiotom przetwarzającym, w związku z realizacją umów, w ramach których zostało im powierzone przetwarzanie danych osobowych (np. dostawcom usług IT).
IX. Źródło danych
Pani/Pana dane osobowe pochodzą od Wykonawcy umowy, której przedmiotem są Przeprowadzenie zewnętrznych kompleksowych testów penetracyjnych i testów bezpieczeństwa Platformy Małopolskiego Systemu Informacji Medycznej (MSIM).
X.  Informacja dotycząca zautomatyzowanego przetwarzania danych osobowych, w tym profilowania
Pani/Pana dane nie będą przetwarzane w sposób zautomatyzowany, w tym również profilowane
[bookmark: _Toc221008095]XXIX Załączniki do SWZ
Załącznik nr 1 –	Formularz ofertowy
Załącznik nr 2 –	Oświadczenie o braku podstaw do wykluczenia i o spełnianiu warunków udziału w postępowaniu
Załącznik nr 2A –	Oświadczenie dotyczące przesłanek wykluczenia z art. 7 ust. 1 ustawy 
o szczególnych rozwiązaniach w zakresie przeciwdziałania wspieraniu agresji na ukrainę oraz służących ochronie bezpieczeństwa narodowego
Załącznik nr 3 –	Wykaz wykonanych usług na potwierdzenie spełniania warunku udziału 
w postępowaniu
Załącznik nr 4 –	Wykaz osób na potwierdzenie spełniania warunku udziału w postępowaniu
Załącznik nr 5 –	Oświadczenie o aktualności informacji zawartych w oświadczeniu, o którym mowa w art. 125 ust. 1 ustawy w zakresie podstaw wykluczenia
Załącznik nr 6 –	Oświadczenie o przynależności do grupy kapitałowej
Załącznik nr 7A -	Wzór zobowiązania podmiotu udostępniającego zasoby do oddania do dyspozycji Wykonawcy niezbędnych zasobów  (jeśli dotyczy)
Załącznik nr 7B -	Wzór oświadczenia wykonawców wspólnie ubiegających się o udzielenie zamówienia (jeśli dotyczy)
Załącznik nr 8 -	Opis przedmiotu zamówienia (OPZ)
[bookmark: _Toc6311444]Załącznik nr 9 -	Projekt umowy	z załącznikami nr 3-7	
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