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Znak sprawy: IS-I.272.7.2026 
Załącznik nr 9 do SWZ
(projekt)

UMOWA
na przeprowadzenie zewnętrznych kompleksowych 
testów penetracyjnych i testów bezpieczeństwa 
[bookmark: _GoBack]Platformy Małopolski System Informacji Medycznej (MSIM)

zawarta w dniu .................................................................. r. w Krakowie pomiędzy:
Województwem Małopolskim z siedzibą w Krakowie, ul. Basztowa 22, 31-156 Kraków adres do korespondencji: ul. Racławicka 56, 30-017 Kraków, NIP: 676-21-78-337, REGON: 351554287, reprezentowanym przez Zarząd Województwa Małopolskiego, w imieniu którego, z upoważnienia działa:
……………………………………….…..
zwanym dalej „Zamawiającym”
a
……………………………………………………… adres……………………………………….;  wpisanym do Rejestru przedsiębiorców Krajowego Rejestru Sądowego, Sąd Rejonowy …………………………………………, …………………………. pod numerem KRS ……………………;  NIP: …………………….; REGON: ………………………..
reprezentowanym przez 
…………………………………. – …………………….
…………………………………. – …………………….
zwanym dalej „Wykonawcą”,
Zamawiający oraz Wykonawca będą dalej zwani łącznie „Stronami” lub oddzielnie „Stroną”.

Niniejsza Umowa zostaje zawarta w wyniku przeprowadzenia postępowania o udzielenie zamówienia publicznego w trybie podstawowym, prowadzonego zgodnie z ustawą z dnia 11 września 2019 r. – Prawo zamówień publicznych, zwanej dalej ustawą (tj. Dz. U. z 2026 r. poz.793)



Słownik pojęć i skrótów
1. „Dni” – kolejne następujące po sobie dni kalendarzowe obejmujące 24 godziny, od godz. 00:00 do godz. 23:59.
2. „Dni Robocze” – kolejne dni od poniedziałku do piątku za wyjątkiem dni wolnych zgodnie z ustawą z dnia 18 stycznia 1951 r. o dniach wolnych od pracy (t.j. Dz. U. z 2025 r. poz. 296) w Godzinach Roboczych (8:00 – 16:00).
3. „Dokumentacja” – wszelkie dokumenty sporządzone przez Wykonawcę lub wspólnie przez Strony Umowy, w związku z wykonywaniem Przedmiotu Umowy przekazywane Zamawiającemu zgodnie z Umową i Opisem Przedmiotu Zamówienia (OPZ).
4. MPZ – należy przez to rozumieć spółkę prawa handlowego pod nazwą Małopolskie Parki Zdrowia sp. z o.o., w której 100% udziałów posiada Zamawiający, pełniącą funkcję operatora/podmiotu zarządzającego Platformą MSIM;
5. „Odbiór” - to formalne przyjęcie przez Zamawiającego rezultatów prac Wykonawcy, udokumentowane Protokołem Odbioru, które stanowi podstawę weryfikacji zgodności z umową.
6. „OPZ” - Opis Przedmiotu Zamówienia stanowiący Załącznik 1 do Umowy (tożsamy z  Załącznikiem nr 8 do SWZ);
7. „Protokół Przekazania” - formalne przekazanie przez Wykonawcę przedmiotu umowy do Zamawiającego,
8. „SWZ” – Specyfikacja Warunków Zamówienia
9. „Ustawa” – ustawa z dnia 11 września 2019 r. – Prawo zamówień publicznych (Dz.U. z 2024 r. poz. 1320 ze zm.).
§ 1 Przedmiot zamówienia
1. Przedmiotem niniejszej Umowy i jednocześnie Przedmiotem Zamówienia jest usługa przeprowadzenia zewnętrznych kompleksowych testów penetracyjnych i testów bezpieczeństwa Platformy Małopolski Systemu Informacji Medycznej (MSIM), zgodnie z Opisem Przedmiotu Zamówienia.
2. Przedmiot zamówienia obejmuje komplet czynności i produktów niezbędnych do przeprowadzenia zewnętrznych kompleksowych testów penetracyjnych i testów bezpieczeństwa Platformy MSIM w podejściu grey-box, w tym w szczególności:
a) przygotowanie projektu Rules of Engagement (RoE) i uzgodnienie go z Zamawiającym;
b) opracowanie i przekazanie Planu Testów (warunek rozpoczęcia testów);
c) realizację uzgodnionych testów penetracyjnych i testów bezpieczeństwa zgodnie z RoE i Planem testów;
d) komunikację i raportowanie postępu (statusy), bieżącą eskalację krytycznych podatności;
e) opracowanie i przekazanie Raportu końcowego wraz z rekomendacjami;
f) przeprowadzenie Prezentacji wyników (Exit Meeting);
g) przekazanie dokumentacji pomocniczej, w tym materiału dowodowego (w tym zrzutów ekranu, logów testowych i innych materiałów dowodowych) na pisemne żądanie Zamawiającego.
h) cleanup – usunięcie śladów testowych oraz złożenie oświadczenia o ich usunięciu.
3. Obszary testowe (perspektywa zewnętrzna – grey-box) obejmują w szczególności:
1) Testy bezpieczeństwa aplikacji i mechanizmów uwierzytelniania
2) Testy autoryzacji i kontroli dostępu
3) Testy podatności aplikacyjnych
4) Testy bezpieczeństwa interfejsów API
5) Testy mechanizmów kryptograficznych i ochrony danych
6) Testy konfiguracji i komponentów 
7) Testy odporności i dostępności
8) Testy skuteczności mechanizmów monitorowania i rejestrowania zdarzeń
9) Testy zgodności z wymogami bezpieczeństwa i prywatności
10) Testy bezpieczeństwa warstwy ekspozycji.
4. Szczegółowe warunki wykonania Umowy zostały zawarte w Załączniku nr 1 stanowiącym Opis Przedmiotu Zamówienia.

§ 2 Oświadczenia i obowiązki
1. Strony deklarują współpracę w celu realizacji Umowy. W szczególności Strony zobowiązane są do wzajemnego powiadamiania o ważnych okolicznościach mających lub mogących mieć wpływ na wykonanie Umowy, w tym na ewentualne opóźnienia. Powyższe nie wyłącza ani nie ogranicza ewentualnej odpowiedzialności Stron.
2. Językiem Umowy i językiem stosowanym podczas jej realizacji jest język polski. Dotyczy to także całej komunikacji między Stronami. 
3. Wykonawca jest uważany za profesjonalistę w zakresie działalności związanej z realizacją Umowy. Niezależnie od zakresu wiedzy informatycznej, organizacyjnej i projektowej, którą dysponuje Zamawiający, Zamawiający nie jest uważany za profesjonalistę w tej dziedzinie.
4. Wykonawca oświadcza, że: 
a) posiada wszelkie niezbędne kwalifikacje, w szczególności wiedzę, umiejętności, doświadczenie oraz potencjał techniczny i ekonomiczny do realizacji Umowy w terminach w niej określonych, 
b) wykona Przedmiot Umowy, mając na uwadze dobro Zamawiającego i przy uwzględnieniu najwyższej możliwej staranności oraz zawodowego i profesjonalnego charakteru prowadzonej przez siebie działalności,
c) zobowiązuje się do współpracy z Zamawiającym na każdym etapie realizacji Przedmiotu Umowy.
5. Wykonawca zobowiązuje się Przedmiot Umowy wykonać z należytą starannością, na warunkach:
a) określonych w Umowie, Opisie Przedmiotu Umowy (OPZ), Specyfikacji Warunków Zamówienia: dalej SWZ (z uwzględnieniem udzielonych przez Zamawiającego wyjaśnień i zmian do SWZ) oraz jej załącznikach,
b) zgodnie ze złożoną ofertą z dnia ………………. r., która stanowi Załącznik nr 2 do Umowy,
c) zgodnie z obowiązującymi w tym zakresie przepisami prawa,
d) zgodnie ze wskazówkami udzielonymi przez Zamawiającego w ramach wymaganego współdziałania z Zamawiającym,
e) zgodnie z innymi oświadczeniami i dokumentami przekazanymi mu w toku postępowania o udzielenie zamówienia publicznego lub w związku z wykonywaniem Umowy.
6. Realizacja przedmiotu Umowy będzie wykonywana przez kluczowe osoby wskazane przez Wykonawcę w ofercie, spełniające warunki określone w SWZ.
7. Wykonawca może dokonać zmiany osób, o których mowa w ust. 6, jedynie w uzasadnionych okolicznościach, w szczególności, gdy z przyczyn niezawinionych przez Wykonawcę, nie jest możliwe realizowanie Umowy przy pomocy danej osoby wskazanej w ofercie. Warunkiem dokonania zmiany jest wcześniejsze uzgodnienie tego faktu z Zamawiającym, uzyskanie zgody Zamawiającego na taką zmianę. Zamawiający wyrazi zgodę na taką zmianę wyłącznie wtedy, gdy kwalifikacje i doświadczenie proponowanej nowej osoby będą takie same lub wyższe od wymaganych w warunkach (tj. warunkach udziału w postępowaniu i kryteriach oceny ofert) określonych przez Zamawiającego w SWZ (tj. pod warunkiem, że osoba ta spełnia wszystkie wymogi określone w SWZ).
8. Zamawiający ma prawo zwrócić się do Wykonawcy z wnioskiem o dokonanie zmiany członka Personelu Wykonawcy, w sytuacji, kiedy narusza on zasady określone w Umowie bądź nienależycie wywiązuje się z realizacji przedmiotu Umowy w szczególności, gdy jego działania są niezgodne z OPZ. Wykonawca zobowiązany jest do niezwłocznego uwzględnienia wniosku Zamawiającego w szczególności, gdy dany członek Personelu:
a) nie przystąpił do realizacji prac określonych w Umowie,
b) wykonuje powierzone zadania nienależycie lub bez zachowania uzgodnionych standardów i procedur,
c) nie przestrzega przedstawionych mu zasad zachowania poufności,
d) nie posiada wiedzy i umiejętności zadeklarowanych w trakcie procesu wyboru Wykonawcy,
e) dopuszcza się czynu stwarzającego zagrożenie dla innych osób.
9. W przypadku wystąpienia okoliczności, o których mowa w ust. 8, osoba ta zostanie odsunięta od wykonywania prac ze skutkiem natychmiastowym, tj. najpóźniej w momencie złożenia przez Zamawiającego wniosku o dokonanie zmiany danego członka zespołu. Wykonawca zobowiązuje się do niezwłocznego wskazania innej osoby, spełniającej minimum odpowiednie warunki udziału w postępowaniu, nie później jednak niż w terminie do 3 dni roboczych liczonych od dnia doręczenia pisemnego wniosku.
10. W przypadku wystąpienia okoliczności, o których mowa w ust. 8 Wykonawca zapewni, by członek Personelu Wykonawcy dotychczas wykonujący usługi przekazał, w terminie nie dłuższym niż 5 dni roboczych liczonych od dnia akceptacji nowej osoby, wszystkie swoje obowiązki i realizowane zadania tej osobie. Czas niezbędny dla przekazania obowiązków nie będzie wliczany do czasu pracy nowego specjalisty ani nie powoduje przedłużenia terminu wykonania Przedmiotu Umowy.
11. Wykonawca jest zobowiązany do umożliwienia Zamawiającemu kontroli wykonywania Umowy, a w szczególności do przedstawiania wszelkich dokumentów i informacji związanych z wykonywaniem Umowy oraz składania oświadczeń wymaganych przez Zamawiającego. Zamawiający lub upoważniony przez niego podmiot ma prawo do dokonywania kontroli z realizacji Umowy w każdym momencie, a w szczególności ma prawo wglądu we wszelkie dokumenty związane z wykonywaniem Umowy przez Wykonawcę.
12. Wykonawca zobowiązany jest do przedkładania Zamawiającemu, na jego pisemne żądanie, zgłoszone w każdym czasie obowiązywania Umowy, w terminie wskazanym przez Zamawiającego uwzględniającym uzasadniony czas potrzebny do ich przygotowania, wszelkich dokumentów, materiałów i informacji w zakresie niezbędnym do dokonania przez Zamawiającego oceny prawidłowości wykonania Umowy, a także w zakresie niezbędnym do wykonania przez Zamawiającego obowiązków informacyjnych nałożonych przez wewnętrzne i zewnętrzne organy nadzorcze, kontrolne, organy władzy państwowej i organy wymiaru sprawiedliwości.
13. Wykonawca zobowiązany jest do niezwłocznego, jednak nie później niż w terminie 2 dni roboczych od zaistnienia zdarzenia, informowania Zamawiającego o wszystkich zdarzeniach i działaniach mających lub mogących mieć wpływ na niewykonanie Umowy. Nieprzekazywanie takich informacji w wypadku, gdy Wykonawca o takich zagrożeniach wie lub, przy uwzględnieniu wymaganej Umową staranności, powinien wiedzieć, powoduje, że wszelkie koszty i dodatkowe czynności związane z konsekwencją danego zdarzenia obciążają Wykonawcę. W takim wypadku Wykonawca zobowiązany jest do przedstawienia Zamawiającemu propozycji działań zaradczych niezwłocznie, jednak nie później niż w terminie do 5 dni roboczych od zaistnienia zdarzenia.
14. Wykonawca odpowiada za szkody wyrządzone Zamawiającemu w materiałach, dokumentacji, oprogramowaniu, informacji przekazywanej środkami masowego przekazu, sprzęcie komputerowym, urządzeniach i innych środkach technicznych w przypadku podjęcia działania niezgodnego z postanowieniami Umowy lub zaniechania działania, do którego Wykonawca był zobowiązany.
15. Przy realizacji postanowień niniejszej Umowy Wykonawca zobowiązany jest do uwzględniania wskazówek i zaleceń Zamawiającego zgłaszanych w trakcie wykonywania zobowiązań objętych Umową, z zastrzeżeniem, że wskazówki i zalecenia nie mogą pozostawać w sprzeczności z postanowieniami Umowy, treścią wcześniej zaakceptowanych dokumentów ani prowadzić do przekroczenia terminów określonych w Planie testów.
16. W przypadku, gdy na skutek nienależytego wykonywania niniejszej Umowy przez Wykonawcę osoby trzecie zgłoszą jakiekolwiek roszczenia w związku z doznanymi szkodami Wykonawca zobowiązuje się do podjęcia na swój koszt i ryzyko wszelkich działań prawnych zapewniających należytą ochronę Zamawiającego przed takimi roszczeniami osób trzecich. W szczególności Wykonawca zobowiązuje się zastąpić Zamawiającego, czy też w przypadku braku takiej możliwości, przystąpić po stronie Zamawiającego do wszelkich postępowań toczących się przeciwko Zamawiającemu. Wykonawca zobowiązuje się także zrekompensować Zamawiającemu wszelkie koszty, jakie Zamawiający poniesie lub jakie będzie zobowiązany ponieść w związku z dochodzeniem roszczenia, jakie osoba trzecia zgłosi w związku z tym, że Wykonawca nienależycie wykonywał niniejszą Umowę.
17. Wykonawca oświadcza, że 
a) zapoznał się z obowiązkiem informacyjnym wynikającym z art. 13 rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z 27.04.2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych) zwanego dalej RODO, przekazanym przez Zamawiającego na etapie postępowania przetargowego. 
b) wypełni w imieniu Zamawiającego obowiązki informacyjne przewidziane w art. 14 RODO wobec osób fizycznych, od których dane osobowe bezpośrednio lub pośrednio pozyska w celu zawarcia i realizacji Umowy (załącznik nr 4 do Umowy)
18. Zamawiający zapewni warunki niezbędne do wykonania przedmiotu Umowy, w szczególności poprzez:
a) udostępnienie Wykonawcy danych i informacji określonych w OPZ;
b) przekazanie z własnej inicjatywy lub na pisemne wystąpienie Wykonawcy informacji, dokumentów oraz materiałów, które są niezbędne do wykonania przedmiotu Umowy, pozostających w dyspozycji Zamawiającego przy jednoczesnym braku przeszkód, w szczególności prawnych do ich udostępnienia.
19. Zamawiający zobowiązany jest dotrzymywać obustronnie ustalonych terminów.  

§ 3 Termin realizacji Umowy
1. Termin realizacji Umowy ustala się  na: do 90 dni kalendarzowych od dnia zawarcia Umowy.
2. Wykonawca zobowiązuje się zrealizować Przedmiot Zamówienia w następujących terminach: 
· Plan Testów w terminie do 21 dni kalendarzowych od dnia zawarcia Umowy:
· Testy penetracyjne i testy bezpieczeństwa do 70 dni kalendarzowych od dnia podpisania Umowy.
· Raport końcowy z testów penetracyjnych i testów bezpieczeństwa w terminie do 80 dni kalendarzowych od dnia podpisania Umowy.
· Prezentacja wyników w terminie do 85 dni kalendarzowych od dnia podpisania Umowy
· Dokumentacja pomocnicza do 80 dni kalendarzowych od dnia podpisania Umowy (wraz z Raportem końcowym), a jeżeli Zamawiający zażąda dodatkowych materiałów po przekazaniu raportu — nie później niż 2 dni przed upływem terminu realizacji całości zamówienia.
3. Terminy wskazane przez Zamawiającego na realizację produktów podane są w dniach kalendarzowych i obejmują zarówno czas na przekazanie produktu, zgłoszenie uwag przez Zamawiającego, jak i ich uwzględnienie przez Wykonawcę.
4. Zamawiający ma prawo zgłosić uwagi do każdego z produktów realizacji zamówienia w terminie do 5 dni roboczych od ich otrzymania. Wykonawca uwzględni uwagi i przekaże wersję poprawioną w terminie do 3 dni roboczych od ich otrzymania. 
5. Z zastrzeżeniem terminów wynikających z uzgodnionego Planu Testów, o którym mowa w ust. 2, terminy wykonania Umowy mogą ulec zmianie ze względu na okoliczności niezależne od Wykonawcy. O wystąpieniu powyższych okoliczności Wykonawca będzie informował Zamawiającego pocztą elektroniczną. W takim wypadku termin wykonania Umowy przedłuża się o czas trwania przeszkody, z zastrzeżeniem, iż termin wskazany w ust. 1, jest terminem końcowym realizacji Umowy.


§ 4 Odbiór Przedmiotu Umowy
1. Wykonawca zgłosi gotowość do odbioru Przedmiotu Umowy, po zrealizowaniu wszystkich czynności wskazanych do realizacji, przedkładając Zamawiającemu Protokół Przekazania. 
2. Odbiorowi podlega Przedmiot Umowy dostarczony przez Wykonawcę i zweryfikowany przez Zamawiającego w terminach wskazanych w Harmonogramie realizacji całości zamówienia będącego elementem Planu Testów. 
3. Zamawiający ma prawo do weryfikacji należytego wykonania świadczenia przedstawionego do Odbioru dowolną metodą, w tym także z wykorzystaniem opinii zewnętrznego podmiotu (audytora), a także wsparcia w procesie testów oraz w czynnościach odbiorowych ze strony MPZ lub innego zewnętrznego podmiotu.
4. Potwierdzeniem wykonania Przedmiotu Umowy będzie podpisanie przez upoważnionych przedstawicieli Zamawiającego, o których mowa w § 8 ust. 7 Umowy, Protokołu Odbioru. 
5. Za datę Odbioru uważa się datę podpisania przez Zamawiającego Protokołu Odbioru. Zamawiający zobowiązany jest do podpisania Protokołu Odbioru w terminie 14 dni kalendarzowych po dostarczeniu przez Wykonawcę Protokołu Przekazania potwierdzającego realizację całości zamówienia, jeżeli Przedmiot Umowy został zrealizowany zgodnie z Umową. 
6. Dla uniknięcia wątpliwości Strony potwierdzają, że Odbiór jest czynnością jednostronną Zamawiającego.

§ 5 Warunki wynagrodzenia
1. [bookmark: _Ref89170669]Wynagrodzenie za wykonanie całości Przedmiotu Umowy ustala się, zgodnie z ofertą przedłożoną przez Wykonawcę, w wysokości: ……………………….. zł brutto (słownie: ………………………………. złotych 00/100), w tym podatek VAT wg stawki: 23%. 
2. Kwota, o której mowa w ust. 1, stanowi zaspokojenie całości roszczeń Wykonawcy związanych z realizacją niniejszej Umowy, zgodnie z ceną zawartą w ofercie oraz obejmuje wszelkie koszty związane z realizacją Przedmiotu Umowy, a także koszt dostarczenia, ubezpieczenia, gwarancji, rękojmi oraz wszelkie należne cła i podatki.
3. Wykonawca jest zobowiązany do wystawiania wszystkich faktur, w tym również faktur korygujących, wyłącznie w formie faktury ustrukturyzowanej przesyłanej za pośrednictwem KSeF, na następujących zasadach:
1) Faktura ustrukturyzowana powinna zawierać następujące elementy:
a) Nabywca:
(w KSeF występujący w pozycji PODMIOT_2)
Województwo Małopolskie
ul. Basztowa 22
31-156 Kraków
NIP: 6762178337
b) Odbiorca faktury:
w KSeF występujący w pozycji Podmiot Inny [PODMIOT3] – ze wskazaniem Roli: JST-odbiorca)
Urząd Marszałkowski Województwa Małopolskiego,
Departament IS,
ul. Basztowa 22, 31-156 Kraków 
Identyfikator Wewnętrzny (IDwew): 6762178337-10016
c) Wskazanie numeru umowy, której faktura dotyczy poprzez wypełnienie pola „Warunki Transakcji” z zaznaczeniem pozycji „Tak” oraz Pole „Umowa” z zaznaczeniem pozycji „Tak” i uzupełnieniem jej według następujących wytycznych:
· Data umowy
· Numer umowy 
2) Postanowienia pkt 1 stosuje się odpowiednio do faktur lub faktur ustrukturyzowanych wystawianych w okresie awarii, o której mowa 106ne ust. 1 lub ust. 3 ustawy o VAT, zastosowania trybu offline24, o którym mowa w art. 106nda ustawy o VAT, lub okresu niedostępności KSeF, o którym mowa w art. 106ne ust. 4 ustawy o VAT, z zastrzeżeniem, że:
a) w przypadku faktury wystawionej w trybie offline24 (art. 106nda ustawy o VAT) – za termin otrzymania faktury przyjmuje się datę przydzielenia numeru identyfikującego tę fakturę w KSeF.
b) w przypadku faktury wystawionej w okresie niedostępności KSeF (art. 106nh ustawy o VAT) – za termin otrzymania faktury przyjmuje się datę przydzielenia numeru identyfikującego tę fakturę w KSeF.
c) w przypadku faktury wystawionej w okresie awarii KSeF (art. 106nf ust. 1 ustawy o VAT) – za termin otrzymania faktury uznaje się datę jej faktycznego otrzymania przez nabywcę. W przypadku, gdy data otrzymania faktury, o której mowa powyżej jest późniejsza niż data przydzielenia numeru identyfikującego tę fakturę w Krajowym Systemie e-Faktur, za datę otrzymania tej faktury przez nabywcę uznaje się datę przydzielenia tego numeru w KSeF.
d) w przypadku faktury wystawionej w okresie całkowitej awarii KSeF (art. 106ng ustawy o VAT) – za termin otrzymania faktury przyjmuje się datę faktycznego otrzymania faktury przez Zamawiającego w sposób z nim uzgodniony. 
3) W przypadku faktur, o których mowa w pkt 2, za początek biegu terminu płatności Strony uznają:
a) w przypadku faktury wystawionej w trybie offline24 – termin płatności biegnie od daty przydzielenia numeru identyfikującego tę fakturę w KSeF.
b) w przypadku faktury wystawionej w okresie niedostępności KSeF – termin płatności biegnie od daty przydzielenia numeru identyfikującego tę fakturę w KSeF.
c) w przypadku faktury wystawionej w okresie awarii KSeF – termin płatności biegnie od daty jej faktycznego otrzymania przez nabywcę. W przypadku, gdy data otrzymania faktury, o której mowa powyżej jest późniejsza niż data przydzielenia numeru identyfikującego tę fakturę w Krajowym Systemie e-Faktur, termin ten biegnie od daty przydzielenia tego numeru w KSeF.
d) w przypadku faktury wystawionej w okresie całkowitej awarii KSeF – termin płatności biegnie od daty faktycznego otrzymania faktury przez Zamawiającego w sposób z nim uzgodniony. 
4) W przypadku wystąpienia zdarzenia, o którym mowa w pkt 3 c), czyli wystąpienia awarii KSeF, o której mowa w art. 106ne ust. 1 ustawy o VAT faktury mogą być doręczane w formie elektronicznej na adres poczty elektronicznej efaktury@umwm.malopolska.pl przed wysłaniem do KSeF.
5) W przypadku wystąpienia zdarzenia, o którym mowa w pkt 3 lit. d), czyli wystąpienia całkowitej awarii KSeF, o której mowa w art. 106ne ust. 3 ustawy 
o VAT faktury powinny być doręczane w formie elektronicznej na adres poczty elektronicznej efaktury@umwm.malopolska.pl  
6) Wykonawca zobowiązany jest do przekazania informacji o numerze KSeF każdej wystawionej faktury na adres poczty elektronicznej pracownika Zamawiającego wskazanego w § 8 ust. 5.
4. Zamawiający, w wyjątkowych sytuacjach wynikających z braku działania KSeF lub w sytuacjach wynikających z przepisów prawa, dopuszcza złożenie faktury VAT w formie:
a) w formie papierowej – za pośrednictwem Dziennika Podawczego Urzędu lub bezpośrednio do sekretariatu departamentu IS;
b) w formie ustrukturyzowanego dokumentu elektronicznego za pośrednictwem Platformy Elektronicznego Fakturowania (PEF), na adres wskazany w ust. 6;
c) w formie elektronicznej, na zasadach określonych w Załączniku nr 6 do niniejszej umowy oraz po uprzednim obustronnym podpisaniu oświadczenia stanowiącego jego integralną część (Zamawiający wyraża bowiem zgodę na przesyłanie faktur ustrukturyzowanych w postaci elektronicznej zgodnie z art. 106gb ust. 5 ustawy o VAT). 
W przypadkach wskazanych w niniejszym ustępie, po ustaleniu między stronami formy faktury, faktura powinna zostać wystawiona zgodnie z następującymi danymi:
NABYWCA:
Województwo Małopolskie
ul. Basztowa 22, 31-156 Kraków
NIP: 676-21-78-337
ODBIORCA:
Urząd Marszałkowski Województwa Małopolskiego
Departament IS
ul. Basztowa 22, 31-156 Kraków
5. W sytuacjach wskazanych w ust. 4 Wykonawca może wybrać wyłącznie jedną formę składania faktur stosując ją konsekwentnie w czasie realizacji umowy niezależnie od liczby wystawianych faktur i dokonanych płatności. W przypadku gdy przeszkody techniczne lub formalne uniemożliwiają przesyłanie faktur w wybranej formie, możliwe jest przesłanie faktury    w innej formie, w tym papierowej, pod warunkiem poinformowania o tym Zamawiającego.
6. Zamawiający informuje, że identyfikatorem PEPPOL/adresem PEF Zamawiającego, który pozwoli na złożenie ustrukturyzowanej faktury elektronicznej jest Globalny Numer Lokalizacyjny (GLN) właściwy dla Departamentu IS UMWM: nr …………………….
7. Zamawiający prowadzi Konto podmiotu na Platformie Elektronicznego Fakturowania (PEF). Konto Zamawiającego na Platformie PEF jest obsługiwane przez Brokera PEFexpert – konsorcjum firm: SOFTIQ Sp. z o. o., Edison S. A.
8. Identyfikatorem Konta Podmiotu (ID PEPPOL) na Platformie Elektronicznego Fakturowania (PEF) obsługiwanej przez Brokera, jest Globalny Numer Lokalizacyjny (GLN) dla Departamentu Inwestycji Strategicznych GLN 5907720771157. 
9. Zapłata nastąpi z rachunku bankowego Zamawiającego: …………………….
10. Zapłata nastąpi na rachunek bankowy Wykonawcy: …………………………..[footnoteRef:1] [1:   Rachunek musi znajdować się na tzw. białej liście” tj. rachunek, który został zgłoszony do wykazu, o którym mowa w art. 96b ustawy z dnia 11 marca 2004 r. o podatku od towarów i usług (Dz. U 2020 poz. 106] 

11. Wykonawca oświadcza, że jest posiadaczem rachunku bankowego i zobowiązuje się do jego utrzymania oraz wykazania w wykazie podatników VAT, o którym mowa w art. 96b ust.1 ustawy o VAT (tzw. Biała lista podatników VAT), nie krócej niż do chwili dokonania rozliczeń z Zamawiającym wynikających z Umowy.
12. Podstawą wystawienia faktury VAT będzie sporządzony przez Wykonawcę i podpisany przez Zamawiającego Protokół Odbioru bez uwag.
13. Zamawiający jest czynnym podatnikiem podatku VAT.
14. Wykonawca jest czynnym podatnikiem podatku VAT/ korzysta ze zwolnienia w zakresie podatku VAT/nie jest czynnym podatnikiem podatku VAT[footnoteRef:2].  [2:  Niepotrzebne skreślić] 

15. Wynagrodzenie zostanie uregulowane w terminie do  30 dni od daty  przesłania prawidłowo wystawionej faktury ustrukturyzowanej (za datę otrzymania e-Faktury w KSeF przyjmuje się datę nadania numeru KSeF).
16. Za dzień zapłaty Strony przyjmują dzień obciążenia rachunku bankowego Zamawiającego.

§6 Podmioty wspólnie realizujące Umowę
(paragraf ma zastosowanie w przypadku zawarcia Umowy z konsorcjum wykonawców)
1. Podmioty realizujące wspólnie Umowę (konsorcjum wykonawców) są solidarnie odpowiedzialne za jej wykonanie oraz wszelkie szkody wynikłe z niewykonania lub nienależytego wykonania Umowy.
2. Podmioty realizujące wspólnie Umowę wyznaczają spośród siebie Lidera, udzielając mu pełnomocnictwa do ich reprezentowania obejmującego upoważnienie do zaciągania zobowiązań w imieniu wszystkich podmiotów realizujących wspólnie Umowę. Liderem będzie ………………………
3. Zmiana Lidera konsorcjum wymaga zgodnego oświadczenia wszystkich członków konsorcjum i jest skuteczna wobec Zamawiającego z chwilą otrzymania stosownego zawiadomienia w tym zakresie.
4. Postanowienia Umowy dotyczące Wykonawcy stosuje się odpowiednio do podmiotów realizujących wspólnie Umowę.
5. Przed podpisaniem niniejszej Umowy podmioty realizujące wspólnie Umowę przedłożyły Zamawiającemu oryginał Umowy określającej zakres obowiązków podmiotów przy wspólnej realizacji niniejszej Umowy.
6. Członkowie konsorcjum solidarnie odpowiadają za zobowiązania Wykonawcy wynikające z niniejszej Umowy jak również za wniesienie zabezpieczenia należytego wykonania Umowy.
7. Wszelkie oświadczenia składane przez Zamawiającego na podstawie niniejszej Umowy będą doręczane Liderowi konsorcjum ze skutkiem doręczenia dla wszystkich członków konsorcjum, w tym zakresie pozostali członkowie konsorcjum ustanawiają Lidera konsorcjum pełnomocnikiem do doręczeń.
8. Wszelkie oświadczenia składane przez Wykonawcę na podstawie niniejszej Umowy dla swej ważności i skuteczności muszą zostać złożone przez wskazanego Zamawiającemu Lidera konsorcjum, który będzie działał w imieniu wszystkich członków konsorcjum.
9. Członkowie konsorcjum we własnym zakresie dokonają odpowiednich rozliczeń pomiędzy sobą z tytułu należnej każdemu z członków konsorcjum części wynagrodzenia. Zamawiający nie będzie w żadnym wypadku ponosił jakiejkolwiek odpowiedzialności z tytułu roszczeń pomiędzy członkami konsorcjum, z tytułu należnej każdemu z nich części wynagrodzenia.
10. Całość rozliczeń wynikających z niniejszej Umowy, w tym w szczególności wypłaty odpowiedniej części lub całości wynagrodzenia będzie dokonywana przez cały okres obowiązywania niniejszej Umowy za pośrednictwem lidera konsorcjum, na podstawie zatwierdzonych przez Zamawiającego faktur wystawianych przez Lidera konsorcjum zgodnie z niniejszą Umową.
11. Odstąpienie od Umowy przez którykolwiek z podmiotów realizujących wspólnie Umowę lub wstąpienie w prawa i obowiązki umowne takiego podmiotu przez osobę trzecią stanowi podstawę uprawnienia do odstąpienia od Umowy przez Zamawiającego. W takim przypadku żaden z podmiotów realizujących wspólnie Umowę nie będzie uprawniony do odszkodowania z tytułu rozwiązania Umowy.

§ 7 Podwykonawcy
1. Wykonawca może powierzyć podwykonawcy/podwykonawcom wykonanie części Przedmiotu Umowy, z zastrzeżeniem ust. 2–5 niniejszego paragrafu.
2. Na podstawie art. 121 ustawy Prawo zamówień publicznych Zamawiający zastrzega obowiązek osobistego wykonania przez Wykonawcę kluczowych zadań dotyczących realizacji niniejszej Umowy.
3. Za kluczowe zadania Strony uznają w szczególności:
a) opracowanie i uzgodnienie z Zamawiającym Planu Testów, obejmującego w szczególności dobór metod i technik testowych, narzędzi, harmonogram realizacji, zasady komunikacji i eskalacji oraz procedury bezpieczeństwa, wraz z przygotowaniem projektu Rules of Engagement (RoE);
b) realizację zasadniczej części testów penetracyjnych i testów bezpieczeństwa w zakresie określonym w OPZ, obejmującą w szczególności: rekonesans (rozpoznanie), analizę zagrożeń i modelowanie potencjalnych wektorów ataku, przeprowadzenie testów aktywnych w zdefiniowanych obszarach testowych oraz kontrolowaną eksploatację zidentyfikowanych podatności, wraz z analizą i weryfikacją uzyskanych wyników;
c) opracowanie Raportu końcowego z testów, obejmującego w szczególności identyfikację podatności (w tym PoC), ocenę ryzyka oraz rekomendacje działań naprawczych.
4. Powyższe czynności stanowią kluczowe zadania w rozumieniu art. 121 ustawy Pzp dla niniejszej Umowy.
5. Wykonawca może powierzyć podwykonawcom realizację wyłącznie pozostałych czynności o charakterze pomocniczym, niebędących kluczowymi zadaniami, w szczególności wykonywanie skanów automatycznych, prace administracyjne i organizacyjne oraz wsparcie techniczne przy przygotowaniu środowiska do testów.
6. Wykonawca ponosi pełną odpowiedzialność za działania i zaniechania podwykonawców jak za własne działania i zaniechania oraz odpowiada za należyte wykonanie Umowy w pełnym zakresie.
7. Wykonawca zobowiązany jest wskazać Zamawiającemu zakres czynności powierzonych podwykonawcom oraz podać dane podwykonawców (jeżeli są znane) najpóźniej w dniu zawarcia Umowy, a w przypadku późniejszego powierzenia części zamówienia – przed przystąpieniem podwykonawcy do realizacji powierzonych czynności.
8. Powierzenie podwykonawcy realizacji czynności objętych obowiązkiem osobistego wykonania kluczowych zadań, o którym mowa w ust. 2–3, stanowi nienależyte wykonanie Umowy i uprawnia Zamawiającego do żądania niezwłocznego zaprzestania wykonywania tych czynności przez podwykonawcę oraz do żądania zapewnienia osobistego wykonania tych czynności przez Wykonawcę.

§ 8 Zasady komunikacji Stron
9. Strony zobowiązują się do wzajemnego informowania się o wszelkich okolicznościach mogących mieć wpływ na wykonanie niniejszej Umowy oraz do dołożenia należytej staranności i działania według ich najlepszej wiedzy w celu wykonania niniejszej Umowy.
10. Jeżeli z postanowień niniejszej Umowy lub OPZ nie wynika inaczej, wszystkie zawiadomienia, żądania oraz inna korespondencja dokonywane na podstawie niniejszej Umowy będą sporządzane na piśmie i doręczane drugiej Stronie osobiście lub wysyłane za potwierdzeniem odbioru listem poleconym lub przesyłką kurierską lub za pośrednictwem e-mail, w postaci elektronicznej opatrzonej kwalifikowanym podpisem elektronicznym albo inną drogą elektroniczną wskazaną przez Zamawiającego (w tym za pośrednictwem odpowiedniego narzędzia/narzędzi informatycznych) na podany w ust. 5 adres korespondencyjny, adres poczty elektronicznej albo inny adres wskazany przez Strony. Tak dokonane doręczenia będą skuteczne niezależnie od jakiejkolwiek zmiany adresu Strony, o której Strona nie zawiadomiła. 
11. Zawiadomienia dokonane w sposób określony ust. 2 będą uważane za skutecznie dokonane z chwilą doręczenia. Równocześnie Strony ustalają, iż w razie nieodebrania przez Stronę poprawnie adresowanej, jednokrotnie awizowanej przesyłki nastąpi skutek doręczenia.
12. Strony uzgadniają, iż oświadczenia/zawiadomienia dotyczące wypowiedzenia lub odstąpienia od niniejszej Umowy będą składane wyłącznie w formie pisemnej pod rygorem nieważności lub za pośrednictwem e-mail, w postaci elektronicznej opatrzonej kwalifikowanym podpisem elektronicznym.
13. Strony wskazują następujące adresy dla doręczeń korespondencji związanej z Umową: 
1)	Zamawiający: Województwo Małopolskie - Urząd Marszałkowski Województwa Małopolskiego; Departament Inwestycji Strategicznych; 30-017 Kraków, ul. Racławicka 56; tel.: 12/ 61 60 320; e-mail: ……………..
2)	Wykonawca: ………………………………., tel.: ……………………, e-mail: ……………………. 
14. Nadzór nad realizacją Umowy ze strony Zamawiającego sprawować będzie: ……………………. nr tel. ……………………… adres e-mail: ………………………….  
15. Odbiór przedmiotu Umowy:
1) ze strony Zamawiającego wykonywać będzie: Dyrektor Departamentu Inwestycji Strategicznych lub Zastępca Dyrektora Departamentu Inwestycji Strategicznych, e-mail  sekretariat.IS@umwm.malopolska.pl lub osoba przez ww. osoby upoważniona;
2) ze strony Wykonawcy wykonywać będzie: …………………………. e-mail: ……………………….
16. O każdej zmianie osób upoważnionych o których mowa w ust. 6 i 7 Strony poinformują się nawzajem pisemnie. Zmiana osób upoważnionych nie wymaga zawarcia aneksu do Umowy. Strona informująca o zmianie osób upoważnionych wysyła pismo w tej sprawie do drugiej strony.
17. Realizację obowiązków wynikających z Umowy ze strony Wykonawcy, koordynować będzie ……………………………… nr tel. ……………………, e-mail: ………………………………………………
18. Jeżeli Zamawiający lub Wykonawca przekazują oświadczenia, wnioski, zawiadomienia oraz informacje drogą elektroniczną, każda ze Stron na żądanie drugiej Strony niezwłocznie potwierdza fakt ich otrzymania.

§ 9 Prawa autorskie
1. Wykonawca oświadcza, że Utwory powstałe w wyniku wykonywania lub w związku z wykonywaniem Umowy, nie będą naruszać praw własności intelektualnej innych osób, w szczególności praw autorskich osobistych i majątkowych praw autorskich oraz nie będą obciążone żadnymi wadami prawnymi, szczególnie prawami osób trzecich.
2. Wykonawca zobowiązuje się przenieść na Zamawiającego autorskie prawa majątkowe do Dokumentacji stworzonej w wyniku wykonania zobowiązań wynikających z Umowy. Przeniesienie praw obejmuje następujące pola eksploatacji:
A. Trwałe lub czasowe zwielokrotnianie Dokumentacji w całości lub w części, jakimikolwiek środkami i w jakiejkolwiek formie, w tym także utrwalanie i zwielokrotnianie takiej Dokumentacji dowolną techniką, w tym techniką zapisu magnetycznego lub techniką cyfrową, taką jak zapis na płycie CD, DVD, Blu-ray, urządzeniu z pamięcią flash lub jakimkolwiek innym nośniku pamięci;
B. Obrót Dokumentacją, w tym wprowadzenie do obrotu, użyczanie lub najem Dokumentacji, a także rozpowszechnianie Dokumentacji w inny sposób, w tym jej publiczne wykonywanie, wystawianie, wyświetlanie, odtwarzanie, a także publiczne udostępnianie w taki sposób, aby każdy mógł mieć do niego dostęp w miejscu i w czasie przez siebie wybranym;
C. przeglądanie, dowolne modyfikowanie i wykorzystywanie Utworów, przez Zamawiającego na jego potrzeby, w tym w szczególności:
a) umieszczanie w zasobach komputerów,
b) tłumaczenie, przystosowywanie, zmiany układu lub jakiekolwiek inne zmiany w Utworze,
c) rozpowszechnianie, w tym użyczanie lub najem Utworów lub ich kopii,
d) utrwalanie na wszelkich znanych w chwili zawarcia Umowy nośnikach oraz na wszelkich innych nośnikach jakie mogą powstać w przyszłości,
e) prezentowanie, wyświetlanie, ukazywanie oraz wprowadzanie do pamięci komputera przez Zamawiającego,
f) tworzenie utworów zależnych.
3. Wykonawca zobowiązuje się przenieść na Zamawiającego:
a) Prawo zezwalania na wykonywanie zależnych praw autorskich do wszelkich opracowań Dokumentacji (lub jej poszczególnych elementów), tj. prawo zezwalania na rozporządzanie i korzystanie z takich opracowań na polach eksploatacji wskazanych powyżej;
b) Własność wydanych Zamawiającemu nośników, na których została utrwalona Dokumentacja (lub jej poszczególne element) w celu ich przekazywania Zamawiającemu, z chwilą wydania tych nośników Zamawiającemu.
4. Przeniesienie przez Wykonawcę na Zamawiającego praw do Dokumentacji, o których mowa powyżej, nastąpi z chwilą jej wydania Zamawiającemu.
5. O ile Umowa wyraźnie nie stanowi inaczej, w przypadku, w którym Wykonawca w wykonywaniu zobowiązań wynikających z Umowy dostarczy lub stworzy inne Utwory, niż opisane w poprzednich ustępach, w tym instrukcje, struktury baz danych, zbiory i informacje słownikowe lub materiały graficzne, Wykonawca zobowiązuje się przenieść na Zamawiającego autorskie prawa majątkowe do takich Utworów na następujących polach eksploatacji:
a) Trwałe lub czasowe zwielokrotnianie Utworów w całości lub w części, jakimikolwiek środkami i w jakiejkolwiek formie, w tym także utrwalanie i zwielokrotnianie Utworów dowolną techniką, w tym techniką zapisu magnetycznego lub techniką cyfrową, taką jak zapis na płycie CD, DVD, Blu-ray, urządzeniu z pamięcią flash lub jakimkolwiek innym nośniku pamięci;
b) Obrót Utworami, w tym wprowadzenie do obrotu, użyczanie lub najem Dokumentacji, a także rozpowszechnianie Utworów w inny sposób, w tym jej publiczne wykonywanie, wystawianie, wyświetlanie, odtwarzanie, a także publiczne udostępnianie w taki sposób, aby każdy mógł mieć do niego dostęp w miejscu i w czasie przez siebie wybranym.
6. Dla uniknięcia wątpliwości Strony potwierdzają, że Zamawiający ma prawo do dowolnej modyfikacji takich Utworów. Wykonawca zobowiązuje się przenieść na Zamawiającego:
a) Prawo zezwalania na wykonywanie zależnych praw autorskich do wszelkich opracowań Utworów (lub ich poszczególnych elementów), tj. prawo zezwalania na rozporządzanie i korzystanie z takich opracowań na polach eksploatacji wskazanych powyżej;
b) Własność wydanych Zamawiającemu nośników, na których zostały utrwalone Utwory (lub ich poszczególne elementy) w celu ich przekazywania Zamawiającemu z chwilą wydania tych nośników Zamawiającemu.
7. Przeniesienie przez Wykonawcę na Zamawiającego praw do Utworu, o których mowa powyżej, nastąpi z chwilą ich wydania Zamawiającemu. Przez „wydanie” należy w niniejszym paragrafie rozumieć dostarczenie Zamawiającemu poszczególnych Utworów, w tym wszystkich ich wersji, w dowolny sposób i w dowolnej formie, nawet jeśli nie sporządzono Protokołu Odbioru.
8. Niezależnie od postanowień poprzednich ustępów, Wykonawca zezwala Zamawiającemu na korzystanie z wiedzy technicznej, operacyjnej i innej, zawartej w przekazanej Zamawiającemu Dokumentacji i innych Utworach. Wiedza ta może być wykorzystywana w dowolny sposób przez Zamawiającego teraz i w przyszłości, w tym m.in. przekazana przez Zamawiającego osobom trzecim z nim współpracującym.
9. Wynagrodzenie określone w § 5 Umowy obejmuje również wynagrodzenie Wykonawcy za przeniesienie autorskich praw majątkowych na wszystkich polach eksploatacji, określonych w niniejszym paragrafie. 
10. Dla uniknięcia wątpliwości, Wykonawca oświadcza, że aktualizacja i modyfikacja  Dokumentacji nie powoduje zmian pól eksploatacji określonych w niniejszym paragrafie.
11. Strony zgodnie potwierdzają, że Wykonawca jest zobowiązany, w przypadku wyodrębnienia się po zawarciu Umowy nowych pól eksploatacji Utworów, do przeniesienia na Zamawiającego na jego żądanie autorskich praw majątkowych do Utworów w zakresie dotyczącym tychże nowych pól eksploatacji, za odrębnym wynagrodzeniem Wykonawcy za każde takie nowe pole eksploatacji.
12. Wynagrodzenie, o którym mowa w ust. 11 niniejszego paragrafu będzie płatne przez Zamawiającego jednorazowo w wysokości uzgodnionej z Wykonawcą.
13. Wykonawca wyraża zgodę na pierwsze publiczne udostępnienie przez Zamawiającego Dokumentacji (Utworów) będących przedmiotem niniejszej Umowy.
14. Wykonawca oświadcza, iż zgody i prawa wyrażone w treści niniejszego paragrafu nie zostaną przez niego cofnięte, natomiast dokonanie przez niego cofnięcia któregokolwiek uprawnienia Zamawiającego powodować będzie odpowiedzialność Wykonawcy z tytułu nienależytego wykonania Umowy.
15. Wykonawca ponosi odpowiedzialność za roszczenia osób trzecich związane z naruszeniem autorskich praw majątkowych do utworów powstałych w wyniku realizacji Umowy. 
16. Wykonawca ponosi odpowiedzialność za roszczenia osób trzecich wobec Zamawiającego, związanych z korzystaniem przez Zamawiającego z zaoferowanych rozwiązań technicznych, Oprogramowania lub Dokumentacji.
17. W każdym przypadku zgłoszenia roszczeń przez osoby trzecie w stosunku do Zamawiającego związanych z prawami autorskimi osób trzecich, Wykonawca udzieli Zamawiającemu wszelkiej niezbędnej pomocy w celu obrony praw Zamawiającego oraz zapłaci na rzecz Zamawiającego wszelkie kwoty należne z tego tytułu na rzecz osób trzecich, w tym wynikające z zawartych przez Zamawiającego ugód sądowych lub pozasądowych. Niezależnie od postanowień poprzedzających, Wykonawca zobowiązuje się na każde wezwanie przystąpić do toczących się z udziałem Zamawiającego postępowań sądowych po stronie Zamawiającego, a po uzyskaniu zgody uczestników postępowania - wstąpić do postępowania w miejsce Zamawiającego. Zobowiązanie powyższe pozostaje w mocy po wygaśnięciu lub rozwiązaniu Umowy. 
18. Wykonawca dołoży należytej staranności, aby realizacja przedmiotu Umowy nie spowodowała naruszenia praw, warunków licencji, warunków gwarancji lub serwisu oprogramowania komputerowego wchodzącego w skład Infrastruktury Zamawiającego.
19. Postanowienia Umowy dotyczące przeniesienia autorskich praw majątkowych obejmują również prawa do wytworzonych przez Wykonawcę w wykonaniu Umowy baz danych spełniających cechy utworu. W odniesieniu do baz danych chronionych prawami sui generis Wykonawca przenosi na Zamawiającego w ramach wynagrodzenia określonego w § 5 ust. 1 Umowy prawo do pobierania danych i wtórnego ich wykorzystywania w całości lub istotnej części.

§10 Odstąpienie od Umowy
1. Zamawiającemu przysługuje prawo odstąpienia od Umowy w całości lub w części ze skutkiem na dzień zawarcia Umowy w przypadkach wskazanych poniżej: 
1) w przypadku dostarczenia Przedmiotu Umowy niezgodnego ze Specyfikacją Warunków Zamówienia;
2) w przypadku zwłoki w realizacji Przedmiotu Umowy, wywołanej przyczynami leżącymi po stronie Wykonawcy, przekraczającej 21 dni – w odniesieniu do któregokolwiek z terminów wskazanych w § 3;
2. Zamawiającemu przysługuje prawo odstąpienia od Umowy w całości lub w części ze skutkiem na dzień złożenia oświadczenia o odstąpieniu od Umowy w przypadkach wskazanych poniżej: 
1) w razie zaistnienia istotnej zmiany okoliczności powodującej, że wykonanie Umowy nie leży w interesie publicznym, czego nie można było przewidzieć w chwili zawarcia Umowy, lub dalsze wykonywanie Umowy może zagrozić istotnemu interesowi bezpieczeństwa państwa lub bezpieczeństwu publicznemu albo wystąpiły istotne zmiany legislacyjne dotyczące zakresu działań i funkcjonowania organizacji Zamawiającego, 
2) w przypadku, gdy Wykonawca naruszył zobowiązanie do zachowania poufności, o którym mowa w § 14,
3) w przypadku o którym mowa w § 6 ust. 11,
4) niezastosowania się przez Wykonawcę do żądania Zamawiającego, by naprawił zaniedbanie, które ma istotny wpływ na właściwe i terminowe wykonanie Umowy;
5) zaistnienia trzeciego i każdego kolejnego przypadku nienależytego wykonania Przedmiotu Umowy, spośród sytuacji wymienionych w § 11 ust. 1 pkt 3 – 13.
3. Odstąpienie od Umowy nastąpi w formie pisemnej, ze wskazaniem przesłanki odstąpienia, zakresu odstąpienia (w całości lub w części) oraz dnia, na który następuje odstąpienie. Złożenie oświadczenia o odstąpieniu poprzedzone zostanie wezwaniem Wykonawcy do prawidłowego wykonywania Umowy w wyznaczonym w wezwaniu terminie. W przypadkach odstąpienia od Umowy w części, Wykonawcy przysługuje wynagrodzenie za elementy Przedmiotu Umowy odebrane przez złożeniem oświadczenia o odstąpieniu od Umowy oraz za elementy Przedmiotu Umowy, które Zamawiający uzna za możliwe do odbioru na dzień odstąpienia. 
4. Z prawa odstąpienia od Umowy Zamawiający może skorzystać w terminie do 60 dni od powzięcia informacji o przyczynie uprawniającej do odstąpienia od Umowy, nie później niż do 6 miesięcy od dnia zawarcia umowy, z zastrzeżeniem przypadku wskazanego w ust. 2 pkt 1, dla którego termin wynosi 30 dni.

§ 11 Kary umowne
1. Zamawiający ma prawo do nałożenia na Wykonawcę kar umownych, a Wykonawca jest zobowiązany do zapłaty nałożonych na niego kar umownych za niewykonanie lub nienależyte wykonanie Przedmiotu Umowy w następujących przypadkach i wysokościach:
1) z tytułu odstąpienia od całości Umowy przez Wykonawcę lub odstąpienia od całości Umowy przez Zamawiającego z przyczyn leżących po stronie Wykonawcy, w wysokości 20% wynagrodzenia, o którym mowa w § 5 ust. 1;
2) z tytułu odstąpienia od części Umowy przez Wykonawcę lub odstąpienia od części Umowy przez Zamawiającego z przyczyn leżących po stronie Wykonawcy, w wysokości 10% wynagrodzenia, o którym mowa w § 5 ust. 1;
3) z tytułu zwłoki w terminowym wykonaniu Przedmiotu Umowy - w wysokości 0,5% wynagrodzenia, o którym mowa w § 5 ust. 1 za każdy rozpoczęty dzień zwłoki; kary, o której mowa w niniejszym postanowieniu nie nalicza się w przypadku naliczania kary umownej, o której mowa w pkt 1; 
4) z tytułu zwłoki w terminowym wykonaniu Planu Testów - w wysokości 0,5% wynagrodzenia, o którym mowa w § 5 ust. 1 za każdy rozpoczęty dzień zwłoki; kary, o której mowa w niniejszym postanowieniu nie nalicza się w przypadku naliczania kary umownej, o której mowa w pkt 1; 
5) z tytułu zwłoki w terminowym wykonaniu Testów penetracyjnych i testów bezpieczeństwa - w wysokości 0,5% wynagrodzenia, o którym mowa w § 5 ust. 1 za każdy rozpoczęty dzień zwłoki; kary, o której mowa w niniejszym postanowieniu nie nalicza się w przypadku naliczania kary umownej, o której mowa w pkt 1; 
6) z tytułu zwłoki w terminowym wykonaniu Raportu końcowego - w wysokości 0,5% wynagrodzenia, o którym mowa w § 5 ust. 1 za każdy rozpoczęty dzień zwłoki; kary, o której mowa w niniejszym postanowieniu nie nalicza się w przypadku naliczania kary umownej, o której mowa w pkt 1; 
7) w przypadku, gdy Wykonawca posługuje się przy realizacji Umowy osobą nieposiadającą wymaganych kwalifikacji lub doświadczenia Zamawiający może żądać kary umownej w wysokości 2.000,00 zł za każdy rozpoczęty dzień wykonywania Umowy przez taką osobę;
8) w przypadku dokonania zmiany członka personelu bez wymaganej Umową zgody Zamawiającego, Zamawiający może żądać kary umownej w wysokości 2.000,00 zł za każdy rozpoczęty dzień wykonywania Umowy przez taką osobę; 
9) w przypadku przekroczenia terminu na wskazanie innej osoby, spełniającej minimum odpowiednie warunki udziału w postępowaniu w sytuacji opisanej w § 2 ust. 9 w wysokości 2.000,00 zł za każdy rozpoczęty dzień przekroczenia tego terminu;
10) w przypadku naruszenia przez Wykonawcę postanowień § 14 Zamawiający może naliczyć Wykonawcy karę umowną w wysokości 10.000,00 zł za każdy taki przypadek.
11) w przypadku naruszenia obowiązku osobistego wykonania kluczowych zadań, o którym mowa w § 7 ust. 2–3, w szczególności poprzez powierzenie podwykonawcy realizacji czynności stanowiących kluczowe zadania – w wysokości 0,1% wynagrodzenia, o którym mowa w § 5 ust. 1, za każdy stwierdzony przypadek naruszenia;
12) w przypadku niedotrzymania obowiązku określonego w rozdziale III ust. 5 OPZ w wysokości 10.000,00 zł za każdy taki przypadek;
13) w przypadku nieuwzględnienia uwagi Zamawiającego zgłoszonej do przekazanego produktu realizacji zamówienia (np. Planu testów, Raportu końcowego lub dokumentacji pomocniczej) lub jego części, w wysokości 5 000 zł za każdy taki przypadek.
2. Kary umowne, o których mowa w ust. 1, podlegają zsumowaniu w przypadku zaistnienia łącznie przesłanek wskazanych w ust. 1, za wyjątkiem sytuacji wyraźnie wyłączających naliczanie kary umownej.
3. Zamawiający poinformuje Wykonawcę o naliczeniu kary umownej w formie pisemnej lub elektronicznej, podpisanej kwalifikowanym podpisem elektronicznym przez osobę upoważnioną do działania w imieniu Zamawiającego. Zamawiający może potrącić należną karę umowną z wynagrodzenia Wykonawcy (potrącenie może nastąpić także przed terminem wymagalności roszczenia o zapłatę wynagrodzenia) lub z zabezpieczenia należytego wykonania Umowy, według swojego uznania. Wykonawca wyraża zgodę na potrącenie należnych Zamawiającemu kar umownych z wynagrodzenia przysługującego mu na podstawie niniejszej Umowy. W przypadku braku możliwości dokonania potrącenia kara umowna podlega zapłacie w terminie 14 dni od dnia doręczenia Wykonawcy wezwania do zapłaty.
4. Obowiązek zapłaty kar umownych nie wyłącza prawa dochodzenia odszkodowania na zasadach ogólnych, jeśli wysokość poniesionej przez Zamawiającego szkody przekroczy wysokość kary umownej.
5. Kary umowne stają się wymagalne w terminie 14 dni od doręczenia Wykonawcy noty obciążeniowej. Nota obciążeniowa zostanie przesłana na adres Wykonawcy wskazany w Umowie. 
6. Żadna ze Stron nie ponosi odpowiedzialności za zdarzenia spowodowane działaniem siły wyższej, które całkowicie lub częściowo uniemożliwiają wywiązanie się ze zobowiązań.
7. Siłą wyższą w rozumieniu niniejszej Umowy są zdarzenia zewnętrzne, nadzwyczajne, niezależne od Stron, których nie dało się przewidzieć przed podpisaniem niniejszej Umowy, a zwłaszcza klęski żywiołowe: powodzie, huragany, epidemie, pożary, trzęsienia ziemi oraz zdarzenia nadzwyczajne polegające na zaburzeniu życia zbiorowego. 
8. Wykonawca nie ponosi odpowiedzialności za opóźnienia spowodowane siłą wyższą, nienależytym wykonywaniem Umowy przez Zamawiającego lub spowodowane przez Zamawiającego lub osoby trzecie, za które Wykonawca nie ponosi odpowiedzialności.
9. Strony zobowiązują się do wzajemnego niezwłocznego – nie później niż w terminie 7 dni - powiadamiania się o zaistnieniu siły wyższej, przy czym w braku możliwości skomunikowania Stron, siedmiodniowy termin rozpoczyna bieg z chwilą ustania przyczyn powodujących brak komunikacji. 
10. Zamawiający ma prawo do nałożenia na Wykonawcę kar umownych, a Wykonawca jest zobowiązany do zapłaty nałożonych na niego kar umownych za niewykonanie lub nienależyte wykonanie Przedmiotu Umowy do wysokości 40% wynagrodzenia, o którym mowa w § 5 ust. 1.

§ 12 Zmiana Umowy
1. Zmiany niniejszej Umowy wymagają formy pisemnej pod rygorem nieważności.
2. Strony są uprawnione do wprowadzania do Umowy zmian nieistotnych, to jest zmian innych niż określone w art. 454 ust. 2 Ustawy.
3. Zgodnie z przepisem art. 455 ust. 1 ustawy Zamawiający przewiduje możliwość dokonania zmian postanowień zawartej Umowy w stosunku do treści oferty, na podstawie której dokonano wyboru oferty Wykonawcy, w zakresie oraz na zasadach wskazanych w ustępach 4 – 14.
4. [bookmark: _Ref458775786][bookmark: _Ref314461684][bookmark: _Ref324850975]Zmiany Umowy mogą być dokonane w razie wystąpienia następujących okoliczności:
1) zaistnienie okoliczności siły wyższej, która będzie miała wpływ na termin realizacji Umowy, sposób realizacji lub przedmiot zamówienia, pod warunkiem powiadomienia drugiej Strony na piśmie o fakcie wystąpienia takiej okoliczności oraz udokumentowania jej właściwymi dowodami, przy czym za okoliczność siły wyższej Strony uznają zdarzenie zewnętrzne, nagłe, niepewne, którego żadna ze Stron przy zachowaniu należytej staranności nie mogła w chwili zawarcia Umowy przewidzieć, ani mu zapobiec;
2) [bookmark: _Ref324931091]stwierdzenie, że którekolwiek z postanowień Umowy jest niezgodne z prawem, bądź zostanie uznane za niezgodne z prawem na skutek zmiany obowiązujących przepisów prawa, dokonanej po dacie zawarcia Umowy;
3) wystąpienie zmian organizacyjnych dotyczących Zamawiającego lub jego zadań, których nie można było przewidzieć przed datą zawarcia Umowy, mających wpływ na przedmiot Umowy lub na warunki jego realizacji;
4) zaistnienia konieczności zastosowania odmiennych rozwiązań technicznych lub technologicznych niż pierwotnie przewidywane, w sytuacji, gdy ich niezastosowanie grozi niewykonaniem lub nienależytym wykonaniem Umowy;
5) pojawienie się problemów o charakterze technicznym, technologicznym lub związanych z funkcjonalnością oprogramowania, w tym leżących po stronie Zamawiającego, które mają istotny wpływ na sposób wykonania przedmiotu Umowy;
6) pojawienie się na rynku nowszych technologii/technik wykonania przedmiotu Umowy, pozwalających na poprawienie jakości testów Platformy MSIM lub działania Platformy MSIM;
7) opóźnienia w odbiorach po stronie Zamawiającego;
8) z zastrzeżeniem terminów wynikających z uzgodnionego Planu Testów, o którym mowa w § 3 ust. 2, terminy wykonania Umowy mogą ulec zmianie ze względu na okoliczności niezależne od Wykonawcy; w takim wypadku termin wykonania Umowy przedłuża się o czas trwania przeszkody, z zastrzeżeniem, iż termin wskazany w § 3 ust. 1, jest terminem końcowym realizacji Umowy.
5. Istotne zmiany postanowień niniejszej Umowy, w związku z wystąpieniem okoliczności, o których mowa w ust. 4 mogą dotyczyć:
1) terminu realizacji Umowy;
2) innych terminów szczególnych określonych w Umowie; 
3) procedur o charakterze formalnym, w szczególności zmiany wzorców dokumentów stanowiących załączniki do Umowy 
4) usunięcia rozbieżności lub niejasności w Umowie, których nie można usunąć w inny sposób;
5) niezbędnego dostosowania przedmiotu zamówienia do okoliczności wywołanej przez siłę wyższą;
6) niezbędnego dostosowania przedmiotu zamówienia do przepisów prawa;
7) przeprowadzenia testów penetracyjnych i testów bezpieczeństwa Platformy MSIM 
przy zastosowaniu odmiennych rozwiązań technicznych lub technologicznych niż pierwotnie przewidziano, jeżeli niezastosowanie tych rozwiązań grozi niewykonaniem lub nienależytym wykonaniem Umowy lub pozwoli poprawić jakość testów Platformy MSIM lub jakość działania Platformy MSIM.
6. Ponadto, zmiana terminu realizacji Przedmiotu Umowy może nastąpić, gdy:
1) konieczność zmiany terminu realizacji Przedmiotu Zamówienia wystąpi w następstwie okoliczności leżących po stronie Zamawiającego, 
2) wystąpiły opóźnienia związane z koniecznością przedłużenia czasu odbioru,
3) w Umowach zawartych pomiędzy Zamawiającym a inną niż Wykonawca stroną, powiązanych z przedmiotem Umowy, nastąpią zmiany wymuszające konieczność zmiany terminu realizacji Umowy,
4) wykonanie przedmiotu Umowy w zakreślonym pierwotnie terminie, nie leży w interesie publicznym lub interesie Zamawiającego.
7. Zmiany, o których mowa powyżej nie mogą spowodować zwiększenia wartości wynagrodzenia, o którym mowa w § 5 ust. 1 Umowy.
8. Wykonawca nie będzie podnosił w stosunku do Zamawiającego jakichkolwiek roszczeń wynikających ze zmian dokonanych zgodnie z postanowieniami Umowy, w tym w szczególności roszczeń finansowych.
9. W przypadku wystąpienia którejkolwiek z okoliczności wymienionych powyżej termin wykonania Umowy lub inny szczególny termin może ulec odpowiedniemu przedłużeniu o czas niezbędny do prawidłowego ukończenia przedmiotu Umowy, wynikający z przesłanek opóźnienia.
10. Zmiana dotycząca wynagrodzenia jest dopuszczalna, gdy:
1) nastąpi zmiana przepisów prawnych w zakresie finansów publicznych mająca wpływ na finansowanie inwestycji regionalnych lub zmiana sytuacji finansowej Zamawiającego,
2) nastąpi zmiana obowiązującej stawki podatku VAT oraz podatku akcyzowego, o ile zmiana ta będzie miała wpływ na koszt wykonania przedmiotu Umowy przez Wykonawcę,
- jeżeli zmiany o których mowa w pkt 1 - 2 będą miały wpływ na koszty wykonania zamówienia przez Wykonawcę, na zasadach określonych w Umowie, przy czym wpływ tych zmian na koszty wykonania Przedmiotu Umowy musi zostać wskazany przez Stronę, która wnioskuje o zmianę wysokości wynagrodzenia. W ramach wykazania tego wpływu należy przedstawić kalkulację kosztów wykonania Przedmiotu Umowy z uwzględnieniem zmiany będącej jej podstawą.
11. W przypadku wystąpienia z wnioskiem o zmianę postanowień zawartej Umowy, Strona zobowiązana jest do udokumentowania zaistnienia którejkolwiek z ww. przesłanek.
12. Wszelkie zmiany w Umowie wymagają formy pisemnej w postaci aneksu pod rygorem nieważności.
§ 13 Ochrona danych osobowych
1. Zamawiający powierza, a Wykonawca podejmuje się przetwarzania danych osobowych znajdujących się w systemach wykorzystywanych przez Zamawiającego, do których dostęp Wykonawca uzyska w związku z realizacją Umowy. 
2. Umowa powierzenia przetwarzania danych osobowych, zawarta pomiędzy Wykonawcą a Zamawiającym, stanowi załącznik nr 7 do Umowy. 

§ 14 Ochrona poufności
1. Wykonawca zobowiązuje się do bezwzględnego zachowania w poufności wszelkich informacji uzyskanych w związku z wykonywaniem Umowy oraz danych osobowych, jak również sposobu ich zabezpieczania, powierzonych mu w trakcie obowiązywania niniejszej Umowy lub uzyskanych w związku z wykonywaniem czynności objętych niniejszą Umową, także po zakończeniu jej realizacji. Obowiązek ten nie dotyczy informacji stanowiących informację publiczną.
2. Dane i informacje uzyskane przez Wykonawcę od Zamawiającego lub od ich dysponentów w związku z wykonaniem Umowy, nie będące danymi z zakresu informacji publicznej w rozumieniu ustawy z dnia 6 września 2001 roku o dostępie do informacji publicznej, są poufne i nie mogą być przez Wykonawcę wykorzystywane, upubliczniane lub udostępniane osobom trzecim bez uprzedniej pisemnej zgody Zamawiającego. 
3. Wykonawca podejmie wszelkie kroki służące zachowaniu wszelkich informacji oraz danych osobowych w poufności przez swoich pracowników mających dostęp do tych danych, a także co do sposobu ich zabezpieczania, zarówno w trakcie obowiązywania niniejszej Umowy, jak również po jej wygaśnięciu. 
4. Wykonawca oświadcza, że pracownicy skierowani przez niego do wykonania niniejszej Umowy zobowiązani są do podpisania i przekazania Zamawiającemu oświadczenia o poufności, którego treść znajduje się w załączniku nr 5 do Umowy.
5. W przypadku skierowania przez Wykonawcę dodatkowych pracowników do wykonania niniejszej Umowy, Wykonawca przekaże niezwłocznie Zamawiającemu podpisane przez nich oświadczenia o poufności zgodnie z ust. 4 niniejszego paragrafu. 
6. Wykonawca zobowiązany jest do sporządzenia i przekazania Zamawiającemu listy pracowników, skierowanych przez niego do wykonania niniejszej Umowy, zgodnie z Załącznikiem nr 3 do Umowy. W przypadku zmiany pracowników Wykonawcy skierowanych do wykonania Umowy Wykonawca zobowiązany jest do zaktualizowania listy pracowników oraz przekazania jej niezwłocznie do Zamawiającego. 
7. Zobowiązanie do zachowania poufności nie narusza obowiązku którejkolwiek ze Stron do dostarczania informacji uprawnionym do tego organom, jak również uprawnień Stron do podawania do publicznej wiadomości ogólnych informacji o ich działalności oraz informacji, których obowiązek ujawnienia określają powszechnie obowiązujące przepisy prawa.
8. W przypadku naruszenia zapisów ust. 1 i ust. 2 niniejszego paragrafu, Zamawiający może wypowiedzieć Umowę ze skutkiem natychmiastowym.
10. Wykonawca zobowiązany jest do zachowania poufności informacji prawnie chronionych. Zachowanie poufności obowiązuje Wykonawcę również po zakończeniu Umowy.
11. Zamawiający potwierdzają fakt uznania za tajemnicę przedsiębiorstwa Wykonawcy wszelkich nieujawnionych do wiadomości publicznej informacji technicznych, technologicznych i handlowych lub organizacyjnych jej przedsiębiorstwa (know how), co do których przedsiębiorca lub osoby przez niego upoważnione podjęły niezbędne działania w celu zachowania ich poufności

§ 15 Zabezpieczenie należytego wykonania Umowy
1. Wykonawca przed zawarciem Umowy wniósł zabezpieczenie należytego wykonania Umowy w wysokości 5 % wynagrodzenia umownego brutto tj. ……………… zł (słownie: ………………… 00/100) w formie …………………. .
2. Część zabezpieczenia należytego wykonania Umowy stanowiąca 70% kwoty zabezpieczenia tj.: …………………… zł (słownie: ………………………. 00/100) zostanie zwrócone w terminie 30 dni po podpisaniu Protokołu Odbioru .
3. Pozostała część zabezpieczenia należytego wykonania Umowy zostanie zwrócona Wykonawcy, zgodnie z art. 453 ustawy nie później niż w 15. dniu po upływie okresu rękojmi.
4. Zamawiający zastrzega sobie prawo do zwrotu mniejszej kwoty zabezpieczenia, niż wynika to z ust. 1-3, ale tylko w przypadku pokrycia z wniesionego zabezpieczenia roszczeń Zamawiającego z tytułu niewykonania lub nienależytego wykonania niniejszej Umowy, w tym roszczeń o zapłatę naliczonych kar umownych.

§ 16 Rozstrzyganie sporów
1. Strony zobowiązują się dążyć do polubownego rozwiązywania wszystkich ewentualnych sporów mogących powstać w związku z realizacją Umowy.
2. Jeżeli dojdzie do sporu, Strony niniejszej Umowy mają obowiązek poinformować się wzajemnie o swoich stanowiskach w sporze, a także o możliwych rozwiązaniach zaistniałej sytuacji w sposób polubowny.
3. W przypadku braku możliwości osiągnięcia porozumienia na drodze polubownej wszystkie spory powstałe w związku z realizacją Umowy Strony poddają rozstrzygnięciu sądu właściwego dla siedziby Zamawiającego.

§ 17 Postanowienia końcowe
1. Bez pisemnej zgody Zamawiającego Wykonawca nie może przenieść na osoby trzecie wierzytelności wynikających z niniejszej Umowy, w tym również odszkodowawczych.
2. W sprawach nieuregulowanych niniejszą Umową stosuje się przepisy Kodeksu Cywilnego oraz ustawy Prawo zamówień publicznych.
3. Umowę sporządzono w 2 jednobrzmiących egzemplarzach, po jednym dla każdej ze Stron.
4. Integralnymi składnikami niniejszej Umowy są:
Załącznik nr 1 – Opis przedmiotu zamówienia (OPZ)
Załącznik nr 2 – Wydruk oferty Wykonawcy 
Załącznik nr 3 – Lista pracowników upoważnionych przez Wykonawcę do realizacji Umowy
Załącznik nr 4 – Klauzule dotyczące ochrony danych osobowych
Załącznik nr 5 – Oświadczenie o zachowaniu poufności
Załącznik nr 6 – Oświadczenie o akceptacji faktur wystawianych i przesyłanych w formie elektronicznej
Załącznik nr 7 – Umowa powierzenia przetwarzania danych osobowych





…………………………………		      	        ……………………………………
Zamawiający						Wykonawca

















Załącznik nr 3 do Umowy 




Lista pracowników upoważnionych przez Wykonawcę do realizacji Umowy

	L.p.
	Imię i nazwisko

	1
	 

	2
	

	3
	

	4
	

	…
	




Załącznik nr 4 do Umowy 

Klauzule dotyczące ochrony danych osobowych
[bookmark: _Toc163215529]I. Informacje podawane w przypadku pozyskiwania danych od osoby, której dane dotyczą:
Zgodnie z art. 13 ust. 1−2 rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z 27.04.2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych) (Dz. U. UE. L. z 2016 r. Nr 119, str. 1 z późn. zm.) zwanego dalej RODO – informuje się, że: 
· Administrator danych osobowych:
Administratorem Pani/Pana danych osobowych jest Województwo Małopolskie, z siedzibą w Krakowie, ul. Basztowa 22, 31-156 Kraków, adres do korespondencji ul. Racławicka 56, 30-017 Kraków.
· Inspektor Ochrony Danych:
Dane kontaktowe Inspektora Ochrony Danych – adres do korespondencji: Inspektor Ochrony Danych UMWM, Urząd Marszałkowski Województwa Małopolskiego, ul. Racławicka 56, 30-017 Kraków; email: iodo@umwm.malopolska.pl 
· Cele przetwarzania danych:
Administrator będzie przetwarzać Pani/Pana dane w celach związanych z realizacją umowy na przeprowadzenie zewnętrznych kompleksowych testów penetracyjnych i testów bezpieczeństwa Platformy Małopolski Systemu Informacji Medycznej (MSIM).
· Informacja o wymogu podania danych wynikających z przepisu prawa:
Obowiązek podania przez Panią/Pana danych, o których mowa wynika z przepisów prawa, gdy jest niezbędne do wykonania umowy, której stroną jest podmiot tych danych.
· Konsekwencje niepodania danych osobowych:
W przypadku niepodania określonych danych umowa nie będzie mogła być realizowana.
· Okres przechowywania danych:
Pani/Pana dane osobowe będą przechowywane przez okres niezbędny do realizacji umowy oraz przez okres niezbędny do celów archiwalnych zgodnie z kategorią archiwalną określoną w Jednolitym Rzeczowym Wykazie Akt dla organów samorządu województwa i urzędów marszałkowskich.
· Prawa osób, których dane dotyczą:
Posiada Pani/Pan prawo:
− na podstawie art. 15 RODO prawo dostępu do danych osobowych Pani/Pana dotyczących;
− na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych osobowych *;
− na podstawie art. 18 RODO prawo żądania od administratora ograniczenia przetwarzania danych osobowych z zastrzeżeniem przypadków, o których mowa w art. 18 ust. 2 RODO **;
− prawo do wniesienia skargi do Prezesa Urzędu Ochrony Danych Osobowych, gdy uzna Pani/Pan, że przetwarzanie danych osobowych Pani/Pana dotyczących narusza przepisy RODO.
· Prawo wniesienia skargi do organu nadzorczego:
Ma Pani/Pan prawo wniesienia skargi do organu nadzorczego, którym w Polsce jest Prezes Urzędu Ochrony Danych Osobowych.
· Odbiorcy danych:
Pani/Pana dane osobowe mogą zostać ujawnione: Krajowej Izbie Odwoławczej, Regionalnej Izbie obrachunkowej, Krajowej Administracji Skarbowej, instytucjom kontrolnym.
· Informacja dotycząca zautomatyzowanego przetwarzania danych osobowych:
Pani/Pana dane nie będą przetwarzane w sposób zautomatyzowany.
· Dodatkowe informacje 
Nie przysługuje Pani/Panu:
− w związku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usunięcia danych osobowych;
− prawo do przenoszenia danych osobowych, o którym mowa w art. 20 RODO;
− na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych, gdyż podstawą prawną przetwarzania Pani/Pana danych osobowych jest art. 6 ust. 1 lit. c RODO.
_____________________
* Wyjaśnienie: skorzystanie z prawa do sprostowania nie może skutkować zmianą wyniku postępowania o udzielenie zamówienia publicznego ani zmianą postanowień umowy w zakresie niezgodnym z ustawą Pzp oraz nie może naruszać integralności protokołu oraz jego załączników.
** Wyjaśnienie: prawo do ograniczenia przetwarzania nie ma zastosowania w odniesieniu do przechowywania, w celu zapewnienia korzystania ze środków ochrony prawnej lub w celu ochrony praw innej osoby fizycznej lub prawnej, lub z uwagi na ważne względy interesu publicznego Unii Europejskiej lub państwa członkowskiego.
 

II. Wskazanie informacji, które Wykonawca powinien przekazać osobom fizycznym od których dane osobowe bezpośrednio lub pośrednio pozyskał w celu realizacji umowy 
Zgodnie z art. 14 ust. 1−2 rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z 27.04.2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych) (Dz. U. UE. L. z 2016 r. Nr 119, str. 1 z późn. zm.),  zwanego dalej RODO – informuje się, że: 
I. Administrator danych osobowych
Administratorem Pani/Pana danych osobowych jest Województwo Małopolskie z siedzibą w Krakowie, ul. Basztowa 22, 31-156 Kraków, adres do korespondencji ul. Racławicka 56, 
30-017 Kraków.   
II. Inspektor Ochrony Danych
Dane kontaktowe Inspektora Ochrony Danych – adres do korespondencji: Inspektor Ochrony Danych UMWM, Urząd Marszałkowski Województwa Małopolskiego, ul. Racławicka 56, 
30-017 Kraków; email: iodo@umwm.malopolska.pl.  
III. Cele przetwarzania danych i  podstawy przetwarzania
Administrator będzie przetwarzać Pani/Pana dane na podstawie art. 6 ust. 1 lit. b) RODO dla celów związanych z realizacją umowy nr…………………..………..……… z dnia ………..….., której przedmiotem jest przeprowadzenie zewnętrznych kompleksowych testów penetracyjnych i testów bezpieczeństwa Platformy Małopolski Systemu Informacji Medycznej (MSIM).
IV. Kategorie danych osobowych
Administrator będzie przetwarzać następujące kategorie Pani/Pana danych: ……… (np. imię i nazwisko, stanowisko, numer telefonu, adres e-mail, miejsce pracy …. )
V. Okres przechowywania danych
Pani/Pana dane osobowe będą przechowywane przez okres niezbędny do realizacji umowy oraz przez okres niezbędny do celów archiwalnych zgodnie z kategorią archiwalną określoną w Jednolitym Rzeczowym Wykazie Akt dla organów samorządu województwa i urzędów marszałkowskich.
VI. Prawa osób, których dane dotyczą
Posiada Pani/Pan prawo do korzystania z uprawnień uregulowanych w art. 15-21 RODO.
VII. Prawo wniesienia skargi do organu nadzorczego
Ma Pani/Pan prawo wniesienia skargi do organu nadzorczego, którym w Polsce jest Prezes Urzędu Ochrony Danych Osobowych.
VIII. Odbiorcy danych
Pani/Pana dane osobowe mogą zostać ujawnione innym podmiotom na podstawie przepisów prawa. Pani/Pana dane osobowe mogą zostać ujawnione podmiotom przetwarzającym, w związku z realizacją umów, w ramach których zostało im powierzone przetwarzanie danych osobowych (np. dostawcom usług IT).
IX. Źródło danych
Pani/Pana dane osobowe pochodzą od Wykonawcy umowy, której przedmiotem jest zadanie pn.: przeprowadzenie zewnętrznych kompleksowych testów penetracyjnych i testów bezpieczeństwa Platformy Małopolski Systemu Informacji Medycznej (MSIM), tj. od ………….……………………..…..
X.  Informacja dotycząca zautomatyzowanego przetwarzania danych osobowych, w tym profilowania
Pani/Pana dane nie będą przetwarzane w sposób zautomatyzowany, w tym również profilowane
VII. Prawo wniesienia skargi do organu nadzorczego
Ma Pani/Pan prawo wniesienia skargi do organu nadzorczego, którym w Polsce jest Prezes Urzędu Ochrony Danych Osobowych.
VIII. Odbiorcy danych
Pani/Pana dane osobowe mogą zostać ujawnione innym podmiotom na podstawie przepisów prawa. Pani/Pana dane osobowe mogą zostać ujawnione podmiotom przetwarzającym, w związku z realizacją umów, w ramach których zostało im powierzone przetwarzanie danych osobowych (np. dostawcom usług IT).
IX. Źródło danych
Pani/Pana dane osobowe pochodzą od Wykonawcy Umowy, której przedmiotem jest przeprowadzenie zewnętrznych kompleksowych testów penetracyjnych i testów bezpieczeństwa Platformy Małopolski Systemu Informacji Medycznej (MSIM), tj. od ……………..……..
X.  Informacja dotycząca zautomatyzowanego przetwarzania danych osobowych, w tym profilowania
Pani/Pana dane nie będą przetwarzane w sposób zautomatyzowany, w tym również profilowane
	
Znak sprawy: IS-I.272.7.2026



	Urząd Marszałkowski Województwa Małopolskiego
ul. Basztowa 22, 31-156 Kraków
adres do korespondencji: ul. Racławicka 56, 30-017 Kraków
	Urząd posiada certyfikat NC-3521 wydany przez PRS S.A. potwierdzający spełnienie wymagań norm: ISO 9001:2015 - System Zarządzania Jakością oraz ISO/IEC 27001:2022- System Zarządzania Bezpieczeństwem Informacji
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[bookmark: _gjdgxs][bookmark: _Toc125465113][image: ][image: Symbol poziomy oraz napis Malopolska] 
Załącznik nr 5 do Umowy 

Oświadczenie o poufności

Ja, niżej podpisany ___________________________________
(imię i nazwisko)
Pracownik __________________________________________
(pełna nazwa firmy wraz z adresem)
zobowiązuję się do bezwzględnego zachowania w tajemnicy wszelkich informacji i danych, a w szczególności danych objętych tajemnicą przedsiębiorstwa, danych osobowych oraz sposobów ich zabezpieczenia, w których posiadanie wejdę w czasie prac wykonywanych dla Zamawiającego w ramach realizacji Umowy nr _________ z dnia _____________, której przedmiotem jest zadanie na przeprowadzenie zewnętrznych kompleksowych testów penetracyjnych i testów bezpieczeństwa Platformy Małopolski Systemu Informacji Medycznej (MSIM), zarówno w trakcie jej obowiązywania, jak i po zakończeniu.



……………………………………..		……………………………………………..
	(miejscowość, data)
	(podpis)




[image: Symbol poziomy oraz napis Malopolska][image: ]Załącznik nr 6 do Umowy
OŚWIADCZENIE O AKCEPTACJI FAKTUR WYSTAWIANYCH I PRZESYŁANYCH 
W FORMIE ELEKTRONICZNEJ I FAKTUR USTRUKTURYZOWANYCH W SYTUACJI GDY WOJEWÓDZTWO JEST NABYWCĄ

Dane Dostawcy:
Nazwa:
Adres:
NIP:

Dane Nabywcy 
(w KSeF występujący w polu PODMIOT_2)
[bookmark: _Hlk219102359]Nazwa: Województwo Małopolskie
[bookmark: _Hlk219102364][bookmark: _Hlk219102313]Adres: ul. Basztowa 22, 31-156 Kraków
[bookmark: _Hlk219102367]NIP: 6762178337 lub
VAT UE: PL6762178337*[footnoteRef:3]  [3:  niepotrzebne skreślić] 

Dane Odbiorcy 
(w KSeF występujący w pozycji Podmiot Inny [PODMIOT3] – ze wskazaniem Roli:  
JST-odbiorca)
Urząd Marszałkowski Województwa Małopolskiego
Departament Inwestycji Strategicznych
ul. Basztowa 22, 31-156 Kraków 
[bookmark: _Hlk219102346]Identyfikator wewnętrzny:  6762178337-10016
[bookmark: _Hlk219102352]ID Peppol: GLN ……………….
Numer umowy: 

Oświadczenie Nabywcy
Nabywca/Odbiorca w transakcjach przedstawionych w ramach rozliczenia umowy dokonywać będzie płatności na podstawie otrzymanych faktur ustrukturyzowanych wystawionych przy pomocy KSeF zgodnie z art. 106gb ust. 1 i 5 ustawy o VAT.
W przypadku faktur wystawionych poza KSeF :
a) w przypadku faktury wystawionej w okresie awarii KSeF (art. 106ne ust. 1 ustawy o VAT) 
b) w przypadku faktury wystawionej w okresie całkowitej awarii KSeF 
(art. 106ne ust. 3 ustawy o VAT) 
Dostawca jest zobowiązany do przekazania faktury w formie elektronicznej/formie papierowej*[footnoteRef:4] .  [4:  niepotrzebne skreślić] 

Nabywca zastrzega, że w przypadku nieoznaczenia Odbiorcy w polu Podmiot3, faktura będzie uznawana za wystawioną w sposób nieprawidłowy i termin płatności zacznie biec dopiero od momentu wystawienia i dostarczenia do Zamawiającego faktury wystawionej w sposób prawidłowy. 
W przypadku faktur, co do których nie istnieje obowiązek wystawienia ich przy pomocy KSeF faktura powinna zawierać dane Odbiorcy wskazane powyżej. 
W przypadku nieoznaczenia Odbiorcy na takiej fakturze, faktura będzie uznawana 
za wystawioną w sposób nieprawidłowy i termin płatności zacznie biec dopiero 
od momentu wystawienia i dostarczenia do Zamawiającego faktury wystawionej 
w sposób prawidłowy określony umową.
Nabywca w transakcjach przedstawionych w ramach rozliczenia umowy akceptuje wystawianie i przesyłanie przez Dostawcę faktur w formie elektronicznej, na podstawie przepisów ustawy z dnia 11 marca 2004 r o podatku od towarów i usług. 
Oświadczenie Dostawcy

Dostawca oświadcza, że w toku realizacji zamówienia będzie korzystał z Krajowego Systemu e-Faktur, przy użyciu którego wystawiać będzie faktury ustrukturyzowane. 
Faktury inne niż faktury ustrukturyzowane (tj. wystawione bez użycia KSeF) będą dopuszczalne w przypadku gdy niemożliwe będzie wystawienie faktury ustrukturyzowanej w terminach ustawowych, a w momencie upływu terminu na wystawienie faktury wystąpi awaria lub okres niedostępności, o których mowa w art. 106ne ust 1 lub ust. 4 ustawy o VAT. 
Dostawca w transakcjach przedstawionych w ramach rozliczenia umowy zobowiązuje się do przesyłania faktur elektronicznych, innych niż faktur ustrukturyzowanych 
(tj. niewystawione przy użyciu KSeF) od dnia 1 lutego/1kwietnia*2 2026 r. w następujący sposób:
a)  mailowo na  adres e-mail: efaktury@umwm.malopolska.pl lub 
b) za pośrednictwem e-doręczeń na adres AE:PL-57745-81816-GUCTD-28 lub
c) za pośrednictwem Platformy Elektronicznego Fakturowania - bezpośrednio 
na adres skrzynki z przyporządkowanym numerem GLN Departamentu/Biura/Kancelarii*2………………… Urzędu Marszałkowskiego Województwa Małopolskiego.
W przypadku wyboru adresu skrzynki na PEF Dostawca/Wykonawca zobowiązuje się równocześnie do umieszczania w ustrukturyzowanej fakturze elektronicznej, oprócz elementów wymaganych przepisami ustawy o VAT, następujących informacji:
a)	numeru umowy w sprawie zamówienia publicznego,
b)	danych dotyczących odbiorcy płatności.

Dostawca oświadcza, że adresem właściwym, z którego będą przesyłane faktury w formie elektronicznej jest adres e-mail: ………………………………………………….  
Nabywca oświadcza, że adresem właściwym na który będą przesyłane faktury inne 
niż faktury ustrukturyzowane jest adres e-mail: efaktury@umwm.malopolska.pl.
W przypadku zmiany danych zawartych w tym dokumencie zarówno Nabywca 
jak i Dostawca są zobowiązani do niezwłocznego przekazania aktualnych danych.
[bookmark: _Hlk58774207]W przypadku gdy przeszkody techniczne lub formalne uniemożliwiają przesyłanie faktur w formie elektronicznej możliwe jest przesłanie faktury w innej formie, 
w tym w formie papierowej, pod warunkiem poinformowania o tym Nabywcy.
Wycofanie akceptacji przysyłania faktur w formie elektronicznej może nastąpić 
w drodze pisemnej lub elektronicznej.
Nabywca i Dostawca zapoznali się z zasadami przyjmowania faktur w formie elektronicznej przez Urząd Marszałkowski Województwa Małopolskiego, 
które stanowią Załącznik nr 1 do niniejszego oświadczenia i je akceptują.

……………………							……………….......
Podpis Nabywcy							Podpis Dostawcy

Załącznik nr 1 do Oświadczenia

Zasady przyjmowania faktur w formie elektronicznej
przez Urząd Marszałkowski Województwa Małopolskiego

Niniejsze zasady zostały przygotowane w celu ujednolicenia przyjmowania faktur w formie elektronicznej przez Urząd Marszałkowski Województwa Małopolskiego.
1. Podstawą prawną wystawiania i przesyłania faktur w formie elektronicznej jest ustawa z dnia 11 marca 2004 r o podatku od towarów i usług (t.j. Dz. U. z 2025 r. poz. 775 z późn. zm.).
2. Faktura w formie elektronicznej powinna zostać wystawiona i przesłana w nieedytowalnym formacie elektronicznym np. PDF, wyłącznie w sytuacji, gdy nie jest możliwe jej przekazanie przy wykorzystaniu KSeF.
3. Faktura w formie elektronicznej wystawiona poza KSeF powinna zawierać te same elementy co faktura w formie ustrukturyzowanej.
4. Faktura w formie elektronicznej nie wymaga podpisu Wystawcy.
5. Faktura w formie elektronicznej, zgodnie z art. 106m i 106gc ustawy o VAT może być przesyłana drogą elektroniczną pod warunkiem:
a. uprzedniego uzgodnienia tego sposobu przesyłania faktur z Nabywcą;
b. zapewnienia autentyczności pochodzenia, tj. pewność co do tożsamości dokonującego dostawy towarów lub usługodawcy albo wystawcy faktury;
c. zapewnienia integralności treści faktury, tj. uniemożliwienie dokonania zmian danych, które powinna zawierać faktura;
d. zapewnienia jej czytelności;
e. odpowiedniego ich przechowywania.
6. Autentyczność pochodzenia i integralność treści faktury w formie elektronicznej może zostać zapewniona m.in. w przypadku podpisania faktury kwalifikowanym podpisem elektronicznym.
7. Autentyczność pochodzenia, integralność treści oraz czytelność faktury można zapewnić za pomocą dowolnych kontroli biznesowych, które ustalają wiarygodną ścieżkę audytu między fakturą a dostawą towarów lub świadczeniem usług.
8. [bookmark: _Hlk58776912]Nabywca oświadcza, że adresem właściwym do przesyłania faktur w formie elektronicznej jest adres e-mail: efaktury@umwm.malopolska.pl lub za pośrednictwem e-doręczeń na adres AE:PL-57745-81816-GUCTD-28.
9. Dostarczanie faktur drogą elektroniczną do Urzędu Marszałkowskiego Województwa Małopolskiego, następuje po otrzymaniu przez Nabywcę oświadczenia o akceptacji faktur wystawianych i przesyłanych w formie elektronicznej.
10. [bookmark: _Hlk58778595]Oświadczenie o akceptacji faktur wystawianych i przesyłanych w formie elektronicznej może być złożone równocześnie z zawartą umową, jako załącznik lub w trakcie trwania umowy, nie później niż przed złożeniem pierwszej faktury w ramach realizowanych płatności na adres korespondencyjny wskazany w umowie lub w wersji elektronicznej na adres e-mail: efaktury@umwm.malopolska.pl lub za pośrednictwem e-doręczeń na adres AE:PL-57745-81816-GUCTD-28. 
11. Wskazaną formę składania faktur kontrahent winien stosować konsekwentnie w czasie realizacji umowy niezależnie od liczby wystawianych faktur i dokonanych płatności. 
12. Na powyższe adresy należy także przesyłać informacje o zmianie adresu e-mail, na który będą przesyłane faktury w formie elektronicznej, bądź wycofanie akceptacji na przesyłanie faktur w formie elektronicznej.
13. W nazwie przesyłanego pliku należy wskazać numer umowy zarejestrowanej 
w GRUiZ wyłączając znaki specjalne.
14.  Data wpływu faktury w formie elektronicznej do Urzędu Marszałkowskiego Województwa Małopolskiego jest zgodna z datą wpływu dokumentu na adres e-mail: efaktury@umwm.malopolska.pl lub za pośrednictwem e-doręczeń na adres AE:PL-57745-81816-GUCTD-28.  
15. Dostawca traci prawo do przesyłania wystawionych faktur w formie elektronicznej od dnia następującego po doręczeniu oświadczenia o wycofaniu akceptacji na wystawianie i przesyłanie faktur w formie elektronicznej. 
Od tego momentu wystawione faktury powinny być wysyłane pocztą w formie papierowej lub w postaci ustrukturyzowanej faktury elektronicznej za pośrednictwem Platformy Elektronicznego Fakturowania (PEF).
16. W przypadku braku powiadomienia o zmianie adresu e-mail, wszelka korespondencja kierowana na dotychczas obowiązujący e-mail jest uważana za prawidłowo dostarczoną i wywołuje wszelkie skutki prawne. 
17. Po podpisaniu oświadczenia faktury otrzymane przez Urząd Marszałkowski Województwa Małopolskiego w formie papierowej będą odsyłane za wyjątkiem faktur, co do których poinformowano Nabywcę o wystąpieniu przeszkód technicznych lub formalnych.
18. Potwierdzeniem z otrzymania korekty do faktury wystawionej przez Dostawcę w formie elektronicznej, będzie potwierdzenie otrzymania wiadomości elektronicznej za pomocą komunikatu wysłanego z adresu e-mail, na który przesłano korektę do faktury.
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[image: PATERN_waski_RGB]Załącznik nr 7 do Umowy 
IS.I-272.7.2026

UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

zawarta w dniu ....................................... r. w Krakowie pomiędzy:
Województwem Małopolskim z siedzibą w Krakowie (31-156), ul. Basztowa 22, adres do korespondencji: ul. Racławicka 56, 30-017 Kraków, NIP: 676-21-78-337, REGON: 351554287,
reprezentowanym przez Zarząd Województwa Małopolskiego, w imieniu którego z upoważnienia działa:
………………….….
zwanym dalej „Zamawiającym”
a
………………………
reprezentowanym przez: 
…………………….

zwanym dalej „Wykonawcą”,
A. DEFINICJE
Użyte w niniejszej umowie określenia:
a) ustawa – oznacza ustawę z dnia 10 maja 2018 r. o ochronie danych osobowych (t.j. Dz. U. z 2019 r., poz. 1781),
b) RODO – oznacza Rozporządzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych),
c) dane osobowe – oznaczają informacje o zidentyfikowanej lub możliwej do zidentyfikowania osobie fizycznej („osobie, której dane dotyczą”), powierzone do dalszego przetwarzania w związku z realizacją umowy, której przedmiot określony został w § 2 umowy na przeprowadzenie zewnętrznych kompleksowych testów penetracyjnych i testów bezpieczeństwa Platformy Małopolski Systemu Informacji Medycznej (MSIM)
d) możliwa do zidentyfikowania osoba fizyczna – oznacza osobę, którą można bezpośrednio lub pośrednio zidentyfikować, w szczególności na podstawie identyfikatora takiego jak imię i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden bądź kilka szczególnych czynników określających fizyczną, fizjologiczną, genetyczną, psychiczną, ekonomiczną, kulturową lub społeczną tożsamość osoby fizycznej,
e) administrator – oznacza osobę fizyczną lub prawną, organ publiczny, jednostkę lub inny podmiot, który samodzielnie lub wspólnie z innymi ustala cele i sposoby przetwarzania danych osobowych,
f) podmiot przetwarzający – oznacza osobę fizyczną lub prawną, organ publiczny, jednostkę lub inny podmiot, który przetwarza dane osobowe w imieniu administratora, 
g) podprocesor – oznacza osobę fizyczną lub prawną, organ publiczny, jednostkę lub inny podmiot, któremu podpowierzono dane przez podmiot przetwarzający w imieniu administratora,
h) przetwarzanie – oznacza operację lub zestaw operacji wykonywanych na danych osobowych lub zestawach danych osobowych w sposób zautomatyzowany lub niezautomatyzowany, taką jak zbieranie, utrwalanie, organizowanie, porządkowanie, przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przeglądanie, wykorzystywanie, ujawnianie poprzez przesłanie, rozpowszechnianie lub innego rodzaju udostępnianie, dopasowywanie lub łączenie, ograniczanie, usuwanie lub niszczenie; w zakresie niezbędnym do realizacji umowy,
i) naruszenie ochrony danych osobowych – oznacza naruszenie bezpieczeństwa prowadzące do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostępu do danych osobowych przesyłanych, przechowywanych lub w inny sposób przetwarzanych.
§1
Powierzenie przetwarzania danych osobowych
1. Administrator powierza, a Podmiot przetwarzający podejmuje się przetwarzania danych osobowych znajdujących się w aplikacjach oraz systemach wykorzystywanych przez Administratora, do których dostęp Podmiot przetwarzający uzyska w związku z realizacją Umowy.
2. Podmiot przetwarzający niniejszym oświadcza, iż:
a) są mu znane wszelkie obowiązki nałożone przez przepisy ustawy o ochronie danych osobowych oraz RODO, na podmiot przetwarzający dane osobowe powierzone mu do przetwarzania przez Administratora, a w szczególności treść art. 28 RODO,
b) dysponuje odpowiednimi środkami oraz stosuje je, w tym należytymi zabezpieczeniami umożliwiającymi przetwarzanie danych osobowych zgodnie z przepisami ustawy o ochronie danych osobowych oraz RODO,
c) przygotował i wdrożył stosowne polityki ochrony danych osobowych wymagane od podmiotu, któremu powierzono przetwarzanie danych osobowych, zgodnie z postanowieniami ustawy o ochronie danych osobowych oraz RODO,
d) zapewnia gwarancję wdrożenia i stosowania odpowiednich środków technicznych 
i organizacyjnych, aby przetwarzanie spełniało wymogi RODO i chroniło prawa osób, których przetwarzane na podstawie niniejszej Umowy dane dotyczą.
3. Podmiot przetwarzający jest podmiotem przetwarzającym dane na zlecenie w rozumieniu art. 28 RODO.
§2
Cel przetwarzania danych osobowych oraz rodzaj i kategoria osób, których dane dotyczą
1. Podmiot przetwarzający nie decyduje o celach i środkach przetwarzania powierzonych danych osobowych. 
2. Podmiot przetwarzający może przetwarzać następujące dane osobowe wyłącznie w celu związanym z realizacją niniejszej Umowy: 
a) rodzaj danych osobowych powierzonych do przetwarzania przewidzianym w niniejszej Umowie tj. imię, nazwisko, stanowisko służbowe, nr telefonu, adres e-mail; 
b) kategoria osób, których dane dotyczą tj. pracownicy Zamawiającego biorący udział w realizacji Umowy. 
c) dane osobowe pracowników itp.
§3
Dalsze powierzenie danych osobowych do przetwarzania (podpowierzenie)
Administrator umocowuje Podmiot przetwarzający do dalszego powierzenia danych osobowych w imieniu i na rzecz Administratora wyłącznie podmiotom wykonującym czynności związane z realizacją Umowy, uwzględniając ogólną zgodę Administratora tj. możliwość wniesienia sprzeciwu zgodnie z art. 28 RODO.
§4
Zadania i obowiązki podmiotu przetwarzającego
1. Przy przetwarzaniu danych osobowych Podmiot przetwarzający przestrzega zasad wskazanych w niniejszej Umowie, w ustawie o ochronie danych osobowych oraz w RODO.
2. Podmiot przetwarzający oświadcza, że dysponuje środkami umożliwiającymi prawidłowe przetwarzanie danych osobowych oraz spełnia wymagania określone w przepisach ustawy o ochronie danych osobowych oraz RODO, a także podejmie środki zabezpieczające powierzone dane przed rozpoczęciem przetwarzania danych osobowych zapewniające adekwatny stopień bezpieczeństwa odpowiadający ryzyku związanym z przetwarzaniem danych osobowych, o których mowa w art. 32 RODO. 
3. W przypadku dalszego powierzenia przez Podmiot przetwarzający przetwarzania danych osobowych zgodnie z §3 niniejszej Umowy, postanowienia ust. 1, 2 niniejszego paragrafu znajdują zastosowanie również odnośnie osób/podmiotów wskazanych w §3, przy czym za ich realizację przez osoby/podmioty wskazane w §3 odpowiada również Podmiot przetwarzający, jak za własne działania lub zaniechania.
4. W przypadku, gdyby w toku realizacji niniejszej Umowy, doszło do zmian wymagań prawnych związanych z przetwarzaniem danych osobowych w szczególności wymagań dotyczących zabezpieczenia danych osobowych, Podmiot przetwarzający zobowiązany jest własnym kosztem i staraniem do zapewnienia przetwarzania danych osobowych, w tym ich zabezpieczenia w sposób zgodny z przepisami prawa polskiego.
5. Do przetwarzania danych osobowych mogą być dopuszczeni jedynie pracownicy Podmiotu przetwarzającego posiadający imienne upoważnienie do przetwarzania danych osobowych związanych z realizacją niniejszej umowy. Upoważnienie wygasa z chwilą ustania zatrudnienia upoważnionego pracownika bądź odwołania upoważnienia. 
6. Administrator umocowuje Podmiot przetwarzający do wydawania i odwoływania pracownikom Podmiotu przetwarzającego imiennych upoważnień do przetwarzania danych osobowych. Upoważnienia przechowuje Podmiot przetwarzający w swojej siedzibie.
7. Podmiot przetwarzający prowadzi rejestr wszystkich kategorii czynności przetwarzania dokonywanych w imieniu Administratora zgodnie z wymaganiami art. 30 ust 2 RODO i pisemnie poinformuje o tym Administratora.
8. Podmiot przetwarzający zobowiązuje się do szczególnej ochrony przekazanych mu do przetwarzania przez Administratora danych oraz do nie przekazywania ich osobom niezaangażowanym w realizację niniejszej Umowy.
9. Podmiot przetwarzający udostępnia Administratorowi wszelkie informacje niezbędne do wykazania spełnienia obowiązków określonych w art. 28 RODO. 
10. W szczególności Podmiot przetwarzający, uwzględniając charakter przetwarzania oraz dostępne informacje zapewni pomoc Administratorowi w wywiązaniu się z obowiązków określonych w RODO, w tym pomoże Administratorowi wywiązać się z obowiązku odpowiadania na żądanie osoby, której dane dotyczą, w zakresie wykonywania jej praw oraz obowiązków określonych w art. 32-36 RODO.
§5
Zasady zachowania poufności
1. Podmiot przetwarzający zobowiązuje się do bezwzględnego zachowania w poufności wszelkich informacji oraz danych osobowych, jak również sposobu ich zabezpieczania, powierzonych mu w trakcie obowiązywania niniejszej Umowy lub uzyskanych w związku z wykonywaniem czynności objętych niniejszą Umową, także po wygaśnięciu niniejszej Umowy. Obowiązek ten nie dotyczy informacji, co do których Administrator ma nałożony ustawowy obowiązek publikacji, które stanowią informacje publiczną lub które zostały opublikowane przez Administratora.
2. Podmiot przetwarzający zobowiąże swoich pracowników i będzie od nich wymagał bezwzględnego zachowania wszelkich informacji oraz danych osobowych, a także sposobu ich zabezpieczania w poufności, zarówno w trakcie obowiązywania niniejszej Umowy, jak również po jej wygaśnięciu. 
3. Podmiot przetwarzający oświadcza, że pracownicy skierowani przez niego do wykonania niniejszej Umowy zobowiązani są do podpisania i przekazania Administratorowi oświadczenia o poufności, którego treść znajduje się w załączniku do niniejszej Umowy.
§6
Prawo kontroli
1. Administrator uprawniony jest do żądania od Podmiotu przetwarzającego wyjaśnień dotyczących:
a) stosowanych przez Podmiot przetwarzający środków technicznych i organizacyjnych zapewniających ochronę przetwarzanych danych osobowych odpowiednią do zagrożeń oraz kategorii danych objętych ochroną, w tym stosowanych środków sprzętowych i programowych,
b) przetwarzania powierzonych danych osobowych.
2. Podmiot przetwarzający zobowiązuje się do niezwłocznego informowania Administratora o wszelkich przypadkach naruszenia bezpieczeństwa oraz tajemnicy danych osobowych lub ich niewłaściwym użyciu, a także o wszelkich czynnościach związanych z niniejszą Umową, prowadzonych przez Prezesa Urzędu Ochrony Danych Osobowych, urzędy publiczne, policję lub sądy.
3. Podmiot przetwarzający po stwierdzeniu naruszenia ochrony danych osobowych bez zbędnej zwłoki zgłasza je Administratorowi w ciągu 24 godzin. 
4. W przypadku wystąpienia okoliczności, o których mowa w ust. 2 i 3 niniejszego paragrafu Podmiot przetwarzający jest zobowiązany do podjęcia środków zabezpieczających dane osobowe.
5. Podmiot przetwarzający zobowiązuje się do (zgodnie z art. 28 ust. 3 pkt h) RODO):
a) umożliwienia Administratorowi dokonania audytu w miejscach, w których są przetwarzane powierzone dane osobowe, w zakresie stosowania niniejszej Umowy, w terminie ustalonym przez Strony nie później jednak niż 5 dni kalendarzowych od dnia powiadomienia Podmiotu przetwarzającego przez Administratora o zamiarze przeprowadzenia audytu, w celu sprawdzenia prawidłowości przetwarzania oraz zabezpieczania danych osobowych,
b) w przypadku powzięcia przez Administratora wiadomości o rażącym naruszeniu przez Podmiot przetwarzający zobowiązań wynikających z ustawy o ochronie danych osobowych, RODO lub niniejszej Umowie, Podmiot przetwarzający umożliwi Administratorowi dokonanie niezapowiedzianego audytu,
c) zastosowania się do zaleceń po audytowych Administratora, dotyczących poprawy jakości zabezpieczania danych osobowych oraz sposobu ich przetwarzania.
§7
Usunięcie danych osobowych
1. Podmiot przetwarzający w przypadku rozwiązania umowy, odstąpienia od umowy lub zakończenia realizacji niniejszej umowy, jeżeli  odrębne przepisy powszechnie obowiązującego prawa nie nakazują ich dalszego przechowywania, trwale zniszczy wszystkie powierzone mu do przetwarzania dane osobowe na podstawie Umowy i ich kopie. Podmiot przetwarzający w terminie 10 dni od zakończenia umowy przedstawi Administratorowi Oświadczenie potwierdzające niniejsze zniszczenie danych
2. Na każde wezwanie Administratora, niezależnie od zastosowania ust. 1, Podmiot przetwarzający zobowiązuje się zniszczyć wskazaną cześć przekazanych danych w terminie 5 dni od dnia wezwania oraz przedstawić Oświadczenie potwierdzające ich zniszczenie.




§8
Odpowiedzialność Podmiotu przetwarzającego
1. Podmiot przetwarzający ponosi odpowiedzialność za działania swoich pracowników i innych osób, przy pomocy których przetwarza powierzone dane osobowe, jak za własne działanie i zaniechanie.
2. Podmiot przetwarzający jest odpowiedzialny za udostępnienie lub wykorzystanie danych osobowych niezgodnie z treścią Umowy, a w szczególności za udostępnienie powierzonych do przetwarzania danych osobowych osobom nieupoważnionym. 
3. Podmiot przetwarzający zobowiązuje się do niezwłocznego poinformowania Administratora danych o jakimkolwiek postępowaniu, w szczególności administracyjnym lub sądowym, dotyczącym przetwarzania przez Podmiot przetwarzający danych osobowych określonych w umowie, o jakiejkolwiek decyzji administracyjnej lub orzeczeniu dotyczącym przetwarzania tych danych, skierowanych do Podmiotu przetwarzającego, a także o wszelkich planowanych, o ile są wiadome, lub realizowanych kontrolach i inspekcjach dotyczących przetwarzania w Podmiocie przetwarzającym tych danych osobowych, w szczególności prowadzonych przez inspektorów upoważnionych przez Prezesa Urzędu Ochrony Danych Osobowych.
……………………….						………………………………
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	Urząd Marszałkowski Województwa Małopolskiego 
ul. Basztowa 22, 31-156 Kraków
adres do korespondencji: ul. Racławicka 56, 30-017 Kraków
	Urząd posiada certyfikat Nr NC-3521 wydany przez PRS S.A. potwierdzający spełnienie  wymagań norm: ISO 9001:2015 System Zarządzania Jakością oraz ISO/IEC 27001:2022 System Zarządzania Bezpieczeństwem Informacji






42

image3.png




image1.jpeg




image2.png
N\ MALOPOLSKA




