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OPIS PRZEDMIOTU ZAMOWIENIA (OP2)

Zadanie 1 - Szkolenie pracownikow - socjotechniki - 20

0sob

Szkolenia z zakresu cyberbezpieczenstwa
Przedmiot zamowienia
Przedmiotem zamdwienia jest:

przeprowadzenie szkolenia zwiekszajgcego Swiadomos¢ pracownikdw Zamawiajgcego
w dziedzinie cyberbezpieczenstwa;

wykonanie testéw socjotechnicznych na wybranej grupie kontrolnej pracownikéw
Zamawiajgcego.

Szczegotowe wymagania
1. Szkolenie - minimalne wymagania:

a.
b.
C.

Szkolenie zamkniete

Szkolenie musi by¢ przeprowadzone w jezyku polskim;

szkolenie musi odby¢ sie w formie zdalnej poprzez udostepniony przez Wykonawce
kanat elektroniczny lub dedykowang aplikacje, z mozliwoscig pdzniejszego
odtworzenia spotkania (nagranie szkolenia), z zastrzezeniem nierozpowszechniania
nagrania poza obszar organizacji Zamawiajgcego;

Czas trwania szkolenia minimum 2 godziny

Zamawiajacy dopuszcza udziat uczestnikdw szkolenia w ramach wiekszej grupy
szkoleniowej

agenda szkolen musi dotyka¢ tematyki cyberbezpieczenstwa, w tym przynajmniej:
socjotechniki, phishingu, ransomware, bezpieczenstwa poczty elektronicznej oraz
korzystania z urzadze mobilnych, sieci Wi-Fi, bezpieczenstwa no$nikéw danych;
wykonawca gwarantuje, ze osoba prowadzaca szkolenia posiada odpowiednie
predyspozycje do prowadzenia szkoleh oraz wyczerpujgcq wiedze, popartg 2-letnim
doswiadczeniem

wykonawca zobowigzany jest w porozumieniu z Zamawiajgcym ustali¢ doktadng date
przeprowadzenia szkolen.

po ukonczeniu szkolenia uczestnicy otrzymajg zaswiadczenie lub certyfikat ukonczenia
szkolenia w formie papierowej badz elektronicznej. Zaswiadczenia zostang przestane
na wskazany przez Zamawiajgcego adres fizyczny lub adres skrzynki poczty
elektroniczne;j.

2. Etap II (testy socjotechniczne) - minimalne wymagania:



Fundusze Europejskie Rzeczpospolita Dofinansowane przez %{E\}% .
na Rozwdj Cyfrowy - Polska Unig Europejska ‘1%,\%1_?“ &

wykonanie testu weryfikacyjnego poziomu $wiadomosci cyberzagrozen Pracownikdw
Zamawiajgcego poprzez nakfanianie ich do niestosowania sie do obowigzujgcych
zasad i procedur bezpieczenstwa obowigzujgcych u Zamawiajgcego;

przygotowanie i wdrozenie indywidualnych scenariuszy kontrolowanego ataku
hakerskiego, na wybrang grupe Pracownikdw Zamawiajgcego;

opracowanie raportu po realizacyjnego zawierajgcego:

wyniki przeprowadzonych testdw oraz stan poziomu zabezpieczenia zasobéw systemu
informatycznego Zamawiajgcego;

rekomendacje oraz zalecenia dla posiadanego $rodowiska;

propozycje modernizacji Srodowiska lub jego zabezpieczen;

spotkanie organizacyjne pomiedzy Zleceniodawcg a Wykonawcg, majgce na celu
omowienie wynikdw testow socjotechnicznych oraz zalecen i rekomendacji zawartych
W raporcie po realizacyjnym.

Zadanie 2 - Szkolenia dla Administratorow

Przedmiot zamodwienia
Przedmiotem zamdwienia jest:

Przeprowadzenie szkolenia z zakresu rozwigzan technicznych takich jak: Microsoft
Active Directory, rozwigzania Fortinet Fortigate, rozwigzan kopii zapasowych
dedykowanych srodowiskom zwirtualizowanym, bezpieczenstwa sieci.

Szczegotowe wymagania

0O T o

Szkolenie - minimalne wymagania:

szkolenia bedg zrealizowane jako szkolenia zamkniete;

szkolenia bedg przeprowadzone w jezyku polskim;

szkolenia muszg odby¢ sie w formie zdalnej poprzez udostepniony przez Wykonawce
kanat elektroniczny lub dedykowang aplikacje, z mozliwoscia pdzniejszego
odtworzenia spotkania (nagranie szkolenia), z zastrzezeniem nierozpowszechniania
nagrania poza obszar organizacji Zamawiajgcego;

Musi tworzy¢ cykl 3 (stownie trzech) szkolen, trwajgcych minimum 1 godzine kazde,
gdzie faczna liczba godzin poswiecona na szkolenia nie moze by¢ mniejsza niz 10
godzin

Zamawiajacy dopuszcza udziat uczestnikdw szkolenia w ramach wiekszej grupy
szkoleniowej

agenda szkolen musi dotykal tematyki technologicznej, w tym przynajmniej:
Microsoft Active Directory, rozwigzania Fortinet Fortigate, rozwigzan kopii zapasowych
dedykowanych srodowiskom zwirtualizowanym, bezpieczenstwa sieci, rozwigzan klasy
XDR/EDR.

obowigzek sprawdzania obecnosci w trakcie kazdego ze szkoled np. w postaci
zrzutow ekranowych listy zalogowanych uczestnikdbw szkolenia pozwalajacej
potwierdzi¢c obecnos$¢ uczestnikow. Oryginalne wersje list obecnosci zostang
przekazane Zamawiajgcemu po zakonczeniu kazdej edycji szkolenia;
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wykonawca gwarantuje, ze osoba prowadzaca szkolenia posiada odpowiednie
predyspozycje do prowadzenia szkolen oraz wyczerpujgcg wiedze, popartg 2-lethim
doswiadczeniem w obszarze technologicznym

wykonawca zobowigzany jest w porozumieniu z Zamawiajgcym ustali¢ doktadng date
przeprowadzenia szkolen

po ukonczeniu szkolenia uczestnicy otrzymajg zaswiadczenie lub certyfikat ukonczenia
szkolenia w formie papierowej badz elektronicznej. Zaswiadczenia zostang przestane
na wskazany przez Zamawiajgcego adres fizyczny lub adres skrzynki poczty
elektronicznej.

Zadanie 3 - Backup

Przedmiot zamodwienia
Przedmiotem zamdwienia jest:

1.

dostawa serwera fabrycznie nowego, nie finansowanego wczesniej z krajowych lub
unijnych funduszy projektowych,

dostawa macierzy NAS fabrycznie nowej, nie finansowanej wczesniej z krajowych lub
unijnych funduszy projektowych,

konfiguracja, instalacja serwera,

konfiguracja, instalacja macierzy NAS,

dostawa sytemu kopii zapasowych — licencja wieczysta z dwuletnim wsparciem
umozliwiajgcy kopie minimum 10 VM,

wdrozenie oraz konfiguracja systemu kopii zapasowych w $rodowisku IT
Zamawiajgcego,

dostarczenie przez Wykonawce dokumentacji konfiguracji wdrozonego rozwigzania.

Zestawienie wymaganych parametréw technicznych — serwer (1 sztuka)

Parametr wymagania minimalne

Typ urzadzenia Serwer kopii zapasowych umozliwiajacy jednoczesne uruchomienie

oprogramowania do wykonywania kopii zapasowych oraz przechowywanie
repozytorium kopii zapasowych na wewnetrznych zasobach dyskowych
urzadzenia.

Obudowa Obudowa Rack o wysoko$ci maksymalnie 2U, wyposazona w minimum 12

zatok dyskowych. Urzadzenie nalezy dostarczy¢ z dedykowanymi,
przesuwnymi szynami montazowymi do szafy Rack.

Procesor Procesor klasy x86, o architekturze 64-bitowej, posiadajacy co najmniej 6

rdzeni fizycznych i taktowanie bazowe nie nizsze niz 3,8 GHz.

Pamie¢ RAM Minimum 32 GB pamigci DDRS UDIMM.

Rozbudowa pami¢ci RAM Minimum 4 gniazda pamigci RAM. Mozliwo$¢ rozbudowy pamigci do co

najmniej 192 GB.
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Pamie¢ Flash Minimum 5 GB pamigci Flash przeznaczonej na potrzeby systemu
urzadzenia.

Zatoki dyskowe Minimum 12 zatok umozliwiajacych instalacje dyskéw 3,5-calowych
SATA oraz dyskow 2,5-calowych SATA HDD lub SSD.

Gniazda M.2 Minimum 2 gniazda M.2 2280 PCle Gen 5 x2, przeznaczone do instalacji

dyskéw NVMe SSD.

Zainstalowane dyski

Minimum 4 dyski HDD SATA o pojemnosci co najmniej 8 TB kazdy oraz
minimum 2 dyski SSD o pojemnosci co najmniej 512GB kazdy. Wszystkie
zainstalowane dyski musza znajdowac si¢ na oficjalnej liscie
kompatybilnosci oferowanego modelu urzadzenia.

Maksymalna obslugiwana
pojemnos¢ dyskow

Obstuga dyskow twardych o pojemnosci co najmniej 32 TB na pojedynczy
dysk.

Rozbudowa pojemnosci

Mozliwo$¢ podtaczenia zewngtrznego modutu rozszerzajacego pojemnosc
pamigci masowe;.

Interfejsy sieciowe

Minimum 2 porty Ethernet 2,5 Gb/s w standardzie RJ45 oraz minimum 2
porty I0GBASE-T w standardzie RJ45. Porty musza obstugiwaé agregacje
polaczen sieciowych oraz mechanizmy przetaczania awaryjnego.

Porty USB Minimum 2 porty USB 3.2 Gen 2 typu A.

Z}acza PCle Minimum 3 gniazda rozszerzen PCle, umozliwiajace instalacje
dodatkowych kart sieciowych, kart Fibre Channel lub innych kart
rozszerzen.

System plikow Obstuga systemu plikow ZFS dla dyskow wewnetrznych. Dla dyskow

zewngtrznych wymagana jest obstuga co najmniej EXT3, EXT4, NTFS,
FAT32 i HFS+.

Zarzadzanie macierzami
RAID

Obstuga co najmniej RAID 0, RAID 1, RAID 5, RAID 6, RAID 10, RAID
50 1 RAID 60, a takze mechanizmdw potrdjnej parzystosci i potrdjnego
lustra.

Ochrona i odbudowa RAID

Obstuga dyskéw Hot Spare i Global Hot Spare, konfiguracji priorytetu
odbudowy macierzy, SSD TRIM, HDD S.M.A .R.T., skanowania
uszkodzonych blokdéw oraz mechanizméw wykrywania i naprawy
uszkodzen danych.

Pamieé podreczna SSD

Mozliwos¢ wykorzystania dyskow SSD jako pamigci podrecznej odezytu
oraz jako pamigci podrgcznej odezytu i dziennika zapisu.

Migawki Obstuga migawek udzialéw sieciowych oraz jednostek LUN, wraz z
mozliwoscia replikowania migawek na drugie urzadzenie.
iSCSI Whbudowana obstuga iSCSI, wielu jednostek LUN przypisanych do jednego

celu iSCSI, mapowania i maskowania LUN, SPC-3 Persistent Reservation,
MPIO oraz MC/S. Mozliwos¢ wykonywania migawek i kopii zapasowych
jednostek LUN.
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Szyfrowanie

Szyfrowanie udziatow sieciowych algorytmem co najmniej AES-256 oraz
szyfrowanie danych na podtaczonych dyskach zewnetrznych.

Uslugi katalogowe

Integracja z Microsoft Active Directory i LDAP. Mozliwo$¢ zarzadzania
kontami, grupami, limitami pojemnosci oraz uprawnieniami
uzytkownikéw, w tym zaawansowanymi uprawnieniami do podfolderow.

Protokoly dostepu Logowanie uzytkownikow domenowych oraz dostep do danych z
wykorzystaniem co najmniej CIFS/SMB, FTP i sieciowego menedzera
plikow.

Funkcje backupu Oprogramowanie producenta urzadzenia do wykonywania kopii

zapasowych danych z systemow Windows, wykonywania kopii na
zewngtrzne dyski oraz przesylania kopii do zewngtrznych ustug
chmurowych.

Ushugi chmurowe

Obstuga co najmniej Amazon S3, Amazon Glacier, Microsoft Azure,
Google Cloud Storage, Dropbox, OneDrive dla Firm oraz Google Drive.

Wirtualizacja Mozliwo$¢ uruchamiania maszyn wirtualnych z systemami Windows,
Linux, Unix i Android. Obstuga importowania, klonowania oraz tworzenia
migawek maszyn wirtualnych. Obstuga GPU pass-through dla
dodatkowych kart graficznych.

Kontenery Mozliwos¢ uruchamiania konteneréw Docker lub LXD oraz instalowania

aplikacji z gotowych pakietéw producenta i dostawcow zewngtrznych.

Oprogramowanie do
wykonywania kopii
zapasowych

Urzadzenie musi umozliwia¢ instalacj¢ i uruchomienie oferowanego
systemu do wykonywania kopii zapasowych bezposrednio na urzadzeniu, z
wykorzystaniem aplikacji natywnej, kontenera lub maszyny wirtualne;.
Oprogramowanie musi mie¢ mozliwos$¢ korzystania z wewnetrznej
przestrzeni dyskowej urzadzenia jako repozytorium kopii zapasowych.

Uslugi sieciowe

Obstuga co najmniej funkcji serwera plikow, serwera FTP, serwera WWW,
serwera kopii zapasowych, serwera pobierania oraz klienta i serwera VPN.

Administracja

Zarzadzanie przez HTTP i HTTPS, powiadomienia e-mail, mozliwo$¢
powiadamiania przez SMS z wykorzystaniem zewnetrznych ustug, DDNS,
zdalny dostgp przez ustuge chmurowsa producenta oraz obstuga SNMP v2 i
SNMP v3.

Monitorowanie

Monitorowanie zasobow systemowych w czasie rzeczywistym, rejestr
zdarzen, informacje o aktywnych potaczeniach uzytkownikow oraz
zarzgdzanie zdarzeniami systemowymi.

Obstluga UPS

Obstuga zasilaczy UPS zarzadzanych przez SNMP oraz urzadzen UPS
podiaczanych lokalnie przez USB.

Aktualizacje

Mozliwos¢ aktualizowania oprogramowania urzgdzenia wraz z
powiadamianiem o aktualizacjach dostgpnych na serwerach producenta.
Mozliwos$¢ wykonania kopii zapasowej ustawien systemowych, ich
przywrdcenia oraz resetowania urzadzenia.
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Zabezpieczenia Filtrowanie adresow IP, automatyczne blokowanie nieautoryzowanych
polaczen, obstuga HTTPS, FTP z SSL/TLS, SFTP, szyfrowanie AES-256
oraz mozliwo$¢ importowania wiasnych certyfikatow SSL.

Wskazniki i przyciski Wskazniki LED dla wszystkich zatok dyskowych, stanu urzadzenia oraz
interfejséw LAN. Przyciski zasilania i resetowania urzadzenia.

Zasilanie Dwa redundantne zasilacze o0 mocy minimum 550 W kazdy, pracujace w
zakresie napigcia 100-240 V AC.

Warunki Srodowiskowe Temperatura pracy od 0°C do 40°C. Wilgotnos¢ wzgledna podczas pracy w
zakresie od 5% do 95%, bez kondensacji.

Gwarancja Minimum 3 lata gwarancji na urzadzenie glowne.

Zestawienie wymaganych parametrow technicznych — macierz NAS (1 sztuka)

Typ urzadzenia
Obudowa

Procesor

Sprzetowy mechanizm szyfrowania
Pamie¢ RAM

Mozliwosci rozbudowy

Porty zewnetrzne

Porty sieciowe

Funkcja Wake on LAN/WAN
Gniazdo rozszerzen PCle 2.0
Wentylator obudowy

System plikdw

Obstugiwane typy macierzy RAID

Zarzadzanie pamiecia masowa

Serwer NAS

Rack 2U

Czterordzeniowy procesor o taktowaniu 2,2 GHz

osiggajacy w tescie PassMark na lipiec 2025 co najmniej 4

550 punktéw

Tak (AES-NI)

min. 4 GB pamieci ECC SODIMM z mozliwoscig

rozszerzenia do min. 32 GB

Sprzet powinien by¢ wyposazony w min. 8 kieszeni na

dyski twarde typu hot-swap z mozliwoscig rozszerzenia do

12 dyskéw tacznie przy uzyciu dodatkowej jednostki

rozszerzajgcej podigczanej do jednostki gtownej za

pomocg portu eSATA.

Minimum:

e 2 porty USB 3.2.1

e 1 port eSATA lub USB-C (jako gniazdo rozszerzenia)

Minimum:

e 4 porty 1GbE RJ45 (z obstugg funkcji Link Aggregation
/ przefaczania awaryjnego)

Tak

Min. 1x 4-liniowe gniazdo x8 gen. 3

Min. 2 wentylatory (80 x 80 x 25 mm)

Min.:

o Wewnetrzny: Btrfs, ext4

e Zewnetrzny: Btrfs, ext4, ext3, FAT, NTFS, HFS+,
exFAT

Min. SHR, Basic, JBOD, RAID 0, RAID 1, RAID 5, RAID 6,

RAID 10

e Maksymalny rozmiar pojedynczego wolumenu: 108 TB

e Minimalny liczba wewnetrznych wolumendw: 32

e Minimalny liczba obiektdw iSCSI Target: 64

e Minimalny liczba jednostek iSCSI LUN: 128
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e Obstuga klonowania/migawek jednostek iSCSI LUN
Min. SMB1 (CIFS), SMB2, SMB3, NFSv3, NFSv4, NFSv4.1,
sesje

Kerberized NFS, iSCSI, HTTP, HTTPs, FTP, SNMP, LDAP,

CalDAV

e Minimalna liczba kont uzytkownikéw: 1 024

e Minimalna liczba grup uzytkownikéw: 256

e Minimalna liczba folderéw wspodtdzielonych: 256

e Minimalna liczba zadan synchronizacji folderéw
wspotdzielonych: 8

e Protokot plikéw: SMB, AFP, NFS, FTP, WebDAV, Rsync

e Minimalna liczba potgczenn SMB (oparta na FSCT): 180

e Integracja z listg kontroli dostepu Windows (ACL)

¢ Uwierzytelnianie Kerberos NFS

Obstuga VMware vSphere with VAAI, Windows Server

2022, Citrix Ready, OpenStack

Zapora, szyfrowanie folderéw wspotdzielonych,

szyfrowanie SMB, FTP przez SSL/TLS, SFTP, rsync przez

SSH, automatyczne blokowanie logowania, wsparcie Let's

Encrypt, HTTPS (konfigurowalny zestaw szyfréw)

e Urzadzenie musi umozliwiaC utworzenie przestrzeni
dyskowej w oparciu o nowoczesny system plikow,
ktory bedzie zapewniat obstuge migawek, generowania
sum kontrolnych CRC a takze lustrzanych kopii
metadanych aby zapewni¢ catkowitg integralnos¢
danych biznesowych. Dodatkowo wspomniany system
musi wspieraC ustawienie limitu dla folderdw
wspotdzielonych oraz szybkie klonowanie catych
folderow wspotdzielonych

e Urzadzenie musi wspiera¢ funkcje WORM (Write Once,
Read Many) oraz migawki niezmienne

e Oprogramowanie zarzadzajgce serwerem NAS musi
zapewni¢ darmowe, kompleksowe rozwigzanie do
tworzenia kopii zapasowych przeznaczone dla
heterogenicznych $rodowisk IT, umozliwiajgce zdalne
zarzgdzanie i monitorowanie ochrony komputeréw,
serwerow i maszyn wirtualnych na jednym,
centralnym, przyjaznym dla administratora interfejsie.
Ponadto gromadzone dane na urzadzeniu majg miec
mozliwos¢ replikacji jako lokalne kopie zapasowe,
sieciowe kopie zapasowe i kopie zapasowe danych w
chmurach publicznych  przy uzyciu darmowego
narzedzia instalowanego z Centrum Pakietow

e Wymaga sie zapewnienia darmowej aplikacji do
realizacji chmury prywatnej bez opfat cyklicznych,
ktora bedzie posiadata wygodnag konsole
administratora zarzadzang z GUI a takze agenty na
urzadzenia PC/MAC oraz aplikacie mobilng na
Android/iOS. Ustuga powinna umozliwiac
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udostepnianie zasobdw serwera NAS, synchronizacje i
tworzenie kopii zapasowych podigczonych urzadzen a
takze wspiera¢ algorytm Intelliversioning. Ponadto
omawiana ustuga powinna umozliwiaé prace z
dokumentami biurowymi (edytor tekstowy, arkusz
kalkulacyjny, pokaz slajdow) i wpiera¢ wersjonowanie
oraz edycje tworzonych plikéw office w czasie
rzeczywistym.

Urzadzenie musi umozliwiaé prace w trybie klastra
wysokiej  dostepnosci  (HA)  aby  zapewni¢
nieprzerwany, natychmiastowy dostep do zasobdw bez
widocznych zmian w uzytkowaniu (konfiguracja jako
jeden spojny system). Wszystkie dane z powodzeniem
zapisane na serwerze aktywnym bedg na biezaco
kopiowane do serwera pasywnego zapewniajgc
replikacje w czasie rzeczywistym i dostep do danych
oraz ustug w przypadku uszkodzenia jednostki
aktywnej dajgc gwarancje ciggtosci pracy. Utworzenie
klastra HA ma sie opierac o 2 identyczne urzadzenia.
Konserwacje urzadzenia nalezy przeprowadzal przy
uzyciu  dodatkowych,  wygodnych ~w  uzyciu
przesuwnych szyn rack

Wymogiem jest dostarczenie sprzetu wyposazonego
w nadmiarowy zasilacz

Wykonawca udzieli gwarancji:

Gwarancja .

3 lata na urzadzenia gtéwne
1 rok na dodatkowe akcesoria montazowe w postaci
przesuwnych szyn rack

Zestawienie wymaganych parametrow technicznych — Dysk Typ1 - (8 sztuk)

Parametr Wartosc¢
Pojemnos¢ 47TB
Format 3.5"
Interfejs SATA 6 Gb/s
Predkos¢ obrotowa 5,400 obr./min
Maks. predko$¢ przesytu danych 202 MB/s
Gwarancja 3 lata
Zuzycie energii w trybie aktywnego bezczynnosci
3.96 W
(typowe)
Zakres temperatury podczas pracy 0°C do 65°C (32°F do 149°F)
Zakre tempreatury podczas spoczynku -40°C do 70°C (-40°F do 158°F)
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Zestawienie wymaganych parametrow technicznych — system do Backupu
I. Wymagania minimalne:
1 Rozwigzanie musi zapewnia¢ wsparcie backupu dla nastepujgcych platform wirtualizacyjnych,

$rodowisk chmurowych i maszyn fizycznych, przy czym obstuga poszczegdlnych z nich moze byc
uwarunkowana wybranym typem licencji

a Microsoft Server z rolg Hyper-V min. w wersjach 2022, 2019, 2016, 2012R2, 2012
b Maszyny fizyczne: Windows Server 2025, 2022, 2019, 2016, 2012R2, 2012

C Microsoft 365 (Exchange online, One Drive for Business, Sharepoint, Teams)

d Proxmox Virtual Environment min. w wers;ji 8.0

2 Oprogramowanie musi wspiera¢ wszystkie systemy operacyjne goscia, ktore sg obstugiwane
przez natywny backup srodowiska MS Hyper-V.

3 Oprogramowanie musi by¢ niezalezne sprzetowo i posiada¢ mozliwo$¢ uruchomienia:

a na serwerze Windows lub Linux

C na serwerze NAS: ASUSTOR, NETGEAR, QNAP, Synology i Western Digital.

4 Oprogramowanie do backupu musi pozwala¢ na wykorzystanie dowolnego serwera oraz

przestrzeni dyskowej (nie dedykowanych), za posrednictwem protokotéw CIFS lub NFS.

5 Oprogramowanie nie moze wymagac instalacji dedykowanego agenta wewnatrz maszyny
wirtualnej w celach backupu/przywracania.

6. Oprogramowanie nie moze wymagac dodatkowej instalacji zewnetrznych aplikacji lub baz
danych (jezeli oprogramowanie wymaga bazy danych musi ona by¢ instalowana automatycznie z
paczki opracowanej przez producenta i nie wymagac dodatkowych licenciji).

I1. Licencjonowanie

1 Wszystkie funkcje i komponenty oprogramowania dla $rodowisk Vmware, Hyper-V oraz
Proxmox powinny by¢ licencjonowane per gniazdo procesora w hostach wirtualizacyjnych stuzacych za
zrodto backupu lub replikacji. Licencjonowanie powinno by¢ realizowane w wariancie wieczystym, w
ktérym licencja nie ma terminu waznosci.

2 Dopuszczalne jest dostarczenie oprogramowania w wersji umozliwiajgcej ograniczong
rozbudowe $rodowiska, wersja ta powinna jednak umozliwia¢ rozbudowe do nie mniej niz 6 gniazd
procesoréw w obrebie Srodowiska.

3 W ramach dostarczonej licencji na okreslong ilo$¢ gniazd procesorédw wymagane jest
zapewnienie 2 letniego wsparcia technicznego producenta, zapewniajgcego dostep do aktualizacji i
poprawek oprogramowania oraz umozliwiajgcego kontakt z dzialem technicznym producenta w
zakresie oferowanego oprogramowania.

4 W ramach dostawy wymagane jest dostarczenie licencji na ochrone wszystkich gniazd
procesoréw serwera dostarczonego w ramach zadania nr 4 niniejszego postepowania.

5 Licencjonowanie innych $rodowisk moze by¢ realizowane na zasadzie wymagajacej zakupu
dedykowanej licencji dla Srodowiska.
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II1. Ochrona danych

1 Oprogramowanie musi posiada¢ funkcje backupu i replikacji:

a Backup maszyn wirtualnych Vmware

b Replikacja maszyn wirtualnych Vmware (tworzenie 1 aktualizacja identycznych kopii dla
zrodtowych maszyn wirtualnych). Replikacja nie moze wymagac utworzenia backupu

C Backup maszyn wirtualnych Hyper-V

d Replikacja maszyn wirtualnych Hyper-V (tworzenie I aktualizacja identycznych kopii dla
zrodtowych maszyn wirtualnych). Replikacja nie moze wymagac utworzenia backupu

e Mozliwos¢ przestania pierwszych kopii za posrednictwem dyskow zewnetrznych do lokalizacji
docelowej oraz pozniejsze wznowienie ochrony maszyn wirtualnych

f Mozliwos¢ okreslania pasma wykorzystywanego przez oprogramowanie do backupu globalnie
lub per zadanie

g Mozliwos¢ tworzenia do 1000 punktéw przywracania dla kazdej z maszyn wirtualnych w
ramach zadania backupu

h Obstuga retencji zgodnie z zasadg Grandfather-father-son — oprogramowanie musi pozwalac

na rotacje punktdw przywracania w trybie dziennym, tygodniowym, miesiecznym oraz rocznym

i "Kopia backupu (replikacja) do innych repozytoriéw backupu lokalnych oraz zdalnych
Oprogramowanie musi pozwala¢ na utworzenie kopii zrédtowego repozytorium backupu oraz tylko
wybranych backupéw. Kopia tworzona jest zgodnie z okre$lonym harmonogramem"

j Oprogramowanie musi pozwala¢ na okreSlenie kolejnosci, w jakiej sg backupowane lub
replikowane maszyny wirtualne w ramach zadania
k Oprogramowanie musi umozliwia¢ tworzenie scenariuszy odtwarzania w $rodowiskach

wirtualnych skladajacych sie z wielu etapéw np. wytaczenia/wiaczenia maszyny, odczekania
okreslonego czasu, wykonania jednego lub wielu wczesniej utworzonych zadan backupu lub replikacji
I Oprogramowanie musi udostepnia¢ widok kalendarza z naniesionymi  zadaniami
backupu/replikacji w celu fatwiejszego zarzadzania zadaniami w bardziej ztozonych Srodowiskach.

IvV. Optymalizacja wykorzystania miejsca na dane

1 Oprogramowanie musi posiada¢ ponizsze funkcje pozwalajgce na ograniczenie wielkosci
backupowanych danych:

a Deduplikacja backupu, ktéra dziata w ramach catego repozytorium backupu oraz obejmuje
wszystkie dane, ktore sg w tym repozytorium przechowywane

b Kompresja backupu, w tym konfigurowalny stopien kompres;ji

C Automatyczne pomijanie plikdw i partycji wymiany w systemach Windows i Linux dziatajgcych

jako maszyny wirtualne

V. Spaéjnosc danych

1 Oprogramowanie musi posiada¢ ponizsze funkcje, gwarantujgce spojnos¢ danych:

a Spojny backup i replikacja maszyn wirtualnych z systemami Windows i Linux

b Oprogramowanie musi umozliwiaé wykonywanie wiasnych skryptow przed wykonaniem
backupu oraz po jego wykonaniu

C Automatyczne usuwanie (trunking) logéw transakcyjnych z ponizszych aplikaciji:

d Microsoft Exchange 2013, 2016, 2019

e Microsoft SQL 2012, 2014, 2016, 2017, 2019, 2022

f Automatyczna weryfikacja utworzonych backupdw oraz replik ze Srodowiska Vmware poprzez
uruchamianie maszyny wirtualnej bezposrednio z backupu lub uruchamianie repliki

g Oprogramowanie pozwala na generowanie oraz automatyczne wysytanie raportdw ze zrzutami
ekranu testowanych maszyn wirtualnych Vmware i Hyper-V

h Petna weryfikacja wszystkich danych przechowywanych w repozytorium backupu na zadanie,

ze wskazaniem niespdjnych punktéw przywracania
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i Szyfrowanie danych przesytanych przez sie¢ do zdalnego repozytorium backupu i/lub
repozytorium replikacji

VI. Przywracanie danych

1 Oprogramowanie musi posiada¢ ponizsze funkcje:

a Przywracanie petnych maszyn wirtualnych z backupu do oryginalnego lub innego serwera
wirtualizacji

b Uruchomienie maszyny wirtualnej bezposrednio z plikdw backupu w Srodowisku VMware (bez
wczesniejszego przywracania maszyny wirtualnej)

c Przywracanie pojedynczych plikow czy folderdw bezposrednio z plikéw backupu (bez
wczesniejszego przywracania catej maszyny wirtualnej)

d Przywracanie pojedynczych obiektéow z ponizszych aplikacji, bezposrednio z plikéw backupu
(bez wczesdniejszego przywracania catej maszyny wirtualnej z backupu czy rozpakowywania plikow
backupu):

e Microsoft Exchange

f MS Active Directory

g MS SQL

h Migracja dyskéw maszyn wirtualnych pomiedzy $rodowiskami wirtualizacji Vmware i Hyper-V i
odwrotnie.

VII. Wydajnosc

Oprogramowanie do backupu musi pozwala¢ na:

Tworzenie backupu I replik przyrostowo przy wykorzystaniu VMware CBT oraz Hyper-V RCT
Wykonywanie backupdw przyrostowych bez wymogu okresowego tworzenia kopii petnych
Backup z pominieciem sieci lan dzieki opcjom dostepu bezposredniego w sieciach SAN
Akceleracje sieciowg umozliwiajgca redukcje ilosci danych przesytanych w sieci

Wsparcie dla urzgdzen oferujgcych dodatkowg deduplikacje danych

O QOO T

VIII. Zarzadzanie

1 Oprogramowanie musi pozwala¢ na nastepujace formy zarzadzania:

a By¢ wyposazone w interfejs web do zarzadzania wszystkimi aspektami zwigzanymi z
backupem i przywracaniem danych

b Umozliwia¢ wysytanie powiadomien w formie email dotyczacych wykonywanych zadan

backupu, btedéw, cyklicznych raportéw oraz wiadomosci email z zatgcznikami potwierdzajgcymi
poprawnos¢ odtworzenia maszyn wirtualnych dla wybranych zadan w formie zrzutéw ekranu z
uruchomionej z backupu maszyny wirtualnej

c Zadanie backupu musi mie¢ mozliwo$¢ uruchamiania zgodnie z harmonogramem, z opcja

dodawania wielu harmonograméw dla pojedynczego zadania

d Pliki backupu muszg mie¢ mozliwos¢ eksportu z opcjg wyboru rodzaju dyskow do ktorych

bedzie robiony eksport.

e Oprogramowanie musi pozwalac¢ na eksportowanie oraz importowanie konfiguracji na cele
reinstalacji czy migracji

f Oprogramowanie musi umozliwia¢ integracje z Active Directory

g Oprogramowanie musi wspiera¢ tzw. tryb multi tenant, umozliwiajgcy podzielenie

oprogramowania do backupu na kilka podinstancji zarzadzanych z odrebnych interfejséw w celu
roztozenia zarzadzania w ztozonych $rodowiskach

Wymagane prace wdrozeniowe
1. Dostarczenie sprzetu wraz z konfiguracja
a. Zinwentaryzowanie i walidacja aktualnego srodowiska serwerowego
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b. Podtaczenie serwera, macierzy, do infrastruktury elektrycznej i sieciowej
Zamawiajgcego, z zastrzezeniem, ze pasywna cze$¢ teletechniczna lezy w gestii
Wykonawcy tj. szafa rack oraz okablowanie sieci komputerowej

c. Wstepna konfiguracja serwera, macierzy, polegajaca na nadaniu dostepéw, adresaciji
oraz aktualizacji oprogramowaniu sprzetowego do najnowszej zalecanej przez
producenta wersji

d. Przekazanie dostepéw Zamawiajgcemu

e. Testy po uruchomieniu $rodowiska polegajgce na sprawdzeniu poprawnosci
uruchamiania sie Srodowiska systemowego

f. Przygotowanie dokumentacji powdrozeniowej zawierajgcej opis wdrozonej
konfiguracji wirtualizacji zasobow

2. Wdrozenie backup
instalacja oprogramowania do kopii zapasowych na zasobie wskazanym przez
Zamawiajgcego;
skonfigurowanie repozytorium kopii zapasowych wskazanego przez Klienta

c. zaprojektowanie i wdrozenie polityki tworzenia kopii zapasowych z wykorzystaniem
dostarczonego oprogramowania do kopii zapasowych dla przynajmniej 2 maszyn
wirtualnych;

d. przeprowadzenie testdw akceptacyjnych poprawnosci dziatania operacji, kopii
zapasowych i odzyskiwania danych;

e. konfiguracja powiadomien systemu kopii zapasowej oraz weryfikacja ich dziatania;

Zadanie 4 - Modernizacja DC

Przedmiot zamowienia

Przedmiotem zamowienia jest:
a. Dostawa serwera fabrycznie nowego, nie finansowanego wczesniej z krajowych lub

unijnych funduszy projektowych;

b. Dostawa wymaganego oprogramowania

Konfiguracja, instalacja serwera;

d. Wdrozenie oraz konfiguracja S$rodowiska wirtualizacji w  $rodowisku IT
Zamawiajgcego

e. Wsparcie w migracji obecnie posiadanych systeméw

f. Dostarczenie przez Wykonawce dokumentacji konfiguracji wdrozonego systemu

0

Wymagania szczegétowe Zamawiajgcego:
Zestawienie wymaganych parametréow technicznych — serwer

Parametr ‘ Charakterystyka (wymagania minimalne)

Obudowa Rack o wysokosci max 1U, 8 slotow na dyski 2.5" Hot-Swap. Obudowa z
mozliwos$cia wyposazenia w panel wyswietlajacy informacje o stanie serwera (procesor,
pamieé, dyski, BIOS, zasilanie, temperatura). Obudowa z mozliwo$cig wyposazenia w modut
umozliwiajacy bezposredni dostep z urzadzenia mobilnego (Android/iOS) do konfiguracji i
monitorowania kluczowych komponentéw serwera za posrednictwem dedykowanej aplikacji
mobilnej, z wykorzystaniem polaczenia USB.

Obudowa
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Ptyta gtéwna z mozliwoscig zainstalowania do dwoch procesorow.
Obstuga procesorow 56 rdzeniowych.
Ptyta gtowna musi by¢ zaprojektowana przez producenta serwera i oznaczona jego znakiem

Plyta
aléwna ﬁrmowym lubrmod.elem serwera o . . )
Na ptycie gtownej powinny znajdowac si¢ minimum 32 sloty przeznaczone do instalacji
pamigci.
Plyta gtéwna powinna obstugiwa¢ do 8TB pamieci RAM.
Chipset Dedykowany przez producenta procesora do pracy w serwerach dwuprocesorowych.
Zainstalowany Jeden procesor min. 16-rdzeniowy, min. 2.0GHz, klasy x86 dedykowany do
Procesor pracy z zaoferowanym serwerem umozliwiajacy osiagnigcie wyniku min. 266 w tescie
SPECrate2017 int base, dostgpnym na stronie = www.spec.org dla  konfiguracji
dwuprocesorowe;.
RAM 128GB DDRS RDIMM 5600MT/s
Sprzetowy kontroler dyskowy, posiadajacy
Kontroler | Min. 4GB nieulotnej pamigci cache,
RAID Mozliwos¢ konfiguracji poziomdéw RAID: 0, 1, 5, 6, 10, 50, 60.
Wsparcie dla dyskéw samoszyfrujacych
Dyski Zainstalowane: 5% 960 GB SSD SATA 6 Gb/s 512 2.5" do intensywnego odczytu, Hot-Plug.
Zainstalowane dwa dyski M.2 NVMe SSD o pojemnosci min. 480 GB kazdy z mozliwo$cia
twarde .
konfiguracji RAID 1.
Gniazda Min. 2 sloty PCle LP
PCI
Interfejsy | min. 2 interfejsy sieciowe 1Gb Ethernet w standardzie BaseT oraz min. 2 interfejsy sieciowe
sieciowe/F | 10Gb Ethernet w standardzie BaseT
C/SAS
Przynajmniej:
1 port USB 3.0
yll’;‘r‘tt’wan 1 port USB 2.0
1 port VGA
Mozliwos¢ rozbudowy o port RS232
Video Zintegrowana karta graficzna umozliwiajaca wyswietlenie rozdzielczo$ci min. 1920x1200
Zasilacze Redundantne, Hot-Plug min. 1100W klasy Titanium
Elementy | Komplet wysuwanych szyn umozliwiajacych montaz w szafie rack i wysuwanie serwera do
montazowe | celow serwisowych
System Windows Server 2025 Standard w ilosci umozliwiajacej utworzenie 4 VM (z systemem z
operacyjny/ | rodzinny Windows) zgodnie z licencja producenta.
dodatkowe
oprogramo
wanie
Zatrzask gornej pokrywy oraz blokada na ramce panela zamykana na klucz shuzaca do ochrony
nieautoryzowanego dostepu do dyskoéw twardych.
Whbudowany czujnik otwarcia obudowy wspotpracujacy z BIOS i kartg zarzadzajaca.
Modut TPM 2.0.
. , | Mozliwo$¢ dynamicznego wigczania i wylaczania portoéw USB bez potrzeby restartu serwera.
Bezpieczen e s . . , . . .
WO Mpzllwosc bezpiecznego wymazania danych z stkow wgwnqtrznych serwera niezaleznie od
zainstalowanego systemu operacyjnego, uruchamiana z poziomu zarzadzania serwerem.
Serwer musi by¢é wyposazony w rozwigzanie zapewniajace ochron¢ oprogramowania
uktadowego przed manipulacjg ztosliwego oprogramowania zgodne z zaleceniami NIST SP
800-147B. Serwer musi posiada¢ zaimplementowane sprzgtowo mechanizmy kryptograficzne
poswiadczajace integralnos$¢ oprogramowania BIOS (sprzetowy Root of Trust).

Karta zdalny dostgp do graficznego interfejsu Web karty zarzadzajacej;

Zarzadzania | zdalne monitorowanie i informowanie o statusie serwera (m.in. predkosci obrotowej
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wentylatorow, konfiguracji serwera);

szyfrowane potaczenie (TLS) oraz uwierzytelnianie i autoryzacje uzytkownikow;
mozliwos$¢ podmontowania zdalnych wirtualnych napgdow;

wirtualng konsole z dostgpem do myszy i klawiatury;

wsparcie dla IPv6;

wsparcie dla protokotow: SNMP, IPMI 2.0, SSH

zdalne monitorowanie poboru pradu w czasie rzeczywistym,;

zdalne ustawianie limitu poboru pradu serwera;

integracje z Active Directory/LDAP;

jednoczesng obshuge przez co najmniej dwoch administratorow;

wsparcie dla automatycznej rejestracji DNS;

wysytanie powiadomien e-mail do administratora w przypadku awarii lub zmiany konfiguracji
sprzgtowej;

lokalne zarzadzanie przez dedykowany port USB na przednim panelu serwera;
zarzadzanie wieloma serwerami bezposrednio z konsoli karty zarzadzajacej

Oprogramo | wsparcie dla serwerow
wanie  do | integracja z ustuga katalogowa (LDAP/Active Directory);
zarzadzania | zarzadzanie serwerami bez udziatu dedykowanego agenta;
wsparcie dla protokotéw SNMP, IPMI, SSH, Redfish;
mozliwo$¢ uruchamiania wykrywania urzadzen w oparciu o harmonogram lub r¢eznie;
szczegblowy opis wykrytych systeméw i ich komponentow;
mozliwo$¢ eksportu danych inwentaryzacyjnych i dziennikéw zdarzen do CSV lub HTML;
filtrowanie i grupowanie urzadzen wedlug kryteriow uzytkownika (m.in. nazwa, lokalizacja,
system operacyjny, obsadzenie slotow PCle, stan gwarancji);
przeglad stanu $rodowiska na pulpicie nawigacyjnym oraz szczegdtowy status kazdego
urzadzenia;
generowanie alertow i filtrowanie zdarzen;
integracja z centrum serwisowym producenta (automatyczne zgltaszanie incydentow);
mozliwo$¢ przejecia zdalnego pulpitu serwera oraz podmontowania wirtualnego napedu;
mozliwo$¢ definiowania akcji dla alertow, rol i uprawnien administratorow;
przekazywanie alertow do zewngtrznych systemow przez SNMP lub Syslog;
zdalna aktualizacja firmware bez agenta, z wyborem zrddta (lokalne lub online producenta);
modut raportujacy: numery seryjne, konfiguracja, wersje firmware, obsadzenie slotoéw PCle i
pamigci, adresy IP i MAC, stan gwarancji, alerty, stan komponentow;
tworzenie konfiguracji bazowej i weryfikacja srodowiska pod katem rozbieznosci,
wdrazanie serwerdw w oparciu o profile konfiguracyjne;
migracja ustawien serwera z wirtualnymi adresami sieciowymi (MAC, WWN, IQN);
tworzenie paczek diagnostycznych i zdalne uruchamianie diagnostyki;
dedykowana aplikacja mobilna (Android/iOS);
oprogramowanie jako wirtualny appliance dla KVM, VMware ESXi i Microsoft Hyper-V.
Certyfikaty | Serwer musi by¢ wyprodukowany zgodnie z normg ISO-9001:2015, ISO-50001 oraz ISO-14001

Serwer musi posiada¢ deklaracja CE.

Oferowane produkty musza zawiera¢ informacje dotyczace ponownego uzycia i recyklingu, nie
mogg zawiera¢ farb i powtok na duzych plastikowych czgsciach, ktorych nie da si¢ poddac
recyklingowi lub ponownie uzy¢. Wszystkie produkty zawierajace podzespoly elektroniczne
oraz niebezpieczne sktadniki powinny by¢ bezpiecznie i tatwo identyfikowalne oraz usuwalne.
Usunigcie materiatow i komponentéw powinno odbywac si¢ zgodnie z wymogami Dyrektywy
WEEE 2002/96/EC. Produkty musza sktada¢ si¢ z co najmniej w 65% ze sktadnikow
wielokrotnego uzytku/zdatnych do recyklingu. We wszystkich produktach czg$ci tworzyw
sztucznych wigksze niz 25-gramowe powinny zawiera¢ nie wigcej niz $ladowe ilosci §rodkoéw
zmniejszajacych palno$¢ sklasyfikowanych w dyrektywie RE 67/548/EEC. Potwierdzeniem
spetnienia powyzszego wymogu jest wydruk ze strony internetowej www.epeat.net
potwierdzajacy spelnienie normy co najmniej Epeat Silver wedlug normy wprowadzonej w
2019 roku

Oferowany serwer musi znajdowac¢ si¢ na liscie Windows Server Catalog i posiadac status
,,Certified for Windows” dla systeméw Microsoft Windows Server 2025
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Zamawiajacy wymaga dokumentacji w jezyku polskim lub angielskim.
Mozliwos$¢ telefonicznego sprawdzenia konfiguracji sprzetowej serwera oraz warunkow
gwarancji po podaniu numeru seryjnego bezposrednio u producenta lub jego przedstawiciela.

Warunki Zamawiajacy wymaga zapewnienia gwarancji Producenta z zakresu wdrazanej technologii na
gwarancji | okres 3 lat.

Wymagana mozliwo§¢ zachowania dysku twardego w ramach $wiadczonej ustugi wsparcia
serwisowego dla sprzetu, obejmujaca 3-letni okres wsparcia serwisowego z gwarancja
producenta. Ustuga ma na celu umozliwienie zamawiajagcemu zachowania no$nikow danych
(dyskoéw twardych) po ich awarii.

Zamawiajacy oczekuje mozliwosci zglaszania zdarzen serwisowych w trybie 24/7/365
nastgpujacymi kanatami: telefonicznie i przez Internet.

Zamawiajacy wymaga pojedynczego punktu kontaktu dla calego rozwiagzania Producenta.
Zamawiajacy oczekuje mozliwosci samodzielnego kwalifikowania poziomu waznos$ci naprawy.
Certyfikowany Technik Producenta z wlasciwym zestawem czgéci do naprawy (potwierdzonym
na etapie diagnostyki) powinien rozpoczaé naprawe w siedzibie zamawiajacego najpdzniej w
nastgpnym dniu roboczym (NBD) od zakonczenia diagnostyki.

Naprawa ma si¢ odby¢ w siedzibie zamawiajacego, chyba, ze zamawiajacy dla danej naprawy
zgodzi si¢ na inng forme.

Zamawiajagcy wymaga od podmiotu realizujacego serwis lub producenta sprzetu dotaczenia do
oferty o§wiadczenia, ze w przypadku wystgpienia awarii dysku twardego w urzadzeniu objetym
aktywnym wparciem technicznym, uszkodzony dysk twardy pozostaje u Zamawiajgcego.

Serwis urzadzen bedzie realizowany bezposrednio przez Producenta i/lub we wspotpracy z
Autoryzowanym Partnerem Serwisowym Producenta.

Firma serwisujagca musi posiada¢ ISO 9001:2015 na $wiadczenie ushug serwisowych oraz
posiadac autoryzacje producenta urzadzen.

Wymagane prace wdrozeniowe
1. Dostarczenie sprzetu wraz z konfiguracja
a. Zinwentaryzowanie i walidacja aktualnego $rodowiska serwerowego
b. Zamawiajgcy zobowigzuje sie do wskazania osob kontaktowych, S$wiadczacych
wsparcie dla aplikacji dziedzinowych, celem ich migracji do nowego Srodowiska
serwerowego.
c. Dedykowane wsparcie aplikacji dziedzinowych realizuje migracje aplikacji do nowego
Srodowiska na wniosek Zamawiajgcego
d. Podtaczenie serwera do infrastruktury elektrycznej i sieciowej Zamawiajgcego
e. Konfiguracja serwera, polegajgca na nadaniu dostepdw, adresacji oraz aktualizacji
oprogramowaniu sprzetowego do najnowszej zalecanej przez producenta wersji
f. Konfiguracja $rodowiska wirtualizacji wraz z replikacjg aktualnych VM
Przekazanie dostepdw Zamawiajgcemu
Testy po uruchomieniu $rodowiska wirtualnego polegajgce na sprawdzeniu
poprawnosci uruchamiania sie Srodowiska systemowego
i. Przygotowanie dokumentacji powdrozeniowej zawierajgcej opis wdrozonej
konfiguracji wirtualizacji zasobdw

J Qe
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Zadanie 5 - Sie¢
Modernizacja sieci LAN
Przedmiot zamodwienia
Przedmiotem zamdwienia jest:
1. dostawa fabrycznie nowego Sprzetu, nie uzywanego w innych $rodowiskach ani
projektach, w iloSciach:
a. Przelgcznik sieciowy 52p — 2 sztuki
b. Przetacznik sieciowy 10p — 10 sztuk
c. UTM z dwuletnim wsparciem — 1 sztuka
2. konfiguracja urzadzen oraz fizyczna instalacja w infrastrukturze IT Zamawiajgcego;
3. udzielenie przez Wykonawce gwarancji i zapewnienie w jej ramach serwisu
gwarancyjnego oraz wsparcia technicznego na dostarczony Sprzet;
4. dostarczenie przez Wykonawce dokumentacji dostarczonego Sprzetu;

Wymagania szczegétowe Zamawiajacego
Zestawienie wymaganych parametréw technicznych dla przetgcznikéw sieciowych - 52P (2 sztuki)

48x 1Gb Ethernet (10/100/1000 Mbps)

Interfejs sieciowy 4x SFP+ (1/10 Gbps)

Interfejs zarzadzania Ethernet, In-Band
taczna  przepustowos¢ (non- Minimum 88 Gbps
blocking)

Przepustowo$¢ przetgczania Minimum 176 Gbps
Predkos¢ przekazywania Minimum 130 Mpps

Uniwersalny: 100 - 240 V AC/ 50 - 60 Hz

Sposob zasilania USP RPS DC: 11.5 VDC, 5.22A

Wbudowany, AC/DC

Zasilacz Moc minimum 60 W

Maksymalny pobdr mocy 60 W

System: Status
RJ45: Speed / Link / Activity

Diody LED SFP+: Link / Activity
RPS: Status
Waga Z uchwytami montazowymi: maksymalnie 4,15 kg

Bez uchwytéw montazowych: maksymalnie 4,10kg

Dopuszczalna temperatura pracy Od-5do45st.C

Certyfikaty IC, FCC, CE

Mozliwos¢ montazu w szafie RACK | Tak, maksymalnie 1U

Zestawienie wymaganych parametrow technicznych dla przetgcznikéw sieciowych - 10P (10 sztuk)

Parametr \Wartos¢

IEEE 802.3i, IEEE 802.3u, IEEE 802.3ab, IEEE802.3z, IEEE
802.3ad, IEEE 802.3x, IEEE 802.3af, IEEE 802.3at, IEEE
802.3az, IEEE 802.1d, IEEE 802.1s, IEEE 802.1w, IEEE 802.1q,
IEEE 802.1x, IEEE 802.1p

Standardy i protokoty
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Porty

8 x RJ45 10/100/1000 Mbps PoE+ (autonegocjacja MDI/MDIX),
2 x SFP 100/1000 Mbps

Okablowanie sieciowe

10BASE-T: kategoria 3, 4, 5 (do 100 m), 100BASE-
TX/1000Base-T: kategoria 5, 5e (do 100 m), 100BASE-FX: MMF,
SMF, 1000BASE-X: MMF, SMF

Wentylator

1 wentylator

Zabezpieczenia fizyczne

Tak

Zasilanie

100-240V AC, 50/60Hz

Porty PoE (R145)

8 portéw PoE+ (802.3at/af), tgczne zasilanie 150W

Wymiary (S x G x W)

294 x 180 x 44 mm (11.6 x 7.1 x 1.7 cali)

Montaz

Szafa Rack, Biurko

Wydajnos¢ przetaczania 20 Gbps

Szybkos$¢ przekierowan pakietéw  |14.9 Mpps

Tablica adresow MAC 8K

Bufor pakietow 4.1 Mbit

Ramki jumbo 9 KB

QoS Priorytetowanie 802.1p CoS/DSCP, 8 kolejek priorytetow

Funkcje L2 i L2+

DHCP relay, LACP, STP, Spanning Tree, Port Mirroring, Link
Aggregation

VLAN

Max 4K grup VLAN, VLAN 802.1Q, GVRP, VLAN gtosowy

ACL

Do 230 wpisow ACL, wsparcie dla ACL na IP, MAC, czasie

Bezpieczenstwo transmis;ji

AAA, 802.1X, IP/IPv6-MAC Binding, DHCP Snooping, DoS

Defend

Zawarto$¢ opakowania

Przetacznik, kabel zasilajgcy, instrukcja, elementy montazowe,
gumowe podstawki

Srodowisko pracy

Temperatura: 0-50 °C, wilgotno$¢: 10-90% RH bez kondensadcji

Certyfikaty

CE, FCC, RoHS

Wymagania ogdlne dla wszystkich typow przelacznikdéw sieciowych oraz
wykonywanych prac:

1. Dostarczone urzadzenia muszg pochodzi¢ z autoryzowanego kanaty sprzedazy
producentéw na rynek polski — do oferty nalezy dotgczy¢ odpowiednie o$wiadczenie
producenta sprzetu

2. Dostarczone urzadzenia muszg by¢ objete gwarancja opartg o $wiadczenia
gwarancyjne producenta sprzetu, niezaleznie od statusu partnerskiego Wykonawcy
przez okres co najmniej 12 miesiecy

3. Urzadzenie musi mie¢ mozliwos¢ zarzadzania i konfigurowania poprzez dedykowane
rozwigzanie zarzadzajace, posiadajgce funkcje takie jak:

a. podglad statusu urzadzen w czasie rzeczywistym
b. centralne zarzadzanie wieloma sieciami z poziomu interfejsu graficznego
c. mozliwos¢ zdalnej aktualizacji oprogramowania urzadzen
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d. wersje mobilng aplikacji

4. Przetgczniki 52p muszg posiadaé mozliwos$¢ zarzadzania konfiguracjg w warstwach 2
oraz 3 modelu OSI

5. Dostarczajacy jest zobowigzany do podtaczenia urzadzen sieciowych w infrastrukturze
Zamawiajgcego do wskazanych miejsc potaczen sieciowych i elektrycznych

6. Dostarczajgcy jest zobowigzany do aktualizacji oprogramowania sprzetowego
dostarczonych urzadzen do najnowsze dostepnej i zalecanej przez producenta wersji

7. Dostarczajgcy musi utworzy¢ dostepy administracyjne do urzadzen oraz przekazaé je
Zamawiajgcemu

8. W ramach przekazanych urzadzen, Wykonawca zobowigzuje sie - na wskazanych
przez Zamawiajgcego interfejsach - zdefiniowaé do 5 VLAN-6w

9. Na wskazanym przez Zamawiajgcego zasobie serwerowym, Wykonawca zobowigzany
jest do instalacji, konfiguracji i dodania urzadzen sieciowych do dedykowanego
centralnego rozwigzania zarzadzajacego.

Wymagania ogolne dla zakupu urzadzenia UTM wraz z wdrozeniem klastra
HA
1. Dostarczone urzadzenia muszg pochodzi¢ z autoryzowanego kanaty sprzedazy
producentéw na rynek polski — do oferty nalezy dotgczy¢ odpowiednie o$wiadczenie
producenta sprzetu
2. Zapewnienie dwuletniej subskrypcji licencji UTP do urzadzenia
3. Zakres prac:
a. Audyt istniejgcej konfiguracji urzadzenia
b. Aktualizacja oprogramowania na howym urzadzeniu UTM
c. Wyrdwnanie wersji oprogramowania na istniejgcym urzadzeniu
d. Wdrozenie urzadzenia UTM - Podstawowa konfiguracja urzadzenia: przypisanie
adresacji IP, ustawienie interfejsow sieciowych, konfiguracja dostepu do panelu
administracyjnego.
e. Konfiguracja klastra HA (High Availability) z istniejgcym urzadzeniem Fortigate FG
60F
f. Testowanie i weryfikacja nowej konfiguracji
4. Dostarczajgcy musi utworzy¢ dostepy administracyjne do urzadzen oraz przekazac je
Zamawiajgcemu

Zadanie 6 - Dostawa i wdrozenie systemu klasy DLP

Wdrozenie DLP oraz konfiguracja polityk bezpieczenstwa.
Przedmiot zamodwienia
a. Dostarczenie oprogramowania klasy DLP
b. Implementacja rozwigzania w $srodowisku zamawiajgcego
c. Konfiguracja oprogramowania

Wymagania szczegétowe Zamawiajacego
1. System operacyjny:
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a. Windows 10 (64-bit) z wszystkimi aktualizacjami zabezpieczajgcymi

b. Windows 11 (64-bit) z wszystkimi aktualizacjami zabezpieczajgcymi

c. MacOS 12 lub nowszy.
2. Serwer administracyjny musi obstugiwac instalacje na systemach:

a. Windows Server 2016 (64-bit) i nowszych.
3. Serwer administracyjny musi obstugiwaé¢ bazy danych:

a. MS SQL Server 2016 lub nowsze,

b.MS SQL Express,

¢. AzureSQL S3 lub nowsze.
4. Pomoc i dokumentacja programu dostepne w jezyku angielskim.
5. Konsola administracyjna i komunikaty klienta muszg by¢ w jezyku polskim.
6. Konsola zarzadzajgca musi umozliwiaé pobranie pliku instalacyjnego agenta.
7. Serwer administracyjny musi umozliwia instalacje/dezinstalacje zdalnego klienta na
stacjach roboczych.
8. Reguty DLP muszg by¢ egzekwowane nawet przy braku potgczenia miedzy klientem a
serwerem zarzgdzajgcym.
9. Brak pofaczenia klienta z serwerem zarzadzajagcym musi umozliwiaC lokalne
przechowywanie informacji i zebranych danych do czasu ponownego potaczenia.
10. Serwer administracyjny musi umozliwia¢ zarzadzanie za posrednictwem konsoli.
11. System musi posiada¢ mechanizm usuwajgcy najstarsze informacje, gdy rozmiar bazy
osiggnie domysliny limit.
12. Serwer administracyjny musi automatycznie pobiera¢ aktualizacje definicji
kategoryzowania stron internetowych, aplikacji i rozszerzen plikdw, z opcja wylaczenia
automatycznego pobierania.
13. Administrator musi mie¢ mozliwo$¢ aby tworzy¢, usuwac i konta administratoréw w
konsoli programu.
14. Administrator musi mie¢ mozliwo$¢ przypisywania i odbierania uprawnien do wybranych
modutéw programu, podzielonych na ustawienia (konfiguracja modutu) i logi (wy$wietlanie
logéw modutu).
15. Serwer musi synchronizowac uzytkownikdw i stacje robocze z domeng Active Directory.
16. Administrator musi méc wymusic¢ synchronizacje ustawien i logéw miedzy stacjg roboczg
a serwerem W czasie rzeczywistym.
17. Serwer administracyjny musi umozliwia¢ ustawienie powiadomien dla uzytkownika
koncowego w przypadku zlamania regut zwigzanych z ochrong DLP, z mozliwoscig
dostosowania grafiki, adresu e-mail i odnosnika do polityki bezpieczenstwa.
18. Administrator musi mie¢ mozliwos¢ wykonac audyt stacji roboczych/uzytkownikéw w
oparciu o rézne czynnosci, takie jak uruchomione aplikacje, podtaczone urzadzenia,
odwiedzane strony internetowe, wydrukowane dokumenty, wysytane i odebrane wiadomosci
e-mail oraz czynnosci na plikach.
19. Administrator musi mie¢ mozliwo$¢ tworzenia wtasnych kategorii dla stron internetowych,
aplikacji i typow plikdw.
20. Administrator musi mie¢ mozliwos¢ filtrowania i sortowania zebranych danych.
21. Serwer musi posiada¢ mozliwoS¢ wysytania alertdw, przynajmniej za posrednictwem
wiadomosci email.
22. Dashboardy musza by¢ generowane na podstawie wskazanych stacji roboczych,
uzytkownikéw lub grup w okreslonym przedziale czasu.
23. Serwer administracyjny musi posiada¢ mozliwos¢ potgczenia z serwerem SMTP
udostepnianym przez producenta.
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24. Serwer administracyjny musi umozliwia¢ wykonywanie zadan kategoryzacji plikdw,
zar6wno istniejgcych na stacjach roboczych i zasobach sieciowych, jak i nowo powstatych na
bazie juz

skategoryzowanych plikdw.

25. Serwer administracyjny musi mie¢ mozliwo$¢ kategoryzacji plikdw wrazliwych na
podstawie aplikacji, lokalizacji, adresu URL, formatu pliku i zawartosci pliku.

26. Administrator musi mie¢ mozliwos¢ tworzenia kategorii danych dla plikow
zaszyfrowanych lub dla takich gdzie zawartos¢ pliku jest niemozliwa do odczytania.

27. Dla plikow skategoryzowanych, wymagana jest mozliwo$¢ tworzenia regut dotyczacych
blokowania i zezwalania na rézne operacje, takie jak zapisywanie, przenoszenie, drukowanie,
wysytanie poczta, wysytanie do chmury, przesytanie komunikatorami itp.

28. Serwer administracyjny musi umozliwia¢ wyszukiwanie i ochrone plikdw w oparciu o
rozne kryteria, takie jak numery kart kredytowych, numer PESEL, numer dowodu osobistego,
numer paszportu, numer REGON, NIP, wyrazenia regularne, okreslone ciggi znakdw i numer
IBAN.

29. Weryfikacja zawartosci pliku musi odbywac sie w czasie rzeczywistym.

30. Administrator musi mie¢ mozliwos¢ wyszukiwania danych wrazliwych w zasobach
lokalnych

31 Serwer administracyjny musi pozwala¢ na eksport logéw do rozwigzania SIEM.

32. Konsola musi umozliwia¢ konfiguracje/zmiane domysinego serwera SMTP.

33. Konsola webowa musi pozwala¢ na weryfikacje wersji zainstalowanego oprogramowania
klienta, a takze umozliwia aktualizacje do nowej wersji lub dezaktywacje tego
oprogramowania.

34. System musi ochrania¢ poczte e-mail Microsoft 365, sprawdzajac kazdg wiadomos¢ e-
mail wysytang przez uzytkownikdw Microsoft 365.

35. System musi ochraniac pliki w Microsoft 365, kontrolujgc aktywnos¢ plikéw w Microsoft
SharePoint, Microsoft OneDrive dla Firm i Microsoft Teams.

36. System musi wykorzystywa¢ mechanizm OCR (optical character recognition), aby
wykrywac poufne tresci w obrazach, zdjeciach i zeskanowanych dokumentach.

37. System musi umozliwia¢ synchronizacji grup bezpieczenstwa z Active Directory na
potrzeby logowania do konsoli zarzadzajace;j.

38. System musi umozliwia¢ administratorowi nadanie uzytkownikowi uprzywilejowanego
dostepu, przez co nie bedzie obejmowany politykami przez okreSlony czas — 1 godzine, 6
godzin

lub do konca dnia.

39. System musi posiadaé mozliwos¢ tworzenia polityk dynamicznych, pozwalajgcych na
dostosowywanie sie akcji (takich jak zapisywanie logu, powiadomienie uzytkownika,
blokowanie lub blokowanie z mozliwoscig zastgpienia przez uzytkownika) w zaleznosci od
profilu pracy uzytkownika wykonujacego dang czynno$¢, gdzie akcja dobierana jest w
zaleznosci od wyniku systemu uczenia maszynowego.

40. System musi umozliwia¢ dostosowanie polityk dynamicznych do dwéch trybow:
standardowy oraz tagodny. MozliwosS¢ taka musi istnie¢ per uzytkownik.

41. System musi umozliwia¢ tworzenie raportéw na podstawie logdw zebranych w ukfadach
danych z mozliwoscig dostosowania filtréw, uzytkownikéw oraz zakresu czasu objetych
raportowaniem.

42. System musi umozliwia¢ utworzenie raportu, ktory bedzie zawierat podsumowanie stanu
zabezpieczenia danych wraz z rekomendacjami w formie cyklicznej.

43. System musi zbiera¢ informacje na temat podtgczanych urzadzen do komputera,
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odwiedzanych domen internetowych, Sciezek sieciowych, drukarek lokalnych oraz sieciowych,
umozliwiajgc jednoczesnie przypisanie takowych wpiséw do bezpiecznych lub niezaufanych
lokalizacji bez potrzeby manualnego wpisywania $ciezek lub numerdw seryjnych urzadzen.
44. Dla kazdej z wyzej wymienionych lokalizacji system powinien umozliwia¢ przypisanie
indywidualnej polityki dostepu — np. umozliwiajac przesytanie danych do lokalizacji
oznaczonej jako bezpieczna, jednoczesnie blokujgc wysytke do lokalizacji oznaczonej jako
niezaufana lub nieprzypisana.

45. System musi umozliwia¢ audyt operacji wykonywanych przez administratora w obszarze
konsoli DLP.

46. System musi umozliwia¢ podtaczenie archiwa logéw w formacie plikdw o rozszerzeniu
mdf
Wymagane prace wdrozeniowe
1. Dostarczenie oprogramowania klasy DLP
a. 30 bezterminowych licencji on-prem, licencja zawierajgca rok wsparcia
producenta
2. Implementacja rozwigzania w srodowisku zamawiajacego
a. Utworzenie i podstawowa konfiguracja VM
b. Instalacja konsoli centralnej
c. Wdrozenie agentéw na wskazanych komputerach zamawiajgcego
d. Konfiguracja integracji dla Microsoft MS365
3. Konfiguracja oprogramowania
a. Utworzenie do 5 regut DLP
b. Utworzenie do 5 kategorii danych
c. Przygotowanie danych i oraz do 2 raportéw, omdwienie raportéw i zebranych
danych

Zadanie 7 - Dostawa zasilacza awaryjneqo UPS

Przedmiot zamowienia
Przedmiotem zamowienia jest:
1. dostawa fabrycznie nowych sprzetdw, nie uzywanych w innych $rodowiskach ani
projektach;
2. udzielenie przez Wykonawce gwarancji i zapewnienie w jej ramach serwisu
gwarancyjnego oraz wsparcia technicznego na dostarczony Sprzet;
3. dostarczenie przez Wykonawce dokumentacji dostarczonego Sprzetu;

Wymagania szczegotowe Zamawiajacego

Zestawienie wymaganych parametrow technicznych systemu podtrzymania bateryjnego -
Typ 1 — 1 sztuka

Nazwa komponentu Wymagane minimalne parametry techniczne
Topologia Line interactive

Typ przebiegu Sinusoida

Liczba szaf rackowych 2U

Moc znamionowa w W minimum 2700 W

Moc znamionowa w VA minimum 3000 VA
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Typowy czas tadowania do 90%

3 godziny

Rodzaj akumulatora

Akumulator kwasowo-otowiowy

Masa produktu

Maksymalnie 37,5 kg

Sposdb montazu

Montaz w szafie RACK (zestaw musi zawieraé elementy
montazowe)

Komunikacja i zarzadzanie

Wielofunkcyjna konsola sterownicza i informacyjna LCD
Wyswietlacz stanu LED ze wskaznikiem zasilania
Gniazdo karty zarzadzania

Dostarczone wyposazenie

CD z oprogramowaniem

Wsporniki montazowe do szaf przemystowych

Kabel do sygnalizacji RS-232 do Smart-UPS

Czujnik temperatury

podrecznik uzytkownika

Karta do zdalnego zarzadzania Web SNMP Management Card

Certyfikaty produktu

C-Tick, CE, EAC, GOST, IRAM, VDE, UK PSTI

Normy EN/IEC 62040-1:2019/A11:2021
EN/IEC 62040-2:2006/AC:2006
EN/IEC 62040-2:2018
Gwarancja 3 lata gwarancji naprawy lub wymiany (bez akumulatora) i 2

lata na akumulator

Zestawienie wymaganych parametrow technicznych systemu podtrzymania bateryjnego -

Typ 2 - 25 sztuki

Nazwa komponentu

Wymagane minimalne parametry techniczne

Topologia

Line interactive

Moc znamionowa w W

minimum 650 W

Moc znamionowa w VA

minimum 1200 VA

Typ przebiegu

Schodkowa aproksymacja sinusiody

Typowy czas tadowania do 90% | 8 godziny

Napiecie akumulatora 12V

Masa produktu Maksymalnie 8 kg

Sposéb montazu Wolnostojacy

Rodzaj akumulatora Akumulator kwasowo-otowiowy
Typ potaczenia wyjsciowego 4 Schuko

Elementy zestawu

Podrecznik uzytkownika

Komunikacja i zarzadzanie

Dioda led wskazujgca na status zasilania: zasilanie z sieci
energetycznej: zasilanie z akumulatora

Certyfikaty produktu

CE, CB, EAC

Normy EN/IEC 62040-1:2019/A11:2021
EN/IEC 62040-2:2006/AC:2006
EN/IEC 62040-2:2018

Gwarancja 2 lata na naprawe lub wymiane

Zadanie 8 - System rejestraciji incydentow

Zapewnienie systemu rejestracji i zarzadzania incydentami




Fundusze Europejskie Rzeczpospolita Dofinansowane przez ijdfﬁji-’é
na Rozwdj Cyfrowy - Polska Unie Europejska : q‘f

il

Przedmiot zamoéwienia
Przedmiotem zamowienia jest:

1.

2.

dostawa oprogramowania do rejestrowania i zarzadzania incydentow w
infrastrukturze IT Zamawiajgcego;
przeprowadzenie szkolenia z postugiwania sie dostarczonym rozwigzaniem.

Szczegolowe wymagania rozwigzania

Integracja z posiadanym rozwigzaniem ochrony endpoint

Zamawiajacy posiada aktywng licencje na rozwigzanie ochrony endpoint Eset o kluczu
publicznym: 33B-TK5-BT.

Oferowane rozwigzanie musi zapewnia¢ petng kompatybilno$¢ i integracie z posiadang
infrastruktura ochrony, umozliwiajacg rozszerzenie zakresu ochrony bez koniecznosci
wymiany dotychczasowo wdrozonego oprogramowania.

Konsola zarzadzajaca

1.

10.
11.

12.

Rozwigzanie musi by¢ dostepne w modelu chmurowym zarzadzanym przez
producenta oprogramowania, bez koniecznosci utrzymania dodatkowej infrastruktury
serwerowej po stronie Zamawiajgcego.

Rozwigzanie musi umozliwia¢ dostep do konsoli centralnego zarzadzania z poziomu
przegladarki internetowej (interfejs WWW), bez koniecznosci instalowania
dodatkowego oprogramowania klienckiego.

Dostep do konsoli zarzadzajgcej musi by¢ chroniony z wykorzystaniem protokotu
szyfrowania SSL/TLS.

Rozwigzanie musi posiada¢ mechanizm wykrywania sklonowanych maszyn na
podstawie unikalnego identyfikatora sprzetowego stacji roboczej, zapobiegajacy
powstawaniu zduplikowanych wpiséw w konsoli.

Rozwigzanie musi umozliwia¢ komunikacje agenta zarzadzajgcego z serwerem
centralnym za posrednictwem serwera proxy HTTP.

Rozwigzanie musi posiada¢ mozliwo$¢ zarzadzania urzadzeniami mobilnymi (MDM) z
poziomu konsoli centralnej.

Rozwigzanie musi posiadac mechanizm  wymuszenia uwierzytelnienia
wieloskfadnikowego (MFA) przy logowaniu do konsoli administracyjne;j.

Rozwigzanie musi posiada¢ granularny model uprawnien dla uzytkownikéw konsoli,
umozliwiajgcy przypisanie uprawnien co najmniej w zakresie: zarzadzania politykami,
raportowaniem, zarzadzaniem licencjami oraz zadaniami administracyjnymi. Kazda z
funkcji musi obstugiwa¢ co najmniej nastepujgce poziomy dostepu: odczyt, uzycie,
zapis oraz brak dostepu.

Rozwigzanie musi posiada¢ co najmniej 80 predefiniowanych szablonéw raportéw
dostarczonych przez producenta.

Rozwigzanie musi umozliwia¢ tworzenie statycznych i dynamicznych grup urzadzen.
Dynamiczne grupy urzadzen muszg by¢ tworzone w oparciu o szablony definiujgce
warunki kwalifikacji, obejmujgce co najmniej: zakresy adresow IP, obecnos¢
aktywnych zagrozen, stan ochrony i dziatania agenta, wersje systemu operacyjnego
oraz parametry sprzetowe stacji.

Rozwigzanie musi umozliwia¢ uruchamianie zadan automatycznych z co najmniej
nastepujagcymi  wyzwalaczami: wyrazenie CRON, codziennie, cotygodniowo,
comiesiecznie, corocznie, po wystgpieniu nowego zdarzenia w dzienniku oraz po
przypisaniu urzgdzenia do grupy dynamicznej.
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Funkcjonalnosci rozwigzania

1.

2.

3.

4.

5.

Wykrywanie i rejestrowanie incydentdw bezpieczenstwa na serwerach i stacjach
roboczych z systemem operacyjnym Windows.

Wykrywanie i rejestrowanie incydentdw bezpieczenstwa na zarzadzanych
urzadzeniach mobilnych.

Wykrywanie i rejestrowanie incydentéw bezpieczenstwa w ustugach Microsoft 365 (w
tym Exchange Online, SharePoint Online, OneDrive).

Wykrywanie podatnosci w zainstalowanych aplikacjach i systemach operacyjnych
zarzadzanych urzadzen.

Mozliwo$¢ zabezpieczenia dostepu do systeméw operacyjnych i aplikacji z
wykorzystaniem dodatkowego sktadnika uwierzytelnienia (MFA).

Monitorowanie i korelacja incydentow

1.

2.

10.

11.

Dostep do konsoli centralnego zarzadzania incydentami musi odbywac sie z poziomu
przegladarki internetowej (interfejs WWW).

Serwer administracyjny musi posiada¢ natywny mechanizm przekazywania zdarzen
do konsoli zarzadzajgcej tego samego producenta, umozliwiajgcy scentralizowany
podglad wykrytych zagrozen.

Interfejs konsoli musi by¢ chroniony z wykorzystaniem protokotu szyfrowania
SSL/TLS.

Serwer administracyjny musi umozliwia¢ definiowanie wykluczen, ktdrych spetnienie
zapobiega generowaniu alarmu bezpieczenstwa.

Wykluczenia muszg dotyczy¢ zardwno procesu bedacego bezposrednim Zrddtem
zdarzenia, jak i procesu nadrzednego (procesu ,rodzica").

Utworzenie wykluczenia musi skutkowa¢ automatycznym rozwigzaniem istniejgcych
alarméw spetniajgcych kryteria tego wykluczenia.

Kryteria definiowania wykluczen muszg obejmowad co najmniej: nazwe procesu,
Sciezke procesu, parametry wiersza polecenia, wydawce (sygnatariusza), typ podpisu
cyfrowego, wartos¢ skrétu SHA-1, nazwe komputera, grupe urzadzen oraz nazwe
uzytkownika.

Serwer administracyjny musi posiadal zestaw wbudowanych regut detekcji
dostarczonych przez producenta, wyzwalajacych alarmy bezpieczenstwa po ich
spetnieniu. Liczba wbudowanych regut dostarczanych przez producenta musi wynosic¢
co najmniej 500. Administrator musi posiada¢ mozliwosS¢ tworzenia wtasnych regut
detekcji oraz modyfikacji regut dostarczonych przez producenta.

Serwer administracyjny musi umozliwia¢ blokowanie plikéw na podstawie ich sumy
kontrolnej (hash). Mechanizm blokowania musi umozliwia¢ dodanie komentarza do
wpisu oraz konfiguracje akcji wykonywanej po wykryciu zablokowanej sumy
kontrolnej.

Administrator musi posiada¢ mozliwo$¢ przegladania listy plikdw wykonywalnych
uruchomionych na stacjach roboczych wraz ze szczegdétami wybranego procesu,
obejmujgcymi co najmniej: wartos¢ SHA-1, typ podpisu cyfrowego, wydawce, opis
pliku, wersje pliku, nazwe firmy, nazwe produktu, wersje produktu, oryginalng nazwe
pliku, rozmiar pliku oraz wskazniki reputacji i popularnosci.

Administrator musi posiada¢ mozliwo$¢ oznaczenia plikow wykonywalnych oraz
bibliotek DLL jako bezpieczne lub niebezpieczne, pobrania ich do analizy oraz ich
zablokowania — bezposrednio z poziomu konsoli.
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12. Administrator musi posiada¢ mozliwos¢ przegladania listy skryptéw uruchomionych na
stacjach roboczych wraz z informacjg o parametrach ich uruchomienia oraz mozliwos¢
oznaczenia kazdego skryptu jako bezpieczny lub niebezpieczny.

13.W ramach podgladu wykonanego skryptu administrator musi mie¢ mozliwosé
przegladania szczegdtowych informacji o czynnosciach wykonanych przez skrypt w
formie tekstowe;.

14. W ramach analizy skryptu lub pliku wykonywalnego administrator musi posiadaé
mozliwos¢ weryfikacji powigzanych zdarzen, obejmujgcych co najmniej: modyfikacje
plikdbw i rejestru systemowego, nawigzane potaczenia sieciowe oraz utworzone
procesy potomne.

15. Serwer administracyjny musi oferowaé mozliwos¢ przekierowania do konsoli
zarzadzajacej produktu ochrony endpoint tego samego producenta, w celu weryfikacji
szczegbtow wybranej stacji roboczej. Konsola zarzadzajgca musi umozliwia¢ podglad
co najmniej: szczegdtdw sprzetowych zarzadzanego komputera (producent, model,
numer seryjny, dane systemu operacyjnego, procesor, pamie¢ RAM, dyski,
wyswietlacz, urzadzenia peryferyjne, urzadzenia audio, drukarki, karty sieciowe,
urzadzenia masowe) oraz listy zainstalowanego oprogramowania firm trzecich.

16. Konsola administracyjna musi umozliwia¢ tagowanie obiektdw (urzadzen, proceséw,
zdarzen, incydentéw) w celu ich kategoryzowania i filtrowania.

17. Konsola administracyjna musi umozliwia¢ zdalne potgczenie ze stacjg roboczg i
wykonywanie polecen z poziomu interfejsu wiersza polecen lub sesji PowerShell.

Wymagane prace wdrozeniowe

Uruchomienie konsoli do Zarzadzania wraz z integracjg z istniejgcym rozwigzaniem
konfiguracja wstepna i nadanie dostepdw do logowania dla Zamawiajgcego;
przygotowanie po konsultacji z Zamawiajgcym definicji incydentow

konfiguracja 5 szablonéw raportéw zgodnych z wymogami Zamawiajgcego
konfiguracja powiadomien na wskazang przez Zmawiajgcego skrzynke pocztowq za
posrednictwem  dedykowanej  skrzynce  technicznej  dostarczonej  przez
Zamawiajgcego.

unhwwnh =

Informacje dodatkowe:

Zamawiajacy wymaga, aby elementy przedmiotu zamdwienia przeznaczone do uzytku osdb
fizycznych, w tym pracownikéw Zamawiajgcego, byly wykonane z uwzglednieniem wymagan
dostepnosci dla osdb z niepetnosprawnosciami oraz projektowania z przeznaczeniem dla
wszystkich uzytkownikdéw, zgodnie z art. 100 ustawy Prawo zamowien publicznych oraz
ustawg o zapewnianiu dostepnosci osobom ze szczegdlnymi potrzebami. W szczegdlnosci
Wykonawca zapewni dostepnos¢ cyfrowg materiatdw szkoleniowych, nagran, dokumentacji,
raportdw, instrukcji, formularzy, komunikatdw uzytkownika, certyfikatéw elektronicznych
oraz interfejsow WWW/aplikacyjnych dostarczanych lub konfigurowanych w ramach
zamoOwienia, w zakresie adekwatnym do ich przeznaczenia. Materialy i dokumenty
elektroniczne powinny by¢ przekazane w formatach umozliwiajgcych odczyt maszynowy,
posiadac logiczng strukture nagtdwkow, poprawne tabele, teksty alternatywne dla istotnych
elementdw graficznych, odpowiedni kontrast, mozliwo$¢ powiekszania tresci oraz obstuge
przez technologie wspomagajgce. Nagrania szkolen powinny posiadaé co najmniej
transkrypcje albo napisy, a platforma szkoleniowa powinna umozliwia¢ udziat osobom

25



Fundusze Europejskie Rzeczpospolita Dofinansowane przez P{E‘Ji—’é :
na Rozwdj Cyfrowy Polska Unie Europejsk3 3?%). :
(I S | o

korzystajgcym z klawiatury i technologii wspomagajacych. Interfejsy systeméw, konsol
administracyjnych i portali WWW powinny by¢é mozliwe do obstugi z klawiatury,
wspdtpracowac z aktualnymi przegladarkami i technologiami wspomagajacymi, posiadac
czytelne komunikaty bteddw, dostepne formularze, odpowiedni kontrast, skalowalnos¢ tekstu
oraz dostepne mechanizmy uwierzytelniania, w tym MFA. Jezeli ze wzgledu na charakter
danego elementu przedmiotu zamdwienia petne zapewnienie dostepnosci nie jest mozliwe
albo nie jest uzasadnione, Wykonawca wskaze ograniczenie i zaproponuje rozwigzanie
alternatywne, a Zamawiajgcy odnotuje uzasadnienie ograniczenia.
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