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OK-III.272.24.2026


SPECYFIKACJA 

WARUNKÓW ZAMÓWIENIA (SWZ)

Postępowanie o udzielenie zamówienia publicznego prowadzone jest w trybie podstawowym, określonym w ustawie z dnia 11 września 2019 r. Prawo zamówień publicznych (Dz. U. z 2026 r. poz. 793).
Tytuł postępowania: 
Audyt bezpieczeństwa informacji obejmujący ocenę Systemu Zarządzania Bezpieczeństwem Informacji, dostawa pakietu szkoleń e-learningowych oraz szkolenia stacjonarne z zakresu bezpieczeństwa
(nr sprawy OK-III.272.24.2026)

I. NAZWA I ADRES ZAMAWIAJĄCEGO 

Podlaski Urząd Wojewódzki w Białymstoku, ul. Mickiewicza 3, 15-213 Białystok, strona internetowa prowadzonego postępowania: https://ezamowienia.gov.pl/mp-client/search/list/ocds-148610-24ee248f-bc79-46b6-ac42-3e84eedb86e8
Na powyżej podanej stronie internetowej udostępniane będą zmiany i wyjaśnienia treści SWZ oraz inne dokumenty zamówienia bezpośrednio związane z postępowaniem. 
II. TRYB UDZIELENIA ZAMÓWIENIA 
1. Postępowanie o udzielenie zamówienia publicznego prowadzone jest w trybie podstawowym  na podstawie art. 275 pkt 1 ustawy z dnia 11 września 2019 r. Prawo zamówień publicznych (Dz. U. z 2026 r. poz. 793), zwanej dalej „ustawą”.

Zamawiający nie przewiduje wyboru najkorzystniejszej oferty z możliwością prowadzenia negocjacji.

2.
W sprawach, które nie zostały uregulowane w niniejszej SWZ, mają zastosowanie przepisy ustawy i akty wykonawcze do ustawy.

III. OPIS  PRZEDMIOTU ZAMÓWIENIA
1. Przedmiotem zamówienia jest usługa audytu bezpieczeństwa informacji obejmująca ocenę Systemu Zarządzania Bezpieczeństwem Informacji, dostawa pakietu szkoleń e-learningowych w formie elektronicznej, szkolenia stacjonarne z zakresu bezpieczeństwa teleinformatycznego i ochrony zasobów IT oraz specjalistyczne, certyfikowane szkolenia z zakresu zarządzania bezpieczeństwem informacji i ciągłością działania. 
2. Przedmiot zamówienia podzielony jest na 6 części:
1) Część 1: Audyt bezpieczeństwa informacji obejmujący ocenę Systemu Zarzadzania Bezpieczeństwem Informacji;

2) Część 2: Pakiet szkoleń na platformę E-learning oraz szkolenia stacjonarne;

3) Część 3: Szkolenia specjalistyczne: Audytor Wiodący Systemu Zarządzania Bezpieczeństwem Informacji – PN-EN ISO/IEC 27001, Audytor Wiodący Systemu Zarządzania Ciągłością Działania PN-EN ISO 22301;
4) Część 4: Szkolenie specjalistyczne: EC-Council CEH (Certified Ethical Hacker);
5) Część 5: Szkolenie specjalistyczne: Certified Information Systems Security Professional (CISSP);
6) Część 6: Szkolenie specjalistyczne: Certified in Risk and Information Systems Control (CRISC).
3. Szczegółowy opis przedmiotu zamówienia zawiera załącznik nr 5 do SWZ.
4. Wszędzie tam, gdzie w SWZ i załącznikach do niej znajdują się określenia wskazujące znaki towarowe, patenty lub pochodzenie, źródła lub szczególny proces, który charakteryzuje produkty lub usługi dostarczane przez konkretnego wykonawcę, przyjmuje się, że wskazaniu takiemu towarzyszą wyrazy 
„lub równoważny”, a Zamawiający dopuszcza możliwość zaoferowania przez Wykonawców produktów, materiałów równoważnych.  W szczegółowym opisie przedmiotu zamówienia wskazano kryteria stosowane w celu oceny równoważności.

5. Wszędzie tam, gdzie Zamawiający opisuje przedmiot zamówienia przez odniesienie do norm, ocen technicznych, specyfikacji technicznych i systemów referencji technicznych, o których mowa w art. 101 ust. 1 pkt 2 i ust. 3 ustawy, przyjmuje się, że odniesieniu takiemu towarzyszą wyrazy „lub równoważny”, 
a Zamawiający dopuszcza rozwiązania równoważne opisywanym.
6. Zamawiający dopuszcza składanie ofert częściowych na jedną, dwie lub kilka części. Zamawiający nie dopuszcza dzielenia części. 
7. Zamawiający nie przewiduje możliwości udzielenia zamówień, o których mowa 
w art. 214 ust. 1 pkt 7 ustawy. 
8. Przedmiot zamówienia zostanie zrealizowany w ramach projektu Poprawa cyberbezpieczeństwa w jednostkach administracji rządowej województwa podlaskiego realizowanego w Krajowym Planie Odbudowy i Zwiększania Odporności finansowany ze środków Instrumentu na Rzecz Odbudowy 
i Zwiększania Odporności, Inwestycja C3.1.1. Cyberbezpieczeństwo – CyberPL, infrastruktura przetwarzania danych oraz optymalizacja infrastruktury służb państwowych odpowiedzialnych za bezpieczeństwo Cyberbezpieczeństwo - Cyberbezpieczny Rząd.
9. Celem wykonania obowiązku informacyjnego wynikającego z art. 13 i 14 RODO i nałożonego na Zamawiającego w ramach konkursu grantowego - Krajowego Planu Odbudowy i Zwiększenia odporności (KPO) Inwestycja C.3.1.1 Konkurs grantowy „Cyberbezpieczny Rząd”, Zamawiający informuje, iż klauzula informacyjna została zamieszczona na stronie internetowej CPPC pod adresem: https://www.gov.pl/web/cppc/przetwarzanie-danych-osobowych, w zakładce “Beneficjenci, Partnerzy, Osoby uczestniczące i korzystające”, pod nazwą “Klauzula informacyjna – Instrument na rzecz Odbudowy i Zwiększania Odporności, KPO dla jednostek wdrażających jako OOW (PDF)”.
10. Oznaczenie przedmiotu zamówienia według Wspólnego Słownika Zamówień (CPV):
Przedmiot główny: Część 1: 79212000-3 Usługi audytu;
Część 2: 48931000-3 Pakiety oprogramowania szkoleniowego;
Część 3 - 6: 80550000-4 Usługi szkolenia w dziedzinie bezpieczeństwa.
Przedmiot dodatkowy:

Część 1: 80550000-4 Usługi szkolenia w dziedzinie bezpieczeństwa;
Część 2: 80550000-4 Usługi szkolenia w dziedzinie bezpieczeństwa,
80532000-2 Usługi szkolenia w dziedzinie zarządzania;
Część 3: 80532000-2 Usługi szkolenia w dziedzinie zarządzania.
Część 4-6: 80510000-2 Usługi szkolenia specjalistycznego.
IV. PRZEDMIOTOWE ŚRODKI DOWODOWE
Zamawiający nie żąda złożenia przedmiotowych środków dowodowych. 
V. TERMIN WYKONANIA ZAMÓWIENIA

Wymagany termin wykonania zamówienia: 

1) Część 1 – do 30 listopada 2026 r.

2) Część 2 – do 30 września 2026 r.

3) Części od 3 do 6 – do 30 listopada 2026 r. 

VI. PODSTAWY WYKLUCZENIA 
1.
Z postępowania o udzielenie zamówienia, stosownie do art.108 ust.1 ustawy, wyklucza się Wykonawcę:

1)
będącego osobą fizyczną, którego prawomocnie skazano za przestępstwo:

a)
udziału w zorganizowanej grupie przestępczej albo związku mającym na celu popełnienie przestępstwa lub przestępstwa skarbowego, o którym mowa w art. 258 Kodeksu karnego,

b)
handlu ludźmi, o którym mowa w art. 189a Kodeksu karnego,

c)
o którym mowa w art. 228–230a, art. 250a Kodeksu karnego, w art. 46–48 ustawy z dnia 25 czerwca 2010 r. o sporcie (Dz.U. z 2026 r. poz. 95) lub w art. 54 ust. 1–4 ustawy z dnia 12 maja 2011 r. o refundacji leków, środków spożywczych specjalnego przeznaczenia żywieniowego oraz wyrobów medycznych (Dz.U. z 2026 r. poz. 253),
d)
finansowania przestępstwa o charakterze terrorystycznym, o którym mowa w art. 165a Kodeksu karnego, lub przestępstwo udaremniania lub utrudniania stwierdzenia przestępnego pochodzenia pieniędzy lub ukrywania ich pochodzenia, o którym mowa w art. 299 Kodeksu karnego,

e)
o charakterze terrorystycznym, o którym mowa w art. 115 § 20 Kodeksu karnego, lub mające na celu popełnienie tego przestępstwa,

f)
powierzenia wykonywania pracy małoletniemu cudzoziemcowi, o którym mowa w art. 9 ust. 2 ustawy z dnia 15 czerwca 2012 r. o skutkach powierzania wykonywania pracy cudzoziemcom przebywającym wbrew przepisom na terytorium Rzeczypospolitej Polskiej (Dz. U. z 2025 r. poz. 1567),

g)
przeciwko obrotowi gospodarczemu, o których mowa w art. 296-307 Kodeksu karnego, przestępstwo oszustwa, o którym mowa w art. 286 Kodeksu karnego, przestępstwo przeciwko wiarygodności dokumentów, o których mowa w art. 270–277d Kodeksu karnego, lub przestępstwo skarbowe,

h)
o którym mowa w art. 9 ust. 1 i 3 lub art. 10 ustawy z dnia 15 czerwca 2012 r. o skutkach powierzania wykonywania pracy cudzoziemcom przebywającym wbrew przepisom na terytorium Rzeczypospolitej Polskiej

– lub za odpowiedni czyn zabroniony określony w przepisach prawa obcego;

2)
jeżeli urzędującego członka jego organu zarządzającego lub nadzorczego, wspólnika spółki w spółce jawnej lub partnerskiej albo komplementariusza w spółce komandytowej lub komandytowo-akcyjnej lub prokurenta prawomocnie skazano za przestępstwo, o którym mowa w pkt 1;

3)
wobec którego wydano prawomocny wyrok sądu lub ostateczną decyzję administracyjną o zaleganiu z uiszczeniem podatków, opłat lub składek na ubezpieczenie społeczne lub zdrowotne, chyba że Wykonawca odpowiednio przed upływem terminu do składania wniosków o dopuszczenie do udziału w postępowaniu albo przed upływem terminu składania ofert dokonał płatności należnych podatków, opłat lub składek na ubezpieczenie społeczne lub zdrowotne wraz z odsetkami lub grzywnami lub zawarł wiążące porozumienie w sprawie spłaty tych należności;

4)
wobec którego prawomocnie orzeczono zakaz ubiegania się o zamówienia publiczne;

5)
jeżeli Zamawiający może stwierdzić, na podstawie wiarygodnych przesłanek, że Wykonawca zawarł z innymi Wykonawcami porozumienie mające na celu zakłócenie konkurencji, w szczególności jeżeli należąc do tej samej grupy kapitałowej w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie konkurencji i konsumentów (Dz. U. z 2025 r. poz. 1714), złożyli odrębne oferty, oferty częściowe, chyba że wykażą, że przygotowali te oferty lub wnioski niezależnie od siebie;

6)
jeżeli, w przypadkach, o których mowa w art. 85 ust. 1 ustawy, doszło do zakłócenia konkurencji wynikającego z wcześniejszego zaangażowania tego Wykonawcy lub podmiotu, który należy z Wykonawcą do tej samej grupy kapitałowej w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie konkurencji i konsumentów, chyba że spowodowane tym zakłócenie konkurencji może być wyeliminowane w inny sposób niż przez wykluczenie Wykonawcy z udziału w postępowaniu o udzielenie zamówienia,
2.
Z postępowania o udzielenie zamówienia, stosownie do art. 7 ust. 1 pkt 1-3 ustawy z dnia 13 kwietnia 2022r. o szczególnych rozwiązaniach w zakresie przeciwdziałania wspieraniu agresji na Ukrainę oraz służących ochronie bezpieczeństwa narodowego (Dz. U. z 2025 r. poz. 514), wyklucza się:

1)
Wykonawcę wymienionego w wykazach określonych w rozporządzeniu Rady (WE) nr 765/2006 z dnia 18 maja 2006 r. dotyczącego środków ograniczających w związku z sytuacją na Białorusi i udziałem Białorusi w agresji Rosji wobec Ukrainy (Dz.Urz. UE L 134 z 20.05.2006, str. 1, z późn. zm.), zwanego dalej ,,rozporządzeniem 765/2006” i rozporządzeniu Rady (UE) nr 269/2014 z dnia 17 marca 2014 r. w sprawie środków ograniczających w odniesieniu do działań podważających integralność terytorialną, suwerenność i niezależność Ukrainy lub im zagrażających (Dz.Urz. UE L 78 z 17.03.2014, str. 6, z późn. zm.), zwanego dalej ,,rozporządzeniem 269/2014'' albo wpisanego na listę osób i podmiotów, wobec których są stosowane środki, o których mowa w art. 1 ustawy wymienionej w ust.2, zwaną dalej „listą” na podstawie decyzji w sprawie wpisu na listę rozstrzygającej o zastosowaniu środka, o którym mowa w art. 1 pkt 3 ww. ustawy;

2)
Wykonawcę, którego beneficjentem rzeczywistym w rozumieniu ustawy z dnia 1 marca 2018 r. o przeciwdziałaniu praniu pieniędzy oraz finansowaniu terroryzmu (Dz. U. z 2025 r. poz. 644 z późn. zm.) jest osoba wymieniona w wykazach określonych w rozporządzeniu Rady 765/2006 i rozporządzeniu 269/2014 albo wpisana na listę lub będąca takim beneficjentem rzeczywistym od dnia 24 lutego 2022 r., o ile została wpisana na listę na podstawie decyzji w sprawie wpisu na listę rozstrzygającej o zastosowaniu środka, o którym mowa w art. 1 pkt 3 ww. ustawy;

3)
Wykonawcę, którego jednostką dominującą w rozumieniu art. 3 ust. 1 pkt 37 ustawy z dnia 29 września 1994 r. o rachunkowości (Dz. U. z 2026 r. poz. 522), jest podmiot wymieniony w wykazach określonych w rozporządzeniu 765/2006 i rozporządzeniu nr 269/2014 albo wpisany na listę lub będący taką jednostką dominującą od dnia 24 lutego 2022 r., o ile został wpisany na listę na podstawie decyzji w sprawie wpisu na listę rozstrzygającej o zastosowaniu środka, o którym mowa w art. 1 pkt 3 ww. ustawy.

VII. WARUNKI UDZIAŁU W POSTĘPOWANIU 

O udzielenie zamówienia może ubiegać się Wykonawca, który spełnia warunki udziału w postępowaniu, dotyczące: 

1.
zdolności do występowania w obrocie gospodarczym - Zamawiający nie uszczegóławia tego warunku; 
2.
uprawnień do prowadzenia określonej działalności gospodarczej 
lub zawodowej, o ile wynika to z odrębnych przepisów - Zamawiający nie uszczegóławia tego warunku; 
3.
sytuacji ekonomicznej lub finansowej - Zamawiający nie uszczegóławia tego warunku; 

4.
zdolności technicznej lub zawodowej, tj.:


1) Wykonawca wykonał należycie:
Część 1:

trzy usługi audytu bezpieczeństwa informacji obejmującego ocenę Systemu Zarządzania Bezpieczeństwem Informacji na kwotę co najmniej 20 000,00 PLN brutto każda usługa, w okresie ostatnich 3 lat przed upływem terminu składania ofert, a jeżeli okres prowadzenia działalności jest krótszy – w tym okresie;

Część 2:

1) dwie dostawy materiałów e-learningowych lub platformy szkoleniowej wraz z materiałami e-learningowymi z zakresu cyberbezpieczeństwa na kwotę co najmniej 20 000,00 PLN brutto każda dostawa, w okresie ostatnich 3 lat przed upływem terminu składania ofert, a jeżeli okres prowadzenia działalności jest krótszy – w tym okresie. Usługi dostępu on-line do materiałów e-learningowych na platformie/zasobach Wykonawcy nie stanowią dostawy materiałów e-learningowych;
2)  dwa stacjonarne szkolenia z zakresu cyberbezpieczeństwa na kwotę co najmniej 9 000,00 PLN brutto każda usługa, w okresie ostatnich 3 lat przed upływem terminu składania ofert, a jeżeli okres prowadzenia działalności jest krótszy – w tym okresie;

Część 3:

1) trzy szkolenia: Audytor Wiodący Systemu Zarządzania Bezpieczeństwem Informacji PN-EN ISO/IEC 27001, w okresie ostatnich 3 lat przed upływem terminu składania ofert, a jeżeli okres prowadzenia działalności jest krótszy – w tym okresie;
2)  trzy szkolenia: Audytor Wiodący Systemu Zarządzania Ciągłością Działania PN-EN ISO 22301, w okresie ostatnich 3 lat przed upływem terminu składania ofert, a jeżeli okres prowadzenia działalności jest krótszy – w tym okresie;
Część 4:

trzy szkolenia: EC-Council CEH (Certified Ethical Hacker) w okresie ostatnich 3 lat przed upływem terminu składania ofert, a jeżeli okres prowadzenia działalności jest krótszy – w tym okresie;

Część 5:

trzy szkolenia: Certified Information Systems Security Professional (CISSP) w okresie ostatnich 3 lat przed upływem terminu składania ofert, a jeżeli okres prowadzenia działalności jest krótszy – w tym okresie;

Część 6:

trzy szkolenia: Certified in Risk and Information Systems Control (CRISC) w okresie ostatnich 3 lat przed upływem terminu składania ofert, a jeżeli okres prowadzenia działalności jest krótszy – w tym okresie.
2) Wykonawca dysponuje następującymi osobami skierowanymi do realizacji zamówienia publicznego:

Część 1:

dwoma audytorami, z których każdy posiada certyfikat Audytora Wiodącego PN-EN ISO/IEC 27001, przy czym jeden z audytorów  musi posiadać doświadczenie w zakresie audytu bezpieczeństwa informacji obejmującego ocenę Systemu Zarządzania Bezpieczeństwem Informacji;
Część 2:

1) jednym trenerem opracowującym scenariusz szkolenia e-learningowego posiadającym certyfikat Audytora Wiodącego PN-EN ISO/IEC 27001;
2) jednym trenerem skierowanym do realizacji szkoleń stacjonarnych, który zrealizował co najmniej 2 szkolenia z zakresu cyberbezpieczeństwa, w ostatnich 3 latach, posiadającym certyfikat Audytora Wiodącego PN-EN ISO/IEC 27001;
Zamawiający dopuszcza by jedna osoba spełniała oba wymagania.

Część 3:

1) jednym trenerem posiadającym certyfikat Audytora Wiodącego PN-EN ISO/IEC 27001;

2) jednym trenerem posiadającym certyfikat Audytora Wiodącego PN-EN ISO 22301;
Zamawiający dopuszcza by jedna osoba spełniała oba wymagania.
Część 4:

jednym trenerem posiadającym certyfikat EC-Council CEH (Certified Ethical Hacker);
Część 5:

jednym trenerem posiadającym certyfikat Certified Information Systems Security Professional (CISSP);
Część 6:

jednym trenerem posiadającym certyfikat Certified in Risk and Information Systems Control (CRISC).
VIII. OŚWIADCZENIE O NIEPODLEGANIU WYKLUCZENIU I SPEŁNIANIU WARUNKÓW UDZIAŁU W POSTĘPOWANIU ORAZ PODMIOTOWE ŚRODKI DOWODOWE 

1. Do oferty Wykonawca dołącza oświadczenie o niepodleganiu wykluczeniu i spełnianiu warunków udziału w postępowaniu, o którym mowa w art. 125 ust. 1 ustawy. Oświadczenie to stanowi dowód potwierdzający brak podstaw wykluczenia i spełnianie warunków udziału w postępowaniu na dzień składania ofert. Wzór oświadczenia stanowi załącznik nr 1 do SWZ. 

Oświadczenie takie składa każdy z Wykonawców składających ofertę wspólnie oraz podmiot udostępniający potencjał, na którego zdolnościach technicznych lub zawodowych lub sytuacji finansowej lub ekonomicznej polega Wykonawca.

2. Na potwierdzenie braku podstaw wykluczenia i spełniania warunków udziału w postępowaniu, Zamawiający wymaga złożenia przez Wykonawcę podmiotowych środków dowodowych. Wykonawca zamiast odpowiednich podmiotowych środków dowodowych może złożyć certyfikat potwierdzający udzielenie certyfikacji wykonawców zamówień publicznych odpowiednio 
w zakresie, o którym mowa w art. 3 ust. 2 pkt 1 lub 2 ustawy z dnia 5 sierpnia 2025 r. o certyfikacji wykonawców zamówień publicznych.
3. Wykonawca, którego oferta została oceniona najwyżej, w celu potwierdzenia braku podstaw wykluczenia, o których mowa w art. 108 ust. 1 pkt 1-6 ustawy i art. 7 ust. 1 pkt 1-3 ustawy z dnia 13 kwietnia 2022r. o szczególnych rozwiązaniach w zakresie przeciwdziałania wspieraniu agresji na Ukrainę oraz służących ochronie bezpieczeństwa narodowego (Dz. U. z 2025r. poz. 514), na wezwanie Zamawiającego, składa oświadczenie o aktualności informacji zawartych w oświadczeniu, o którym mowa w art. 125 ust. 1 ustawy, w zakresie podstaw wykluczenia z postępowania wskazanych przez Zamawiającego. Wzór oświadczenia Wykonawcy o aktualności informacji stanowi załącznik nr 2 do SWZ.
Wykonawca, którego oferta została oceniona najwyżej, w celu potwierdzenia braku podstaw wykluczenia, o których mowa w art. 108 ust. 1 pkt 1-6 ustawy i art. 7 ust. 1 pkt 1-3 ustawy z dnia 13 kwietnia 2022r. o szczególnych rozwiązaniach w zakresie przeciwdziałania wspieraniu agresji na Ukrainę oraz służących ochronie bezpieczeństwa narodowego (Dz. U. z 2025r. poz. 514), dotyczących podmiotu, na którego zdolnościach technicznych lub zawodowych lub sytuacji finansowej lub ekonomicznej polega Wykonawca, na wezwanie Zamawiającego, składa oświadczenie, o którym mowa wyżej, w niniejszym ustępie, tego podmiotu. Wzór oświadczenia Wykonawcy o aktualności informacji stanowi załącznik nr 2 do SWZ.
4. Wykonawca, którego oferta została oceniona najwyżej, na wezwanie Zamawiającego składa następujące podmiotowe środki dowodowe:
Część 1

1) wykaz trzech usług audytu bezpieczeństwa informacji obejmującego ocenę Systemu Zarządzania Bezpieczeństwem Informacji, na kwotę nie mniejszą niż 20 000,00 PLN brutto każda usługa, wykonanych w okresie ostatnich 3 lat przed upływem terminu składania ofert, a jeżeli okres prowadzenia działalności jest krótszy – w tym okresie, wraz z podaniem ich wartości, przedmiotu, dat wykonania i podmiotów, na rzecz których usługi zostały wykonane oraz załączeniem dowodów określających, czy te usługi zostały wykonane należycie, przy czym dowodami, o których mowa, są referencje bądź inne dokumenty sporządzone przez podmiot, na rzecz którego usługi zostały wykonane, a jeżeli Wykonawca z przyczyn niezależnych od niego nie jest w stanie uzyskać tych dokumentów - oświadczenie Wykonawcy. Wzór wykazu stanowi załącznik nr 3 do SWZ;
2) oświadczenie Wykonawcy o spełnianiu warunków udziału w postępowaniu, tj. o dysponowaniu: dwoma audytorami, z których każdy posiada certyfikat Audytora Wiodącego PN-EN ISO/IEC 27001, przy czym jeden z audytorów  musi posiadać doświadczenie w zakresie audytu bezpieczeństwa informacji obejmującego ocenę Systemu Zarządzania Bezpieczeństwem Informacji.
Wzór oświadczenia Wykonawcy o spełnianiu warunków udziału 
w postępowaniu stanowi załącznik nr 2 do SWZ.

Część 2

1) wykaz dwóch dostaw materiałów e-learningowych lub platformy szkoleniowej wraz z materiałami e-learningowymi z zakresu cyberbezpieczeństwa  na kwotę co najmniej 20 000,00 PLN brutto każda dostawa, wykonanych w okresie ostatnich 3 lat, a jeżeli okres prowadzenia działalności jest krótszy - w tym okresie, wraz z podaniem ich wartości, przedmiotu, dat wykonania i podmiotów, na rzecz których dostawy zostały wykonane, oraz załączeniem dowodów określających, czy te dostawy zostały wykonane należycie, przy czym dowodami, o których mowa, są referencje bądź inne dokumenty sporządzone przez podmiot, na rzecz którego dostawy zostały wykonane, a jeżeli Wykonawca z przyczyn niezależnych od niego nie jest w stanie uzyskać tych dokumentów - oświadczenie Wykonawcy.
Wzór wykazu stanowi załącznik nr 3 do SWZ.
2) wykaz dwóch stacjonarnych szkoleń z zakresu cyberbezpieczeństwa na kwotę co najmniej 9 000,00 PLN brutto każda usługa, wykonanych w okresie ostatnich 3 lat przed upływem terminu składania ofert, a jeżeli okres prowadzenia działalności jest krótszy – w tym okresie, wykonanych, w okresie ostatnich 3 lat, wraz z podaniem ich wartości, przedmiotu, dat wykonania i podmiotów, na rzecz których usługi zostały wykonane oraz załączeniem dowodów określających, czy te usługi zostały wykonane należycie, przy czym dowodami, o których mowa, są referencje bądź inne dokumenty sporządzone przez podmiot, na rzecz którego usługi zostały wykonane, a jeżeli Wykonawca z przyczyn niezależnych od niego nie jest w stanie uzyskać tych dokumentów - oświadczenie Wykonawcy. Wzór wykazu stanowi załącznik nr 3 do SWZ.
3) oświadczenie Wykonawcy o spełnianiu warunków udziału w postępowaniu, tj. o dysponowaniu: jednym trenerem opracowującym scenariusz szkolenia e-learningowego posiadającym certyfikat Audytora Wiodącego PN-EN ISO/IEC 27001, jednym trenerem skierowanym do realizacji szkoleń stacjonarnych, który zrealizował co najmniej 2 szkolenia z zakresu cyberbezpieczeństwa, w ostatnich 3 latach, posiadającym certyfikat Audytora Wiodącego PN-EN ISO/IEC 27001.

Wzór oświadczenia Wykonawcy o spełnianiu warunków udziału 
w postępowaniu stanowi załącznik nr 2 do SWZ.

Część 3

oświadczenie Wykonawcy o spełnianiu warunków udziału w postępowaniu. 

Wzór oświadczenia Wykonawcy o spełnianiu warunków udziału 
w postępowaniu stanowi załącznik nr 2 do SWZ.

Część 4
oświadczenie Wykonawcy o spełnianiu warunków udziału w postępowaniu. 

Wzór oświadczenia Wykonawcy o spełnianiu warunków udziału 
w postępowaniu stanowi załącznik nr 2 do SWZ.

Część 5

oświadczenie Wykonawcy o spełnianiu warunków udziału w postępowaniu. 

Wzór oświadczenia Wykonawcy o spełnianiu warunków udziału 
w postępowaniu stanowi załącznik nr 2 do SWZ.

Część 6
oświadczenie Wykonawcy o spełnianiu warunków udziału w postępowaniu. 

Wzór oświadczenia Wykonawcy o spełnianiu warunków udziału 
w postępowaniu stanowi załącznik nr 2 do SWZ.

5. Okresy wyrażone w latach lub miesiącach, o których mowa w ust. 4 liczy się wstecz od dnia, w którym upływa termin składania ofert.

6. Jeżeli Wykonawca powołuje się na doświadczenie w realizacji dostaw lub usług, wykonanych wspólnie z innymi Wykonawcami, wykazy o których mowa w ust. 4, dotyczą dostaw lub usług faktycznie przez Wykonawcę wykonanych.
7.
Wykonawca wpisany do urzędowego wykazu zatwierdzonych wykonawców lub Wykonawca certyfikowany przez jednostki certyfikujące spełniające wymogi europejskich norm certyfikacji może, zamiast odpowiednich podmiotowych środków dowodowych, o których mowa w ustawie i rozporządzeniu Ministra Rozwoju, Pracy i Technologii z dnia 23 grudnia 2020 r. w sprawie podmiotowych środków dowodowych oraz innych  dokumentów i oświadczeń, jakich może żądać zamawiający od wykonawcy (Dz.U. poz. 2415 z późń. zm.), złożyć zaświadczenie o wpisie do urzędowego wykazu wydane przez właściwy organ lub certyfikat wydany przez właściwą jednostkę certyfikującą kraju, w którym Wykonawca ma siedzibę lub miejsce zamieszkania, wskazujące na podmiotowe środki dowodowe stanowiące podstawę wpisu lub uzyskania certyfikacji, chyba że Zamawiający ma uzasadnione podstawy do zakwestionowania informacji wynikających z zaświadczenia lub certyfikatu.

8. Zapis ust. 7 stosuje się odpowiednio do podmiotowych środków dowodowych dotyczących podmiotu udostępniającego zasoby na zasadach określonych w art. 118 ustawy oraz podwykonawcy niebędącego podmiotem udostępniającym zasoby na takich zasadach.
9. W celu potwierdzenia, że osoba działająca w imieniu Wykonawcy jest umocowana do jego reprezentowania, Zamawiający może żądać od Wykonawcy odpisu lub informacji z Krajowego Rejestru Sądowego, Centralnej Ewidencji i Informacji o Działalności Gospodarczej lub innego właściwego rejestru.

10. Wykonawca nie jest zobowiązany do złożenia dokumentów, o których mowa w ust. 9, jeżeli Zamawiający może je uzyskać za pomocą bezpłatnych i ogólnodostępnych baz danych, o ile Wykonawca wskazał dane umożliwiające dostęp do tych dokumentów.

11. Jeżeli w imieniu Wykonawcy działa osoba, której umocowanie do jego reprezentowania nie wynika z dokumentów, o których mowa w ust. 9, Zamawiający żąda od Wykonawcy pełnomocnictwa lub innego dokumentu potwierdzającego umocowanie do reprezentowania Wykonawcy.

12. Zapis ust. 11 stosuje się odpowiednio do osoby działającej w imieniu Wykonawców wspólnie ubiegających się o udzielenie zamówienia publicznego.

13. Zapisy ust. 9-11 stosuje się odpowiednio do osoby działającej w imieniu podmiotu udostępniającego zasoby na zasadach określonych w art. 118 ustawy lub podwykonawcy niebędącego podmiotem udostępniającym zasoby na takich zasadach.

14. W przypadku wskazania przez Wykonawcę dostępności podmiotowych środków dowodowych lub dokumentów, o których mowa w ust. 9, pod określonymi adresami internetowymi ogólnodostępnych i bezpłatnych baz danych, Zamawiający może żądać od Wykonawcy przedstawienia tłumaczenia na język polski pobranych samodzielnie przez Zamawiającego podmiotowych środków dowodowych lub dokumentów.

15. Podmiotowe środki dowodowe, oświadczenie o niepodleganiu wykluczeniu i spełnianiu warunków udziału w postępowaniu, o którym mowa w art. 125 ust. 1 ustawy  oraz inne dokumenty lub oświadczenia, o których mowa w  niniejszym rozdziale, składa się w formie elektronicznej, (tj. w postaci elektronicznej opatrzonej kwalifikowanym podpisem elektronicznym), w postaci elektronicznej opatrzonej podpisem zaufanym lub podpisem osobistym. 
16. Wykonawca nie jest zobowiązany do złożenia podmiotowych środków dowodowych, które Zamawiający posiada, jeżeli Wykonawca wskaże te środki oraz potwierdzi ich prawidłowość i aktualność. 
17. Zamawiający nie wezwie do złożenia podmiotowych środków dowodowych, jeżeli może je uzyskać za pomocą bezpłatnych i ogólnodostępnych baz danych, w szczególności rejestrów publicznych w rozumieniu ustawy z dnia 17 lutego 2005 r. o informatyzacji działalności podmiotów realizujących zadania publiczne, o ile Wykonawca wskazał w oświadczeniu, o którym mowa w art. 125 ust. 1, dane umożliwiające dostęp do tych środków.
18. W przypadku gdy, w którymkolwiek z dokumentów składanych przez Wykonawcę celem potwierdzenia spełniania warunków udziału w postępowaniu, zostaną podane wartości kwot w walucie innej, niż polska, Wykonawca winien przeliczyć te kwoty w określonej walucie zagranicznej na polskie złote (PLN) według średniego kursu NBP na dzień publikacji ogłoszenia o zamówieniu w Biuletynie Zamówień Publicznych. Jeśli Wykonawca nie dokona powyższej czynności, stosowne przeliczenia wykona Zamawiający.
IX. WYMOGI DOTYCZĄCE WYKONAWCÓW WSPÓLNIE UBIEGAJĄCYCH SIĘ O UDZIELENIE ZAMÓWIENIA ORAZ ZASADY KORZYSTANIA Z ZASOBÓW INNYCH PODMIOTÓW
1. W przypadku, gdy Wykonawcy wspólnie ubiegają się o udzielenie zamówienia wraz z ofertą należy złożyć pełnomocnictwo udzielone przez Wykonawców do reprezentowania ich w postępowaniu lub do reprezentowania w postępowaniu i zawarcia umowy. Oświadczenia lub dokumenty wymienione w SWZ składane są przez Wykonawców wspólnie, z wyjątkiem wymienionych w rozdziale VIII ust. 1 i ust. 3, które składane są przez każdego z Wykonawców oddzielnie. Jeżeli oferta Wykonawców wspólnie ubiegających się o udzielenie zamówienia zostanie wybrana, Wykonawcy, przed zawarciem umowy w sprawie zamówienia publicznego, przedstawią Zamawiającemu umowę regulującą ich współpracę.

2. Warunek dotyczący uprawnień do prowadzenia określonej działalności gospodarczej lub zawodowej, jest spełniony, jeżeli co najmniej jeden z Wykonawców wspólnie ubiegających się o udzielenie zamówienia posiada uprawnienia do prowadzenia określonej działalności gospodarczej lub zawodowej i zrealizuje roboty budowlane, dostawy lub usługi, do których realizacji te uprawnienia są wymagane. 
3. W odniesieniu do warunków dotyczących wykształcenia, kwalifikacji zawodowych lub doświadczenia Wykonawcy wspólnie ubiegający się o udzielenie zamówienia mogą polegać na zdolnościach tych z Wykonawców, którzy wykonają roboty budowlane lub usługi, do realizacji których te zdolności są wymagane.

4. W przypadku, o którym mowa w ust. 2 i 3, Wykonawcy wspólnie ubiegający się o udzielenie zamówienia dołączają odpowiednio do oferty oświadczenie, z którego wynika, które roboty budowlane, dostawy lub usługi wykonają poszczególni Wykonawcy.

5. W przypadku wspólnego ubiegania się o zamówienie przez Wykonawców, oświadczenie o niepodleganiu wykluczeniu i spełnianiu warunków udziału w postępowaniu, o którym mowa w art. 125 ust. 1 ustawy składa każdy z Wykonawców. Oświadczenia te potwierdzają brak podstaw wykluczenia oraz spełnianie warunków udziału w postępowaniu w zakresie, w jakim każdy z Wykonawców wykazuje spełnianie warunków udziału w postępowaniu.

6. Wykonawca może w celu potwierdzenia spełniania warunków udziału w postępowaniu, polegać na zdolnościach technicznych lub zawodowych lub sytuacji finansowej lub ekonomicznej podmiotów udostępniających zasoby, niezależnie od charakteru prawnego łączących go z nimi stosunków prawnych.

7. W odniesieniu do warunków dotyczących wykształcenia, kwalifikacji zawodowych lub doświadczenia Wykonawcy mogą polegać na zdolnościach podmiotów udostępniających zasoby, jeśli podmioty te wykonają roboty budowlane lub usługi, do realizacji których te zdolności są wymagane. 

8. Wykonawca, który polega na zdolnościach lub sytuacji podmiotów udostępniających zasoby, składa wraz z ofertą zobowiązanie podmiotu udostępniającego zasoby do oddania mu do dyspozycji niezbędnych zasobów na potrzeby zamówienia lub inny podmiotowy środek dowodowy potwierdzający, że Wykonawca realizując zamówienie, będzie dysponował niezbędnymi zasobami tych podmiotów.

9. Zobowiązanie podmiotu udostępniającego zasoby, o którym mowa w ust. 6, potwierdza, że stosunek łączący Wykonawcę z podmiotami udostępniającymi zasoby gwarantuje rzeczywisty dostęp do tych zasobów oraz określa w szczególności:

1)
zakres dostępnych Wykonawcy zasobów podmiotu udostępniającego zasoby;

2)
sposób i okres udostępnienia Wykonawcy i wykorzystania przez niego zasobów podmiotu udostępniającego te zasoby przy wykonywaniu zamówienia;

3)
czy i w jakim zakresie podmiot udostępniający zasoby, na zdolnościach którego Wykonawca polega w odniesieniu do warunków udziału w postępowaniu dotyczących wykształcenia, kwalifikacji zawodowych lub doświadczenia, zrealizuje roboty budowlane lub usługi, których wskazane zdolności dotyczą.

10.
Wykonawca, w przypadku polegania na zdolnościach lub sytuacji podmiotów udostępniających zasoby, przedstawia także oświadczenie o niepodleganiu wykluczeniu i spełnianiu warunków udziału w postępowaniu, o którym mowa w art. 125 ust. 1 ustawy podmiotu udostępniającego zasoby, potwierdzające brak podstaw wykluczenia tego podmiotu oraz spełnianie warunków udziału w postępowaniu, w zakresie, w jakim Wykonawca powołuje się na jego zasoby.

X. INFORMACJE O ŚRODKACH KOMUNIKACJI ELEKTRONICZNEJ, ORAZ O WYMAGANIACH TECHNICZNYCH I ORGANIZACYJNYCH SPORZĄDZANIA, WYSYŁANIA I ODBIERANIA KORESPONDENCJI ELEKTRONICZNEJ 

1. W postępowaniu o udzielenie zamówienia komunikacja między Zamawiającym a Wykonawcami, w szczególności składanie ofert, odbywa się przy użyciu środka komunikacji elektronicznej, tj. Platformy e-Zamówienia (https://ezamowienia.gov.pl/),  zgodnie z wymaganiami określonymi w rozporządzeniu Prezesa Rady Ministrów z dnia 30 grudnia 2020 r. w sprawie sposobu sporządzania i przekazywania informacji oraz wymagań technicznych dla dokumentów elektronicznych oraz środków komunikacji elektronicznej w postępowaniu o udzielenie zamówienia publicznego lub konkursie (Dz. U. poz. 2452), zwanego dalej rozporządzeniem Prezesa Rady Ministrów w sprawie wymagań dla dokumentów elektronicznych.
2. W szczególnie uzasadnionych przypadkach uniemożliwiających komunikację Wykonawcy i Zamawiającego za pośrednictwem Platformy e-Zamówienia, Zamawiający dopuszcza komunikację za pomocą poczty elektronicznej na adres e-mail wskazany w rozdziale XI SWZ (nie dotyczy to składania ofert). Tylko w przypadku powołania się przez Wykonawcę na szczególnie uzasadniony przypadek, wniosek złożony za pośrednictwem poczty elektronicznej, będzie traktowany jako złożony prawidłowo. Za datę przekazania zawiadomień, dokumentów elektronicznych, oświadczeń lub elektronicznych kopii dokumentów lub oświadczeń oraz innych informacji przyjmuje się datę ich przekazania na serwer pocztowy Zamawiającego.
3. Korzystanie z Platformy e-Zamówienia jest bezpłatne. Przeglądanie i pobieranie publicznej treści dokumentacji postępowania nie wymaga posiadania konta na Platformie e-Zamówienia ani logowania.  
4. Postępowanie prowadzone jest na stronie postępowania wskazanej w rozdziale I SWZ. Postępowanie można wyszukać ze strony głównej Platformy e-Zamówienia (przycisk „Przeglądaj postępowania/konkursy").
5. Wykonawca zamierzający wziąć udział w postępowaniu o udzielenie zamówienia publicznego musi posiadać konto podmiotu „Wykonawca" na Platformie e-Zamówienia. Szczegółowe informacje na temat zakładania kont podmiotów oraz zasady i warunki korzystania z Platformy e-Zamówienia określa Regulamin Platformy e-Zamówienia, dostępny na stronie internetowej https://ezamówienia.gov.pl oraz informacje zamieszczone w zakładce „Centrum Pomocy".
6. Komunikacja w postępowaniu, z wyłączeniem składania ofert, odbywa się drogą elektroniczną za pośrednictwem formularzy do komunikacji dostępnych w zakładce „Formularze” („Formularze do komunikacji”). Za pośrednictwem „Formularzy do komunikacji” odbywa się w szczególności przekazywanie wezwań i zawiadomień, zadawanie pytań i udzielanie odpowiedzi. Formularze do komunikacji umożliwiają również dołączenie załącznika do przesyłanej wiadomości (przycisk „dodaj załącznik”).
W przypadku załączników, które są zgodnie z ustawą lub rozporządzeniem Prezesa Rady Ministrów w sprawie wymagań dla dokumentów elektronicznych opatrzone kwalifikowanym podpisem elektronicznym, podpisem zaufanym lub podpisem osobistym, mogą być opatrzone, zgodnie z wyborem Wykonawcy, Wykonawców wspólnie ubiegających się o udzielenie zamówienia, podmiotu udostępniającego zasoby, podpisem zewnętrznym lub wewnętrznym. W zależności od rodzaju podpisu i jego typu (zewnętrzny, wewnętrzny) dodaje się do przesyłanej wiadomości uprzednio podpisane dokumenty wraz z wygenerowanym plikiem podpisu (typ zewnętrzny) lub dokument z wszytym podpisem (typ wewnętrzny).

7. Możliwość korzystania w postępowaniu z „Formularzy do komunikacji” w pełnym zakresie wymaga posiadania konta „Wykonawcy” na Platformie e-Zamówienia oraz zalogowania się na Platformie e-Zamówienia. Do korzystania z „Formularzy do komunikacji” służących do zadawania pytań dotyczących treści dokumentów zamówienia wystarczające jest posiadanie tzw. konta uproszczonego na Platformie e-Zamówienia. 
8. Wszystkie wysłane i odebrane w postępowaniu przez Wykonawcę wiadomości widoczne są po zalogowaniu w podglądzie postępowania w zakładce „Komunikacja”. 

9. Maksymalny rozmiar plików przesyłanych za pośrednictwem „Formularzy do komunikacji” wynosi 150 MB (wielkość ta dotyczy plików przesyłanych jako załączniki do jednego formularza). 

10. Minimalne wymagania techniczne dotyczące sprzętu używanego w celu korzystania z usług Platformy e-Zamówienia oraz informacje dotyczące specyfikacji połączenia określa Regulamin Platformy e-Zamówienia.

11. W przypadku problemów technicznych i awarii związanych z funkcjonowaniem Platformy e-Zamówienia użytkownicy mogą skorzystać ze wsparcia technicznego dostępnego poprzez formularz udostępniony na stronie internetowej https://ezamowienia.gov.pl w zakładce „Zgłoś problem". 

12. Sposób sporządzenia dokumentów elektronicznych lub dokumentów elektronicznych będących kopią elektroniczną treści zapisanej w postaci papierowej (cyfrowe odwzorowania) musi być zgodny z wymaganiami określonymi w rozporządzeniu Prezesa Rady Ministrów w sprawie wymagań dla dokumentów elektronicznych.

13. Dokumenty elektroniczne, o których mowa w § 2 ust. 1 rozporządzenia Prezesa Rady Ministrów w sprawie wymagań dla dokumentów elektronicznych, tj. ofertę, oświadczenie o niepodleganiu wykluczeniu i spełnianiu warunków udziału w postępowaniu, o którym mowa w art. 125 ust. 1 ustawy, podmiotowe środki dowodowe, w tym oświadczenie, o którym mowa w art. 117 ust. 4 ustawy, oraz zobowiązanie podmiotu udostępniającego zasoby, o którym mowa w art. 118 ust. 3 ustawy, przedmiotowe środki dowodowe, pełnomocnictwo,  sporządza się w postaci elektronicznej, w formatach danych określonych w przepisach rozporządzenia Rady Ministrów z dnia 21 maja 2024 r. w sprawie Krajowych Ram Interoperacyjności, minimalnych wymagań dla rejestrów publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagań dla systemów teleinformatycznych (Dz.U.  poz. 773), zwanego dalej rozporządzeniem Rady Ministrów w sprawie Krajowych Ram Interoperacyjności, z uwzględnieniem rodzaju przekazywanych danych. Dokumenty te przekazuje się jako załączniki. W przypadku formatów, o których mowa w art. 66 ust. 1 ustawy, ww. regulacje nie będą miały bezpośredniego zastosowania.

14. Informacje, oświadczenia lub dokumenty, inne niż wymienione w §2 ust. 1 rozporządzenia Prezesa Rady Ministrów w sprawie wymagań dla dokumentów elektronicznych, przekazywane w postępowaniu sporządza się w postaci elektronicznej:

1)
w formatach danych określonych w przepisach rozporządzenia Rady Ministrów w sprawie Krajowych Ram Interoperacyjności (i przekazuje się jako załącznik), lub 

2)
jako tekst wpisany bezpośrednio do wiadomości przekazywanej przy użyciu środków komunikacji elektronicznej.

15. Jeżeli dokumenty elektroniczne, przekazywane przy użyciu środków komunikacji elektronicznej, zawierają informacje stanowiące tajemnicę przedsiębiorstwa w rozumieniu przepisów ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji (Dz. U. z 2026 r. poz. 85) Wykonawca, w celu utrzymania w poufności tych informacji, przekazuje je w wydzielonym i odpowiednio oznaczonym pliku, wraz z jednoczesnym zaznaczeniem w nazwie pliku „Dokument stanowiący tajemnicę przedsiębiorstwa".

16. Postępowanie odbywa się w języku polskim. Podmiotowe środki dowodowe, przedmiotowe środki dowodowe oraz inne dokumenty lub oświadczenia, sporządzone w języku obcym przekazuje się wraz z tłumaczeniem na język polski. 
17. W przypadku gdy podmiotowe środki dowodowe, przedmiotowe środki dowodowe, inne dokumenty, w tym dokumenty, o których mowa w art. 94 ust. 2 ustawy, lub dokumenty potwierdzające umocowanie do reprezentowania odpowiednio Wykonawcy, Wykonawców wspólnie ubiegających się o udzielenie zamówienia publicznego, podmiotu udostępniającego zasoby na zasadach określonych w art. 118 ustawy lub podwykonawcy niebędącego podmiotem udostępniającym zasoby na takich zasadach, zwane dalej „dokumentami potwierdzającymi umocowanie do reprezentowania”, zostały wystawione przez upoważnione podmioty inne niż Wykonawca, Wykonawca wspólnie ubiegający się o udzielenie zamówienia, podmiot udostępniający zasoby lub podwykonawca, zwane dalej „upoważnionymi podmiotami”, jako dokument elektroniczny, przekazuje się ten dokument.
18. W przypadku gdy podmiotowe środki dowodowe, przedmiotowe środki dowodowe, inne dokumenty, w tym dokumenty, o których mowa w art. 94 ust. 2 ustawy, lub dokumenty potwierdzające umocowanie do reprezentowania, zostały wystawione przez upoważnione podmioty jako dokument w postaci papierowej, przekazuje się cyfrowe odwzorowanie tego dokumentu opatrzone kwalifikowanym podpisem elektronicznym, podpisem zaufanym lub podpisem osobistym poświadczające zgodność cyfrowego odwzorowania z dokumentem w postaci papierowej.
19. Poświadczenia zgodności cyfrowego odwzorowania z dokumentem w postaci papierowej, o którym mowa w ust. 18, dokonuje w przypadku:
1) podmiotowych środków dowodowych oraz dokumentów potwierdzających umocowanie do reprezentowania - odpowiednio Wykonawca, Wykonawca wspólnie ubiegający się o udzielenie zamówienia, podmiot udostępniający zasoby lub podwykonawca, w zakresie podmiotowych środków dowodowych lub dokumentów potwierdzających umocowanie do reprezentowania, które każdego z nich dotyczą;
2) przedmiotowych środków dowodowych - odpowiednio Wykonawca lub Wykonawca wspólnie ubiegający się o udzielenie zamówienia;
3) innych dokumentów, w tym dokumentów, o których mowa w art. 94 ust. 2 ustawy - odpowiednio Wykonawca lub Wykonawca wspólnie ubiegający się o udzielenie zamówienia, w zakresie dokumentów, które każdego z nich dotyczą.
20. Poświadczenia zgodności cyfrowego odwzorowania z dokumentem w postaci papierowej, o którym mowa w ust. 18, może dokonać również notariusz.

21. Przez cyfrowe odwzorowanie, należy rozumieć dokument elektroniczny będący kopią elektroniczną treści zapisanej w postaci papierowej, umożliwiający zapoznanie się z tą treścią i jej zrozumienie, bez konieczności bezpośredniego dostępu do oryginału.

22. Podmiotowe środki dowodowe, w tym oświadczenie, o którym mowa w art. 117 ust. 4 ustawy, oraz zobowiązanie podmiotu udostępniającego zasoby, przedmiotowe środki dowodowe, dokumenty, o których mowa w art. 94 ust. 2 ustawy, niewystawione przez upoważnione podmioty, oraz pełnomocnictwo przekazuje się w postaci elektronicznej i opatruje się kwalifikowanym podpisem elektronicznym, podpisem zaufanym lub podpisem osobistym.

23. W przypadku gdy podmiotowe środki dowodowe, w tym oświadczenie, o którym mowa w art. 117 ust. 4 ustawy, oraz zobowiązanie podmiotu udostępniającego zasoby, przedmiotowe środki dowodowe, dokumenty, o których mowa w art. 94 ust. 2 ustawy, niewystawione przez upoważnione podmioty lub pełnomocnictwo, zostały sporządzone jako dokument w postaci papierowej i opatrzone własnoręcznym podpisem, przekazuje się cyfrowe odwzorowanie tego dokumentu opatrzone kwalifikowanym podpisem elektronicznym, podpisem zaufanym lub podpisem osobistym, poświadczającym zgodność cyfrowego odwzorowania z dokumentem w postaci papierowej.

24. Poświadczenia zgodności cyfrowego odwzorowania z dokumentem w postaci papierowej, o którym mowa w ust. 23, dokonuje w przypadku:

1)
podmiotowych środków dowodowych - odpowiednio Wykonawca, Wykonawca wspólnie ubiegający się o udzielenie zamówienia, podmiot udostępniający zasoby lub podwykonawca, w zakresie podmiotowych środków dowodowych, które każdego z nich dotyczą;

2)
przedmiotowego środka dowodowego, dokumentu, o którym mowa w art. 94 ust. 2 ustawy, oświadczenia, o którym mowa w art. 117 ust. 4 ustawy, lub zobowiązania podmiotu udostępniającego zasoby - odpowiednio Wykonawca lub Wykonawca wspólnie ubiegający się o udzielenie zamówienia; 

3)
pełnomocnictwa - mocodawca.

25. Poświadczenia zgodności cyfrowego odwzorowania z dokumentem w postaci papierowej, o którym mowa w ust. 23, może dokonać również notariusz.

26. W przypadku przekazywania w postępowaniu lub konkursie dokumentu elektronicznego w formacie poddającym dane kompresji, opatrzenie pliku zawierającego skompresowane dokumenty kwalifikowanym podpisem elektronicznym, podpisem zaufanym lub podpisem osobistym, jest równoznaczne z opatrzeniem wszystkich dokumentów zawartych w tym pliku odpowiednio kwalifikowanym podpisem elektronicznym podpisem zaufanym lub podpisem osobistym.

27. Dokumenty elektroniczne w postępowaniu spełniają łącznie następujące wymagania:

1)
są utrwalone w sposób umożliwiający ich wielokrotne odczytanie, zapisanie i powielenie, a także przekazanie przy użyciu środków komunikacji elektronicznej;

2)
umożliwiają prezentację treści w postaci elektronicznej, w szczególności przez wyświetlenie tej treści na monitorze ekranowym;

3)
umożliwiają prezentację treści w postaci papierowej, w szczególności za pomocą wydruku;

4)
zawierają dane w układzie niepozostawiającym wątpliwości co do treści i kontekstu zapisanych informacji.

XI.OSOBY UPRAWNIONE DO KOMUNIKOWANIA  SIĘ Z WYKONAWCAMI

Karol Palanis – starszy inspektor wojewódzki w Oddziale ds. Zamówień Publicznych Biura Organizacji i Kadr Podlaskiego Urzędu Wojewódzkiego w Białymstoku, ul. Mickiewicza 3, tel. 85 74 39 387, w godz. 9.00-15.00, e-mail: kpalanis@bialystok.uw.gov.pl
XII. TERMIN ZWIĄZANIA OFERTĄ

Składający ofertę Wykonawca pozostaje nią związany od dnia upływu terminu składania ofert do dnia 01/10/2026r.

XIII. WYMAGANIA DOTYCZĄCE WADIUM

Zamawiający nie wymaga wniesienia wadium. 

XIV. OPIS SPOSOBU PRZYGOTOWYWANIA I SKŁADANIA OFERT 

1.
Wykonawca przygotowuje ofertę przy pomocy interaktywnego „Formularza ofertowego” udostępnionego przez Zamawiającego na Platformie e-Zamówienia i zamieszczonego w podglądzie postępowania w zakładce „Informacje podstawowe”.

2.
Zalogowany Wykonawca używając przycisku „Wypełnij” widocznego pod „Formularzem ofertowym” zobowiązany jest do zweryfikowania poprawności danych automatycznie pobranych przez system z jego konta i uzupełnienia pozostałych informacji dotyczących Wykonawcy, Wykonawców wspólnie ubiegających się o udzielenie zamówienia.

3.
Następnie Wykonawca powinien pobrać „Formularz ofertowy”, zapisać go na dysku komputera użytkownika, uzupełnić pozostałymi danymi wymaganymi przez Zamawiającego i ponownie zapisać na dysku komputera użytkownika.
Uwaga! 

Czynności związane z podpisaniem „Formularza ofertowego”, należy wykonać zgodnie z aktualnymi instrukcjami i wytycznymi Platformy e-Zamówienia. 

Nie należy zmieniać nazwy pliku nadanej przez Platformę e-Zamówienia. 
Zapisany „Formularz ofertowy” należy zawsze otwierać w najnowszej wersji programu Adobe Acrobat Reader DC.

Używanie innych narzędzi zewnętrznych do uzupełnienia formularza może skutkować błędami. 

4.
Wykonawca składa ofertę za pośrednictwem zakładki „Oferty/wnioski”, widocznej w podglądzie postępowania po zalogowaniu się na konto Wykonawcy. Po wybraniu przycisku „Złóż ofertę” system prezentuje okno składania oferty umożliwiające przekazanie dokumentów elektronicznych, w którym znajdują się dwa pola drag&drop („przeciągnij” i „upuść”) służące do dodawania plików.

5.
Wykonawca dodaje wybrany z dysku i uprzednio podpisany „Formularz oferty” w pierwszym polu („Wypełniony formularz oferty”). W kolejnym polu („Załączniki i inne dokumenty przedstawione w ofercie przez Wykonawcę”) Wykonawca dodaje pozostałe pliki stanowiące ofertę lub składane wraz z ofertą. Wykaz poszczególnych dokumentów i oświadczeń składanych wraz z ofertą, ich forma, sposób sporządzania i przekazywania zostały określone w ust. 16.

6.
Jeżeli wraz z ofertą składane są dokumenty zawierające tajemnicę przedsiębiorstwa Wykonawca, w celu utrzymania w poufności tych informacji, przekazuje je w wydzielonym i odpowiednio oznaczonym pliku, wraz z jednoczesnym zaznaczeniem w nazwie pliku „Dokument stanowiący tajemnicę przedsiębiorstwa”. Zarówno załącznik stanowiący tajemnicę przedsiębiorstwa jak i uzasadnienie zastrzeżenia tajemnicy przedsiębiorstwa należy dodać w polu „Załączniki i inne dokumenty przedstawione w ofercie przez Wykonawcę”.

7.
Formularz ofertowy podpisuje się kwalifikowanym podpisem elektronicznym, podpisem zaufanym lub podpisem osobistym. Rekomendowanym wariantem podpisu jest typ wewnętrzny. Podpis formularza ofertowego wariantem podpisu w typie zewnętrznym również jest możliwy, tylko w tym przypadku, powstały oddzielny plik podpisu dla tego formularza należy załączyć w polu „Załączniki i inne dokumenty przedstawione w ofercie przez Wykonawcę”.

Pozostałe dokumenty wchodzące w skład oferty lub składane wraz z ofertą, które są zgodne z ustawą lub rozporządzeniem Prezesa Rady Ministrów w sprawie wymagań dla dokumentów elektronicznych opatrzone kwalifikowanym podpisem elektronicznym, podpisem zaufanym lub podpisem osobistym, mogą być zgodnie z wyborem Wykonawcy, Wykonawców wspólnie ubiegających się o udzielenie zamówienia, podmiotu udostępniającego zasoby opatrzone podpisem typu zewnętrznego lub wewnętrznego. W zależności od rodzaju podpisu i jego typu (zewnętrzny, wewnętrzny) w polu „Załączniki i inne dokumenty przedstawione w ofercie przez Wykonawcę” dodaje się uprzednio podpisane dokumenty wraz z wygenerowanym plikiem podpisu (typ zewnętrzny) lub dokument z wszytym podpisem (typ wewnętrzny).

W przypadku przekazywania dokumentu elektronicznego w formacie poddającym dane kompresji, opatrzenie pliku zawierającego skompresowane dokumenty kwalifikowanym podpisem elektronicznym, podpisem zaufanym lub podpisem osobistym, jest równoznaczne z opatrzeniem wszystkich dokumentów zawartych w tym pliku odpowiednio kwalifikowanym podpisem elektronicznym, podpisem zaufanym lub podpisem osobistym.

8.
System sprawdza, czy złożone pliki są podpisane i automatycznie je szyfruje, jednocześnie informując o tym Wykonawcę. Potwierdzenie czasu przekazania i odbioru oferty znajduje się w Elektronicznym Potwierdzeniu Przesłania (EPP) i Elektronicznym Potwierdzeniu Odebrania (EPO). EPP i EPO dostępne są dla zalogowanego Wykonawcy w zakładce „Oferty/Wnioski”.

9.
Oferta może być złożona tylko do upływu terminu składania ofert.

10.
Wykonawca może przed upływem terminu składania ofert wycofać ofertę. Wykonawca wycofuje ofertę w zakładce „Oferty/wnioski” używając przycisku „Wycofaj ofertę”.

11.
Maksymalny łączny rozmiar plików stanowiących ofertę lub składanych wraz z ofertą to 250 MB.

12.
Ofertę należy sporządzić zgodnie z wymaganiami SWZ.
13.
Każdy Wykonawca może złożyć tylko jedną ofertę na wykonanie zamówienia.
14.
Oferta powinna być sporządzona w języku polskim. Ofertę składa się, pod rygorem nieważności, w formie elektronicznej, (tj. w postaci elektronicznej opatrzonej kwalifikowanym podpisem elektronicznym) lub w postaci elektronicznej opatrzonej podpisem zaufanym lub podpisem osobistym. 
15.
Oferta powinna być podpisana wraz z załącznikami przez osobę/osoby upoważnione do składania oświadczeń woli w imieniu Wykonawcy, wymienione w Krajowym Rejestrze Sądowym bądź ewidencji działalności gospodarczej lub osoby posiadające pisemne pełnomocnictwo w tym zakresie. Pełnomocnictwo stanowi załącznik do oferty. Pełnomocnictwa do podpisywania oferty i oświadczeń składanych w imieniu Wykonawcy lub Wykonawców wspólnie ubiegających się o udzielenie zamówienia, a także oświadczeń składanych w imieniu podmiotu, na którego potencjale polega Wykonawca, składane są w postaci dokumentu elektronicznego, opatrzonego kwalifikowanym podpisem elektronicznym, podpisem zaufanym lub podpisem osobistym.  
16.
Do oferty należy dołączyć:
1)
oświadczenie o niepodleganiu wykluczeniu i spełnianiu warunków udziału w postępowaniu, o którym mowa w art. 125 ust. 1 ustawy;
2)
zobowiązania podmiotów udostępniających zasoby do oddania do dyspozycji Wykonawcy niezbędnych zasobów na potrzeby realizacji zamówienia lub inne podmiotowe środki dowodowe potwierdzające, że Wykonawca realizując zamówienie, będzie dysponował niezbędnymi zasobami tych podmiotów;

3)
pełnomocnictwa lub dokumenty, z których wynika prawo do podpisania oferty i innych oświadczeń lub dokumentów składanych wraz z ofertą, chyba, że Zamawiający może je uzyskać za pomocą bezpłatnych i ogólnodostępnych baz danych, w szczególności rejestrów publicznych;
4)
oryginał gwarancji lub poręczenia, jeśli wadium jest wymagane i wnoszone jest w innej formie niż pieniądz. 

17.
Wszystkie koszty związane z przygotowaniem i złożeniem oferty ponosi Wykonawca niezależnie od wyniku postępowania o udzielenie zamówienia.
XV. TERMIN składania i otwarcia ofert
1.
Oferty należy składać do dnia 02/09/2026 r. do godz. 10:00.

2.
Otwarcie ofert nastąpi dnia 02/09/2026 r. o godz. 10:15. 
3.
Otwarcie ofert jest niejawne, odbywa się przy pomocy Platformy e-Zamówienia. 

4.
W przypadku wystąpienia awarii systemu informatycznego, która spowoduje brak możliwości otwarcia ofert w terminie określonym przez Zamawiającego, otwarcie ofert następuje niezwłocznie po usunięciu awarii. 

XVI.  SPOSÓB OBLICZENIA CENY

1.
Cena oferty brutto uwzględnia wszystkie zobowiązania niezbędne do wykonania przedmiotu zamówienia, musi być podana w PLN cyfrowo i słownie, ze wskazaniem stawki podatku VAT.

2.
Cenę oferty brutto należy wpisać we właściwym polu formularza ofertowego za pomocą cyfr. Nie należy wpisywać w tym polu żadnej treści słownie. 
3.
Jeżeli została złożona oferta, której wybór prowadziłby do powstania u Zamawiającego obowiązku podatkowego zgodnie z ustawą z dnia 11 marca 2004 r. o podatku od towarów i usług (Dz.U. z 2025 r. poz. 775), dla celów zastosowania kryterium ceny lub kosztu Zamawiający dolicza do przedstawionej w tej ofercie ceny kwotę podatku od towarów i usług, którą miałby obowiązek rozliczyć. W takiej ofercie Wykonawca ma obowiązek:

1) poinformowania Zamawiającego, że wybór jego oferty będzie prowadził do powstania u Zamawiającego obowiązku podatkowego;

2) wskazania nazwy (rodzaju) towaru lub usługi, których dostawa lub świadczenie będą prowadziły do powstania obowiązku podatkowego;

3) wskazania wartości towaru lub usługi objętego obowiązkiem podatkowym Zamawiającego, bez kwoty podatku;

4) wskazania stawki podatku od towarów i usług, która zgodnie z wiedzą wykonawcy, będzie miała zastosowanie.

XVII. OPIS KRYTERIÓW OCENY OFERT WRAZ Z PODANIEM WAG TYCH KRYTERIÓW I SPOSOBU OCENY OFERT
1.
Kryteria oceny w zakresie części 1 - 6: 

cena 100%

Oferta najtańsza otrzyma 100 pkt. Pozostałe proporcjonalnie mniej, według formuły:

Cn / Cb x 100 x 100% = liczba punktów

Gdzie:

Cn – najniższa cena spośród ofert nieodrzuconych

Cb- cena oferty rozpatrywanej

100 - wskaźnik stały

100 % - procentowe znaczenie kryterium cena

2. Za najkorzystniejszą ofertę zostanie uznana oferta, która otrzyma najwyższą liczbę punktów.

XVIII. INFORMACJE O FORMALNOŚCIACH, JAKIE MUSZĄ ZOSTAĆ DOPEŁNIONE PO WYBORZE OFERTY W CELU ZAWARCIA UMOWY W SPRAWIE ZAMÓWIENIA PUBLICZNEGO

1. Niezwłocznie po wyborze najkorzystniejszej oferty, Zamawiający poinformuje równocześnie Wykonawców, którzy złożyli oferty, o: 
1)
wyborze najkorzystniejszej oferty, podając nazwę albo imię i nazwisko, siedzibę albo miejsce zamieszkania, jeżeli jest miejscem wykonywania działalności Wykonawcy, którego ofertę wybrano, oraz nazwy albo imiona i nazwiska, siedziby albo miejsca zamieszkania, jeżeli są miejscami wykonywania działalności Wykonawców, którzy złożyli oferty a także punktację przyznaną ofertom w każdym kryterium oceny ofert i łączną punktację; 
2)
Wykonawcach, których oferty zostały odrzucone 
– podając uzasadnienie faktyczne i prawne. 
2. Informacje, o których mowa w ust. 1 pkt 1, zostaną zamieszczone na stronie internetowej prowadzonego postępowania. 

3.
Wykonawcy, którego oferta została wybrana jako najkorzystniejsza, Zamawiający wskaże termin i miejsce podpisania umowy.

4.
Umowa zostanie zawarta według wzoru umowy określonego w załączniku do SWZ, w terminie określonym zgodnie z art. 308 ust. 2 lub 3 ustawy. 

5.
Jeżeli Wykonawca, którego oferta została wybrana jako najkorzystniejsza, uchyla się od zawarcia umowy lub nie wnosi wymaganego zabezpieczenia należytego wykonania umowy, Zamawiający może dokonać ponownego badania i oceny ofert spośród pozostałych ofert w postępowaniu Wykonawców oraz wybrać najkorzystniejszą ofertę albo unieważnić postępowanie.

6.
Na wniosek Wykonawcy, Zamawiający może wyrazić zgodę na korespondencyjne zawarcie umowy. W takiej sytuacji podpisane przez Zamawiającego egzemplarze umowy zostaną wysłane do Wykonawcy w dniu wyznaczonym na zawarcie umowy. Datą zawarcia umowy będzie data jej podpisania przez Zamawiającego. Wykonawca jest zobowiązany do podpisania egzemplarza umowy i dostarczenia go Zamawiającemu nie później niż w ciągu 5 dni od daty otrzymania. W przypadku niezachowania ww. terminu Zamawiający może uznać, że Wykonawca uchyla się od zawarcia umowy.
7.
Na wniosek Wykonawcy, Zamawiający może wyrazić zgodę na elektroniczne zawarcie umowy. W takiej sytuacji podpisana przez Zamawiającego umowa zostanie wysłana poprzez portal e-Zamówienia do Wykonawcy, w dniu wyznaczonym na zawarcie umowy. Wykonawca jest zobowiązany do podpisania umowy i dostarczenia jej Zamawiającemu tą samą drogą tego samego dnia. W przypadku niezachowania ww. terminu, Zamawiający może uznać, że Wykonawca uchyla się od zawarcia umowy.

XIX. ZABEZPIECZENIE NALEŻYTEGO WYKONANIA UMOWY
Zamawiający nie wymaga wniesienia zabezpieczenia należytego wykonania umowy. 

XX.  PROJEKTOWANE POSTANOWIENIA UMOWY
Projektowane postanowienia umowy zawierają Wzory umów, stanowiące załącznik nr 4 do SWZ. 

XXI. POUCZENIE O ŚRODKACH OCHRONY PRAWNEJ PRZYSŁUGUJĄCYCH WYKONAWCY 

Wykonawcy oraz  innemu podmiotowi, jeżeli ma lub miał interes w uzyskaniu zamówienia oraz poniósł lub może ponieść szkodę w wyniku naruszenia przez Zamawiającego przepisów ustawy, przysługują środki ochrony prawnej określone w dziale IX ustawy (art. 506-590 ustawy).
XXII. PODWYKONAWCY
1. W zakresie części 1 Zamawiający,  zastrzega obowiązek osobistego wykonania przez Wykonawcę kluczowych zadań składających się na przedmiot zamówienia.

2. Za kluczowe zadania, o których mowa w ust. 1, uznaje się całość czynności merytorycznych związanych z realizacją Audytu, w szczególności:

1)  kierowanie audytem przez audytora wiodącego; 

2) opracowanie Raportu końcowego z Audytu wraz z załącznikami obszarowymi; 

3) opracowanie Raportu zarządczego.
3. Wykonawca nie może powierzyć wykonania zadań, o których mowa w ust. 2, podwykonawcy, dalszemu podwykonawcy ani innemu podmiotowi trzeciemu.
4. W zakresie nieujętym w ustępach 1- 3 oraz w zakresie pozostałych części przedmiotu zamówienia, Wykonawca może powierzyć wykonanie części zamówienia podwykonawcy. 
5. Wykonawca zobowiązany jest wskazać części zamówienia, których wykonanie zamierza powierzyć podwykonawcom i podać nazwy podwykonawców, jeżeli są już znani. 
XXIII. KLAUZULA INFORMACYJNA RODO1

1.   Administratorem Pani/Pana danych osobowych jest Wojewoda Podlaski, adres: ul. Mickiewicza 3, 15-213 Białystok.

2.
Kontakt do Inspektora ochrony danych w Podlaskim Urzędzie Wojewódzkim w Białymstoku: iod@bialystok.uw.gov.pl lub: Inspektor ochrony danych, Podlaski Urząd Wojewódzki, 15-213 Białystok, ul. Mickiewicza 3.
3.  Pani/Pana dane osobowe przetwarzane będą na podstawie art. 6 ust. 1 lit. c RODO  w celu przeprowadzenia postępowania o udzielenie zamówienia publicznego i realizacji umowy w sprawie zamówienia publicznego.
4.
Odbiorcą/ami Pani/Pana danych osobowych jest/będą: każdy uzyskujący wgląd w dokumentację postępowania o udzielenie zamówienia – zgodnie z art. 18 i art. 74 ustawy z dnia 11 września 2019 r. Prawo zamówień publicznych. 

Ponadto Pani/Pana dane osobowe będą opublikowane na stronie prowadzonego postępowania  i w Biuletynie Informacji Publicznej Podlaskiego Urzędu Wojewódzkiego w Białymstoku, Biuletynie Zamówień Publicznych lub Dzienniku Urzędowym Unii Europejskiej, jeśli taki obowiązek będzie wynikał z ustawy z dnia 11 września 2019 r. Prawo zamówień publicznych.

(Uwaga: Organy publiczne, które mogą otrzymywać Pani/Pana dane osobowe w ramach konkretnego postępowania zgodnie z prawem Unii lub prawem państwa członkowskiego, nie są uznawane za odbiorców!)

5.  Pani/Pana dane osobowe nie będą przekazywane do państwa trzeciego.

6. Pani/Pana dane osobowe będą przechowywane przez okres 5 lat od dnia zakończenia postępowania o udzielenie zamówienia, a jeżeli czas trwania umowy w sprawie zamówienia publicznego przekracza 5 lat – przez cały czas trwania umowy. 

7. Ma Pani/Pan prawo żądać od Wojewody Podlaskiego:

1)  dostępu do swoich danych osobowych – Zamawiający może zażądać wskazania dodatkowych informacji mających na celu sprecyzowanie żądania, w szczególności podania (sprecyzowania) nazwy lub daty postępowania (zakończonego postępowania) o udzielenie zamówienia;

2)  sprostowania swoich danych osobowych – nie może skutkować zmianą wyniku postępowania o udzielenie zamówienia publicznego ani naruszać integralności protokołu postępowania oraz jego załączników;

3)  ograniczenia przetwarzania z zastrzeżeniem przypadków, o których mowa w art. 18 ust. 2 RODO – wystąpienie z takim żądaniem nie ogranicza przetwarzania danych osobowych do czasu zakończenia postępowania o udzielenie zamówienia publicznego.

(Uwaga: dostęp, usunięcie lub ograniczenie przetwarzania Pani/Pana danych musi być zgodne z przepisami prawa, na podstawie których odbywa się przetwarzanie oraz na podstawie przepisów prawa dotyczących np. archiwizacji!).

8. Nie przysługuje Pani/Panu:

1) w związku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usunięcia danych osobowych;

2) prawo do przenoszenia danych osobowych, o którym mowa w art. 20 RODO;

3) na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych, gdyż podstawą prawną przetwarzania Pani/Pana danych osobowych jest art. 6 ust. 1 lit. c RODO.

9. Jeżeli Pani/Pan uzna, że przetwarzanie Pani/Pana danych osobowych jest nieprawidłowe, ma Pani/Pan prawo wniesienia skargi do Prezesa Urzędu Ochrony Danych Osobowych.

10. Pani/Pana dane nie będą przetwarzane w sposób zautomatyzowany.

1 Rozporządzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych  i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych) (Dz. Urz. UE L 119) oraz Dz. Urz. UE L 127 z 23.05.2018, str.2, zwane dalej „RODO”

 Zatwierdzam:

Z up. DYREKTORA GENERALNEGO

                Joanna Pawełko

 Dyrektor Biura Informatyki i Rozwoju

    Systemów Teleinformatycznych

Białystok, dnia 25/08/2026 r. 

Wykaz załączników:

1)
załącznik nr 1 do SWZ – wzór oświadczenia Wykonawcy; 

2)
załącznik nr 2 do SWZ – wzór oświadczenia o aktualności informacji i spełnianiu warunków;

3)
załącznik nr 3 do SWZ – wzory wykazów wykonanych usług/dostaw – część 1, 2; 
4)
załącznik nr 4 do SWZ – wzory umów; 

5)
załącznik nr 5 do SWZ – szczegółowy opis przedmiotu zamówienia.
Załącznik nr 1 do SWZ

Wzór oświadczenia Wykonawcy 

Wykonawca:

………………………………………………………………………………

(pełna nazwa/firma, adres, w zależności od podmiotu: REGON/NIP/ KRS)

reprezentowany przez:

………………………………………………………………………………

(imię, nazwisko, stanowisko/podstawa do  reprezentacji)

Oświadczenie Wykonawcy 

DOTYCZĄCE SPEŁNIANIA WARUNKÓW UDZIAŁU W POSTĘPOWANIU 

I NIEPODLEGANIU WYKLUCZENIU
składane na podstawie art. 125 ust. 1 ustawy z dnia 11 września 2019 r. 

 Prawo zamówień publicznych (zwanej dalej „ustawą”), 

dotyczy postępowania o udzielenie zamówienia publicznego prowadzonego w trybie podstawowym pn.: Audyt bezpieczeństwa informacji obejmujący ocenę Systemu Zarządzania Bezpieczeństwem Informacji, dostawa pakietu szkoleń e-learningowych oraz szkolenia stacjonarne z zakresu bezpieczeństwa (OK-III.272.24.2026).
Jeśli Wykonawca będzie posługiwał się certyfikatem, o którym mowa w art. 124 ust. 2 ustawy, należy podać następujące informacje: 

- numer i oznaczenie tego certyfikatu: …………………………………………………….

- nazwa podmiotu certyfikującego, który wydał ten certyfikat: ………………………….

- okres ważności certyfikacji wykonawcy: …………………………………………………

- w zakresie których podstaw wykluczenia lub warunków udziału w postępowaniu, będzie posługiwał się tym certyfikatem: ……………………………………………………

1.
Oświadczam, że samodzielnie spełniam warunki udziału w postępowaniu określone przez Zamawiającego w rozdziale VII specyfikacji warunków zamówienia.

2.
Oświadczam, że w celu wykazania spełniania warunków udziału w postępowaniu, określonych przez Zamawiającego w rozdziale VII specyfikacji warunków zamówienia, polegam na zasobach następującego/ych podmiotu/ów…………………, w następującym zakresie: …………………………………………

(wskazać podmiot i określić odpowiedni zakres dla wskazanego podmiotu). 

3.
Oświadczam, że nie podlegam wykluczeniu z postępowania na podstawie art. 108 ust. 1 ustawy i art. 7 ust. 1 pkt 1-3 ustawy z dnia 13 kwietnia 2022r. o szczególnych rozwiązaniach w zakresie przeciwdziałania wspieraniu agresji na Ukrainę oraz służących ochronie bezpieczeństwa narodowego (Dz. U. z 2025r. poz. 514).

4.
Oświadczam, że zachodzą w stosunku do mnie podstawy wykluczenia z postępowania na podstawie art. …………. ustawy (podać mającą zastosowanie podstawę wykluczenia spośród wymienionych w art. 108 ust. 1 pkt 1,2 i 5 ustawy). Jednocześnie oświadczam, że w związku z ww. okolicznością, na podstawie art. 110 ustawy podjąłem następujące środki naprawcze: ………..…………………………………………

5.
Oświadczam, że następujący/e podmiot/y, na którego/ych zasoby powołuję się w niniejszym postępowaniu, tj.: ………………………………….……………………… (podać pełną nazwę/firmę, adres, a także w zależności od podmiotu: NIP/REGON/KRS) nie podlega/ją wykluczeniu z postępowania o udzielenie zamówienia.
6.
Oświadczam, że wszystkie informacje podane w powyższych oświadczeniach są aktualne i zgodne z prawdą oraz zostały przedstawione z pełną świadomością konsekwencji wprowadzenia Zamawiającego w błąd przy przedstawianiu informacji.

Załącznik nr 2 do SWZ

Wzór oświadczenia 

o aktualności informacji 

i spełnianiu warunków

Wykonawca:

………………………………………………………………………………

(pełna nazwa/firma, adres, w zależności od podmiotu: REGON/NIP/ KRS)

reprezentowany przez:

………………………………………………………………………………

(imię, nazwisko, stanowisko/podstawa do  reprezentacji)

dotyczy postępowania pn.: Audyt bezpieczeństwa informacji obejmujący ocenę Systemu Zarządzania Bezpieczeństwem Informacji, dostawa pakietu szkoleń e-learningowych oraz szkolenia stacjonarne z zakresu bezpieczeństwa (OK-III.272.24.2026).
1. Oświadczam, że informacje zawarte w złożonym przeze mnie oświadczeniu, o którym mowa w art. 125 ust. 1 ustawy, w zakresie podstaw wykluczenia z postępowania wskazanych przez Zamawiającego, o których mowa w art. 108 ust. 1 pkt 1-6 ustawy i art. 7 ust. 1 pkt 1-3 ustawy z dnia 13 kwietnia 2022r. o szczególnych rozwiązaniach w zakresie przeciwdziałania wspieraniu agresji na Ukrainę oraz służących ochronie bezpieczeństwa narodowego (Dz. U. z 2025r. poz. 514), są aktualne.
2. Spełniam, określone przez Zamawiającego, warunki udziału w postępowaniu, tj.: 
Część 1*

dysponuję: 
dwoma audytorami, z których każdy posiada certyfikat Audytora Wiodącego PN-EN ISO/IEC 27001, przy czym jeden z audytorów  musi posiadać doświadczenie w zakresie audytu bezpieczeństwa informacji obejmującego ocenę Systemu Zarządzania Bezpieczeństwem Informacji.
Część 2*

dysponuję: 
1)
jednym trenerem opracowującym scenariusz szkolenia e-learningowego posiadającym certyfikat Audytora Wiodącego PN-EN ISO/IEC 27001, 
2)
jednym trenerem skierowanym do realizacji szkoleń stacjonarnych, który zrealizował co najmniej 2 szkolenia z zakresu cyberbezpieczeństwa, w ostatnich 3 latach, posiadającym certyfikat Audytora Wiodącego PN-EN ISO/IEC 27001.

Zamawiający dopuszcza by jedna osoba spełniała oba wymagania. 
Część 3*

1) wykonałem należycie trzy szkolenia: Audytor Wiodący Systemu Zarządzania Bezpieczeństwem Informacji PN-EN ISO/IEC 27001, w okresie ostatnich 3 lat przed upływem terminu składania ofert, a jeżeli okres prowadzenia działalności jest krótszy – w tym okresie;
2)  wykonałem należycie trzy szkolenia: Audytor Wiodący Systemu Zarządzania Ciągłością Działania PN-EN ISO 22301, w okresie ostatnich 3 lat przed upływem terminu składania ofert, a jeżeli okres prowadzenia działalności jest krótszy – w tym okresie;
3)  dysponuję jednym trenerem posiadającym certyfikat Audytora Wiodącego PN-EN ISO/IEC 27001;

4)  dysponuję jednym trenerem posiadającym certyfikat Audytora Wiodącego PN-EN ISO 22301.

Zamawiający dopuszcza by jedna osoba spełniała oba wymagania.
Część 4*

1) wykonałem należycie trzy szkolenia: EC-Council CEH (Certified Ethical Hacker) w okresie ostatnich 3 lat przed upływem terminu składania ofert, a jeżeli okres prowadzenia działalności jest krótszy – w tym okresie;

2) dysponuję jednym trenerem posiadającym certyfikat EC-Council CEH (Certified Ethical Hacker).
Część 5*

1) wykonałem należycie trzy szkolenia: Certified Information Systems Security Professional (CISSP) w okresie ostatnich 3 lat przed upływem terminu składania ofert, a jeżeli okres prowadzenia działalności jest krótszy – w tym okresie;

2) dysponuję jednym trenerem posiadającym certyfikat Certified Information Systems Security Professional (CISSP).
Część 6*

1) wykonałem należycie trzy szkolenia: Certified in Risk and Information Systems Control (CRISC) w okresie ostatnich 3 lat przed upływem terminu składania ofert, a jeżeli okres prowadzenia działalności jest krótszy – w tym okresie;
2) dysponuję jednym trenerem posiadającym certyfikat Certified in Risk and Information Systems Control (CRISC).

* - niepotrzebne skreślić
Załącznik nr 3 do SWZ

Wzory wykazów wykonanych usług/dostaw
Część 1

WYKAZ WYKONANYCH USŁUG
W celu wykazania spełniania warunku dotyczącego zdolności technicznej 
lub zawodowej przedstawiam wykaz wykonanych usług, tj. trzech usług audytu bezpieczeństwa informacji obejmującego ocenę Systemu Zarządzania Bezpieczeństwem Informacji na kwotę nie mniejszą niż 20 000,00 PLN brutto każda usługa, wykonanych w okresie ostatnich 3 lat przed upływem terminu składania ofert, a jeżeli okres prowadzenia działalności jest krótszy – w tym okresie: 
	Lp.
	Przedmiot usługi
	Podmiot na rzecz którego usługa została wykonana
	Data wykonania usługi
	Wartość usługi brutto

	1
	
	
	
	

	2
	
	
	
	

	3
	
	
	
	


Do wykazu załączam dowody określające, czy usługi te zostały wykonane należycie.

Część 2

WYKAZ WYKONANYCH DOSTAW

W celu wykazania spełniania warunku dotyczącego zdolności technicznej 
lub zawodowej, przedstawiam wykaz wykonanych dostaw, tj. dwóch dostaw materiałów e-learningowych lub platformy szkoleniowej wraz z materiałami e-learningowymi z zakresu cyberbezpieczeństwa na kwotę co najmniej 20 000,00 PLN brutto każda dostawa, wykonanych w okresie ostatnich 3 lat, a jeżeli okres prowadzenia działalności jest krótszy - w tym okresie: 
	Lp.
	Przedmiot dostawy
	Podmiot na rzecz którego dostawa została wykonana
	Data wykonania dostawy
	Wartość dostawy brutto

	1
	
	
	
	

	2
	
	
	
	


Do wykazu załączam dowody określające, czy dostawy te zostały wykonane należycie.
WYKAZ WYKONANYCH USŁUG

W celu wykazania spełniania warunku dotyczącego zdolności technicznej 
lub zawodowej, przedstawiam wykaz wykonanych usług, tj. dwóch stacjonarnych szkoleń z zakresu cyberbezpieczeństwa na kwotę co najmniej 9 000,00 PLN brutto każda usługa, wykonanych w okresie ostatnich 3 lat przed upływem terminu składania ofert, a jeżeli okres prowadzenia działalności jest krótszy – w tym okresie: 
	Lp.
	Przedmiot usługi
	Podmiot na rzecz którego usługa została wykonana
	Data wykonania usługi
	Wartość usługi brutto

	1
	
	
	
	

	2
	
	
	
	


Do wykazu załączam dowody określające, czy usługi te zostały wykonane należycie.

Załącznik nr 4 do SWZ

Wzory umów

Część 1
Umowa Nr ……………..

zawarta w dniu ……………….. 2026 r. w Białymstoku pomiędzy: 

Skarbem Państwa - Podlaskim Urzędem Wojewódzkim w Białymstoku, 
ul. Mickiewicza 3, 15 - 213 Białystok, NIP 542-10-25-750, REGON 000514213, zwanym dalej Zamawiającym, którego reprezentuje:

……………………………….

a

……………………..(wpisać w umowie nr KRS,NIP, REGON, w zależności od formy prowadzonej przez Wykonawcę działalności), zwanym dalej Wykonawcą, którego reprezentuje:……………………………………..

W wyniku postępowania o udzielenie zamówienia publicznego (OK-III.272.24.2026), przeprowadzonego w trybie podstawowym, na podstawie art. 275 pkt 1 ustawy z dnia 11 września 2019 r. Prawo zamówień publicznych (Dz. U. z 2026 r. poz. 793), na audyt bezpieczeństwa informacji obejmujący ocenę Systemu Zarządzania Bezpieczeństwem Informacji, dostawę pakietu szkoleń e-learningowych oraz szkolenia stacjonarne z zakresu bezpieczeństwa,  została zawarta umowa o następującej treści.
§ 1. Definicje

6. „Audyt” - audyt bezpieczeństwa informacji obejmujący ocenę zgodności, adekwatności i skuteczności SZBI. 

7. „SZBI” - System Zarządzania Bezpieczeństwem Informacji funkcjonujący u Zamawiającego.

8. „Produkty Audytu” - dokumenty, opracowania i materiały przygotowane albo wytworzone przez Wykonawcę w ramach realizacji Umowy, w szczególności Plan Audytu, Raport końcowy z załącznikami obszarowymi, Raport zarządczy oraz Prezentację wyników Audytu.

9. „Informacje Chronione” - wszelkie informacje, dane, dokumenty, logi, raporty, konfiguracje, wykazy, rejestry, materiały, wyjaśnienia, próbki dowodowe oraz inne informacje uzyskane, udostępnione, okazane albo wytworzone w związku z zawarciem, realizacją, odbiorem albo rozliczeniem Umowy, niezależnie od formy ich przekazania, utrwalenia albo udostępnienia.

10. „Dzień roboczy” oznacza dzień od poniedziałku do piątku, z wyłączeniem dni ustawowo wolnych od pracy w Rzeczypospolitej Polskiej.

§ 2. Przedmiot Umowy

11. Przedmiotem Umowy jest przeprowadzenie Audytu w Podlaskim Urzędzie Wojewódzkim w Białymstoku oraz opracowanie i przekazanie Produktów Audytu zgodnie z Umową.

12. Audyt obejmuje wyłącznie Podlaski Urząd Wojewódzki w Białymstoku. Audyt nie obejmuje jednostek podległych ani innych podmiotów, z wyjątkiem oceny relacji z dostawcami, usługodawcami i podmiotami zewnętrznymi w zakresie, w jakim ich usługi, dostęp, umowy, zobowiązania albo czynności wpływają na bezpieczeństwo informacji przetwarzanych przez Zamawiającego.

13. Audyt obejmuje rozwiązania organizacyjne, proceduralne, techniczne i fizyczne stosowane przez Zamawiającego w celu ochrony informacji, danych, systemów teleinformatycznych, usług, procesów i zasobów wykorzystywanych do realizacji zadań publicznych.

14. Wykonawca przeprowadzi Audyt z uwzględnieniem wymagań wynikających w szczególności z: 

a) ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczeństwa, z późniejszymi zmianami, w tym zmianami wynikającymi z ustawy z dnia 23 stycznia 2026 r. o zmianie ustawy o krajowym systemie cyberbezpieczeństwa oraz niektórych innych ustaw, w zakresie obowiązującym i mającym zastosowanie do badanego obszaru;

b) rozporządzenia Rady Ministrów z dnia 21 maja 2024 r. w sprawie Krajowych Ram Interoperacyjności, minimalnych wymagań dla rejestrów publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagań dla systemów teleinformatycznych;

c) dyrektywy Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r. w sprawie środków na rzecz wysokiego wspólnego poziomu cyberbezpieczeństwa na terytorium Unii;

d) rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r., w zakresie bezpieczeństwa przetwarzania danych osobowych oraz naruszeń ochrony danych osobowych; 

e) dokumentacji Systemu Zarządzania Bezpieczeństwem Informacji, Polityki Bezpieczeństwa Informacji, Polityki Ochrony Danych Osobowych, procedury, instrukcje, rejestry, wykazy i inne dokumenty obowiązujące u Zamawiającego;

f) normy i standardy: PN-EN ISO/IEC 27001, ISO/IEC 27002, ISO/IEC 27005, ISO/IEC 27035, ISO 22301 oraz ISO 19011, w zakresie właściwym dla audytowanego obszaru.

15. W ramach realizacji Umowy Wykonawca jest zobowiązany w szczególności do przeprowadzenia czynności audytowych, opracowania i przekazania Produktów Audytu, udziału w spotkaniach uzgodnionych z Zamawiającym, przedstawienia wyników Audytu oraz usunięcia wad, braków albo niezgodności Produktów Audytu wskazanych w procedurze odbioru.

16. Przedmiot Umowy nie obejmuje testów penetracyjnych, aktywnego skanowania podatności, prób przełamywania zabezpieczeń ani innych czynności mogących wpływać na dostępność, integralność, stabilność albo konfigurację systemów teleinformatycznych Zamawiającego, chyba że Zamawiający wyrazi na to uprzednią zgodę w formie pisemnej albo elektronicznej.

17. Umowa realizowana jest w ramach projektu Poprawa cyberbezpieczeństwa w jednostkach administracji rządowej województwa podlaskiego realizowanego ze środków Krajowego Planu Odbudowy i Zwiększania Odporności finansowanego ze środków Instrumentu na Rzecz Odbudowy i Zwiększania Odporności - Inwestycja C3.1.1. Cyberbezpieczeństwo – CyberPL, infrastruktura przetwarzania danych oraz optymalizacja infrastruktury służb państwowych odpowiedzialnych za bezpieczeństwo Cyberbezpieczeństwo - Cyberbezpieczny Rząd.

18. Szczegółowy opis przedmiotu umowy stanowi Załącznik nr 1 do umowy.

§ 3. Produkty Audytu

19. Wykonawca przygotuje i przekaże Zamawiającemu następujące Produkty Audytu:

1) Plan Audytu wraz z harmonogramem, listą wymaganych dokumentów i dowodów oraz wykazem planowanych próbek;

2) Raport końcowy z Audytu wraz z załącznikami obszarowymi i planem działań poaudytowych;

3) Raport zarządczy przeznaczony dla Kierownictwa Urzędu;

4) Prezentację wyników audytu oraz przeprowadzenie spotkania zamykającego.

20. Minimalny zakres, struktura, wymagane elementy, forma oraz sposób opracowania Produktów Audytu zostały określone w OPZ.

21. Produkty Audytu zostaną sporządzone w języku polskim, w formie elektronicznej, w formacie edytowalnym oraz w formacie PDF, chyba że OPZ albo Zamawiający wskażą inną formę przekazania.

22. Produkty Audytu muszą być spójne, kompletne, jednoznaczne i możliwe do wykorzystania przez Zamawiającego przy planowaniu, realizacji, monitorowaniu i rozliczaniu działań poaudytowych.

§ 4. Termin realizacji i harmonogram

23. Wykonawca zrealizuje przedmiot Umowy w terminie do dnia 30.11.2026 r.
24. Wykonawca w ciągu 3 dni roboczych od podpisania umowy przekaże Zamawiającemu wykaz osób skierowanych do realizacji umowy wraz z kopiami certyfikatów oraz oświadczeniami o zachowaniu poufności zgodnie ze wzorem stanowiącym załącznik nr 3 do Umowy.
25. W terminie do 7 dni roboczych od dnia zawarcia Umowy Zamawiający zorganizuje spotkanie organizacyjne z Wykonawcą oraz przekaże Wykonawcy dokumenty i informacje niezbędne do przygotowania Planu Audytu.

26. W terminie do 5 dni roboczych od dnia otrzymania dokumentów i informacji, o których mowa w ust. 3, Wykonawca przekaże Zamawiającemu projekt Planu Audytu.

27. Zamawiający zaakceptuje projekt Planu Audytu albo zgłosi do niego uwagi w terminie do 5 dni roboczych od dnia jego otrzymania.

28. Wykonawca uwzględni uwagi Zamawiającego do projektu Planu Audytu i przekaże poprawiony Plan Audytu w terminie do 3 dni roboczych od dnia otrzymania uwag.

29. Po zaakceptowaniu Planu Audytu Strony przeprowadzą spotkanie otwierające, a następnie Wykonawca przystąpi do zasadniczych czynności audytowych.

30. Wykonawca przekaże projekt Raportu końcowego wraz z pozostałymi Produktami Audytu w terminie określonym w zaakceptowanym Planie Audytu.
31. Zamawiający zaakceptuje projekt Raportu końcowego i pozostałych Produktów Audytu albo zgłosi do nich uwagi, zastrzeżenia, żądanie uzupełnienia albo żądanie poprawy w terminie do 10 dni roboczych od dnia ich otrzymania.

32. Wykonawca odniesie się do uwag Zamawiającego oraz przekaże poprawioną albo uzupełnioną wersję Raportu końcowego i pozostałych Produktów Audytu w terminie do 5 dni roboczych od dnia otrzymania uwag, chyba że Strony uzgodnią inny termin ze względu na zakres wymaganych poprawek.

33. Jeżeli poprawiona albo uzupełniona wersja Raportu końcowego lub pozostałych Produktów Audytu nadal zawiera wady, braki albo niezgodności, Zamawiający może ponownie wezwać Wykonawcę do ich usunięcia w terminie wskazanym przez Zamawiającego, nie dłuższym niż 5 dni roboczych.

34. Zakończeniem realizacji Umowy jest podpisanie przez Strony Końcowego protokołu odbioru z wynikiem pozytywnym, bez zastrzeżeń albo z zastrzeżeniami niedotyczącymi możliwości korzystania z Produktów Audytu zgodnie z celem Umowy.

35. Opóźnienie w przekazaniu przez Zamawiającego dokumentów, informacji, dostępów, wyjaśnień albo materiałów niezbędnych do przeprowadzenia Audytu może stanowić podstawę do odpowiedniej zmiany harmonogramu, jeżeli miało rzeczywisty wpływ na możliwość terminowego wykonania czynności przez Wykonawcę.

36. Zmiana harmonogramu nie może prowadzić do ograniczenia zakresu Audytu, pominięcia wymaganego próbkowania dowodowego, rezygnacji z oceny stanu formalnego i faktycznego ani obniżenia jakości Produktów Audytu.
§ 5. Wynagrodzenie i płatność

37. Za należyte wykonanie przedmiotu Umowy Wykonawca otrzyma wynagrodzenie ryczałtowe w wysokości …………… zł brutto, słownie: ………………………………… złotych brutto, w tym podatek od towarów i usług według stawki zgodnej z obowiązującymi przepisami. 

38. Wynagrodzenie obejmuje wszelkie koszty związane z wykonaniem Umowy, w szczególności koszty przygotowania i przeprowadzenia Audytu, opracowania Produktów Audytu, udziału w spotkaniach, dojazdów, noclegów, diet, korzystania z narzędzi Wykonawcy, przeniesienia autorskich praw majątkowych oraz wykonania obowiązków wynikających z Umowy.

39. Niedoszacowanie, pominięcie oraz brak rozpoznania zakresu przedmiotu umowy nie może być podstawą do żądania zmiany wynagrodzenia określonego w ust. 1.

40. Podstawą wystawienia faktury przez Wykonawcę jest podpisanie przez Strony Końcowego protokołu odbioru z wynikiem pozytywnym.

41. Wynagrodzenie zostanie zapłacone przelewem na rachunek bankowy Wykonawcy nr …………………………………………, wskazany także na prawidłowo wystawionej fakturze, w terminie 14 dni od dnia doręczenia Zamawiającemu prawidłowo wystawionej faktury.

42. Faktura zostanie wystawiona na:

Podlaski Urząd Wojewódzki w Białymstoku, ul. Adama Mickiewicza 3, 15-213 Białystok, NIP: 542-10-25-750, REGON: 000514213.

43. Za datę dokonania zapłaty uznaje się datę obciążenia rachunku bankowego Zamawiającego.

44. W przypadku wystawienia przez Wykonawcę faktury w Krajowym Systemie e-Faktur (KSeF), w polu Podmiot 2 struktury FA(3) muszą znajdować się następujące dane: Podlaski Urząd Wojewódzki w Białymstoku, ul. Mickiewicza 3, 15-213 Białystok, NIP: 542 102 57 50. Dodatkowo w polu Podmiot3 należy wpisać wyróżnik: BI.
45. Wykonawca oświadcza, że rachunek bankowy wskazany do płatności znajduje się w wykazie podatników podatku od towarów i usług, jeżeli obowiązek ujawnienia rachunku w tym wykazie dotyczy Wykonawcy.

§ 6. Obowiązki Wykonawcy

46. Wykonawca wykona Umowę z należytą starannością, zgodnie z Umową, OPZ, SWZ, zaakceptowanym Planem Audytu, obowiązującymi przepisami prawa, właściwymi normami i standardami oraz zasadami wiedzy i praktyki audytowej.

47. Wykonawca zapewni rzetelność, obiektywność, bezstronność, niezależność, poufność i dowodowy charakter ustaleń audytowych.

48. Wykonawca przeprowadzi Audyt w sposób umożliwiający ocenę nie tylko dokumentacji Zamawiającego, lecz także rzeczywistego sposobu wykonywania procesów objętych Audytem.

49. Wykonawca będzie dokumentował ustalenia audytowe w sposób umożliwiający powiązanie każdego istotnego ustalenia z wymaganiem, źródłem wymagania, dowodem albo brakiem dowodu, oceną zgodności, oceną ryzyka, skutkiem oraz rekomendacją.

50. Wykonawca nie może opierać oceny skuteczności procesu wyłącznie na deklaracjach ustnych, wyjaśnieniach osób uczestniczących w Audycie albo samym istnieniu dokumentu, jeżeli dla danego procesu powinny istnieć dowody jego wykonywania.

51. Wykonawca jest zobowiązany odróżniać stan formalny wynikający z dokumentacji od stanu faktycznego ustalonego w toku Audytu. W przypadku stwierdzenia rozbieżności Wykonawca wskaże ją jako ustalenie audytowe.

52. Wykonawca będzie informował Zamawiającego o okolicznościach mogących mieć wpływ na terminowość, jakość, zakres, bezpieczeństwo albo możliwość prawidłowej realizacji Umowy.

53. Wykonawca może wykorzystywać informacje i materiały Zamawiającego wyłącznie w zakresie niezbędnym do wykonania Umowy, z zachowaniem wymagań poufności, bezpieczeństwa informacji i ochrony danych osobowych.

54. Wykonawca ponosi odpowiedzialność za działania i zaniechania osób, którymi posługuje się przy wykonywaniu Umowy, jak za działania i zaniechania własne.

§ 7. Obowiązki Zamawiającego

55. Zamawiający będzie współdziałał z Wykonawcą w zakresie niezbędnym do należytego wykonania Umowy.

56. Zamawiający udostępni Wykonawcy dokumenty, informacje, rejestry, wykazy, raporty, logi, protokoły, zgłoszenia i inne materiały niezbędne do przeprowadzenia Audytu, w zakresie posiadanym przez Zamawiającego i dopuszczalnym przepisami prawa.

57. Zamawiający wskaże osobę albo osoby odpowiedzialne za koordynację Audytu po stronie Zamawiającego oraz, w miarę potrzeb, osoby właściwe do udzielania wyjaśnień, udziału w wywiadach, uzgodnieniach, oględzinach albo innych czynnościach audytowych.

58. Zamawiający zapewni dostęp do lokalizacji, pomieszczeń, dokumentów i informacji niezbędnych do przeprowadzenia Audytu, z uwzględnieniem przepisów prawa, zasad ochrony danych osobowych, ochrony informacji prawnie chronionych i wewnętrznych zasad bezpieczeństwa informacji.

59. Ograniczenie dostępu do określonego dokumentu, informacji, osoby, lokalizacji albo dowodu nie stanowi naruszenia Umowy przez Zamawiającego, jeżeli wynika z przepisów prawa, ochrony informacji prawnie chronionych albo innych uzasadnionych ograniczeń. W takim przypadku Wykonawca wskaże w raporcie wpływ ograniczenia na kompletność oceny.

60. Zamawiający nie jest zobowiązany do udostępnienia dokumentów, informacji albo materiałów, których udostępnienie byłoby sprzeczne z przepisami prawa, decyzją właściwego organu, obowiązkiem ochrony informacji prawnie chronionych albo mogłoby powodować nieuzasadnione ryzyko dla bezpieczeństwa informacji, systemów teleinformatycznych lub ciągłości działania Urzędu.
§ 8. Zespół Wykonawcy, kwalifikacje i konflikt interesów

61. Wykonawca zrealizuje Umowę przy udziale osób wskazanych w wykazie osób, o którym mowa w  § 4 ust. 2  Umowy, z zastrzeżeniem możliwości ich zmiany na zasadach określonych w niniejszym paragrafie.

62. Osoby skierowane do realizacji Umowy muszą spełniać wymagania dotyczące kwalifikacji, doświadczenia, bezstronności i niezależności oraz zdolności do należytego wykonania powierzonych czynności.

63. Zmiana osoby skierowanej do realizacji Umowy wymaga uprzedniego poinformowania Zamawiającego oraz przedstawienia dokumentów potwierdzających, że osoba zastępująca spełnia wymagania nie niższe niż osoba zastępowana.

64. Wykonawca i osoby skierowane do realizacji Umowy nie mogą pozostawać w konflikcie interesów mogącym wpływać na niezależność, bezstronność albo wiarygodność ustaleń audytowych.

65. Przez konflikt interesów rozumie się w szczególności sytuację, w której Wykonawca, członek zespołu Wykonawcy albo osoba uczestnicząca w realizacji Umowy po stronie Wykonawcy pozostaje w relacji osobowej, organizacyjnej, finansowej, gospodarczej albo zawodowej, która może podważać bezstronność lub niezależność Audytu.

66. Wykonawca jest zobowiązany niezwłocznie poinformować Zamawiającego o każdej okoliczności mogącej powodować konflikt interesów albo uzasadnioną wątpliwość co do bezstronności, niezależności, kwalifikacji lub zdolności osoby uczestniczącej w realizacji Umowy do należytego wykonania czynności.

67. Zamawiający może żądać zmiany osoby, której dotyczy konflikt interesów albo uzasadniona wątpliwość co do jej bezstronności, niezależności, kwalifikacji lub zdolności do należytego wykonania czynności.

68. Wykonawca jest zobowiązany dokonać zmiany osoby, o której mowa w ust. 7, w terminie uzgodnionym z Zamawiającym, nie dłuższym niż 3 dni robocze od dnia otrzymania żądania Zamawiającego.
§ 9. Komunikacja i przekazywanie dokumentów

69. Strony wyznaczą osoby odpowiedzialne za bieżącą współpracę, koordynację realizacji Umowy, przekazywanie dokumentów, uzgadnianie terminów i podpisywanie protokołów odbioru.

70. Osobami upoważnionymi ze strony Zamawiającego są: ……………………………….

71. Osobami upoważnionymi ze strony Wykonawcy są: …………………………………….

72. Zmiana osób wskazanych w ust. 2 i 3 nie stanowi zmiany Umowy i wymaga poinformowania drugiej Strony w formie dokumentowej albo elektronicznej.

73. Dokumenty i materiały związane z realizacją Umowy będą przekazywane wyłącznie za pośrednictwem bezpiecznego kanału komunikacji uzgodnionego przez Strony, w szczególności w formie zaszyfrowanych załączników do wiadomości e-mail albo w inny sposób zapewniający ochronę poufności, integralności i dostępności przekazywanych informacji.

74. W przypadku przekazywania dokumentów lub materiałów w formie zaszyfrowanych załączników do wiadomości e-mail, hasło albo inny środek umożliwiający odszyfrowanie pliku zostanie przekazany odrębnym kanałem komunikacji, w szczególności telefonicznie, wiadomością SMS albo inną uzgodnioną metodą. Hasło nie może być przekazywane w tej samej wiadomości e-mail, w której przesłano zaszyfrowany załącznik.

75. W przypadku zmiany osób po stronie Wykonawcy Wykonawca poinformuje Zamawiającego nie później niż w terminie 24 godzin od dokonania zmiany, w celu aktualizacji listy osób uprawnionych do wymiany dokumentów i materiałów związanych z realizacją Umowy.

§ 10. Odbiory

76. Zamawiający przewiduje następujące etapy odbioru:

a) odbiór Planu Audytu; 

b) odbiór Raportu końcowego wraz z pozostałymi Produktami Audytu; 

c) odbiór końcowy przedmiotu Umowy.

77. Odbiór Planu Audytu zostanie potwierdzony Protokołem odbioru Planu Audytu.

78. Odbiór Raportu końcowego wraz z pozostałymi Produktami Audytu zostanie potwierdzony Protokołem odbioru Raportu końcowego i Produktów Audytu.

79. Odbiór końcowy przedmiotu Umowy zostanie potwierdzony Końcowym protokołem odbioru.

80. Wzór protokołu odbioru stanowi Załącznik Nr 2 do umowy.

81. Zamawiający dokonuje weryfikacji Produktów Audytu pod kątem zgodności z Umową, OPZ, zaakceptowanym Planem Audytu, kompletności, spójności, jakości merytorycznej, dowodowego charakteru ustaleń, przydatności rekomendacji oraz wymaganej formy przekazania.

82. Zamawiający dokonuje akceptacji Produktów Audytu albo zgłasza uwagi, zastrzeżenia, żądanie uzupełnienia albo żądanie poprawy w terminach określonych w § 4, chyba że Strony uzgodnią inny termin.

83. Zamawiający może zgłosić uwagi, zastrzeżenia, żądanie uzupełnienia albo żądanie poprawy Produktów Audytu w szczególności, jeżeli Produkty Audytu:

a) są niekompletne; 
b) są niespójne; 
c) są niezgodne z OPZ, Umową albo zaakceptowanym Planem Audytu; 
d) nie zawierają wymaganych elementów; 
e) zawierają błędy faktyczne; 
f) nie wskazują dowodów albo braków dowodowych; 
g) nie rozróżniają stanu formalnego od stanu faktycznego; 
h) nie zawierają oceny ryzyka dla istotnych ustaleń; 
i) zawierają rekomendacje ogólne, niemierzalne albo niemożliwe do rozliczenia; 
j) nie pozwalają na wykorzystanie ich do planowania, realizacji, monitorowania albo rozliczania działań poaudytowych.
84. Uwagi Zamawiającego nie mogą prowadzić do usunięcia ustalenia audytowego opartego na dowodach wyłącznie z powodu jego niekorzystnego charakteru. Wykonawca może jednak doprecyzować ustalenie, uzupełnić dowody, skorygować błąd faktyczny albo odnotować stanowisko Zamawiającego.

85. Wykonawca usunie wady, braki albo niezgodności Produktów Audytu bez prawa do dodatkowego wynagrodzenia, w terminie do 5 dni roboczych od dnia otrzymania uwag Zamawiającego, chyba że Strony uzgodnią inny termin.

86. Zamawiający dokona ponownej weryfikacji poprawionego albo uzupełnionego Produktu Audytu w terminie do 3 dni roboczych od dnia jego przekazania przez Wykonawcę.

87. Jeżeli poprawiony albo uzupełniony Produkt Audytu nadal zawiera wady, braki albo niezgodności, Zamawiający może ponownie wezwać Wykonawcę do ich usunięcia, odmówić odbioru danego Produktu Audytu albo skorzystać z innych uprawnień przewidzianych w Umowie.

88. Protokół odbioru może zostać podpisany:

a) bez zastrzeżeń; 
b) z zastrzeżeniami, jeżeli zastrzeżenia nie uniemożliwiają korzystania z Produktu Audytu zgodnie z jego celem; 
c) z wynikiem negatywnym, jeżeli Produkt Audytu nie spełnia wymagań Umowy, OPZ albo zaakceptowanego Planu Audytu w stopniu uniemożliwiającym jego wykorzystanie zgodnie z celem Umowy.
89. Podpisanie protokołu odbioru nie ogranicza uprawnień Zamawiającego z tytułu rękojmi, kar umownych, odszkodowania, poufności, praw autorskich oraz ochrony danych osobowych.

§ 11. Poufność

90. Wykonawca jest zobowiązany do zachowania w poufności wszelkich Informacji Chronionych uzyskanych w związku z zawarciem, realizacją, odbiorem albo rozliczeniem Umowy, niezależnie od formy ich przekazania, utrwalenia albo udostępnienia.

91. Obowiązek poufności obejmuje w szczególności informacje dotyczące organizacji pracy Zamawiającego, dokumentacji Systemu Zarządzania Bezpieczeństwem Informacji, systemów teleinformatycznych, konfiguracji, zabezpieczeń, logów, kont użytkowników, kont uprzywilejowanych, uprawnień, incydentów, podatności, kopii zapasowych, dostawców, umów, procesów wewnętrznych, danych osobowych oraz innych informacji prawnie chronionych.

92. Wykonawca może wykorzystywać Informacje Chronione wyłącznie w celu wykonania Umowy i wyłącznie w zakresie niezbędnym do jej prawidłowej realizacji.

93. Wykonawca nie może ujawniać, udostępniać, kopiować, utrwalać, publikować, rozpowszechniać ani wykorzystywać Informacji Chronionych w celu innym niż wykonanie Umowy, chyba że Zamawiający wyrazi na to uprzednią zgodę w formie pisemnej albo elektronicznej.

94. Wykonawca zapewni, aby obowiązek zachowania poufności został nałożony na wszystkie osoby uczestniczące w realizacji Umowy po stronie Wykonawcy, przed uzyskaniem przez te osoby dostępu do Informacji Chronionych.

95. Wykonawca ponosi odpowiedzialność za naruszenie obowiązku poufności przez osoby, którymi posługuje się przy wykonywaniu Umowy, jak za własne działanie albo zaniechanie.

96. Wykonawca jest zobowiązany stosować środki organizacyjne i techniczne zapewniające ochronę Informacji Chronionych przed nieuprawnionym dostępem, utratą, zniszczeniem, zmianą, ujawnieniem, skopiowaniem albo wykorzystaniem niezgodnym z celem Umowy.

97. Wykonawca nie może wprowadzać Informacji Chronionych do publicznych, ogólnodostępnych albo zewnętrznych narzędzi przetwarzania danych, w tym narzędzi wykorzystujących mechanizmy sztucznej inteligencji, jeżeli mogłoby to prowadzić do nieuprawnionego ujawnienia, utrwalenia, wykorzystania albo dalszego przetwarzania tych informacji.

98. Wykonawca poinformuje Zamawiającego o każdym podejrzeniu naruszenia poufności, nieuprawnionego ujawnienia, utraty albo niezgodnego z celem wykorzystania Informacji Chronionych niezwłocznie, nie później niż w terminie 12 godzin od stwierdzenia zdarzenia.

99. Informacja, o której mowa w ust. 9, powinna zawierać co najmniej opis zdarzenia, datę albo przybliżony czas jego wystąpienia lub stwierdzenia, rodzaj informacji, której zdarzenie dotyczy, znane albo możliwe skutki zdarzenia oraz działania podjęte przez Wykonawcę w celu ograniczenia jego skutków.

100. Obowiązek zachowania poufności obowiązuje przez czas realizacji Umowy oraz przez okres 10 lat od dnia jej zakończenia, rozwiązania, wygaśnięcia albo odstąpienia od niej, chyba że przepisy prawa przewidują dłuższy okres ochrony określonych informacji.
§ 12. Dane osobowe i wymagania bezpieczeństwa informacji

101. Strony przetwarzają dane osobowe osób reprezentujących Strony, osób wyznaczonych do kontaktu, osób uczestniczących w realizacji Umowy oraz osób wskazanych w dokumentach związanych z realizacją Umowy jako odrębni administratorzy danych osobowych, w zakresie niezbędnym do zawarcia, wykonania, rozliczenia, kontroli i archiwizacji Umowy.

102. Każda ze Stron jest zobowiązana do realizacji obowiązków wynikających z rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 wobec osób, których dane osobowe przetwarza jako administrator, w szczególności do realizacji obowiązku informacyjnego, jeżeli obowiązek ten wynika z przepisów prawa.

103. Jeżeli realizacja Audytu będzie wymagała przetwarzania przez Wykonawcę danych osobowych w imieniu Zamawiającego i na jego polecenie, Strony zawrą umowę powierzenia przetwarzania danych osobowych zgodną z art. 28 rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 przed rozpoczęciem czynności obejmujących takie dane.

104. Do czasu zawarcia umowy powierzenia przetwarzania danych osobowych Wykonawca nie jest uprawniony do wykonywania czynności audytowych wymagających przetwarzania danych osobowych w imieniu Zamawiającego, chyba że Strony uzgodnią inny zgodny z prawem tryb udostępnienia albo okazania danych.

105. Wykonawca przetwarza dane osobowe wyłącznie w zakresie, celu i czasie niezbędnym do wykonania Umowy oraz zgodnie z Umową, OPZ, umową powierzenia przetwarzania danych osobowych, udokumentowanymi poleceniami Zamawiającego i obowiązującymi przepisami prawa.

106. Wykonawca jest zobowiązany do minimalizacji zakresu pozyskiwanych danych osobowych. Jeżeli dla oceny danego obszaru wystarczające jest okazanie dokumentu, przygotowanie anonimizowanego wyciągu, zestawienia, potwierdzenia albo próbki niezawierającej danych osobowych, Wykonawca powinien dopuścić taką formę weryfikacji, o ile zachowany zostanie dowodowy charakter Audytu.

107. Wykonawca nie może przekazywać danych osobowych poza Europejski Obszar Gospodarczy ani korzystać z dalszych podmiotów przetwarzających bez uprzedniej zgody Zamawiającego wyrażonej w formie pisemnej albo elektronicznej, chyba że umowa powierzenia przetwarzania danych osobowych stanowi inaczej.

108. Wykonawca jest zobowiązany stosować odpowiednie środki organizacyjne i techniczne zapewniające ochronę danych osobowych, Informacji Chronionych, Produktów Audytu oraz innych materiałów przekazanych przez Zamawiającego albo wytworzonych w związku z realizacją Umowy.

109. Środki, o których mowa w ust. 8, muszą zapewniać ochronę co najmniej przed nieuprawnionym dostępem, utratą, zniszczeniem, zmianą, ujawnieniem, skopiowaniem, uszkodzeniem, udostępnieniem osobom nieupoważnionym oraz wykorzystaniem niezgodnym z celem Umowy.

110. Wykonawca zapewni, aby dostęp do danych osobowych, Informacji Chronionych, Produktów Audytu oraz innych materiałów związanych z realizacją Umowy posiadały wyłącznie osoby, którym dostęp jest niezbędny do wykonania Umowy oraz które zostały zobowiązane do zachowania poufności i przestrzegania wymagań bezpieczeństwa informacji.

111. Wykonawca nie może instalować oprogramowania, uruchamiać narzędzi testowych, wykonywać skanów, modyfikować konfiguracji, pobierać danych bez uzgodnienia ani podejmować innych czynności ingerujących w środowisko teleinformatyczne Zamawiającego bez uprzedniej zgody Zamawiającego wyrażonej w formie pisemnej albo elektronicznej.

112. Wykonawca nie może wykonywać czynności, które mogłyby spowodować zakłócenie pracy systemów teleinformatycznych Zamawiającego, naruszenie integralności danych, ograniczenie dostępności usług, zmianę konfiguracji zabezpieczeń albo ujawnienie informacji osobom nieupoważnionym.

113. Wykonawca niezwłocznie, nie później niż w terminie 12 godzin od stwierdzenia zdarzenia, poinformuje Zamawiającego o każdym podejrzeniu naruszenia ochrony danych osobowych, naruszenia bezpieczeństwa informacji, naruszenia poufności, utraty dokumentów, nieuprawnionego dostępu, nieuprawnionego ujawnienia albo niezgodnego z celem wykorzystania danych osobowych lub Informacji Chronionych.

114. Po zakończeniu realizacji Umowy Wykonawca zwróci, trwale usunie albo zniszczy dane osobowe, Informacje Chronione oraz inne materiały przetwarzane w związku z realizacją Umowy, zgodnie z dyspozycją Zamawiającego oraz z zastrzeżeniem obowiązków wynikających z przepisów prawa, umowy powierzenia przetwarzania danych osobowych albo obowiązków archiwizacyjnych.

§ 13. Własność intelektualna

115. W ramach wynagrodzenia określonego w § 5 Wykonawca przenosi na Zamawiającego autorskie prawa majątkowe do Produktów Audytu stanowiących utwory w rozumieniu ustawy z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych, w zakresie i na polach eksploatacji określonych w niniejszym paragrafie.

116. Przeniesienie autorskich praw majątkowych następuje z chwilą podpisania przez Strony Końcowego protokołu odbioru z wynikiem pozytywnym, bez konieczności składania dodatkowych oświadczeń przez Wykonawcę.

117. Przeniesienie autorskich praw majątkowych następuje bez ograniczeń terytorialnych, na czas trwania autorskich praw majątkowych, w zakresie niezbędnym do korzystania z Produktów Audytu przez Zamawiającego, w szczególności do realizacji zadań publicznych, zarządzania bezpieczeństwem informacji, prowadzenia działań poaudytowych, rozliczania projektu, kontroli, audytu, sprawozdawczości oraz archiwizacji.

118. Przeniesienie autorskich praw majątkowych obejmuje następujące pola eksploatacji:

a) utrwalanie i zwielokrotnianie Produktów Audytu dowolną techniką, w tym techniką drukarską, reprograficzną, cyfrową, elektroniczną oraz zapisu magnetycznego; 
b) sporządzanie kopii, wydruków, odpisów, wyciągów, zestawień, prezentacji, opracowań i wersji roboczych Produktów Audytu; 
c) wprowadzanie Produktów Audytu do pamięci komputera, systemów teleinformatycznych, systemów obiegu dokumentów, systemów archiwizacji oraz innych systemów wykorzystywanych przez Zamawiającego;
d) przechowywanie, archiwizowanie, zabezpieczanie i odtwarzanie Produktów Audytu w systemach i zasobach Zamawiającego; 
e) udostępnianie Produktów Audytu pracownikom Zamawiającego, osobom wykonującym zadania na rzecz Zamawiającego, kierownictwu Zamawiającego, komórkom organizacyjnym Zamawiającego oraz osobom odpowiedzialnym za realizację działań poaudytowych; 
f) udostępnianie Produktów Audytu organom kontroli, audytu, nadzoru, instytucjom finansującym, instytucjom zarządzającym, organom administracji publicznej oraz innym podmiotom uprawnionym do ich otrzymania na podstawie przepisów prawa, umowy, decyzji albo dokumentów projektowych; 
g) wykorzystywanie Produktów Audytu do celów zarządczych, organizacyjnych, technicznych, prawnych, kontrolnych, audytowych, sprawozdawczych, szkoleniowych, dokumentacyjnych i archiwalnych; 
h) wykorzystywanie Produktów Audytu do przygotowania, wdrażania, monitorowania i rozliczania działań korygujących, naprawczych, organizacyjnych, technicznych i doskonalących; 
i) dokonywanie opracowań, skrótów, zestawień, analiz, adaptacji, aktualizacji i zmian Produktów Audytu w zakresie niezbędnym do korzystania z nich przez Zamawiającego; 
j) łączenie Produktów Audytu z innymi dokumentami, rejestrami, planami, raportami, materiałami szkoleniowymi, dokumentacją Systemu Zarządzania Bezpieczeństwem Informacji oraz dokumentacją projektową Zamawiającego.
119. Wykonawca zezwala Zamawiającemu na wykonywanie oraz zezwalanie innym osobom działającym na rzecz Zamawiającego na wykonywanie praw zależnych do Produktów Audytu, w tym na dokonywanie opracowań, przeróbek, skrótów, aktualizacji, adaptacji oraz korzystanie i rozporządzanie tymi opracowaniami w zakresie określonym w Umowie.

120. Wykonawca zobowiązuje się, że autorzy Produktów Audytu nie będą wykonywać wobec Zamawiającego autorskich praw osobistych w sposób utrudniający albo uniemożliwiający korzystanie z Produktów Audytu zgodnie z Umową, w szczególności w zakresie dokonywania zmian, skrótów, aktualizacji, opracowań, oznaczania dokumentów oraz włączania Produktów Audytu do dokumentacji Zamawiającego.

121. Wykonawca oświadcza, że Produkty Audytu będą wynikiem jego własnej pracy albo pracy osób, którymi posługuje się przy wykonywaniu Umowy, oraz że korzystanie z Produktów Audytu przez Zamawiającego w zakresie określonym Umową nie będzie naruszać praw osób trzecich.

122. Jeżeli w Produktach Audytu zostaną wykorzystane materiały, elementy, wzory, fragmenty, opracowania, metodyki albo inne składniki objęte prawami osób trzecich, Wykonawca zapewni Zamawiającemu prawo do korzystania z nich w zakresie niezbędnym do korzystania z Produktów Audytu zgodnie z Umową, bez konieczności ponoszenia przez Zamawiającego dodatkowych opłat.

123. Wykonawca odpowiada wobec Zamawiającego za wszelkie roszczenia osób trzecich związane z naruszeniem praw autorskich, praw pokrewnych, praw własności przemysłowej, tajemnicy przedsiębiorstwa albo innych praw osób trzecich w związku z korzystaniem przez Zamawiającego z Produktów Audytu zgodnie z Umową.

124. W przypadku zgłoszenia wobec Zamawiającego roszczeń, o których mowa w ust. 9, Wykonawca zobowiązuje się niezwłocznie podjąć działania zmierzające do ochrony Zamawiającego przed skutkami tych roszczeń, w szczególności udzielić wyjaśnień, przekazać dokumenty, uczestniczyć w postępowaniu oraz pokryć uzasadnione koszty poniesione przez Zamawiającego, jeżeli roszczenia wynikają z okoliczności leżących po stronie Wykonawcy.

125. Wykonawca nie może publikować, rozpowszechniać, udostępniać ani wykorzystywać Produktów Audytu, ich fragmentów, wyników, ustaleń, rekomendacji ani informacji o Zamawiającym do celów marketingowych, referencyjnych, szkoleniowych, prezentacyjnych, badawczych, publikacyjnych albo promocyjnych bez uprzedniej zgody Zamawiającego wyrażonej w formie pisemnej albo elektronicznej.
§ 14. Obowiązek osobistego wykonania kluczowych zadań

126. Zamawiający, działając na podstawie art. 121 ustawy Prawo zamówień publicznych, zastrzega obowiązek osobistego wykonania przez Wykonawcę kluczowych zadań składających się na przedmiot Umowy.

127. Za kluczowe zadania, o których mowa w ust. 1, uznaje się całość czynności merytorycznych związanych z realizacją Audytu, w szczególności:

1)  kierowanie audytem przez audytora wiodącego; 

2) opracowanie Raportu końcowego z Audytu wraz z załącznikami obszarowymi; 

3) opracowanie Raportu zarządczego;

128. Wykonawca nie może powierzyć wykonania zadań, o których mowa w ust. 2, podwykonawcy, dalszemu podwykonawcy ani innemu podmiotowi trzeciemu.

129. Zmiana osoby skierowanej do realizacji Umowy jest dopuszczalna wyłącznie na zasadach określonych w Umowie, pod warunkiem że osoba zastępująca spełnia wymagania nie niższe niż osoba zastępowana.

130. Powierzenie wykonania całości albo części kluczowych zadań podwykonawcy, dalszemu podwykonawcy albo innemu podmiotowi trzeciemu stanowi rażące naruszenie Umowy i może stanowić podstawę do odmowy dopuszczenia takiego podmiotu do realizacji Umowy, naliczenia kary umownej oraz odstąpienia od Umowy z przyczyn leżących po stronie Wykonawcy.

131. Postanowienia niniejszego paragrafu nie ograniczają odpowiedzialności Wykonawcy za osoby, którymi posługuje się przy wykonywaniu Umowy, ani obowiązków Wykonawcy dotyczących poufności, bezpieczeństwa informacji, ochrony danych osobowych, braku konfliktu interesów oraz praw autorskich.
§ 15. Rękojmia za wady

132. Wykonawca odpowiada wobec Zamawiającego z tytułu rękojmi za wady Produktów Audytu przez okres 24 miesięcy od dnia podpisania Końcowego protokołu odbioru z wynikiem pozytywnym.

133. Za wadę uznaje się w szczególności:

1) niezgodność Produktu Audytu z Umową, OPZ, zaakceptowanym Planem Audytu;

2) brak elementów wymaganych w Umowie, OPZ albo zaakceptowanym Planie Audytu;

3) niespójność wewnętrzną Produktu Audytu albo niespójność między Produktami Audytu;

4) błąd faktyczny mający wpływ na ustalenia, ocenę ryzyka, rekomendacje albo plan działań poaudytowych;

5) brak powiązania istotnego ustalenia audytowego z wymaganiem, dowodem albo brakiem dowodu, ryzykiem, skutkiem lub rekomendacją;

6) brak rozróżnienia stanu formalnego od stanu faktycznego, jeżeli rozróżnienie to było wymagane dla danego obszaru;

7) pominięcie wymaganego obszaru audytu, wymaganego zakresu próbkowania albo wymaganego produktu audytu;

8) rekomendacje ogólne, niewykonalne, niemierzalne albo niemożliwe do rozliczenia;

9) naruszenie wymagań dotyczących poufności, bezpieczeństwa informacji, ochrony danych osobowych albo praw osób trzecich;

10) wadę prawną Produktu Audytu, w szczególności naruszenie praw autorskich, praw pokrewnych, praw własności przemysłowej, tajemnicy przedsiębiorstwa albo innych praw osób trzecich.

134. Za wadę Produktu Audytu nie uznaje się samego faktu, że ustalenie audytowe, ocena ryzyka albo rekomendacja są niekorzystne dla Zamawiającego albo dla badanego obszaru, jeżeli zostały oparte na dowodach i sporządzone zgodnie z Umową, OPZ oraz zaakceptowanym Planem Audytu.

135. W przypadku stwierdzenia wady Zamawiający wezwie Wykonawcę do jej usunięcia, wskazując wadę oraz termin jej usunięcia. Termin ten nie może być krótszy niż 3 dni robocze ani dłuższy niż 7 dni roboczych, chyba że charakter wady uzasadnia wyznaczenie innego terminu.

136. Jeżeli Wykonawca nie usunie wady w wyznaczonym terminie albo usunie ją nienależycie, Zamawiający może skorzystać z uprawnień przewidzianych w Umowie, w szczególności naliczyć karę umowną, żądać ponownego usunięcia wady, dochodzić odszkodowania albo zlecić wykonanie czynności zastępczych na zasadach wynikających z przepisów prawa i Umowy.

137. Usunięcie wady nie powoduje przedłużenia terminu realizacji Umowy, chyba że Strony uzgodnią inaczej albo konieczność usunięcia wady wynika z okoliczności niezależnych od Wykonawcy.

138. Zamawiający może dochodzić uprawnień z tytułu rękojmi także po upływie okresu rękojmi, jeżeli zawiadomił Wykonawcę o wadzie przed upływem tego okresu.

139. Uprawnienia Zamawiającego z tytułu rękojmi nie wyłączają ani nie ograniczają uprawnień Zamawiającego z tytułu kar umownych, odszkodowania, poufności, ochrony danych osobowych, bezpieczeństwa informacji, praw autorskich, praw osób trzecich oraz innych postanowień Umowy.

§ 16. Kary umowne

140. Zamawiający może naliczyć Wykonawcy kary umowne w następujących przypadkach:

	L.p.
	Przypadek naruszenia
	Wysokość kary umownej

	1
	odstąpienie od Umowy albo rozwiązanie Umowy przez Zamawiającego z przyczyn leżących po stronie Wykonawcy
	20% wynagrodzenia brutto

	2
	odstąpienie od Umowy albo rozwiązanie Umowy przez Wykonawcę z przyczyn, leżących po jego stronie 
	20% wynagrodzenia brutto

	3
	zwłoka w przekazaniu projektu Planu Audytu
	0,5% wynagrodzenia brutto za każdy rozpoczęty dzień zwłoki, nie więcej niż 20% wynagrodzenia brutto

	4
	zwłoka w przekazaniu poprawionego Planu Audytu
	0,5% wynagrodzenia brutto za każdy rozpoczęty dzień zwłoki, nie więcej niż 20% wynagrodzenia brutto

	5
	zwłoka w przekazaniu projektu Raportu końcowego albo pozostałych Produktów Audytu
	0,5% wynagrodzenia brutto za każdy rozpoczęty dzień zwłoki, nie więcej niż 20% wynagrodzenia brutto

	6
	zwłoka w przekazaniu poprawionego Raportu końcowego albo pozostałych Produktów Audytu
	0,5% wynagrodzenia brutto za każdy rozpoczęty dzień zwłoki, nie więcej niż 20% wynagrodzenia brutto

	7
	zwłoka w wykonaniu całości przedmiotu Umowy
	0,5% wynagrodzenia brutto za każdy rozpoczęty dzień zwłoki, nie więcej niż 20% wynagrodzenia brutto

	8
	naruszenie obowiązków poufności
	5% wynagrodzenia brutto za każdy udokumentowany przypadek

	9
	naruszenie wymagań bezpieczeństwa informacji albo ochrony danych osobowych
	5% wynagrodzenia brutto za każdy udokumentowany przypadek

	10
	zwłoka w usunięciu wad albo braków Produktów Audytu
	0,5% wynagrodzenia brutto za każdy rozpoczęty dzień zwłoki, nie więcej niż 20% wynagrodzenia brutto

	11
	powierzenie wykonania całości albo części kluczowych zadań podwykonawcy, dalszemu podwykonawcy albo innemu podmiotowi trzeciemu
	20% wynagrodzenia brutto za każdy przypadek

	12
	 brak ubezpieczenia OC spełniającego § 18 albo nieprzedłożenie dokumentu kontynuacji
	200 zł za każdy rozpoczęty dzień zwłoki, nie więcej niż 20% wynagrodzenia brutto


141. Kary umowne podlegają sumowaniu, z zastrzeżeniem że łączna wysokość kar umownych naliczonych na podstawie Umowy nie może przekroczyć 20% wynagrodzenia brutto określonego w § 5 ust. 1.

142. Zapłata kary umownej nie wyłącza prawa Zamawiającego do dochodzenia odszkodowania przewyższającego wysokość naliczonych kar na zasadach ogólnych.

§ 17. Odstąpienie od Umowy

143. Zamawiający może odstąpić od Umowy w całości albo w części w przypadkach określonych w przepisach prawa, w szczególności w art. 456 ustawy Prawo zamówień publicznych, oraz w przypadkach określonych w niniejszym paragrafie.

144. Zamawiający może odstąpić od Umowy w całości albo w części, jeżeli Wykonawca rażąco narusza postanowienia Umowy, OPZ, SWZ, zaakceptowanego Planu Audytu, wymagania bezpieczeństwa informacji, wymagania poufności albo wymagania ochrony danych osobowych.

145. Za rażące naruszenie uznaje się w szczególności: 

1) zwłokę zagrażającą terminowemu wykonaniu Umowy;

2) niewykonywanie czynności audytowych przez okres dłuższy niż 10 dni roboczych z przyczyn leżących po stronie Wykonawcy; 

3) przekazanie Produktów Audytu w sposób oczywiście niezgodny z OPZ, zaakceptowanym Planem Audytu albo wymaganiami Umowy;

4) nieusunięcie wad, braków albo niezgodności Produktów Audytu w terminie wyznaczonym przez Zamawiającego;

5) naruszenie obowiązków poufności;

6) naruszenie zasad ochrony danych osobowych;

7) naruszenie wymagań bezpieczeństwa informacji;

8) wykonywanie czynności ingerujących w systemy teleinformatyczne Zamawiającego bez uprzedniej zgody Zamawiającego;

9) nieuprawnione kopiowanie, utrwalanie, przekazywanie albo wykorzystywanie Informacji Chronionych;

10) wprowadzanie Informacji Chronionych do publicznych, ogólnodostępnych albo zewnętrznych narzędzi przetwarzania danych, w tym narzędzi wykorzystujących mechanizmy sztucznej inteligencji, z naruszeniem Umowy;

11) powierzenie wykonania całości albo części kluczowych zadań podwykonawcy, dalszemu podwykonawcy albo innemu podmiotowi trzeciemu;

12) stwierdzenie konfliktu interesów uniemożliwiającego rzetelną, niezależną albo bezstronną realizację Audytu;

13) odmowę wykonania istotnej czynności audytowej wymaganej Umową, OPZ albo zaakceptowanym Planem Audytu;

14) osiągnięcie limitu kar umownych określonego w Umowie.

146. Przed odstąpieniem od Umowy z przyczyn, o których mowa w ust. 2 i 3, Zamawiający może wezwać Wykonawcę do zaniechania naruszeń albo usunięcia ich skutków w terminie 5 dni roboczych od dnia doręczenia wezwania, z zastrzeżeniem ust. 5.

147. Zamawiający może odstąpić od Umowy bez uprzedniego wezwania Wykonawcy do zaniechania naruszeń albo usunięcia ich skutków, jeżeli charakter naruszenia uniemożliwia dalszą realizację Umowy, naruszenie spowodowało albo może spowodować istotne ryzyko dla bezpieczeństwa informacji, ochrony danych osobowych, poufności Informacji Chronionych albo ciągłości działania Zamawiającego, albo jeżeli wyznaczenie dodatkowego terminu byłoby bezcelowe.

148. Zamawiający może wykonać prawo odstąpienia od Umowy w terminie 30 dni od dnia powzięcia wiadomości o okoliczności uzasadniającej odstąpienie, chyba że przepisy prawa przewidują inny termin.

149. Odstąpienie od Umowy może dotyczyć całości Umowy albo niewykonanej części Umowy. Zamawiający może odstąpić od Umowy w całości, jeżeli częściowe wykonanie Umowy nie miałoby dla Zamawiającego znaczenia ze względu na cel Umowy, charakter Audytu albo potrzebę uzyskania spójnych Produktów Audytu.

150. W przypadku odstąpienia od Umowy Wykonawca może żądać zapłaty wyłącznie za część Umowy należycie wykonaną, odebraną przez Zamawiającego i możliwą do wykorzystania zgodnie z celem Umowy, z zastrzeżeniem prawa Zamawiającego do naliczenia kar umownych, potrąceń oraz dochodzenia odszkodowania.

151. Odstąpienie od Umowy wymaga formy pisemnej albo formy elektronicznej pod rygorem nieważności i powinno zawierać wskazanie podstawy odstąpienia.

152. Odstąpienie od Umowy nie narusza obowiązków Wykonawcy dotyczących poufności, ochrony danych osobowych, bezpieczeństwa informacji, praw autorskich, praw osób trzecich, zwrotu, usunięcia albo zniszczenia Informacji Chronionych oraz odpowiedzialności za naruszenia powstałe przed odstąpieniem.

153. W przypadku odstąpienia od Umowy Wykonawca jest zobowiązany niezwłocznie, nie później niż w terminie 3 dni roboczych od dnia otrzymania oświadczenia o odstąpieniu, przekazać Zamawiającemu wszystkie dokumenty, materiały, Produkty Audytu albo ich części wytworzone do dnia odstąpienia, a także zwrócić, usunąć albo zniszczyć Informacje Chronione zgodnie z dyspozycją Zamawiającego.
§ 18. Ubezpieczenie odpowiedzialności cywilnej

154. Wykonawca jest zobowiązany posiadać przez cały okres realizacji Umowy ważne ubezpieczenie odpowiedzialności cywilnej w zakresie prowadzonej działalności związanej z przedmiotem Umowy, obejmujące szkody mogące powstać w związku z realizacją usług audytowych, doradczych, analitycznych, informatycznych lub usług z zakresu bezpieczeństwa informacji.

155. Ubezpieczenie nie musi być zawarte wyłącznie dla niniejszej Umowy, ale jego zakres musi obejmować odpowiedzialność związaną z jej realizacją. Suma gwarancyjna oraz dostępny limit odpowiedzialności nie mogą być niższe niż 200 000,00 PLN.
156. Jeżeli okres obowiązywania ubezpieczenia upływa przed zakończeniem realizacji Umowy, Wykonawca jest zobowiązany przedłożyć Zamawiającemu dokument potwierdzający kontynuację ubezpieczenia nie później niż na 3 dni robocze przed upływem okresu obowiązywania dotychczasowego ubezpieczenia.

157. Brak przedłożenia dokumentu potwierdzającego posiadanie albo kontynuację ubezpieczenia w terminie określonym w ust.3 może stanowić podstawę do naliczenia kary umownej, wstrzymania rozpoczęcia albo kontynuacji czynności audytowych, a w przypadku zwłoki przekraczającej 30 dni także do odstąpienia od Umowy z przyczyn leżących po stronie Wykonawcy.

158. Wykonawca jest zobowiązany utrzymywać ubezpieczenie w zakresie i na sumę nie niższą niż określona w ust. 2 przez cały okres realizacji Umowy, aż do dnia podpisania Końcowego protokołu odbioru.
§ 19. Zmiany Umowy

159. Zmiana Umowy wymaga formy pisemnej albo formy elektronicznej w postaci aneksu podpisanego przez obie Strony, chyba że Umowa wyraźnie stanowi inaczej.

160. Strony dopuszczają zmianę terminów pośrednich określonych w harmonogramie, w szczególności z powodu opóźnienia w udostępnieniu dokumentów lub informacji niezbędnych do przeprowadzenia Audytu, konieczności zapewnienia dostępności osób uczestniczących w czynnościach audytowych, ograniczeń organizacyjnych po stronie Zamawiającego, wystąpienia siły wyższej, awarii systemów, niedostępności pomieszczeń albo innych okoliczności obiektywnie uniemożliwiających realizację czynności w pierwotnym terminie.

161. Zmiana, o której mowa w ust. 2, może obejmować wyłącznie wydłużenie albo zmianę kolejności terminów realizacji czynności audytowych w zakresie odpowiadającym rzeczywistemu wpływowi danej okoliczności na wykonanie Umowy i nie może prowadzić do ograniczenia zakresu Audytu ani obniżenia jakości Produktów Audytu.

162. Zmiana sposobu realizacji Audytu nie może ograniczać obowiązku przeprowadzenia czynności wymaganych OPZ, minimalnego próbkowania dowodowego, oceny stanu formalnego i faktycznego ani obowiązku sporządzenia Produktów Audytu w zakresie określonym Umową i OPZ.

163. Strony dopuszczają zmianę zakresu dokumentów, dowodów albo sposobu ich udostępniania, jeżeli wynika to z przepisów prawa, zasad ochrony danych osobowych, ochrony informacji prawnie chronionych, bezpieczeństwa informacji, ograniczeń technicznych albo potrzeby zastosowania bezpiecznego kanału komunikacji. Zmiana taka nie stanowi zmiany zakresu Audytu, jeżeli Wykonawca nadal ma możliwość dokonania rzetelnej oceny badanego obszaru.

164. Strony dopuszczają zmianę Umowy w przypadku zmiany przepisów prawa, wytycznych instytucji finansującej, dokumentów programowych projektu „Cyberbezpieczny Rząd” albo innych wymagań mających wpływ na sposób realizacji Umowy, jeżeli zmiana jest konieczna do zgodnego z prawem wykonania Umowy, rozliczenia projektu albo zapewnienia zgodności Produktów Audytu z aktualnymi wymaganiami.

165. Zmiana, o której mowa w ust. 6, może obejmować w szczególności dostosowanie harmonogramu, sposobu realizacji Audytu, zakresu wymaganych Produktów Audytu, sposobu oznaczania dokumentów, sposobu przekazania Produktów Audytu albo wymagań formalnych dotyczących dokumentacji, o ile nie prowadzi do zmiany ogólnego charakteru Umowy.

166. Strony dopuszczają zmiany o charakterze porządkowym, redakcyjnym albo technicznym, w szczególności sprostowanie oczywistych omyłek pisarskich, zmianę danych adresowych, numerów rachunków bankowych, danych rejestrowych, numerów telefonów, adresów poczty elektronicznej albo nazw jednostek organizacyjnych, jeżeli zmiany te nie wpływają na zakres świadczenia, wynagrodzenie ani termin realizacji Umowy.

167. Zmiana Umowy nie może prowadzić do zmiany ogólnego charakteru Umowy, ograniczenia zakresu Audytu w sposób sprzeczny z OPZ, obniżenia jakości Produktów Audytu, naruszenia zasad uczciwej konkurencji albo wprowadzenia zmian, które wymagałyby przeprowadzenia nowego postępowania o udzielenie zamówienia. Zgodnie z art. 454 ustawy Prawo zamówień publicznych istotna zmiana zawartej umowy wymaga przeprowadzenia nowego postępowania.

§ 20. Siła wyższa

168. Przez siłę wyższą rozumie się zdarzenie zewnętrzne, niezależne od Stron, niemożliwe albo trudne do przewidzenia przy zachowaniu należytej staranności, którego skutkom nie można było zapobiec, a które uniemożliwia albo istotnie utrudnia należyte wykonanie Umowy.

169. Za siłę wyższą mogą zostać uznane w szczególności klęski żywiołowe, działania wojenne, akty terrorystyczne, awarie infrastruktury publicznej o charakterze powszechnym, decyzje organów administracji publicznej uniemożliwiające wykonanie Umowy albo inne zdarzenia o podobnym charakterze pozostające poza kontrolą Stron.

170. Za siłę wyższą nie uznaje się okoliczności wynikających z przyczyn leżących po stronie Wykonawcy, w szczególności problemów organizacyjnych, kadrowych, technicznych, finansowych, braku narzędzi albo braku ubezpieczenia.

171. Strona, która powołuje się na wystąpienie siły wyższej, poinformuje drugą Stronę o jej wystąpieniu niezwłocznie, nie później niż w terminie 2 dni roboczych od dnia powzięcia wiadomości o zdarzeniu, wskazując jego wpływ na możliwość wykonania Umowy.

172. Strona powołująca się na siłę wyższą, na żądanie drugiej Strony, przedstawi dokumenty albo inne informacje potwierdzające wystąpienie zdarzenia oraz jego wpływ na wykonanie Umowy.

173. Wystąpienie siły wyższej nie zwalnia Strony z obowiązku wykonania tej części Umowy, której wykonanie nie jest niemożliwe albo istotnie utrudnione wskutek działania siły wyższej.

174. Terminy realizacji czynności objętych Umową mogą ulec zmianie wyłącznie w zakresie odpowiadającym rzeczywistemu wpływowi siły wyższej na wykonanie Umowy, po uzgodnieniu przez Strony dalszego sposobu realizacji Umowy.

175. Strona nie ponosi odpowiedzialności za niewykonanie albo nienależyte wykonanie Umowy wyłącznie w zakresie, w jakim zostało ono spowodowane działaniem siły wyższej, pod warunkiem należytego wykonania obowiązków określonych w niniejszym paragrafie.
§ 21. Rozstrzyganie sporów

Spory rozstrzyga sąd powszechny właściwy miejscowo dla siedziby Zamawiającego. Do Umowy stosuje się prawo polskie.

§ 22. Postanowienia końcowe

176. Zmiany Umowy dokonywane są na zasadach określonych w § 19. 

177. W sprawach nieuregulowanych Umową stosuje się przepisy prawa powszechnie obowiązującego, w szczególności:
a) ustawę z dnia 11 września 2019 r. Prawo zamówień publicznych (Dz. U. z 2024 r. poz. 1320, z późn. zm.);

b) ustawę z dnia 23 kwietnia 1964 r. Kodeks cywilny (Dz. U. z 2025 r. poz. 1071, z późn. zm.);

c) ustawę z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych (Dz. U. z 2025 r. poz. 24);

d) ustawę z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. z 2019 r. poz. 1781, z późn. zm.);

e) rozporządzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (Dz. Urz. UE L 119 z 4.05.2016, s. 1–88, z późn. zm.).

178. Jeżeli Umowa zostanie zawarta w formie pisemnej, zostanie sporządzona w dwóch jednobrzmiących egzemplarzach, po jednym egzemplarzu dla każdej ze Stron.

179. Jeżeli Umowa zostanie zawarta w formie elektronicznej, nie sporządza się odrębnych egzemplarzy papierowych, a każda ze Stron jest uprawniona do przechowywania elektronicznego egzemplarza Umowy wraz z załącznikami.

Załącznik Nr 2 do umowy

Wzór protokołu odbioru

PROTOKÓŁ ODBIORU PLANU AUDYTU / RAPORTU KOŃCOWEGO WRAZ Z POZOSTAŁYMI PRODUKTAMI AUDYTU / KOŃCOWEGO PRZEDMIOTU UMOWY*
do umowy nr ……………………..………. z dnia ………………………………….………

sporządzony w ................. w dniu ...................... pomiędzy:

Skarbem Państwa - …………………………………………, reprezentowanym przy

podpisywaniu niniejszego protokołu przez:

......................................................................................................................................

a

.............................................................. jako Wykonawcą, reprezentowanym przy

podpisywaniu niniejszego protokołu przez:

.......................................................................................................................................

Odbioru dokonano: bez zastrzeżeń/ z zastrzeżeniami*:

…………………………………………………………………………………………………..

Niniejszy protokół sporządzono w 2 jednobrzmiących egzemplarzach,

po jednym dla każdej ze stron.

Za Wykonawcę 






Za Zamawiającego

*)niepotrzebne skreślić

Załącznik nr 3 do umowy

Oświadczenie o zachowaniu poufności
………………………………..

(Imię i nazwisko)

OŚWIADCZENIE

o zachowaniu informacji w tajemnicy

oraz zapoznaniu się z przepisami o ochronie tajemnic prawnie chronionych

Niniejszym oświadczam i zobowiązuję się do zachowania w tajemnicy wszelkich podlegających ochronie informacji, uzyskanych przeze mnie ustnie, pisemnie lub w jakiejkolwiek innej formie, z którymi zapoznałam (-em) się podczas pracy lub realizacji umowy nr ……………….…, której przedmiotem jest audyt bezpieczeństwa informacji obejmujący ocenę Systemu Zarządzania Bezpieczeństwem Informacji w Podlaskim Urzędzie Wojewódzkim w Białymstoku zwanym dalej Urzędem.

Zobowiązuję się w szczególności zarówno w trakcie trwania umowy, jak również po zakończeniu tej umowy:

1) nie rozpowszechniać w jakikolwiek sposób informacji, z którymi zapoznałam (-em) się na rzecz jakichkolwiek osób lub podmiotów trzecich, za wyjątkiem sytuacji określonych przepisami prawa;

2) nie czerpać korzyści z informacji objętych ochroną oraz nie oferować ich do zbycia;

3) wykorzystać informacje jedynie w celach i w zakresie niezbędnym do realizacji pracy;

4) zabezpieczyć uzyskane informacje w taki sposób, aby nie uzyskała do nich dostępu osoba nieuprawniona.

Oświadczam, że zapoznałam (-em) się z przepisami:

1) art. 5 Rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE;

2) art. 107 i 108 ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych;

3) art. 8 ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych;

4) art. 265 i 266 ustawy z dnia 6 czerwca 1997 r. Kodeks karny oraz informacją o przetwarzaniu danych osobowych dla pracowników oraz osób, które wykonują zadania dla Urzędów na podstawie innych tytułów prawnych.

Oświadczam również, że zapoznałam (-em) się z obowiązującymi w Urzędach politykami bezpieczeństwa Informacji oraz politykami ochrony danych osobowych.

Przyjmuję do wiadomości, że w celu zapewnienia bezpieczeństwa pracowników lub ochrony mienia lub zachowania w tajemnicy informacji, których ujawnienie mogłoby narazić pracodawcę na szkodę, w Urzędzie wprowadzono szczególny nadzór nad terenem zakładu pracy oraz terenem wokół zakładu pracy w postaci środków technicznych umożliwiających rejestrację obrazu (monitoring).

Równocześnie zobowiązuję się do natychmiastowego powiadamiania uprawomocnionych przedstawicieli Urzędu o stwierdzeniu lub uzasadnionym podejrzeniu:

a) naruszenia ochrony danych osobowych (naruszeniu bezpieczeństwa prowadzącego do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostępu do danych osobowych przesyłanych, przechowywanych lub w inny sposób przetwarzanych),

b) wystąpieniu incydentu związanego z bezpieczeństwem informacji w systemach teleinformatycznych.

……………………………………………………………..

(data) (podpis)

Część 2

Umowa Nr ……………..

zawarta w dniu ……………….. 2026 r. w Białymstoku pomiędzy: 

Skarbem Państwa - Podlaskim Urzędem Wojewódzkim w Białymstoku, 
ul. Mickiewicza 3, 15 - 213 Białystok, NIP 542-10-25-750, REGON 000514213, zwanym dalej Zamawiającym, którego reprezentuje:

……………………………….

a

……………………..(wpisać w umowie nr KRS,NIP, REGON, w zależności od formy prowadzonej przez Wykonawcę działalności), zwanym dalej Wykonawcą, którego reprezentuje:……………………………………..

W wyniku postępowania o udzielenie zamówienia publicznego (OK-III.272.24.2026), przeprowadzonego w trybie podstawowym, na podstawie art. 275 pkt 1 ustawy z dnia 11 września 2019 r. Prawo zamówień publicznych (Dz. U. z 2026 r. poz. 793), na audyt bezpieczeństwa informacji obejmujący ocenę Systemu Zarządzania Bezpieczeństwem Informacji, dostawę pakietu szkoleń e-learningowych oraz szkolenia stacjonarne z zakresu bezpieczeństwa, została zawarta umowa o następującej treści.
§ 1

Przedmiot Umowy

1. Przedmiotem umowy jest:

1) dostawa wersji elektronicznej (e-learning) pakietu szkoleń z zakresu bezpieczeństwa informacji i bezpieczeństwa teleinformatycznego;

2) szkolenie stacjonarne dla kadry kierowniczej w zakresie cyberbezpieczeństwa oraz bezpieczeństwa informacji;

3) szkolenie stacjonarne dla kadry IT w zakresie cyberbezpieczeństwa oraz bezpieczeństwa informacji;

4) opracowanie i realizacja scenariusza ataku socjotechnicznego dostosowanego do specyfiki działalności jednostek będących przedmiotem ataku;

5) opracowanie materiałów informacyjnych w postaci elektronicznej z zakresu cyberbezpieczeństwa.  

2. Szczegółowy opis przedmiotu umowy stanowi Załącznik nr 1 do umowy.

3. Wykonawca zobowiązuje się:

1) dostarczyć Zamawiającemu w terminie do 30.09.2026r. oprogramowanie informatyczne zwane dalej Kursem, w formule pakietu szkoleń (e-learning) do wykorzystania na platformie LMS Zamawiającego, w sposób określony w § 2;

2) udzielić na korzystanie z Kursu (dzieło) licencji, o której mowa w § 4 umowy, na czas nieoznaczony, dla nieograniczonej liczby pracowników Zamawiającego oraz pracowników następujących jednostek administracji zespolonej biorących udział w projekcie „Cyberbezpieczny Rząd”, w którym Podlaski Urząd Wojewódzki w Białymstoku jest grantobiorcą: 

a) Wojewódzki Urząd Ochrony Zabytków w Białymstoku,

b) Powiatowa Stacja Sanitarno-Epidemiologiczna w Suwałkach,

c) Komenda Wojewódzka Państwowej Straży Pożarnej w Białymstoku.

4. Wykonawca w ciągu 5 dni roboczych od podpisania umowy przekaże Zamawiającemu wykaz osób skierowanych do realizacji umowy wraz z kopiami certyfikatów.

5. Wykonawca zobowiązuje się przeprowadzić szkolenia stacjonarne w zakresie cyberbezpieczeństwa oraz bezpieczeństwa informacji dla kadry kierowniczej Podlaskiego Urzędu Wojewódzkiego w Białymstoku oraz jednostek podległych biorących udział w projekcie „Cyberbezpieczny Rząd” w siedzibie Zamawiającego w terminie do dnia 30.09.2026 r.
6. Wykonawca zobowiązuje się przeprowadzić szkolenie stacjonarne dla administratorów IT z zakresu Zarządzania Bezpieczeństwem IT Podlaskiego Urzędu Wojewódzkiego w Białymstoku oraz jednostek podległych biorących udział w projekcie „Cyberbezpieczny Rząd” w siedzibie Zamawiającego w terminie do dnia 30.09.2026 r.
7. Wykonawca w terminie do 30.09.2026 r. przeprowadzi atak socjotechniczny.

8. Wykonawca opracuje scenariusz ataku socjotechnicznego, dostosowanego do specyfiki działalności jednostek będących przedmiotem ataku, poprzez wysyłkę spreparowanych wiadomości e-mail na adresy skrzynek mailowych do min. 20 % pracowników tych jednostek. 

9. Jednostki objęte atakiem socjotechnicznym:

1)
Wojewódzki Urząd Ochrony Zabytków w Białymstoku;

2)
Komenda Wojewódzka Państwowej Straży Pożarnej w Białymstoku.

10. Wykonawca przeprowadzi ataki w uzgodnionych terminach, z zachowaniem zasad poufności i etyki. Następnie prześle Zamawiającemu raport z analizy reakcji pracowników na przeprowadzone ataki zawierający:

a) szczegółowy opis zastosowanych scenariuszy ataków,

b) ocenę skuteczności przeprowadzonych ataków, w tym statystyki dotyczące liczby pracowników, którzy padli ofiarą symulowanych ataków,

c) identyfikację obszarów wymagających poprawy oraz rekomendacje działań naprawczych. 

11. Przesłany przez Wykonawcę i zweryfikowany przez Zamawiającego raport będzie stanowił dokument potwierdzający przeprowadzenie ataków socjotechnicznych przez Wykonawcę.

12. Wykonawca, w terminie do dnia 30.09.2026 r. opracuje materiały informacyjne w postaci czterech plansz z zakresu cyberbezpieczeństwa w postaci elektronicznej (.jpg oraz .pdf), które Zamawiający będzie mógł rozesłać e-mailem oraz zamieścić na swojej stronie www. 

13. Treść materiałów Wykonawca uzgodni z Zamawiającym.

14. Materiały informacyjne zostaną opracowane na potrzeby:

1)
Wojewódzkiego Urzędu Ochrony Zabytków w Białymstoku;

2)
Komendy Wojewódzkiej Państwowej Straży Pożarnej w Białymstoku.

15. Umowa realizowana jest w ramach projektu Poprawa cyberbezpieczeństwa w jednostkach administracji rządowej województwa podlaskiego realizowanego w Krajowym Planie Odbudowy i Zwiększania Odporności finansowany ze środków Instrumentu na Rzecz Odbudowy i Zwiększania Odporności, Inwestycja C3.1.1. Cyberbezpieczeństwo – CyberPL, infrastruktura przetwarzania danych oraz optymalizacja infrastruktury służb państwowych odpowiedzialnych za bezpieczeństwo Cyberbezpieczeństwo - Cyberbezpieczny Rząd.
§ 2

Warunki licencji

1. Wykonawca przed podpisaniem  protokołu odbioru końcowego przekaże cztery odrębne, pisemne Certyfikaty licencyjne, które będą stanowić dowód dysponowania licencją przez Zamawiającego i jednostki administracji zespolonej biorące udział w projekcie „Cyberbezpieczny Rząd”, w zakresie określonym w § 4.

2. Minimalne wymagania w zakresie treści certyfikatu licencyjnego znajdują się w Załączniku Nr 2.

3. Zamawiający oświadcza, że dysponuje platformą LMS Moodle, służącą do zarządzania szkoleniami w formule e-learning. 

§ 3

Wynagrodzenie

1. Za wykonanie przez Wykonawcę przedmiotu Umowy, w tym za udzielenie licencji, o których mowa w § 1 i w § 4 umowy, Zamawiający zobowiązuje się do zapłaty wynagrodzenia w wysokości  …………… PLN brutto (słownie: ………… złotych). 
2. W fakturze Wykonawca wyszczególnia kwoty za poszczególne elementy zamówienia w rozbiciu na poszczególne jednostki wskazane w § 1 ust.3 pkt 2: Pakiet e-szkoleń z zakresu bezpieczeństwa teleinformatycznego; Szkolenie dla kadry kierowniczej z zakresu Cyberbezpieczeństwa IT; Szkolenie dla administratorów IT z zakresu Zarządzania Bezpieczeństwem IT; Ataki socjotechniczne i Materiały informacyjne.

3. Po stronie Zamawiającego (zgodnie z ofertą) nie powstał obowiązek podatkowy/powstał obowiązek podatkowy w zakresie podatku od towarów i usług od wartości………..

4. Wynagrodzenie, o którym mowa w ust. 1, obejmuje wszystkie koszty związane z realizacją przedmiotu umowy, w tym ryzyko Wykonawcy z tytułu oszacowania wszelkich kosztów związanych z realizacją przedmiotu umowy, a także oddziaływania innych czynników mających lub mogących mieć wpływ na koszty.

5. Niedoszacowanie, pominięcie oraz brak rozpoznania zakresu przedmiotu umowy nie może być podstawą do żądania zmiany wynagrodzenia określonego w ust. 1.

6. Wynagrodzenie będzie przekazane przelewem na rachunek bankowy Wykonawcy w terminie 14 dni od dnia jej doręczenia Zamawiającemu na podstawie faktury VAT wystawionej przez Wykonawcę po podpisaniu bez zastrzeżeń protokołu odbioru końcowego, którego wzór stanowi załącznik nr 3 do umowy. Faktura będzie wystawiona na Podlaski Urząd Wojewódzki w Białymstoku, ul. Mickiewicza 3, 15-213 Białystok, NIP: 542–10–25–750, REGON: 000514213.
7. Należności z tytuły realizacji Umowy płatne będą przelewem na rachunek bankowy Wykonawcy nr ……………………………………………..….

8. Za datę dokonania zapłaty uznaje się datę obciążenia rachunku bankowego Zamawiającego.

9. W przypadku wystawienia przez Wykonawcę faktury w Krajowym Systemie e-Faktur (KSeF), w polu Podmiot 2 struktury FA(3) muszą znajdować się następujące dane: Podlaski Urząd Wojewódzki w Białymstoku, ul. Mickiewicza 3, 15-213 Białystok, NIP: 542 102 57 50. Dodatkowo w polu Podmiot3 należy wpisać wyróżnik: BI.

§ 4

Prawa autorskie, licencja

1. Wykonawca, będący licencjodawcą oświadcza, że posiada autorskie prawa majątkowe do całości Kursu, określonego w § 1, jako szkolenia e-learning, w tym treści merytorycznej Kursu, elementów graficznych i innych komponentów użytych do stworzenia Kursu oraz oświadcza, że prawa te są wolne od zobowiązań osób trzecich.

2. Wykonawca udziela Zamawiającemu oraz jednostkom administracji zespolonej wskazanym w § 1 ust. 3 pkt 2, zwanych dalej  licencjobiorcami, nieograniczonej czasowo (na czas nieoznaczony), niewyłącznej licencji na korzystanie z Kursu w celu korzystania z niego w formule e-learning, na dowolnej ilości stanowisk komputerowych przez nieograniczoną ilość użytkowników, na następujących polach eksploatacji:
1) wprowadzanie do pamięci komputerów licencjobiorcy, w tym przenoszenia na inne komputery licencjobiorcy;

2) wprowadzanie do pamięci serwerów sieci komputerowych licencjobiorcy, w tym przenoszenia na inne serwery licencjobiorcy;

3) udostępnianie do korzystania, w tym wielokrotnego odtwarzania, użytkownikom komputerów i sieci, o których mowa w  pkt 1 i 2, ale bez prawa do udostępniania do korzystania w sieciach ogólnie dostępnych typu Internet;

4) kopiowanie w celu tworzenia kopii zapasowych lub archiwalnych. 

3. Pomimo udzielenia licencji na korzystanie z Kursu:

1) Wykonawcy nadal przysługują wszelkie prawa autorskie, tajemnice handlowe, prawa do patentów i inne prawa dotyczące Kursu; 

2) Wykonawca nadal może udzielać licencji na korzystanie z Kursu innym podmiotom bez żadnego ograniczenia (licencja niewyłączna) a także dokonywać każdego innego rodzaju obrotu, w tym rozporządzania, wszelkimi prawami w tym autorskimi majątkowymi do Kursu.

4. Licencjobiorca nie ma prawa:

1) dokonywać osobiście albo z pomocą osób trzecich jakichkolwiek zmian w Kursie; 

2) upoważniać do korzystania z Kursu ani w inny sposób udostępniać Kursu podmiotom trzecim. W szczególności licencjobiorca nie może wykorzystywać Kursu do świadczenia jakichkolwiek usług, zarówno w sposób odpłatny, jak również bez wynagrodzenia, na rzecz jakichkolwiek podmiotów trzecich, nie może wykorzystywać Kursu w związku z świadczeniem na rzecz osób trzecich usług szkoleniowych; 

3) rozpowszechniać, publikować i przenosić prawo do korzystania z Kursu;

4) usuwać informacji o prawach własności, prawach autorskich, etykiet lub znaków znajdujących się na Kursie albo w jego treści;

5) poprawiać ewentualnych błędów w Kursie lub powierzać poprawienie ewentualnych błędów w Kursie  jakimkolwiek podmiotom trzecim.

§ 5

Osoby odpowiedzialne

1. Osoby odpowiedzialne w ramach swoich struktur organizacyjnych za realizację niniejszej umowy:

1) Ze strony Zamawiającego: ………………, tel. …………, e-mail: ………………

2) Ze strony Wykonawcy: ………………., tel. ……………, e-mail: …………………

2. Zmiana osób wskazanych w ust. 1 następuje z zachowaniem formy pisemnej.

3. Osoby te nie mają prawa do zaciągania w imieniu stron zobowiązań, chyba że uzyskają pisemne pełnomocnictwo.

§ 6 

Skutki niewykonania Umowy oraz kary umowne

1. Zamawiający obciąży Wykonawcę karą umowną:

1) w wysokości 0,5 % wynagrodzenia, o którym mowa w § 3 ust. 1 za każdy dzień zwłoki w przypadku przekroczenia terminów wskazanych w § 1, ust. 3 - 7,  oraz ust.12;

2) w wysokości 10 % wynagrodzenia, określonego w § 3 ust. 1 umowy, gdy Wykonawca odstąpi od umowy z przyczyn leżących po jego stronie;

3) w wysokości 10 % wynagrodzenia, określonego w § 3 ust. 1 umowy, gdy Zamawiający odstąpi od umowy z przyczyn leżących po stronie Wykonawcy.

2. Łączna maksymalna wysokość kar umownych nie może przekroczyć wartości 20% wynagrodzenia, określonego w § 3 ust. 1.

3. Zamawiający jest uprawniony do potrącania wierzytelności wobec Wykonawcy z tytułu kar umownych z wierzytelnościami Wykonawcy wobec Zamawiającego z tytułu wynagrodzenia, na co Wykonawca wyraża zgodę. Dla wykonania prawa potrącenia nie jest niezbędne złożenie Wykonawcy przez Zamawiającego odrębnego oświadczenia woli, przy czym przyjmuje się, że Zamawiający wykonał prawo potrącenia w dniu, w którym upłynął termin do zapłaty wynagrodzenia, a wynagrodzenie albo jej odpowiednia część nie została zapłacona.

4. Zamawiający zastrzega sobie prawo dochodzenia odszkodowania w przypadku, gdy szkoda z tytułu niewykonania lub nienależytego wykonania umowy przekroczy kwotę kar umownych.

5. Strony nie ponoszą odpowiedzialności za niewykonanie zobowiązań, jeżeli nastąpiło to na skutek siły wyższej.

§ 7

Postanowienia końcowe

1. Wszelkie zmiany niniejszej umowy wymagają dla swej ważności formy pisemnej pod rygorem nieważności. 

2. W sprawach nieuregulowanych zastosowanie mają przepisy ustawy z dnia 23 kwietnia 1964 r. - Kodeks cywilny (Dz. U. z 2025 r. poz. 1071, z późn. zm.) oraz ustawy Prawo zamówień publicznych.

3. Sprawy sporne, mogące wyniknąć z Umowy, rozstrzygać będzie sąd powszechny właściwy dla siedziby Zamawiającego.

4. Umowa została sporządzona w dwóch jednobrzmiących egzemplarzach, po jednym egzemplarzu dla każdej ze Stron.

5. Załącznikami do niniejszej umowy są:
1) Załącznik nr 1: Szczegółowy opis przedmiotu umowy. 

2) Załącznik nr 2: Minimalne wymagania w zakresie treści certyfikatu licencyjnego.
3) Załącznik nr 3 – Wzór protokołu odbioru końcowego.
ZAMAWIAJĄCY:






WYKONAWCA:

Załącznik nr 2 do umowy 




Minimalne wymagania w zakresie treści certyfikatu licencyjnego

CERTYFIKAT LICENCYJNY
UWAGA! Oryginał niniejszego Certyfikatu Licencyjnego, zaopatrzony w pieczęć i podpis, stanowi dowód legalności posiadania licencji na Kurs (pakiet szkoleń e-learning).

Licencjobiorca ma prawo zwrócić się do Licencjodawcy celem wystawienia duplikatu lub wyjaśnienia wątpliwości.

Niniejszym potwierdzamy, że Licencjobiorca: 

1. Nazwa organizacji:  …………………………………………………………………………………….
2. Adres: ………………………………………….……………………………………………

3. NIP ………………………………………

posiada prawo do użytkowania Kursu pt. …………………………………

	Data udzielenia licencji
	……………2026 r.

	Termin ważności licencji
	nieoznaczony

	Liczba Użytkowników licencji
	nieograniczona

	Zakres merytoryczny kursu
	


………………………………, dnia ……………………… 2026 r.

……………………………………………………….

Podpis i pieczęć
Załącznik Nr 3 do umowy

Wzór protokołu odbioru końcowego

PROTOKÓŁ ODBIORU KOŃCOWEGO

do umowy nr ……………………..………. z dnia ………………………………….………

sporządzony w ................. w dniu ...................... pomiędzy:

Skarbem Państwa - …………………………………………, reprezentowanym przy

podpisywaniu niniejszego protokołu przez:

......................................................................................................................................

a

.............................................................. jako Wykonawcą, reprezentowanym przy

podpisywaniu niniejszego protokołu przez:

.......................................................................................................................................

Odbioru dokonano: bez zastrzeżeń/ z zastrzeżeniami*:

…………………………………………………………………………………………………..

Niniejszy protokół, po jego obustronnym podpisaniu bez zastrzeżeń stanowi podstawę do wystawienia faktury przez Wykonawcę.

Niniejszy protokół sporządzono w 2 jednobrzmiących egzemplarzach, po jednym dla każdej ze stron.

Za Wykonawcę 




Za Zamawiającego
     …………………………..



…………………………

*)niepotrzebne skreślić

Części od 3 do 6
Umowa Nr ……………..

zawarta w dniu ………………..  2026 r. w Białymstoku pomiędzy: 

Skarbem Państwa - Podlaskim Urzędem Wojewódzkim w Białymstoku, 
ul. Mickiewicza 3, 15 - 213 Białystok, NIP 542-10-25-750, REGON 000514213, zwanym dalej Zamawiającym, którego reprezentuje:

……………………………….

a

……………………..(wpisać w umowie nr KRS,NIP, REGON, w zależności od formy prowadzonej przez Wykonawcę działalności), zwanym dalej Wykonawcą, którego reprezentuje:……………………………………..

W wyniku postępowania o udzielenie zamówienia publicznego (OK-III.272.24.2026) , przeprowadzonego w trybie podstawowym, na podstawie art. 275 pkt 1 ustawy z dnia 11 września 2019 r. Prawo zamówień publicznych (Dz. U. z 2026 r. poz. 793), na audyt bezpieczeństwa informacji obejmujący ocenę Systemu Zarządzania Bezpieczeństwem Informacji, dostawę pakietu szkoleń e-learningowych oraz szkolenia stacjonarne z zakresu bezpieczeństwa, została zawarta umowa o następującej treści.

§ 1 Przedmiot Umowy

1. Przedmiotem umowy jest przeprowadzenie szkoleń/szkolenia* 

1) Część 3:

a) Szkolenie specjalistyczne: Audytor Wiodący Systemu Zarządzania Bezpieczeństwem Informacji PN-EN ISO/IEC 27001 dla Podlaskiego Urzędu Wojewódzkiego w Białymstoku;

b) Szkolenie specjalistyczne: Audytor Wiodący Systemu Zarządzania Ciągłością Działania PN-EN ISO 22301 dla Podlaskiego Urzędu Wojewódzkiego w Białymstoku;

2) Część 4:

Szkolenie specjalistyczne: EC-Council CEH (Certified Ethical Hacker) dla Podlaskiego Urzędu Wojewódzkiego w Białymstoku;

3) Część 5:

Szkolenie specjalistyczne: Certified Information Systems Security Professional (CISSP) dla Komendy Wojewódzkiej Państwowej Straży Pożarnej w Białymstoku oraz Podlaskiego Urzędu Wojewódzkiego w Białymstoku;

4) Część 6:

Szkolenie specjalistyczne: Certified in Risk and Information Systems Control (CRISC) dla Podlaskiego Urzędu Wojewódzkiego w Białymstoku.

2. Szczegółowy opis przedmiotu umowy  zawiera Załącznik nr 1 do umowy.

3. Wykonawca oświadcza, że posiada uprawnienia, niezbędną wiedzę, kwalifikacje i doświadczenie do należytego przeprowadzenia szkolenia będącego przedmiotem umowy.

4. Wykonawca oświadcza, że dysponuje potencjałem technicznym i osobami z odpowiednimi uprawnieniami zdolnymi do prawidłowej realizacji przedmiotu umowy. Wykonawca w ciągu 3 dni roboczych od podpisania umowy przekaże Zamawiającemu wykaz osób skierowanych do realizacji umowy wraz z kopiami certyfikatów.

5. Przedmiot umowy zostanie zrealizowany w terminie do dnia 30.11.2026 r.

6. Szkolenie/szkolenia odbędą się według harmonogramu przekazanego przez Wykonawcę w terminie do 7 dni od dnia zawarcia umowy. Harmonogram będzie zawierał termin/terminy szkolenia/szkoleń (do wyboru przez Zamawiającego) oraz koszty jednostkowe szkoleń. Zamawiający potwierdzi/dokona wybór/wyboru terminu/terminów w ciągu 7 dni od otrzymania harmonogramu.

*- w zależności od wyników postępowania z Wykonawcą zostanie zawarta jedna umowa na wszystkie części, w których wybrano jego oferty.

§ 2 Obowiązki stron

1. Do obowiązków Zamawiającego należy współpraca z Wykonawcą w zakresie niezbędnym dla realizacji przedmiotu niniejszej umowy.

2. Wykonawca zobowiązuje się do wykonania przedmiotu umowy z zachowaniem należytej staranności i rzetelności zawodowej, zgodnie z postanowieniami niniejszej umowy oraz przepisami prawa.

3. Wykonawca ponosi odpowiedzialność za wszelkie szkody wynikłe z zaniechania lub niestarannego działania, działania z naruszeniem obowiązujących przepisów prawa i norm związanych z realizacją przedmiotu umowy.

4. Wykonawca ponosi odpowiedzialność za działania i zaniechania podwykonawców, dalszych podwykonawców – jeżeli Wykonawca będzie wykonywał przedmiot umowy przy pomocy podwykonawców, dalszych podwykonawców – jak za swoje własne.

5. Wykonawca odpowiada za naruszenia autorskich praw majątkowych i dóbr osobistych osób trzecich, odnoszących się do przedmiotu umowy oraz oświadcza, że wszystkie wyniki prac mogące stanowić przedmiot praw autorskich, będą oryginalne, bez niedozwolonych zapożyczeń z utworów osób trzecich, a także nie będą naruszać autorskich praw majątkowych i dóbr osób trzecich.

6. Umowa realizowana jest w ramach projektu Poprawa cyberbezpieczeństwa w jednostkach administracji rządowej województwa podlaskiego realizowanego ze środków Krajowego Planu Odbudowy i Zwiększania Odporności finansowanego ze środków Instrumentu na Rzecz Odbudowy i Zwiększania Odporności - Inwestycja C3.1.1. Cyberbezpieczeństwo – CyberPL, infrastruktura przetwarzania danych oraz optymalizacja infrastruktury służb państwowych odpowiedzialnych za bezpieczeństwo Cyberbezpieczeństwo - Cyberbezpieczny Rząd.

§ 3 Wynagrodzenie

1. Z tytułu wykonania przedmiotu umowy, Wykonawca otrzyma wynagrodzenie  w wysokości:

1) Część…. *- ………. (słownie: …………………………………………………) brutto. Usługa zwolniona z podatku od towarów i usług na podstawie art. 43 ust. 1 pkt 29 lit. c ustawy z dnia 11 marca 2004 r. o podatku od towarów i usług.

2. Po stronie Zamawiającego (zgodnie z ofertą) nie powstał obowiązek podatkowy/powstał obowiązek podatkowy w zakresie podatku od towarów i usług od wartości………..

3. Wynagrodzenie, o którym mowa w ust. 1, obejmuje wszystkie koszty związane z realizacją przedmiotu umowy, w tym ryzyko Wykonawcy z tytułu oszacowania wszelkich kosztów związanych z realizacją przedmiotu umowy, a także oddziaływania innych czynników mających lub mogących mieć wpływ na koszty.

4. Niedoszacowanie, pominięcie oraz brak rozpoznania zakresu przedmiotu umowy nie może być podstawą do żądania zmiany wynagrodzenia określonego w ust. 1.

5. W wystawionej przez Wykonawcę fakturze muszą być ujęte koszty dla poszczególnych szkoleń.

6. Wynagrodzenie będzie przekazane przelewem na rachunek bankowy Wykonawcy w terminie 14 dni od dnia jej doręczenia Zamawiającemu na podstawie faktury VAT wystawionej przez Wykonawcę po podpisaniu bez zastrzeżeń protokołu odbioru końcowego. Faktura będzie wystawiona na Podlaski Urząd Wojewódzki w Białymstoku, ul. Mickiewicza 3, 15-213 Białystok, NIP: 542–10–25–750, REGON: 000514213.

7. Należności z tytuły realizacji Umowy płatne będą przelewem na rachunek bankowy Wykonawcy nr ……………………………………………..….

8. Za datę dokonania zapłaty uznaje się datę obciążenia rachunku bankowego Zamawiającego.

9. W przypadku wystawienia przez Wykonawcę faktury w Krajowym Systemie e-Faktur (KSeF), w polu Podmiot 2 struktury FA(3) muszą znajdować się następujące dane: Podlaski Urząd Wojewódzki w Białymstoku, ul. Mickiewicza 3, 15-213 Białystok, NIP: 542 102 57 50. Dodatkowo w polu Podmiot3 należy wpisać wyróżnik: BI.

* - w zależności od tego czy umowa będzie obejmowała jedną czy dwie części przedmiotu zamówienia
§ 4 Odbiór przedmiotu umowy

1. Odbioru przedmiotu umowy dokona przedstawiciel Zamawiającego w terminie do 5 dni roboczych od dnia zgłoszenia zakończenia realizacji przedmiotu umowy przez Wykonawcę.

2. Z odbioru przedmiotu umowy zostanie sporządzony protokół odbioru końcowego, którego wzór stanowi załącznik nr 2 do umowy, podpisany przez przedstawicieli Zamawiającego i Wykonawcy.

3. Wykonawca musi uwzględnić, że czynności związane z odbiorem przedmiotu umowy muszą być wykonane w terminie wskazanym w § 1 ust.5.    

4. Osobą odpowiedzialną za realizację przedmiotu umowy ze strony Zamawiającego jest: ……………………, tel. ……………………, e-mail:……………………………….. Osobą odpowiedzialną za realizację przedmiot umowy ze strony Wykonawcy jest: ………………………… tel. ……………..…, e-mail: ……………………………………. 

§ 5 Kary umowne

1. Wykonawca zapłaci Zamawiającemu kary umowne:

Część ……*

1) za zwłokę w wykonaniu przedmiotu umowy, w wysokości 0,5%  wynagrodzenia ustalonego w § 3 ust.1 pkt … za każdy dzień zwłoki;

2)  w wysokości 20 % wynagrodzenia ustalonego w § 3 ust.1 pkt …, gdy Zamawiający odstąpi od umowy z przyczyn leżących po stronie Wykonawcy;

3) w wysokości 20 % wynagrodzenia ustalonego w § 3 ust.1 pkt …, gdy Wykonawca odstąpi od umowy z przyczyn leżących po jego stronie;

4) w wysokości 0,5% wynagrodzenia ustalonego w § 3 ust.1 pkt …  w przypadku zwłoki w przedłożeniu Zamawiającemu harmonogramu, o którym mowa w §1 ust. 6 za każdy dzień zwłoki;

5) w wysokości 0,5% wynagrodzenia ustalonego w § 3 ust.1 pkt ….  w przypadku zwłoki w przedłożeniu Zamawiającemu wykazu osób, o których mowa w §1 ust. 4 za każdy dzień zwłoki;

6) w wysokości 0,5% wynagrodzenia  ustalonego w § 3 ust.1 pkt …. za każdy dzień zwłoki w przypadku przekroczenia uzgodnionych terminów szkoleń.

2. Całkowita łączna odpowiedzialność Wykonawcy z tytułu kar umownych jest ograniczona do wartości 40% wynagrodzenia brutto.

3. Jeżeli wysokość zastrzeżonych kar umownych nie pokrywa poniesionej szkody, strony mogą dochodzić odszkodowania wg zasad ogólnych Kodeksu cywilnego.

* - w zależności od tego czy umowa będzie obejmowała jedną lub więcej części przedmiotu zamówienia

§ 6 Odstąpienie od Umowy

1. Zamawiający może odstąpić od umowy:

1) w przypadku gdy Wykonawca nie rozpoczął wykonywania umowy bez uzasadnionych przyczyn lub przerwał jej wykonywanie z przyczyn niezależnych od Zamawiającego i nie wznowił ich pomimo wezwania Zamawiającego - w terminie 14 dni od dnia wyznaczonego w wezwaniu;

2) w przypadku, gdy Wykonawca wykonuje przedmiot umowy niezgodnie z niniejszą umową lub Wykonawca nie wykonuje przedmiotu umowy pomimo wezwania do świadczenia usługi zgodnej z umową - w terminie 14 dni od dnia wyznaczonego w wezwaniu.

2. Odstąpienie od umowy powinno nastąpić w formie pisemnej pod rygorem nieważności takiego odstąpienia i powinno zawierać uzasadnienie.

3. W przypadku odstąpienia od umowy przez Zamawiającego Wykonawca może żądać wyłącznie wynagrodzenia należnego z tytułu faktycznie wykonanej części umowy.

§ 7 Poufność i dane osobowe

1. Wykonawca zobowiązuje się do zachowania w ścisłej tajemnicy wszelkich informacji uzyskanych w związku z wykonaniem przedmiotu Umowy, niezależnie od formy przekazania tych informacji oraz ich źródła, w szczególności informacji technicznych, technologicznych, organizacyjnych i innych dotyczących Zamawiającego. Zobowiązanie to dotyczy nie tylko okresu realizacji umowy ale także okresu późniejszego.

2. W razie wątpliwości, czy określona informacja stanowi tajemnicę Wykonawca zobowiązany jest zwrócić się w formie pisemnej do Zamawiającego o wyjaśnienie takiej wątpliwości.

3. Wykonawca zobowiązuje się do wykorzystania uzyskanych, powyższych informacji jedynie w celu wykonania przedmiotu umowy.

4. Wykonawca zobowiązuje się ujawnić powyższe informacje tylko tym pracownikom Wykonawcy, wobec których ujawnienie takie będzie uzasadnione zakresem, w którym wykonują przedmiot umowy.

5. Wykonawca ponosi odpowiedzialność za zachowanie tajemnicy przez swoich pracowników, podwykonawców uczestniczących w realizacji umowy.

6. Powyższe przepisy nie będą miały zastosowania wobec informacji powszechnie znanych lub opublikowanych oraz w przypadku żądania ich ujawnienia przez uprawniony organ.

7. Wykonawca odpowiada za szkodę wyrządzoną Zamawiającemu przez ujawnienie, przekazanie, wykorzystanie, zbycie lub oferowanie do zbycia informacji otrzymanych od Zamawiającego, wbrew postanowieniom umowy. Zobowiązanie to wiąże Wykonawcę również po wykonaniu przedmiotu umowy lub jej rozwiązaniu, bez względu na przyczynę.

§ 8 Postanowienia końcowe

1. Wszelkie zmiany niniejszej umowy wymagają formy pisemnej pod rygorem nieważności.
2. W sprawach nieuregulowanych niniejszą umową zastosowanie mają przepisy Kodeksu cywilnego oraz ustawy Prawo zamówień publicznych.
3. Sprawy sporne, mogące wyniknąć z Umowy rozstrzygać będzie sąd właściwy dla siedziby Zamawiającego.
4. Umowę sporządzono w dwóch jednobrzmiących egzemplarzach, po jednym dla każdej ze stron.

Załączniki do umowy:

1. Załącznik nr 1 – Szczegółowy opis przedmiotu umowy 

2. Załącznik nr 2 – Wzór protokołu odbioru końcowego.

ZAMAWIAJĄCY:






WYKONAWCA:
Załącznik Nr 2 do umowy

Wzór protokołu odbioru końcowego

PROTOKÓŁ ODBIORU KOŃCOWEGO

do umowy nr ……………………..………. z dnia ………………………………….………

sporządzony w ................. w dniu ...................... pomiędzy:

Skarbem Państwa - …………………………………………, reprezentowanym przy

podpisywaniu niniejszego protokołu przez:

......................................................................................................................................

a

.............................................................. jako Wykonawcą, reprezentowanym przy

podpisywaniu niniejszego protokołu przez:

.......................................................................................................................................

Odbioru dokonano: bez zastrzeżeń/ z zastrzeżeniami*:

…………………………………………………………………………………………………..

Niniejszy protokół, po jego obustronnym podpisaniu bez zastrzeżeń stanowi podstawę do wystawienia faktury przez Wykonawcę.

Niniejszy protokół sporządzono w 2 jednobrzmiących egzemplarzach, po jednym dla każdej ze stron.

Za Wykonawcę 




Za Zamawiającego
     …………………………..



…………………………

*)niepotrzebne skreślić

Załącznik nr 5 do SWZ

Szczegółowy opis przedmiotu zamówienia

(Załącznik do umowy

Szczegółowy opis przedmiotu umowy)
Wymagania wspólne dla wszystkich części:

Wykonawca jest zobowiązany do oznaczenia wszystkich powstałych w ramach realizacji zamówienia dokumentów, certyfikatów i materiałów audiowizualnych znakami zgodnie z wytycznymi związanymi z finansowaniem projektu zgodnie z wytycznymi zawartymi w pkt. 10. Zasady wizualizacji i ekspozycji źródła finansowania KPO Strategii Promocji i Informacji Krajowego Planu Odbudowy i Zwiększania Odporności dostępnej pod linkiem:

https://www.kpo.gov.pl/strony/o-kpo/dla-instytucji/dokumenty/strategia-promocji-i-informacji-kpo/
oraz Księdze Identyfikacji Wizualnej Krajowego Planu Odbudowy, dostępnej pod linkiem:

https://www.kpo.gov.pl/media/109692/KIW_KPO_wersja_dostepna.pdf. 
Część 1 Audyt bezpieczeństwa informacji obejmujący ocenę Systemu Zarzadzania Bezpieczeństwem Informacji

I. Podstawowe informacje o zamówieniu

180. Przedmiotem zamówienia jest przeprowadzenie audytu bezpieczeństwa informacji obejmującego ocenę Systemu Zarządzania Bezpieczeństwem Informacji, zwanego dalej „SZBI”, funkcjonującego w Podlaskim Urzędzie Wojewódzkim w Białymstoku.

181. Zamówienie realizowane jest w ramach projektu Poprawa cyberbezpieczeństwa w jednostkach administracji rządowej województwa podlaskiego realizowanego ze środków Krajowego Planu Odbudowy i Zwiększania Odporności finansowanego ze środków Instrumentu na Rzecz Odbudowy i Zwiększania Odporności - Inwestycja C3.1.1. Cyberbezpieczeństwo – CyberPL, infrastruktura przetwarzania danych oraz optymalizacja infrastruktury służb państwowych odpowiedzialnych za bezpieczeństwo Cyberbezpieczeństwo - Cyberbezpieczny Rząd.

182. Audyt obejmuje Podlaski Urząd Wojewódzki w Białymstoku, zwany dalej „Urzędem” albo „Zamawiającym”.

183. Audyt nie obejmuje jednostek podległych lub nadzorowanych przez Wojewodę Podlaskiego ani innych podmiotów zewnętrznych. Działalność dostawców, usługodawców i innych podmiotów zewnętrznych podlega ocenie wyłącznie w takim zakresie, w jakim ich usługi, umowy, dostęp do zasobów albo wykonywane czynności wpływają na bezpieczeństwo informacji lub systemów teleinformatycznych Urzędu.

184. Miejscem realizacji audytu jest siedziba Podlaskiego Urzędu Wojewódzkiego w Białymstoku przy ul. Adama Mickiewicza 3, 15-213 Białystok, z zastrzeżeniem możliwości prowadzenia części czynności w formule zdalnej, po uzgodnieniu z Zamawiającym.

II. Przedmiot i cele audytu

185. Przedmiotem zamówienia jest przeprowadzenie niezależnej i opartej na możliwych do zweryfikowania dowodach oceny:

1) zgodności SZBI z wymaganiami mającymi zastosowanie do Urzędu;

2) dostosowania SZBI do charakteru działalności, zadań, zasobów i ryzyk Urzędu;

3) skuteczności przyjętych zasad i zabezpieczeń;

4) rzeczywistego stosowania obowiązujących polityk, procedur i instrukcji;

5) przygotowania Urzędu do wykonania nowych obowiązków prawnych, z uwzględnieniem terminów ich wejścia w życie i przepisów przejściowych.

186. Celem audytu jest przekazanie Zamawiającemu rzetelnej informacji o aktualnym stanie bezpieczeństwa informacji, w szczególności o:

1) rozwiązaniach działających prawidłowo;

2) niezgodnościach z obowiązującymi wymaganiami;

3) przypadkach, w których wykonania czynności nie można potwierdzić na podstawie dostępnych zapisów;

4) zagrożeniach i ryzykach dla informacji, systemów oraz realizacji zadań publicznych;

5) obszarach wymagających dostosowania albo usprawnienia;

6) działaniach, które powinny zostać podjęte po zakończeniu audytu.

187. Audyt nie może ograniczać się do sprawdzenia, czy Urząd posiada określone dokumenty. Wykonawca oceni również, czy przyjęte zasady są stosowane w praktyce i czy istnieją zapisy pozwalające potwierdzić wykonywanie najważniejszych czynności.

188. Przez dowody audytowe należy rozumieć informacje, których prawdziwość można sprawdzić, w szczególności:

1) obowiązujące dokumenty wewnętrzne;

2) rejestry, wykazy i ewidencje;

3) zgłoszenia, protokoły i potwierdzenia wykonania czynności;

4) raporty i zestawienia generowane przez systemy;

5) zapisy zdarzeń systemowych;

6) wykazy kont, uprawnień i zasobów;

7) dokumentację techniczną i eksploatacyjną;

8) dokumentację zmian, aktualizacji, kopii zapasowych i incydentów;

9) wyniki testów i przeglądów;

10) inne materiały pozwalające potwierdzić sposób wykonywania badanego procesu.

189. Dowody mogą mieć różne nazwy i formy. Brak dokumentu albo rejestru o nazwie wskazanej w OPZ nie stanowi samodzielnie niezgodności, jeżeli wykonanie danego wymagania można potwierdzić za pomocą innego, równoważnego dowodu.

190. Wyniki audytu mają umożliwić Zamawiającemu opracowanie wykonalnego planu działań poaudytowych oraz podejmowanie decyzji organizacyjnych, technicznych i zarządczych dotyczących bezpieczeństwa informacji.

III. Kryteria audytu

1. Audyt zostanie przeprowadzony według stanu prawnego obowiązującego na dzień rozpoczęcia czynności audytowych, z uwzględnieniem terminów wejścia w życie poszczególnych obowiązków oraz właściwych przepisów przejściowych.

2. Przy ocenie zgodności Wykonawca uwzględni wymagania mające zastosowanie do Podlaskiego Urzędu Wojewódzkiego, wynikające w szczególności z:

a) rozporządzenie Rady Ministrów z dnia 21 maja 2024 r. w sprawie Krajowych Ram Interoperacyjności, minimalnych wymagań dla rejestrów publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagań dla systemów teleinformatycznych;

b) ustawę z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczeństwa, z późniejszymi zmianami, w tym zmianami wynikającymi z ustawy z dnia 23 stycznia 2026 r. o zmianie ustawy o krajowym systemie cyberbezpieczeństwa oraz niektórych innych ustaw, w zakresie obowiązującym i mającym zastosowanie do badanego obszaru;

c) dyrektywę Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r. w sprawie środków na rzecz wysokiego wspólnego poziomu cyberbezpieczeństwa na terytorium Unii;

d) rozporządzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r., w zakresie bezpieczeństwa przetwarzania danych osobowych oraz naruszeń ochrony danych osobowych;

e) dokumentację Systemu Zarządzania Bezpieczeństwem Informacji, Politykę Bezpieczeństwa Informacji, Politykę Ochrony Danych Osobowych, procedury, instrukcje, rejestry, wykazy i inne dokumenty obowiązujące u Zamawiającego;

f) normy i standardy: PN-EN ISO/IEC 27001, ISO/IEC 27002, ISO/IEC 27005, ISO/IEC 27035, ISO 22301 oraz ISO 19011, w zakresie właściwym dla audytowanego obszaru.

IV. Zakres audytu

1. Audyt obejmuje ocenę rozwiązań organizacyjnych, proceduralnych, technicznych i fizycznych stosowanych przez Urząd w celu ochrony:

1) informacji i danych;

2) systemów teleinformatycznych;

3) usług i procesów urzędowych;

4) sprzętu, oprogramowania i infrastruktury;

5) zasobów wykorzystywanych do realizacji zadań publicznych.

2. Audyt obejmuje obszary wskazane w pkt 1–16 niniejszego rozdziału. Jest to wymagany i kompletny zakres czynności objętych zamówieniem.

1. Nadzór nad Systemem Zarządzania Bezpieczeństwem Informacji

Wykonawca oceni:

1) jakie komórki organizacyjne, procesy, informacje i systemy zostały objęte SZBI;

2) czy zadania związane z bezpieczeństwem informacji zostały przypisane właściwym osobom lub komórkom organizacyjnym;

3) czy zakresy odpowiedzialności są znane osobom wykonującym te zadania i stosowane w praktyce;

4) w jaki sposób kierownictwo Urzędu otrzymuje informacje o najważniejszych ryzykach, incydentach, niezgodnościach i problemach dotyczących bezpieczeństwa informacji;

5) czy kierownictwo podejmuje i dokumentuje decyzje dotyczące bezpieczeństwa informacji;

6) w jaki sposób nadzorowana jest realizacja zaleceń wynikających z wcześniejszych audytów, kontroli, przeglądów i incydentów.

2. Zasady i dokumentacja bezpieczeństwa informacji

Wykonawca oceni:

1) czy obowiązujące w Urzędzie regulacje obejmują najważniejsze obszary bezpieczeństwa informacji;

2) czy dokumenty są zatwierdzone przez właściwe osoby, aktualne i dostępne dla pracowników, których dotyczą;

3) czy zasady dotyczące bezpieczeństwa informacji, ochrony danych osobowych, zarządzania ryzykiem, incydentów, uprawnień, kopii zapasowych, ciągłości działania i dostawców są ze sobą spójne;

4) czy pracownicy i osoby wykonujące zadania na rzecz Urzędu stosują w praktyce obowiązujące zasady;

5) czy wykonywanie opisanych czynności jest potwierdzane odpowiednimi zapisami lub innymi dowodami;

6) jakie dokumenty są nadal opracowywane, uzgadniane, oczekują na zatwierdzenie albo nie zostały jeszcze wdrożone.

3. Zarządzanie ryzykiem bezpieczeństwa informacji

Wykonawca oceni:

1) w jaki sposób Urząd identyfikuje informacje, systemy, urządzenia, usługi i inne zasoby wymagające ochrony;

2) czy określono osoby lub komórki organizacyjne odpowiedzialne za poszczególne zasoby i związane z nimi ryzyka;

3) w jaki sposób identyfikowane są zagrożenia, podatności i istniejące zabezpieczenia;

4) czy Urząd posiada określone i stosowane w praktyce zasady oceny ryzyka;

5) czy ocena uwzględnia prawdopodobieństwo wystąpienia zdarzenia, możliwe skutki oraz zabezpieczenia już funkcjonujące w Urzędzie;

6) czy określane jest ryzyko pozostające po zastosowaniu zabezpieczeń;

7) czy dla ryzyk wymagających ograniczenia wskazano działania, osoby odpowiedzialne i terminy realizacji;

8) czy decyzje o zaakceptowaniu ryzyka są podejmowane przez uprawnione osoby;

9) czy ryzyka są okresowo przeglądane oraz aktualizowane po istotnych zmianach lub incydentach;

10) czy wyniki oceny ryzyka są wykorzystywane przy doborze zabezpieczeń, zarządzaniu uprawnieniami, zmianami, kopiami zapasowymi, ciągłością działania i dostawcami.

4. Zasoby i systemy teleinformatyczne

Wykonawca oceni:

1) czy Urząd prowadzi i utrzymuje aktualną inwentaryzację sprzętu i oprogramowania służącego do przetwarzania informacji oraz posiada aktualne informacje o wykorzystywanych systemach teleinformatycznych, usługach informatycznych i istotnych elementach infrastruktury teleinformatycznej;
2) czy informacje o zasobach są aktualizowane na bieżąco; czy określono osoby lub komórki odpowiedzialne za systemy i zasoby;

3) czy wskazano administratorów albo podmioty zapewniające utrzymanie poszczególnych systemów;

4) czy określono znaczenie systemów dla realizacji zadań publicznych oraz możliwe skutki ich niedostępności;
5) czy dokumentacja niezbędna do bezpiecznej eksploatacji i utrzymania systemów jest dostępna dla osób upoważnionych oraz aktualizowana po wprowadzeniu istotnych zmian.
5. Nadawanie, zmiana i odbieranie uprawnień

Wykonawca oceni:

1) czy wnioski o nadanie lub zmianę uprawnień są składane przez przełożonego użytkownika i przekazywane do realizacji właściwym osobom;
2) czy uprawnienia są nadawane przez osoby do tego upoważnione;

3) czy zakres uprawnień odpowiada zadaniom wykonywanym przez użytkownika;

4) czy po zmianie stanowiska lub zakresu obowiązków uprawnienia są odpowiednio zmieniane;

5) czy po zakończeniu zatrudnienia lub współpracy dostęp jest niezwłocznie odbierany;

6) czy uprawnienia są okresowo przeglądane przez osoby odpowiedzialne za system lub proces;

7) czy dostęp dostawców, serwisantów i innych podmiotów zewnętrznych jest zatwierdzony, ograniczony do niezbędnego zakresu i czasu;

8) czy można ustalić podstawę nadania uprawnienia, jego zakres, osobę zatwierdzającą oraz okres obowiązywania.

6. Konta administracyjne, techniczne i serwisowe

Wykonawca oceni:

1) czy możliwe jest ustalenie, jakie konta administracyjne, techniczne, serwisowe i awaryjne funkcjonują w badanych systemach;

2) czy każde konto jest przypisane do określonej osoby albo powiązane z określoną funkcją, systemem lub usługą;
3) w jaki sposób zatwierdzany jest dostęp administracyjny;

4) czy hasła, klucze i inne dane służące do logowania są odpowiednio zabezpieczone;
5) czy działania wykonywane z wykorzystaniem kont administracyjnych są rejestrowane w zakresie umożliwiającym ich późniejszą weryfikację;

6) czy konta i związane z nimi uprawnienia są okresowo przeglądane, a konta zbędne – blokowane lub usuwane.

7. Zarządzanie zmianami, aktualizacjami i podatnościami

Wykonawca oceni:
1) czy systemy i aplikacje są aktualizowane, a poprawki bezpieczeństwa instalowane z uwzględnieniem ich znaczenia i możliwego wpływu na działanie systemów;
2) czy zmiany w systemach, aplikacjach i konfiguracjach są zgłaszane, uzgadniane i zatwierdzane przez właściwe osoby;
3) czy sposób przygotowania i wdrożenia zmiany jest dostosowany do jej znaczenia oraz związanego z nią ryzyka;
4) czy przed wdrożeniem istotnej zmiany oceniany jest jej wpływ na bezpieczeństwo informacji, działanie innych systemów oraz ciągłość realizacji zadań;
5) czy istotne zmiany są testowane przed ich wdrożeniem, jeżeli pozwalają na to warunki techniczne;
6) czy aktualizacje systemów i aplikacji oraz poprawki bezpieczeństwa są instalowane w sposób ograniczający ryzyko zakłócenia działania systemów;
7) czy Urząd pozyskuje informacje o podatnościach dotyczących wykorzystywanych systemów i urządzeń;
8) czy zidentyfikowane podatności są oceniane pod względem ryzyka, a działania ograniczające to ryzyko podejmowane stosownie do ich znaczenia;
8. Kopie zapasowe i odtwarzanie danych

Wykonawca oceni:

1) czy określono systemy i dane, które są objęte wykonywaniem kopii zapasowych;

2) czy częstotliwość wykonywania kopii odpowiada znaczeniu systemów i danych oraz potrzebom Urzędu;

3) czy określono okres i miejsce przechowywania kopii zapasowych;
4) czy sposób przechowywania kopii zapasowych ogranicza ryzyko ich jednoczesnej utraty lub naruszenia wraz ze środowiskiem produkcyjnym;
5) czy dostęp do kopii posiadają wyłącznie upoważnione osoby;

6) czy kopie są chronione przed nieuprawnioną zmianą, usunięciem, zaszyfrowaniem albo utratą;

7) czy poprawność wykonywania kopii jest monitorowana;

8) czy błędy wykonania kopii są zgłaszane;

9) czy Urząd przeprowadza testy odtwarzania danych, systemów lub usług z kopii zapasowych;

10) czy wyniki testów odtworzenia są dokumentowane, a stwierdzone problemy prowadzą do podjęcia działań naprawczych.

9. Rejestrowanie i nadzorowanie zdarzeń w systemach

Wykonawca oceni:
1) w których systemach rejestrowane są zdarzenia oraz jakie działania użytkowników i administratorów są zapisywane;

2) czy zakres rejestrowania zdarzeń odpowiada wymaganiom prawa oraz znaczeniu i ryzyku danego systemu;

3) czy rejestrowane są zdarzenia istotne dla bezpieczeństwa, w szczególności działania administratorów, dostęp zdalny, nieudane próby logowania oraz istotne zmiany konfiguracji;
4) czy określono okres przechowywania zapisów systemowych i czy okres ten jest przestrzegany;
5) czy zapisy są chronione przed nieuprawnioną zmianą lub usunięciem;
6) czy wykryte nieprawidłowości są analizowane i odpowiednio obsługiwane;

7) czy na podstawie zapisów systemowych można ustalić czas, rodzaj i źródło działania, w szczególności konto użytkownika, administratora lub dostawcy albo proces, który wykonał dane działanie.
10. Zgłaszanie i obsługa incydentów oraz awarii

Wykonawca oceni:
1) czy pracownicy wiedzą, w jaki sposób i gdzie zgłaszać incydenty, podejrzenia naruszeń, awarie i inne niepokojące zdarzenia;

2) czy Urząd rejestruje zgłoszenia mogące mieć wpływ na bezpieczeństwo informacji;

3) czy możliwe jest odtworzenie przebiegu obsługi incydentu, nawet jeżeli informacje są przechowywane w kilku systemach lub rejestrach;

4) czy zgłoszenia są oceniane i odpowiednio klasyfikowane;

5) czy określono osoby odpowiedzialne za reakcję, podejmowanie decyzji i eskalację zdarzeń;

6) czy działania podjęte podczas obsługi incydentu są dokumentowane;

7) czy w przypadku istotnych incydentów analizowane są ich przyczyny i skutki;

8) czy po incydentach podejmowane są działania naprawcze i korygujące;

9) czy wykonywane są wymagane zgłoszenia do CSIRT, Prezesa UODO albo innych właściwych podmiotów;

10) czy przestrzegane są wymagane terminy zgłoszeń.

11. Zapewnienie ciągłości działania i odtwarzanie usług

Wykonawca oceni:

1) czy Urząd zidentyfikował procesy, zadania, systemy i usługi szczególnie istotne dla realizacji zadań publicznych;

2) czy oceniono możliwe skutki niedostępności tych procesów, zadań, systemów i usług;
3) czy określono dopuszczalny czas przerwy oraz kolejność przywracania procesów i usług;

4) czy określono sposób postępowania w przypadku awarii systemu, utraty zasilania, niedostępności siedziby, braku łączności, incydentu cyberbezpieczeństwa lub niedostępności dostawcy;
5) czy osoby uczestniczące w działaniach awaryjnych znają swoje zadania;

6) czy plany, instrukcje i dane kontaktowe są aktualne i dostępne w sytuacji awaryjnej;

7) czy prowadzone są testy, ćwiczenia lub inne formy sprawdzenia przyjętych rozwiązań;

8) czy wyniki testów są analizowane, a wykryte problemy usuwane;

9) czy rozwiązania dotyczące ciągłości działania są powiązane z analizą ryzyka, kopiami zapasowymi, obsługą incydentów i zależnościami od dostawców.

12. Dostawcy, usługodawcy i serwisanci

Wykonawca oceni:

1) czy Urząd może ustalić, którzy dostawcy i usługodawcy mają istotny wpływ na bezpieczeństwo informacji lub ciągłość działania;

2) czy przed rozpoczęciem współpracy określany jest zakres dostępu dostawcy do informacji, systemów i pomieszczeń;

3) czy umowy zawierają wymagania dotyczące poufności, ochrony danych osobowych, bezpieczeństwa informacji i zgłaszania incydentów, odpowiednie do rodzaju usługi i ryzyka;

4) czy zdalny i serwisowy dostęp dostawców jest zatwierdzany, ograniczony do niezbędnego zakresu i czasu oraz nadzorowany;

5) czy można ustalić, jakie prace wykonał dostawca i kto je zlecił lub odebrał;

6) czy działania dostawców są rejestrowane w zakresie technicznie możliwym i uzasadnionym ryzykiem;

7) czy po zakończeniu prac zbędne dostępy są odbierane;

8) czy Urząd otrzymuje informacje o incydentach lub awariach dotyczących świadczonej usługi;

9) czy w zakresie wynikającym z umowy Urząd posiada informacje o podmiotach, którym dostawca powierzył wykonanie istotnej części usługi.

13. Bezpieczeństwo danych osobowych i informacji prawnie chronionych

Wykonawca oceni:

1) czy stosowane środki techniczne i organizacyjne odpowiadają rodzajowi chronionych informacji i związanemu z nimi ryzyku;

2) czy dostęp do danych osobowych i innych informacji prawnie chronionych posiadają wyłącznie osoby, którym jest on potrzebny do wykonywania zadań;

3) czy upoważnienia do przetwarzania danych są nadawane, zmieniane i odbierane;

4) czy w przypadkach tego wymagających zawierane są umowy powierzenia przetwarzania danych;

5) czy podmioty przetwarzające są objęte odpowiednimi wymaganiami bezpieczeństwa;

6) czy naruszenia ochrony danych osobowych są rozpoznawane, dokumentowane i zgłaszane;

7) czy w obsłudze naruszeń i ocenie ryzyka uczestniczy Inspektor Ochrony Danych;

8) czy zabezpieczenia są okresowo oceniane i dostosowywane do zmieniającego się ryzyka.

14. Ochrona pomieszczeń, urządzeń, dokumentów i nośników

Wykonawca oceni w lokalizacji objętej Audytem:

1) kto może uzyskać dostęp do serwerowni, pomieszczeń technicznych, punktów dystrybucyjnych i miejsc przechowywania nośników;

2) w jaki sposób nadawane, zmieniane i odbierane są uprawnienia do wejścia;

3) czy wejścia są rejestrowane w formie papierowej albo elektronicznej;

4) czy goście, serwisanci i służby techniczne są odpowiednio nadzorowani;

5) czy klucze, karty dostępu i inne środki umożliwiające wejście są właściwie wydawane, przechowywane i zwracane;

6) czy pomieszczenia i urządzenia są chronione przed pożarem, zalaniem, przegrzaniem, utratą zasilania i innymi zagrożeniami środowiskowymi;

7) czy dokumenty papierowe i elektroniczne nośniki informacji są odpowiednio przechowywane;

8) czy zbędne dokumenty i nośniki są niszczone albo usuwane w sposób uniemożliwiający odtworzenie chronionych informacji.

15. Szkolenia i świadomość pracowników

Wykonawca oceni:

1) czy nowo zatrudnione osoby są zapoznawane z podstawowymi zasadami bezpieczeństwa informacji przed uzyskaniem dostępu do informacji i systemów;

2) czy pracownicy otrzymują okresowo informacje i szkolenia odpowiednie do wykonywanych zadań i występujących zagrożeń;

3) czy osoby pełniące funkcje administracyjne lub inne role wymagające podwyższonego poziomu wiedzy otrzymują odpowiednio dostosowane szkolenia;

4) czy możliwe jest potwierdzenie udziału w szkoleniu albo zapoznania się z obowiązującymi regulacjami;

5) czy pracownicy znają sposób zgłaszania incydentów, podejrzanych wiadomości, utraty urządzenia lub innych zdarzeń;

6) czy Urząd prowadzi działania informacyjne dotyczące między innymi phishingu, socjotechniki, bezpiecznych haseł, pracy zdalnej i ochrony informacji;

7) czy zakres szkoleń jest aktualizowany z uwzględnieniem incydentów, wyników audytów, zmian prawa i nowych zagrożeń;

8) czy podejmowane działania są dostosowane do ról, odpowiedzialności i poziomu ryzyka.

16. Realizacja zaleceń i doskonalenie bezpieczeństwa informacji

Wykonawca oceni:

1) w jaki sposób Urząd ewidencjonuje zalecenia wynikające z audytów, kontroli, przeglądów, ocen ryzyka i incydentów;

2) czy dla wymaganych działań wskazano osobę albo komórkę organizacyjną odpowiedzialną za realizację;

3) czy określono terminy i priorytety działań;

4) czy monitorowany jest stan realizacji poszczególnych zaleceń;

5) czy zakończenie działania jest potwierdzane odpowiednim dowodem;

6) czy w przypadku istotnych działań sprawdzana jest ich skuteczność;

7) czy opóźnienia, brak realizacji albo decyzje o odstąpieniu od działania są uzasadniane i zatwierdzane;

8) czy kierownictwo lub inne właściwe osoby otrzymują informacje o stanie realizacji najważniejszych działań;

9) czy wyniki audytów, kontroli, incydentów i przeglądów są wykorzystywane do aktualizacji dokumentacji, analizy ryzyka, zabezpieczeń i planów działania.

V. Metodyka audytu i zasady badania próbek

191. Audyt zostanie przeprowadzony z zachowaniem bezstronności, niezależności, poufności i rzetelności oraz z zastosowaniem podejścia opartego na ryzyku. Wnioski i oceny Wykonawcy muszą wynikać z wiarygodnych i możliwych do zweryfikowania dowodów.
192. Wykonawca zastosuje metody odpowiednie do badanego obszaru, w szczególności:

1) analizę obowiązujących dokumentów, rejestrów i innych zapisów;

2) sprawdzenie dowodów potwierdzających wykonywanie czynności opisanych w dokumentacji;

3) wywiady z pracownikami i innymi osobami uczestniczącymi w badanych procesach;

4) oględziny pomieszczeń, urządzeń i zabezpieczeń;

5) przegląd konfiguracji, raportów i zapisów systemowych przedstawionych przez upoważnionych pracowników Zamawiającego;

6) badanie wybranych przypadków, zwane dalej „badaniem próbek”;

7) porównanie zasad opisanych w dokumentacji ze sposobem ich rzeczywistego stosowania;

8) ocenę ryzyka wynikającego ze stwierdzonych niezgodności, braków dowodowych i innych nieprawidłowości.

193. Dowodem może być każdy wiarygodny zapis lub materiał pozwalający potwierdzić wykonanie wymaganej czynności, w szczególności dokument, zapis w EZD lub innym systemie, zgłoszenie, raport, protokół, korespondencja, konfiguracja, zapis systemowy, lista kontrolna, potwierdzenie wykonania czynności albo wynik oględzin.

194. Brak dokumentu, rejestru albo formularza o określonej nazwie nie stanowi samodzielnie niezgodności, jeżeli wykonanie wymagania można potwierdzić innymi spójnymi i wiarygodnymi dowodami. Jeżeli jednak obowiązek sporządzenia lub przechowywania określonego dokumentu albo zapisu wynika z przepisów prawa lub regulacji wewnętrznych Zamawiającego, jego brak podlega ocenie jako ustalenie audytowe.

195. Wywiady i wyjaśnienia mogą służyć ustaleniu sposobu wykonywania procesu. Nie mogą jednak stanowić jedynej podstawy potwierdzenia prawidłowego działania, jeżeli przepisy prawa, regulacje wewnętrzne lub charakter procesu wymagają pozostawienia dokumentu, rejestru, zgłoszenia, zapisu systemowego, protokołu albo innego dowodu.

196. Każde istotne ustalenie musi być powiązane z konkretnym wymaganiem, dowodem albo jednoznacznie wskazanym brakiem dowodu, oceną ryzyka, możliwym skutkiem oraz rekomendowanym działaniem. Wykonawca nie może formułować niezgodności wyłącznie na podstawie przypuszczeń, ogólnych ocen albo niewiążących dobrych praktyk.

197. Zasadniczy okres objęty badaniem próbek wynosi 12 miesięcy poprzedzających spotkanie otwierające. W przypadku audytów, kontroli, istotnych incydentów, ocen ryzyka, przeglądów uprawnień, testów odtworzeniowych i testów ciągłości działania Wykonawca może uwzględnić również wcześniejsze materiały, jeżeli są one potrzebne do oceny aktualnego stanu.

198. Wykonawca dobierze do Audytu przekrojową próbę nie większą niż 8 systemów teleinformatycznych. Przy ich wyborze uwzględni w szczególności:

1) znaczenie systemu dla realizacji zadań publicznych;

2) rodzaj przetwarzanych informacji;

3) skutki niedostępności, utraty albo nieuprawnionego ujawnienia danych;

4) sposób utrzymania systemu;

5) zależność od dostawców i usług zewnętrznych;

199. W miarę możliwości te same systemy należy wykorzystać do badania kilku powiązanych obszarów, aby ograniczyć obciążenie pracowników Zamawiającego i zapewnić spójność ustaleń.

200. Liczebność próbki oznacza liczbę wskazaną w poniższej tabeli albo wszystkie przypadki, jeżeli w badanym okresie wystąpiło ich mniej.

	Obszar próbkowania
	Minimalny zakres

	Uprawnienia
	10 przypadków nadania, zmiany albo odebrania uprawnień lub wszystkie przypadki, jeżeli było ich mniej. O ile wystąpiły, próba powinna obejmować rozpoczęcie zatrudnienia, zmianę stanowiska, zakończenie zatrudnienia lub współpracy oraz dostęp dostawcy albo serwisanta.

	Konta uprzywilejowane
	5 kont albo wszystkie, jeżeli było ich mniej. Badanie obejmuje zasadność istnienia konta, jego przypisanie, zakres dostępu, zabezpieczenie danych służących do logowania oraz ostatni dostępny przegląd lub zapis użycia.

	Zmiany i aktualizacje
	8 zmian albo wszystkie, jeżeli było ich mniej. Próba powinna obejmować zmiany o różnym poziomie ryzyka oraz co najmniej jedną decyzję o odroczeniu aktualizacji, jeżeli taka decyzja wystąpiła.

	Incydenty, awarie i zdarzenia
	8 zgłoszeń albo wszystkie, jeżeli było ich mniej. W przypadku braku incydentów Wykonawca oceni zdolność Zamawiającego do ich obsługi na podstawie obowiązujących zasad, dostępnych ćwiczeń, zgłoszeń testowych, wywiadów i innych dowodów.

	Kopie zapasowe
	5 zapisów potwierdzających wykonanie kopii, obejmujących co najmniej 3 systemy z próby albo wszystkie systemy, jeżeli było ich mniej. Wykonawca zbada również najnowsze istniejące dowody testów odtworzeniowych dla nie więcej niż 3 systemów.

	Podatności i poprawki bezpieczeństwa
	8 przypadków instalacji poprawki, usunięcia podatności, zastosowania innego zabezpieczenia albo podjęcia decyzji o odroczeniu działania – lub wszystkie przypadki, jeżeli było ich mniej.

	Dostawcy i usługodawcy
	5 usług lub umów mających największy wpływ na bezpieczeństwo informacji albo wszystkie, jeżeli było ich mniej. Badaniu mogą podlegać również związane z nimi zgłoszenia serwisowe, protokoły prac i uprawnienia dostępu.

	Zapisy systemowe i monitoring
	5 systemów z próby albo wszystkie, jeżeli było ich mniej. Wykonawca oceni zakres rejestrowanych zdarzeń, okres przechowywania zapisów, ich ochronę, sposób przeglądania oraz przykładową reakcję na ostrzeżenie lub nieprawidłowość.

	Ciągłość działania
	3 procesy, zadania lub usługi istotne dla realizacji zadań publicznych albo wszystkie, jeżeli było ich mniej. Badanie obejmuje istniejące scenariusze, procedury, przeglądy, testy lub ćwiczenia oraz działania podjęte po ich przeprowadzeniu.

	Bezpieczeństwo fizyczne
	Serwerownia oraz nie więcej niż 2 inne istniejące obszary, takie jak pomieszczenie techniczne, punkt dystrybucyjny albo miejsce przechowywania nośników, w lokalizacji objętej oględzinami.

	Szkolenia i świadomość
	10 osób reprezentujących różne komórki organizacyjne i rodzaje uprawnień albo wszystkie osoby, jeżeli badana grupa była mniejsza. Badanie obejmuje potwierdzenie udziału lub zapoznania się z zasadami oraz adekwatność przekazanych treści.


201. Jeżeli w badanym okresie liczba przypadków była mniejsza od liczby wskazanej w tabeli, Wykonawca zbada wszystkie dostępne przypadki. Mniejsza liczba zdarzeń nie stanowi sama w sobie ograniczenia Audytu.

202. Jeżeli w badanym okresie nie wystąpiły określone zdarzenia, na przykład incydenty, awarie albo odtworzenia danych, Wykonawca oceni sposób organizacji procesu oraz zdolność Zamawiającego do podjęcia właściwych działań. Nie oznacza to obowiązku tworzenia sztucznych zdarzeń lub dokumentów wyłącznie na potrzeby Audytu.

203. Brak dowodów wymaganych przepisami prawa lub regulacjami wewnętrznymi należy opisać jako brak dowodowy albo niezgodność – zależnie od treści wymagania. Jako ograniczenie Audytu należy wskazać wyłącznie sytuację, w której uzyskanie dowodu było niemożliwe, na przykład z powodu prawnego lub technicznego ograniczenia dostępu.

204. Badanie próbek nie obejmuje wykonywania przez Wykonawcę testów penetracyjnych, aktywnego skanowania podatności, prób przełamywania zabezpieczeń, samodzielnego pobierania danych z systemów ani wprowadzania zmian w konfiguracji środowiska Zamawiającego.

VI. Organizacja realizacji audytu

205. Audyt zostanie przeprowadzony etapowo, zgodnie z uzgodnionym Planem Audytu, w sposób możliwie najmniej obciążający pracowników Zamawiającego i nienaruszający ciągłości pracy Urzędu ani realizacji zadań publicznych.

206. Każda ze Stron wyznaczy osobę odpowiedzialną za bieżącą koordynację Audytu

207. Czynności audytowe mogą być prowadzone w formule stacjonarnej, zdalnej albo mieszanej. 

208. Oględziny serwerowni, pomieszczeń technicznych, zabezpieczeń fizycznych i środowiskowych oraz miejsc przechowywania dokumentów lub nośników zostaną przeprowadzone na miejscu, jeżeli jest to niezbędne do rzetelnej oceny danego obszaru.

209. Wykonawca nie może samodzielnie pobierać danych z systemów teleinformatycznych Zamawiającego, dokonywać zmian w konfiguracji, instalować narzędzi, uruchamiać skanów ani podejmować innych czynności ingerujących w środowisko teleinformatyczne bez uprzedniej pisemnej zgody Zamawiającego.

210. Raporty systemowe, wykazy kont, konfiguracje, zapisy systemowe, informacje o kopiach zapasowych oraz inne dane techniczne będą przygotowywane lub prezentowane przez upoważnionych pracowników Zamawiającego, w sposób uzgodniony z Wykonawcą.

211. W przypadku stwierdzenia w toku audytu istotnego ryzyka dla bezpieczeństwa informacji, które może wymagać niezwłocznej reakcji Zamawiającego, Wykonawca przekaże Zamawiającemu informację o tym ryzyku niezwłocznie, niezależnie od późniejszego ujęcia ustalenia w raporcie końcowym.

212. Realizacja Audytu obejmuje następujące etapy:

a) przeprowadzenie spotkania organizacyjnego;
b) przekazanie projektu Planu Audytu wraz ze wstępnym wykazem potrzebnych dokumentów, rodzajów dowodów i planowanych próbek;
c) uzgodnienie planu audytu i harmonogramu;
d) przeprowadzenie spotkania otwierającego;
e) analizę dokumentacji i innych dostępnych dowodów;
f) przeprowadzenie wywiadów, oględzin, prezentacji konfiguracji i badania próbek;
g) wyjaśnienie z Zamawiającym stwierdzonych rozbieżności i braków dowodowych;
h) opracowanie i przekazanie projektu Raportu końcowego;
i) umożliwienie Zamawiającemu weryfikacji faktów i przedstawienia dodatkowych dowodów;
j) przekazanie ostatecznych Produktów Audytu;
k) przeprowadzenie spotkania zamykającego i prezentacji wyników.
VII. Produkty audytu

1. Wykonawca przygotuje i przekaże Zamawiającemu następujące Produkty Audytu:

	Lp.
	Produkt
	Minimalna zawartość

	1
	Plan audytu
	Cel, zakres i kryteria Audytu, harmonogram, metody prowadzenia czynności, skład zespołu i podział zadań, formuła realizacji poszczególnych czynności, dobór systemów i próbek, wstępny wykaz potrzebnych dokumentów i rodzajów dowodów, zagadnienia do wyjaśnienia oraz zasady komunikacji.

	2
	Projekt Raportu końcowego
	Pełny projekt wyników Audytu, obejmujący wszystkie wymagane obszary, ustalenia, oceny, ryzyka, rekomendacje, ograniczenia oraz projekt planu działań poaudytowych. Projekt jest przekazywany Zamawiającemu w celu weryfikacji faktów i przedstawienia dodatkowych dowodów.

	3
	Raport końcowy z audytu
	Ostateczne wyniki Audytu, ocena ogólna SZBI, oceny poszczególnych obszarów, ustalenia, ryzyka, rekomendacje, ograniczenia, plan działań poaudytowych, wnioski końcowe oraz załączniki obszarowe.

	4
	Raport zarządczy
	Podsumowanie dla kierownictwa Urzędu, nie dłuższe niż 10 stron, obejmujące ocenę ogólną SZBI, najważniejsze ryzyka, istotne niezgodności, braki dowodowe, obszary wymagające dostosowania do nowych wymagań prawnych oraz działania priorytetowe.

	5
	Prezentacja wyników audytu
	Prezentacja obejmująca cel i zakres Audytu, ocenę ogólną, najważniejsze ustalenia, ryzyka, rekomendacje oraz proponowaną kolejność działań. Prezentacja nie powinna przekraczać 20 slajdów i zostanie przedstawiona podczas spotkania zamykającego.


2. Wykaz potrzebnych dokumentów i rodzajów dowodów oraz wykaz próbek wybranych do badania stanowią element Planu Audytu. Nie są odrębnymi Produktami podlegającymi osobnemu odbiorowi.

3. Wszystkie produkty audytu muszą zostać sporządzone w języku polskim i przekazane w postaci elektronicznej, w formacie edytowalnym oraz w formacie PDF, chyba że Zamawiający wskaże inną formę przekazania.

4. Produkty Audytu muszą być ze sobą spójne. Raport zarządczy i prezentacja nie mogą zawierać ocen, ustaleń ani priorytetów sprzecznych z Raportem końcowym.

5. Szczegółowe zasady odbioru Produktów, przeniesienia praw autorskich, zachowania poufności i bezpiecznego przekazywania informacji określa Umowa.

VIII. Minimalne wymagania wobec raportu końcowego

1. Raport końcowy musi być uporządkowany, jednoznaczny i kompletny oraz umożliwiać Zamawiającemu zaplanowanie, przypisanie, realizację i monitorowanie działań poaudytowych. Raport końcowy powinien obejmować część główną oraz załączniki obszarowe. Przyjęta struktura musi zapewniać ocenę wszystkich obszarów określonych w rozdziale IV, także wtedy, gdy w danym obszarze nie stwierdzono niezgodności.

2. Raport końcowy musi zawierać:

1) podstawę przeprowadzenia Audytu;

2) cel i zakres Audytu;

3) zastosowane kryteria;

4) skład zespołu audytowego i przypisanie zadań;

5) opis zastosowanych metod;

6) wykaz obszarów i systemów objętych Audytem;

7) opis przeprowadzonych czynności i zbadanych próbek;

8) wykaz wykorzystanych rodzajów dokumentów i dowodów;

9) opis ograniczeń Audytu i ich wpływu na poziom pewności oceny;

10) ocenę ogólną SZBI;

11) ocenę poszczególnych obszarów;

12) wykaz ustaleń;

13) ocenę ryzyka;

14) rekomendacje;

15) plan działań poaudytowych;

16) wnioski końcowe.

3. Dla każdego badanego obszaru Wykonawca wskaże:

1) zastosowane kryteria;

2) przeprowadzone czynności;

3) zakres zbadanej próbki;

4) rodzaje wykorzystanych dowodów;

5) wynik oceny;

6) stwierdzone ustalenia;

7) ograniczenia, jeżeli wystąpiły.

4. Każde istotne ustalenie powinno zostać opisane w następującym układzie:

1) numer lub identyfikator ustalenia;

2) obszar Audytu;

3) wymaganie lub kryterium;

4) dowód albo jednoznacznie wskazany brak dowodu;

5) opis stwierdzonego stanu;

6) ocena zgodności;

7) ryzyko i możliwe skutki;

8) priorytet;

9) rekomendowane działanie;

5. Wykonawca zastosuje następującą klasyfikację ustaleń:

1) niezgodność – niespełnienie wymagania obowiązującego w dniu badania;

2) brak dowodowy – brak wystarczających dowodów pozwalających potwierdzić wykonanie wymagania lub skuteczność zabezpieczenia;

3) obszar wymagający dostosowania – stan wymagający zmiany w celu spełnienia wymagania prawnego, którego termin obowiązkowego wykonania jeszcze nie upłynął;

4) rekomendacja doskonaląca – propozycja wynikająca z analizy ryzyka, normy lub dobrej praktyki, która nie jest wiążącym wymaganiem;

5) ograniczenie Audytu – okoliczność uniemożliwiająca uzyskanie dowodów niezbędnych do przeprowadzenia oceny.

6.  Jeżeli jest to potrzebne do opisania charakteru problemu, Wykonawca może dodatkowo wskazać, czy ustalenie ma charakter organizacyjny, proceduralny, techniczny, osobowy, fizyczny albo dokumentacyjny.

7. Dla każdego ocenianego wymagania Wykonawca zastosuje jeden z następujących wyników:

1) spełnione;

2) spełnione częściowo;

3) niespełnione;

4) niemożliwe do potwierdzenia z powodu braku wystarczających dowodów;

5) niemożliwe do oceny z powodu ograniczenia Audytu;

6) nie dotyczy – wraz z uzasadnieniem.

8. Dla każdego istotnego ustalenia Wykonawca wskaże priorytet:

1) wysoki – wymagane jest pilne działanie ze względu na możliwość poważnego naruszenia bezpieczeństwa, realizacji zadań publicznych, przepisów prawa lub praw osób fizycznych;

2) średni – działanie jest wymagane, lecz może zostać zaplanowane i wykonane w ramach przyjętego harmonogramu;

3) niski – działanie ma charakter uzupełniający lub doskonalący, a ryzyko związane z jego odroczeniem jest ograniczone.

9. Priorytet musi wynikać z oceny prawdopodobieństwa i skutku, z uwzględnieniem wpływu na:

1) realizację zadań publicznych;

2) poufność, integralność, dostępność, autentyczność i rozliczalność informacji;

3) przestrzeganie przepisów prawa;

4) prawa i wolności osób fizycznych;

5) działanie systemów i procesów Urzędu;

6) koszty oraz możliwość odtworzenia danych lub usług.

10. Rekomendacje muszą być:

1) powiązane ze stwierdzonym ustaleniem i ryzykiem;

2) proporcjonalne do znaczenia problemu;

3) możliwe do wykonania w warunkach organizacyjnych i technicznych Urzędu;

4) jednoznaczne i możliwe do rozliczenia;

5) opisane przez wskazanie oczekiwanego rezultatu i możliwego dowodu wykonania.

11. Rekomendacja nie może ograniczać się do ogólnego sformułowania, takiego jak „należy poprawić bezpieczeństwo” albo „należy uzupełnić dokumentację”. Nie powinna również bez uzasadnienia narzucać konkretnego produktu, narzędzia, nazwy dokumentu albo nowego modelu organizacyjnego.

12. Plan działań poaudytowych powinien zawierać co najmniej:

1) identyfikator ustalenia;

2) opis rekomendowanego działania;

3) priorytet;

4) proponowaną osobę lub komórkę odpowiedzialną;

5) oczekiwany rezultat;

6) proponowany dowód wykonania;

7) informacje o zależnościach od innych działań.

13. Raport musi wyraźnie oddzielać:

1) niezgodności z wymaganiami obowiązującymi w dniu badania;

2) obszary wymagające dostosowania do wymagań objętych okresem dostosowawczym;

3) rekomendacje wynikające z norm i dobrych praktyk, które nie stanowią wiążącego wymagania.

14. Jeżeli Wykonawca stwierdzi potrzebę wykonania testów penetracyjnych, aktywnego skanowania podatności, dodatkowego badania systemu albo rozszerzenia próbki poza zakres Umowy, opisze taką potrzebę jako rekomendację. Rekomendacja powinna zawierać uzasadnienie, ryzyko, cel i proponowany zakres dalszych działań.

15. Raport nie może zawierać informacji, których ujawnienie nie jest konieczne do uzasadnienia ustalenia, w szczególności haseł, kluczy, pełnych danych uwierzytelniających, nadmiarowych danych osobowych, pełnych konfiguracji zabezpieczeń i kompletnych zbiorów zapisów systemowych.

IX. Odbiór i wymagania końcowe

1. Zamawiający dokona odbioru audytu po stwierdzeniu, że Wykonawca przeprowadził czynności audytowe w wymaganym zakresie oraz przekazał wszystkie wymagane Produkty Audytu.

2. Projekt Raportu końcowego zostanie przekazany Zamawiającemu w celu:

1) sprawdzenia poprawności danych i opisu stanu faktycznego;

2) zgłoszenia omyłek, nieścisłości i braków formalnych;

3) przedstawienia dodatkowych dowodów;

4) wskazania informacji wymagających wyjaśnienia lub doprecyzowania;

5) przedstawienia stanowiska Zamawiającego wobec ustalenia.

3. Uwagi Zamawiającego nie mogą prowadzić do usunięcia albo złagodzenia ustalenia prawidłowo opartego na dowodach wyłącznie dlatego, że jego treść jest niekorzystna dla badanego obszaru.

4. Wykonawca rozpatrzy każdą uwagę i wskaże, czy została:

1) uwzględniona;

2) uwzględniona częściowo;

3) nieuwzględniona – wraz z uzasadnieniem.

5. Jeżeli Strony nie uzgodnią oceny określonego stanu faktycznego, Wykonawca zamieści w Raporcie stanowisko Zamawiającego oraz własne uzasadnienie oceny.

6. Zamawiający może zgłosić zastrzeżenia do Produktów Audytu, jeżeli w szczególności:

1) pominięto wymagany obszar lub próbkę;

2) nie wskazano zastosowanych kryteriów;

3) istotne ustalenia nie zostały powiązane z dowodami albo jednoznacznie wskazanym brakiem dowodu;

4) nie odróżniono niezgodności od braku dowodowego, obszaru wymagającego dostosowania lub rekomendacji doskonalącej;

5) nie opisano ograniczeń Audytu;

6) nie oceniono ryzyka dla istotnych ustaleń;

7) rekomendacje są ogólne, niewykonalne albo niemożliwe do rozliczenia;

8) Produkty są ze sobą sprzeczne;

9) Produkt nie spełnia wymagań dotyczących formatu, kompletności lub bezpiecznego przekazania.

7. Brak dokumentu lub dowodu po stronie Zamawiającego nie może samodzielnie stanowić podstawy odmowy odbioru usługi, jeżeli Wykonawca prawidłowo opisał ten stan i wskazał wpływ braku dowodu na wynik Audytu.

8. Odbiór Produktów nie oznacza ingerencji Zamawiającego w niezależność i bezstronność Wykonawcy ani obowiązku zaakceptowania każdego wniosku merytorycznego.

9. Zastrzeżenia, które nie wpływają na możliwość wykorzystania Produktu zgodnie z jego przeznaczeniem, mogą zostać wskazane w protokole odbioru wraz z terminem ich usunięcia.

10. OPZ stanowi podstawę oceny należytego wykonania usługi. Szczegółowe terminy odbioru, zasady poprawiania Produktów, odpowiedzialność Wykonawcy, kary umowne, zasady płatności, prawa autorskie i wymagania dotyczące poufności określa Umowa.

Część 2  Pakiet szkoleń na platformę E-learning oraz szkolenia stacjonarne

1. Pakiet e-szkoleń z zakresu bezpieczeństwa teleinformatycznego.

1) Przedmiot zamówienia: Szkolenie w wersji elektronicznej (e-learning) z zakresu bezpieczeństwa informacji i bezpieczeństwa teleinformatycznego. Szkolenia dedykowane dla pracowników biurowych pracujących z komputerami i przetwarzających różnego rodzaju informacje o różnym poziomie poufności. Szkolenia muszą być w formie gotowego produktu dostarczanego Zamawiającemu. Zamawiający musi mieć możliwość swobodnego wykorzystania szkoleń bez ograniczeń czasowych oraz liczby odbiorców. Szkolenia nie mogą być w formie usługi. Pakiet szkoleń musi być dostarczony w wersji elektronicznej do wykorzystania na własnej platformie LMS Zamawiającego.

2) Zakres tematyczny szkolenia:  Szkolenie musi zawierać lekcje dla co najmniej następujących zagadnień w dwóch kategoriach:
2.1) Minimalny zakres tematyczny dla kategorii „Bezpieczeństwo teleinformatyczne”:
a) Bezpieczeństwo informacji i aspekty prawne;

b) Zasady korzystania z Internetu;

c) Zasady korzystania z poczty elektronicznej i zagrożenia z tym związane;

d) Zasady korzystania z bezpiecznych haseł i menadżera haseł;

e) Zagrożenia i sposoby zabezpieczania sprzętu mobilnego;

f) Metody pozyskiwania informacji (socjotechnika);

g) Techniki stosowane przez cyberprzestępców (Phishing, Vishing, Spoofing, Ransomware);

h) Bezpieczeństwo fizyczne pomieszczeń, dokumentacji, sprzętu IT;

i) Organizacja i bezpieczeństwo przy pracy zdalnej.

j) Przykłady cyberataków i sposoby ochrony;

k) Fake news i dezinformacja;

l) Zapewnienie ciągłości działania;

m) NIS 2.

2.2.) Minimalny zakres tematyczny dla kategorii „RODO”:

a) Wprowadzenie do ochrony danych osobowych,

b) Zasady przetwarzania danych osobowych.

c) Podstawy przetwarzania danych osobowych.

d) Dokumentacja dotycząca przetwarzania danych osobowych.

e) Zarządzanie ryzykiem a ochrona danych osobowych.

f) Postępowanie z naruszeniem danych osobowych.

g) Prywatność a ochrona danych osobowych.

h) Ochrona danych osobowych w pracy i życiu prywatnym.

3) Forma szkolenia: 

a) Szkolenie musi posiadać multimedialną i interaktywną formę prezentacyjną   zawierającą grafikę, animacje i scenki rodzajowe z udziałem indywidualnych postaci i głosów lektorów, z użyciem dialogów, przykładów i ćwiczeń aktywizujących uczestnika szkolenia. Każda lekcja musi zawierać minimum 3 interakcje z uczestnikiem w zakresie weryfikacji bieżącej wiedzy i aktywności uczestnika szkolenia. 

b) Szkolenie musi być w postaci oddzielnych lekcji zawierających zagadnienia tematyczne z minimalnego zakresu określonego powyżej. Pojedyncze tematy w ramach kategorii tematycznych mogą być dzielone na kilka lekcji. Łączenie tematów w pojedynczej lekcji jest dopuszczalne dla maksymalnie dwóch pozycji zakresu tematycznego danej kategorii. Dla kategorii  „Bezpieczeństwo teleinformatyczne” wymaganych jest minimum 20 lekcji, dla kategorii „RODO” – minimum 10 lekcji.  Jedna lekcja szkolenia powinna zawierać minimum 20 slajdów. Czas trwania pojedynczej lekcji musi się zawierać w przedziale od 20 do 60 minut. Lekcje powinny być w formie multimedialnej z wykorzystaniem  scenek rodzajowych, ze ścieżką audio zawierającą indywidualne głosy lektorskie odtwarzanych postaci. Lekcje nie mogą zawierać wyłącznie samych zdjęć, definicji lub zagadnień opisanych w formie tekstowej, odtwarzanej w postaci dźwiękowej. Każda lekcja musi zawierać elementy interakcji aktywizujące uczestnika szkolenia w postaci bieżącej weryfikacji wiedzy (np. testy wyboru). Każda lekcja lub grupa lekcji musi być zakończona testem sprawdzającym wiedzę lub podsumowaniem weryfikacji częściowych podczas trwania lekcji. Pojedyncze lekcje nie mogą posiadać formy ciągłego video learningu (odtwarzanie nagrania szkolenia prowadzonego przez eksperta).
c) Cały materiał szkolenia musi być dostępny w języku polskim i przedstawiony w sposób zrozumiały dla pracowników biurowych. 

d) Scenariusze lekcji z kategorii „Bezpieczeństwo teleinformatyczne” muszą zostać opracowane przy udziale eksperta bezpieczeństwa IT posiadającego certyfikat: Audytor wiodący ISO/IEC 27001.

4) Wymagania techniczne: Szkolenie w wersji elektronicznej musi być zgodne ze standardem umożliwiającym prezentację na platformie MOODLE w wersji 5.0.1 lub wyższej. 
5) Warunki licencji: Wykonawca udzieli 4 oddzielnych licencji na komplet pakietów szkoleń Zamawiającemu oraz trzem jednostkom administracji zespolonej biorących udział w projekcie: ”Cyberbezpieczny Rząd”, w którym Podlaski Urząd Wojewódzki jest beneficjentem, tj.:

- Wojewódzki Urząd Ochrony Zabytków w Białymstoku

- Powiatowa Stacja Sanitarno-Epidemiologiczna w Suwałkach

- Komenda Wojewódzka Państwowej Straży Pożarnej w Białymstoku

Licencje powinny być wieczyste, nieograniczone czasowo i zakresowo na pakiety szkoleń. Licencja zostanie udzielona na nieograniczoną liczbę pracowników (użytkowników).
6) Termin dostawy:  do dnia 30.09.2026 r.
2. Szkolenie dla kadry kierowniczej z zakresu Cyberbezpieczeństwa IT
1) Przedmiot zamówienia:

Usługa szkolenia stacjonarnego w zakresie cyberbezpieczeństwa oraz bezpieczeństwa informacji. Szkolenie dedykowane dla kadry kierowniczej Podlaskiego Urzędu Wojewódzkiego w Białymstoku oraz jednostek podległych biorących udział w projekcie „Cyberbezpieczny Rząd”.

2) Forma szkolenia:

a) Szkolenie zostanie przeprowadzone w formie stacjonarnej w siedzibie Zamawiającego (tj. Sala Konferencyjna, ul. Mickiewicza 3) dla maksymalnie 55 uczestników w dwóch odrębnych terminach. 

b) Jednostką czasową szkolenia jest 1 godzina szkoleniowa (45 minut).

c) Szkolenia będą trwały po minimum 4 godziny w obydwu terminach

d) Szkolenia będą odbywać się w dni robocze w godzinach 9.00 – 15.00 w terminie uzgodnionym z  Zamawiającym. 

e) Szkolenia będą prowadzone w języku polskim.

f) Szkolenia prowadzone będą na podstawie zaakceptowanego harmonogramu przez Zamawiającego. 

3) Minimalny zakres tematyczny szkolenia:  

Tematyka szkolenia będzie dotyczyła w szczególności następujących zagadnień z zakresu bezpieczeństwa informacji:

a) Wprowadzenie do tematyki związanej z ochroną przed cyberzagrożeniami. Bezpieczeństwo informacji w świetle rozwijających się technologii.

b) System zarządzania bezpieczeństwem informacji wynikających z ISO/IEC 27001, a cyberbezpieczeństwo - kluczowe obszary. 

c) Przegląd zagrożeń dla bezpieczeństwa informacji przetwarzanych formą tradycyjną oraz elektroniczną. 

d) Źródła zagrożeń związanych z bezpieczeństwem informacji oraz ich klasyfikacja w oparciu o możliwe zdarzenia i straty dla organizacji. 

e) Zarządzanie ryzykiem, podejście praktyczne. 

f) Najczęstsze praktyki i sposoby wyłudzania, oszustw lub kradzieży informacji z organizacji: 

· techniki wykorzystywane przez cyberprzestępców, 

· ataki socjotechniczne i techniki manipulacji, 

· malware, 

· działania pracowników na szkodę organizacji,

· biały wywiad, 

· ataki destrukcyjne.

g) Atak ukierunkowany (APT) na osoby zarządzające,

h) Spam, 

i) Zarządzanie aktywami informacyjnymi, 

j) Autoryzacja urządzeń mobilnych,

k) Analiza wykorzystania sprzętu prywatnego do celów służbowych. Analiza modeli BYOD (bring your own device), COPE (corporate owned personal enable), CYOD (choose your own device).

l) Najlepsze praktyki w zakresie cyberbezpieczeństwa:

· Zarządzanie dostępem do sieci i systemów IT, 

· Korzystanie z sieci bezprzewodowych,

· Praca zdalna - ryzyka, rekomendacje,

· Zarządzanie hasłami,

· Mechanizmy ochrony przed kradzieżą sprzętu i tożsamości oraz nieautoryzowanym dostępem do zasobów organizacji, 

· Dostęp uprzywilejowany,

· Polityka czystego biurka i czystego ekranu. 

m) Korzystanie z urządzeń końcowych rejestrujących obraz i dźwięk. 

n) Tworzenie schematu postępowania zarządzania incydentami,  

o) Rola pracownika w doskonaleniu ochrony oraz postępowanie z najczęstszymi incydentami związanymi z bezpieczeństwem informacji.

p) Najczęstsze problemy zidentyfikowane w trakcie audytów z zakresu bezpieczeństwa.

4) Wymagania wobec trenera: 

Osoba prowadząca szkolenie powinna posiadać ważny na dzień realizacji szkolenia certyfikat Audytor wiodący ISO/IEC 27001. 

5) Termin realizacji: do dnia 30.09.2026 r.
3. Szkolenie dla administratorów IT z zakresu Zarządzania Bezpieczeństwem IT. 
1) Przedmiot zamówienia:

Usługa szkolenia stacjonarnego w zakresie cyberbezpieczeństwa oraz bezpieczeństwa informacji. Szkolenie dedykowane dla kadry IT Podlaskiego Urzędu Wojewódzkiego w Białymstoku oraz jednostek podległych biorących udział w projekcie „Cyberbezpieczny Rząd”.

2) Forma szkolenia:

a) Szkolenie zostanie przeprowadzone w formie stacjonarnej w siedzibie Zamawiającego (ul. Mickiewicza 3)  dla maksymalnie  15 uczestników.

b) Jednostką czasową szkolenia jest 1 godzina szkoleniowa (45 minut).

c) Szkolenia będą trwały minimum 10 godzin (2 dni)

d) Szkolenia będą odbywać się w dni robocze w godzinach 9.00 – 15.00 w terminie uzgodnionym z  Zamawiającym. 

e) Szkolenia będą prowadzone w języku polskim.

f) Szkolenia prowadzone będą na podstawie harmonogramu zaakceptowanego przez Zamawiającego.

3) Minimalny zakres tematyczny szkolenia:  

Dzień 1. (ok. 5 godz.)

a) Wprowadzenie do tematyki związanej z ochroną przed cyberzagrożeniami, Bezpieczeństwo informacji w świetle rozwijających się technologii;

b) System zarządzania bezpieczeństwem informacji wynikających z ISO/IEC 27001, a cyberbezpieczeństwo. Kluczowe obszary;

c) Przegląd zagrożeń dla bezpieczeństwa informacji przetwarzanych formą tradycyjną oraz elektroniczną;

d) Źródła zagrożeń związanych z bezpieczeństwem informacji oraz ich klasyfikacja w oparciu o możliwe zdarzenia i straty dla organizacji;

e) Zarządzanie ryzykiem, jako kluczowy element ochrony. Podejście praktyczne;

f) Najczęstsze praktyki i sposoby wyłudzania, oszustw lub kradzieży informacji z organizacji:

· wykradanie danych,

· phishing i zaawansowane techniki wykorzystywane przez cyberprzestępców,

· ataki socjotechniczne,

· malware,

· działania pracowników wewnętrznych na szkodę organizacji,

· techniki manipulacji,

· biały wywiad,

· ataki destrukcyjne.

g) atak ukierunkowany (APT) na osoby mające dostęp do systemów i danych finansowych;

h) Normy, standardy, wytyczne wspomagające zarządzanie systemami IT

· ISO 2700x,

· Krajowe Ramy Interoperacyjności,

· RODO,

· Ustawa o krajowym systemie cyberbezpieczeństwa.

Dzień 2. (ok. 5 godz.)

a) System Zarządzania bezpieczeństwem informacji, 

b) Najlepsze praktyki zabezpieczania systemów informacyjnych,

c) Audyt teleinformatyczny:

· infrastruktura IT i ochrona danych w data center/serwerowni,

· podstawowa dokumentacja i wdrożone polityki bezpieczeństwa,

· organizacji bezpieczeństwa informacji,

· zarządzania aktywami IT,

· kontrola dostępu (sieć, systemy, aplikacje, urządzenia),

· bezpieczeństwo sprzętu,

· zarządzania systemami i sieciami,

· procedury eksploatacyjne i zakresy odpowiedzialności,

· zarządzanie usługami dostarczanymi przez strony trzecie,

· planowanie i odbiór systemów,

· ochrona przed kodem złośliwym,

· kopie zapasowe,

· zarządzanie bezpieczeństwem sieci,

· obsługa nośników,

· monitorowanie,

· bezpieczne sposoby wymiany informacji,

· przetwarzanie mobilne i praca na odległość,

· zarządzanie bezpieczeństwem danych przetwarzanych w modelu cloud,

· pozyskiwania i rozwoju systemów informatycznych,

· zarządzania relacjami z dostawcami,

· zarządzania incydentami w systemach IT,

· zarządzania ciągłością działania,

· compliance. 

d) Najczęściej zidentyfikowane w czasie audytów czy kontroli  incydenty, słabości, naruszenia i przestępstwa omówione z perspektywy audytora wiodącego i biegłego sądowego. 

2) Wymagania wobec trenera: 

Osoba prowadząca szkolenie powinna posiadać ważny na dzień realizacji szkolenia certyfikat Audytor wiodący ISO/IEC 27001.

3) Termin realizacji: do dnia 30.09.2026 r.

4. Ataki socjotechniczne

Wykonawca do dnia 30.09.2026 r. opracuje i zrealizuje scenariusz ataku socjotechnicznego, dostosowanego do specyfiki działalności Zamawiającego, poprzez wysyłkę spreparowanych wiadomości e-mail na adresy skrzynek mailowych do min. 20 % pracowników. 

Jednostki objęte atakiem socjotechnicznym:

1) Wojewódzki Urząd Ochrony Zabytków w Białymstoku

2) Komenda Wojewódzka Państwowej Straży Pożarnej w Białymstoku

Wykonawca przeprowadzi testy w uzgodnionych terminach, po uzgodnieniu scenariusza z Zamawiającym, z zachowaniem zasad poufności i etyki. Następnie prześle Zamawiającemu raport z analizy reakcji pracowników na przeprowadzone testy zawierający:

a) szczegółowy opis zastosowanych scenariuszy ataków,

b) ocenę skuteczności przeprowadzonych testów, w tym statystyki dotyczące liczby pracowników, którzy padli ofiarą symulowanych ataków,

c) identyfikację obszarów wymagających poprawy oraz rekomendacje działań naprawczych. 

Przesłany przez Wykonawcę i zweryfikowany przez Zamawiającego raport będzie stanowił dokument potwierdzający przeprowadzenie testów socjotechnicznych przez Wykonawcę.
5. Materiały informacyjne

Opracowanie materiałów informacyjnych na potrzeby:

1) Wojewódzkiego Urzędu Ochrony Zabytków,

2) Komendy Wojewódzkiej Państwowej Straży Pożarnej w Białymstoku.

w postaci czterech plansz z zakresu cyberbezpieczeństwa w postaci elektronicznej (format jpg, pdf), które Zamawiający będzie mógł rozesłać e-mailem oraz zamieścić na swojej stronie www. Treść do uzgodnienia z Zamawiającym. Termin realizacji do dnia 30.09.2026 r.
Część 3 - Szkolenia specjalistyczne: Audytor Wiodący Systemu Zarządzania Bezpieczeństwem Informacji PN-EN ISO/IEC 27001, Audytor Wiodący Systemu Zarządzania Ciągłością Działania PN-EN ISO 22301

I. Audytor Wiodący Systemu Zarządzania Bezpieczeństwem Informacji PN-EN ISO/IEC 27001

1. Celem szkolenia jest przygotowanie uczestnika do pełnienia funkcji Audytora Wiodącego Systemu Zarządzania Bezpieczeństwem Informacji zgodnego z normą PN-EN ISO/IEC 27001, w szczególności poprzez nabycie wiedzy, umiejętności i kompetencji niezbędnych do planowania, prowadzenia, dokumentowania i raportowania audytów Systemu Zarządzania Bezpieczeństwem Informacji pierwszej, drugiej i trzeciej strony.

2. Szkolenie musi umożliwić uczestnikowi:

a) poznanie zasad funkcjonowania Systemu Zarządzania Bezpieczeństwem Informacji zgodnego z wymaganiami normy PN-EN ISO/IEC 27001;

b) opanowanie zasad prowadzenia audytu Systemu Zarządzania Bezpieczeństwem Informacji zgodnie z ISO 19011 oraz normami serii ISO/IEC 27000, w tym ISO/IEC 27001, ISO/IEC 27006 i ISO/IEC 27007;

c) przygotowanie do planowania i prowadzenia audytów pierwszej strony, drugiej strony i trzeciej strony;

d) nabycie umiejętności przygotowania planu audytu, listy pytań audytowych, dokumentacji audytowej, kart ustaleń oraz raportu z audytu;

e) nabycie umiejętności prawidłowego formułowania niezgodności, uwag, spostrzeżeń i potencjałów do doskonalenia;

f) nabycie umiejętności przypisywania ustaleń audytowych do właściwych wymagań normy PN-EN ISO/IEC 27001;

g) nabycie umiejętności oceny skuteczności działania Systemu Zarządzania Bezpieczeństwem Informacji oraz dokumentowania tej oceny;

h) przygotowanie do egzaminu certyfikującego w zakresie Audytora Wiodącego Systemu Zarządzania Bezpieczeństwem Informacji zgodnego z PN-EN ISO/IEC 27001.

3. Zakres szkolenia musi obejmować co najmniej następujące zagadnienia:

a) istota, znaczenie i cel wdrażania Systemu Zarządzania Bezpieczeństwem Informacji;

b) struktura, hierarchia i wzajemne powiązania dokumentów właściwych dla Systemu Zarządzania Bezpieczeństwem Informacji;

c) wymagania prawne i regulacyjne istotne dla bezpieczeństwa informacji;

d) terminologia właściwa dla Systemu Zarządzania Bezpieczeństwem Informacji i norm serii ISO/IEC 27000;

e) wymagania normy PN-EN ISO/IEC 27001, w szczególności w zakresie: kontekstu organizacji, przywództwa, planowania, w tym szacowania ryzyka i zarządzania ryzykiem, wsparcia, działań operacyjnych, oceny wyników oraz doskonalenia;

f) analiza celów stosowania zabezpieczeń i zabezpieczeń ujętych w Załączniku A do normy PN-EN ISO/IEC 27001, z podziałem na zabezpieczenia organizacyjne, zabezpieczenia dotyczące ludzi, zabezpieczenia fizyczne oraz zabezpieczenia technologiczne;

g) powiązanie zabezpieczeń z oceną ryzyka, planem postępowania z ryzykiem oraz Deklaracją Stosowania;

h) cele, założenia i podstawowe pojęcia audytu zgodnie z ISO 19011 oraz z uwzględnieniem ISO/IEC 17021, ISO/IEC 27006 i ISO/IEC 27007;

i) omówienie metodyki audytu oraz roli poszczególnych etapów audytu;

j) planowanie audytu, w tym określanie celu, zakresu, kryteriów, metod, harmonogramu, składu zespołu audytowego oraz próbkowania;

k) przygotowanie do audytu, w tym analiza dokumentacji audytowanego Systemu Zarządzania Bezpieczeństwem Informacji;

l) przeprowadzanie audytu, w tym prowadzenie rozmów audytowych, pozyskiwanie dowodów, dokumentowanie ustaleń oraz weryfikacja zgodności;

m) rozpoznawanie niezgodności, formułowanie niezgodności i przypisywanie ich do właściwych wymagań normy PN-EN ISO/IEC 27001;

n) raportowanie wyników audytu oraz opracowanie dokumentacji poaudytowej;

o) planowanie audytów ćwiczeniowych, przygotowanie list pytań kontrolnych oraz analiza dokumentacji;

p) wybrane akty prawne istotne z punktu widzenia bezpieczeństwa informacji, w szczególności dotyczące ochrony danych osobowych, prawa pracy, świadczenia usług drogą elektroniczną oraz praw autorskich;

q) przygotowanie do egzaminu certyfikującego.

4. Zakres usług i organizacja:

a) szkolenie minimum 40 godzin,

b) ćwiczenia, ciągła ocena,

c) materiały i szablony (plan audytu, lista pytań, karta niezgodności, raport).

5. Wykonawca musi zapewnić kadrę posiadającą wiedzę i praktykę audytową w zakresie Systemu Zarządzania Bezpieczeństwem Informacji, przy czym co najmniej jeden trener prowadzący szkolenie musi posiadać certyfikat Audytora Wiodącego PN-EN ISO/IEC 27001.

6. Liczba uczestników szkolenia: 4 osoby.

7. Wymagania dodatkowe:

a) Voucher na egzamin certyfikujący: Audytor Wiodący PN-EN ISO/IEC 27001 dla 4 osób, uprawniający do minimum jednokrotnego podejścia.

8. Wykonawca zaproponuje minimum 2 terminy realizacji szkolenia z wykluczeniem terminu wskazanego dla szkolenia Audytor Wiodący Systemu Zarządzania Ciągłością Działania PN-EN ISO 22301.

9. Termin realizacji szkolenia oraz przekazania vouchera na egzamin certyfikujący: do dnia 30.11.2026 r.
10. Zamawiający wyklucza formę e-learningu opartego na udostępnieniu materiałów szkoleniowych.

II. Audytor Wiodący Systemu Zarządzania Ciągłością Działania PN-EN ISO 22301

1. Celem szkolenia jest przygotowanie uczestnika do pełnienia funkcji Audytora Wiodącego Systemu Zarządzania Ciągłością Działania zgodnego z normą PN-EN ISO 22301, w szczególności poprzez nabycie wiedzy i umiejętności niezbędnych do planowania, prowadzenia, dokumentowania i raportowania audytów systemu zarządzania ciągłością działania.

2. Szkolenie musi umożliwić uczestnikowi:

a) poznanie zasad obowiązujących w Systemie Zarządzania Ciągłością Działania zgodnym z wymaganiami normy PN-EN ISO 22301;

b) przygotowanie do efektywnego prowadzenia audytu Systemu Zarządzania Ciągłością Działania zgodnie z wymaganiami procedury audytowej, normy PN-EN ISO 22301 oraz ISO 19011;

c) nabycie umiejętności planowania audytu, prowadzenia czynności audytowych, pozyskiwania dowodów, dokumentowania ustaleń oraz sporządzania raportu z audytu;

d) przygotowanie do audytowania elementów Systemu Zarządzania Ciągłością Działania, w szczególności analizy wpływu na działalność, analizy ryzyka, działań operacyjnych, testów, ćwiczeń, pomiarów, monitorowania oraz doskonalenia;

e) przygotowanie do egzaminu certyfikującego w zakresie Audytora Wiodącego Systemu Zarządzania Ciągłością Działania zgodnego z PN-EN ISO 22301.

3. Zakres szkolenia musi obejmować co najmniej następujące zagadnienia:

a) istota, znaczenie i cel wdrażania Systemu Zarządzania Ciągłością Działania;

b) korzyści z wdrożenia Systemu Zarządzania Ciągłością Działania dla organizacji publicznej;

c) struktura, hierarchia i wzajemne powiązania dokumentów właściwych dla Systemu Zarządzania Ciągłością Działania;

d) wymagania prawne i regulacyjne istotne dla ciągłości działania, w szczególności w kontekście utrzymania realizacji zadań publicznych, bezpieczeństwa informacji, odporności organizacyjnej i dostępności usług;

e) terminologia właściwa dla Systemu Zarządzania Ciągłością Działania;

f) wymagania normy PN-EN ISO 22301:2020-04, w szczególności w zakresie: kontekstu organizacji, przywództwa, planowania, wsparcia, działań operacyjnych, oceny wyników oraz doskonalenia;

g) planowanie w Systemie Zarządzania Ciągłością Działania, w tym analiza wpływu na działalność, zarządzanie ryzykiem, określanie priorytetów odtwarzania oraz powiązanie ciągłości działania z celami organizacji;

h) cele, założenia i podstawowe pojęcia audytu zgodnie z ISO 19011 oraz z uwzględnieniem odpowiednich wymagań ISO/IEC 17021;

i) metodyka audytu Systemu Zarządzania Ciągłością Działania, w tym rola poszczególnych etapów audytu;

j) planowanie audytu, w tym określanie celu, zakresu, kryteriów, metod, harmonogramu, składu zespołu audytowego oraz sposobu doboru próbek audytowych;

k) przygotowanie do audytu, w tym analiza dokumentacji Systemu Zarządzania Ciągłością Działania, opracowanie planu audytu oraz sporządzenie listy pytań kontrolnych;

l) prowadzenie audytu, w tym rozmowy audytowe, przegląd dokumentacji, analiza dowodów, ocena zgodności i dokumentowanie ustaleń;

m) rozpoznawanie i opisywanie niezgodności na podstawie przykładów z organizacji, przedsiębiorstw i urzędów;

n) audytowanie najwyższego kierownictwa w zakresie odpowiedzialności za ciągłość działania;

o) audytowanie analizy wpływu na działalność oraz analizy ryzyka;

p) audytowanie działań operacyjnych, w tym strategii ciągłości działania, planów ciągłości działania, procedur awaryjnych, testów i ćwiczeń;

q) audytowanie oceny wyników, pomiarów, monitorowania, przeglądów i działań doskonalących;

r) przygotowanie raportu z audytu oraz dokumentacji poaudytowej;

s) działania poaudytowe, w tym ocena działań korekcyjnych, korygujących i zapobiegawczych;

t) przygotowanie do egzaminu certyfikującego.

4. Zakres usług i organizacja:

a) szkolenie minimum 40 godzin,

b) warsztaty,

c) materiały (matryca krytyczności usług, karta testów, wzór raportu BCMS).

5. Wykonawca musi zapewnić kadrę posiadającą wiedzę i praktykę audytową w zakresie Systemu Zarządzania Ciągłością Działania, przy czym co najmniej jeden trener prowadzący szkolenie musi posiadać certyfikat Audytora Wiodącego PN-EN ISO 22301.

6. Liczba uczestników szkolenia: 3 osoby.

7. Wymagania dodatkowe:

a) Voucher na egzamin certyfikujący: Audytor Wiodący PN-EN ISO 22301 dla 3 osób, uprawniający do minimum jednokrotnego podejścia.

8. Termin realizacji szkolenia oraz przekazania vouchera na egzamin certyfikujący: do dnia 30.11.2026 r.
9. Wykonawca zaproponuje minimum 2 odrębne terminy realizacji szkolenia z wykluczeniem terminu szkolenia Audytor Wiodący Systemu Zarządzania Bezpieczeństwem Informacji PN-EN ISO/IEC 27001.

10. Zamawiający wyklucza formę e-learningu opartego na udostępnieniu materiałów szkoleniowych.

Część 4 - Szkolenie specjalistyczne: EC-Council CEH (Certified Ethical Hacker)

1. Przedmiot zamówienia: Certyfikowane szkolenie EC-Council CEH v13 AI z zakresu cyberbezpieczeństwa lub równoważne przygotowujące do uzyskania certyfikatu CEH lub równoważnego (opis równoważności - ust. 7)

2. Czas trwania: 5 dni (minimum 35 godzin). 

3. Lokalizacja: szkolenie stacjonarne, online lub w formule hybrydowej. 

4. Wymagania dodatkowe:

a) Voucher na egzamin certyfikujący CEH lub równoważny (ust. 7) dla uczestnika szkolenia,

b) jeden trener posiadający certyfikat EC-Council CEH (Certified Ethical Hacker).

c) Materiały szkoleniowe elektroniczne, zgodne z wytycznymi producenta szkolenia,

5. Liczba uczestników szkolenia: 1 osoba.

6. Termin realizacji szkolenia oraz przekazania vouchera na egzamin certyfikujący: do dnia 30.11.2026 r.
7. Opis równoważności dla szkolenia EC-Council Ethical Hacker (CEH) v13 AI oraz certyfikatu CEH:

1) Zakres tematyczny szkolenia.

a) Wprowadzenie do „Etycznego Hakingu".

b) Footprinting i rekonesans – wstępne zbieranie informacji o celu ataku.

c) Skanowanie sieci – identyfikacja systemów, portów, usług działających w sieci.

d) Enumeracja – aktywne odpytywanie usług/systemów w celu rozpoznania. słabych punktów w infrastrukturze.

e) Analiza podatności – omówienie narzędzi do wykonywania skanowania oraz kryteriów ich doboru.

f) Włamywanie się do systemów („Hakowanie” systemów).

g) Zagrożenia malware – rodzaje niebezpiecznego oprogramowania i mechanizmy działania.

h) Podsłuchiwanie (Sniffing) sieci – przechwytywanie danych.

i) Socjotechniki (Inżynieria społeczna).

j) Ataki na odmowę dostępu do usługi (Denial-of-Service).

k) Przechwytywanie sesji – przejęcie komunikacji między ofiarą a systemem docelowym.

l) Omijanie systemów IDS, firewalli, honeypotów.

m) Atakowanie serwerów webowych.

n) Atakowanie aplikacji webowych.

o) SQL Injection – ataki z wykorzystaniem braku odpowiedniego filtrowania zapytań baz danych SQL.

p) Włamywanie się do sieci bezprzewodowych.

q) Hakowanie platform i urządzeń mobilnych.

r) Hakowanie "Internetu Rzeczy" oraz "Technologii Operacyjnych" (IoT i OT).

s) Koncepcje i bezpieczeństwo rozwiązań chmurowych (cloud computing).

t) Kryptografia.

u) Wykorzystanie narzędzi AI w walce z cyberzagrożeniami.

2) Kryteria formalne i organizacyjne:

a) Szkolenie prowadzone w języku polskim.

b) Szkolenie musi być zgodnie z programem producenta szkolenia.

c) W ramach szkolenia dostarczane są autoryzowane materiały producenta szkolenia. Dopuszcza się materiały dodatkowe w języku angielskim.

d) Szkolenie musi kończyć się wydaniem uczestnikowi vouchera na egzamin certyfikujący związany ściśle z tematyką oraz zakresem szkolenia i stanowiący weryfikację wiedzy zdobytej podczas szkolenia.

e) Egzamin certyfikujący musi być przeprowadzany przez jednostkę akredytowaną w zakresie certyfikacji osób (zgodnie z normą ISO/IEC 17024) lub inną równoważną akredytowaną jednostkę lub organ certyfikujący.

8. Zamawiający wyklucza formę e-learningu opartego na udostępnieniu materiałów szkoleniowych. 

Część 5 - Szkolenie specjalistyczne: Certified Information Systems Security Professional (CISSP)

1. Przedmiot i zakres zamówienia: autoryzowane szkolenie z zakresu cyberbezpieczeństwa przygotowujące do certyfikacji. Szkolenia dla osób ubiegających się o certyfikaty branżowe (CISSP), obejmujące wiedzę teoretyczną i praktyczną. Szkolenie Certified Information Systems Security Professional przygotowujące do egzaminu CISSP (ISC)² opierającego się na wiedzy z bezpieczeństwa IT instytucji finansowych.
2. Wymagania dodatkowe:

a) Szkolenie przygotowane przez trenerów posiadających minimum certyfikację CISSP, 

b) Szkolenie prowadzone w języku polskim,

c) szkolenie wraz z voucherem na egzamin certyfikacji CISSP uprawniający do minimum jednokrotnego podejścia do egzaminu.

3. Minimalny zakres tematyczny i zagadnienia szkolenia:

a) Bezpieczeństwo informacji i zarządzanie ryzykiem,

b) Kontrola dostępu,

c) Bezpieczeństwo sieciowe i telekomunikacyjne,

d) Kryptografia,

e) Architektura i projektowanie obszaru bezpieczeństwa,

f) Działania operacyjne w zakresie bezpieczeństwa,

g) Bezpieczeństwo fizyczne,

h) Ciągłości działania i planowanie awaryjne,

i) Bezpieczeństwo aplikacji,

j) Prawo regulacje i zgodność.

4. Liczba osób szkolonych: 5.

5. Liczba voucherów na egzamin certyfikujący CISSP: 5.

6. Termin realizacji szkolenia oraz przekazania vouchera na egzamin certyfikujący: do dnia 30.11.2026 r.
7. Zamawiający wyklucza formę e-learningu opartego na udostępnieniu materiałów szkoleniowych. 

8. Wykonawca przeprowadzi szkolenia w dwóch odrębnych terminach.

Część 6 - Szkolenie specjalistyczne: Certified in Risk and Information Systems Control (CRISC)

1. Celem szkolenia jest przygotowanie uczestnika do egzaminu Certified in Risk and Information Systems Control – CRISC, dotyczącego zarządzania ryzykiem technologii informacyjnych oraz projektowania, wdrażania, monitorowania i utrzymywania kontroli systemów informacyjnych.

2. Szkolenie ma umożliwić uczestnikowi nabycie wiedzy i umiejętności potrzebnych do identyfikowania, oceny, monitorowania i raportowania ryzyk związanych z systemami informacyjnymi, technologią informacyjną, bezpieczeństwem informacji oraz kontrolami wspierającymi realizację celów organizacji.

3. Szkolenie powinno przygotowywać do egzaminu CRISC zgodnie z aktualnym zakresem egzaminacyjnym organizacji ISACA, obejmującym cztery domeny: ład organizacyjny, ocenę ryzyka, reakcję na ryzyko i raportowanie oraz technologię i bezpieczeństwo.

4. Zakres szkolenia musi obejmować co najmniej następujące zagadnienia:

a) podstawy zarządzania ryzykiem technologii informacyjnych i systemów informacyjnych;

b) powiązanie ryzyka technologii informacyjnych z celami organizacji, procesami biznesowymi, odpornością działania i bezpieczeństwem informacji;

c) ład organizacyjny w obszarze technologii informacyjnych, w tym strategia, cele, struktura organizacyjna, role, odpowiedzialności, kultura organizacyjna, etyka, polityki, standardy, zarządzanie aktywami oraz odporność procesów;

d) ład ryzyka, w tym ramy zarządzania ryzykiem, profil ryzyka, apetyt na ryzyko, tolerancja ryzyka, wymagania prawne, regulacyjne, kontraktowe i organizacyjne;

e) identyfikowanie ryzyk, w tym zdarzenia ryzyka, krajobraz zagrożeń, modelowanie zagrożeń, zarządzanie podatnościami oraz opracowywanie i ocena scenariuszy ryzyka;

f) analiza ryzyka, w tym pojęcia i standardy oceny ryzyka, analiza wpływu na działalność, rejestr ryzyka, metodyki analizy ryzyka, ryzyko inherentne i ryzyko rezydualne;

g) reakcja na ryzyko, w tym sposoby postępowania z ryzykiem, właścicielstwo ryzyka i kontroli, zarządzanie ryzykiem dostawców i łańcucha dostaw, obsługa ustaleń, wyjątków i odstępstw;

h) projektowanie, dobór, wdrażanie i ocena kontroli systemów informacyjnych;

i) testowanie skuteczności kontroli oraz monitorowanie realizacji planów działań ograniczających ryzyko;

j) raportowanie ryzyka i kontroli, w tym dobór danych, agregacja, walidacja, mierniki ryzyka i kontroli, mapy ryzyka, karty wyników, pulpity menedżerskie oraz raportowanie ryzyk nowych i pojawiających się;

k) technologia i bezpieczeństwo, w tym zasady technologiczne, architektura korporacyjna, zarządzanie zmianą, zarządzanie incydentami, cykl życia systemów, zarządzanie danymi, zarządzanie projektami, odporność technologiczna oraz odtwarzanie po zakłóceniu;

l) przygotowanie do egzaminu CRISC, w tym omówienie przykładowych pytań egzaminacyjnych, strategii egzaminacyjnej, sposobu pracy z materiałami oraz wymagań formalnych dotyczących certyfikacji.

5. Zakres usług i organizacja:

a) szkolenie w wymiarze minimum 4 dni szkoleniowych, w godzinach odpowiadających standardowi szkolenia przygotowującego do egzaminu CRISC.

6. Wymagania dodatkowe:

a) Szkolenie przygotowane przez trenerów posiadających minimum certyfikację CRISC,

b) Szkolenie prowadzone w języku polskim,

c) Szkolenie wraz z voucherem na egzamin certyfikacji CRISC uprawniający do minimum jednokrotnego podejścia do egzaminu.

d) Liczba osób szkolonych: 1.

7. Termin realizacji szkolenia oraz przekazania vouchera na egzamin certyfikujący: do dnia 30.11.2026 r.
8. Zamawiający wyklucza formę e-learningu opartego na udostępnieniu materiałów szkoleniowych.

9. Wykonawca zaproponuje minimum 2 odrębne terminy realizacji szkolenia.
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