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Zatacznik nr 3 do SWZ

Szczegbtowy opis przedmiotu zamoéwienia

(Czes¢- Systemy monitorowania i reagowania)

1. SIEM (licencja wieczysta)

Opis systemu System powinien umozliwia¢ monitorowanie
bezpieczenstwa infrastruktury IT poprzez analize danych z réznych zrédet, takich jak logi systemowe,
zdarzenia sieciowe oraz dane z urzadzen koncowych. Rozwigzanie musi by¢ skalowalne i mozliwe do
wdrozenia w $rodowiskach lokalnych, chmurowych oraz hybrydowych. Dopuszcza sie realizacje
wymaganych funkcjonalnosci poprzez system SIEM oraz wspotpracujagce z nim komponenty
bezpieczenstwa dostarczone w ramach zamédwienia.

Monitorowanie System powinien umozliwiaé wykrywanie zmian w plikach systemowych i konfiguracyjnych, w tym zmian

integralnosci plikéw zawartosci, uprawnien, wtasciciela i atrybutéw. Wymagana jest mozliwosé Sledzenia uzytkownika lub
procesu, ktéry dokonat zmiany.

Identyfikacja System musi analizowa¢ dane z logéw i plikéw w celu identyfikacji znanych sygnatur ztosliwego

potencjalnych zagrozenn oprogramowania oraz podejrzanych zachowan. Powinien wspiera¢ integracje z zewnetrznymi Zrédtami
informacji o zagrozeniach.

Ocena konfiguracji Rozwigzanie powinno umozliwia¢ automatyczne skanowanie systeméw pod katem zgodnosci z politykami

bezpieczenstwa bezpieczenstwa, standardami branzowymi i regulacjami. Wymagana jest mozliwos¢ tworzenia wtasnych
polityk oceny.

Reakcja na incydenty System musi umozliwia¢ automatyczne wykonywanie dziatan naprawczych w odpowiedzi na wykryte
zagrozenia, takich jak blokowanie adreséw IP, zatrzymywanie proceséw czy modyfikacja regut zapory.

Zbieranie i analiza logéw System powinien zbiera¢ logi z réznych zrédet (systemy operacyjne, aplikacje, urzadzenia sieciowe) i
analizowac je w czasie rzeczywistym przy uzyciu regut detekcji.

Wykrywanie luk w/Rozwigzanie musi identyfikowa¢ znane podatnosci w zainstalowanym oprogramowaniu poprzez

zabezpieczeniach poréwnanie z aktualnymi bazami danych podatnosci.

Inwentaryzacja zasobow System powinien automatycznie zbiera¢ informacje o zainstalowanym oprogramowaniu, sprzecie, ustugach
i konfiguracjach systemowych.

Monitorowanie Wymagana jest mozliwo$s¢é monitorowania srodowisk kontenerowych i maszyn wirtualnych, w tym ich

konteneréw i srodowisk konfiguracji, uruchamianych proceséw i komunikacji sieciowe;.

wirtualnych

Monitorowanie System powinien umozLliwia¢ zbieranie danych z urzadzen, na ktérych nie mozna zainstalowac¢ agenta, np.
bezagentowe poprzez protokoty zdalnego dostepu.

Korelacja zdarzen i reguty Rozwigzanie musi umozliwia¢ tworzenie i modyfikacje regut detekcji oraz korelacje zdarzen z wielu Zrédet w
detekcji celu identyfikacji ztozonych zagrozen.

Integracja z systemamiSystem powinien wspierac¢ integracje z platformami chmurowymi, narzedziami do zarzadzania incydentami,
zewnetrznymi systemami zarzadzania tozsamoscig oraz zrédtami informacji o zagrozeniach.

Wizualizacja danych iWymagana jest mozliwosé tworzenia interaktywnych pulpitéw nawigacyjnych, wykreséw, map zagrozen
dashboard oraz przegladania alertéw w czasie rzeczywistym.

Zarzadzanie System powinien wspiera¢ integracje z ustugami katalogowymi oraz umozliwia¢ zarzadzanie rolami i
uzytkownikami ijuprawnieniami uzytkownikow.

dostepem

Zarzadzanie agentami iRozwigzanie musi umozliwia¢ centralne zarzadzanie komponentami zbierajagcymi dane, ich konfiguracja,
konfiguracja aktualizacja oraz monitorowaniem stanu.

Obstuga wielu systeméw System powinien wspiera¢ monitorowanie systemoéw Windows, Linux, macOS oraz urzadzen sieciowych.

operacyjnych

Zgodnosé z regulacjami  Rozwigzanie musi wspieraé zgodnosé z normami takimi jak RODO, PCI DSS, ISO 27001, NIST, HIPAA
poprzez gotowe szablony i raporty lub otwarty mechanizm tworzenia raportéw (kreator raportow)
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Raportowanie iiSystem powinien umozliwia¢ generowanie raportéw cyklicznych oraz alertowanie w czasie rzeczywistym z
alertowanie mozliwoscig dostosowania progéw i kanatéw powiadomien.

Zdalne wykonywanie System powinien umozliwia¢ zdalne uruchamianie polecen lub skryptéw na urzadzeniach koricowych za
polecen i skryptow posrednictwem komponentu agenta. Funkcjonalnos¢ ta musi by¢é dostepna z poziomu centralnego

interfejsu zarzadzania i umozliwia¢ wykonywanie operacji administracyjnych, diagnostycznych lub
naprawczych. Zamawiajacy dopuszcza realizacje funkcjonalnosci poprzez bezposrednie wykonywanie
polecen ad-hoc lub poprzez centralnie zarzadzane skrypty, zadania, reguty i mechanizmy

automatycznej reakcji. Funkcjonalnos¢é musi umozliwia¢ operatorowi zainicjowanie dziatania

na wskazanym urzadzeniu koncowym bez koniecznosci oczekiwania na cykliczng

synchronizacje polityk lub konfiguracji.

Obstuga wielu jezykéw Rozwigzanie powinno wspiera¢ wykonywanie skryptéw w réznych jezykach, takich jak Bash, PowerShell,

skryptowych Python lub inne dostepne lokalnie na monitorowanym systemie.

Warunkowe System musi umozLliwiaé definiowanie warunkoéw, ktére musza zosta¢ spetnione przed wykonaniem skryptu
wykonywanie zadan (np. system operacyjny, adres IP, stan ustugi).

Bezpieczenstwo iWymagana jest mozliwos$¢ ograniczenia dostepu do funkcji zdalnego wykonywania polecen na podstawie
kontrola dostepu rél uzytkownikéw oraz prowadzenie petnej rejestracji dziatan (logowanie kto, kiedy i co wykonat).

Zbieranie wynikéw System powinien umozliwia¢ zbieranie wynikéw wykonanych polecen i ich prezentacje w interfejsie
wykonania zarzgdzania, z mozliwos$cig dalszej analizy i korelacji.

Automatyzacja reakcji Funkcjonalno$¢ powinna by¢ zintegrowana z mechanizmem automatycznej reakcji na incydenty,
umozliwiajac uruchamianie skryptéw w odpowiedzi na wykryte zagrozenia lub zdarzenia.

Obstuga System powinien umozliwia¢ planowanie zadan do wykonania w okreslonym czasie lub z opéZnieniem, a

harmonogramoéw i takze ich cykliczne uruchamianie.

opéznien

Obstuga wielu systemoéw Funkcja musi dziata¢ na réznych platformach

operacyjnych systemowych, w tym systemach typu Unix/Linux, Windows oraz macOS.

Ograniczenie sSrodowiska \Wymagana jest mozliwosé ograniczenia srodowiska wykonania (np. zmienne srodowiskowe, katalog

wykonania roboczy, uprawnienia), aby zwiekszy¢ bezpieczenstwo operacji.

Wsparcie techniczne Dostawca musi zapewni¢ dostep do wsparcia technicznego na okres min. 12 miesiecy, obejmujacy pomoc
w konfiguracji oraz pomoc w rozwigzywaniu usterek technicznych

Kanaty kontaktu Wsparcie techniczne powinno by¢ dostepne przez e-mail, telefon oraz system zgtoszeniowy.

Jezyk wsparcia Wymagane jest wsparcie techniczne w jezyku polskim lub angielskim

Dostep do dokumentacji Klient musi mie¢ dostep do petnej dokumentacji technicznej i uzytkowej w jezyku polskim, obejmujace;j
instrukcje instalacji, konfiguracji, tworzenia regut, integracji oraz zarzgdzania incydentami.

Realizacja techniczna Zamawiajacy dopuszcza realizacje wymaganych funkcjonalno$ci za pomoca zestawu wspoétpracujacych
komponentéw lub modutéw, pod warunkiem zapewnienia jednolitego procesu zarzadzania.

2. System monitorowania infrastruktury (licencja wieczysta)

Ogolne Funkcje * udostepnienie widokéw bazodanowych dla wszystkich modutéw oprogramowania
e filtr dla grup inteligentnych: Uzytkownik nalezy/nie nalezy do grupy
¢ filtr dla map inteligentnych: BitLocker -> Wolumin systemowy

e powiadomienia (pulpitowe, e-mailowe, SMS-owe) oraz akcje korekcyjne (uruchomienie programu, restart
komputera itp.) ® powiadomienie o alarmach wysytane za posrednictwem popularnych komunikatoréw
biznesowych (np. Microsoft Teams, Slack lub réwnowazne) oraz za posrednictwem ustug SMS poprzez API
dostawcy zewnetrznego

e obstuga OAuth 2.0 w konfiguracji skrzynki e-mail dla alarmow i 2FA

* 2FA uwierzytelnianie dwusktadnikowe w logowaniu do konsoli

(e-mail i SMS)

* obstuga OAuth 2.0 w konfiguracji skrzynek e-mail w HelpDesk

e integracja z bramkami SMS oraz urzadzeniami monitoringu srodowiskowego lub réwnowaznymi

¢ jednoczesna praca wielu administratoréw, dziennik dostepu administratoréw

* uwierzytelnianie wielosktadnikowe i zwigkszone wymogi dla haset

 szyfrowana synchronizacja z Active Directory z wykorzystaniem LDAPS (Secure LDAP)

* Agent na Windows

e ochrona Agenta przed usunieciem
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Funkcje sieciowe

NGk

* pakiet narzedzi diagnostycznych

e alarmy zdarzenie-akcja

e zarzadzanie hierarchig uzytkownikéw (w tym import z AD)

e raporty dla uzytkownikéw, urzadzen, oddziatéw, map sieci lub catego atlasu

¢ zarzadzanie uprawnieniami wielu administratoréw

e zarzadzanie grupami (tworzenie, przypisywanie uzytkownikéw) ¢ menu kontekstowe z mozliwosciag definiowania
wtasnych narzedzi

e dziennik dostepu administratoréw: wysytanie zdarzen do zewnetrznego kolektora Syslog

e globalne wyszukiwanie obiektéw w konsoli zarzgdzania

* logowanie w konsoli deinstalacji Agenta

e dodawanie awataréw i pobieranie ich z Active Directory

e skanowanie sieci, wykrywanie urzadzen i serwiséw TCP/IP e interaktywne mapy sieci, mapy uzytkownika,
oddziatéw, mapy inteligentne

e serwisy TCP/IP: poprawnos$¢ i czas odpowiedzi, statystyka ilosci odebranych/utraconych pakietéw (PING, SMB,
HTTP,

POP3, SNMP, IMAP, SQL itp.)

e liczniki WMI: obcigzenie procesora, zajetos¢ pamiegci, zajetosé dyskow, transfer sieciowy itp.

e dziatanie Windows: zmiana stanu ustug (uruchomienie, zatrzymanie, restart), wpisy dziennika zdarzen

e liczniki SNMP v1/2/3 (np. transfer sieciowy, temperatura, wilgotno$¢, napiecie zasilania, poziom tonera i inne)

* monitorowanie i zarzagdzanie maszynami wirtualnymi VMware oraz Hyper-V

* kompilator plikéw MIB

* obstuga putapek SNMP

e routery i switche: mapowanie portéw; informacja, do ktérego przetgcznika jest podtagczone urzadzenie

* obstuga komunikatéw Syslog

e obstuga szyfrowania AES, DES i 3DES dla protokotu SNMPv3 ¢ mozliwos¢ naktadania na urzadzenie licznikéw
wydajnosci wg szablonu (wzorca)

Funkcje dotyczace ® szczegétowe informacje i ewidencja czynnosci wykonywanych na zasobach w trakcie catego cyklu zycia,

zasobow

mozliwos¢ definiowania statuséw i pél oraz generowanie protokotu przekazania sprzetu

* mozliwos¢ tworzenia wtasnych relacji migdzy dowolnymi zasobami i dowolnego opisywania ich

e widok zasobow, aplikacji, dokumentéw, licencji dla poszczegblnych uzytkownikéw lub osobny widok wedtug
zasobow przypisanych do urzadzen

e Software Asset Management rozbudowany system zarzadzania aplikacjami i licencjami, identyfikacja realnego
zuzycia licencji

¢ rozliczanie licencji wedtug uzytkownika, urzagdzenia, numeru seryjnego lub na podstawie wersji zainstalowanej
aplikacji ® informacje o wpisach rejestrowych, plikach i archiwach .zip na stacji roboczej

* szczegodtowe informacje o konfiguracji sprzetowej konkretnej stacji roboczej

¢ alarmy: instalacja oprogramowania, zmiana w zasobach sprzetowych

¢ aplikacja mobilna do wsparcia proceséw inwentaryzacyjnych dla systemu Android umozliwiajgcy wyszukiwanie,
dodawanie i edycje zasobéw, dodawanie czynnosci serwisowych, spis z natury na bazie kodéw kreskowych, kodéw
QR, generowanie etykiet w konsoli ¢ IT Asset Management zarzadzanie wszelkimi zasobami, za ktére odpowiada
dziatIT

e jednoczesne przypisywanie dokumentu do wielu zasobdw ® uprawnienia dostepu administratorow do typoéw
zasobow, licencji i dokumentéw w ramach oddziatéw ® masowa edycja atrybutéw zasoboéw, np. statusu.

¢ rozliczanie dowolnego typu licencji, w tym modelowanie licencji chmurowych

¢ audyt inwentaryzacji sprzetu i oprogramowania

¢ wglad w licencje przypisane do uzytkownika pracujgcego na wielu urzadzeniach

* manager plikéw z mozliwoscig usuwania plikéw uzytkownika

* zarzadzanie instalacjami/ dezinstalacjami oprogramowania przez menedzera pakietéw MSI

* mozliwos$¢ archiwizacji i poréwnywania audytow

* automatyczne numerowanie dodawanych zasobéw oraz dokumentéw wg. zdefiniowanego wzorca numeracji ®
historia uzycia konkretnej licencji oprogramowania

e odczyt danych S.M.A.R.T. z dyskéw NVMe oraz SATA

¢ zmiana wielkosci kodu QR na wydrukowanej etykiecie

Funkcje dotyczace ¢ blokowanie uruchamianych aplikacji (na podstawie lokalizacji pliku .EXE)

uzytkownikéw

* rejestrowanie aktywnosci stacji roboczej obejmujace czas logowania, wylogowania oraz okresy aktywnosci i
nieaktywnosci systemu

¢ uzytkowane aplikacje (aktywnie i nieaktywnie)

¢ odwiedzane strony WWW (tytuty i adresy stron, liczba i czas wizyt)
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¢ audyty wydrukow (drukarka, uzytkownik, komputer), koszty wydrukéw

¢ blokowanie stron WWW

e rejestr naruszen blokad agregujacy informacje o probie dostepu do blokowanych stron WWW, uruchamianiu
zakazanych aplikacji oraz pobieraniu plikéw z niedozwolonymi rozszerzeniami

* mozliwos¢ korzystania z zewnetrznych list blokowania stron, w tym z lista ostrzezern CERT.PL

* zgodnos¢ z RODO przyporzadkowanie konfiguracji, uprawnien i dostgpow do konkretnego uzytkownika
niezaleznie od urzadzenia

* petne zarzgdzanie uzytkownikami, bazujgce na grupach i politykach bezpieczeristwa

e statyczny zdalny podglad pulpitu uzytkownika (bez dostepu)

¢ dedykowane alarmy dla wszystkich rodzajéw incydentéw zbieranych przez rejestr naruszen blokad

e mozliwos¢ wykrywania nietypowych lub anormalnych wzorcéw aktywnosci na stacjach roboczych, mogacych
wskazywac na obejscie polityk bezpieczenstwa lub automatyzacje dziatan uzytkownika

e centralna konfiguracja: ustawienie regut dla catej sieci oraz dla grup uzytkownikéw Active Directory

* monitorowanie odwiedzanych stron WWW w popularnych przegladarkach internetowych, tym co najmniej
Google Chrome, Microsoft Edge, Mozilla Firefox oraz Opera

Funkcje dotyczace ¢ audyt (historia) podtaczen i operacji na urzadzeniach przenosnych oraz udziatach sieciowych i dyskach lokalnych

plikow

Sposdb realizacji

* monitorowanie operacji na plikach w katalogach na dysku systemowym

* monitorowanie operacji na plikach z zasoboéw sieciowych udostepnianych przez urzadzenia nieobstugiwane przez
Agenta np. macierze Synology, Qnap itp.

¢ zarzadzanie prawami dostepu (zapis, uruchomienie, odczyt) dla urzadzen, komputeréw i uzytkownikéw

e alarmy: podtaczono/odtaczono urzadzenie mobilne, operacja na plikach na urzadzeniu mobilnym oraz na
dyskach lokalnych ¢ automatyczne nadawanie uzytkownikowi domyslnej polityki monitorowania i bezpieczenstwa
e integracja z Windows Defender: zarzadzanie ustawieniami wbudowanego antywirusa wraz z mozliwoscia
alarmowania o wykrytych problemach oraz wynikach skanowania

e integracja z Windows BitLocker: odczyt stanu modutu TPM oraz zaszyfrowania woluminéw

* mozliwos¢ zdalnego szyfrowania dyskéw za pomoca funkcji

BitLocker

e integracja z Windows Firewall: wtaczanie i wytaczanie zapory dla wybranych typéw potaczen, tworzenie regut
ruchu, odczyt stanu zapory na stacjach roboczych

e informacje o urzadzeniach podtaczonych do danego komputera

e lista wszystkich urzadzen podtaczonych do komputeréw w sieci

e centralna konfiguracja: ustawienie regutdla catej sieci oraz grup i uzytkownikéw Active Directory

e integracja bazy uzytkownikéw i grup z Active Directory

e atrybut ,,nos$nik zaufany”

* mozliwos$¢ usuwania nieistniejgcych/zutylizowanych nosnikéw danych (np. USB)

e prezentacja aktualnych ustawien polityk bezpieczeristwa, uprawnien oraz konfiguracji przypisanych do
uzytkownika

¢ wykrywanie oprogramowania antywirusowego innego niz Windows Defender

Dopuszcza sie realizacje wymaganych funkcjonalnosci za pomoca jednego produktu lub zestawu
wspoétpracujgcych komponentéw pochodzacych od jednego lub wielu producentéw.

3. NAC (licencja wieczysta)

Parametr

[Opis



Fundusze Europejskie Rzeczpospolita Dofinansowane przez L@g‘mé
na Rozwéj Cyfrowy - Polska Unig Europejskg

Podstawowe
funkcjonalnosci

wymagania

1. System musi posiada¢ funkcjonalnos¢ aktywnego zapobiegania dostepu do sieci nieautoryzowanych
i uzytkownikow i urzadzen koncowych. 2. System musi wspoétpracowac z urzagdzeniami wielu producentéw
(tzw. multi vendor)

3. System musi by¢ w petni zarzadzany z poziomu interfejsu graficznego dostepnego przez

przegladarke internetowg z jednej konsoli, interfejs WEB w wersji HTML5 niewymagajacych obstugi
dodatkowych wtyczek.

4. System musi wspierac¢ funkcjonalnos¢ instalacji rozproszonej na wielu maszynach

(serwerach) fizycznych lub wirtualnych w ramach jednej licencji.

5. System musi wspiera¢ mechanizm DISASTER RECOVERY tworzenia kopii lustrzanej catego systemu w celu
zachowania ciggtosci dziatania w ramach jednej licencji.

6. System musi umozliwia¢ elastyczng rozbudowe poprzez dodawanie licencji w przypadku wzrostu liczby
obstugiwanych stacji koncowych.

7. System musi umozliwia¢ obstuge co najmniej 300 jednoczesnych unikatowych autoryzacji do

sieci w ciggu dnia (w tym gosci) oraz zapewnia¢ skalowalnos$é do przynajmniej 1000

jednoczesnych unikatowych autoryzacji do sieci poprzez rozbudowe oferowanego rozwigzania.

8. Licencja ma by¢ zwalniana po roztaczeniu urzadzenia koncowego.

9. System musi umozliwia¢ obstuge jednoczesnie podtaczonych agentéw oraz BYOD (Bring

Your Own Device) co najmniej tyle samo co licencja na jednoczesne unikatowe autoryzacje do sieci w
ciggu dnia.

10. System musi umozliwia¢ instalacje na maszynie wirtualnej (VM), PaaS lub maszynie fizycznej, w tym:

* VM min. Hyper-V w wersji min 2012,

Proxmox w wersji min 5.x, KVM w wersji min 7.x

e Maszyny fizyczne - serwery wspierane przez producenta.

11. System musi posiadac¢ funkcjonalnos¢ serweréw:

- serwera RADIUS dla infrastruktury sieciowej,

- serwera OTP dla infrastruktury VPN, Captive Portal,

Tacacs+,

- serwera SYSLOG,

- serwera TACACS+,

- serwera Monitoringu,

- serwera DHCP,

- serwera polityk uwierzytelniania i kontroli dostepu 802.1X,

- serwera WWW (HTTP/HTTPS) dla uwierzytelnienia goscinnego.

12. System musi umozliwia¢ realizacje wysokiej dostepnosci elementéw funkcjonalnych, poprzez
zapewnienie redundancji dla modutéw realizujgcych dostep do siecii DHCP.

13. System musi umozliwia¢ uwierzytelnianie administratoréw za pomoca wewnetrznej bazy uzytkownikéw i/lub
zewnetrznych systemow autoryzacji w tym

OpenLDAP, Microsoft

ActiveDirectory, WebServices/API, Radius, relacyjnych baz danych: min MySQL, MSSQL,

MariaDB, PostgreSQL, Oracle, ODBC.

14. System musi umozliwia¢ uwierzytelnianie tozsamosci i urzadzen korncowych za pomoca

wewnetrznej bazy i/lub zewnetrznych systemow autoryzacji w tym OpenLDAP, Microsoft

ActiveDirectory, Google Workspace, WebServices/API,

Radius, relacyjnych baz danych: min

MySQL, MSSQL, MariaDB, PostgresSQL, Oracle, ODBC.

15. System musi umozliwia¢ synchronizacje danych (tozsamosci, urzadzenia koricowe, jednostki organizacyjne,
konta administracyjne, adresy MAC) z zewnetrznych systemaéw (min.

OIDC/oAuth2, SAML/Kerberos, Radius, LDAP, relacyjnych baz danych

(jak MySQL, MSSQL, MariaDB,

PostgresSQL, Oracle, ODBC).

16. Podczas synchronizacji musi umozliwia¢ mapowanie grup lokalnych z grupami zdalnymi,

atrybutami Active Directory, tworzenia lokalnych haset, certyfikatéw, wystania konfiguracji dostepowych
poprzez email.

17. System musi wspiera¢ funkcjonalnos¢ API dla masowych operacji CRUD (Create, Read,

Update, Delete) na obiektach systemu oraz procedur blokowania dostepu do sieci.

18. System musi mie¢ mozliwos$¢ autoryzaciji protokotem

NTLM z wieloma serwerami Microsoft

Active Directory, takze nie potgczonych relacjami zaufania. 19. System musi mie¢ mozliwos¢ obstuge wielu PKI
dla r6znych grup uzytkownikéw.
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20. System musi posiadac funkcjonalnosé tworzenia kont administracyjnych z konfigurowalnym

dostepem do dowolnych sposréod wszystkich funkcjonalnosci systemu oraz do dowolnych obiektow
utworzonych i/lub zarzadzanych w systemie. 21. System musi mie¢ mozliwos¢é zmiany parametréow kont
Microsoft Active Directory (min. Login, Hasto, Imie, Nazwisko, Email, Status).

22. System musi posiadaé funkcjonalnos¢ konfiguracji praw kontroli dostepu do poszczegélnych elementéw
menu interfejsu oraz obiektéw na poziomie ich dodawania, edycji, kasowania.

23. Interfejs graficzny systemu musi by¢ dostepnym w réznych wersjach jezykowych (min. w jezyku angielskim i
polskim).

24. System musi umozliwia¢ kontrole dostepu do interfejsu graficznego administratora na podstawie adresu IP
lub podsieci.

25. System musi posiada¢ mozliwos¢ raportowania podtgczonych tozsamosci, urzadzen

koncowych podtaczonych do sieci, min. Tozsamos¢é, mac adres, urzadzenie koncowe, port,

SSID, urzadzenie sieciowe, informacja o autoryzacji oraz przydzielony Vlan z przydzielonym adresem IP.

26. System musi zapewnia¢ scentralizowane monitorowanie urzadzen sieciowych. W systemie

musi by¢ dostepny dedykowany interfejs graficzny, na ktérym dostepny jest podglad wszystkich portéw i
modutéw zarzadzanego urzadzenia.

27. System musi umozliwia¢ monitoring urzadzen sieciowych oraz koncowych za pomoca protokotu min. SNMP.
28. System musi umozliwia¢ zbieranie danych inwentaryzacyjnych, ich zmian oraz sprawdzanie kondycji urzadzen
sieciowych oraz koricowych za pomoca min. protokotu SNMP.

29. Funkcjonalnosé¢ zarzgdzania urzgdzeniami sieciowymi w zakresie monitoringu, zapisu konfiguracji zmian,
konfiguracji ustawien portu z zakresu min. VLAN6w, Autoryzacji, Statusu, Opisu.

30. System musi obstugiwa¢ mozliwos$¢ automatycznego egzekwowania zdefiniowanych polityk na urzadzeniach
sieci przewodowej i bezprzewodowej.

31. System musi posiada¢ mozliwos¢ konfiguracji serwera DHCP dla stworzonych podsieci IP.

32. System musi umozliwiaé konfiguracje wtasnych szablonéw przesytanych wiadomosci e-mail oraz wydruku
poswiadczen dostepu do sieci.

33. System musi posiadac funkcjonalno$¢ automatycznego wyszukiwania urzadzen sieciowych

oraz koncowych w wybranych podsieciach minimum za pomoca protokotu SNMP w wers;ji 1, 2c oraz 3.

34. System musi posiadac¢ funkcjonalnos¢ wysytania zdarzen np. do systemoéw SIEM minimum

protokotem Syslog informacji z serwerdéw autoryzacji, DHCP, VPN, OTP, Tacacs+.

35. System musi posiada¢ mechanizm tworzenia cyklicznej

kopii bezpieczenstwa lokalnie lub na udziatach zewnetrznych.

36. System musi posiada¢ wbudowany Captive Portal do obstugi logowania sie do sieci oraz rejestracji tozsamosci
i urzadzen koncowych (BYOD).

37.System musi posiada¢ mozliwo$¢é logowania w oparciu o portale spotecznos$ciowe, minimum 2 z
wymienionych:

Facebook, Google, LinkedIn, Microsoft.

38. System musi posiadaé mozliwos$é wysytania danych

rejestracyjnych poprzez email, bramke SMS oraz zapasowa bramke SMS.

39. System musi posiadac funkcje personalizacji strony goscinne;.

40. Captive Portal musi sie automatycznie dostosowa¢ formatem do podtaczonego urzadzenia koricowego min:
komputer, tablet, telefon.

41. Captive Portal musi umozliwiac rejestracje gosci potwierdzanych przez konta typu sponsor.

42, Captive Portal musi mie¢ mozliwos¢ wtaczenia dwusktadnikowego uwierzytelniania konta

(OTP) minimum za pomoca tokenu wygenerowanego na

Google Authenticatorze lub wystanego przez bramke SMS oraz zapasowg bramke SMS. 43. Captive Portal musi
umozliwiaé logowanie za pomoca kont lokalnych oraz Microsoft Active Directory.

44, Captive Portal musi posiada¢ mozliwosé zmiany hasta

kont lokalnych oraz Microsoft Active Directory.

45. Captive Portal musi umozliwia¢ logowanie typu HotSpot za pomocg kodu dostepu.

46. Captive Portal musi umozliwia¢ tworzenie dynamicznych pél formularza rejestracyjnego, np.: pole tekstowe,
lista wyboru.

47. Interfejs graficzny Captive Portalu musi by¢ dostepnym w réznych wersjach jezykowych (min. w jezyku
angielskim, polskim, niemieckim, hiszpanskim, francuskim i ukraifiskim).

48. Captive Portal musi posiada¢ mozliwosé pobrania konfiguracji dla OTP.

49. Captive Portal powinien wspierac¢ automatyczne kasowanie wygastych kont goscinnych: na zagdanie, okresowo
wg zadanej liczbie dni.

50. Captive Portal powinien umozliwia¢ konfiguracje maksymalnej ilosci nieudanych logowan.
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Mechanizmy
uwierzytelniania

51. System musi umozliwia¢ budowanie powigzan urzadzen sieciowych minimum za pomoca protokotéw LLDP,
CDP.

52. System powinien posiada¢ mechanizm integracji z systemami zewnetrznymi za

pomoca protokotu, min. Syslog, SNMP Trap, Rest API, w celu wykrywania anomalii,

blokowania dostepu do sieci, roztaczania tozsamosci/urzadzenia koricowego.

53. System powinien posiada¢ mechanizm roztgczania dostepu do sieci z poziomu interfejsu

aplikacji z mozliwoscig okreslenia dodania tozsamosci, urzadzenia koncowego, mac adresu do
kwarantanny.

54. System powinien posiada¢ mechanizm roztaczania sesji min SNMP, komend CLI, RADIUS CoA zgodnie z RFC
5176.

55. System musi posiada¢ dedykowanego agenta min dla systemu Windows, w celu profilowania urzadzen
koncowych.

56. System musi obstugiwac rézne metody profilowania do wykrywania typu urzadzenia, systemu

operacyjnego, przez co najmniej DHCP Fingerprinting, DHCP

SPAN, SNMP, Vendor OUI,

TCP, Active Directory, CDP/LLDP, HTTP/S, DNS, Radius, WMI, MDM, WinRM, ONVIF.

57. System musi umozliwia¢ integracje z zewnetrznymi rozwigzaniami typu MDM (min. Microsoft Intune, Google
Workspace).

58. Obstuga uwierzytelniania wielosktadnikowego (OTP) dla popularnych rozwigzan VPN i zdalnego dostepu, w
tym rozwigzan klasy Fortinet, Cisco, Palo Alto, OpenVPN lub réwnowaznych.

59. System musi umozliwiaé wspotprace z agentem instalowanym na systemie koncowym, ktdry zapewni
sprawdzenie systemu koncowego pod katem zgodnosci z polityka bezpieczenstwa co najmniej:

» Czy system jest aktualny z mozliwo$cig automatycznego naprawienia niezgodnosci

« Czy wtaczony jest firewall

* Czy jest uruchomiony system antywirusowy i aktualna baza sygnatur

» Czy jest wtaczone szyfrowanie dysku systemowego

» Czy urzadzenie koncowe jest podtagczone do domeny Microsoft Active Directory

* Czy na dysku znajduja sie pliki lub katalogi wskazane przez administratora ® Czy w systemie sg uruchomione
procesy wskazane przez administratora

« Czy w systemie sg uruchomione ustugi wskazane przez administratora z mozliwoscia

* automatycznego naprawienia niezgodnosci

* Czy w systemie sg wpisy w rejestrze wskazane przez administratora wg klucza, a

« takze pod katem: wartosci klucza rejestru oraz typu wartosci: Number, String, Version

60. System musi posiada¢ mozliwos¢ wysytania komunikatéw do uzytkownikéw min za pomoca agenta i Captive
Portal.

61. System musi wspétpracowac z serwerem tokendéw.

62. System musi posiada¢ mechanizm autokonfiguracji sieci (autokonfiguratory sieci) urzadzen

koncowych (sieci przewodowej i bezprzewodowej) bez potrzeby angazowania pracownikéw dziatu IT dla
systemdw co najmnie;j:

- Microsoft Windows

- Mac OS

-i0S

- Android

63. System musi posiada¢ mozliwosé instalacji certyfikatu koricowego uzytkownika poprzez mechanizm
autokonfiguracji sieci (autokonfiguratory sieci).

64. System musi wspieraé protokét IPv6 min dla konsoli SSH, komunikacji RADIUS, NTP, SNMP, komunikacje z
Microsoft Active Directory.

65. Zamawiajacy dopuszcza realizacje wymaganych funkcjonalnosci za pomoca zestawu wspoétpracujacych
komponentéw lub modutéw, pod warunkiem zapewnienia jednolitego procesu zarzadzania.

1. System musi wspiera¢ protokoty uwierzytelniania RADIUS oraz RADIUS Proxy dla zewnetrznego serwera
RADIUS.

2. System musi obstugiwac¢ uwierzytelnianie co najmniej w oparciu o nastepujace protokoty:

e |EEE 802.1X,

® EAP-TLS,

* PEAP,

* PAP,

* CHAP,

¢ MS-CHAPv2,

* MAC Authentication Bypass (MAB),
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e Captive Portal

4. Organizacja realizacji zamowienia

Komunikacja wramach niniejszego zamowienia oraz podczas jego realizacji moze odbywac sie telefonicznie, poprzez
komunikatory, ale wszelkie uzgodnienia w zakresie realizacji przedmiotu musza by¢ uzgadniane pomiedzy stronami pisemnie,
w tym elektronicznie, poprzez wymiane informacji pocztg elektroniczng na wskazane adresy email.

Wykonawca ma obowigzek Scistej wspotpracy zZamawiajacym na kazdym etapie realizacji zamdéwienia.

Wykonawca winien uwzglednia¢ wszelkie uwagi Zamawiajgcego, ktére doprecyzowujg lub uzupetniaja zapisy w SWZ i nie sg z nimi
sprzeczne.

W niniejszym dokumencie opisano wymagania minimalne.

W przypadku oferowania oprogramowania open source, jest to dopuszczalne pod warunkiem spetnienia warunku zapewnienia min.
rocznego ptatnego okresu wsparcia

Wszelkie nazwy wtasne technologii, standardéw, producentéw lub produktéw uzyte w dokumentacji nalezy interpretowac jako
przyktadowe, o ile nie wynikaja z wymagan kompatybilnosci z istniejgca infrastrukturg Zamawiajgcego. Zamawiajacy dopuszcza
rozwigzania rownowazne spetniajace wymagania funkcjonalne, techniczne, administracyjne, integracyjne i licencyjne okreslone w
niniejszym dokumencie.

Za rozwigzanie rownowazne uznaje sie rozwigzanie realizujgce wymagane funkcjonalnosci, bezpieczenstwo, integracje i sposéb
eksploatacji okreslone w niniejszym dokumencie, niezaleznie od zastosowanej architektury technicznej, nazewnictwa funkcji lub
podziatu funkcjonalnos$ci pomiedzy moduty i komponenty.

W przypadku rozwigzan réwnowaznych obowigzek wykazania réwnowaznosci spoczywa na Wykonawcy.



