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Zatgcznik nr 2 do SWZ

PROJEKT UMOWY (dot. Zadania nr 2)

zawarta W ......oeeeenee. Vs [ 117 —— r. pomiedzy

(w przypadku podpisania umowy kwalifikowanym podpisem elektronicznym badz w innej formie elektronicznej za date
podpisania umowy uznaje sie date ostatniego podpisu)

Elblgskim Przedsigbiorstwem Wodociggéw i Kanalizacji w Elblggu Spé6tka z ograniczona
odpowiedzialnoscia, ul. Rawska 2-4, 82-300 Elblag

wpisang w dniu 14.08.2002 r. do Krajowego Rejestru Sgdowego - Rejestru Przedsiebiorcow,
prowadzonego przez Sad Rejonowy w Olsztynie, VIII Wydziat Gospodarczy Krajowego Rejestru
Sadowego pod numerem KRS: 0000126018, zarzad: Prezes Zarzadu Marek Misztal, kapitat zaktadowy:
136 339 500,00 zt, NIP: 578-00-02-157, reprezentowang przez:

- wpisang/ym w dniu ......... do Krajowego Rejestru Sgdowego — Rejestru Przedsiebiorcow,
prowadzonego przez Sgd REJONOWY W .......cevrvvvennnnen. — Wydziat Gospodarczy Krajowego Rejestru
Sadowego pod numerem KRS: ......cccoeneene ZarZad: o , kapitat
zaktadowy: .......ccuvveneee. zt,

- wpisang/ym do Centralnej Ewidencji i Informacji o Dziatalnosci Gospodarczej Rzeczypospolitej
Polskiej, NIP: ....ccvreeieeeeieeeciieee e , reprezentowang/ym przez:
zwang/ym dalej "Wykonawcg".
w wyniku rozstrzygniecia postepowania nr 130/3934./2026, prowadzonego w trybie podstawowym
(art. 275 pkt 1 ustawy Pzp) zgodnie z ustawg z dnia 11 wrze$nia 2019 r. — Prawo zamowien
publicznych (Dz.U. z 2026 r. poz. 793), zostata zawarta umowa w zwigzku z realizacje projektu,
nastepujacej tresci:
§1

Przedmiot umowy

1. Przedmiotem umowy jest przeprowadzenie analizy przedwdrozeniowej, opracowanie,

dostarczenie, wdrozenie oraz uruchomienie systemu e-ustug (eBOK) wraz z integracjg z
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systemami dziedzinowymi Zamawiajacego w ramach projektu nr FEWM.01.06-1Z.00-0011/23
,Usprawnienie obstugi kontrahentéw poprzez wdrozenie systemu e-ustug w obszarze zarzqdzania
mediami” wspétfinansowanego ze srodkéw programu regionalnego Fundusze Europejskie dla
Warmii i Mazur 2021 - 2027 [Priorytet 1 Gospodarka, Dziatanie 1.6 E-ustugi publiczne (Schemat
A)].
2. W ramach zaméwienia Wykonawca jest zobowigzany do:
a. przeprowadzenia analizy przedwdrozeniowej;
b. opracowania i wdrozenia Systemu, co w szczegélnosci obejmuje:
— dostarczenie niezbednego Oprogramowania wraz z dokumentacjg;
— zaimplementowanie Systemu eBOK zgodnie z opisem przedmiotu zamowienia;
— przeprowadzenie testow;
— wdrozenie 5 e-ustug (zgodnie z opisem przedmiotu zamdwienia)
— wykonanie integracji z systemami Kom-Media, Kom-Bok, ERP Impuls oraz Weztem
Krajowym,
— konfiguracje mechanizmdéw powiadomien elektronicznych,
— przeprowadzenie testow funkcjonalnych, integracyjnych oraz odbiorczych.
c. zapewnienia konsultacji oraz szkolenia dla administratorow;

3. Wraz z dostawg oprogramowania Wykonawca zobowigzuje sie przekaza¢ Zamawiajgcemu
licencje na oprogramowanie, do ktorych prawo wtfasnosci posiada producent oprogramowania,
ktéry udziela Wykonawcy upowaznienia do ich przekazywania na terenie Polski, co stanowi
przedmiot umowy okreslony w §1, a Zamawiajacy zobowigzuje si¢ przedmiot umowy odebrac i
zaptaci¢ Wykonawcy cene.

4, Nastepujace dokumenty bedg uwazane, odczytywane i interpretowane jako integralna czesc
niniejszej umowy, wedtug nastepujacego pierwszenstwa:

a. niniejszy akt umowy;

b. opis przedmiotu zamowienia (zatacznik nr 1 do SWZ);

c. Specyfikacja Warunkéw Zamodwienia (SWZ) 130/3934/2026 z dnia 25.08.2026 r. (z ew.
zmianami)

d. oferta Wykonawcy z dnia ............ z zatacznikami do oferty
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§2
Termin realizacji przedmiotu umowy
Wymagany termin realizacji niniejszego zamowienia: 5 miesiecy od momentu podpisania umowy.
Za dotrzymanie terminu uznaje sie podpisanie przez Zamawiajgcego protokotu odbioru
koncowego bez zastrzezen.
Prace przewidziane dla wykonania przedmiotu Umowy zostang wykonane zgodnie
z Harmonogramem.
Harmonogram zawierajgcy zestawienie poszczegdlnych czesci i rodzajow prac objetych
przedmiotem Umowy oraz etapy prac opisane w pkt. 2 OPZ wraz z okresleniem ram czasowych
ich wykonania oraz szacunkiem przerobu i ptatnosci, zostanie dostarczony Zamawiajagcemu do
zatwierdzenia w terminie 10 dni roboczych od daty podpisania umowy.
W przypadku koniecznosci, harmonogram moze by¢ uszczegdtowiany i zmieniany w trakcie
trwania umowy, za uprzednig pisemng zgoda Zamawiajgcego. Zmiana harmonogramu nie
stanowi zmiany umowy i nie moze prowadzi¢ do przedtuzenia terminu koricowego realizacji
zamowienia, z zastrzezeniem przypadkow przewidzianych w klauzulach zmian umowy.
§3
Wynagrodzenie
Za wykonanie przedmiotu umowy Wykonawcy przystuguje ryczattowe wynagrodzenie w
wysokosci Netto .uveeeccennnens zt (stownie ...cccovviivenane. ), brutto .....ccccvvveenee zt (stownie ...coveeiiinnns ).
Podatek VAT naliczony zostanie zgodnie z obowigzujgcymi przepisami.
Okredlone w pkt 1 wynagrodzenie zawiera wszelkie koszty ponoszone przez Wykonawce
konieczne do nalezytego i kompleksowego wykonania umowy, jest state w trakcie trwania
umowy i nie ulegnie zmianie z zastrzezeniem postanowien §18 ust 3 umowy.
Wynagrodzenie ptatne bedzie jednorazowo po zakorczeniu i odebraniu prac.
Podstawag do wyptfaty wynagrodzenia, o ktérym mowa w ust. 1 bedzie podpisanie protokotu
odbioru kornicowego wraz z rozliczeniem wszystkich prac objetych przedmiotem Umowy.
Zaptata wynagrodzenia nastgpi na podstawie faktury i zostanie dokonana przelewem na
rachunek bankowy WYKONQWCY ..ottt e s , W terminie do 30 dni
od daty wystawienia faktury.
Od momentu, w ktérym Wykonawca zobowigzany bedzie do wystawiania i przesytania faktur
ustrukturyzowanych za posrednictwem Krajowego Systemu e-Faktur (KSeF) Zamawiajgcy

zasadniczo bedzie pobierat wystawione faktury bezposrednio z KSeF. Za date dostarczenia
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faktury, od ktérej liczony bedzie termin ptatnosci, uwaza sie date nadania fakturze numeru
identyfikujacego przez KSeF (date jej przyjecia do systemu). W przypadku wystawienia faktury
przez Wykonawce poza KSeF, za date jej dostarczenia, od ktérej liczony bedzie termin ptatnosci,
uwaza sie date otrzymania faktury przez Zamawiajgcego drogg elektroniczng na adres:
faktura@epwik.com.pl.

Do faktury ustrukturyzowanej Wykonawca uprawniony jest dotaczy¢ zatgcznik w zakresie i formie
dopuszczalnej przez wymogi techniczne, jako element struktury XML faktury ustrukturyzowanej
przesytanej do KSeF. W przypadku innych dokumentéw stanowigcych zatgczniki w postaci
osobnych plikéw, ktére nie moga stanowic integralnej czesci faktury ustrukturyzowanej w
ramach struktury XML, Wykonawca zobowigzany jest przesta¢ je drogg elektroniczng na adres:
faktura@epwik.com.pl, wskazujgc w tytule wiadomosci numer identyfikujacy w KSeF fakture, do
ktorej dokumenty te sie odnoszg. Do faktur wystawianych i przesytanych poza KSeF droga
elektroniczna, Wykonawca zobowigzany jest dotgczy¢ wszystkie wymagane umowg zatgczniki
jako odrebne pliki, przekazujgc je Zamawiajgcemu fgcznie z dang faktura drogg elektroniczna.
Wykonawca zobowigzany jest dokonaé¢ pfatnosci na rzecz podwykonawcy lub dalszego

podwykonawcy w terminie do 30 dni od daty dostarczenia prawidfowo wystawionej faktury VAT.

§4
Zobowigzania Wykonawcy

Wykonawca zobowigzuje sie do realizowania prac zgodnie z harmonogramem oraz do
zapewnienia $rodkéw, narzedzi i nadzoru niezbednych do wykonania przedmiotu Umowy z
nalezytg starannoscig, wfasciwg dla danego rodzaju ustugi i rzetelnoscia zawodows, z
uwzglednieniem zasad i sztuki wykonania tych prac oraz z najnowszym stanem wiedzy, majac na
uwadze interes Zamawiajgcego i obowigzujgce przepisy.

Wykonawca ponosi odpowiedzialno$¢ za zarzadzanie i realizacje Umowy, w tym za zapewnienie
prawidtowego zebrania potrzeb Zamawiajgcego na podstawie opisu przedmiotu zamowienia i
Umowy, wykonanie i wdrozenie Systemu oraz zapewnienia dotrzymanie warunkow gwarancji i
serwisu Systemu.

Wykonawca oéwiadcza, ze dotozy nalezytej starannosci przy wykonaniu umowy, zgodnie z cafg
posiadang przez Wykonawce wiedzg i doswiadczeniem.

Wykonawca oéwiadcza, ze posiada ubezpieczenie od odpowiedzialnosci cywilnej w zakresie

prowadzone] dziatalnosci zwigzanej z przedmiotem zamodwienia na sume nie mniejszg niz
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500 000,00 zt (kopia ubezpieczenia stanowi zatgcznik do niniejszej umowy) i zobowigzuje si¢ do
utrzymania takiego ubezpieczenia w catym okresie trwania umowy.
Wykonawca realizujgc przedmiot zamowienia zagwarantuje:

a. stabilng prace systemow informatycznych,

b. tatwg integracje z innymi systemami informatycznymi;

c. integralno$é¢, poufnosc i bezpieczenstwo danych.
Wykonawca o$wiadcza, ze przedmiot Umowy bedzie wykonany m.in. przez osoby wskazane w
ofercie Wykonawcy i gwarantuje, ze osoby te posiadaja umiejetnodci i doswiadczenie
odpowiednie do zakresu czynnosci im powierzanych, przy uwzglednieniu potrzeb i preferencji
Zamawiajacego.
Wszystkie zmiany w sktadzie osob Wykonawcy musza by¢ pisemnie zatwierdzone przez
Zamawiajgcego.
Zmiany, o ktérych mowa w ust 6, nie moga powodowa¢ podwyzszenia wysokosci wynagrodzenia
przystugujacego Wykonawcy z tytutu realizacji Umowy, ani zmiany terminéw wykonania
poszczegolnych prac okredlonych w jej tresci.
Wykonawca ponosi odpowiedzialno$¢ za wszelkie dziatania i zaniechania oséb, ktére Wykonawca
dopuscit do realizacji Umowy — jak za swoje wiasne dziatania lub zaniechania.
Wykonawca oéwiadcza i gwarantuje, ze przystugujgce mu do Oprogramowania prawa nie
naruszaja praw o0sob trzecich, a w szczegdlnosci majatkowych praw autorskich oséb trzecich i sg
wolne od wad prawnych.
Wykonawca oéwiadcza, ze jest uprawniony do udzielenia licencji do Utwordw powstatych w
trakcie realizacji przedmiotu Umowy oraz ze udzielenie licencji do Utworéw powstatych w trakcie
realizacji przedmiotu Umowy nie naruszy zadnych praw oséb trzecich.
Wykonawca zobowigzuje sie, Zze nie bedzie naruszat ujawnionych mu w zwigzku z wykonywaniem
Umowy praw, warunkéw licencji, warunkow gwarancji lub serwisu jakiegokolwiek programu
komputerowego eksploatowanego przez Zamawiajacego, wchodzacego w zakres jego
Infrastruktury.
W razie powstania w trakcie wykonywania Umowy lub po wykonaniu Umowy roszczen oséb
trzecich, Wykonawca oéwiadcza, ze ponosi odpowiedzialno$¢ za roszczenia 0séb trzecich z tytutu
szkéd materialnych lub na osobie, wyniktych z wykonania Umowy przez Wykonawce,
podwykonawce i ich pracownikéw zgodnie z warunkami odpowiedzialnoéci Wykonawcy

okreslonymi w Umowie.
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§5
Podwykonawstwo

1. Wykonawca ma obowigzek osobistego wykonania kluczowej czesci niniejszej umowy,
obejmujacej wdrozenie systemu e-ustug opisanych w OPZ stanowigcym zatgcznik do Umowy.

2. Wykonawca moze powierzy¢ Podwykonawcom wykonanie czesci umowy, z zastrzezeniem zapisu
ust. 1.

3. Wykonawca sprawuje funkcje koordynatora catosci zadania, ponosi petng odpowiedzialnosé za
terminowosc¢ i jakos¢ pracy wykonywanych przez Podwykonawcow.

4. Powierzenie wykonania czesci Umowy Podwykonawcom nie zwalnia Wykonawcy
z odpowiedzialnosci za terminowe i nalezyte wykonanie Umowy, takie w czesci powierzonej
Podwykonawcom. Wykonawca wobec Zamawiajgcego jest odpowiedzialny za dziatania
i zaniechania Podwykonawcow jak za wiasne dziatania lub zaniechania.

5. Umowy o podwykonawstwo prac wymagajg formy pisemnej pod rygorem niewaznosci.

6. Wykonawca zamierzajgcy zawrze¢ umowe o podwykonawstwo, jest obowigzany do przedifozenia
Zamawiajgcemu projektu tej umowy.

7. Umowa o podwykonawstwo dotyczgca realizacji przedmiotu umowy musi zawierac co najmniej:

a. oznaczenie stron umowy,

b. zakres zleconych prac,

c. kwote wynagrodzenia za prace (kwota ta nie moze by¢ wyzsza niz wartos¢ tego zakresu
prac wynikajgca z oferty Wykonawcy),

d. termin wykonania powierzonego zakresu prac,

e. informacja o aktualnym numerze rachunku bankowego Podwykonawcy,

f. termin zaptaty wynagrodzenia Podwykonawcy (termin nie moze by¢ dtuzszy niz 30 dni od
dnia doreczenia Wykonawcy (Podwykonawcy) faktury potwierdzajgcej wykonanie zleconej
pracy).

8. Zamawiajgcy w terminie 10 dni ma prawo zgfosi¢ w formie pisemnej zastrzezenia do projektu
umowy o podwykonawstwo, w przypadku, gdy:

a. projekt umowy nie spetnia wymagan okreslonych w specyfikacji warunkéw zamadwienia,
b. projekt umowy przewiduje termin zaptaty wynagrodzenia diuzszy niz okreslony w § 3 ust. 5.

9. Niezgtoszenie w formie pisemnej zastrzezen do przedtozonego projektu umowy o
podwykonawstwo, ktérej przedmiotem sg prace w terminie okreslonym w ust. 8 uwaza sig za

akceptacje projektu umowy przez Zamawiajgcego.

1) Doy 6
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Wykonawca, Podwykonawca lub dalszy Podwykonawca przediozy Zamawiajacemu poswiadczong
za zgodnosc z oryginatem kopie zawartej umowy o podwykonawstwo, ktdrej przedmiotem sg
roboty budowlane, w terminie 7 dni od dnia jej zawarcia.

Postanowienia ust. 5-10 stosuje sie odpowiednio do zmian umowy o podwykonawstwo.

§6

Zobowigzania Zamawiajgcego
Zamawiajacy zobowigzuje sie do zapewnienia wspdtdziatania z Wykonawca.
Zamawiajacy zobowigzuje sie do zapewnienia Wykonawcy dostepu do informacji, aktualnych na
dzien dostarczenia i poprawnych merytorycznie, niezbednych do prawidtowego i nalezytego
wykonywania czynnosci objetych Umowa.
Zamawiajgcy zobowigzuje sie do kazdorazowego, niezwtocznego zawiadamiania Wykonawcy
o zmianach zasad organizacji i dziatania Zamawiajgcego w zakresie objetym Umowsa.
Zamawiajacy zobowigzuje sie do udostepnienia Wykonawcy Infrastruktury na potrzeby realizacji

przedmiotu Umowy w terminach wynikajgcych z harmonogramu.

§7
Zasady realizacji przedmiotu Umowy

Realizacja przedmiotu Umowy odbywac sie bedzie w scistym wspdtdziataniu Wykonawcy
z Zamawiajacym. Strony zobowiazane sg na biezgco informowac sie wzajemnie o wszelkich
znanych im zagrozeniach, trudnosciach czy przeszkodach zwigzanych z wykonywaniem
przedmiotu Umowy, w tym takie znanych Wykonawcy okolicznosciach lezgcych po stronie
Zamawiajgcego, ktore moga mie¢ wplyw na jakos$é, termin wykonania badZ zakres prac.
Wykonawca jest odpowiedzialny za informowanie Zamawiajgcego o zakresie wymaganego
wspotdziatania.

llekro¢ dla wykonania zobowigzan Wykonawcy niezbedny bedzie dostep do pomieszczen lub
Infrastruktury Zamawiajgcego lub zdalny dostep, Wykonawca wystgpi do Zamawiajgcego
z wnioskiem o udzielenie takiego dostepu osobom, za pomoca ktérych Wykonawca wykonuje
swoje zobowigzania.

Zamawiajgcy zastrzega sobie na kazdym etapie prac prawo do zadania od Wykonawcy
organizowania spotkan koordynacyjnych w miejscu i terminie ustalonym przez Zamawiajgcego.

Wykonawca zobowiazuje sie, na kazde pisemne zgdanie Zamawiajgcego, udziela¢ niezwfocznie
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wszelkich wyczerpujacych wyjasnieri dotyczacych postepdw prac nad wykonaniem przedmiotu
Umowy oraz uczestniczy¢ w spotkaniach koordynacyjnych.
Wykonawca zobowigzuje sie zapewni¢ petng zgodno$¢ Systemu z przepisami prawa
obowigzujgcymi w Rzeczpospolitej Polskiej oraz z biezgcg na dzienn uzgodnienia koncepcja
wytwarzanego oprogramowania. Ocena zgodnosci Systemu bedzie dokonywana w oparciu o stan
istniejgcy w chwili zakonczenia odbioru oraz zgtoszenia przez Wykonawce gotowosci cafego
Systemu do odbioru koricowego.
§8
Dostawa i odbiér przedmiotu umowy
Miejsce dostawy zostanie wskazane przez Zamawiajacego w trakcie realizacji umowy.
Wykonaweca, dokona uruchomienia oprogramowania oraz przeszkoli z jego obstugi.
Odbiér przedmiotu Umowy odbedzie sie po udostepnieniu Oprogramowania w sposdb okreslony
powyziej.
0dbidr realizowany bedzie etapowo zgodnie z harmonogramem, obejmujac:
a) odbidr analizy przedwdrozeniowej,
b) odbidr koncepcji graficznej,
c) odbidr testow integracyjnych,
d) odbidr koricowy wdrozenia
Wraz z oprogramowaniem Wykonawca udzieli Zamawiajgcemu licencji na korzystanie z
przedmiotu umowy na warunkach okreslonych w licencji zaproponowanej przez Wykonawceg, z
uwzglednieniem ewentualnych komponentéw osdb trzecich, bez obowigzku przekazywania
koddw Zrodtowych ani innych elementéw wykraczajgcych poza zakres licencji.
Wykonawca zapewni dostep do wsparcia technicznego producenta systemu w dni robocze, w
godzinach pracy Zamawiajgcego.
§9
Dokumentacja powdroieniowa
W ramach realizacji przedmiotu Umowy Wykonawca opracuje i przekaze Zamawiajagcemu
kompletng dokumentacje powdrozeniowg w jezyku polskim, w wersji elektronicznej
(edytowalnej oraz PDF), najpozniej w dniu zgtoszenia gotowosci do odbioru koricowego.
Dokumentacja powdrozeniowa obejmuje co najmniej:
a. dokumentacje administratora Systemu, zawierajagcg opis architektury rozwiazania,

konfiguracji oraz zasad administrowania Systemem;
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b. dokumentacje uzytkownika zawierajgcg opis funkcjonalnosci Systemu oraz instrukcje
korzystania z poszczegélnych e-ustug;

c. opis architektury logicznej i fizycznej wdrozonego rozwigzania wraz ze schematami przeptywu
danych;

d. opis konfiguracji sSrodowiska produkcyjnego i testowego;

e. opis wszystkich wykonanych integracji z systemami wskazanymi w OPZ, obejmujacy sposéb
komunikacji, wykorzystywane interfejsy, zakres wymienianych danych oraz sposéb
postepowania w przypadku btedow komunikacji;

f. opis konfiguracji mechanizméw uwierzytelniania i autoryzacji uzytkownikow;

g. opis konfiguracji mechanizméw bezpieczenstwa, w tym logowania zdarzen, kopii zapasowych
oraz odtwarzania danych po awarii;

h. instrukcje wykonywania kopii zapasowych oraz procedure odtworzenia Systemu po awarii;

i. wykaz wszystkich zainstalowanych komponentdw, wersji oprogramowania, bibliotek oraz
zaleznosci niezbednych do prawidtowego funkcjonowania Systemu;

j. wykaz przekazanych licencji wraz z okresleniem ich rodzaju, okresu obowigzywania oraz
warunkéw uzytkowania;

k. opis przeprowadzonych testow funkcjonalnych, integracyjnych i akceptacyjnych wraz z ich
wynikami;

I. wykaz kont administracyjnych, kont technicznych oraz wymaganych uprawnien, z
wytgczeniem haset i innych danych poufnych;

m. instrukcje aktualizacji Systemu oraz procedure instalowania nowych wersji oprogramowania;

n. wykaz znanych ograniczen funkcjonalnych Systemu, jezeli wystepujg.

3. Dokumentacja powdrozeniowa powinna odzwierciedlac rzeczywista konfiguracje wdrozonego
rozwigzania na dzien odbioru koncowego.

4, W przypadku wprowadzenia zmian w konfiguracji lub funkcjonalnosci Systemu w okresie
realizacji Umowy oraz gwarancji, Wykonawca zobowiazany jest do aktualizacji dokumentacji
powdrozeniowej w zakresie wynikajagcym z dokonanych zmian.

5. Przekazanie kompletnej i aktualnej dokumentacji powdrozeniowej stanowi warunek dokonania
odbioru koricowego przedmiotu Umowy.

6. W przypadku stwierdzenia brakéw lub niezgodnosci dokumentacji z rzeczywistym stanem
wdrozonego Systemu Zamawiajacy moze odmowic¢ podpisania Protokotu Odbioru Koricowego do

czasu ich usuniecia
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§10

Gwarancja jakosci i rekojmia na ustugi serwisowe SLA

Wykonawca udziela Zamawiajgcemu ................. miesiecznej gwarancji na wykonany przedmiot
umowy.

Odpowiedzialno$¢ Wykonawcy z tytutu rekojmi zawady, za wykonany przedmiot umowy jest
rowna okresowi gwarancji.

Bieg terminu gwarancji i rekojmi rozpoczyna sie od daty podpisania Protokotu Odbioru
Konicowego bez zastrzezen.

Zamawiajagcy zawiadomi Wykonawce o dostrzezonej wadzie pisemnie lub e-mailem.
Zawiadomienie bedzie zawiera¢ wykaz dostrzezonych.

Na potrzeby sSwiadczenia ustug gwarancyjnych i serwisowych Strony przyjmujg nastepujgca

klasyfikacje zgtoszen:

1) Bfad krytyczny — wada lub awaria powodujgca catkowity niedostepnos¢ Systemu albo
uniemozliwiajagca korzystanie z jego podstawowych funkcjonalnosci przez wszystkich
uzytkownikéw, w szczegélnosci:

o brak mozliwosci uruchomienia Systemu;

o brak mozliwosci logowania uzytkownikow;

e brak dostepu do e-ustug;

» brak mozliwosci sktadania lub obstugi wnioskow elektronicznych;

e brak komunikacji z systemami zewnetrznymi, jezeli uniemozliwia to realizacje podstawowych

funkcji Systemu;
o utrata danych lub wysokie ryzyko ich utraty;

e naruszenie bezpieczeristwa Systemu skutkujace koniecznoscia jego wylfgczenia.

2) Btad wysoki — wada powodujaca niedostepnos¢ jednej lub kilku istotnych funkcjonalnosci
Systemu, ktéra nie powoduje catkowitego zatrzymania jego pracy, lecz znaczaco utrudnia
wykonywanie zadan przez uzytkownikéw, w szczegdlnosci:

« nieprawidiowe dziatanie integracji z systemami zewngtrznymi;

btedne dziatanie modutu ptatnosci elektronicznych;

brak mozliwosci realizacji wybranej e-ustugi;

btedne dziatanie powiadomier elektronicznych;

N |
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3) Btgd s$redni — wada ograniczajgca dziatanie wybranych funkcjonalnosci Systemu, ktéra nie

uniemozliwia jego uzytkowania i dla ktérej istnieje rozwigzanie zastepcze umozliwiajgce

kontynuowanie pracy, w szczegdlnosci:

o btedne wyswietlanie czesci danych;

« nieprawidtowe dziatanie funkcji administracyjnych niewptywajgcych na prace uzytkownikow;

¢ btedy pojedynczych formularzy lub funkcji pomocniczych.

4) Btad niski — wada niemajaca istotnego wptywu na funkcjonowanie Systemu, dotyczgca przede

wszystkim elementow estetycznych lub pomocniczych, w szczegdlnosci:

o btedy graficzne interfejsu;

o literowki i btedy jezykowe;

« nieprawidfowe formatowanie wydrukéw lub komunikatow;

e inne usterki

niewptywajagce na mozliwo$¢ korzystania z Systemu zgodnie z jego

przeznaczeniem.

6. Wykonawca zapewni nastepujace czasy reakcji i usuniecia wad:

Kategorial| Czas reakcji Czas usunigecia

Krytyczny||4 godziny 8 godzin roboczych lub obejscie problemu
Wysoki |8 godziny 2 dni robocze

Sredni 1 dzieri roboczy||5 dni roboczych

Niski 2 dnirobocze ||do najblizszej aktualizacji, nie poZniej niz 30 dni

7. Czasy okreslone w ust. 6 obowigzujg w dni robocze w godzinach pracy Zamawiajgcego.

8. W okresie gwarancji Wykonawca zobowigzany jest do dostarczania poprawek usuwajgcych btedy

oraz aktualizacji niezbednych do zapewnienia prawidtowego dziatania.

9. Ustala sie, ze w okresie gwarancji i rekojmi Wykonawca zobowigzany jest, na swoj koszt i ryzyko,

miedzy innymi do usuwania w uzgodnionym z Zamawiajagcym terminie ujawnionych wad w

przedmiocie umowy oraz wszelkich szkéd bedacych ich nastepstwem lub dostarczenia rzeczy

wolnych od wad.

10. W sytuacji uzasadnionej i udokumentowanej przez Wykonawce i zaakceptowanej przez

Zamawiajgcego dopuszcza sie mozliwosc¢ przedtuzenia terminu okreslonego w ust. 6.

11
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. W ramach udzielonej gwarancji, gwarantem ustug wykonanych przez podwykonawcow jest
Wykonawca.
Wykonawca zobowigzuje sig, ze nie bedzie dokonywat zadnych modyfikacji oprogramowania bez
wczesniejszego uzgodnienia ich z Zamawiajgcym.
Niniejsza Umowa stanowi dokument gwarancyjny bez koniecznosci sktadania dodatkowego
dokumentu na okoliczno$¢ gwarancji.
W razie watpliwosci Strony przyjmuja, iz w przypadku odstgpienia od Umowy w czesci, przez
ktorgkolwiek ze Stron, Wykonawca bedzie realizowat zobowigzania wynikajagce z gwarancji
w stosunku do czesci umowy, od ktdrej nie odstgpiono.
Zgtoszenia nastepowac bedg za posrednictwem poczty elektronicznej lub pisemnie.
Wykonawca zobowigzuje sie do aktualizacji dokumentacji uzytkownika i/lub administratora.
Wykonawca zapewni w godzinach pracy Zamawiajgcego w dni robocze obecnos¢ specjalistow
majacych niezbedng wiedze i doswiadczenie z zakresu eksploatacji przedmiotu zamodwienia,
ktorzy bedg odpowiedzialni za przyjrhowanie zgtoszern i realizacje dziatan naprawczych
wynikajacych z analizy ujawnionych probleméw, wykrytych btedow i wad systemdw,
niewtasciwego dziatania systemu, spadku wydajnosci.
W ramach gwarancji Wykonawca zobowigzany jest do nieodptatnego:

a. usuwania btedu krytycznego/wysokiego/sredniego/niskiego, awarii, wady z przyczyn

zawinionych przez Wykonawce

b. usuwania btedu, awarii, wady zwigzanych z realizacjg ustugi wdrozenia oprogramowania;

¢. usuwania bteddéw lub awarii spowodowanych aktualizacjami oprogramowania.
Wykonawca musi informowa¢ Zamawiajgcego o dostepnych aktualizacjach i poprawkach
oprogramowania najpdzniej w ciggu 5 dni od dnia publicznego udostepnienia aktualizacji badz
poprawki.
Zgtaszajacy, w przypadku wystgpienia btedu, awarii, wady przesyfa informacje dot. wystapienia
btedu/awarii/wady do Wykonawcy przy pomocy srodkéw komunikacji elektronicznej.
W przypadku, jezeli Wykonawca dokona modernizacji istniejgcego systemu, zmodernizowany
system musi zostac objety gwarancjg i rekojmia na warunkach okreslonych w niniejszej Umowie.
Wykonawca zobowigzuje sie do odzyskiwania danych utraconych lub uszkodzonych w wyniku
wad Oprogramowania, za ktore Wykonawca odpowiada.
Wykonawca zobowigzuje sie do $wiadczenia Gwarancji w sposob zapobiegajacy utracie

jakichkolwiek danych. W przypadku, gdy wykonanie ustugi wigze sie z ryzykiem utraty lub
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uszkodzenia danych, Wykonawca zobowigzany jest poinformowaé o tym Zamawiajacego przed
przystapieniem do wykonywania ustugi. Usuniecie wady nie moze prowadzi¢ do naruszenia
struktur i integralnosci danych, do utraty danych lub wptywaé negatywnie na funkcjonowanie
systemu Zamawiajgcego.

24. Niezaleznie od udzielonej gwarancji Wykonawca zobowigzany jest do zapewnienia
funkcjonowania zrealizowanego przedmiotu umowy w okresie minimum 5 lat od daty podpisania
protokotu odbioru koricowego.

25. W zakresie nieuregulowanym w niniejszej umowie majg zastosowanie przepisy kodeksu

cywilnego o gwarancji jakosci przy sprzedazy oraz o rekojmi.

§11
Bezpieczenstwo informacji i cyberbezpieczenstwo

1. Wykonawca zobowigzuje sie realizowac przedmiot Umowy zgodnie z zasadami bezpieczenstwa
informacji oraz z uwzglednieniem wymagan wynikajacych z obowigzujgcych przepisow prawa, w
szczegblnosci  dotyczacych  cyberbezpieczenstwa, ochrony danych osobowych oraz
bezpieczenstwa systemow teleinformatycznych.

2. Wykonawca zapewni, ze wszystkie wdrazane komponenty Systemu zostang skonfigurowane
zgodnie z aktualnymi zaleceniami producenta oraz dobrymi praktykami bezpieczenstwa.

3. W ramach realizacji Umowy Wykonawca przeprowadzi hardening wszystkich wdrazanych
elementdw infrastruktury oraz oprogramowania, obejmujacy w szczegdlnosci:
e wytgczenie zbednych ustug, portéw i protokotow;
e zmiane domysinych haset oraz wytgczenie kont domysinych;
e konfiguracje bezpiecznych mechanizméw uwierzytelniania;
e ograniczenie uprawnien zgodnie z zasadg najmniejszych uprawnien;
e konfiguracje bezpiecznych protokotow komunikacyjnych;
e konfiguracje rejestrowania zdarzen bezpieczenstwa;
e zabezpieczenie interfejséw administracyjnych.

4. Wykonawca zobowiazuje sie stosowac wytgcznie aktualne, wspierane przez producentow wersje
oprogramowania.

5. Wykonawca nie moze instalowaé¢ komponentéw, dla ktdérych zakoriczono wsparcie producenta

(End of Support), chyba ze Zamawiajgcy wyrazi na to pisemng zgode.
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6. Dostep administracyjny do Systemu moze by¢ realizowany wytfgcznie przez imiennie wskazane
osoby posiadajgce odpowiednie uprawnienia.

7. Wykonawca zobowigzuje sie prowadzi¢ ewidencje oséb posiadajgcych dostep administracyjny do
srodowiska Zamawiajgcego.

8. Wszystkie czynnosci administracyjne wykonywane przez Wykonawce muszg podlegac
rejestrowaniu.

9. Wykonawca zobowigzuje sie zapewni¢ poufnosé, integralnos¢ i dostepnos¢ danych
przetwarzanych podczas realizacji Umowy.

10. Dane Zamawiajgcego wykorzystywane do testow nie moga by¢ kopiowane ani przetwarzane
poza srodowiskiem uzgodnionym z Zamawiajgcym.

11. Po zakoriczeniu realizacji Umowy Wykonawca usunie wszystkie kopie danych Zamawiajgcego
pozostajgce w jego dyspozycji, chyba ze obowigzek ich przechowywania wynika z przepiséw
prawa.

§12
Zarzadzanie incydentami bezpieczenstwa

1. Wykonawca zobowigzuje sie niezwlocznie poinformowaé Zamawiajgcego o kazdym incydencie
bezpieczeristwa moggcym mie¢ wptyw na realizacje Umowy lub bezpieczenstwo wdrazanego
Systemu.

2. Zawiadomienie powinno nastgpi¢ nie pdiniej niz w terminie 24 godzin od momentu wykrycia
incydentu. Informacja powinna zawieraé co najmniej:

— opis incydentu;

— date i godzine jego wykrycia;

— zakres wptywu na System;

— podjete dziatania;

— plan usuniecia skutkéw incydentu.

3. Wykonawca zobowiazuje sie wspdipracowacé z Zamawiajgcym podczas wyjasniania incydentu
oraz usuwania jego skutkow.

4, W okresie gwarancji Wykonawca bedzie przekazywat Zamawiajgcemu informacje o wykrytych
podatnosciach dotyczacych dostarczonego oprogramowania oraz dostepnych poprawkach

bezpieczerstwa.

[
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5. W przypadku opublikowania przez producenta poprawki usuwajacej podatnosé¢ o wysokim lub
krytycznym poziomie ryzyka, Wykonawca zobowigzuje sie do przedstawienia Zamawiajgcemu
sposobu jej wdrozenia oraz terminu instalaciji.

6. Wszystkie dziatania podejmowane w zwigzku z incydentem bezpieczenstwa beda

dokumentowane i udostepniane Zamawiajgcemu na jego zgdanie.

§13
Zarzgdzanie tozsamoscig, dostepem i kontami uprzywilejowanymi

1. Wykonawca zobowigzuje sie do realizacji prac w sposdb zapewniajacy bezpieczeristwo dostepu
do Systemu oraz infrastruktury Zamawiajgcego, zgodnie z zasadg najmniejszych uprawnien.

2. Dostep do Srodowisk Zamawiajgcego moga posiadac¢ wytacznie osoby imiennie wskazane przez
Wykonawce i zaakceptowane przez Zamawiajacego. Wykonawca zobowigzuje sie do
prowadzenia aktualnego wykazu os6b posiadajgcych dostep do srodowiska Zamawiajgcego i
udostepniania go na kazde zgdanie Zamawiajgcego.

3. Kazda osoba wykonujgca czynnosci administracyjne lub serwisowe zobowigzana jest korzystac z
indywidualnego konta uzytkownika. Zabrania sie stosowania kont wspétdzielonych, z wyjatkiem
kont technicznych, ktérych wykorzystanie jest uzasadnione architektura Systemu.

4. Konta techniczne oraz konta serwisowe mogg by¢ wykorzystywane wytgcznie do realizacji zadan
systemowych i nie moga stuizy¢ do wykonywania czynnosci przez uzytkownikow lub
administratorow.

5. Wszystkie konta administracyjne oraz konta uprzywilejowane musza posiadac zakres uprawnien
ograniczony wytgcznie do czynnosci niezbednych do realizacji powierzonych zadan.

6. System musi by¢ przygotowany do integracji z mechanizmami uwierzytelniania
wieloskfadnikowego (MFA) oraz umozliwia¢ ich wykorzystanie dla kont administracyjnych i
uzytkownikow, jezeli funkcjonalnos¢ taka zostanie udostepniona przez Zamawiajgcego w okresie
realizacji Umowy lub gwarancji.

7. Wykonawca zobowigzuje sie¢ do stosowania bezpiecznych mechanizmdéw uwierzytelniania oraz
komunikacji szyfrowanej podczas realizacji prac zdalnych.

8. W przypadku korzystania przez Wykonawce z dostepu zdalnego:

— dostep moze byc realizowany wylacznie za zgodg Zamawiajgcego;

— dostep powinien by¢ ograniczony czasowo do okresu wykonywania prac;

s
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— wszystkie sesje administracyjne powinny podlegac rejestrowaniu, jezeli umozliwia to
wykorzystywane rozwigzanie;

— po zakonczeniu prac dostep powinien zosta¢ niezwtocznie wyfgczony.

Wykonawca zobowigzuje sie do prowadzenia ewidencji:

— utworzonych kont administracyjnych;

kont technicznych;

I

kont serwisowych;

nadanych uprawnien;

zmian uprawnien;

usunietych kont.

10. Wszelkie zmiany dotyczgce uprawnien administracyjnych wymagajg udokumentowania i

11:

12.

13.

14.

przekazania Zamawiajacemu.

Po zakonczeniu realizacji Umowy Wykonawca przekaze Zamawiajgcemu:

— wykaz wszystkich utworzonych kont administracyjnych;

— wykaz kont technicznych i serwisowych;

— opis ich przeznaczenia;

— informacje o przypisanych uprawnieniach;

— instrukcje zarzadzania kontami uprzywilejowanymi.

Wykonawca zobowigzuje sie przekaza¢ Zamawiajgcemu wszelkie dane niezbedne do

samodzielnego administrowania Systemem, w szczegolnosci:

— hasta startowe lub procedure ich ustanowienia;

— klucze kryptograficzne, certyfikaty oraz informacje niezbedne do ich odnowienia, jezeli sg
objete przedmiotem Umowy;

— dane dostepowe do paneli administracyjnych, o ile ich przekazanie wynika z udzielonych
licencji lub architektury rozwigzania.

Po podpisaniu Protokotu Odbioru Koricowego Wykonawca usunie lub zablokuje wszystkie konta

wykorzystywane wytgcznie na potrzeby realizacji Umowy, z wyjatkiem kont pozostawionych na

potrzeby swiadczenia wustug gwarancyjnych lub serwisowych, zaakceptowanych przez

Zamawiajgcego.

Wykonawca o$wiadcza, ze po zakonczeniu realizacji Umowy nie pozostawi w Systemie zadnych

nieudokumentowanych kont administracyjnych, kont serwisowych, mechanizméw zdalnego
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dostepu, kluczy dostepowych ani innych rozwigzan umozliwiajgcych dostep do Systemu bez
wiedzy i zgody Zamawiajgcego.
Wykonawca ponosi odpowiedzialnos¢ za dziatania osob, ktérym nadat dostep do srodowiska
Zamawiajgcego, jak za dziatania wiasne.
Naruszenie  postanowienn  niniejszego  paragrafu, w  szczegdlnosci  pozostawienie
nieautoryzowanych kont, nieudokumentowanych mechanizméow dostepu lub niewytgczenie
uprawnien po zakoriczeniu prac, stanowi istotne naruszenie Umowy i moze stanowi¢ podstawe
odmowy odbioru przedmiotu Umowy lub naliczenia kar umownych, jezeli zostaty przewidziane w
Umowie.
§14

Prawa wiasnosci
Wykonawca oswiadcza, ze wykonanie jego obowigzkéw wynikajgcych z Umowy nie bedzie
narusza¢ zadnych praw w szczegélnosci praw wiasnosci intelektualnej osob trzecich oraz nie
bedzie obcigzone zadnymi prawami oséb trzecich.
Wykonawca zobowigzuje sie naprawi¢ kazdg szkode, w szczegdlnosci pokry¢ wszelkie koszty
i wydatki, ktére Zamawiajgcy poniesie lub za ktére moze by¢ odpowiedzialny wobec osob
trzecich w przypadku kazdego pozwu, roszczenia czy postepowania prowadzonego przeciwko
Zamawiajgcemu lub w zwigzku z innym postepowaniem, zarowno w trakcie trwania Umowy jak
i po jej ustaniu, zwigzanych z umownymi zobowigzaniami i oswiadczeniami Wykonawcy.
W przypadkach zgtoszenia roszczen przez osoby trzecie, Zamawiajgcy powiadomi Wykonawce,
ktory niezwiocznie podejmie dziatania zmierzajgce, w szczegdlnosci do: usuniecia naruszen,
zaspokojenia roszczen, zabezpieczenia Zamawiajgcego przed szkodami, odpowiedzialnoscig
i kosztami.
Wykonawca zobowigzuje sie, e jezeli szkoda jest nastepstwem wady prawnej
OPROGRAMOWANIA naprawi szkode Zamawiajgcego obejmujgcg stwierdzone prawomocnym
wyrokiem sadu powszechnego odszkodowanie w zwigzku z bezprawnym korzystaniem
z OPROGRAMOWANIA zasgdzone od Wykonawcy na rzecz podmiotu, ktory wykazat swoje prawa
do OPROGRAMOWANIA. Wykonawca nie bedzie jednak odpowiedzialny za szkode, jezeli
Zamawiajacy nie powiadomi Wykonawca o toczgcym sie postepowaniu przed sgdem lub nie
umozliwi Wykonawcy obrony jego praw w tym postepowaniu przy wykorzystaniu istniejgcych

srodkow proceduralno- prawnych.
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5. W przypadku gdy brak, ograniczenie lub utrata praw Wykonawcy, o ktérych mowa w ust. 1,
spowoduje brak, utrate lub ograniczenie praw Zamawiajacego w catosci lub czesci, Wykonawca
zobowigzuje sie na wtasny koszt naby¢ takie prawo na rzecz Zamawiajgcego lub wedfug wyboru
Zamawiajgcego zmodyfikuje lub wymieni elementy naruszajagce prawa osdb trzecich, pod

warunkiem, ze modyfikacja lub wymiana nie narusza praw oséb trzecich.

§15
Zabezpieczenie nalezytego wykonania Umowy

1. Wykonawca wnosi zabezpieczenie nalezytego wykonania umowy w wysokosci 5 %
wynagrodzenia brutto, okreslonego w § 3 ust. 1 Umowy, co stanowi kwote ................ zt (stownie:

ceveeeennnnenns ZTOTYCh),

2. W dniu zawarcia umowy wykonawca jest obowigzany wnie$¢ cata kwote zabezpieczenia.

3. Zabezpieczenie zostaje wniesione W formie: ...

4. W przypadku, jezeli gwarancja zostata wniesiona w formie innej niz pienigzna, Wykonawca
zobowigzany jest ztozy¢ Zamawiajgcemu Zabezpieczenie — w formie przekazania oryginatu
dokumentu poreczenia bankowego Ilub spoétdzielczej kasy oszczednosciowo-kredytowej,
Gwarancji Bankowej, Gwarancji Ubezpieczeniowej lub poreczenia udzielonego przez podmioty, o
ktérych mowa w art. 6b ust. 5 pkt 2 ustawy z dnia 9 listopada 2000 r. o utworzeniu Polskiej
Agencji Rozwoju Przedsiebiorczosci w siedzibie Zamawiajgcego lub w formie wptaty pieniginej.

5. W przypadku, gdy suma zabezpieczenia ulegnie zmniejszeniu w nastepstwie jej wykorzystania na
pokrycie roszczenn Zamawiajgcego, Wykonawca zobowigzany jest uzupetni¢ zabezpieczenie w
terminie siedmiu dni od daty zmniejszenia, poprzez przedstawienie nowego dokumentu
uzupetniajgcego wysokos¢ zabezpieczenia lub dokonanie wptaty uzupetniajgcej zabezpieczenie
pieniezne, jednakze tacznie nie wigcej niz do 5% kwoty wynagrodzenia brutto. W przypadku
niewykonania powyzszego przez Wykonawce Zamawiajgcy bedzie uprawniony do dokonania
potrgcenia umownego swojej wierzytelnosci tytutem uzupetnienia zabezpieczenia z
wynagrodzenia Wykonawecy.

6. Wszelkie optaty poniesione przez Wykonawce w zwigzku z uzyskaniem poreczen lub Gwarancji,
jak i jej uzupetnieniem, obciazajg w catosci wytacznie Wykonawce.

7. Strony ustalaja, ze:

a. 70% wniesionego zabezpieczenia nalezytego wykonania umowy, tj. .......ccceveee zt stanowi

zabezpieczenie nalezytego wykonania prac bedacych przedmiotem umowy, zostanie
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zwrocone Wykonawcy w terminie 30 dni od dnia wykonania przedmiotu umowy i uznania
go przez Zamawiajacego za nalezycie wykonany, co potwierdzone zostanie protokotem
odbioru koricowego,

30% wniesionego zabezpieczenia nalezytego wykonania umowy, tj. ... zt,
przeznaczone jest na pokrycie roszczen z tytutu rekojmi za wady i /lub gwarancji, zostanie
zwrécone nie pozniej niz w 15 dniu po uptywie okreséw rekojmi za wady/gwarancji w

zaleznosci od tego, ktory z tych okresow uptynie pdiniej.

8. W przypadku niezakoriczenia prac w terminie umownym lub wydtuzenia procedury odbioru,

Wykonawca zobowigzany jest do stosownego przedfuzenia zabezpieczenia nalezytego wykonania

umowy. W przeciwnym razie Zamawiajagcy ma prawo do potracenia z faktury réwnowaznosci

kwoty zabezpieczenia i utworzenia zabezpieczenia w pienigdzu, na co Wykonawca wyrazg zgode.

9. Zabezpieczenie nalezytego wykonania umowy wniesione w pienigdzu, Zamawiajacy zwraca wraz

z odsetkami wynikajgcymi z umowy rachunku bankowego, na ktérym bylo przechowywane,

pomniejszonymi o koszty prowadzenia rachunku oraz prowizji bankowej za przelew pieniedzy na

rachunek Wykonawcy oraz o kwote ewentualnych naleznosci, ktére Zamawiajacy pobrat z tytutu

ztej realizacji zobowigzan Wykonawcy.

W przypadku wniesienia zabezpieczenia w formie gwarancji pkt 7 otrzyma brzmienie:

Strony ustalajg, Ze:

a.

70% wartosci zabezpieczenia nalezytego wykonania umowy, tj. ................. zf, stanowi
zabezpieczenie nalezytego wykonania prac bedgcych przedmiotem umowy i powinno
obejmowac okres realizacji przedmiotu umowy i podlega¢ zwolnieniu (poprzez czesciowe
wygasniecie gwarancji lub wystawienie nowej gwarancji obejmujqcej wytqcznie pozostatq
czesc) w terminie 30 dni od dnia wykonania przedmiotu umowy | uznania go przez
Zamawiajgcego za nalezycie wykonany, co zostanie potwierdzone protokofem odbioru
koricowego.

30% wartosci zabezpieczenia, tj. .......ccoeeu... zt, przeznaczone jest na pokrycie roszczen z
tytutu rekojmi za wady i /lub gwarancji. Czes¢ ta powinna obejmowac okres trwania
rekojmi za wady i/lub gwarancji, w zaleznosci od tego, ktdry z tych okresow jest diuzszy, i

wygasac nie pézniej niz w 15. dniu po uptywie stosownego okresu.

W przypadku gwarancji obejmujgcej catos¢ zabezpieczenia, Wykonawca zobowigzuje sie do

przedstawienia nowej gwarancji na kwote stanowigcq 30% pierwotnej wartosci zabezpieczenia, w

terminie umozliwiajgcym zwrot (zwolnienie) poprzedniej gwarancji w zakresie 70%.
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§16

Kary umowne

1. Wykonawca zaptaci Zamawiajagcemu kary umowne:

d.

za odstgpienie od umowy przez ktorgkolwiek ze Stron, z przyczyn lezacych po stronie
Wykonawcy - w wysokosci 10% ceny okreslonej w §3 ust. 1,

za zwtoke Wykonawcy w terminowej realizacji przedmiotu umowy okreslonego w §2 ust. 1w
wysokosci 0,4% ceny okre$lonej w §3 ust. 1 za kazdy dzieri zwtoki, liczony od ostatniego dnia
wyznaczonego na dostarczenie przedmiotu umowy.

za zwtoke w usunieciu wad w wysokosci 0,1% wynagrodzenia brutto okreslonego w § 3 ust. 1
niniejszej umowy, za kazdy dzieri zwtoki po uptywie terminu okreslonego w protokole odbioru,
za zwtoke w usunieciu wad stwierdzonych w okresie gwarancji lub rekojmi w wysokosci 0,2%
ceny okreslonej w §3 ust. 1 za kazdy dzieri zwtoki, liczony od dnia wyznaczonego na usunigcie
wady.

za niewskazanie podwykonawcy w Wykazie podwykonawcow, w wysokosci 5 000 zt (sfownie:

pieé tysiecy ztotych) za kazdego niewskazanego podwykonawce,

taczna wartos¢ kar umownych ptaconych przez kazdg ze Stron drugiej Stronie nie moze

przekroczy¢ kwoty stanowigcej 30% tacznego wynagrodzenia umownego brutto, przy czym Strony

zachowuja bez ograniczeri prawo do odszkodowania uzupetniajgcego na zasadach ogdlnych,

w przypadku, gdy poniesiona szkoda przekroczy wysokosc zastrzezonej kary umownej.

Zamawiajagcy ma prawo do potracenia kar umownych z wynagrodzenia Wykonawcy lub

whiesionego zabezpieczenia nalezytego wykonania umowy, na podstawie noty ksiegowej, na co

Wykonawca wyraza zgode.

Odstgpienie od umowy nie niweczy prawa Stron do naliczania kar umownych.

Zapfacenie lub potrgcenie kary za niedotrzymanie terminu nie zwalnia Wykonawcy z obowigzku

wykonania przedmiotu umowy w petnym zakresie.
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§17
Poufnosé
Strony niniejszej umowy zobowigzuja sie do utrzymania w tajemnicy informacji zawartych
w umowie.
Wykonawca zobowigzuje sie do utrzymania w tajemnicy poufnych informacji dotyczacych
Zamawiajgcego i jego pracownikow, informacji uzyskanych w trakcie realizacji Projektu, ktére to
stanowig tajemnice przedsiebiorstwa Zamawiajacego w rozumieniu ustawy z dnia 16 kwietnia
1993r. o zwalczaniu nieuczciwej konkurencji (Dz.U. z 2022r. poz. 1233). Dla potrzeb niniejszej
umowy za poufne informacje uwaza sie wszelkie informacje i dane uzyskane o Kliencie i jego
pracownikach w trakcie realizacji Projektu, jakakolwiek droga i w jakiejkolwiek formie, rowniez
przed zawarciem niniejszej umowy, wigczajgc w to cenniki, analizy, dane techniczne, streszczenia
lub inne dokumenty przygotowane przez Zamawiajacego, w tym informacje przygotowane na
podstawie materiatdow dostarczonych przez Wykonawce. Za informacje rozumie sie jakakolwiek
wiadomosé wyrazong za pomocg mowy, pisma, obrazu, rysunku, znaku, dZwieku albo zawartg
w urzgdzeniu, przyrzadzie lub innym przedmiocie, a takze wyrazong w jakikolwiek inny sposob.
Obowigzek zachowania poufnosci wigze obie strony i ich pracownikéw oraz osoby, za pomoca
ktorych umowe wykonujg, przez caty czas trwania umowy, jak rowniez po jej rozwigzaniu lub
wygasnieciu.
Informacje poufne mogg by¢ wykorzystane wylfacznie dla nalezytego wykonania niniejszej umowy.
Wszelkie posiadane przez Strony noséniki informacji poufnych zostang niezwtocznie po realizacji
Projektu trwale zniszczone lub skasowane.
Wykonawca zobowigzany jest nie wykorzystywac informacji poufnych w sposob, ktéry moze
spowodowac powstanie jakiejkolwiek szkody dla Klienta, badz jego wizerunku.
W przypadku, gdy Wykonawca otrzyma zadanie ujawnienia informacji poufnych w catosci lub
w czesci na podstawie orzeczenia lub decyzji wydanej przez wilasciwy sad badz inny organ
administracji panstwowej, Wykonawca zobowigzuje sig, o ile bedzie to prawnie dopuszczalne do:
a. natychmiastowego powiadomienia Zamawiajgcego o wystgpieniu takiego zgdania oraz jego
okolicznosciach towarzyszacych,
b. skonsultowania sie z Zamawiajagcym w kwestii zasadnosci podjecia prawnie dostgpnych

krokéw w celu odrzucenia bgdz zmniejszenia zakresu takiego zadania,
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c. jezeli ujawnienie informacji poufnych bedzie konieczne badZ zostanie uznane za celowe —
dotozenia wszelkich staran dla uzyskania wiarygodnego zapewnienia, ze informacje poufne nie
beda dalej ujawniane.

Wykonawca zobowigzuje sie do zastosowania odpowiednich s$rodkéw organizacyjnych i
technicznych zapewniajgcych ochrone informacji poufnych przed utrata, zniszczeniem,
nieuprawnionym ujawnieniem, zmiang lub dostepem oséb nieuprawnionych.

Wykonawca nie jest uprawniony do kopiowania, zwielokrotniania ani wykorzystywania informacji
poufnych w zakresie wykraczajgcym poza potrzeby wykonania Umowy.

Po zakonczeniu wykonywania Umowy lub na zgdanie Zamawiajacego Wykonawca niezwiocznie
zwréci wszelkie dokumenty i nosniki zawierajace informacje poufne albo dokona ich trwatego
usuniecia lub zniszczenia, z wyjgtkiem dokumentdéw, ktorych przechowywanie jest wymagane
przepisami prawa lub jest niezbedne do wykonywania obowigzkéw gwarancyjnych lub
serwisowych.

Wykonawca ponosi odpowiedzialno$s¢ za dziatania i zaniechania swoich pracownikow,
wspotpracownikéw, podwykonawcow oraz innych oséb, ktérym udostepnit informacje poufne.
Obowigzek zachowania poufnosci obowigzuje przez caty okres realizacji Umowy oraz przez okres
10 lat od dnia jej zakonczenia, a w zakresie informacji stanowigcych tajemnice przedsiebiorstwa —

do czasu utraty przez nie takiego charakteru.

§18

Zmiany w umowie

1. Zamawiajacy przewiduje mozliwos¢ zmian postanowienn Umowy w przypadkach, gdy:

a. wystgpita uzasadniona przyczynami technicznymi koniecznos¢ zmiany sposobu wykonania
Umowy;

b. niezbedna jest zmiana terminu realizacji Umowy w przypadku zaistnienia okolicznosci lub
zdarzen uniemozliwiajgcych realizacje Umowy w wyznaczonym terminie, na ktére Strony
nie miaty wptywu;

c. powstata mozliwos¢ zastosowania nowszych i korzystniejszych dla Zamawiajgcego
rozwigzan technologicznych lub technicznych, niz te istniejgce w chwili podpisania Umowy,
niepowodujgacych zmiany przedmiotu Umowy;

d. w przypadku wydtuzenia okresu gwarancyjnego lub rekojmi o dowolny okres;
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e. zmiany terminow realizacji Umowy nastapity w wyniku opoznienia Wykonawcy w realizacji
Umowy w stosunku do terminow przewidzianych Harmonogramem, pod warunkiem
dodatkowego spetnienia tacznie nastepujacych warunkow:

— Woykonawca wykaze, ze zmiana terminu wykonania umowy spowodowana jest sytuacja
niezalezng od Wykonawcy,

—  Woykonawca powiadomi Zamawiajgcego najpozniej na 60 dni przed uplywem terminu
wykonania Umowy lub odpowiednio innych terminéw wynikajagcych z Umowy,
o niemozliwosci wykonania w terminie przewidzianym;

—  Wykonawca zaproponuje akceptowalny przez Zamawiajacego nowy termin wykonania
Umowy lub czynnosci okreslonych w Umowie;

Wszystkie postanowienia opisane w ust. 1 stanowig katalog zmian, na ktore Zamawiajacy moze

wyrazi¢ zgode. Nie stanowig jednoczesnie zobowigzania do wyrazenia takiej zgody.

3. Zmiana wynagrodzenia Wykonawcy moze nastapic w przypadku:

4,

.»?

a. ustawowej zmiany stawki podatku VAT,

b. rezygnacji przez Zamawiajacego z czesci zakresu przedmiotu umowy (zmniejszenie
wynagrodzenia o wartos$¢ niewykonanych prac), jednakze wartos¢ ta nie bedzie nizsza niz
80% wynagrodzenia przewidzianego w § 3 ust 1 umowy.

c. koniecznosci wykonania robdt dodatkowych nieobjetych oferta Wykonawcy,
zaakceptowanych przez Zamawiajgcego, a niezbednych do prawidtowego wykonania
umowy, ktorych wykonanie stafo sie konieczne na skutek sytuacji niemozliwej wezesniej do
przewidzenia,

W przypadku zmian, o ktérych mowa w pkt. 3 lit b, ¢ powyzej wynagrodzenie okreslone
w umowie zostanie odpowiednio zmienione o wartos¢ robot wyliczong na podstawie
sporzadzonego przez Wykonawce kosztorysu lub na podstawie wartosci elementu robot
okreslonego w harmonogramie rzeczowo — finansowym

Kazda ze zmian, o ktdrych mowa w niniejszym paragrafie moze natomiast skutkowac obnizeniem
wysokosci wynagrodzenia Wykonawcy.

Wszelkie zmiany zapisow umowy winny by¢ dokonywane w formie pisemnej i przybiorg forme
aneksu do niniejszej umowy.

Ceny netto ustug sSwiadczonych przez Wykonawce zawiera Formularz cenowy. Ceny te sg

kwotami ryczattowymi i zawierajg wszelkie koszty ponoszone przez Wykonawce zwigzane z
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nalezytym i kompleksowym wykonaniem ustugi. Ceny nie ulegng zmianie w catym okresie
trwania umowy.
§19
Rozwigzanie umowy, odstgpienie od Umowy

1. W razie zaistnienia istotnej zmiany okolicznosci powodujacej, ze wykonanie Umowy nie lezy w
interesie publicznym, czego nie mozna byto przewidzie¢ w chwili zawarcia Umowy, lub dalsze
wykonywanie umowy moze zagrozi¢ istotnemu interesowi bezpieczeristwa panstwa lub
bezpieczenstwu publicznemu, Zamawiajgcy moze odstapi¢ od Umowy w terminie 30 dni od
powziecia wiadomosci o tych okolicznosciach. W takim przypadku, Wykonawca moze zadac
wytgcznie wynagrodzenia naleznego z tytutu wykonania czesci Umowy.

2. Niezaleznie od pozostatych przewidzianych w Umowie lub wynikajgcych z przepiséw prawa
podstaw odstapienia, Zamawiajgcemu przystuguje prawo do odstgpienia od Umowy w czedci lub
w catosci, w nastepujgcych przypadkach:

a. wykrycie istotnej niezgodnosci dziatania Systemu z wymaganiami opisanymi w zataczniku nr
1 do Umowy (Opis przedmiotu zamodwienia) oraz zataczniku nr 2 do Umowy (Oferta), ktorej
nie da sie usungc w drodze usuwania wad Systemu;

b. postawienie Wykonawcy w stan likwidacji;

c. trzykrotne nienalezyte wykonanie przez Wykonawce obowigzkéw wynikajacych z Umowy,
majgce charakter naruszenia istotnego, mimo wyznaczenia dodatkowego, odpowiedniego
terminu do usuniecia naruszen i jego bezskutecznego uptywu;

d. nieusuniecie przez Wykonawce btedéw, wad lub nieprawidtowosci w terminie okreslonym
w Protokole odbioru;

e. zwiloki Wykonawcy w realizacji Umowy przekraczajgcej 30 dni w stosunku do terminéw
wskazanych w Harmonogramie.

3. W przypadku odstgpienia Zamawiajgcego od Umowy z przyczyn podanych w ust. 2, Strony
zatrzymaja dotychczasowe Swiadczenia bez koniecznosci ich wzajemnego zwrotu. Zamawiajacy
zachowuje prawo do zgdania kary umownej za odstgpienie od Umowy z przyczyn lezgcych po
Stronie Wykonawcy oraz dochodzenia odszkodowania uzupetniajgcego na zasadach ogolnych.

4. W razie zaistnienia istotnego naruszenia przez Wykonawce zobowigzan wynikajacych z Umowy,
Zamawiajgcy moze rozwigza¢ Umowe bez wypowiedzenia w nastepujacych przypadkach:

a. nieusuniecie przez Wykonawce btedow, wad lub nieprawidtowosci w terminie okreslonym

.f

\ w Protokole odbioru lub wynikajgcym z warunkéw opieki serwisowej;
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b. zwtoka w realizacji Umowy przekraczajgca 30 dni w stosunku do termindéw wykazanych w
Harmonogramie.
Rozwigzanie Umowy bez wypowiedzenia z przyczyn okreslonych w Umowie nie powoduje
wypowiedzenia lub wygasniecia zadnej z licencji udzielonych oraz uzyskanych zgodnie z
postanowieniami Umowy.
Licencje oraz serwis udzielone oraz uzyskane zgodnie z postanowieniami Umowy pozostajg w
mocy w zakresie opisanym w Umowie takze po jej rozwigzaniu za obustronnym porozumieniem

Stron, o ile Strony nie postanowig inaczej.

§20
Srodki komunikacji
Wszelkie powiadomienia, o$wiadczenia, dokumenty licencyjne, protokoty lub inne dokumenty
badz informacje wymagane zgodnie z Umowg bgda sporzadzane w formie pisemnej i dla swej
waznosci wymagajg przekazania w nastepujgcy sposob:
a. doreczenie osobiste na adres siedziby Strony;
b. doreczenie pocztg kurierskg lub listem poleconym na adres:
= DI ZamMaWIBJACEEO: 5.vcuissinsversss susiaustisnsnssisannosssisisssssaanudesssssssstsnenpssn sasssxssnaseasosrysen sy
= (DA WYKONAWCY? iiisaaisiisssiainisiasisriussvnissessrmisonssnastioss
c. doreczenie poczta elektroniczng na adres:
—  Dla Zamawiajgacego e-mail: ..ccrierernarnierieeeesieviins
—  DIa Wykonawey e-mail: ..ocoveeemeviriemreesrnenssressecanseieinens
Przedstawiciel ZamawiajaCeg0: .......oorimici s sinsinssssssssarassesssessnens

PrzedstawiCiel WYKONAWCY: .......coieirsccienisiiresenscassiessstesssesssmsasssonsssnss

§21
Postanowienia koricowe
Zamawiajacy wyraza zgode na postugiwanie sie jego nazwa (firmg) w celach referencyjnych
Wykonawcy. Powyzsza zgoda moze zostac odwotana przez Zamawiajgcego w kazdym czasie.
Kazda ze stron wyraza zgode na otrzymywanie od drugiej strony informacji handlowych
dotyczacych umowy, za posrednictwem wszelkich udostepnionych przez strony S$rodkow
komunikacji elektronicznej, w szczegdlnosci poczty elektronicznej. Powyisza zgoda moze byc

odwotana w kazdym czasie.
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Wierzytelnos¢ Wykonawcy wynikajgca z niniejszej umowy nie moze by¢ przedmiotem cesji bez
uprzedniej, pisemnej zgody Zamawiajgcego.

Wszelkie zmiany i uzupetnienia niniejszej umowy dla swej waznosci wymagajg formy pisemnej
pod rygorem niewaznosci.

Ewentualne spory mogace powsta¢ w zwigzku z realizacjg niniejszej umowy, strony zobowigzuja
sie rozwigzywac w sposdb polubowny, w drodze negocjacji. Zapis niniejszy nie stanowi zapisu na
sad polubowny w rozumieniu Kodeksu postepowania cywilnego. W przypadku braku
porozumienia powstate spory rozstrzyga¢ bedzie Sad wtasciwy dla siedziby Zamawiajacego.

W sprawach nieuregulowanych niniejszag umowa stosuje sie przepisy Kodeksu cywilnego, ustawy
o prawie autorskim i prawach pokrewnych, ustawy o zwalczaniu nieuczciwej konkurencji.

Umowa zostata sporzadzona w dwdch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze
stron lub w jednym w przypadku podpisania jej dowolnym podpisem elektronicznym.

Integralng czes¢ umowy stanowig nastepujgce zatgczniki:

i Opis Przedmiotu zamowienia

2 Oferta Wykonawcy

3. Kopia polisy Ubezpieczeniowej
4

Umowa powierzenia przetwarzania danych osobowych

WYKONAWCA ZAMAWIAJACY

AD wqﬂ I
Torkasz Waghe %
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UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH
(dot. Zadania nr 2)

zawarta w............. , W dniu e, roku (zwana dalej ,Umowg”) pomiedzy:

Elblgskim Przedsiebiorstwem Wodociggéw i Kanalizacji w Elblagu Spétka z ograniczong
odpowiedzialnoscia, ul. Rawska 2-4, 82-300 Elblag

wpisang w dniu 14.08.2002 r. do Krajowego Rejestru Sgdowego - Rejestru Przedsiebiorcow,
prowadzonego przez Sad Rejonowy w Olsztynie, VIII Wydzial Gospodarczy Krajowego Rejestru
Sadowego pod numerem KRS: 0000126018, zarzad: Prezes Zarzadu Marek Misztal, kapitat
zaktadowy: 136 339 500,00 zt, NIP: 578-00-02-157, reprezentowang przez:

a
wpisang/ym w dniu ......... do Krajowego Rejestru Sgdowego — Rejestru Przedsiebiorcow,
prowadzonego przez S3d Rejonowy W .......ccccccveerenns ;i e Wydziat Gospodarczy Krajowego
Rejestru Sadowego pod numerem KRS: ......cccevenne ZAVEGLS oovonsmvarsmaisinnmes s as s ,
kapitat zaktadowy: ..........c........ zt,

wpisang/ym do Centralnej Ewidencji i Informacji o Dziatalnosci Gospodarczej Rzeczypospolitej
Polskiej

NIP ssammmmmmmssssienze , reprezentowang/ym przez:

zwang dalej "Procesorem”,
zwanymi dalej facznie ,Stronami” lub indywidualnie ,Strong”.

1. Strony oswiadczajg, ze 53 zwigzane UmMowg 0 .....cccceueee. zdnia ..cooovees roku (zwanga dalej: ,Umowa
giéwng”), na podstawie ktdrej Procesor zobowigzat sie do $wiadczenia na rzecz Powierzajgcego
ustug polegajacych w szczegolnosci na ...covevveviciiieinne.

2. W celu realizacji Umowy gtdwnej Powierzajacy powierza Procesorowi przetwarzanie danych
osobowych wskazanych w Zatgczniku nr 1 do niniejszej Umowy, a Procesor zobowigzuje sie do ich
przetwarzania zgodnie z prawem (w szczegdlnosci Rozporzadzeniem Parlamentu Europejskiego i
Rady (UE) 2016/679 z dnia 27 kwietnia 2016 roku w sprawie ochrony o0séb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE - zwanym dalej ,RODO") oraz zgodnie z Umowa gtéwng i niniejszg
Umowa.

3. W przypadku zmiany w przysztosci zasad wspotpracy pomiedzy Stronami, w wyniku ktorych
powstanie np. koniecznos¢ modyfikacji kategorii osob lub rodzaju danych osobowych,
Powierzajgcy ztozy w tym zakresie jednostronne oswiadczenie Procesorowi w formie pisemnej lub
w postaci elektronicznej za pomocg Srodkow komunikacji elektronicznej (e-mail).
Do przetwarzania przedmiotowych danych osobowych przez Procesora beda miaty zastosowanie
postanowienia niniejszej Umowy.
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4. Procesor moze przetwarzaé powierzone dane osobowe wytgcznie na udokumentowane polecenie
Powierzajgcego, chyba ie obowigzek przetwarzania naktada na niego prawo Unii lub prawo
panstwa czfonkowskiego, ktéremu podlega Procesor. W takim przypadku przed rozpoczeciem
przetwarzania Procesor informuje Powierzajacego o tym obowigzku prawnym, o ile prawo nie
zabrania udzielenia takiej informacji z uwagi na wazny interes publiczny.

5. Za udokumentowane polecenie uwaza sie Umowe gtdowna, niniejszg Umowe lub polecenia
przekazywane przez Powierzajacego na adres e-mail ................ lub na pismie na adres siedziby
Procesora.

6. Procesor jest zobowigzany niezwtocznie informowacé Powierzajgcego, jezeli zdaniem Procesora
wydane mu polecenie stanowi naruszenie przepiséw RODO lub innych obowigzujgcych przepisow
o ochronie danych osobowych.

§2

1. Procesor oéwiadcza, ze zapewnia adekwatny stopiert bezpieczenstwa odpowiadajacy ryzyku
zwigzanemu z przetwarzaniem powierzonych danych osobowych oraz dysponuje srodkami,
dos$wiadczeniem, wiedza iwykwalifikowanym personelem, tj. Srodkami technicznymi i
organizacyjnymi, umozliwiajgcym mu prawidtowe wykonanie niniejszej Umowy i zapewnienie
zgodnosci przetwarzania danych osobowych z RODO.

2. Stosowane przez Procesora $rodki techniczne i organizacyjne zostaly opisane w ankiecie
weryfikacyjnej dla Pomiotu Przetwarzajacego (Procesora), ktéra stanowi Zatacznik nr 3 do
niniejszej Umowy. Procesor zobowiazuje sie do ich stosowania przez caly czas obowigzywania
niniejszej] Umowy. Procesor gwarantuje rowniez, iz bedzie okresowo badal efektywnosc
stosowanych $rodkéw, w celu wtasciwego zapewnienia bezpieczenstwa przetwarzanym danym
osobowym.

3. lJezeli przetwarzanie obejmuje szczegélne kategorie danych lub dane dotyczace wyrokow
skazujgcych i naruszed prawa Procesor zastosuje szczegolne ograniczenia lub dodatkowe
zabezpieczenia.

4, Na zadanie Powierzajgcego Procesor zobowigzuje sie dostarczy¢ Powierzajacemu wszelkie
konieczne informacje i dowody, w zakresie wdrozonych srodkéw technicznych i organizacyjnych.

5. Procesor udzieli cztonkom swojego personelu dostepu do danych osobowych podlegajgcych
przetwarzaniu jedynie w zakresie bezwzglednie niezbednym do wykonania ustug opisanych w § 1
ust. 1 tj. umowy gféwnej oraz postanowien niniejszej Umowy, w tym zarzadzania nig i jej
monitorowania. Procesor dopusci do przetwarzania danych osobowych jedynie osoby
upowainione przez Procesora do przetwarzania powierzonych na mocy niniejszej Umowy danych
osobowych oraz przeszkolone z zakresu ochrony danych osobowych, co powinno by¢
udokumentowane.

6. Procesor zobowigzuje sie do uzyskania od osob, ktére zostaty upowaznione do przetwarzania
danych udokumentowanego zobowigzania do zachowania tajemnicy lub wykaze, ze osoby
upowaznione podlegajg ustawowemu obowigzkowi zachowania tajemnicy.

7. Jezeliw wyniku zmiany stanu prawnego, na Procesorze bedg cigzyc¢ dalej idace obowiazki zwigzane
z przetwarzaniem danych osobowych niz te, ktére wynikaja z niniejszej Umowy, Procesor
zobowigzuje sie takie obowigzki wypetnia¢, bez potrzeby zmiany niniejszej Umowy.

8. Procesor zobowigzuje sie, ze zaréwno on jak i dalsi procesorzy (jesli wystepuja) bedg przetwarzac
powierzone dane osobowe wylgcznie na terytorium Europejskiego Obszaru Gospodarczego (dalej
EOG) i tylko w czasie i ramach realizacji umowy giéwnej.
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Jezeli Procesor lub dalsi procesorzy (jesli wystepujg) majg zamiar lub obowigzek przekazywac dane
poza EOG, Procesor informuje o tym Powierzajagcego, w celu umozliwienia mu podjecia decyzji i
dziatan niezbednych do zapewnienia zgodnosci przetwarzania z prawem lub zakoriczenia
powierzenia przetwarzania.

§3

Procesor jest zobowigzany do informowania bez zbednej zwtoki Powierzajgcego o wszelkich

podejrzeniach naruszen dotyczacych ochrony powierzonych danych osobowych, jak réwniez

zadaniach osob, ktérych dane dotyczg nie poiniej jednak niz w terminie 24 godzin od uzyskania
informacji o podejrzeniu naruszenia ochrony danych oraz 72 godzin od otrzymania zgdania na
adres B-mMall casssmsmissi

W przypadku podejrzenia naruszenia ochrony danych osobowych, Procesor informuje

Powierzajgcego w wyzej wskazanym terminie w szczegdlnosci o:

a. charakterze naruszenia ochrony danych osobowych, w tym w miare mozliwosci wskazuje
kategorie i przyblizong liczbe oséb, ktorych dane dotyczg, oraz kategorie i przyblizong liczbe
wpisow danych osobowych, ktérych dotyczy naruszenie;

b. mozliwych konsekwencjach naruszenia;
srodkach zastosowanych lub proponowanych w celu zaradzenia naruszeniu ochrony danych
osobowych, w tym w stosownych przypadkach o $rodkach w celu zminimalizowania jego
ewentualnych negatywnych skutkow;

d. danych kontaktowych do osoby/komorki posiadajacej szczegétowe informacje na temat
zdarzenia.

Jezeli przekazanie wszystkich tych informacji rownoczes$nie nie jest mozliwe, pierwotne zgtoszenie
zawiera informacje dostepne w danej chwili. Po uzyskaniu dostepu do dalszych informacji Procesor
przekazuje je bez zbednej zwioki.
Procesor zobowigzuje sie do wspomagania Powierzajgcego w przypadku naruszenia dotyczacego
danych osobowych przetwarzanych przez Procesora.
W przypadku otrzymania zadania osoby fizycznej, ktérej dane sg przetwarzane, Procesor wraz z
zgdaniem przekazuje swoje stanowisko w sprawie zgtoszonego zadania oraz w miare mozliwosci
w inny sposob pomaga Powierzajagcemu wywigzac sie z obowigzkow okreslonych w rozdziale IlI
RODO. Procesor nie odpowiada na taki wniosek samodzielnie, chyba ze Powierzajgcy wyrazit na to
wczesniejszg zgode.
W czasie trwania Umowy Powierzajacy jest uprawniony do zgdania od Procesora wszelkich
informacji zwigzanych z przetwarzaniem danych osobowych, a Procesor zobowigzany jest udzieli¢
takich informacji niezwtocznie w formie pisemnej lub w postaci elektronicznej za pomocg srodkow
komunikacji elektronicznej (e-mail), celem prawidtiowego realizowania obowigzkéw
spoczywajgcych na Powierzajgcym w oparciu o art. 32 — 36 RODO oraz w miare mozliwosci w inny
sposdb pomaga Powierzajgcemu wywigzac sie z obowigzkow okreslonych w tych przepisach.

§4
Jezeli Procesor zamierza korzystac przy wykonaniu Umowy gtéwnej oraz niniejszej Umowy z ustug
dalszych procesorow (podprocesoréw), zobowigzany jest do przediozenia Powierzajgcemu
Zatgcznik nr 2 do niniejszej Umowy, celem jego akceptacji przez Powierzajacego.
W przypadku zaistnienia koniecznosci powierzenia przetwarzania danych przez Procesora
podprocesorom spoza listy stanowigcej Zatacznik nr 2 do niniejszej Umowy, Procesor przed
skorzystaniem z ich ustug przekaze Powierzajgcemu potwierdzenie dokonania oceny
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zastosowanych przez podprocesora/jego dalszych podprocesoréw (jesli wystepujg) zabezpieczen
technicznych i organizacyjnych zapewniajgcych zgodnos¢ z RODO oraz zaktualizowany Zatgcznik nr
2 celem jego akceptacji.

Powierzajgcy w terminie 14 dni od uzyskania ww. informacji nie wniesie sprzeciwu wobec
planowanego podpowierzenia danych osobowych, Procesor moze skorzysta¢ z ustug tego
podprocesora.

Zastrzezenia co do ewentualnego sprzeciwu i ewentualnych negatywnych konsekwencji Procesor
zgtosi Powierzajgcemu w czasie umozliwiajgcym zapewnienie cigglosci przetwarzania
powierzonych danych.

W przypadku podpowierzenia przez Procesora przetwarzania danych podprocesorowi,
podpowierzenie to bedzie miec za podstawe umowe, na podstawie ktérej Podprocesor zobowigze
sie do wykonania tych samych obowigzkdéw, ktére na mocy niniejszej Umowy zostaty natozone na
Procesora. Procesor przy tym zapewni, aby podprocesor stosowat co najmniej rownorzedny
poziom ochrony danych co Procesor. Na wniosek Powierzajgcego Procesor przekaze mu kopig
umowy jaka zawart z podprocesorem (z uwzglednieniem ochrony tajemnicy handlowej lub innych
poufnych informacji).

W przypadku niewywigzania sie przez podprocesoréw z natozonych na nich obowigzkéw ochrony
danych petna odpowiedzialnos¢ wobec Powierzajgcego za wypetnienie tych obowigzkow
spoczywa ha Procesorze. Powierzajgcy ma prawo w toku wspodtpracy z Procesorem sprzeciwic sie
kontynuacji podpowierzenia, jesli podprocesorzy przestang dawac gwarancje prawidtowego
wykonania obowigzkéw w zakresie bezpieczenstwa powierzonych im danych osobowych.

§5
Po zakoriczeniu wspétpracy pomiedzy Stronami na podstawie Umowy gtownej Procesor
zobowiazuje sie - w zaleznosci od decyzji Powierzajgcego - do usuniecia powierzonych danych
osobowych lub ich zwrotu oraz do usuniecia wszelkich istniejacych kopii. Powyisze nie ma
zastosowania, gdy obowigzujgce przepisy prawa nakazujg Procesorowi przechowywanie tych
danych osobowych.
Usuniecie przez Procesora danych osobowych, w tym wszelkich istniejacych kopii nastgpi nie
pozniej niz w terminie 14 dni od zakoriczenia wspoétpracy pomigdzy Stronami na podstawie Umowy
gtéwne;j.
Zwrot Powierzajgcemu danych osobowych nastgpi nie pdzniej niz w terminie 14 dni od zakonczenia
wsp6tpracy miedzy Stronami na podstawie Umowy gtdéwnej, a usunigcie wszelkich istniejgcych
kopii danych nastgpi w terminie 7 dni od dnia potwierdzenia przez Powierzajgcego ich otrzymania
i odczytu (pisemnego lub w postaci elektronicznej za pomocg srodkéw komunikacji elektronicznej
— e- mail).
Niniejszy paragraf dotyczy takze usuwania danych z poczty e-mail oraz wszelkich nosnikow danych.
Z koricowego usuniecia/zwrotu danych sporzadza sie protokdt, podpisany przez obie Strony.
W przypadku korzystania przez Procesora z ustug podprocesoréw Procesor zapewnia, ze podmioty
te réwniez —zgodnie z decyzjg Powierzajgcego — usung lub zwrdécg powierzone im dane oraz usung
istniejgce ich kopie.
Niezaleznie od zobowigzari Procesora okreslonych w ust. 1 - 4 powyzej, Powierzajacy jest
uprawniony do zadania od Procesora, w kazdym czasie, przekazania mu wszystkich danych
osobowych przetwarzanych na podstawie niniejszej Umowy, a Procesor zobowigzuje sig
do przekazania tych danych w terminie oraz w sposéb wskazany przez Powierzajacego.
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Procesor zobowigzuje sie do przechowywania dokumentacji opisujgcej sposéb zabezpieczania
powierzonych danych osobowych, w tym réwniez po zakoriczeniu obowigzywania niniejszej
Umowy. W celu zwolnienia sie z tego obowigzku, Procesor po zakoriczeniu obowigzywania
niniejszej Umowy moze przekazac takg dokumentacje Powierzajgcemu.

Procesor zapewnia przestrzeganie obowigzkéw okreslonych w niniejszej Umowie do czasu
usuniecia lub zwrotu danych osobowych.

§6

Powierzajacy zastrzega sobie mozliwosé kontroli wypetnienia przez Procesora obowigzkow

opisanych w niniejszej Umowie, w szczegolnosci przeprowadzenia audytéow lub inspekcji przez

Powierzajgcego lub audytora upowaznionego przez Powierzajgcego. Procesor zobowigzuje sie do

wspotpracy z Powierzajgcym w celu wykazania spetniania obowigzkéw cigzgcych na Procesorze,

jak rowniez w celu udzielenia Powierzajgcemu wszelkiej niezbednej pomocy w wywigzywaniu sie

z cigzacych na nim obowigzkéw z zakresu ochrony danych osobowych.

Procesor zobowigzuje sie w szczegoélnosci:

a. umozliwi¢ Powierzajgcemu lub audytorowi upowainionemu przez Powierzajgcego dostep
do miejsca, w ktérym Procesor dokonywac bedzie przetwarzania danych osobowych i
sprawdzenie stosowanych w tym miejscu przez Procesora S$rodkéw technicznych i
organizacyjnych zapewniajgcych ochrone przetwarzanych danych osobowych;

b. udzieli¢ wszelkich informacji lub ztozy¢ pisemne wyjasnienia dotyczgce przetwarzania danych
osobowych przez Procesora na kazde zgdanie Powierzajgcego lub audytora upowaznionego
przez Powierzajgcego, co moze obejmowacé przedstawienie sposobu dziatania systemow
informatycznych oraz przekazanie innych informacji niezbednych do sprawdzenia sposobu
ochrony danych osobowych;

c. niezwtocznie poinformowaé Powierzajgcego o jakimkolwiek postepowaniu dotyczgcym
przetwarzania powierzonych danych osobowych, o jakiejkolwiek decyzji administracyjnej lub
orzeczeniu dotyczgcym przetwarzania powierzonych danych osobowych skierowanych
do Procesora, a takie o wszelkich kontrolach i inspekcjach dotyczacych przetwarzania
powierzonych danych osobowych, w szczegdlnosci prowadzonych przez organ ds. ochrony
danych osobowych (organ nadzorczy).

§7

Powierzajacy, jako administrator danych informuje, ze przetwarzanie danych osobowych

Procesora, os6b upowaznionych do reprezentacji Procesora oraz danych oséb upowaznionych ze

strony Procesora do kontaktu i nadzoru nad niniejsza Umowa odbywa sie, aby:

a. zawrzec i wykonywac niniejszg Umowe,

b. wypetni¢ obowigzki prawne (w szczegdlnosci podatkowe, rachunkowe, archiwizacyjne),

c. realizowac¢ tzw. prawnie uzasadnione interesy Powierzajacego, tj.: weryfikowa¢ zakres
umocowania 0s6b upowaznionych do reprezentacji Procesora, prowadzi¢ komunikacje
zwigzang z zawarciem i realizacjg przedmiotu Umowy oraz dochodzi¢ lub broni¢ sie przed
roszczeniami.

Dane w zakresie wskazanym w niniejszej Umowie zostaly pozyskane w zwigzku z jej zawarciem

bezposrednio od osdéb, ktorych dane dotyczg lub od Procesora lub z publicznych rejestrow

_w zakresie ujawnionym w rejestrach.
Podanie danych przez osoby, ktorych dane dotyczg jest dobrowolne, ale niezbedne do zawarcia

i realizacji niniejszej Umowy.
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Dane moga zosta¢ przekazane: podmiotom prowadzgcym dziatalnos¢ pocztowa i kurierska,
kancelarii prawnej, podmiotom $wiadczacym ustugi konsultacyjne, doradcze oraz IT, jak rowniez
podmiotom upowaznionym do ich otrzymania na podstawie przepisow prawa.

Dane bedg przetwarzane przez czas trwania niniejszej Umowy, a nastepnie beda przechowywane
przez okres wskazany w przepisach prawa (dotyczy celéw podatkowych, rachunkowych oraz
archiwizacyjnych). Dane przetwarzane dla celéw wynikajacych z prawnie uzasadnionych interesow
bedg przechowywane do czasu uptywu termindéw przedawnienia roszczen, chyba ze zostanie
uprzednio ztozony i uwzgledniony sprzeciw osoby, ktorej dane dotycza.

Osobie, ktérej dane osobowe s3 przetwarzane przystugujg nastepujgce prawa: dostepu do danych,
ich sprostowania - jeéli sa nieprawidtowe lub niekompletne, usuniecia danych lub ograniczenia ich
przetwarzania (w okreélonych przypadkach), przenoszenia danych, wniesienia skargi do Prezesa
Urzedu Ochrony Danych Osobowych, jak réwniez wniesienia do Powierzajacego sprzeciwu wobec
przetwarzania danych z uwagi na szczegdlng sytuacje tej osoby.

Dane osobowe nie bedg wykorzystywane do podejmowania decyzji w sposob zautomatyzowany
(czyli bez udziatu cztowieka), w tym do profilowania.

7 Powierzajagcym mozna sie skontaktowaé korzystajac z podanych w niniejszej Umowie danych
adresowych, w tym mailowo na adres uzywany w zwigzku z negocjacja/zawarciem Umowy. Mozna
sie rowniez skontaktowac z wyznaczonym przez Powierzajgcego inspektorem ochrony danych na
adres: iod@epwik.com.pl lub listownie na adres Powierzajgcego z dopiskiem , inspektor ochrony
danych”.

Procesor zobowiazuje sie niezwtocznie poinformowac wszystkie osoby zaangazowane po jego
stronie w zawarcie i realizacje Umowy o tresci niniejszego paragrafu.

§8

Niniejsza Umowa zostata zawarta na czas obowigzywania Umowy giéwnej oraz wykonania

wszystkich zobowigzan wynikajgcych z Umowy gtéwnej i niniejszej Umowy.

Powierzajacy moze nakaza¢ Procesorowi zawieszenie przetwarzania danych osobowych

w przypadku:

a. gdy Procesor lub podprocesorzy (jesli wystepuja) naruszajg obowigzki wynikajace z niniejszej
Umowy, przepisow RODO lub innych obowigzujgcych przepiséw o ochronie danych osobowych,
do czasu, gdy Procesor zapewni zgodnos¢ przetwarzania z niniejszg Umowa, przepisami RODO
lub innymi obowigzujgcymi przepisami o ochronie danych osobowych,

b. stwierdzenia naruszenia, ktérego Zrodtem byt Procesor lub podprocesorzy (jesli wystepujg) do
czasu usunigecia naruszenia.

Powierzajgcy moze wypowiedzieé niniejszg Umowe ze skutkiem natychmiastowym w przypadku

naruszenia przez Procesora lub podprocesorzy (jesli wystepujg) postanowiert Umowy, przepisow

RODO lub innych obowigzujgcych przepiséw o ochronie danych osobowych, w szczegdlnosci w

przypadku udostepnienia danych osobowych osobom nieuprawnionym, a takze w przypadku, gdy:

a. organy administracji paristwowej odpowiedzialne za nadzér nad przestrzeganiem zasad
przetwarzania danych osobowych stwierdzg, ze Procesor lub podprocesorzy (jesli wystgpuja)
nie przestrzegajg tych zasad,;

b. Powierzajacy, w wyniku przeprowadzenia kontroli stwierdzi, Zze Procesor razgco nie
przestrzega zasad przetwarzania danych osobowych, postanowien niniejszej Umowy,
przepiséw RODO lub innych obowigzujgcych przepiséw o ochronie danych osobowych i w
zakreslonym przez Powierzajgcego terminie nie doprowadzi do usunigcia uchybien.
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c. po zawieszeniu przetwarzania danych osobowych, o ktérym mowa w ust. 2 powyzej Procesor
lub podprocesorzy (jesli wystepujg) nie usung niezgodnosci lub naruszenia w terminie
wyznaczonym przez Powierzajgcego.

Procesor ma prawo rozwigza¢ niniejsza Umowe, jezeli po zawiadomieniu Powierzajgcego

o tym, ze jego polecenie narusza obowigzujgce wymogi prawne, Powierzajacy nalega na

wypetnienie polecenia.

Dane osob upowaznionych do kontaktu i odpowiedzialnych za nadzér nad realizacjg niniejszej

Umowy zawiera Zatgcznik nr 1 do niniejszej Umowy. W przypadku zmiany tych oséb lub zmiany

ich danych kontaktowych, Strony zawiadamiajg sie w formie pisemnej lub w postaci elektronicznej

za pomocg srodkow komunikacji elektronicznej (e-mail) i nie jest wymagana w tym zakresie zmiana
niniejszej Umowy w formie aneksu.

W przypadku wypowiedzenia niniejszej Umowy z powoddw okreslonych w ust. 3 albo w ust. 4

powyzej, Strony zobowigzujg sie do niezwtocznego podjecia rozmow w celu ustalenia sposobu

dalszego wykonania Umowy gtéwne;j.

Wszelkie zmiany lub uzupetnienia niniejszej Umowy wymagajg formy pisemnej pod rygorem

niewaznosci, z zastrzezeniem wyjatkow wskazanych w niniejszej Umowie.

Niniejsza Umowa zastepuje wczesniejsze umowy powierzenia zwigzane z wykonaniem Umowy

gtéwnej (o ile zostaty zawarte).

Spory zwigzane z wykonaniem niniejszej Umowy rozstrzygane bedg przez sad wtasciwy dla siedziby

Powierzajgcego.

Niniejszg Umowe sporzgdzono w dwodch jednobrzmigcych egzemplarzach, po jednej dla kazdej ze

Stron.

W imieniu Powierzajgcego: W imieniu Procesora:

..................................................................................................
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Zatacznik nr 1
do Umowy powierzenia przetwarzania danych osobowych

§1

1. Powierzenie Procesorowi przez Powierzajgcego przetwarzania danych osobowych obejmuje:
a. Pracownicy, klienci, uzytkownicy systemow, uzytkownicy eBOK, osoby wchodzace na strong
eBOK, osoby kontaktujace sie ze Spotka.
b. nastepujacy rodzaj danych osobowych:

dane zwiagzane z udostepnianiem system eBOK w szczegdlnosci nazwa uzytkownika, hasto,
nr telefonu, adres poczty elektronicznej, adres IP, operacje na stronie, odwiedzane strony
serwisu, operacje w serwisie, przekierowujaca strona,

dane przetwarzane w systemie eBOK i udostepnianych ustugach, w szczegolnosci: dane
zawarte we wniosku o zawarcie umowy o dostawe wody i odprowadzanie Sciekéw do
kanalizacji sanitarnej,

dane zwigzane z utworzeniem konta w serwisie eBOK, w szczegdlnosci dane konta,
informacje przekazane przez uzytkownika w zwigzku z udzielanym mu wsparciem, link
aktywacyjny, hasto, nr telefonu, adres poczty elektronicznej,

dane zwigzane z systemem eBOK, w szczegdlnosci: dane zawarte w umowach, aneksach,
o$wiadczeniach woli (w tym zgodach marketingowych, regulaminach, adresy poczty
elektronicznej, dane przesytane pocztg elektroniczng, dane przesytane i pobierane z innych
systemow, w szczegdlnosci Kom-Media, Kom-Bok, ERP Impuls, dane zawarte w archiwalnej i
biezgcej korespondencji, fakturach, umowach oraz aneksach, dane dotyczace sald
rozrachunkdéw, dane dotyczac licznikéw i odczytéw, dane teleadresowe, dane profili
zaufanych i podpiséw kwalifikowanych, zobowigzan uzytkownika, sald rozrachunkow,
statusow ptatnosci,

oraz inne dane jesli s niezbedne do prawidfowego wykonywania ustugi.

c. nastepujacy zakres operacji wykonywanych na danych: (np. zbieranie, utrwalanie,
organizowanie, porzadkowanie, przechowywanie, modyfikowanie, pobieranie, przegladanie,
wykorzystywanie, przesytanie, dopasowywanie, taczenie, ograniczanie, dostep (wglad) oraz
usuwanie danych w przypadku braku podstawy prawnej ich dalszego przetwarzania.) Operacje
bedg wykonywane zaréwno w systemach informatycznych Procesora, jak réwniez poza
systemami informatycznymi Procesora.

przez

Powierzone do przetwarzania dane osobowe beda przetwarzane przez Procesora systematycznie

caty okres obowigzywania niniejszej Umowy.

§2

Osobami upowaznionymi ze strony Powierzajacego do kontaktu i odpowiedzialnymi za nadzér nad

realizacjg niniejszej Umowy s3:

.............................................. tel. s, @dres e-mail .. o
Osobami upowaznionymi ze strony Procesora do kontaktu i odeWIedzmlnyml za nadzor nad

realizacjq niniejszej Umowy s3:

..........
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Zatgcznik 3 do Umowy powierzenia przetwarzania danych osobowych

ANKIETA DLA POTENCJALNEGO PODMIOTU PRZETWARZAJACEGO

DANE PODMIOTU: ....occossssssissssonsnnsasusnuswonionnnsnansnns

DOTYCZY UMOWY: ......cossennsesunanrnanssmsasasansnassorsessns

Lp.

Pytanie

OdpowiedZ opisowa

Gdzie podmiot bedzie przetwarzat powierzone dane
osobowe (zakres terytorialny, na terenie jakiego
Panstwa)?

Czy podmiot posiada zatwierdzone kodeksy,
certyfikaty, o ktérych mowa w RODO? Jezeli tak, prosze
je wymienic.

Czy podmiot wyznaczyt Inspektora Ochrony Danych
(l0OD)? Jezeli tak, prosze o podanie danych
kontaktowych.

Czy podmiot posiada komdrke/osobe odpowiedzialng
za proces przetwarzania danych osobowych (w
przypadku braku 10D)?

Czy osoby zatrudnione w podmiocie, ktdre posiadajg
dostep do danych osobowych powierzonych przez
administratora zostaty przeszkolone z zakresu ochrony
danych osobowych i czy jest to udokumentowane?

Czy osoby delegowane do przetwarzania danych
powierzonych przez administratora posiadajg nadane
upowaznienia do przetwarzania danych?

Jakie podmiot stosuje mechanizmy bezpiecznego
uwierzytelniania uzytkownikéw oraz zarzadzania
dostepem do danych przetwarzanych w systemach
informatycznych, w ktérych przetwarzane beda
powierzone dane osobowe,

w szczegolnosci poprzez stosowanie
udokumentowanego procesu nadawania, przegladu i
odbierania uprawnien?

Czy podmiot prowadzi rejestr kategorii czynnosci
przetwarzania dla danych osobowych, ktére zostaty mu
powierzone zgodnie z art. 30 ust. 2 RODO?

Czy podmiot posiada formalng Procedure zgtaszania
naruszen ochrony danych osobowych?

10.

Czy podmiot prowadzi ewidencje naruszen
z zakresu ochrony danych osobowych?

11.

Czy podmiot opracowat i wdrozyt Polityke ochrony
danych?

12.

Czy podmiot posiada inne niz ww. regulacje
wewnetrzne w zakresie ochrony powierzonych danych
osobowych (jesli tak, prosze podaé nazwy tych
regulacji/tytuty dokumentdow)?

\W /\ 10




=Y

Fundusze Europejskie Rzeczpospolita Dofinansowane przez - | J
la Warmli i Mazur e
dla Warmii i Mazu _ Polska Unig Europejsky warrua

Czy powierzone dane bedg przetwarzane z
wykorzystaniem systemow informatycznych (pytanie
obejmuje wszystkie formy przetwarzania, w tym w celu
przygotowania dokumentu i udostepnienia na pismie,
przestania pocztg elektroniczng)? Prosze wymienic i
opisac te systemy.

13.

Jakie inne niz ww. wymienione srodki organizacyjne
stosowane sg przez podmiot

14. | w celu zapewnienia ochrony przetwarzanych danych
osobowych?

Prosze o opisanie konkretnych stosowanych srodkdw.

Jakie zabezpieczenia informatyczne stosowane sg przez
podmiot w celu zapewnienia bezpieczerstwa
15. | przetwarzanych danych osobowych?

Prosze o ich opisanie.

Jakie srodki bezpieczeristwa fizycznego stosowane sg
przez podmiot w celu zapewnienia bezpieczenstwa
przetwarzanych danych osobowych?

Prosze o ich opisanie.

16.

Jakg metodyke szacowania ryzyka naruszenia praw i
wolnosci 0s6b fizycznych podmiot stosuje?

17. | Prosze o wskazanie metodyki, a w przypadku
korzystania z wiasnej metodyki, prosze

o opisanie jej kluczowych elementdw.

Czy wykorzystywane zabezpieczenia zapewniajg
poufnos¢ danych osobowych przetwarzanych w
18. | systemach informatycznych?

Prosze wymienic i opisac przyjete rozwigzania
techniczne i organizacyjne.

Czy wykorzystywane zabezpieczenia zapewniajg
integralnosc danych osobowych przetwarzanych w
19. | systemach informatycznych?

Prosze wymienic i opisac przyjete rozwigzania
techniczne i organizacyjne.

Czy wykorzystywane zabezpieczenia zapewniajg
dostepnos¢ danych przetwarzanych w systemach
20. | informatycznych?

Prosze wymienic¢ i opisac przyjete rozwigzania
techniczne i organizacyjne.

Czy wykorzystywane zabezpieczenia zapewniaja
odpornosc systemow

(tj. mozliwos¢ pracy w niesprzyjajacych warunkach
wynikajgcych z incydentu fizycznego lub technicznego,

21.

1 Prayktady mozliwych Srodkéw:

o Srodki umoztiwiajace pseudonimizacje i szyfrowanie danych osobowych
Srodki umozliwiajgce identyfikacje i autoryzacje uzytkownikow
Srodki zapewniajgce ochrong danych w czasie ich przekazywania
Srodki zapewniajace ochrone danych w czasie ich przechowywania
Srodki umozliwiajace rejestrowanie zdarzen
Srodki sluzgce do konfiguracji systemu, w tym konfiguracji domysinej
Srodki dotyczace zarzadzania wewngtrznym systemenm IT i bezpieczenstwem IT
Srodki dotyczace certyfikacji / zapewnienia jakosci procesow i produktéw
Srodki zapewniajace minimalizacje danych
Srodki zapewniajace odpowiednig jakosé danych
Srodki zapewniajace ograniczone zatrzymywanie danych
Srodki zapewniajace rozliczalnosé
. Srodki umozliwiajace przenoszenie danych i zapewnienie ich usuwania

e o & @ @ & © @ @ ®
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zdolnosé przywrdcenia systemow do normalnego trybu
dziatania), w ktdrych przetwarzane sg dane osobowe?
Prosze wymienic i opisac przyjete rozwigzania
techniczne i organizacyjne.

22

Czy wykorzystywane rozwigzania techniczne
zapewniaja zdolno$¢ do szybkiego przywrdcenia
dostepnosci danych osobowych w razie incydentu
fizycznego lub technicznego?

Prosze wymienic i opisac przyjete rozwigzania.

23.

W jaki sposdb podmiot przeprowadza testy, monitoruje
i ocenia stosowanie srodki bezpieczenstwa i czy jest to
udokumentowane?

Prosze opisac $rodki stosowane w celu regularnego
prowadzenia testow, monitorowania i oceny
stosowanych srodkéw bezpieczerstwa.

24,

W jakiej lokalizacji znajdujg sie serwery, na ktorych
bedg przetwarzane dane osobowe?

25.

W jaki sposob serwisowany jest sprzet informatyczny i
oprogramowanie wykorzystywane do przetwarzania
danych (np. przez zewnetrzny serwis, w ramach
gwarancji, przez dziat IT)?

26.

Czy podmiot posiada odpowiednie srodki techniczne i
organizacyjne, aby moc udzieli¢ pomocy
Administratorowi w wywigzaniu sie

z obowigzkdw okreslonych w rozdziale Il RODO oraz
obowigzkdow okreslonych w art. 32 — 36 RODO, w tym w
przypadku przekazywania danych podprocesorom?

27.

Czy podmiot bedzie realizowat umowe przy udziale
dalszych podmiotdw uczestniczacych w przetwarzaniu
powierzonych danych osobowych?

ledli tak, prosze podaé nazwy i siedziby tych podmiotéw
oraz charakter ustugi $wiadczonej przez te podmioty.

28.

Czy podmiot dokonat oceny dalszych podmiotow
uczestniczacych w przetwarzaniu pod katem
zastosowania przez nich zabezpieczen techniczno-
organizacyjnych gwarantujacych zgodnos$¢ z RODO?

29.

Czy podmiot ma zawarte umowy powierzenia z
dalszymi podmiotami, uczestniczgcymi
w przetwarzaniu powierzonych danych?

30.

Gdzie podmiot oraz dalsze podmioty uczestniczace w
przetwarzaniu powierzonych danych osobowych
przetwarzac¢ bedg powierzone dane osobowe - czy na
terenie EOG? Jedli nie, to na terenie jakiego panstwa
i na jakiej podstawie odbywac sie bedzie transfer
danych poza EOG?

Oswiadczamy, Ze ....ccccvesnmioeans (nazwa firmy) oraz

jej dalsze podmioty uczestniczace

w przetwarzaniu powierzonych danych osobowych, zapewnig ochrong powierzonych danych osobowych
zgodng z wymogami okreélonymi w rozporzadzeniu Parlamentu Europejskiego i Rady (UE) 2016/679 z
27.04.2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (dalej RODO), w
szczegdlnosci w zakresie realizacji obowigzkéw okreslonych w art. 32 RODO oraz w zakresie realizacji praw

osob, ktarych dane dotycza.

4 Doy
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Ponadto zobowigzujemy sie utrzymywac wymienione w ankiecie srodki techniczne i organizacyjne przez caty
okres trwania umowy powierzenia, a w razie ich zmiany niezwtocznie poinformujemy o tym administratora.
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data i podpis os6b uprawnionych do reprezentacji podmiotu
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Klauzula informacyjna dla osoby,

ktorej dane sg przetwarzane w ramach realizacji Projektu’

W zwiazku z Panstwa udziatem w realizacji Projektu, $wiadczeniem pracy,
wykonywaniem, swiadczeniem lub dostarczeniem robét, ustug lub produktow w ramach
Projektu/ztozeniem oferty? w ramach Projektu pn. ,,Usprawnienie obstugi kontrahentow
poprzez wdrozenie systemu e-ustug w obszarze zarzadzania” (nr Projektu
FEWM.01.06-1Z.00-0011/23) w ramach programu regionalnego Fundusze Europejskie dla
Warmii i Mazur 2021-2027 na podstawie art. 13 Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0s6b
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogolne rozporzgdzenie o
ochronie danych) (dalej: RODO), informuje iz:

1. Administratorem Panstwa danych osobowych przetwarzanych w zwigzku z realizacja
ww. Projektu jest Elblaskie Przedsiebiorstwo Wodociggow i Kanalizacji Spotka z
ograniczona odpowiedzialnoscia, bedace Beneficjentem tego Projektu (dalej:
Beneficjent).

2. Beneficjent powotat Inspektora Ochrony Danych, z ktérym kontakt jest mozliwy pod
adresem email iod@epwik.com.pl ?

3. Panstwa dane osobowe przetwarzane sa na podstawie art. 6 ust. 1 lit. ¢ RODO.
Oznacza to, ze Panstwa dane osobowe sa niezbedne do wypetnienia przez Beneficjenta
obowigzkéw prawnych ciazacych na nim w zwiazku z realizacja ww. Projektu.
Wspomniane obowigzki prawne cigzgce na Beneficjencie w zwigzku z realizacjg ww.
Projektu okreslone zostaty Umowa o dofinansowanie Projektu nr FEWM.01.06-1Z2.00-
0011/23 oraz przepisami m.in. w nizej wymienionych aktach prawnych:

1) Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2021/1060 z dnia 24 czerwca
2021 r. ustanawiajace wspolne przepisy dotyczace Europejskiego Funduszu Rozwoju
Regionalnego, Europejskiego Funduszu Spotecznego Plus, Funduszu Spdéjnosci,
Funduszu na rzecz Sprawiedliwej Transformacji i Europejskiego Funduszu Morskiego,
Rybackiego i Akwakultury, a takZze przepisy finansowe na potrzeby tych funduszy oraz na

' Przez osobe, ktdrej dane osobowe sag przetwarzane w ramach realizacji Projektu nalezy rozumieé m. in.
Partnera, podmiot realizujacy Projekt, Uczestnika Projektu, personel Projektu, pracownika instytuciji
zaangazowanej we wdrazanie Pragramu, oferenta, wykonawce/strone umowy zawarte] w sprawie
realizacji zamowienia w ramach Projektu, w tym o roboty budowlane, dostawe lub $wiadczenie ustug,
cztonka personelu i/lub osobe reprezentujgcag oferenta/wykonawce/strong powyizszych umaow.

* Niepotrzebne skresli¢ lub ewentualnie dopisac.

9 Jesli nie dotyczy, nalezy wpisac tekst ,Nie dotyczy”.



Fundusze Europejskie Rzeczpospolita Dofinansowane przez !/

dla Warmii i Mazur - Polska Unig Europejsky A
potrzeby Funduszu Azylu, Migracji i Integracji, Funduszu Bezpieczerstwa Wewnetrznego i
Instrumentu Wsparcia Finansowego na rzecz Zarzadzania Granicami i Polityki Wizowe,

2) Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2021/1057 z dnia 24 czerwca
2021 r. ustanawiajgce Europejski Fundusz Spoteczny Plus (EFS+) oraz uchylajgce
rozporzagdzenie (UE) nr 1296/2013,

3) Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2021/1058 z dnia 24 czerwca
2021 r. w sprawie Europejskiego Funduszu Rozwoju Regionalnego i Funduszu Spéjnosci,

4) Ustawa z dnia 28 kwietnia 2022 r. o zasadach realizacji zadan finansowanych ze
Srodkéow europejskich w perspektywie finansowej 2021-2027 (dalej: ustawa
wdrozeniowa).

4. Panstwa dane osobowe bedg przetwarzane wytgcznie w celu wykonania przez
Beneficjenta okreslonych prawem i Umowa o dofinansowanie Projektu nr FEWM.01.06-
1Z.00-0011/23* obowigzkéw w zwiazku z realizacjg Projektu nr FEWM.01.06-1Z.00-
0011/23 pn. ,Usprawnienie obstugi kontrahentéw poprzez wdrozenie systemu e-
ustug w obszarze zarzgdzania"

5. Paristwa dane osobowe zgodnie z obowigzujgcymi przepisami prawa sg udostepniane
uprawnionym podmiotom i instytucjom, w tym wskazanym w art. 89 ustawy
wdrozeniowej, w szczegolnosci:

1) Ministrowi wtasciwemu ds. rozwoju regionalnego — Ministrowi Funduszy i Polityki
Regionalnej, ul. Wspolna 2/4, 00-926 Warszawa,

2) Ministrowi wtasciwemu ds. finanséw publicznych - Ministrowi Finanséw, ul.
S'wietokrzyska 12, 00-916 Warszawa,

3) Instytucji Zarzadzajgcej programem regionalnym Fundusze Europejskie dla Warmii i
Mazur 2021-2027 - Zarzadowi Wojewddztwa Warminsko-Mazurskiego, ul. Emilii Plater 1,
10-562 Olsztyn,

4) Instytucji Posredniczagcej programu regionalnego Fundusze Europejskie dla Warmii i
Mazur 2021-2027 - Wojewddzkiemu Urzedowi Pracy w Olsztynie, ul. Gtowackiego 28, 10-
448 Olsztyn,

5) Instytucji Audytowej — Szefowi Krajowej Administracji Skarbowej, ul. Swietokrzyska 12,
00-916 Warszawa,

6) w zakresie niezbednym do realizacji ich zadan wynikajgcych z przepisow tej ustawy,
oraz Parfistwa dane osobowe zostaty powierzone do przetwarzania lub udostepnione

4 Nalezy wskazac¢ numer umowy o dofinansowanie.




i Fundusze Europejskie Rzeczpospolita Dofinansowane przez - ‘ ‘g/
dla Warmii i Mazur - Polska Unie Europejsky warsa
podmiotom (o ile dotyczy), ktére na zlecenie Beneficjenta uczestnicza w realizacji
Projektu -

........................................................................................................................................

(nazwa i adres ww. podmiotéw)

6. Panstwa dane osobowe mogg zostaé powierzone lub udostepnione takze
specjalistycznym podmiotom realizujgcym badania ewaluacyjne, kontrole i audyty w
ramach programu regionalnego Fundusze Europejskie dla Warmii i Mazur 2021-2027, w
szczegolnosci na zlecenie Instytucji Zarzadzajgcej programem regionalnym Fundusze
Europejskie dla Warmii i Mazur 2021-2027 lub Beneficjenta.

7. Panstwa dane osobowe nie beda przekazywane do paristwa trzeciego lub organizacji
miedzynarodowej.

8. Panstwa dane osobowe nie bedg poddawane zautomatyzowanemu podejmowaniu
decyzji.

9. Paristwa dane osobowe beda przechowywane przez okres niezbedny do realizacji
celow okreslonych w art. 87 ust. 1 ustawy wdrozeniowej.

10. W kazdym czasie przystuguje Panstwu prawo dostepu do swoich danych osobowych,
jak rowniez prawo zadania ich sprostowania. Natomiast prawo do usuniecia danych,
prawo do ograniczenia przetwarzania danych, prawo do przenoszenia danych oraz prawo
do sprzeciwu, przystuguje w przypadkach i na zasadach okreslonych odpowiednio w art.
17-22 RODO.

11. Jezeli uznajg Panstwo, ze przetwarzanie danych osobowych narusza przepisy o
ochronie danych osobowych, majg Panstwo prawo wnies¢ skarge do organu
nadzorczego, tj. Prezesa Urzedu Ochrony Danych Osobowych, ul. Stawki 2, 00-193
Warszawa.

12. Podanie przez Panstwa danych osobowych jest dobrowolne, aczkolwiek odmowa ich
podania bedzie réwnoznaczna z brakiem mozliwosci udziatu w realizacji Projektu.

Zapoznatem sig®

PODPIS

W przypadku uczestnika projektu nieposiadajgcego zdolnoéci do czynnosci prawnych fakt zapoznania
sie z powyzszymi informacjami potwierdza jego opiekun prawny.



