Fundusze Europejskie Rzeczpospolita Dofinansowane przez | 42/
dla Warmii i Mazur - Polska Unig¢ Europejsky warua

Zatgcznik nr 1 do SWZ

OPIS PRZEDMIOTU ZAMOWIENIA

l. Przedmiot Zamodwienia

1. Przedmiotem niniejszego zamodwienia jest wdrozenie e-ustug oraz zakup systemu
telemetrycznego wraz z modufami radiowymi i modutami GSM teletransmisji danych i ukfadami
pomiaru wody w ramach projektu: nr FEWM.01.06-12.00-0011/23 ,Usprawnienie obstugi
kontrahentéw poprzez wdrozenie systemu e-ustug w obszarze zarzgdzania mediami”
wspoffinansowanego ze srodkéw programu regionalnego Fundusze Europejskie dla Warmii i
Mazur 2021 - 2027 [Priorytet 1 Gospodarka, Dziatanie 1.6 E-ustugi publiczne (Schemat A)].

2. Zamawiajacy dokonat podziatu zamdwienia na 2 czesci:

a. Zadanie 1: Dostawa i montaz wodomierzy ultradZzwiekowych.

b. Zadanie 2: Wdrozenie systemu e-ustug.

iIl. ' Zadanie 1: Dostawa i montaz wodomierzy uItradiWiekbwvch.

1. Zamawiajgcy wymaga, aby zadanie zostato wykonane w 3 etapach:

a. Etap I: dostawa systemu telemetrycznego wraz z montazem urzadzen telemetrycznych i
pomiarowych;

b. Etap |l: dostawa sprzetu komputerowego

c. Etap lll: przeprowadzenie procedury Odbioru Koicowego;

2. W ramach zaméwienia Wykonawca jest zobowigzany do:

a. wdrozenia systemu nadzoru telemetrii wraz z dostawg i montazem modutdéw radiowych
oraz modutéw GSM teletransmisji danych wraz z wodomierzami w miejscach
wskazanych przez Zamawiajgcego (na terenie miejscowosci zlokalizowanych w gminie
Milejewo);

b. wdrozenia platformy telemetrycznej

c. dostawy, instalacji i konfiguracji sprzetu komputerowego oraz oprogramowania
niezbednego do prawidtowej realizacji projektu

3. Wykonawca zobowigzany bedzie do przedtozenia Zamawiajgcemu harmonogramu rzeczowo-
finansowego obejmujgcego:

a. zakres prac wynikajacy z formularza cenowego,

b. podziat realizacji na etapy,
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c. terminy wykonania poszczegdlnych czynnosci.

4, Etap | dostawa systemu telemetrycznego wraz z montazem urzadzen telemetrycznych i

4.1.

pomiarowych

Platforma telemetryczna

W ramach realizacji zadania Wykonawca wdrozy system nadzoru telemetrycznego
umozliwiajacy zdalne monitorowanie pracy urzgdzen pomiarowych zlokalizowanych na terenie

dziatania Zamawiajgcego.

Wykonawca dostarczy licencje dostgpowg dla minimum 30 uzytkownikow systemu
telemetrycznego. W ramach wdrozenia zostanie udostepnione APl wraz z dokumentacjg
techniczng umozliwiajagce integracje systemu telemetrycznego z innymi rozwigzaniami

informatycznymi Zamawiajgcego oraz systemami zewnetrznymi.

System musi:
umozliwia¢ obstuge warstw GIS w formatach m.in. GML i SHP,
zapewniac integracje z systemem GIS Zamawiajgcego poprzez AP,
posiada¢ mechanizm tworzenia raportéw i dashboardéw,

- umozliwiaé tworzenie raportow bez ograniczen iloSciowych,

- dziata¢ w modelu chmurowym Saas,

- zapewniac dostep przez przegladarke internetowa.

W ramach zamoéwienia przewiduje sie dostawe i montaz modutéw telemetrycznych
umozliwiajacych zbieranie danych z urzadzen pomiarowych za posrednictwem komunikacji

radiowej oraz GSM (4G/5G)

Wykonawca zapewni dostep do systemu telemetrycznego oraz transmisje danych przez okres

minimum 60 miesiecy od dnia podpisania protokotu odbioru koricowego.

System telemetryczny obejmuje:

Warstwe sprzetowa:

automatyczny odczyt danych pomiarowych,
- obstuge licznikdw, przetwornikow i czujnikow,

- transmisje danych w czasie rzeczywistym.

Warstwe bazodanoway:
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centralne gromadzenie i analize danych,

weryfikacje danych wedtug zdefiniowanych parametrow,
automatyczne generowanie komunikatow alarmowych,
Swiadczenie ustug w modelu Saas,

- dostep administracyjny poprzez przeglagdarke WWW.

4.2. Wymagania funkcjonalne i bezpieczenstwa systemu
System nadzoru i telemetrii musi umozliwiac:
- monitorowanie awarii i strat wody,
- analize danych pomiarowych,
definiowanie i obstuge alarmow,
powiadamianie operatoréw o zdarzeniach,

samodzielng konfiguracje regut alarmowych przez Zamawiajgcego.

Wykonawca zobowigzany jest zapewni¢ minimum 60-miesieczng gwarancje na system telemetryczny

oraz aplikacje mobilna.

Zamawiajagcy wymaga, aby podmiot odpowiedzialny za $wiadczenie, utrzymanie lub hosting
oferowanego rozwigzania stosowat system zarzadzania bezpieczenstwem informacji zgodny z
wymaganiami normy PN-EN ISO/IEC 27001 oraz — w przypadku przetwarzania danych osobowych w

srodowisku chmurowym — z wymaganiami normy PN-ISO/IEC 27018 lub norm rownowaznych.

Podstawowym sposobem potwierdzenia spetnienia powyiszego wymagania jest przedstawienie
aktualnego certyfikatu wydanego przez akredytowang jednostke oceniajgcg zgodnos¢, obejmujgcego
swoim zakresem dziatalno$¢ zwigzang z realizacjg przedmiotu zamodwienia, w szczegdlnosci
swiadczenie, utrzymanie lub hosting oferowanego rozwigzania. Certyfikat moze byé wystawiony na
Wykonawce, producenta oferowanego rozwigzania albo podmiot odpowiedzialny za hosting lub

utrzymanie rozwigzania, pod warunkiem wykazania jego udziatu w realizacji zamowienia.

Zamawiajacy dopuszcza przedstawienie certyfikatéw rownowaznych lub innych réwnowainych
srodkéw dowodowych potwierdzajgcych wdrozenie, stosowanie oraz niezalezng ocene systemu
zarzadzania bezpieczenstwem informacji. Przedstawione srodki dowodowe powinny potwierdza¢ co

najmniej:
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zarzgdzanie ryzykiem bezpieczenstwa informacji;

zarzadzanie tozsamoscia, dostepem i uprawnieniami uzytkownikow;

bezpieczne uwierzytelnianie uzytkownikow;

rejestrowanie, monitorowanie i ochrone logéw;

zarzadzanie incydentami bezpieczenstwa;

zarzadzanie podatnos$ciami oraz aktualizacjami bezpieczenstwa;

szyfrowanie transmisji danych oraz ochrone danych przechowywanych, o ile wynika to z
charakteru rozwigzania;

wykonywanie, zabezpieczanie i odtwarzanie kopii zapasowych;

zapewnienie ciggtosci dziatania oraz odtwarzania po awarii;

bezpieczeristwo infrastruktury i komunikacji sieciowej;

ochrone danych osobowych przetwarzanych w ramach realizacji zamowienia;

zarzgdzanie podwykonawcami lub podmiotami przetwarzajagcymi dane, jezeli uczestniczg w

realizacji zamodwienia.

W przypadku przedstawienia rownowaznych srodkéw dowodowych Wykonawca zobowigzany jest

wykaza¢ ich réwnowazno$¢ poprzez odniesienie przedstawionych dokumentéw do powyiszych

wymagan.

System

musi posiada¢ funkcjonalnosci odpowiadajgce wymaganiom bezpieczenistwa okreslonym w

ww. hormach, w szczegdlnosci w zakresie:

kontroli dostepu,
bezpiecznego logowania,
rejestrowania zdarzen,
ochrony logow,

ochrony danych osobowych,
zarzagdzania incydentami,
szyfrowania transmisji danych,
tworzenia kopii zapasowych,

bezpieczernstwa sieci i aplikacji.

4.3. Certyfikaty i audyt bezpieczeristwa

Wykonawca zobowigzany jest do przediozenia wraz z oferta dokumentéw potwierdzajacych

spefnianie wymagan w zakresie bezpieczenstwa informacji oraz ochrony danych osobowych.
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Podstawowym sposobem potwierdzenia spetnienia wymagan jest przedstawienie aktualnego

certyfikatu wydanego przez akredytowana jednostke oceniajgcg zgodnosé, potwierdzajacego

stosowanie systemu zarzadzania bezpieczenistwem informacji zgodnego z wymaganiami normy

PN-EN ISO/IEC 27001 oraz — w przypadku przetwarzania danych osobowych w srodowisku

chmurowym — normy PN-ISO/IEC 27018 lub norm réwnowaznych. Certyfikat powinien

obejmowac zakresem dziatalno$¢ zwiazang z realizacjg przedmiotu zamowienia.

Certyfikat moze by¢ wystawiony na Wykonawce, producenta oferowanego rozwigzania albo

podmiot odpowiedzialny za swiadczenie, utrzymanie lub hosting rozwiazania, pod warunkiem

wykazania jego udziatu w realizacji zamowienia.

Zamawiajacy dopuszcza przedstawienie innych réwnowainych srodkow dowodowych, jezeli

potwierdzajg one wdrozenie, stosowanie oraz niezalezng ocene systemu zarzgdzania

bezpieczenstwem informacji w zakresie odpowiadajgcym wymaganiom okreslonym przez

Zamawiajgcego. Dokumenty te powinny potwierdza¢ w szczegolnosci:

» zarzadzanie ryzykiem bezpieczeristwa informacji;

o zarzgdzanie tozsamoscig, dostepem i uprawnieniami;

s uwierzytelnianie uzytkownikow;

e rejestrowanie, monitorowanie i ochrong logow;

e zarzadzanie incydentami bezpieczenstwa;

» zarzadzanie podatnosciami i aktualizacjami bezpieczenstwa;

o szyfrowanie transmisji danych oraz ochrone danych przechowywanych, jezeli wynika to z
charakteru rozwigzania;

» wykonywanie, zabezpieczanie i odtwarzanie kopii zapasowych;

» zapewnienie cigglosci dziatania i odtwarzania po awarii;

¢ ochrong danych osobowych;

e zarzadzanie podwykonawcami lub podmiotami przetwarzajacymi dane, jezeli uczestniczg w
realizacji zamowienia.

W przypadku przedstawienia rownowaznych srodkéw dowodowych Wykonawca zobowigzany

jest wykaza¢ ich rownowaznos¢ poprzez odniesienie przedstawionych dokumentéw do

powyiszych wymagan. Dokumenty sporzadzone wyltacznie przez Wykonawce, w szczegolnosci

polityki bezpieczeristwa lub wewnetrzne raporty, nie stanowig samodzielnego potwierdzenia

spetnienia wymagan, jezeli nie sa poparte dowodami ich wdrozenia oraz niezaleznej weryfikaciji.

7, B |
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Zamawiajgcy zastrzega sobie prawo do przeprowadzenia audytu bezpieczenstwa systemu w

okresie gwarancyjnym.

W przypadku wykrycia podatnosci lub luk bezpieczeristwa Wykonawca zobowigzany bedzie do

ich usuniecia na wtasny koszt, w terminie uzgodnionym z Zamawiajgcym, z uwzglednieniem

poziomu krytycznosci zagrozenia.

Wykonawca zobowigzany jest zapewni¢ aktualizacje systemu oraz poprawki bezpieczenstwa

przez okres minimum 24 miesiecy od daty odbioru koncowego.

System musi spetnia¢ wymogi bezpieczenstwa zgodnie ze standardem PN-ISO/IEC-27001 lub

rownowaznym w zakresie ponizszych pozycji z normy 1SO-27001, odnoszacych sie do wymagan

systemu:

A.9.4.1 Ograniczanie dostepu do informacji (funkcjonalnosci zapewniajgce mozliwosc
ograniczenia dostepu do systemu)

A.9.4.2 Procedury bezpiecznego logowania

A.12.1.1 Dokumentowanie procedur eksploatacyjnych (dokumentacja systemu)

A.12.1.3 Zarzadzanie pojemnoscig (zapewnienie odpowiedniej wydajnosci systemu i jej
monitorowania)

A.12.1.4 Oddzielanie srodowisk rozwojowych, testowych i produkcyjnych

A.12.4.1 Rejestrowanie zdarzen (np. zapewnienie mechanizmow rejestrowania zdarzen)
A.12.4.2 Ochrona informacji w dziennikach zdarzen (funkcjonalnos$¢ zabezpieczenia logow
zawierajgcych informacje wrazliwe)

A.12.4.3 Rejestrowanie dziatan administratoréow i operatorow (dziatania wykonywane
administratorow i operatorow systemow muszg byc rejestrowane, a logi zabezpieczone)
A.12.4.4 Synchronizacja zegarow

A.14.1.3 Ochrona transakcji ustug aplikacyjnych (zastosowanie mechanizmow
zabezpieczajacych  przed przerwaniem  transmisji, nieuprawnionymi zmianami
wiadomosci, powieleniem itp.)

A.14.2.8 Testowanie bezpieczenstwa systemow

A.14.3.1 Ochrona danych testowych

A.18.1.4 Prywatnosc i ochrona danych identyfikujgcych osobe (w zakresie zapewnienia

przez system zabezpieczent danych osobowych zgodnych z wymogami prawnymi).

System musi spetnia¢ wymagania w zakresie ponizszych pozycji z normy PN-ISO/IEC 27018

obejmujacych przetwarzanie danych osobowych w chmurach obliczeniowych:

/]
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Podmiot przetwarzajgcy powinien zapewnic klientowi ustugi
Obowigzek wspotpracy w w chmurze $rodki umozliwiajagce mu wypetnienie obowigzku
A.1.1 |zakresie praw podmiotow utatwienia korzystania z praw podmiotom danych do
danych dostepu, poprawiania i/lub usuwania zwigzanych z nimi
danych osobowych.
Dane osobowe przetwarzane na podstawie umowy nie
Cel procesora Pll chmury
A2.1 powinny by¢ przetwarzane w zadnym celu niezaleznym od
publicznej
instrukcji klienta ustugi w chmurze.
Dane osobowe przetwarzane na podstawie umowy nie
Wykorzystanie komercyjne powinny by¢ wykorzystywane przez podmiot przetwarzajacy
A.2.2 |procesora Pll wchmurze do celéw marketingowych i reklamowych bez wyrainej
publicznej zgody. Zgoda taka nie powinna by¢ warunkiem otrzymania
ustugi.
Bezpieczne usuwanie plikow | Tymczasowe pliki i dokumenty powinny zostac¢ usuniete lub
A.4.1
tymczasowych zniszczone w okreslonym, udokumentowanym okresie.
Umowa miedzy podmiotem przetwarzajgcym a klientem
ustugi w chmurze powinna wymaga¢ od podmiotu
przetwarzajgcego powiadomienia klienta ustug w chmurze,
Powiadomienie o ujawnieniu
A5.1 zgodnie z dowolng procedurg i terminami uzgodnionymi w
danych osobowych
umowie, o wszelkich prawnie wigzacych wnioskach o
ujawnienie danych osobowych przez organ $cigania, chyba
e takie ujawnienie jest zabronione w inny sposéb.
Rejestrowanie ujawnien Ujawnienia danych osobowych osobom trzecim powinny by¢
A.5.2 |dotyczacych danych rejestrowane, w tym jakie informacje osobowe zostaty
osobowych ujawnione, komu i kiedy.
Ujawnienie podwykonawstwa | Wykorzystanie podwykonawcow przez podmiot
A.7.1 |przetwarzania danych przetwarzajacy nalezy ujawni¢ odpowiednim klientom ustug
osobowych w chmurze przed uzyciem podwykonawcdw.
) o ) Podmiot przetwarzajacy powinien niezwtocznie powiadomic
Powiadomienie o naruszeniu
A9.1 odpowiedniego klienta ustug w chmurze w przypadku
ochrony danych osobowych
jakiegokolwiek nieuprawnionego dostepu do danych
7
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osobowych lub nieuprawnionego dostepu do sprzetu lub
urzadzert do ich przetwarzania, ktore skutkujg utratg,
ujawnieniem lub zmiang danych osobowych.
Kopie polityk bezpieczenstwa i procedur operacyjnych
Okres przechowywania dla
powinny by¢ przechowywane przez okreslony,
A.9.2 |administracyjnych polityk
udokumentowany okres po ich wymianie (w tym
bezpieczenstwa i procedur
aktualizacji).
W przypadku usuwania materiatow papierowych nalezy je
Zwrot, przekazanie i usuniecie
A.9.3 bezpiecznie niszczy¢ za pomocg mechanizmoéw takich jak
danych osobowych
ciecie poprzeczne, rozdrabnianie, spalanie, mielenie itp.
Umowy o zachowaniu Osoby pracujace pod kontrolg podmiotu przetwarzajgcego i
A.10.1 |poufnosci lub nieujawnianiu | majgce dostep do danych osobowych powinny podlegaé
informacji obowigzkowi zachowania poufnosci.
Ograniczenia tworzenia Tworzenie wydrukéw zawierajgcych dane osobowe powinno
A.10.2
wydrukow by¢ ograniczone.
Kontrola i rejestrowanie Powinna istnie¢ procedura przywracania danych oraz
A.10.3
przywracania danych dziennik tych dziatan.
Dane osobowe na nosnikach opuszczajgcych siedzibe
Ochrona danych na nosnikach
organizacji powinny podlega¢ procedurze autoryzacji i nie
A.10.4 | pamieci opuszczajacych
powinny by¢ dostepne dla oséb innych niz upowazniony
pomieszczenia
personel (np. przez szyfrowanie danych).
Korzystanie z Przenosnych nosnikéw fizycznych i urzadzen przenosnych,
niezaszyfrowanych ktdre nie zezwalajg na szyfrowanie, nie nalezy uzywac, chyba
A.10.5
przenosnych nosnikow ze jest to nieuniknione, a wszelkie uzycie takich przenosnych
danych i urzadzen nosnikow i urzadzen powinno by¢ udokumentowane.
Szyfrowanie danych
osobowych przekazywanych |Dane osobowe przesytane za posrednictwem publicznych
A.10.6 |za posrednictwem sieci komunikacyjnych powinny by¢ szyfrowane przed
publicznych sieci transmisja.
komunikacyjnych

b Doy



Fundusze Europejskie

Rzeczpospolita

Dofinansowane przez

| &

dla Warmii i Mazur - Polska Unie Europejsky o
W przypadku usuwania materiatdbw papierowych nalezy je
Bezpieczne usuwanie
A.10.7 bezpiecznie niszczy¢ za pomocg mechanizmoéw takich jak
wydrukow
ciecie poprzeczne, rozdrabnianie, spalanie, mielenie itp.
Jedli wiecej niz jedna osoba ma dostep do przechowywanych
Uzycie unikalnych
danych osobowych, kazda z nich powinna mie¢ odrebny
A.10.8 |identyfikatorow
identyfikator  uzytkownika do celéw identyfikacji,
uzytkownikoéw
uwierzytelnienia i autoryzacji.
Rejestrowanie Nalezy prowadzi¢ aktualny rejestr uzytkownikow lub profili
A.10.9 |autoryzowanych uzytkownikéw, ktorzy posiadaja dostep do systemu
uzytkownikow informatycznego.
Zarzadzanie identyfikatorami | Dezaktywowane lub wygaste identyfikatory uzytkownikéw
A.10.10
uzytkownikow nie powinny by¢ przyznawane innym osobom.
Umowy miedzy klientem ustugi w chmurze a podmiotem
przetwarzajgcym powinny okresla¢c  minimalne srodki
techniczne i organizacyjne w celu zapewnienia, ze ustalono
A.10.11 | Srodki kontraktowe zasady bezpieczenstwa i ze dane nie s3 przetwarzane w
zadnym celu niezaleznym od instrukcji administratora. Takie
srodki nie powinny podlega¢ jednostronnemu ograniczeniu
przez podmiot przetwarzajacy.
Umowy miedzy podmiotem przetwarzajgcym a wszelkimi
podwykonawcami przetwarzajgcymi dane osobowe powinny
okreéla¢ minimalne érodki techniczne i organizacyjne, ktore
Przetwarzanie Pll z uzyciem
A.10.12 spetniajg wymogi bezpieczeristwa informacji i ochrony
podwykonawcow
danych osobowych podmiotu przetwarzajacego. Takie srodki
nie powinny podlega¢ jednostronnemu ograniczeniu przez
podwykonawce.
Podmiot przetwarzajacy powinien zapewnia¢, aby ilekro¢
Dostep do danych na
miejsce  przechowywania danych zostato przypisane
wczesniej wykorzystanym
A.10.13 klientowi ustugi w chmurze, wszelkie dane wczesniej
miejscu do przechowywania
przebywajace w tym miejscu nie byty widoczne dla tego
danych
klienta ustugi w chmurze.
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Geograficzne pofozenie

Podmiot przetwarzajgcy powinien okresla¢ i dokumentowac

oprogramowaniem

Al111
danych osobowych kraje, w ktorych dane osobowe mogg by¢ przechowywane.
Dane osobowe przesyftane za pomocyg sieci
Planowane miejsce
telekomunikacyjnych  powinny podlega¢ odpowiednim
A.11.2 |przeznaczenia danych
zabezpieczeniom dla zapewnienia, ze dane docierajg do
osobowych
zamierzonego miejsca docelowego.
Zapewnienie poprawnej i bezpiecznej eksploatacji srodkow
Procedury operacyjne i
Al12.1 przetwarzania informacji, zgodnie z wymaganiem A12.1.
podziat obowigzkow
normy PN [SO 27001.
Zapewnienie informacjom i srodkom przetwarzania
Ochrona przed ztosliwym
Al12.2 informacji ochrone przed szkodliwym oprogramowaniem,

zgodnie z wymaganiem A12.2. normy PN ISO 27001.

Al2.3

Tworzenie kopii zapasowych

Do celéw tworzenia kopii zapasowych lub odzyskiwania
danych nalezy tworzy¢ lub utrzymywac wiele kopii danych w

fizycznie i/lub logicznie réznych lokalizacjach.

Al2.4

Rejestrowanie i

monitorowanie

Podmiot przetwarzajagcy dane w chmurze obliczeniowej
powinien mie¢ zdefiniowane kryteria dotyczgce tego, kiedy i
w jaki sposéb dzienniki aktywnosci moga by¢ udostepniane
lub wykorzystywane przez klienta ustugi w chmurze.
Procedury te nalezy udostepnic klientom ustug w chmurze.
W przypadku, gdy klient ustugi w chmurze ma dostep do
zapisow  dziennika  kontrolowanych przez podmiot
przetwarzajacy chmure publiczng, podmiot przetwarzajgcy
chmure publiczng powinien zapewnic, aby klient usfugi w
chmurze miat dostep wylacznie do zapiséw zwigzanych z
dziataniami klienta ustugi w chmurze i nie miat dostepu do
zadnych zapisow blokad zwigzanych z dziataniami innych
klientow ustug w chmurze. Ponadto, podmiot musi wywigzac

sie z dodatkowych wymagan A12.4. normy PN ISO 27001.

Al12.5

Kontrola oprogramowania

operacyjnego

LY

Podmiot $wiadczgcy ustugi w chmurze zobowigzany jest do

zapewnienia integralnosci systemoéw produkcyjnych. W tym
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celu musi wywigzac sie z szeregu wymagan A12.5 normy PN

I1SO 27001.

Al12.6

Zarzadzanie podatnosciami

Podmiot $wiadczgcy ustugi w chmurze zobowiazany jest do
zapobiegania wykorzystywania podatnosci technicznych
ustug w chmurze obliczeniowej. W tym celu musi
pozostawac zgodnym z wymogiem A.12.6 normy PN ISO

27001.

Al12.7

Zasady audytowania

systemow informatycznych

Podmiot $wiadczacy ustugi w chmurze obliczeniowej
zobowigzany jest do zminimalizowania wplywu dziatan

audytowych na prace systemow produkceyjnych.

Al3.1

Zarzadzanie bezpieczenstwem

sieci

Zapewnienie ochrony informacji w sieciach oraz
wspomagajacych je $rodkach przetwarzania informacji
poprzez zapewnienie zgodnosci z wymaganiem Al3.1 normy

PN 1SO 27001.

Al3.2

Transfer informacji

Gdy do przesytania informacji uzywane sg nosniki fizyczne,
nalezy zapewni¢ pomoc w rejestrowaniu przychodzacych i
wychodzacych nosnikéw fizycznych zawierajgcych dane
osobowe, w tym rodzaju nosnikéw fizycznych,
upowaznionego nadawcy/odbiorcow oraz date i godzing, a
takze liczbe nosnikéw fizycznych. W miare mozliwosci nalezy
poprosi¢ klientéw korzystajgcych z ustug w chmurze o
zastosowanie  dodatkowych  $rodkéw  (takich  jak
szyfrowanie), aby zapewni¢ dostep do danych wytacznie w
miejscu docelowym, a nie na trasie. Ponadto, zastosowanie

maja wymagania A13.2 normy PN ISO 27001.

Al4

Pozyskiwanie, rozwdj i

utrzymanie systemu

Zapewnienie, zeby bezpieczeristwo informacji byto
nieodfgczng czescia systemow informacyjnych w catym cyklu
zycia. Dotyczy to roéwniez wymagarn wobec systemow
informacyjnych,  dostarczajgcych  ustug w  sieciach

publicznych i chmurach obliczeniowych.

A15

Relacje z dostawcami

5

Zapewnienie ochrony aktywow organizacji udostepnianych

% 50
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dostawcom. Odpowiednie zastosowanie ma wymaganie A15
normy PN ISO 27001.
Incydent zwigzany z bezpieczenstwem informacji powinien
spowodowaé przeglad przez podmiot przetwarzajacy dane
Zarzgdzanie incydentami osobowe w chmurze w ramach procesu zarzadzania
Al6 |zwigzanymiz incydentami zwigzanymi z bezpieczenstwem informacji w
bezpieczenstwem informacji | celu ustalenia, czy doszto do naruszenia danych z udziatem
danych osobowych. Odpowiednie zastosowanie majg
wymagania A16 normy PN ISO 27001.
Aspekty bezpieczenstwa
Uwzglednienie cigglosci bezpieczenstwa informacji w
Al7 |informacji w zarzgdzaniu
systemach zarzadzania ciggltoscia dziatania organizacji.
ciggtoscia dziatania
Unikanie naruszenia zobowigzan prawnych, regulacyjnych
Zgodnos¢ z wymogami
Al18.1 lub umownych zwigzanych z bezpieczenstwem informacji
prawnymi i umownymi
oraz innych wymagan dotyczacych bezpieczenstwa.
Zapewnienie zgodnego z politykami organizacji i
Przeglady bezpieczenstwa
Al18.2 procedurami wdrozenia i stosowania zasad bezpieczerstwa
informacji
informacji.

4.4, Wymagania ogolne dla systemu telemetrycznego

2
3
4
5
6.
7
8
9

System musi:

stanowic jednolite rozwigzanie,

dziata¢ w modelu chmurowym Saas,

obstugiwaé minimum 30 uzytkownikdw,

wykorzystywac telemetryczng chmure danych,

zapewnia¢ komunikacje poprzez prywatny APN lub rozwigzanie réwnowaine,

posiadac otwarte API,

obstugiwaé standardy T1 OMS oraz Wireless M-Bus EN 13757,

umozliwia¢ zarzadzanie urzadzeniami telemetrycznymi,

umozliwiac zdalng aktualizacje firmware,

10. archiwizowac dane przez minimum 5 lat,

11. wykrywac wartosci alarmowe i ekstremalne,

/
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12. posiada¢ mechanizm RBAC,
13. rejestrowac dziatania uzytkownikow i administratorow.
14, Wykonawca zobowigzany jest posiadac system majgcy wszystkie funkcjonalnosci okresione w

OPZ najpoiniej na dzien sktadania ofert.

Wymagania ogoine dotyczace systemu telemetrycznego — (System nadzoru platformy

telemetrycznej):

| Opis wymagania

System nadzoru (Platforma telemetryczna) musi posiadac¢ wszystkie, wymienione w niniejszym
zatgczniku funkcje. Nie dopuszcza sie dostawy kilku oddzielnych systemdw spetniajgcych

taczenie przedstawione wymagania.

Wszelkie komponenty sktadowe systemu nadzoru muszg byc¢ zainstalowane na infrastrukturze

Wykonawcy tj. system moze by¢ oferowany w modelu chmurowym Saa$ (Software as a Service).

System (Platforma telemetryczna) moze dziata¢ w oparciu o telemetryczng chmure danych z
dostepem dla minimum 30 uzytkownikéw zaktadanych przez Zamawiajacego. System musi
sktada¢ sie z czesci dedykowanej danym ewidencyjnym i czesci BIG DATA w celu obstugi

telemetrii w celu zapewnienia maksymalnej wydajnosci oraz skalowalnosci.

System musi by¢ zgodny z norma systemu zarzadzania bezpieczenstwem informacji z
wymaganiami PN-ISO/IEC 27001 oraz wymaganiami PN-ISO/IEC 27018 obejmujace
przetwarzanie danych osobowych w chmurach obliczeniowych. Wykonawca zobowigzany jest
do przedstawienia certyfikatu potwierdzajacego spetnienie ww. norm na etapie skfadanie oferty,
ze posiada:

- aktualny certyfikat (wystawiony na Wykonawce) wdrozenia Systemu Zarzadzania
Bezpieczenstwem Informacji wg normy ISO/IEC 27001 w zakresie ochrony danych osobowych w
ramach ustugi zdalnego odczytu urzgdzen pomiarowych

- aktualny certyfikat (wystawiony na Wykonawce) wdrozenia Systemu Zarzadzania
Bezpieczeristwem Informacji w chmurach obliczeniowych wg normy ISO/IEC 27018

przetwarzajgcych dane osobowe.

Komunikacja pomiedzy urzgdzeniami pomiarowymi a systemem nadzoru musi odbywac sie za

posrednictwem sieci GSM (4G/5G) z wykorzystaniem prywatnego punktu dostepowego APN.

System musi posiadac uniwersalne APl umozliwiajace rozszerzenie jego pracy o nowe typy

;;I ! 13
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urzadzen, nie przewidzianych na chwile obecng w projekcie. APl musi réwniez pozwoli¢ na
integracje systemu telemetrycznego z rozwigzaniami dla odbiorcow np. z przysziymi
rozwigzaniami ogolnokrajowymi czy tez rozwigzan planowanych w ramach nowego prawa

wodnego. (dokumentacja i opis dla Zamawiajgcego)

System musi zapewnia¢ wysoki stopien niezawodnosci, skutecznos¢ odczytow wszystkich

urzadzen podtaczonych do systemu.

System musi umozliwia¢ komunikacje dwukierunkowg z modutami telemetrycznymi

komunikujgcymi sie z bezposrednio poprzez sie¢ radiowg i GSM.

System musi obstugiwaé urzadzenia telemetryczne pracujace w standardach T1 OMS oraz

Wireless M-Bus EN-13757 nadajgcych w czestotliwosci 868 MHz.

System musi odczytywac wszystkie parametry transmitowane przez urzadzenia telemetryczne,

tj. wszystkie dane przesytane przez urzgdzenia.

System musi zapewnia¢ mozliwos¢ odczytow z wodomierzy, czujnikéw, przetwornikéw cisnienia.
System musi rowniez zapewnia¢ mozliwos¢ sterowania urzadzeniami, tj. np. zasuwami w

studniach wodomierzowych.

System musi posiada¢ funkcjonalno$¢ ewidencji urzadzen oraz dat ich legalizacji wraz z

mozliwoscig dodawania zdjec z miejsc montazu.

System musi posiadac¢ wersje mobilng w postaci natywnej aplikacji mobilnej dedykowanej dla

odbiorcow koncowych medidw.

System musi posiada¢ modut do planowania tras inkasenckich, ich exportu/importu i obstuge
terminali inkasenckich w zakresie odczytu urzadzen pomiarowych wyposazonych w modut
radiowy WMBUS OMS. Odczyty inkasenckie muszg zasila¢ gtowny system telemetryczny z

wykorzystaniem przesytu danych przez sie¢ radiowg i GSM;

System musi umozliwiac¢ zarzadzanie konfiguracjg modutow telemetrycznych.

System musi umozliwia¢ zdalng wymiane wersji oprogramowania (ang. firmware) w modutach

telemetrycznych.

System musi umozliwiac¢ jednoczesny odczyt monitorowanych urzadzen. Odczyt musi odbywac

sie w oparciu o definiowany harmonogram réownoczesny dla wszystkich urzadzen

System musi umozliwia¢ archiwizacje danych przez okres minimum 5 lat od momentu

zarejestrowania/wytworzenia informacji.
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System musi wykrywac zdefiniowane wartosci ekstremalne oraz alarmowe.

System musi posiadaé mechanizm zarzadzania uprawnieniami oparty na rolach (tzw. Role Base

Access Control — RBAC).

System nie moze umozliwia¢ stosowania kont generycznych lub do wspélnego uzytku. Kazdy

dostep interaktywny musi odbywac¢ sie przez oznaczenie przypisane do danej osoby.

Zastosowanie niepersonifikowanych kont standardowych (jak np. ,root”, czy ,administrator”)
jest mozliwe tylko wtedy, gdy nie ma innych mozliwosci technicznych. W takim wypadku dostep
do takiego oznaczenia nalezy szczegdlnie nadzorowac i utrudnic zastosowanie obce przez czestg

zmiane hasta (przynajmniej 1 raz w miesigcu).

W systemie nie mogg istnie¢ nieudokumentowane konta techniczne. Jezeli usuniecie zbednych
kont nie jest mozliwe, musza one zosta¢ zablokowane. Konieczne do poprawnego dziatania
aplikacji konta techniczne powinny mie¢ przyznany minimalny wymagany zakres uprawnien (np.
konto w bazie danych wykorzystywane jedynie do wyswietlania informacji na stronie WWW
powinno mie¢ wyfacznie uprawnienia do odczytu, wylacznie do niezbednych tabel). Wszystkie

domysine hasta kont technicznych musza zostac zmienione.

Wymagania funkcjonalne systemu nadzoru (Platforma telemetryczna -czes¢ zarzadcza):

Opis wymagania

System (Platforma telemetryczna) musi posiada¢ mechanizm ewidencji urzadzen podigczonych

do systemu wraz z mozliwoscia wyszukiwania urzadzen, filtrowania oraz sortowania na listach.

System musi posiadaé mozliwos¢ podgladu  szczegétowych  danych  urzadzenia,
przedstawiajacych informacje min. o nazwie urzadzenia, jego typie, dacie ostatniego odczytu,
wartosci odczytow (aktualnych i historycznych). Jako dane historyczne rozumie sie dane o

odczytach pochodzacych z przesztosci liczone od momentu podigczenia urzadzenia do systemu.

System musi umozliwia¢ tworzenie dodatkowych atrybutéw dla urzadzen, np. numer

identyfikacyjny, data legalizacji, itp.

System musi umozliwia¢ zmiang parametréw dziatania urzadzen (sterowanie urzgdzeniami).

System musi przedstawiac historig odczytéw danego urzadzenia w formie listy.

System musi umozliwiaé¢ wizualizacje odczytywanych parametrow na wykresach, z mozliwoscig

dowolnej ich konfiguracji pozwalajgcej na: zobrazowanie na jednym wykresie wielu parametrow
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odczytywanych przez system (rowniez z roznych urzadzen) oraz mechanizm skalowania
interfejsu wykreséw wraz ze wskazywaniem wartosci we wskazanym punkcie (data, godzina,

wartos¢ itp.).

System musi umozliwia¢ tworzenie i ewidencje punktéw adresowych wraz z mozliwoscig
przypisywania do nich konkretnych urzadzen pomiarowych oraz wskazywania dodatkowych

atrybutow (dodatkowych informacji).

System musi posiadac modut mapy, umozliwiajgcy wizualizacje punktow adresowych na

rastrowym podkiadzie mapowym. System musi obstugiwaé mape w widoku 2D/3D

System musi umozliwia¢ przesuwanie, przyblizanie/oddalanie mapy.

Systemu musi umozliwiac przejscie do szczegdtow punktu adresowego bezposrednio z podkiadu

mapowego.

System musi umozliwia¢ wizualizacje rozktadu parametréw odczytowych i formut
matematycznych na podkfadzie mapowym za pomocg dwdch algorytméw: liniowy rozkiad

parametru, rozktad obrazujacy odchylenia od normy, z mozliwoscig parametryzacji.

System musi mie¢ mozliwos$¢ importowania wtasnych warstw wektorowych w standardach SHP

lub GML oraz wyswietlanie zaimportowanych warstw na podktadzie mapowym.

System musi umozliwia¢ wyszukiwanie danych przedstawionych na listach (np. lista urzadzen,
lista adresow) jak i danych zwizualizowanych na podktadzie mapowym poprzez dynamiczne

ograniczanie wyswietlanych elementéw na mapie wzgledem wprowadzonego kryterium.

System musi mie¢ mozliwos¢ eksportu danych przedstawianych na listach do formatéw min. csv,

xls, xlsx, doc, pdf, txt.

System musi posiada¢ funkcjonalnos¢ tworzenia formut matematycznych oraz logicznych

pozwalajgcych na prowadzenie szczegotowych analiz na podstawie zebranych odczytéw.

System musi posiada¢ modut alarmowania, tj. monitorowania okreslonych zdarzen dla obiektu
lub grupy obiektéw poprzez zdefiniowanie harmonogramodw, regut i progdw alarmowych przez
Uzytkownika. Do definiowania regut mogg by¢ uzyte dane pomiarowe, atrybuty obiektow oraz
formuty matematyczne. Wykrywanie sytuacji niepozadanych bedzie nastepowato na podstawie
odczytéw zgromadzonych w systemie oraz w oparciu o definiowane przez uzytkownika kryteria

warunkow alarmowych.

Modut alarmowania powinien by¢ w petni konfigurowalny. Tworzenie algorytmow dziatania
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alarméw musi odbywaé sie za pomoca kreatora, ktéry w sposob graficzny pozwoli na

zdefiniowanie logiki dziatania algorytmu, Uzytkownik musi mie¢ mozliwos¢ tworzenia dowolnej
liczby algorytmow, wskazywania dla nich progéw alarmowych oraz musi mie¢ mozliwosc

tymczasowego wyfaczenia dziatania algorytmu alarmu.

Uzytkownik musi mie¢ mozliwos¢ definiowania algorytmow dziatania alarméw na podstawie
danych zgromadzonych w systemie, np. przyrost objetosdci w ostatnich 5-ciu godzinach wigkszy
niz wartos¢ X oraz informacji przestanych z bezposrednio z urzadzenia telemetrycznego, np.

alarm demontazu modutu.

System musi umozliwia¢ filtrowanie, archiwizowanie i przegladanie alarmow systemowych i
administracyjnych (z dodatkowa funkcja powiadomienia w postaci wiadomosci e-mail

zdefiniowanych uzytkownikow).

System musi posiada¢ rozbudowany mechanizm raportowania.

?ystem musi posiadac predefiniowane raporty w zakresie dostepu do danych historycznych np. 7|

urzadzen telemetrycznych odnoszace sie do konkretnego urzgdzenia, grupy urzadzen, adresow.

System musi posiadac raporty dotyczace zdarzen i alarmow.

System musi posiada¢ mechanizm tworzenia dowolnego raportu za dowolny okres czasu, na

podstawie dowolnych danych zgromadzonych w systemie.

System musi umozliwia¢ tworzenie raportdow w oparciu o wczesniej zdefiniowane formuty

matematyczne i logiczne.

System musi umozliwia¢ generowanie listy nieodczytanych urzadzen.

System musi umozliwia¢ eksport raportow do formatow zewnetrznych, takich jak: csv, xls, xlsx,

doc, , pdf, txt.

System musi umozliwiac zarzadzanie uzytkownikami.

System musi umozliwiac zdefiniowanie daty waznosci konta uzytkownika. Po przekroczeniu daty

wygasania, konto musi by¢ przez System automatycznie blokowane.

System musi umozliwia¢ tworzenie rol systemowych okreslajagcych zestaw uprawnien do
systemu oraz przypisywanie ich do uzytkownikéw. Uwierzytelnianie, autoryzacja, kontrola
dostepu oraz przydziat Uzytkownikéw do poszczegdlnych rél musza by¢ mozliwe do wykonania z

poziomu systemu.

System nie moze udostepniaé uzytkownikom i administratorom jakiejkolwiek funkcjonalnosci
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bez uwierzytelnienia. System nie moze udostepnia¢ uwierzytelnionemu uzytkownikowi zadnej
funkcjonalnosci, do ktdrej nie posiada uprawnien i ktora nie wchodzi w zakres przyznanego

dostepu.

System musi rejestrowac zdarzenia w dzienniku systemowym (identyfikator uzytkownika
wykonujgcego dang operacje, date i czas operacji, stan realizacji operacji (np. rozpoczeta,
zakoriczona, rodzaj operacji (np. modyfikacja danych), status operacji (np. poprawnie wykonana,
nieprawidfowo wykonanie, proba wykonania przy braku uprawnien), zakres danych objety

operacja

System musi oferowa¢ mozliwosé eksportu danych o odczytach do systemow zewnetrznych

(bilingowych).

Wymagania funkcjonalne systemu nadzoru (czes¢ mobilna):

Opis wymagania

System musi posiada¢ modut dedykowany dla koricowych odbiorcéow mediéw w postaci aplikacji

mobilnej.

Aplikacja mobilna musi by¢ wykonana w technologii natywnej i musi by¢ dostepna bezptatnie na
urzgdzenia mobilne wyposazone w platformy Android i i0S. Wykonawca zobligowany jest do

umieszczenia aplikacji w serwisach dystrybucyjnych Google PLAY oraz AppStore.

Aplikacja musi posiada¢ jednorodny, spojny interfejs uiytkownika oparty o komponenty
programistyczne zapewniajgce ten sam styl interfejsu graficznego, te same zasady komunikacji z
uzytkownikiem oraz reguty powiadamiania, wykorzystujgce w kazdym module Systemu te same

komponenty dialogowe: formatki edycyjne, klawisze funkcyjne, spdjng kolorystyka.

Aplikacja mobilna musi posiadac interfejs w jezyku polskim.

Aplikacja mobilna musi przedstawia¢ dane odczytowe (aktualne i historyczne) przesytane i

gromadzone w systemie nadzoru w ujeciu min. dziennym i miesiecznym.

Aplikacja musi umozliwia¢ przedstawianie danych o odczytach z wielu adreséw przypisanych do

jednego uzytkownika aplikacji.

Aplikacja mobilna musi automatycznie generowac alarmy na podstawie danych o odczytach

gromadzonych w systemie nadzoru, np. alarm nagtego wycieku wody.

Zamawiajgcy dopuszcza, aby aplikacja do kontroli zuzycia byta inng aplikacjg niz aplikacja do

N :
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ptatnodci, natomiast aplikacja do kontroli zuzycia wody dla odbiorcéw indywidulanych powinrg‘

prezentowac historyczne wartosci odczytow

Aplikacja musi posiadaé¢ wyodrebniony panel do zarzadzania dostgpem, uzytkownikami oraz

zakresem danych udostepnianych w aplikacji mobilnej.

4.8. Parametry urzadzen pomiarowych oraz wodomierzy

W ramach zaméwienia zaplanowano zakup i montaz modutéw radiowych oraz modutow GSM

teletransmisji danych z montazem i ukfadem pomiaru w nastepujacej ilosci:

Lp | Element zamowienia ilosc

1. | Moduly radiowe teletransmisji danych + wodomierz ultradZzwigkowy ® 15-Q3 od | 192 szt.

1,6 do 2,5m3 (dostawa i montaz)

2. | Modutly radiowe teletransmisji danych + wodomierz ultradzwigkowy @ 20—-Q3 od | 607 szt.

2,5 do 4m3 (dostawa i montaz)

w|

Moduly radiowe teletransmisji danych + wodomierz ultradzwigkowy ® 25—-Q3 od | 12 szt.

4 do 10m3 (dostawa i montaz)

4. | Moduly radiowe teletransmisji danych + wodomierz ultradzwigkowy ® 32-Q3 od | 9 szt.

6,3 do 10m3 (dostawa i montaz)

5. | Moduty radiowe teletransmisji danych + wodomierz ultradzwiekowy ® 40— Q3 od | 6 szt.

10 do 16m3 (dostawa i montaz)

6. | Moduty radiowe teletransmisji danych + wodomierz ultradzwigkowy ® 50— Q3 od | 4 szt.

16 do 25m3 (dostawa i montaz)

7. | Moduty radiowe teletransmisji danych + wodomierz ultradzwigkowy ® 80 - Q3 = | 6 szt.

63m3 (dostawa i montaz)

8. | Moduty GSM teletransmisji danych + wodomierz ultradzwiekowy ® 80 - Q3 = 5 szt.

63m3 (dostawa i montaz)

9. | Moduty GSM teletransmisji danych + wodomierz ultradZwigkowy @ 100 -Q3 = 5 szt.

100m3 (dostawa i montaz) B

W ramach zamdwienia Wykonawca dostarczy i zamontuje fabrycznie nowe wodomierze
ultradzwiekowe, z wbudowanym modutem radiowym do zdalnego ich odczytu przez uzytkowane
przez Zamawiajgcego systemy: Zdalny odczyt danych realizowany jest przez nastepujgce urzadzenia:

Urzadzenie pomiaru wody ze zintegrowanym systemem komunikacyjnym (w tym nadajnikiem
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radiowym), terminal, modut radiowy bluetooth/WMBUS oraz program inkasencki (lub inny

rownowazny) dostepny na terminal.

Wymagania dla radiowego systemu odczytu wskazan wodomierzy:

a) Oprogramowanie do systemu odczytu sktada sie z programéw na platforme Android oraz
aplikacji zarzadzajgcej w postaci aplikacji strony www,

b) odczyt wodomierzy jest moiliwy w dowolnej chwili wraz z petng informacjg o
wygenerowanych alarmach, miesiecznych zapamietanych wskazaniach wodomierza,

c) mozliwy jest odczyt i wygenerowanie przez uzytkownika pliku, ktéry mozna zaimportowacé
do programu bilingowego w dniu wykonania odczytéw z mozliwoscia wyboru daty
odczytow,

d) mozliwe jest wpisania reczne stanu wodomierza,

e) motzliwa jest archiwizacja odczytanych danych w bazie

f) eliminacja wystgpienia pomytek zwigzanych z czynnikiem ludzkim

g) tworzenie bazy danych wodomierzy, wraz z trasami inkasenckimi

h) import/export tras przez sie¢ GSM

i) aplikacje posiadajg wizualizacje punktéw pomiarowych w postaci mapy oraz tabelarycznej

Zamawiajacy wymaga, aby oferowane wodomierze i moduty telemetryczne byty zgodne z otwartym
standardem komunikacyjnym OMS / Wireless M-Bus zgodnym z normg EN 13757 (lub
rownowaznym), umozliwiajgcym wspédtprace z systemami zdalnego odczytu. Oferowane rozwigzanie
musi  zapewnia¢ interoperacyjnos¢ z uzytkowanym przez Zamawiajgcego srodowiskiem
informatycznym poprzez wykorzystanie otwartego, udokumentowanego interfejsu komunikacyjnego

lub wymiany danych.

W przypadku dostawy wodomierzy zamowienie obejmuje rowniez rozbudowe posiadanego przez
Zamawiajgcego systemu do liczby wodomierzy objetych zamodwieniem, w tym dostarczenie

wymaganych licencji, jezeli s niezbedne do prawidtowego funkcjonowania systemu.

Jezeli oferowane rozwigzanie nie jest bezposrednio kompatybilne z obecnie uzytkowanym przez
Zamawiajgcego systemem, Wykonawca zobowigzany jest zapewnic¢ petng interoperacyjnos¢ poprzez
dostarczenie odpowiednich mechanizmdw integracyjnych lub kompletnego rozwigzania zastepczego
spetniajgcego wszystkie wymagania OPZ, bez ponoszenia przez Zamawiajgcego dodatkowych kosztow

zakupu licencji, integracji, migracji danych, uruchomienia ani utrzymania.
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Wykonawca przekaze Zamawiajgcemu dokumentacje interfejsow komunikacyjnych oraz formatow
wymiany danych niezbednych do integracji i eksploatacji rozwigzania. Oferowane rozwigzanie nie
moze powodowac uzaleznienia Zamawiajacego od jednego producenta ani ogranicza¢ mozliwosci
wspoltpracy z urzadzeniami i oprogramowaniem wykorzystujgcymi otwarty standard OMS / Wireless

M-Bus EN 13757,

Wodomierze o zakresie srednic @ 15 + 80 mm (tabela 4.7., Ip. 1-7) montowane bedg u odbiorcow

wody w miejscu wodomierza istniejgcego, po dokonaniu jego demontazu.

Ponadto w ramach zamdwienia Wykonawca dostarczy i zamontuje w 10 studniach wodomierzowych
zlokalizowanych na sieciach wodociggowych fabrycznie nowe wodomierze ultradzwiekowe o srednicy
®80 mm w ilosci szt. 5 oraz o $rednicy @100 mm w ilosci szt. 5, z modutami GSM teletransmisji
danych (tabela 4.7, Ip. 8-9). Zamawiajgcy zaktada, ze dla modutow GSM bhedzie zapewniona tacznosc
(komunikacja GSM). Wymagania dla urzadzen pomiarowych (wodomierzy ultradzwiekowych) zgodne
z opisanymi ponizej

Minimalne wymagania dla modutow telemetrycznych

Moduty telemetryczne przeznaczone do wspotpracy z wodomierzami ultradzwiekowymi powinny

spetniac co najmniej nastepujgce wymagania:

1. Zapewniac zdalng transmisje danych pomiarowych z wykorzystaniem publicznej sieci telefonii

komaorkowe,.

2. Obstugiwac co najmniej dwie aktualnie stosowane technologie transmisji komadrkowej, w tym
NB-loT lub LTE-M lub ich technologii réwnowainych, z mozliwoscig automatycznego wyboru

dostepnej technologii lub sieci zapewniajacej prawidlowa transmisje danych.

3. Umozliwia¢ skuteczng transmisje danych réwniez w studniach wodomierzowych oraz innych
lokalizacjach o utrudnionych warunkach propagacji sygnatu, w szczegdlnosci poprzez mozliwosé
zastosowania anteny zewnetrznej (wyniesionej) lub rownowaznego rozwigzania poprawiajgcego

jakosc facznosci, bez naruszenia szczelnosci uktadu pomiarowego.

4, Umozliwia¢ serwisowanie lub wymiane elementu komunikacyjnego albo catego modutu

telemetrycznego bez koniecznosci wymiany wodomierza.

5. By¢ wyposazone w autonomiczne zrddto zasilania o deklarowanej przez producenta zywotnosci
nie krotszej niz 10 lat, przy profilu transmisji okreslonym dla oferowanego rozwigzania.

Wykonawca zobowigzany jest wskaza¢ w dokumentacji technicznej warunki, dla ktérych
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producent deklaruje osiggniecie wskazanego okresu eksploatacji (w szczegdlnosci czestotliwosé

transmisji, temperature pracy oraz warunki eksploatacyjne).

6. Zapewnia¢ bezpieczng transmisje danych oraz wspodtprace z systemem telemetrycznym

Zamawiajgcego zgodnie z wymaganiami okreslonymi w OPZ.

Wymagania dla ultradZzwiekowych wodomierzy:

a. Kazdy dostarczony wodomierz winien by¢ fabrycznie nowy i posiadaé aktualng ceche

legalizacyjng, ktérg nadano nie wczesniej niz w roku dostawy wodomierzy do Zamawiajacego.

b. Wodomierze muszg posiada¢ certyfikat badania WE i deklaracje zgodnosci producenta z
dyrektywa 2014/32/WE w jezyku polskim lub przettumaczone na jezyk polski. W Certyfikacie
powinno znajdowac sie zatwierdzenie zakresu dynamiki (R).

c. Wodomierze muszg spetnia¢c wymagania rozporzagdzenia Ministra Gospodarki z dnia
23 paizdziernika 2007 r. w sprawie wymagan, ktérym powinny odpowiada¢ wodomierze oraz
szczegotowego zakresu sprawdzen wykonywanych podczas prawne]j kontroli metrologicznej tych
przyrzagdéw pomiarowych (Dz. U. 2007 Nr 209 poz. 1513).

d. Wodomierze fabrycznie nowe z 2026 r. z aktualng cechg legalizacyjng

e. Wodomierze powinny by¢ obstugiwane przez jeden wspdlny system zdalnego odczytu.

f.  Wymagany jest ultradZwiekowy uktad pomiarowy wodomierza, nieposiadajacy czesci ruchomych,

g. Klasa metrologiczna wg MID minimum R160.

h. Wodomierz podczas normalnej pracy nie moze generowac hatasu.

i. Wodomierz nie moze liczy¢ przeptywu powietrza.

j.  Wymagane jest zasilanie bateryjne wodomierza, baterig o zywotnosci minimum 15 lat, tj. 3 petne
okresy legalizacyjne (przy stale wigczonym nadajniku radiowym i nadawaniu nie rzadziej niz co 20
sekund) deklarowane przez producenta.

k.  Wymagane jest liczydto w postaci elektronicznego wyswietlacza.

|.  Objetosc wyswietlana musi by¢ wskazywana z doktadnosécig co najmniej do 0,001m?3.

m. Wodomierze muszg posiadac aktualny atest higieniczny PZH a materiaty, z ktérych wykonane sg
elementy wodomierza majgce kontakt z przeptywajgca wodg muszg byé odporne na korozje
wewnetrzng i zewnetrzng lub zabezpieczone przed korozjg poprzez odpowiednig obrobke

powierzchniowa.
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n. Wodomierze powinny posiada¢ hermetycznie zamkniete liczydfo klasy IP 68, odporne na
zanieczyszczenia i zaparowanie (zaroszenie). Wodomierz musi spetnia¢ wymagania MID oraz
posiada¢ potwierdzong klase szczelno$ci minimum IP68 zgodnie z IEC 60529 (raport z badan lub
certyfikat)

0. Wodomierz musi by¢ wyposazony w ztgcze umozliwiajagce komunikacje z przenoénym terminalem
lub komputerem.

p. Wodomierze muszg posiada¢ wbudowane rejestry pamigci:

- minimum 100 rejestréw dobowych m.in.: data; objetos¢ catkowita; przeptyw max i min; kod
info/alarm (alarm o przeptywie wstecznym, wycieku, osuszeniu/zapowietrzeniu)

- minimum 30 rejestrow miesiecznych (data; objetos¢ catkowita; przeptyw max i min; licznik
godzin pracy; kod info/alarm; wielkos¢ przeptywu wstecznego;

- minimum 40 ostatnich alarméw (wyciek, osuszenie/zapowietrzenie wodomierza, przeptyw
wsteczny).

0. Wodomierz musi rejestrowac ingerencje w elektronike wodomierza.

r.  Wodomierz musi wykrywac przeptyw wsteczny i zapisywac go w rejestrze.

s. Wodomierze musza by¢ odporne na dziatanie silnego zewnetrznego pola magnetycznego (m. in.
odporno$¢ na magnesy neodymowe).

t.  Wodomierze muszg byé przystosowane do montazu bez wymogu stosowania odcinkéw prostych,
w kazdej pozycji.

u. Transmisja radiowa winna spefnia¢ wymagania rozporzadzenia Ministra Administracji i Cyfryzacji
z dnia 12 grudnia 2014 r. w sprawie urzadzen radiowych nadawczych lub nadawczo-odbiorczych,
ktére moga by¢ uzywane bez pozwolenia radiowego (tj. Dz. U. z 2022 r. poz. 567).

v. Wodomierz musi posiadac zintegrowany nadajnik radiowy o parametrach:

- komunikacja radiowa jednokierunkowa,
- pasmo czestotliwosci nosnej 868-870 MHz,
- szyfrowanie transmisji danych, mozliwo$¢ eksportu danych odczytowych do plikow CSV lub TXT.

w. Oczekiwane parametry odczytowe podawane przez wodomierze:

- numer seryjny wodomierza,

- aktualna objetos¢ wraz z datg i godzing odczytu,

- objetosc na koniec miesiaca,

- licznik godzin pracy baterii / pozostata zywotnos¢ baterii,

- informacje o kodach informacyjnych / alarmach wystepujgcych w ciggu ostatnich 30 dni,
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alarm o wystgpieniu przeptywu wstecznego,
alarm o wystgpieniu wycieku (funkcja programowalna),

alarm o osuszeniu wodomierza / zapowietrzeniu instalacji.

Maksymalne ci$nienie robocze 1,6 MPa.

y. Wodomierze muszg mie¢ mozliwos¢ wykonania legalizacji na terenie Polski.

4.9,

Procedura montazu wodomierzy wraz armaturg

1. Montaz wodomierzy bedzie realizowany dla Odbiorcéw gminy Milejewo

Wykonawca zobowigzany jest kazdego dnia roboczego do telefonicznego powiadomienia
Centralnej Dyspozytorni pod numerem telefonu 994 lub 55/230-72-21 Zamawiajgcego o
rozpoczeciu oraz zakoriczeniu prac w danej miejscowosci. Rozpoczecie jakichkolwiek
dziatan przez Wykonawce bez dokonania powyzszego zgtoszenia nie jest dopuszczalne.

Zamawiajgcy poinformuje Odbiorcow Ustug w formie sposdb zwyczajowo przyjetej o akcji
wymiany wodomierzy w poszczegélnych miejscowosciach, a takie o obowigzku
zapewnienia dostepu do miejsca montazu wodomierza, umozliwiajgcego jego wymiang, w
szczegolnosci poprzez odsuniecie mebli lub innego wyposaienia pomieszczen oraz
usuniecie lub przemieszczenie sktadowanego opatu i innych przedmiotéow utrudniajacych
dostep. Wykonawca zobowigzany jest przekaza¢ Zamawiajgcemu harmonogram realizacji
prac dla poszczegdlnych miejscowosci nie pdiniej niz 5 dni przed rozpoczgciem prac w
danej miejscowosci. Harmonogram musi zawierac daty i przedziaty czasowe dla Odbiorcow
indywidualnych, a dla Odbiorcéw biznesowych i instytucjonalnych harmonogramy ustalone
indywidualnie przez Wykonawce z Odbiorcg Ustug z informacjg dla Zamawiajgcego na

zasadach i pod numerami wskazanymi w punkcie powyzej.

2. Zamawiajagcy przekaze pracownikom Wykonawcy pisemne upowainienia do wykonywania

ustugi, wystawione na podstawie listy osob przekazanej przez Wykonawce. Pracownicy

Wykonawcy bedag legitymowaé sie nimi na zadanie uzytkownikdw nieruchomosci, z

obowigzkiem ich zwrotu po zakonczeniu realizacji Umowy. Zamawiajacy przekaze réowniez

Dyspozycje Robét Wodomierzowych w formie zatacznikéw zawierajacych wykaz zleconych

prac dla danej miejscowosci wraz z numerowanymi Poleceniami w formie papierowej w

uzgodnieniu z Zamawiajgcym. Polecenia wymiany bedg sporzadzane w dwdch egzemplarzach i

podlega¢ beda wypetnieniu przez pracownikdw Wykonawcy w wyszczegolnionych polach

formularza oraz podpisaniu przez Odbiorce Ustugi w miejscu wykonania ustugi, w polu
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przeznaczonym do tego celu, przy czym jeden egzemplarz otrzyma Odbiorca Ustug, a drugi
Zamawiajacy.

3. Wykonawca przed rozpoczeciem wymiany zobowigzany jest poinformowac Odbiorce Ustug o
mogacym wystapi¢ po wymianie wodomierza zapowietrzeniu instalacji oraz kréotkotrwatym
zmetnieniu wody, a takze ustalic, czy ewentualne zaktdcenia w dostawie wody nie spowodujg
uszkodzenia urzadzen znajdujgcych sie u Odbiorcy Ustugi.

4. W ramach realizacji zamdwienia Wykonawca zobowigzany jest, podczas wymiany wodomierza
u odbiorcy ustug, do przeprowadzenia czynnosci przygotowujgcych odbiorce do korzystania z
Elektronicznego Biura Obstugi Klienta (eBOK), obejmujacych w szczegdlnosci:

+ poinformowanie odbiorcy o mozliwosci korzystania z eBOK,

o pozyskanie od odbiorcy danych niezbednych do péiniejszego utworzenia lub aktywacji
konta uzytkownika, w tym adresu poczty elektronicznej przeznaczonego do obslugi
konta,

» zarejestrowanie pozyskanych danych w sposob okreslony przez Zamawiajacego,

« przypisanie zamontowanego wodomierza do wlasciwego odbiorcy zgodnie z procedurg
przekazang przez Zamawiajacego.

Utworzenie lub aktywacja konta uzytkownika w eBOK nastgpi po uruchomieniu oraz integracji
systemu eBOK z systemami Zamawiajgcego, zgodnie z procedurg uzgodniong przez
Zamawiajacego z wykonawcami poszczegoélnych zadan.

Jezeli funkcjonalnos¢ systemu bedzie dostepna na etapie realizacji zamdwienia, Zamawiajgcy
moze zobowigza¢ Wykonawce do przekazania odbiorcy zaproszenia aktywacyjnego oraz
udzielenia wsparcia w zakresie czynnosci niezbednych do samodzielnej aktywacji konta.
Odbiorca samodzielnie aktywuje konto oraz ustanawia hasto dostepu.

Wykonawca nie jest uprawniony do samodzielnego ustalania haset uiytkownikow ani do
przechowywania danych uwierzytelniajgcych.

Przed rozpoczeciem realizacji zamoéwienia Zamawiajacy przekaze Wykonawcy obowigzujgce
procedury dotyczace ochrony danych osobowych oraz zasady pozyskiwania i przetwarzania
danych niezbednych do utworzenia lub aktywacji kont uzytkownikéw eBOK.

Wykonawca bedzie zobowigzany do stosowania przekazanych procedur oraz do zawarcia
wymaganych przepisami prawa umow i zlozenia o$wiadczen zwigzanych z przetwarzaniem

danych osobowych.
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5. Umocowanie Wykonawcy do czynnosci formalnych wobec odbiorcéow koncowych
(eBOK/mBOK):

- Zakres upowaznienia: Wykonawca zobowigzany jest do przygotowania, wdrozenia oraz
obstugi procesu zawierania umow, aneksow lub przyjmowania stosownych oswiadczen woli
(w tym zgoéd marketingowych, regulaminéw i oswiadczen RODO) od mieszkancow
(odbiorcow koricowych) w zakresie przyznawania im dostepu do funkcjonalnosci eBOK oraz
mBOK.

- Dziatanie w imieniu Zamawiajgcego: Wykonawca bedzie realizowat powyzsze czynnosci w
imieniu i na rzecz Zamawiajgcego, na podstawie odrebnego petnomocnictwa udzielonego
przez Zamawiajacego najpozniej w dniu podpisania umowy gtéwnej.

- Forma i kanaty obstugi (Elektroniczna i Papierowa): Podpisywanie aneksow, regulamindw i
o$wiadczenn z mieszkaicami musi odbywaé sie w sposéb zautomatyzowany za
posrednictwem platformy eBOK/mBOK (poprzez akceptacje cyfrowa w procesie rejestracji),
jak réwniez w tradycyjnej formie papierowej. Wykonawca jest zobowigzany do pefnej
obstugi dokumentacji papierowej w przypadku zgtoszen sktadanych osobiscie przez
mieszkancow lub dostarczonych do siedziby Zamawiajacego (w tym wprowadzenia danych
z dokumentu papierowego do systemu).

- Zatwierdzenie wzordw dokumentow: Wszystkie wzory aneksow, oswiadczen, regulamindw
oraz klauzul informacyjnych RODO stosowane przez Wykonawce wobec mieszkaricow
wymagajg bezwzglednego, uprzedniego zatwierdzenia przez Zamawiajgcego (oraz jego
Inspektora Ochrony Danych) przed ich wdrozeniem produkcyjnym.

- Koszty obstugi: Wszelkie koszty zwigzane z obsfuga prawng, administracyjng oraz
techniczng procesu podpisywania dokumentéw z mieszkaricami (zarowno w formie
elektronicznej, jak i papierowej) ponosi w catosci Wykonawca w ramach zaoferowanej ceny
globalnej za realizacje zamowienia

6. Zamawiajacy przekaze Wykonawcy plomby, ktére Wykonawca zatozy na Srubunki
wymienionych wodomierzy dla srednic w zakresie dn15-40. Natomiast dla $rednic od dn50
wzwyz zatozy plomby obrotowe.

7. Wykonawca zdemontuje stary wodomierz i zamontuje nowy wodomierz w taki sposob, aby

Odbiorca Ustugi moégt samodzielnie odczytac z liczydta stan wodomierza.

8. Wszystkie prace przygotowawcze konieczne do wykonania montazu wodomierza lezg po

stronie Wykonawcy.
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9.

10.

11.

Wykonawca odpowiada za wszelkie wycieki powstate w wyniku wymiany wodomierza oraz za
skutki zalania pomieszczen powstate po wymianie wodomierza. Wykonawca zobowigzany jest
do posiadania ubezpieczenia od odpowiedzialnosci cywilnej za zalanie pomieszczen
powstatych w wyniku wymiany wodomierza. W przypadku, gdy po wymianie wodomierza
pojawig sie zakiécenia w instalacji wodociggowej Odbiorcy (zapowietrzenie, zmetnienie wody,
zanik wody), Wykonawca powinien doprowadzic jg do stanu uzywalnosci.
W przypadku podejrzenia, nielegalnego poboru wody np.: brak wodomierza, wodomierz
uszkodzony, brak Odbiorcy Ustug na liscie otrzymanej od Zamawiajacego (brak umowy) -
Wykonawca odstapi od wymiany wodomierza i bezzwlocznie poinformuje o tym fakcie
Zamawiajacego. Wykonawca musi przed dokonaniem wymiany/montazu wodomierza
skontaktowaé¢ sie z wyznaczonym pracownikiem Zamawiajacego i ustali¢ dalszy sposob
postepowania.
Kazdorazowo, w trakcie wykonywania czynnoéci, Wykonawca wykona dokumentacje
fotograficzng obejmujaca:
- zdjecia: przed demontazem starego urzadzenia, catego wezta pomiarowego oraz tarcz
wodomierza;
- zdjecia: po montazu nowego urzgdzenia, caftego wezta pomiarowego oraz tarcz
wodomierza;
- zdjecie: wypetnionej i podpisanej przez Odbiorce Ustug karty polecenia wymiany.
Dokumentacja bedzie przekazywana Zamawiajagcemu w formie jednego folderu dla kazdego
punktu wymiany w formie uzgodnionej z Zamawiajacym, zawierajgcego wszystkie wymagane
zdjecia w formacie JPG, przy czym nazwa folderu bedzie odpowiadata numerowi punktu
rozliczeniowego wskazanemu przez Zamawiajgcego w Poleceniu Wymiany, o ktérym mowa w
punkcie 2.
Zdjecia tarcz wodomierza oraz urzadzen przed demontazem i po montazu musza byc
wykonane w sposéb umoizliwiajgcy jednoznaczne odczytanie danych identyfikacyjnych
urzadzenia, w szczegdlnosci numeru seryjnego, producenta, typu wodomierza, wskazania
stanu licznika oraz numeréw plomb. Zamawiajgcy dopuszcza, aby na zdjeciach
przedstawiajacych caty wezet pomiarowy wskazane informacje nie byty w petni czytelne, jezeli
wynika to z trudnosci technicznych zwigzanych z wykonaniem zdjecia catego ukfadu przy

zachowaniu odpowiedniej ostrosci.
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12. Wykonawca nie rzadziej niz raz w tygodniu przekaze Zamawiajgcemu (osobie wskazanej) w
siedzibie Spotki podpisane przez Odbiorcéw Ustug egzemplarze polecenn wymiany, o ktérych
mowa w pkt 2, oraz przesle foldery zdjeciowe, o ktorych mowa w pkt 10. Wraz z powyzszg
dokumentacjg Wykonawca przekaze rowniez wykaz miejsc, w ktérych nie dokonano wymiany
wodomierzy z przyczyn technicznych, z powodu braku kontaktu z Odbiorcg Ustug lub w
zwigzku ze stwierdzeniem nielegalnego poboru wody.

13. Wraz z zestawieniem, o ktéorym mowa w punkcie powyzej, Wykonawca przekaze
Zamawiajgcemu zdemontowane wodomierze i plomby do magazynu wodomierzy do
pracownika wskazanego przez Zamawiajgcego.

14. Zamawiajgcy zastrzega sobie prawo do przeprowadzenia w trakcie realizacji umowy kontroli
jakosci wykonanych prac na miejscu ich realizacji. W przypadku stwierdzenia
nieprawidtowosci, wad lub zgtoszenia uwag, Wykonawca zobowigzany jest do ich
niezwtocznego usuniecia, nie pozniej niz w dwdch dniu roboczych nastepujgcym po dniu

zgtoszenia zastrzezen przez Zamawiajgcego.

4.10. Gtlowica Telemetryczna (Zestaw Inkasencki)
Odczyt danych z radiowych licznikow wody bedzie realizowany za pomoca radiowego systemu
odczytu wskazan wodomierzy.
Zdalny odczyt danych realizowany jest przez nastepujace urzadzenia: Urzgdzenie pomiaru wody
ze zintegrowanym systemem komunikacyjnym (w tym nadajnikiem radiowym), terminal, modut
radiowy bluetooth/WMBUS oraz program inkasencki (lub inny réwnowazny) dostgpny na
terminal.
Smart terminal PDA — komputer kieszonkowy, lekki z duzym przynajmniej 3,5-calowym
kolorowym ekranem dotykowym, wyposazony w baterie wielokrotnego tadowania oraz
interfejs Bluetooth. Dzieki oprogramowaniu inkasenckiemu oraz wspoétpracy z modutem
komunikacyjnym bluetooth/WMBUS Smart Terminal ma umozliwia¢ zdalng konfiguracje
wodomierza z elementem radiowym oraz odczyt pomiaréw.
Smartfon — posiadajgcy minimalne parametry: system operacyjny - minimum Android 14 (lub
rownowazny); bateria — pojemnos¢ minimum 4300mAh; fgcznosé Bluetooth 5.3 lub nowszy;
NFC; odpornos¢ — minimum IP 67; pamie¢ RAM: minimum 8 GB, pamie¢ wewngtrzna —
minimum 128GB.
Modut komunikacyjny BLUETOOTH/WMBUS - Przenosne urzgdzenie posredniczace miedzy

e[T:ntem radiowym wodomierza a terminalem odczytowym PDA dla systemu WMBUS.
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Urzadzenie to nastuchuje ramki radiowe WMBUS w trybie T1 oraz ramki radiowe
konfiguracyjne, a nastepnie przesyla je poprzez interfejs Bluetooth do przenosnego terminala
odczytowego PDA.

Oprogramowanie inkasenckie

Bedzie zgodne z opisanym systemem telemetrycznym. Zamontowane urzgdzenia pomiaru wody
(wodomierze) ze zintegrowanymi systemami przesytania danych drogg radiowa (836 szt.).

Dane z nadajnikow radiowych bedg zbierane z zastosowaniem terminali, modutu
komunikacyjnego oraz oprogramowania (1 szt.) i beda mialy mozliwosé przesytania na serwer
Zamawiajacego w celu ich przetwarzania z wykorzystaniem chmury obliczeniowej do
$wiadczenia e-ustug dla klientow Zamawiajacego.

Dane z systemow GSM bedg przesylane do systemu telemetrycznego przy pomocy sieci GSM.

Oprogramowanie bedzie zainstalowane na dedykowanym komputerze Zamawiajgcego.

5. Etap ll Dostawa sprzetu komputerowego

5:1.

5id:

Zamawiajgcy w ramach realizacji projektu  wymaga dostarczenia infrastruktury
teleinformatycznej pozwalajgce] na uruchomienie wdrazanych rozwigzan telemetrycznych
Zmawiajacy wymaga, aby Wykonawca dostarczyt wyspecyfikowany sprzet wraz z wszystkimi
niezbednymi elementami pozwalajgcymi na jego instalacje i uruchomienie w siedzibie
Zamawiajacego. Wykonawca zobowigzany jest dostarczy¢ wszystkie urzadzenia do miejsca
wskazanego w siedzibie Zamawiajgcego, a nastepnie zainstalowa¢ je, odpowiednio
skonfigurowa¢ oraz sprawdzi¢ poprawnosé ich dziatania. Wykonawca we wtasnym zakresie
zapewni transport i roztadunek dostarczonych elementow zgodnie z wytycznymi
Zamawiajgcego. Dostarczony sprzet musi byc fabrycznie nowy, nie starszy nie 6 miesiecy od
daty produkcji i musi pochodzic z legalnego kanatu dystrybucji producenta znajdujacej sie na
terenie Polski. Sprzet musi by¢ wolny od jakichkolwiek wad fizycznych i prawnych oraz roszczen
0s0b trzecich. Wszystkie wymagane parametry sg parametrami minimalnymi, Zamawiajacy

dopuszcza zaproponowanie sprzetu z parametrami wyzszymi niz wymienione ponizej.

W ramach zadania Wykonawca dostarczy 1 zestaw komputerowy o parametrach:

Wymagania techniczne komputeréow stacjonarnych —szt. 1:

Nr

Opis wymagania

Procesor wielordzeniowy, zgodny z architekturg x86, mozliwos¢ uruchamiania aplikacji 64-

bitowych o $redniej wydajnosci ocenianej na min. 31000 pkt w tescie PassMark High End CPU

|
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wg wynikow opublikowanych na stronie http://www.cpubenchmark.net

Liczba procesoréw: minimum 1 zainstalowany;

Pamiec operacyjna RAM zainstalowana minimum 16 GB (DDR5) 2-kanaty;

Dysk twardy - minimum 1 dysk 1 TB HD nVME 4 gen, minimum Odczyt/Zapis 4000/4000 Mb/s,

Karta graficzna: zintegrowana, z mozliwoscig dynamicznego przydzielania pamieci w obrebie

pamieci systemowe;j

Interfejsy minimum: porty I/O: min. 2 portéw USB, 1x wyjscie stuchawkowe oraz 1x wejscie
mikrofonowe na panelu przednim obudowy, 1x DVI lub 1x DSUB oraz 1x DP lub HDMI, 1 x
Ethernet 10/100/1000 (RJ-45)

Obudowa Midi Tower, zasilacz min. 650W, certyfikat 80 Plus Gold

System operacyjny z mozliwoscig podtgczenia do AD, pakiet oprogramowania biurowego

klawiatura, myszka przewedowa

10.

Monitor 27" Full HD (zalecany 31,5”QHD) ze ztgczem DP

11.

Drukarka - urzadzenie wielofunkcyjne, atramentowe, kolorowe, z obstugg formatow A3 i A4

6. Etap lll: przeprowadzenie procedury odbioru korncowego

6.1. Wytyczne dotyczace zakresu dostawy w ramach przedmiotu zamodwienia

1 (8

Wykonawca zobligowany jest do dostarczenia Zamawiajgcemu pisemnego potwierdzenia
wykonania prac zgodnie z wymaganiami pkt. 4.9 OPZ. Zamawiajgcy posiada prawo do
weryfikacji i wnoszenia uwag do przedstawionego dokumentu, z jednoczesnym obowigzkiem
wykonywalnosci powyiszych uwag przez Wykonawce pod warunkiem dokonania czynnosci od
bioru koricowego przez Zamawiajgcego

Wykonawca zobligowany jest do dostarczenia Zamawiajgcemu dokumentacji w dwodch
egzemplarzach oraz na nosniku elektronicznym (pendrive).

Wykonawca dostarczy 5 letnig licencje na zaawansowane logowanie SLS (Stormshield Log
Supervisor — 1szt. do zabezpieczenia sieci przemystowej i produkcyjnej. Zakup licencji wzmocni
funkcjonowanie systeméw informatycznych i sieci automatykow.

Wykonawca dostarczy oprogramowania i przekaze niezbedne licencje Zamawiajgcemu oraz
Klientom Zamawiajgcego (bez dodatkowych optat) w ilosciach wymaganych do prawidtowej

pracy systemu oraz dowolnej liczby odbiorcow.
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5.

10.
11.

12.

Wykonawca przeprowadzi szkolenie dla pracownikéw Zamawiajgcego w wymiarze co najmniej
16h szkoleniowych obejmujgce zakresem obstuge sytemu telemetrycznego, samodzielng
rozbudowe i wdrazanie nowych obiektéw dotaczanych do systemu.

Wykonawca zapewni miejsce i sprzet niezbedny do przeprowadzenia szkolenia.

Montaz i podtaczenie urzadzen telemetrycznych zakupionych w ramach niniejszego
postepowania, jako podstawe montazy modutéw telemetrycznych, bedzie stanowit koszt
wiasny Wykonawecy i musi zostaé skalkulowany w koszcie dostawy w ramach projektu.

Montaz i podtgczenie urzadzen telemetrii w obiektach realizowany bedzie przez Wykonawce
w oparciu harmonogram montazy urzgdzen telemetrycznych i zaproponowany przez
Wykonawce i zaakceptowany przez Zamawiajacego- ,Szczegdtowy Plan Instalacji Modutow”
Zaktada sie etapowe montaze modutéw komunikacyjnych i ich uruchamianie w systemie
informatycznym. Podstawg odbioru partii uruchomionych modutéw komunikacyjnych bedzie
protokét montazu modutu oraz zrzut danych z systemu informatycznego z potwierdzeniem
poprawnosci monitorowania modutu.

Dostarczone moduty telemetryczne nie mogg posiada¢ blokady SIMLOCK.

Zamawiajacy wymaga dostawy kart Sim do dostarczonych urzadzer i poniesienie koszty
transmisji danych w okresie 60 miesiecy.

Wykonawca zapewnia, na swoj koszt, dostep do danych w chmurze.

Zadanie 2: Wdrozenie systemu e-ustug.

1. Zamawiajacy wymaga, aby zadanie zostato wykonane w 4 etapach:

a. Etap I: przygotowanie organizacyjne;
b. Etap ll: przeprowadzenie analizy przedwdrozeniowej;
c. Etap lll: przedstawienie koncepcji graficznej portalu do akceptacji;

d. Etap IV: opracowanie i wdrozenie systemu portalu eBOK wraz z e-ustugami;

2. W ramach realizacji przedmiotu zamoéwienia Wykonawca zobowigzany bedzie do:

a.

b.

przeprowadzenia analizy przedwdrozeniowej obejmujgcej identyfikacje wymagan
funkcjonalnych, technicznych oraz integracyjnych;

opracowania, dostarczenia i wdrozenia systemu, w szczegolnosci poprzez:

- dostarczenie niezbednego oprogramowania wraz z dokumentacja,

- implementacje systemu eBOK zgodnie z wymaganiami Zamawiajgcego,

- przeprowadzenie testow funkcjonalnych i integracyjnych,

Do :
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- wdrozenie 5 e-ustug,

- integracje wdrazanego rozwigzania z systemami uzytkowanymi przez Zamawiajgcego;
c. realizacji e-ustug z maksymalnym wykorzystaniem istniejgcych systeméw eksploatowanych
przez Zamawiajgcego, w szczegolnosci elektronicznego Biura Obstugi Klienta (eBOK), systemu
bilingowego oraz systemu finansowo-ksiegowego. Dopuszcza sie rozbudowe istniejgcych
systemow zamiast budowy nowych, odrebnych modutéw, pod warunkiem spetnienia
wszystkich wymagan funkcjonalnych projektu.
d. przeprowadzenia szkolen dla administratorow i uzytkownikéw wskazanych przez
Zamawiajgcego;
e. Swiadczenia ustugi asysty technicznej w ramach udzielonej gwarancji jakosci wykonania
zamowienia, obejmujacej wyltgcznie usuwanie btedéw i nieprawidtowosci po wdrozeniu
systemu. Gwarancja nie obejmuje rozbudowy systemu o nowe funkcjonalnosci ani tworzenia
nowych narzedzi.
Wykonawca bedzie zobowigzany do przediozenia Zamawiajgcemu harmonogramu rzeczowo-
finansowego uwzgledniajgcego:

- zakres prac wynikajacy z formularza cenowego,

- podziat na etapy realizacji,

- terminy wykonania poszczegolnych prac.
Harmonogram podlega zatwierdzeniu przez Zamawiajacego i stanowi¢ bedzie zatgcznik do umowy.

3. Etap | Przygotowanie organizacyjne

Przedmiot zamodwienia musi by¢ realizowany zgodnie z ponizszymi wymogami prawa :

- Ustawa z dnia 4 kwietnia 2019 r. o dostepnosci cyfrowej stron internetowych i aplikacji
mobilnych podmiotéw publicznych

- Ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalnos$ci podmiotow realizujgcych zadania
publiczne (Dz. U. Nr 64, poz. 565 z p6Zn. zm.);

- Rozporzadzenie Rady Ministrow z dnia 27 wrzesnia 2005 r. w sprawie sposobu, zakresu i trybu
udostepniania danych zgromadzonych w rejestrze publicznym (Dz. U. Nr 205, poz. 1692);

- Ustawa z dnia 12 lutego 2010 roku o zmianie ustawy o informatyzacji dziatalnosci podmiotow
realizujgcych zadania publiczne, oraz niektorych innych ustaw (Dz. U Nr 40 Poz. 230);

- Ustawa ordynacja podatkowa z dnia 29 sierpnia 1997 roku (Dz. U. 1997 nr 137 poz. 926 z

pozn. zmianami);
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- Ustawa z dnia 10 stycznia 2014 r. o zmianie ustawy o informatyzacji dziatalnosci podmiotow
realizujgcych zadania publiczne oraz niektérych innych ustaw;

- Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 27 kwietnia 2011 r. w
sprawie zakresu warunkdw korzystania z elektronicznej platformy ustug administracji
publicznej (Dz. U. Nr 93, poz. 546);

- Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 21 kwietnia 2011 r. w
sprawie szczegétowych warunkéw organizacyjnych i technicznych, ktore powinien spetniaé
system teleinformatyczny stuzacy do identyfikacji uzytkownikow (Dz. U. Nr 93, poz. 545);

- przepisami dotyczgcymi integracji z platforma ePUAP oraz Weztem Krajowym;

- obowigzujacymi  przepisami  dotyczacymi  ochrony  danych  osobowych  oraz

cyberbezpieczenstwa.

4, Etap |V Opracowanie eBOK i wdrozenie e-ustug

4.1 Wymagania wspadine dla e-ustug.
Wykonawca zobowigzany jest zapewnic integracje wdrazanych e-ustug z Weztem Krajowym
(Profilem Zaufanym) w zakresie podpisywania formularzy elektronicznych,

- Wszystkie e-ustugi objete zakresem zamowienia muszg by¢ realizowane z poziomu jednego,
centralnego systemu elektronicznego Biura Obstugi Klienta (eBOK), stanowigcego podstawowy
kanat komunikacji elektronicznej z odbiorcami ustug Zamawiajacego.

- System musi zapewnia¢ mechanizm powiadomieri elektronicznych dla uzytkownikow,
obejmujacy co najmniej powiadomienia e-mail,

- Powiadomienia muszg obejmowac¢ w szczegolnosci informacje o zmianach statusu spraw,
publikacji nowych dokumentow, terminach platnosci, zaleglosciach.

- System musi umozliwiac publikacje dokumentow, decyzji administracyjnych, projektow umow,
harmonogramow sptat, faktur elektronicznych oraz innych dokumentow powigzanych z
realizacja e-ustug w repozytorium dokumentow dostepnym z poziomu eBOK.

- System musi zapewnia¢ prowadzenie przez operatorow rejestru spraw wraz z mozliwoscia
monitorowania ich aktualnego statusu oraz historii komunikacji pomiedzy Zamawiajacym a
uzytkownikiem, obejmujacej co najmniej daty, tres¢ komunikatéw, statusy operacji oraz
identyfikacje stron komunikacji.

- System musi zapewnia¢ mechanizmy walidacji kompletnosci formularzy elektronicznych oraz
zafgcznikow, w tym:

a. weryfikacje pél obowigzkowych,
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b. kontrole poprawnosci wprowadzonych danych,
c. kontrole liczby oraz rodzaju wymaganych zatgcznikow,
d. blokade ztozenia niekompletnego wniosku.
- System musi prowadzic rejestr zdarzen i operacji uzytkownikow, obejmujacy co najmnie;j:
a. identyfikator uzytkownika,
b. date i godzine operacji,
c. rodzaj wykonanej operacji,
d. status wykonanej operacji,
e. zakres zmian w danych lub dokumentach.

- Rejestr zdarzen i operacji musi zapewniac integralno$¢ danych, ochrone przed nieuprawniong
modyfikacjg oraz mozliwos¢ ich udostepnienia Zamawiajgcemu na potrzeby audytu, kontroli
bezpieczenstwa oraz analizy incydentow.

4.2 Zakres wdrazanych e-ustug
W ramach realizacji przedmiotu zamodwienia Wykonawca zobowigzany bedzie do rozbudowy
aktualnie uzytkowanego przez Zamawiajgcego systemu eBOK poprzez wdrozenie 5 nowych e-
ustug o poziomie dojrzatosci co najmniej 4 (transakcyjnym).
Wdrozone e-ustugi muszg zapewniac petng integracje z systemami dziedzinowymi uzytkowanymi
przez Zamawiajacego, w szczegblnosci z systemami:
- Kom-Media,
- Kom-Bok,
- ERP Impuls,
- Weztem Krajowym.
Rejestracja nowego uzytkownika w platformie eBOK wymaga weryfikacji tozsamosci w zaleznosci
od typu klienta:
a. Dla nowych klientéw Zamawiajgcego nieposiadajacych konta na eBOK, system musi
umozliwia¢ uwierzytelnienie poprzez Wezet Krajowy (Profil Zaufany).
b. Dla nowych klientow Zamawiajacego nieposiadajgcych konta na eBOK, bedacych
przedsiebiorcami system musi umozliwia¢ integracje z rejestrem BIR (GUS) celem
automatycznego pobrania danych na podstawie numeru NIP.

4.2.1 Ustuga dostepu do faktur elektronicznych z mozliwoscig ptatnosci on-line - poziom 4

transakcyjny

W ramach realizacji e-ustugi Wykonawca zobowigzany bedzie do zapewnienia:
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- integracji z Weztem Krajowym w zakresie podpisu na formularzu zgody na otrzymywanie
faktur elektronicznych z wykorzystaniem Podpisu Zaufanego, przy czym Zamawiajgcy
odpowiada za realizacje procedur formalnych zwigzanych z uzyskaniem niezbednych
dostepow i uprawnieri, natomiast Wykonawca odpowiada za realizacje prac technicznych
oraz konfiguracje integracji niezbednych do uruchomienia ustugi.

- automatycznego udostepnienia faktury elektronicznej w systemie eBOK w formacie PDF lub
innym nieedytowalnym formacie elektronicznym.

- formularza wyrazajacego zgode na otrzymywanie e-faktur realizowanego z poziomu
zalogowanego konta eBOK.

- integracji systemu 2z mechanizmem platnosci elektronicznych  umozliwiajgcych
dokonywanie ptatnosci on-line za zobowigzania wynikajace z opfat za zuzycie mediéw oraz
automatycznego odbioru potwierdzenia realizacji ptatnosci z systemu operatora ptatnosci
oraz aktualizacji statusu zobowigzania w systemie bilingowym.

- automatyzacji procesu identyfikacji, rejestracji oraz synchronizacji informacji o wptatach
dokonywanych przez odbiorcow ustug, zgodnie z logikg systemow finansowo-ksiegowych
uzytkowanych przez Zamawiajgcego.

- centralizacji dostepu do ustug elektronicznych Swiadczonych przez EPWIK Sp. z 0. 0. za
posrednictwem platformy eBOK.

- prezentacji naleznosci za zuzycie medidw naliczonych przez systemy dziedzinowe
Zamawiajacego z uwzglednieniem:

a. odsetek,
b. kosztow dodatkowych,
c. salda zadtuzen lub nadptat,
zgodnie z logikg systemow dziedzinowych uzytkowanych przez Zamawiajacego;

- integracji z systemem bilingowym Kom-Media w zakresie automatycznego przesytania
faktur elektronicznych do systemu eBOK

- zapewnienia przekazywania danych pomiarowych z systemu telemetrycznego do systemu
bilingowego na potrzeby generowania faktur, przy czym Zamawiajacy dopuszcza rowniez
reczne wprowadzanie odczytow w przypadkach szczegélnych (jednoczesnie Zamawiajgcy
podkresla, ze dopuszczalna bedzie rowniez inna forma odczytow na potrzeby rozliczen t;.
podawanie stanu zuzycia wody przez pracownika EPWIK Sp. z 0.0. w sytuacjach: wymiany

wodomierza, zmiany odbiorcy itp.);
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- automatyzacji procesu aktualizacji statusow ptatnosci oraz dat ksiegowania wptat;

- realizacji elektronicznych powiadomien o:

a.

b.

wystawieniu faktury,

powstaniu zobowigzania,

terminach ptatnosci,

zalegtosciach,

zaksiegowaniu wptat, z wykorzystaniem kanatéw komunikacji dostepnych w eBOK

z wykorzystaniem co najmniej poczty elektronicznej

4.2.2 Whniosek o zawarcie umowy o dostawe wody i odprowadzanie sciekow do kanalizacji

sanitarnej - poziom 4 transakcyjny

E-ustuga musi umozliwia¢ uzytkownikowi ztozenie w petni elektronicznego wniosku o zawarcie

umowy o dostawe wody i odprowadzanie Sciekéw. Proces moze by¢ realizowany

dwuetapowo:

a. rejestracja nowego uzytkownika i weryfikacja tozsamosci,

b. ztozenie wiasciwego wniosku o zawarcie umowy po aktywacji konta eBOK.

W ramach realizacji ustugi system musi zapewniac:

o Do\

mozliwos$¢ podpisania wniosku:

Profilem Zaufanym,
podpisem kwalifikowanym,

mechanizmami Wezta Krajowego;

mozliwos¢ dofgczania zatacznikéw w postaci elektronicznej;

automatyczng walidacje kompletnosci formularza oraz wymaganych zatgcznikow;

przekazanie wniosku do obstugi przez wtasciwego pracownika Zamawiajgcego;

mozliwo$¢ generowania projektu umowy na podstawie danych wprowadzonych do

systemu;

mozliwosc przekazania wygenerowanej umowy do podpisu po stronie Zamawiajacego;

mozliwo$¢ udostepnienia podpisanej umowy uzytkownikowi do akceptacji i podpisu

elektronicznego;

obstuge procesu komunikacji z uzytkownikiem w zakresie statusu realizacji sprawy;

generowanie powiadomien dotyczgcych:

ztozenia wniosku,

statusu sprawy,
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e koniecznosci uzupetnienia dokumentow,
e przygotowania projektu umowy,
e zakoriczenia procesu zawarcia umowy;
- dostep uzytkownika do historii sktadanych przez niego wnioskéw z poziomu platformy
eBOK.
Zamawiajgcy zakfada realizacje kwalifikowanego podpisu elektronicznego po swojej stronie
oraz mozliwos¢ recznego zatgczania podpisanych dokumentow do systemu.

4.2.3 Whniosek o okreslenie warunkéw technicznych przytaczenia do sieci wodociagowej - poziom 4

transakeyiny.

W ramach realizacji e-ustugi system musi zapewniac:
- integracje z Weztem Krajowym w zakresie podpisywania formularzy elektronicznych;
- mozliwos¢ elektronicznego skiadania wniosku o wydanie warunkéw technicznych
przytgczenia do sieci wodociggowej;
- uzupetnianie formularzy podstawowymi danymi uzytkownika;
- obstuge formularzy elektronicznych z mozliwoscig konfiguracji podstawowych
parametréw przez administratora, w szczegdlnosci:
e pol formularza,
o pol obowigzkowych,
o liczby zatgcznikow,
- dostep do e-ustug za posrednictwem platformy eBOK
- weryfikacje kompletnosci sktadanych dokumentow;
- przekazywanie wniosku do wtasciwej komarki organizacyjnej Zamawiajacego;
- elektroniczne udostepnianie uzytkownikowi wydanych warunkow technicznych;
- powiadamianie uzytkownika o:
e zmianie statusu sprawy,
e koniecznosci uzupetnienia dokumentow,
e wydaniu decyzji lub warunkéw technicznych;
- obstuge komunikacji elektronicznej z poziomu eBOK

4.2.4 Whniosek o roztozenie naleznosci na raty - poziom 4 transakcyjny

System musi umozliwia¢ uzytkownikowi ztozenie drogg elektroniczng wniosku o roztozenie
naleznosci na raty.

W ramach realizacji ustugi system musi zapewniac:
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mozliwo$¢ podpisania wniosku Profilem Zaufanym lub podpisem kwalifikowanym;
mozliwos¢ wskazania:

e danych identyfikacyjnych uzytkownika,

e naleznosci objetych wnioskiem,

e proponowanego harmonogramu sptat;
przekazanie wniosku do obstugi przez wtasciwego pracownika Zamawiajgcego;
mozliwosé recznej weryfikacji i zatwierdzenia wniosku przez pracownika Zamawiajacego;
aktualizacje danych dotyczacych naleznosci w systemie bilingowym po pozytywnym
rozpatrzeniu wniosku;
generowanie dokumentéw rozrachunkowych przez system finansowo-ksiegowy zgodnych
z harmonogramem sptat;
mozliwos¢ dokonywania ptatnosci on-line;
powiadamianie uzytkownika o:

e statusie wniosku,

e decyzji,

e terminach ptatnosci,

e zalegtosciach;

dostep uzytkownika do historii ptatnosci i harmonogramdw z poziomu platformy eBOK

Whiosek o umorzenie naleznosci - poziom 4 transakcyiny

System musi umozliwia¢ uzytkownikowi sktadanie elektronicznych wnioskéw o catkowite lub

czesciowe umorzenie naleznosci. Mechanizm realizacji ustugi moze wykorzystywac te sama

logike i komponenty systemowe co ustuga roztozenia naleznosci na raty.

W ramach realizacji e-ustugi system musi zapewniac:

mozliwos¢ podpisania wniosku Profilem Zaufanym lub podpisem kwalifikowanym;
mozliwos$¢ wskazania:
e danych identyfikacyjnych uzytkownika,
e naleznosci objetych wnioskiem,
e uzasadnienia wniosku;
mozliwos¢ dotgczania dokumentdw elektronicznych;
przekazanie sprawy do obstugi przez wtasciwego pracownika Zamawiajgcego;
aktualizacje statusow naleznosci w systemie bilingowym po zakorczeniu procesu

rozpatrywania wniosku;
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- powiadamianie uzytkownika o:
e statusie sprawy,
e koniecznosci uzupetnienia dokumentow,
e podjetej decyzji;
- dostep uzytkownika do historii spraw i komunikacji z poziomu platformy eBOK.

5. Wymagania dotyczace rozwiazania rownowaznego

5.1 W przypadku zaoferowania przez Wykonawce nowego systemu stanowigcego rozwigzanie
rownowazne wzgledem aktualnie uzytkowanego systemu eBOK, Wykonawca zobowigzany
bedzie do zapewnienia petnego przejecia funkcjonalnosci obecnie eksploatowanego portalu
eBOK, w szczegdlnosci poprzez zapewnienie:

- petnej, automatycznej i dwukierunkowej integracji z systemami:

e Kom-Media,
e Kom-Bok,
e ERP Impuls;
- dostepu uzytkownikéw do:
e archiwalnej i biezacej korespondencji,
e faktur,
e umow oraz aneksow,
e sald rozrachunkéw,
e danych dotyczacych licznikéw i odczytow;

- automatyzacji procesow biznesowych, w szczegdlnosci poprzez automatyczne
generowanie spraw w systemie Kom-Bok na podstawie wnioskow skfadanych za
posrednictwem e-ustug wraz z nadaniem wiasciwego obiegu sprawy;

- mozliwosci zarzadzania danymi teleadresowymi uzytkownikow w trybie on-line.

Wykonawca ponosi petng odpowiedzialno$¢ organizacyjng, techniczng oraz finansowq za

integracje oferowanego rozwigzania z istniejagca infrastrukturg teleinformatyczng

Zamawiajgcego, utrzymywang przez Asseco Data Systems S.A.

W ramach realizacji przedmiotu zamdéwienia Wykonawca zobowigzany bedzie do:

- dostarczenia wszelkiego oprogramowania niezbednego do prawidtowego funkcjonowania
wdrazanego rozwigzania, w tym w szczegoélnosci:

e oprogramowania systemowego,

e oprogramowania bazodanowego,
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e oprogramowania narzedziowego,
jezeli licencje posiadane przez Zamawiajgcego okazg sie niewystarczajgce dla
oferowanego rozwiazania;

- instalacji i konfiguracji systemow z wykorzystaniem zasobdw infrastrukturalnych
udostepnionych przez Zamawiajgcego, w szczegdlnosci:

e serwerow fizycznych,
e srodowisk wirtualnych,
e zasobow dyskowych,
e posiadanych licencji;

- uzgadniania prac instalacyjnych i konfiguracyjnych z administratorem zewnegtrznym
odpowiedzialnym za utrzymanie infrastruktury teleinformatycznej Zamawiajgcego;

- instalacji i konfiguracji systemow zgodnie z zaleceniami producentéw oprogramowania, z
uwzglednieniem aktualnych poprawek, aktualizacji oraz modyfikacji bezpieczenstwa;
zapewnienia petnej kompatybilnosci wdrazanego rozwigzania z obecnie uzytkowanym
srodowiskiem teleinformatycznym Zamawiajacego;

- opracowania dokumentacji powykonawczej obejmujace;j:

e opis konfiguracji systemow,
e opis przeprowadzonych integracji,
e opis ewentualnych odstepstw od zatozen projektowych;
- przekazania Zamawiajacemu nieograniczonych licencji na wszystkie wdrozone elementy

systemu wraz z dokumentacjg APl oraz dokumentacjg integracyjna.

5.2 Integracja systemow

5.2.1. Wymagania integracyjne

W ramach realizacji przedmiotu zamowienia Wykonawca zobowigzany bedzie do zapewnienia
integracji wdrazanych rozwigzan z systemami dziedzinowymi uzytkowanymi przez
Zamawiajgcego.
Integracja musi zapewnia¢ co najmniej:
a. automatyczne uzupetnianie formularzy elektronicznych poprzez:
- podpowiadanie danych,
- wykorzystanie danych stownikowych,
- pobieranie danych referencyjnych;

b. prezentacje danych dotyczgcych:
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- aktualnych zobowigzan uzytkownika,
- sald rozrachunkoéw,
- statuséw ptatnosci;
c. integracje na poziomie systemowym, zapewniajacg automatyczng wymiane danych

pomiedzy systemami.

5.2.2. Zakres i standard integracji

W celu realizacji integracji Wykonawca zobowigzany bedzie do uzyskania odpowiednich
interfejséw komunikacyjnych od producentéw uzytkowanych przez Zamawiajgcego systemow
dziedzinowych.
Integracja musi spetniac nastepujgce wymagania:
a. zapewnienie dwukierunkowej i automatycznej wymiany danych w zakresie
niezbednym do realizacji e-ustug;
b. zapewnienie spéjnosci i integralnosci danych pomiedzy systemami, w szczegdlnosci w
zakresie:
- danych odbiorcow,
- punktow poboru,
- urzadzen pomiarowych,
- danych rozliczeniowych;
c. zapewnienie aktualnosci danych poprzez synchronizacje danych:
- W czasie rzeczywistym,
- lub w trybie uzgodnionym podczas analizy przedwdrozeniowej;
d. zapewnienie bezpieczenistwa transmisji danych zgodnie z wymaganiami okreslonymi w
OPZ, SWZ oraz umowie, w szczegolnosci w zakresie:
- poufnosci,
- integralnosci,
- autoryzacji dostepu;
e. zapewnienie stabilnosci oraz wydajnosci integracji bez negatywnego wptywu na
funkcjonowanie systemow eksploatowanych przez Zamawiajacego;
f. zapewnienie mozliwosci audytu i identyfikowalnosci operacji integracyjnych, w tym
rejestrowania:
- operacji systemowych,

- bteddw,
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- komunikatow integracyjnych,

- zdarzen synchronizacji danych.

5.3 Opis systemow informatycznych aktualnie uzytkowanych przez Zamawiajgcego:

5.3.1 System Kom-Media

Kom-Media jest systemem bilingowym wykorzystywanym do rozliczania ustug wodno-
kanalizacyjnych $wiadczonych przez EPWiK Sp. z 0.0.
System umozliwia w szczegolnosci:
- ewidencje kontrahentow,
- ewidencje obiektow,
- obstuge umaow,
fakturowanie,
obstuge licznikow i odczytow,
- prowadzenie rozrachunkow,
generowanie raportow i sprawozdan.
System obstuguje proces sprzedazy ustug od momentu zawarcia umowy do wystawienia faktury
zgodnie z obowigzujgcymi taryfami i zasadami rozliczen.
Kom-Media jest zintegrowany z:
- systemem Kom-Bok,
systemem eBOK,

systemem ERP Impuls

5.3.2 System eBOK

System eBOK stanowi Elektroniczne Biuro Obstugi Klienta stuzace do komunikacji z odbiorcami
ustug EPWIK Sp. z 0.0.
System zapewnia uzytkownikom dostep do:

- korespondencji,

- faktur,

- umow oraz aneksow,

- sald rozrachunkow,

- danych licznikow i odczytow,

- zarzadzania danymi teleadresowymi.
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5.3.3. System Kom-Bok

Ko

m-Bok jest systemem wykorzystywanym do:
obstugi Biura Obstugi Klienta,
rejestracji i obstugi pism,

obstugi procesow obiegu spraw.

System jest zintegrowany z:

eBOK,

Kom-Media.

5.3.4. System ERP Impuls

Im

puls jest systemem klasy ERP wykorzystywanym przez Zamawiajacego.

System obejmuje miedzy innymi moduty:

5.4 Doste
Zam

dost

Finanse i Ksiegowosc,

Koszty,

Srodki Trwate,

Gospodarka Materiatowa i Zaopatrzenie,

Kadry i Ptace.

p do infrastruktury
awiajgcy dopuszcza, aby prace zwigzane z instalacja, konfiguracja oraz integracjg

arczanych systemow odbywaty sie poprzez dostep zdalny do serwera. Dostep bedzie

nadawany w oparciu o ponizsze zatozenia:

1.

dostep dla Wykonawcy mozliwy bedzie wytacznie po podpisaniu przez niego oswiadczenia
o zapewnieniu i wypefnieniu podczas realizacji zamdwienia zasad okreslonych przez
obowijzujgca w organizacji Zamawiajgcego Polityke Bezpieczenstwa Informacyjnego (PBI);
zdalny dostep do wymaganych elementéw Infrastruktury sieciowej poprzez tacze VPN
posiada¢ bedzie wylacznie okreslona liczba oséb podana na wykazie osoéb:
/imie/nazwisko/e-mail/tel/ firma — o ile jest to podwykonawca;

dostep bedzie realizowany na iadanie lub w trybie okreslonym przez harmonogram
ustalonych , okien czasowych”;

dostep do zasobow bedzie realizowany poprzez VPN poprzez konta imienne aktywowane w

oparciu o harmonogram;
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edycje formularzy elektronicznych,

- wspomaganie wprowadzania i weryfikacji danych,

- walidacje sktadniowg i semantyczng danych,

- zapis, odczyt i wydruk dokumentow,

- eksport danych do plikow XML lub réwnowaznych formatow,
przeglagdanie oraz wyszukiwanie ztozonych wnioskdw,
weryfikacje podpisu elektronicznego,
pobranie poswiadczenia ztozenia dokumentu.

b. Modut podpisu elektronicznego
System musi umozliwiac¢ podpisywanie dokumentow elektronicznych z wykorzystaniem:
- Profilu Zaufanego za posrednictwem Wezta Krajowego,

- kwalifikowanego podpisu elektronicznego.

5.8.3. Modut Integracji z Systemami Dziedzinowymi (SD)

Wykonawca zaprojektuje i wdrozy dedykowany mechanizm integracyjny umozliwiajacy
automatyczng wymiane danych pomiedzy platformg eBOK a systemami:

- ERP Impuls,

Kom-Media,

- Kom-Bok.
Wykonawca zobowigzany jest do:
a. przeprowadzenia analizy przedwdrozeniowej obejmujgcej rozpoznanie struktur

bazodanowych i mechanizmoéw wymiany danych,

b. zapewnienia integralnosci i bezpieczenstwa przesytanych danych,

c. wdrozenia mechanizmow rejestrowania operacji integracyjnych.

5.8.4. Modut obstugi zobowiazan i ptatnosci online

Modut musi umozliwiac:
- prezentacje aktualnych zobowigzan uzytkownika,
generowanie raportow i zestawienn w formacie PDF,
realizacje ptatnosci online,
integracje z bramka ptatniczg wskazang przez Zamawiajgcego (np. przelewy 24 lub
rozwigzaniem rownowaznym),

automatyczne generowanie Elektronicznego Potwierdzenia Optaty (EPO).
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5.8.5. Modut rejestru publicznego

System musi umozliwiac:
podglad danych uzytkownika zapisanych w systemach dziedzinowych,

pobieranie danych z rejestru BIR1 (REGON).

5.9 Licencjonowanie i Prawa Autorskie
Wykonawca udzieli bezterminowej i niewytgcznej licencji na przekazane oprogramowanie ina
wszystkie wdrozone moduty i komponenty systemu.
W przypadku wykorzystania komponentéw standardowych lub zewnetrznych interfejsow
programistycznych (API), Wykonawca zobowigzany jest do przekazania:
- kompletnej dokumentacji API,
- kluczy dostepowych,
- instrukcji integracyjnych,

dokumentacji technicznej niezbednej do dalszego utrzymania i rozwoju systemu.

6 Etap IV: Procedura odbioru koncowego

6.1 Po zgtoszeniu przez Wykonawce zakoniczenia prac Zamawiajacy przeprowadzi procedure Odbioru
Koricowego, podczas ktorej dokona weryfikacji i potwierdzenia wypeinienia przez Wykonawce
wszystkich zobowigzan, jakie byly przedmiotem realizacji zamowienia.

6.2 Wykonawca zobowigzany jest do scistego wspotdziatania z Zamawiajgcym celem skutecznego
doprowadzenia do Odbioru Koncowego, w tym do udzielania wyjasniern oraz przeprowadzenia
odbioru potencjalnie zaleglych prac lub wypetnienia niezrealizowanych zobowigzan;

6.3 Odbior Koricowy musi by¢ przeprowadzony zgodnie z okreslong we wzorze umowy procedura.

RZADU

b Misztal
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