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Zatgcznik nr 6 Kwestionariusz i Oswiadczenie Bezpieczenstwa IT.

Niniejszy dokument stanowi skonsolidowany zatgcznik do umowy na $wiadczenie ustug, opracowany w celu zapewnienia zgodnosci z
dyrektywa NIS2, ustawg o Krajowym Systemie Cyberbezpieczeristwa oraz RODO w sektorze ochrony zdrowia.

I. Dane Wykonawcy

e Nazwa firmy: ...
e Osoba do kontaktu w sprawach bezpieczenistwa: ..............cccoeeeiennnnn.
o Email/Telefon: .....ccccooveeeiiiiieeeeeee e

Il. Kwestionariusz Samooceny Bezpieczenstwa

Obszar Wymaganie / Pytanie Status (Tak/Nie) / Opis, jezeli Nie Wymoég —

(Wymagania obligatoryjne - zaznaczono) niespetnienie
moze
powodowac
odrzucenie
oferty

Czy Wykonawca posiada wdrozony system Nie jest
zarzadzania bezpieczenstwem informacji (np.
wymagane

] , ISO/IEC 27001)?
Bezpieczenst

wo ' . ' '
Organizacyjn CZY Wykonawca pf)Slada spisang |“wdrozonq
e Polityke Bezpieczenstwa Informacji (PBI/SZBI)

w tym wszystkie wymagane prawem rejestry, Tak
analizy ryzyka, plany zapewnienia ciggtosci
dziatania itp.?
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Obszar

Wymaganie / Pytanie
(Wymagania obligatoryjne - zaznaczono)

Status (Tak/Nie) / Opis, jezeli Nie

Wymog —
niespetnienie
moze

powodowac
odrzucenie
oferty
Czy pracownicy biorgcy udziat w realizacji
umowy przechodzg regularne szkolenia z Tak
cyberbezpieczenstwa?
Czy Wykonawca posiada doswiadczenie w
Swiadczeniu ustug zwigzanych z powierzeniem
przetwarzania danych? Jesli tak, to jak dtugie?
Prosimy o wykazanie doswiadczenia w Nie jest
Swiadczeniu przedmiotowych ustug (o ile to wymagane
mozliwe, wskazanie podmiotow,
z ktérymi Wykonawca wspétpracowat w ww.
zakresie i czasie trwania wspotpracy).
Czy Wykonawca wyznaczyt Inspektora Nie jest
Ochrony Danych. Jezeli tak prosimy o podanie
danych kontaktowych. wymagane
Czy stwierdzono prawomocng decyzjg PUODO Nie jest
lub innego organu nadzorczego lub podstawg
prawomocnym wyrokiem sgdu naruszenie odrzucenie

ochrony danych osobowych przez

oferty, jezeli
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Obszar

Wymaganie / Pytanie
(Wymagania obligatoryjne - zaznaczono)

Status (Tak/Nie) / Opis, jezeli Nie

Wymog —
niespetnienie
moze

powodowac
odrzucenie
oferty
Wykonawce (odnosi sie to rowniez do Wykonawca
poprzednika prawnego Wykonawcy)? wdrozyt

zalecane przez
UODO s$rodki
bezpieczenstw
a, ktore
poprawiajg
zabezpieczenie
danych
osobowych

Czy w chwili obecnej prowadzone jest wobec
Wykonawcy, postepowanie przed PUODU?
Prosze o podanie etapu postepowania.

Nie jest
podstawg
odrzucenia
oferty, jednak
Wykonawca
zobowigzany
jest do
przedfozenia
informacji w
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Obszar

Wymaganie / Pytanie
(Wymagania obligatoryjne - zaznaczono)

Status (Tak/Nie) / Opis, jezeli Nie

Wymog —
niespetnienie
moze
powodowac
odrzucenie
oferty

momencie
zakonczenia
procedury o
wyniku
postepowania.

Bezpieczenst

Czy dane medyczne i wrazliwe sg szyfrowane

wo w spoczynku i w transmisji (min. AES-256, TLS Tak
Techniczne 1.2/1.3)?
Bezpi .
ezp::zzenst Czy dostep do systemdw administracyjnych i Tak
. . 5
Techniczne medycznych jest zabezpieczony przez MFA?
Bezpieczenst Czy Wykonawca zapewnia regularne
wo wykonywanie i testowanie kopii zapasowych Tak
Techniczne (backup)?

Bezpieczenst
wo
Techniczne

Jaki jest maksymalny czas przywrdcenia
sprawnosci systemu (RTO)?

Nie dtuzszy niz
(24) godziny
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Obszar Wymaganie / Pytanie Status (Tak/Nie) / Opis, jezeli Nie Wymoébg —
(Wymagania obligatoryjne - zaznaczono) niespetnienie
moze
powodowac
odrzucenie
oferty

Zgodnosc z . . L
Czy system zapewnia petng rozliczalnos¢

NIS2 . ) Tak
Medycy/na dziatan personelu (audit logs)?
Zgodnosc z Czy Wykonawca gwarantuje, ze dane nie sg

NIS2 / przetwarzane poza terytorium EOG bez zgody Tak
Medycyna Zamawiajgcego?
Zgodnosc z Czy Wykonawca posiada procedure

NIS2 / raportowania incydentow w czasie nie Tak
Medycyna dtuzszym niz 24h?

lll. Oswiadczenie o Bezpieczenstwie taricucha Dostaw

Wykonawca niniejszym oswiadcza, co nastepuje:

1. Dostarczane rozwigzania (sprzet, oprogramowanie, ustugi) nie zawierajg komponentéw pochodzgcych od dostawcow
uznanych przez organy panstwowe RP za dostawcéw wysokiego ryzyka w rozumieniu ustawy o Krajowym Systemie
Cyberbezpieczenstwa.

2. Wykonawca monitoruje bezpieczenstwo swoich poddostawcow i gwarantuje, ze stosujg oni standardy bezpieczeristwa nie
nizsze niz okre$lone w niniejszym dokumencie.

3. Oprogramowanie dostarczane w ramach umowy jest wolne od znanych podatnosci krytycznych w momencie wdrozenia, a
Wykonawca zobowigzuje sie do dostarczania aktualizacji bezpieczenstwa przez caty okres trwania umowy.

4. W przypadku wykrycia zagrozenia w tarnicuchu dostaw, Wykonawca niezwtocznie (nie pdzniej niz w ciggu 12h) poinformuje o
tym Zamawiajgcego.
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5. Wszyscy pracownicy oraz podwykonawcy skierowani do realizacji zadan, zaréwno w momencie rozpoczecia prac, jak i w catym
okresie obowigzywania umowy (w tym osoby dotgczajgce do zespotu w przysztosci), spetniajg wymaog niekaralnosci w zakresie
przestepstw przeciwko ochronie informacji, przestepstw przeciwko wiarygodnosci dokumentéw oraz przestepstw zwigzanych
z cyberbezpieczestwem i mieniem.

6. Wykonawca zobowigzuje sie do biezgcej weryfikacji braku wpiséw w Krajowym Rejestrze Karnym (KRK) w odniesieniu do
kazdego pracownika kierowanego do wykonywania $wiadczen przed jego dopuszczeniem do przetwarzania informacji lub
dostepu do systemow IT Zamawiajgcego.

7. Wykonawca zobowigzuje sie do niezwtocznego wycofania z realizacji zadan kazdej osoby, w stosunku do ktérej powzigt
informacje o wszczeciu postepowania karnego w wyzej wymienionym zakresie lub wydaniu wyroku skazujgcego, a takze do
poinformowania o tym fakcie Zamawiajacego.

8. Na kazde wezwanie Zamawiajgcego Wykonawca niezwtocznie przedstawi stosowne oswiadczenia lub zaswiadczenia z KRK
potwierdzajgce spetnienie powyzszych wymogdw przez wskazanych cztonkéw zespotu.

IV. Zobowiazania Koricowe

Wykonawca przyjmuje do wiadomosci, ze ztozenie nieprawdziwych oswiadcze w powyzszej ankiecie moze stanowi¢ podstawe do
natychmiastowego wypowiedzenia umowy z winy Wykonawcy oraz naliczenia kar umownych.

(Podpis Wykonawcy)



