Zatacznik nr 1 do SWZ,
ktéry stanowié bedzie Zatgcznik nr 2 do Umowy.

OPIS PRZEDMIOTU ZAMOWIENIA

Przedmiotem zamowienia jest dostawa radiotelefonébw TETRA z szyfrowaniem TEA2 oraz
sterownikow radiowych ROIP dziatajacych w systemie tgcznosci radiowej Wojewody
Mazowieckiego dla potrzeb Ratownictwa Medycznego

1.

Typ N - radiotelefony nasobne — 33 szt.

Wymagania funkcjonalno-uzytkowe

1.1. Wymagania ogolne

1.1.1. Wymagane tryby pracy radiotelefonu: tryb trankingowy (TMO), tryb bezposredni
(DMO)

1.1.2. Podswietlany kolorowy wyswietlacz o liczbie koloréw nie mniej niz 65000 i
rozdzielczo$ci nie mniejszej niz 128x90 pikseli (z mozliwoscia wylaczenia
podswietlenia przez uzytkownika).

1.1.3. Wbudowany i uaktywniony modut GPS.

1.1.4. Podswietlana klawiatura alfanumeryczna, zabezpieczona przed przypadkowym
uzyciem (z mozliwos$cig wylaczenia pod§wietlenia przez uzytkownika).

1.1.5. Mozliwos¢ programowego ograniczania czasu nadawania.

1.1.6. Dedykowane pokretto lub przyciski funkeji wyboru grup rozméwnych.

1.1.7. Dedykowane pokretto lub przyciski regulacji gto§nosci.

1.1.8. Mozliwo$¢ tworzenia przy uzyciu zestawu do programowania struktury folderow,
grup ikanalow w sposob uniemozliwiajgcy ingerencj¢ ze strony uzytkownika
niewyposazonego w w/w zestaw w zaprogramowang ilo$¢, uklad 1 zawartos¢
folderow, z wytaczeniem wymagania z punktu 1.1.9.

1.1.9. Mozliwo$¢ zdefiniowania przynajmniej jednego folderu o pojemnosci min. 16 grup
TMO 1/lub kanatow DMO, przy uzyciu zestawu do programowania i/lub rgcznego z
poziomu menu, ktérego zawarto$¢ moze by¢ zmieniana przez uzytkownika z
poziomu menu w zakresie grup/kanatow zaprogramowanych uprzednio w
radiotelefonie przy uzyciu zestawu do programowania.

1.1.10.  Mozliwos¢ tworzenia przynajmniej 20 réznych list skanowania o pojemnosci
przynajmniej 16 pozycji kazda, ktére bgda uaktywniane stosownie do potrzeb
uzytkownika.

1.1.11.  Programowe definiowanie wyswietlanej nazwy grupy (min. 12 znakow
alfanumerycznych).

1.1.12.  Interfejs uzytkownika radiotelefonu w jezyku polskim.

1.1.13.  Programowalny przycisk funkcyjny, umieszczony na obudowie w sposob
umozliwiajacy szybki i tatwy dost¢p do zdefiniowanej funkcji.

1.1.14.  Dedykowany przycisk funkcyjny w wyrozniajagcym si¢ kolorze, umozliwiajacy
wiaczenie trybu alarmowego, zabezpieczony przed przypadkowym uzyciem,
umieszczony na obudowie w sposob zapewniajacy tatwy dostep.

1.1.15.  Mozliwos¢ programowego zdefiniowania skréconych numerow ISSI.

1.1.16.  Mozliwos¢ programowego i r¢cznego zdefiniowania listy kontaktow radiowych
i telefonicznych o pojemnosci przynajmniej 500 pozycji.

1.1.17.  Programowo definiowana opcja wlaczenia/wylaczenia odbiornika GPS w
wariantach: stale wiaczony, stale wylaczony, dziatanie GPS zalezne od uzytkownika.
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1.1.18. Programowo definiowana opcja przesytania danych lokalizacyjnych za
posrednictwem SDS.

1.1.19. Sygnalizacja przebywania w zasi¢gu 1 poza zasi¢giem sieci.
1.1.20.  Sygnalizacja poziomu odbieranego sygnatu.

1.1.21. Sygnalizacja stanu natadowania akumulatora.

1.1.22.  Sygnalizacja trybu pracy: TMO, DMO.

1.1.23. Sygnalizacja odbioru wiadomosci statusowe;.

1.1.24.  Sygnalizacja odbioru wiadomosci SDS.

1.1.25.  Praca w trybach DMO Repeater i TMO/DMO Gateway za posrednictwem
dedykowanych terminali oferujacych ww. usthugi.

1.1.26. Wbudowane  zlacze  akcesoriow do  przylaczenia  zewngtrznego
mikrofonoglo$nika z przyciskiem PTT i stuchawka.

1.1.27.  Uaktywniony modul Bluetooth umozliwiajgcy obstuge m.in. zewngtrznego
zestawu mikrofonowo-stuchawkowego.

1.2. Wymagania w trybie TMO

1.2.1. Mozliwos¢  realizacji  potaczen:  alarmowych, grupowych  glosowych
(semidupleksowych), indywidualnych glosowych, dupleksowych z sieciami
telefonicznymi stacjonarnymi (PABX/PSTN) oraz ruchomymi (GSM).

1.2.2. Nadawanie na adresy grupowe i indywidualne oraz odbiér wiadomosci statusowych.

1.2.3. Nadawanie na adresy grupowe i indywidualne oraz odbior krotkich wiadomosci
tekstowych (SDS).

1.2.4. Mozliwo$¢ odbioru SDS w trakcie polaczenia glosowego.

1.2.5. Nadawanie i odbiér danych pakietowych.

1.2.6. Identyfikacja strony wywotlujacej.

1.2.7. Identyfikacja rozméwcy.

1.2.8. Dynamiczny, z wykorzystaniem komunikacji radiowej, przydziatl co najmniej 48
numerow grup (DGNA).

1.2.9. Nadawanie danych GPS okres$lajacych pozycje¢ uzytkownika dla potrzeb aplikacji
zgodnie z protokotem LIP.

1.2.10.  Mozliwo$¢ zdefiniowania jednego Ilub wielu zdarzen powodujacych
automatyczne wysytanie danych lokalizacyjnych uzytkownika, w tym: po wlaczeniu
radiotelefonu, przed zmiang trybu pracy z trankingowego na bezpos$redni, na skutek
inicjacji wywolania alarmowego, sygnalizacji wyczerpania baterii, okresowo co
zdefiniowany czas, przy przemieszczeniu si¢ o zadang odlegto$é, przy utracie
widocznosci satelitow GPS itp.

1.2.11. Mozliwo$¢ odstuchu otoczenia (Ambience Listening).

1.2.12. Mozliwo$¢ zaprogramowania co najmniej 800 grup rozméwnych TMO.

1.2.13.  Mozliwos$¢ programowego podziatu zaprogramowanych grup rozmownych na
minimum 50 folder6w o pojemnos$ci min. 16 grup rozméwnych TMO kazdy, przy
czym ta sama grupa moze by¢ przydzielona do dowolnej ilosci folderow.

1.2.14.  Mozliwo$¢ programowego i recznego ustawienia grup rozmoéwnych do pracy w
skaningu ze zr6Znicowanym priorytetem skanowania.

1.2.15.  Informacja o dotaczeniu do grupy (DGNA).

1.2.16.  Zdalne sterowanie radiotelefonem za pomoca SDS ( SDS Remote Control ).

1.2.17. Obstuga dodatkowego kanatu kontrolnego SCCH.

1.3. Wymagania w trybie DMO
1.3.1. Mozliwos¢ realizacji potaczen: grupowych glosowych, indywidualnych gtosowych,
alarmowych.



1.3.2. Nadawanie i odbior wiadomosci statusowych.

1.3.3. Nadawanie i odbior krotkich wiadomosci tekstowych (SDS).

1.3.4. Mozliwos$¢ programowego czasu nadawania.

1.3.5. Praca na dowolnym z co najmniej 256 zaprogramowanych kanatow / grup.

1.3.6. Mozliwos$¢ programowego podzialu zaprogramowanych kanatow na minimum 16
folderéw o pojemnosci min. 16 pozycji.

1.3.7. Praca w trybie DMO z kluczami SCK

1.4. Wymagania w zakresie bezpieczenstwa

1.4.1. Radiotelefon musi zapewniaé szyfrowanie zgodnie z algorytmem TEA2 i w tym
zakresie musi mie¢ uaktywnione wymagane licencje

1.4.2. Praca w klasach bezpieczenstwa: SC1, SC2, SC3 (z i bez GCK).

1.4.3. Mozliwo$¢ stosowania dynamicznej zmiany kluczy szyfrujacych (GCK, DCK, CCK,
SCK) droga radiowg (OTAR).

1.4.4. Wzajemne uwierzytelnianie radiotelefonu i infrastruktury sieci (SwMI) inicjowane
przez radiotelefon.

1.4.5. Obsluga uwierzytelniania inicjowanego przez infrastrukturg sieci (SwWMI).

1.4.6. Mozliwos¢ zdalnego, trwatego zablokowania obstugi radiotelefonu w sieci.

1.4.7. Mozliwos¢ zdalnego, czasowego zablokowania/odblokowania obstugi radiotelefonu
W SIecCl.

1.4.8. Kontrola dostgpu do funkcji radiotelefonu za pomoca indywidualnego kodu
uzytkownika (PIN).

1.4.9. Radiotelefon obstuguje kod PUK umozliwiajacy odblokowanie radia w przypadku
btednego wprowadzenia kodu PIN.

1.4.10.  Mozliwos¢ szyfrowania korespondencji kluczem SCK w sytuacji, kiedy
szyfrowanie korespondencji kluczem DCK jest niedostepne.
1.411.  Mozliwo$¢ pracy radiotelefonu zarowno w trybie szyfrowanym jak 1 w trybie

jawnym (CLEAR).

1.4.12.  Gotowo$¢ do pracy z szyfrowaniem E2E (end to end). Radiotelefon musi by¢
przystosowany do wprowadzenia szyfrowania E2E zgodnego ze standardem ETSI
TETRA o dhugosci klucza 256 bitéw (AES256) przez doposazenie w przyszto$ci w
dodatkowy, wewngtrzny modut i/lub upgrade oprogramowania i/lub zakup licencji.

1.4.13.  Programowanie kluczy szyfrujacych do radiotelefonu za pomoca zestawu do
programowania ( ZP ) dostarczonego przez Wykonawce.

1.4.14.  Klucze szyfrujace nie moga by¢ przechowywane w radiotelefonie w sposob
jawny 1 musi by¢ uniemozliwiony ich odczyt lub przepisanie pomiedzy dwoma
radiotelefonami.

1.4.15.  Mozliwosc¢ aktualizacji oprogramowania firmware radiotelefonu.

1.4.16.  Mozliwo$¢ automatycznego, zdalnego programowania radiotelefonu za
posrednictwem tadowarki 1 z uzyciem taczy Ethernet w sieci logicznej
Zamawiajacego, bez konieczno$ci potgczenia z internetem. Zamawiajacy nie
dopuszcza realizacji tej funkcjonalnosci przy uzyciu taczy bezprzewodowych, np.
WiFi. Funkcjonalno$¢ zdalnego programowania musi oferowaé¢ mozliwos¢
centralnego generowania: zadan do wykonania, plikéw do programowania
radiotelefonow, plikéw do upgrade’u radiotelefondéw (firmware), z mozliwoscig ich
automatycznej dystrybucji poprzez sie¢ Ethernet Zamawiajgcego - wymaganie
fakultatywne, dodatkowo punktowane.

1.5. Parametry techniczne
1.5.1. Zakres czgstotliwosci pracy w trybie trankingowym (TMO) 380 - 430 MHz.



1.5.2. Zakres czestotliwosci pracy w trybie bezposrednim (DMO) 380 - 430 MHz.

1.5.3. Czgstotliwosci znamionowe i numeracja kanatow TETRA zgodnie ze specyfikacja
ETSI TS 100 392-15 V1.5.1.

1.5.4. Moc nadajnika przynajmniej 1,8W (klasa mocy 3L wg EN300392-2).

1.5.5. Klasa odbiornika: A i B (wg EN300392-2).

1.5.6. Minimalny zakres temperatury pracy od -25°C do +55°C.

1.5.7. Minimalna klasa ochrony obudowy przed wnikaniem pytu i wody: IP 65.

1.5.8. Odporno$¢ na narazenia mechaniczne, wibracje, udary i spadek swobodny: klasa
7M3 wedhug normy ETSI EN300 019-1-7

1.6. Zgodno$¢ z wymaganiami zasadniczymi

1.6.1. Dostarczony sprzet: — radiotelefony wraz z wyposazeniem dodatkowym, powinien
by¢ oznakowany zgodnie ze znajdujagcymi zastosowanie wymaganiami
zasadniczymi w zakresie: bezpieczenstwa i1 ochrony zdrowia uzytkownikow,
kompatybilnosci elektromagnetycznej oraz efektywnego wykorzystania widma
czestotliwoscei radiowych okreslonymi w europejskich dyrektywach: 2014/30/UE,
2014/35/UE, 2014/53/UE.

1.6.2. Zgodnos¢ z odpowiednimi wymaganiami zasadniczymi powinna by¢ potwierdzona
w dostarczonej deklaracji zgodnosci wystawionej przez producenta lub jego
upowaznionego przedstawiciela, majacego siedzibg¢ na terenie UE.

1.7. Ukompletowanie

1.7.1. Radiotelefon.

1.7.2. Instrukcja obstugi radiotelefonu w jezyku polskim

1.7.3. Deklaracja zgodnosci CE radiotelefonu.

1.7.4. Dwupasmowa antena UHF/GPS na pasmo min. 380+400 MHz, ktéra nie moze by¢
zintegrowana z obudowg radiotelefonu (mozliwo$¢ wymiany anteny). Zamawiajacy
dopuszcza zastosowanie zintegrowanej (wewngtrznej) anteny GPS.

1.7.5. Akumulator autoryzowany przez producenta radiotelefonu, gwarantujacy prace
przez minimum 10 godz., przy proporcjach nadawanie/odbior/stan gotowosci
wynoszacych odpowiednio 5%/5%/90% - 2 szt.

1.7.6. Wymienny zaczep/klips umozliwiajacy przymocowanie radiotelefonu do pasa o
szerokosci 50 mm.

1.7.7. Ladowarka akumulatoréw w wykonaniu biurkowym; umozliwiajagca tadowanie
baterii dotaczonej do radiotelefonu i baterii rezerwowej; sygnalizujaca stany pracy
(przynajmniej: tadowanie baterii / bateria natadowana); dzialajgca w nastgpujacych
warunkach: zasilanie z sieci energetycznej o napigciu znamionowym 230 V AC 50
Hz; zakres napigcia zasilania: napigcie znamionowe =+10% (standard wtyku
obowigzujacy w Polsce); wymagana dokumentacja: instrukcja obstugi w jezyku
polskim; deklaracja zgodno$ci z wymaganiami zasadniczymi W zakresie
bezpieczenstwa uzytkowania i kompatybilnosci elektromagnetycznej (EMC).

1. Sterownik radiowy RolP — 2 szt.

Urzadzenia musza w petni wspotpracowaé z systemem tacznosci radiowej uzytkowanym
przez Mazowiecki Urzad Wojewddzki w Warszawie dla potrzeb Ratownictwa Medycznego
wykorzystujacym w swojej infrastrukturze system przemiennikow MOTOTRBO TDMA



Motorola SLR 5500 z ograniczonym dostepem do systemu — KLUCZ RAS firmy
Motorola. Obecnie z systemem pracuja radiotelefony serii DP 4000 oraz DM 4000.

Zasilanie — 12 VV DC,;

Przepustowos¢ IP (bez kompresji — na jednego uzytkownika) >100kb/s;
Przepustowos¢ IP (z kompresja — na jednego uzytkownika) >64kb/s;
Pobdr mocy ~2.5 W,

Wymiary: 173/118/25 mm ;

Ztacza: LAN, USB, DB25, zasilania;

Gwarancja — minimum 24 miesigce.

Sterownik Radiowy RolP powinien:

Wspotpracowa¢ z radiotelefonami DMR z ograniczonym dostgpem do systemu
(KLUCZ RAS firmy Motorola);

Kontrolowac¢ i sterowac radiotelefonami znajdujacymi si¢ w innej lokalizacji;
Nadawac i odstuchiwa¢ sygnat audio z danego radiotelefonu;

Umozliwia¢ zdalne przeprogramowanie radiotelefonows;

Posiada¢ wielodostep z jednego radiotelefonu do kilku uzytkownikow;

Umozliwia¢ nadawanie komunikatow dla wybranej strefy lub kanatu;

Posiada¢ mozliwos¢ zdalnego programowania Radiotelefonu.

Wraz ze sprzetem nalezy dostarczy¢ kompletne licencje na wszelkie oprogramowanie
(firmware).

Urzadzenia powinny posiada¢ wszelkie wymagane prawem certyfikaty, deklaracje
zgodnosci i dopuszczenia do obrotu na terenie Polski/Unii Europejskiej.

Wykonawca udziela gwarancji na ww. przedmiot zamowienia na okres min. 24 miesiecy
od daty podpisania przez Strony protokotu odbioru bez uwag i zastrzezen.



