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Część III – Opis przedmiotu zamówienia


OPIS PRZEDMIOTU ZAMÓWIENIA 


Serwer 
	Parametr
	Opis parametru

	Rodzaj produktu:
	Serwer

	 Procesor

	Liczba zainstalowanych procesorów:
	1 sztuka zainstalowana (z możliwością rozbudowy do 2 sztuk).

	Parametry:
	minimum 12 rdzeni fizycznych, taktowanie bazowe minimum 2.4 GHz, pamięć podręczna L3 minimum 30 MB.

	Wydajność:
	Wydajność procesora potwierdzona oficjalnym, publicznie dostępnym wynikiem niezależnego testu wydajności PassMark (CPU Mark) na poziomie nie mniejszym niż 32 000 punktów dla pojedynczej jednostki procesorowej.

	Bezpieczeństwo:
	Sprzętowe wsparcie dla mechanizmów izolacji danych w pamięci oraz weryfikacji fundamentów sprzętowych.

	 Pamięć

	Pojemność:
	minimum 64 GB 

	Szybkość:
	5600 MT/s 

	Konfiguracja modułów
	2 x 32 GB

	Typ pamięci:
	Serwerowa pamięć RDIMM, DDR5

	Ochrona:
	Zaawansowana korekcja błędów (Advanced ECC), tryb online spare, mirroring oraz adaptacyjna korekcja błędów na poziomie pojedynczych bitów pamięci (ADDDC).

	Kontroler pamięci masowej (RAID)

	Typ kontrolera:
	Sprzętowy, dedykowany kontroler RAID montowany w dedykowanym gnieździe wewnętrznym (niezajmujący standardowych gniazd PCIe).

	Obsługiwane tryby:
	Tryb mieszany obsługujący jednocześnie dyski NVMe, SAS oraz SATA.


	Poziomy RAID:
	Sprzętowa obsługa poziomów minimum RAID 0, 1, 5, 6, 10, 50, 60.

	Pamięć podręczna kontrolera:
	Zintegrowana pamięć podręczna (Cache) typu Flash o pojemności minimum 4 GB zabezpieczona modułem podtrzymania bateryjnego lub kondensatorowego na wypadek nagłej utraty zasilania.

	Dyski twarde

	Zainstalowane dyski:
	4sztuki

	Pojemność pojedynczego dysku:
	Minimum 480 GB.

	Technologia wykonania:
	Dyski serwerowe o podwyższonej trwałości, przystosowane do pracy ciągłej 24/7/365.

	Format dysku:
	3,5 lub 2,5 cala przystosowane do montażu w klatce Hot-Plug oferowanego serwera.

	Dodatkowe wymagania:
	dyski certyfikowane przez producenta serwera opatrzone jego znakiem

	Interfejsy sieciowe 

	Interfejs nr 1
	Kontroler 4-portowy 1 GbE (złącza RJ-45).

	Interfejs nr 2
	Dwuportowa karta sieciowa wysokiej wydajności montowana w złączu OCP 3.0, wspierająca prędkości 10/25 GbE ze złączami typu SFP28.

	Bezpieczeństwo i zarządzanie

	Fundament bezpieczeństwa:
	Mechanizm weryfikacji oprogramowania układowego zintegrowany bezpośrednio w krzemie, realizujący architekturę zerowego zaufania i blokadę rozruchu przy wykryciu nieautoryzowanego kodu.

	Zautomatyzowane odzyskiwanie:
	Możliwość automatycznego przywrócenia zweryfikowanego oprogramowania układowego (firmware) po wystąpieniu incydentu bezpieczeństwa.

	Zdalne zarządzanie:
	Niezależny mikrokontroler serwisowy z dedykowanym portem RJ-45, umożliwiający zdalną konfigurację, monitorowanie stanu podzespołów w czasie rzeczywistym oraz aktualizację systemów bez względu na stan systemu operacyjnego.

	Moduł TPM:
	Zintegrowany na płycie głównej moduł TPM 2.0.

	Zasilanie i chłodzenie

	Zasilacze:
	Minimum 2 sztuki pracujące w trybie redundantnym

	Moc pojedynczego zasilacza:
	Minimum 1000W każdy, o wysokiej sprawności energetycznej

	Chłodzenie:
	Wentylatory z funkcją redundancyjną oraz możliwością wymiany podczas pracy serwera (Hot-Plug).

	Zabezpieczenia
	Kryptograficznie podpisane oprogramowanie wewnętrzne
Szyfrowanie danych w stanie spoczynku (dyski SED z lokalnym lub zewnętrznym zarządzaniem kluczami)
Bezpieczny rozruch
Weryfikacja zabezpieczonego komponentu (kontrola integralności sprzętu)
Bezpieczne wymazywanie
Blokada systemu
Moduł TPM 2.0, certyfikaty CC-TCG
Czujnik otwarcia obudowy

	 Sposób montażu

	Montaż w szafie RACK
	Szyny montażowe w zestawie

	Oprogramowanie i Licencje

	System operacyjny

	Oprogramowanie
	Licencja na system operacyjny klasy serwerowej w najnowszej wersji dostępnej na rynku (wersja 2025 lub równoważna technologicznie) obsługujący kontroler domeny

	Edycja
	Standard (umożliwiająca uruchomienie minimum 2 wirtualnych instancji systemu operacyjnego w ramach jednej licencji fizycznej).

	Forma licencjonowania:
	Licencja przypisana do rdzeni fizycznych serwera (pokrywająca minimum ilość rdzeni zainstalowanego procesora).

	Licencje dostępowe (CAL)

	Typ licencji:
	Licencje dostępowe klienta dla systemu serwerowego przypisane do użytkownika (User CAL).

	Ilość:
	30 sztuk.

	Wymaganie prawne:
	Licencje muszą pochodzić z oficjalnego kanału dystrybucyjnego i autoryzować 30 unikalnych pracowników do legalnego korzystania z zasobów serwera w sieci lokalnej.

	Gwarancja producenta

	Okres:
	Zgodnie z ofertą, pełna, autoryzowana gwarancja udzielana bezpośrednio przez producenta dostarczonego serwera.

	Miejsce realizacji:
	Naprawy gwarancyjne muszą być realizowane bezpośrednio w miejscu instalacji sprzętu u Zamawiającego (On-Site). Zamawiający nie może być obciążany kosztami transportu podzespołów lub dojazdu inżyniera serwisu.

	Czas reakcji serwisu
	Podjęcie działań naprawczych, diagnoza lub wizyta certyfikowanego inżyniera serwisu musi nastąpić w następnym dniu roboczym (Next Business Day) od momentu zgłoszenia awarii przez Zamawiającego. 

	Dostęp do poprawek oprogramowania (Firmware):
	W okresie trwania gwarancji Zamawiający musi mieć zapewniony bezpośredni, bezpłatny dostęp do oficjalnych portali wsparcia producenta serwera w celu pobierania najnowszych aktualizacji oprogramowania układowego (BIOS/firmware), sterowników oraz krytycznych poprawek bezpieczeństwa sprzętu.

	Certyfikaty

	Wymagane certyfikaty
	serwery muszą posiadać deklaracje CE, ROHS, ISO 9001, zgodność z dyrektywą NIS2




UPS dla serwera
	Parametr
	Opis parametru

	Rodzaj produktu:
	Zasilacz awaryjny UPS Rack

	Topologia
	line-interactive

	Moc pozorna
	min. 5k VA

	Moc czynna
	min. 5000 W

	Współczynnik mocy wyjściowej
	1,0

	Napięcie wejściowe
	220/230/240 V AC

	Napięcie wyjściowe
	220/230/240 V AC

	Kształt napięcia wyjściowego
	Czysta sinusoida 

	Automatyczna regulacja napięcia AVR
	Wymagana

	Czas przełączenia na pracę bateryjną
	maks. 4 ms

	Gniazda wyjściowe
	minimum 8 × IEC C13

	Gniazda podtrzymywane bateryjnie
	minimum 8

	Kompatybilność z zasilaczami Active PFC
	Wymagana

	Interfejs komunikacyjny
	USB oraz RS-232 dopuszczalny RJ-45

	Wyświetlacz
	LCD z prezentacją parametrów pracy UPS

	Wymiana baterii podczas pracy (Hot-Swap)
	Opcjonalna

	Ochrona przeciwprzepięciowa
	Wymagana

	Filtrowanie EMI/RFI
	Wymagane

	Format obudowy
	Rack 

	Montaż w szafie rack 19"
	Wymagany

	Czas pracy przy obciążeniu 50% mocy znamionowej
	co najmniej 18 minut

	Wymagania funkcjonalne:
	· automatyczną regulację napięcia AVR bez przechodzenia na pracę bateryjną,
· ochronę przed przepięciami, spadkami i zanikami napięcia,
· możliwość bezpiecznego zamknięcia systemów operacyjnych przy dłuższym zaniku zasilania,
· monitorowanie parametrów pracy UPS przez interfejs USB a także przez kartę SNMP

	Wyposażenie
	· szyny / uchwyty rack,
· przewody komunikacyjne,
· instrukcja obsługi.
· -Gniazdo rozszerzeń wyposażone w opcjonalną kartę zarządzania sieciowego (SNMP/HTTP).

	Okres gwarancji
	Zgodnie z ofertą 




Serwer wraz z UPS dla ZGKIM
	Parametr
	Opis parametru

	Rodzaj produktu:
	Serwer

	Obudowa

	Typ:
	Serwer typu wolnostojącego (Tower)

	Ilość i typ zatok na dyski:
	minimum 4 dysków hot-swap w standardzie 3,5 lub 2,5 cala.

	Wyposażenie:
	zamykany panel lub inne rozwiązanie zabezpieczające przed nieuprawnionym dostępem do nośników danych.

	 Procesor

	Liczba zainstalowanych procesorów:
	Jeden procesor serwerowy klasy x86.

	Parametry:
	6 rdzeni fizycznych,
12 wątków,
częstotliwość bazowa nie niższa niż 2,9 GHz,
pamięć podręczna L3 minimum 18 MB

	Obsługa i możliwości:
	sprzętowa wirtualizacja, 
rozszerzenia 64-bitowe,
pamięć ECC.

	Wydajność
	Procesor musi osiągać wynik w teście wydajnościowym SPECrate2017_int_base na poziomie nie mniejszym niż 75 punktów

	 Pamięć

	Pojemność:
	minimum 32 GB 

	Szybkość:
	4800 MT/s 

	Konfiguracja modułów
	1 x 32 GB

	Typ pamięci:
	Serwerowa pamięć RDIMM, DDR5

	Ochrona:
	Wymagana technologia korekcji błędów ECC (UDIMM)

	Kontroler pamięci masowej (RAID)

	Przepustowość:
	Przepustowość interfejsu: min. 12 Gbps.

	Poziomy RAID:
	minimum 0, 1,10

	Dyski twarde

	Zainstalowane dyski:
	4 sztuki

	Pojemność pojedynczego dysku:
	Minimum 480 GB.

	Technologia wykonania:
	Półprzewodnikowe (SSD) dedykowane i sygnowane przez producenta do pracy ciągłej w rozwiązaniach serwerowych posiadające gwarancję tożsamą z oferowanym serwerem.

	Format dysku:
	2,5 cala (SFF), przystosowane do montażu w klatce Hot-Plug oferowanego serwera.

	Dodatkowe wymagania:
	dyski certyfikowane przez producenta serwera opatrzone jego znakiem

	Interfejsy sieciowe 

	Interfejs 
	Zintegrowana karta sieciowa posiadająca min. 4 porty RJ-45 o przepustowości 1 Gbps każdy

	Bezpieczeństwo i zarządzanie

	Fundament bezpieczeństwa:
	Mechanizm weryfikacji oprogramowania układowego zintegrowany bezpośrednio w krzemie, realizujący architekturę zerowego zaufania i blokadę rozruchu przy wykryciu nieautoryzowanego kodu.

	Zautomatyzowane odzyskiwanie:
	Możliwość automatycznego przywrócenia zweryfikowanego oprogramowania układowego (firmware) po wystąpieniu incydentu bezpieczeństwa.

	Zdalne zarządzanie:
	 Fizycznie wydzielony, dedykowany port sieciowy RJ-45, przeznaczony wyłącznie do celów administracyjnych i zarządzania pasmowego.

	Moduł TPM:
	TPM 2.0, zintegrowany z płytą główną do bezpiecznego generowania i przechowywania kluczy szyfrujących.

	Zasilanie i chłodzenie

	Zasilacze:
	Minimum 2 sztuki pracujące w trybie redundantnym

	Moc pojedynczego zasilacza:
	Minimum 800W każdy, o wysokiej sprawności energetycznej

	Chłodzenie:
	Fabryczny, pełny układ wentylatorów dostosowany przez producenta do konfiguracji sprzętowej.

	Oprogramowanie i Licencje

	System operacyjny

	Oprogramowanie
	Licencja na system operacyjny klasy serwerowej w najnowszej wersji dostępnej na rynku (wersja 2025 lub równoważna technologicznie) obsługujący kontroler domeny

	Edycja
	Standard (umożliwiająca uruchomienie minimum 2 wirtualnych instancji systemu operacyjnego w ramach jednej licencji fizycznej).

	Forma licencjonowania:
	Licencja przypisana do rdzeni fizycznych serwera (pokrywająca minimum 12 rdzeni zainstalowanego procesora).

	Typ licencji:
	Licencje dostępowe klienta dla systemu serwerowego przypisane do użytkownika (User CAL).

	Ilość:
	10 sztuk.

	Wymaganie prawne:
	Licencje muszą pochodzić z oficjalnego kanału dystrybucyjnego i autoryzować 10 unikalnych pracowników do legalnego korzystania z zasobów serwera w sieci lokalnej.

	Czas reakcji serwisu
	Podjęcie działań naprawczych, diagnoza lub wizyta certyfikowanego inżyniera serwisu musi nastąpić w następnym dniu roboczym (Next Business Day) od momentu zgłoszenia awarii przez Zamawiającego. 

	Dostęp do poprawek oprogramowania (Firmware):
	W okresie trwania gwarancji Zamawiający musi mieć zapewniony bezpośredni, bezpłatny dostęp do oficjalnych portali wsparcia producenta serwera w celu pobierania najnowszych aktualizacji oprogramowania układowego (BIOS/firmware), sterowników oraz krytycznych poprawek bezpieczeństwa sprzętu.

	Wymagane certyfikaty
	serwer musi posiadać deklaracje CE, ROHS, ISO 9001, zgodność z dyrektywą NIS2









	Parametr
	Opis parametru

	Rodzaj produktu:
	Zasilacz awaryjny UPS wolnostojący

	Topologia
	line-interactive

	Moc pozorna
	min. 1600 VA

	Moc czynna
	min. 900W

	Napięcie wejściowe
	- Nominalne napięcie wejściowe: 230 V AC.
- Akceptowalny zakres napięcia wejściowego bez przejścia na pracę bateryjną: minimum 151 – 299 V AC.
- Częstotliwość wejściowa: 50/60 Hz (auto-detekcja).

	Napięcie wyjściowe
	Kształt fali: Czysta fala sinusoidalna (Pure Sine Wave).
Nominalne napięcie wyjściowe: 230 V (+-5%) Częstotliwość wyjściowa: 50/60 Hz (+-1%)

	Automatyczna regulacja napięcia AVR
	Tak, Wbudowany automatyczny stabilizator napięcia

	Czas przełączenia na pracę bateryjną
	maks. 4 ms

	Złącza i interfejsy
	- Gniazda wyjściowe: Minimum 6 gniazd standardu IEC C13 (wszystkie z podtrzymaniem bateryjnym i filtracją przepięciową).
- Porty komunikacyjne: Minimum 1 x USB (zgodny z HID), minimum 1 x port szeregowy RS232.
- Port awaryjnego wyłącznika zasilania: Wbudowane dedykowane złącze EPO (Emergency Power Off).


	Wyświetlacz
	Wbudowany, wielofunkcyjny ekran LCD na przednim panelu z możliwością regulacji pochylenia (lub obrotu) dla ułatwienia odczytu

	Ochrona przeciwprzepięciowa
	Tak

	Filtrowanie EMI/RFI
	Tak

	Wymagania funkcjonalne:
	· automatyczną regulację napięcia AVR bez przechodzenia na pracę bateryjną,
· ochronę przed przepięciami, spadkami i zanikami napięcia,
· możliwość bezpiecznego zamknięcia systemów operacyjnych przy dłuższym zaniku zasilania,
· monitorowanie parametrów pracy UPS przez interfejs USB,

	Okres gwarancji
	Zgodnie z ofertą





UPS stanowiskowy - 40szt.
	Parametr
	Opis parametru

	Rodzaj produktu:
	Zasilacz awaryjny UPS

	Topologia
	Line-interactive

	Moc pozorna
	min. 2200VA

	Moc czynna
	min. 51300 W

	Napięcie wejściowe
	220-230 V AC

	Napięcie wyjściowe
	220-230 V AC

	Liczba gniazd wyjściowych
	minimum 4 gniazd typu Schuko

	Gniazda podtrzymywane bateryjnie
	minimum 4

	Ochrona przeciwprzepięciowa
	wymagana

	Automatyczna regulacja napięcia AVR
	wymagana

	Interfejs komunikacyjny
	USB

	Ochrona linii danych
	RJ-45 lub równoważna

	Sygnalizacja stanu pracy
	diody LED 

	Alarmy akustyczne
	wymagane

	Funkcja automatycznego testu baterii
	wymagana

	Możliwość wymiany akumulatora
	Wymagana

	Czas przełączenia na pracę bateryjną
	maks. 4 ms

	Porty ładowania urządzeń mobilnych
	Opcjonalnie

	Montaż
	wolnostojący (desktop)

	Certyfikaty
	CE lub równoważne wymagane na rynku UE

	Okres Gwarancji
	Zgodnie z ofertą





Sieciowy przełącznik zarządzalny - 3 szt.
	Parametr
	Opis parametru

	Typ urządzenia
	Zarządzalny przełącznik warstwy L3

	Obudowa
	Rack 19” wraz z uchwytami montażowymi RACK

	Wysokość
	maks. 1U

	Porty RJ45
	minimum 48 × 10GbE

	Obsługiwane prędkości RJ45
	100M/1G/2.5G/5G/10G

	Porty uplink
	minimum 4× SFP28

	Obsługiwane prędkości SFP
	1G/10G/25G

	Przepustowość przełączania  
	minimum 580 Gbit/s

	Wydajność  
	minimum 290 Gbps

	Prędkość przekazywania
	minimum 430 Mpps

	Zasilanie
	Wbudowany zasilacz AC 100-240V, 50/60 Hz.

	Zarządzanie
	Zarządzanie  przez przeglądarkę WWW oraz opcjonalnie aplikację mobilną, umożliwiającego centralną konfigurację wielu urządzeń sieciowych z jednego miejsca.

	Gwarancja
	Zgodnie z ofertą

	Certyfikaty
	CE, FCC, IC




Serwer NAS wraz z dyskami
	Parametr
	Opis parametru

	Typ urządzenia
	Serwer NAS.

	Konstrukcja i obudowa
	Rack 19” o wysokości 2U wraz z szynami montażowymi do szafy rack

	Procesor
	· Architektura: 64-bitowa.
· Liczba rdzeni: Minimum 4 rdzenie (4 rdzenie / 8 wątków).
· Taktowanie procesora: Częstotliwość bazowa minimum 2.2 GHz.
· Wbudowany sprzętowy mechanizm szyfrowania danych (np. AES-NI).

	Pamięć RAM
	· Wielkość pamięci: Zainstalowane minimum 16 GB.
· Typ pamięci: DDR4 z technologią korekcji błędów ECC.
· Rozbudowa: Możliwość rozbudowy pamięci RAM do minimum 32 GB poprzez wolne sloty na płycie głównej.

	Zatoki dyskowe
	· Liczba zatok na dyski: Minimum 12 zatok.
· Obsługiwany format: 3.5" SATA HDD oraz 2.5" SATA SSD.
· Funkcja Hot-Swap: Możliwość wymiany wszystkich dysków podczas pracy urządzenia.

	Interfejsy sieciowe i we/wy
	· Wbudowane porty sieciowe: Minimum 4 porty RJ-45 1GbE.
· Wsparcie dla funkcji: Agregacja łączy (Link Aggregation) oraz przełączanie awaryjne (Failover).
· Porty dodatkowe: Minimum 2 porty USB 3.2 Gen 1, minimum 1 port rozszerzenia (eSATA).

	Sloty rozszerzeń
	Minimum 1 slot rozszerzeń PCI Express (PCIe Gen3 x8) przeznaczony na instalację dodatkowej karty sieciowej.

	Skalowalność
	Możliwość rozbudowy systemu o dodatkowe zewnętrzne moduły (klatki dyskowe) za pomocą dedykowanego portu rozszerzeń do łącznej liczby minimum 12 zatok.

	Wymagania dla dysków twardych

	Ilość dysków
	12 sztuk

	Pojemność i format
	· Pojemność nominalna pojedynczego dysku: Minimum 12 TB.
· Format fizyczny: 3.5 cala.

	Interfejs
	SATA III o przepustowości 6 Gb/s.

	Klasa i przeznaczenie
	dyski fabrycznie zoptymalizowane pod kątem pracy ciągłej 24/7 w wielodyskowych systemach sieciowych pamięci masowych.

	Wydajność mechaniczna
	· Prędkość obrotowa: Minimum 7200 RPM
· Pamięć podręczna (Cache): Minimum 512 MB.

	Wymagana kompatybilność z oferowanym NAS
	Dyski muszą znajdować się na liście kompatybilności producenta oferowanego serwera NAS. Dyski muszą być sygnowane i certyfikowane  przez producenta oferowanego serwera.

	Wymagania funkcjonalne

	Zarządzanie danymi
	· udostępnianie plików SMB, NFS i FTP,
· obsługę folderów współdzielonych,
· obsługę migawek (Snapshot),
· deduplikację danych,
· kosz sieciowy dla udziałów.

	Kopie zapasowe
	· wykonywanie kopii zapasowych stacji roboczych Windows,
· wykonywanie kopii zapasowych serwerów Windows Server,
· wykonywanie kopii zapasowych maszyn wirtualnych,
· harmonogramowanie zadań backupu,
· replikację danych na zewnętrzne lokalizacje.

	Wirtualizacja
	Certyfikowana współpraca z: Microsoft Hyper-V, VMware vSphere, środowiskami iSCSI

	Bezpieczeństwo
	· obsługę szyfrowania AES,
· integrację z Active Directory,
· obsługę LDAP,
· wielopoziomowe uprawnienia użytkowników,
· obsługę uwierzytelniania dwuskładnikowego (2FA),
· obsługę HTTPS i certyfikatów SSL/TLS.

	Dodatkowa karta sieciowa

	Interfejs magistrali
	Karta montowana wewnętrznie, zgodna ze złączem PCIe Gen3 x8 serwera NAS (konstrukcja niskoprofilowa).

	Porty i łączność
	· Porty fizyczne: Minimum 2 porty optyczne SFP28 (wstecznie kompatybilne z SFP+)
· Obsługiwana prędkość transferu: Minimum 25 Gbps na każdym porcie (oraz obsługa 10 Gbps).

	Funkcje sieciowe
	· Pełna obsługa odciążania sum kontrolnych (TCP/UDP/IP Checksum Offloading).
· Wsparcie dla agregacji łączy (Link Aggregation), technologii Failover oraz ramek typu Jumbo (Jumbo Frames).

	Kompatybilność
	Karta musi być w pełni certyfikowana, wspierana i wykrywana przez system operacyjny urządzenia głównego (serwera NAS) bez konieczności instalowania zewnętrznych sterowników.

	Funkcjonalność systemu operacyjnego i oprogramowania

	Interfejs i dostęp
	· Wbudowany, dedykowany system operacyjny w języku polskim, zarządzany w pełni graficznie przez przeglądarkę WWW.

	System plików
	Obsługa zaawansowanego systemu plików (np. Btrfs lub równoważnego) oferującego:
· Tworzenie natychmiastowych migawek danych (Snapshot) na poziomie folderów.
· Automatyczną detekcję i samodzielną naprawę uszkodzonych metadanych.
· Narzędzia do elastycznego przydzielania limitów pojemności dla użytkowników.

	Protokoły i wirtualizacja
	· Obsługa protokołów: SMB, AFP, NFS, FTP, WebDAV, iSCSI.
· Pełna zgodność ze środowiskami wirtualizacji (certyfikacja lub pełna kompatybilność z VMware vSphere, Microsoft Hyper-V, Citrix, OpenStack).

	Bezpieczeństwo
	Wbudowana zapora sieciowa (Firewall), mechanizmy ochrony przed atakami DoS, wymuszenie dwuskładnikowego uwierzytelniania (2FA) oraz automatyczne blokowanie podejrzanych adresów IP

	Gwarancja i warunki formalne

	Gwarancja producenta
	Okres gwarancji: Minimum 24 miesięcy (zgodnie z ofertą) gwarancji producenta na cały zestaw (serwer NAS, dyski twarde oraz kartę sieciową).


UTM z rozszerzeniem filtrującym pocztę mailową
	Parametr
	Opis parametru

	Typ urządzenia
	UTM

	Wymagania Ogólne
	System bezpieczeństwa realizuje wszystkie wymienione poniżej funkcje sieciowe i bezpieczeństwa niezależnie od dostawcy łącza. Poszczególne elementy wchodzące w skład systemu bezpieczeństwa mogą być zrealizowane w postaci osobnych, komercyjnych platform sprzętowych lub komercyjnych aplikacji instalowanych na platformach ogólnego przeznaczenia. W przypadku implementacji programowej muszą być zapewnione niezbędne platformy sprzętowe wraz z odpowiednio zabezpieczonym systemem operacyjnym. 
System realizujący funkcję Firewall zapewnia pracę w jednym z trzech trybów: Routera z funkcją NAT, transparentnym oraz monitorowania na porcie SPAN.
System umożliwia budowę minimum 2 oddzielnych (fizycznych lub logicznych) instancji systemów w zakresie: Routingu, Firewall’a, IPSec VPN, Antywirus, IPS, Kontroli Aplikacji.
Powinna istnieć możliwość dedykowania co najmniej 5 administratorów do poszczególnych instancji systemu.
System wspiera protokoły IPv4 oraz IPv6 w zakresie:
- Firewall.
- Ochrony w warstwie aplikacji.
- Protokołów routingu dynamicznego.

	Redundancja, monitoring i wykrywanie awarii
	1. W przypadku systemu pełniącego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS – istnieje możliwość łączenia w klaster Active-Active lub Active-Passive. W obu trybach system firewall zapewnia funkcję synchronizacji sesji.
2. Monitoring i wykrywanie uszkodzenia elementów sprzętowych i programowych systemów zabezpieczeń oraz łączy sieciowych.
3. Monitoring stanu realizowanych połączeń VPN.
4. System umożliwia agregację linków statyczną oraz w oparciu o protokół LACP. Ponadto daje możliwość tworzenia interfejsów redundantnych.

	Interfejsy, Zasilanie:
	1. System realizujący funkcję Firewall dysponuje co najmniej poniższą liczbą i rodzajem interfejsów: 
- 5 portami Gigabit Ethernet RJ-45.
2. System Firewall posiada wbudowany port konsoli szeregowej oraz gniazdo USB umożliwiające instalację oprogramowania z klucza USB.
3. System Firewall pozwala skonfigurować Interfejsy wirtualne, definiowane jako VLAN’y w oparciu o standard 802.1Q.
4. System jest wyposażony w zasilanie AC.

	Parametry wydajnościowe:
	1. W zakresie Firewall’a obsługa nie mniej niż 700 tys. jednoczesnych połączeń oraz 32 tys. nowych połączeń na sekundę.
2. Przepustowość Stateful Firewall: nie mniej niż 5 Gbps dla pakietów 512 B.
3. Przepustowość Firewall z włączoną funkcją Kontroli Aplikacji: nie mniej niż 950 Mbps.
4. Wydajność szyfrowania IPSec VPN protokołem AES z kluczem 128 nie mniej niż 4 Gbps.
5. Wydajność skanowania ruchu w celu ochrony przed atakami (zarówno client side jak i server side w ramach modułu IPS) dla ruchu o charakterystyce typowej dla środowiska przedsiębiorstw (np.: Enterprise Traffic Mix, Enterprise Testing Conditions)- minimum 1 Gbps.
6. Wydajność skanowania ruchu o charakterystyce typowej dla środowiska przedsiębiorstw (np.: Enterprise Traffic Mix, Enterprise Testing Conditions) z włączonymi funkcjami: IPS, Application Control, Antywirus - minimum 500 Mbps.
7. Wydajność systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http – minimum 300 Mbps.

	Funkcje Systemu Bezpieczeństwa:
	W ramach systemu ochrony są realizowane wszystkie poniższe funkcje. Mogą one być zrealizowane w postaci osobnych, komercyjnych platform sprzętowych lub programowych:
1. Kontrola dostępu - zapora ogniowa klasy Stateful Inspection.
2. Kontrola Aplikacji.
3. Poufność transmisji danych - połączenia szyfrowane IPSec VPN.
4. Ochrona przed malware.
5. Ochrona przed atakami - Intrusion Prevention System.
6. Kontrola stron WWW.
7. Kontrola zawartości poczty – Antyspam dla protokołów SMTP.
8. Zarządzanie pasmem (QoS, Traffic shaping).
9. Dwuskładnikowe uwierzytelnianie z wykorzystaniem tokenów sprzętowych lub programowych.
10. Inspekcja (minimum: IPS) ruchu szyfrowanego protokołem SSL/TLS, minimum dla następujących typów ruchu: HTTP (w tym HTTP/2), SMTP, FTP, POP3.
11. Możliwość filtrowania zapytań DNS w ruchu przechodzącym przez system.
12. Rozwiązanie posiada wbudowane mechanizmy automatyzacji polegające na wykonaniu określonej sekwencji akcji (takich jak zmiana konfiguracji, wysłanie powiadomień do administratora) po wystąpieniu wybranego zdarzenia (np. naruszenie polityki bezpieczeństwa).

	Polityki, Firewall
	1. Polityka Firewall uwzględnia: adresy IP, użytkowników, protokoły, usługi sieciowe, aplikacje lub zbiory aplikacji, reakcje zabezpieczeń, rejestrowanie zdarzeń.
2. System realizuje translację adresów NAT: źródłowego i docelowego, translację PAT oraz:
- Translację jeden do jeden oraz jeden do wielu.
- Dedykowany ALG (Application Level Gateway) dla protokołu SIP. 
3. W ramach systemu istnieje możliwość tworzenia wydzielonych stref bezpieczeństwa np. DMZ, LAN, WAN.
4. Możliwość wykorzystania w polityce bezpieczeństwa zewnętrznych repozytoriów zawierających: adresy URL, adresy IP.
5. Polityka firewall umożliwia filtrowanie ruchu w zależności od kraju, do którego przypisane są adresy IP źródłowe lub docelowe.
6. Możliwość ustawienia przedziału czasu, w którym dana reguła w politykach firewall jest aktywna.
7. Element systemu realizujący funkcję Firewall integruje się z następującymi rozwiązaniami SDN w celu dynamicznego pobierania informacji o zainstalowanych maszynach wirtualnych po to, aby użyć ich przy budowaniu polityk kontroli dostępu.
- Amazon Web Services (AWS).
- Microsoft Azure.
-  Cisco ACI.
- Google Cloud Platform (GCP).
- OpenStack.
- VMware NSX.
- Kubernetes

	Połączenia VPN
	1. System umożliwia konfigurację połączeń typu IPSec VPN. W zakresie tej funkcji zapewnia:
 - Wsparcie dla IKE v1 oraz v2.
- Obsługę szyfrowania protokołem minimum AES z kluczem  128 oraz 256 bitów w trybie pracy Galois/Counter Mode(GCM).
- Obsługa protokołu Diffie-Hellman  grup 19, 20.
- Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh.
- Tworzenie połączeń typu Site-to-Site oraz Client-to-Site.
- Monitorowanie stanu tuneli VPN i stałego utrzymywania ich aktywności.
- Możliwość wyboru tunelu przez protokoły: dynamicznego routingu (np. OSPF) oraz routingu statycznego.
- Wsparcie dla następujących typów uwierzytelniania: pre-shared key, certyfikat.
- Możliwość ustawienia maksymalnej liczby tuneli IPSec negocjowanych (nawiązywanych) jednocześnie w celu ochrony zasobów systemu.
- Możliwość monitorowania wybranego tunelu IPSec site-to-site i w przypadku jego niedostępności automatycznego aktywowania zapasowego tunelu.
- Obsługę mechanizmów: IPSec NAT Traversal, DPD, Xauth.
- Mechanizm „Split tunneling” dla połączeń Client-to-Site.
2. Producent rozwiązania posiada w ofercie oprogramowanie klienckie VPN, które umożliwia realizację połączeń IPSec VPN. Oprogramowanie klienckie vpn jest dostępne jako opcja i nie jest wymagane w implementacji.

	Routing i obsługa łączy WAN
	W zakresie routingu rozwiązanie zapewnia obsługę:
1. Routingu statycznego.
2. Policy Based Routingu (w tym: wybór trasy w zależności od adresu źródłowego, protokołu siecioego).
3. Protokołów dynamicznego routingu w oparciu o protokoły: RIPv2 (w tym RIPng), OSPF (w tym OSPFv3), BGP oraz PIM.
4. Możliwość filtrowania tras rozgłaszanych w protokołach dynamicznego routingu.
5. ECMP (Equal cost multi-path) – wybór wielu równoważnych tras w tablicy routingu.
6. BFD (Bidirectional Forwarding Detection).
7. Monitoringu dostępności wybranego adresu IP z danego interfejsu urządzenia i w przypadku jego niedostępności automatyczne usunięcie wybranych tras z tablicy routingu.

	Funkcje SD-WAN
	1. System umożliwia wykorzystanie protokołów dynamicznego routingu przy konfiguracji równoważenia obciążenia do łączy WAN.
2. SD-WAN wspiera zarówno interfejsy fizyczne jak i wirtualne (w tym VLAN, IPSec).

	Zarządzanie pasmem
	1. System Firewall umożliwia zarządzanie pasmem poprzez określenie: maksymalnej i gwarantowanej ilości pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.
2. System daje możliwość określania pasma dla poszczególnych aplikacji.
3. System pozwala zdefiniować pasmo dla wybranych użytkowników niezależnie od ich adresu IP.
4. System zapewnia możliwość zarządzania pasmem dla wybranych kategorii URL.

	Ochrona przed malware
	1. Silnik antywirusowy umożliwia skanowanie ruchu w obu kierunkach komunikacji dla protokołów działających na niestandardowych portach (np. FTP na porcie 2021).
2. Silnik antywirusowy zapewnia skanowanie następujących protokołów: HTTP, HTTPS, FTP, POP3, IMAP, SMTP, CIFS.
3. W przypadku archiwów zagnieżdżonych istnieje możliwość określenia, ile zagnieżdżeń kompresji system będzie próbował zdekompresować w celu przeskanowania zawartości  lub umożliwia konfigurację maksymalnego czasu, który system bezpieczeństwa może poświęcić na dekompresję archiwum.
4. System umożliwia blokowanie i logowanie archiwów, które nie mogą zostać przeskanowane, ponieważ są zaszyfrowane, uszkodzone lub system nie wspiera inspekcji tego typu archiwów.
5. System dysponuje sygnaturami do ochrony urządzeń mobilnych (co najmniej dla systemu operacyjnego Android).
6. Baza sygnatur musi być aktualizowana automatycznie, zgodnie z harmonogramem definiowanym przez administratora.
7. System współpracuje z dedykowaną platformą typu Sandbox lub usługą typu Sandbox realizowaną w chmurze. Konieczne jest zastosowanie platformy typu Sandbox wraz z niezbędnymi serwisami lub licencjami upoważniającymi do korzystania z usługi typu Sandbox w usłudze chmurowej realizowanej na terenie Unii Europejskiej.
8. Możliwość wykorzystania silnika sztucznej inteligencji AI wytrenowanego przez laboratoria producenta.
9. Możliwość uruchomienia ochrony przed malware dla wybranego zakresu ruchu.

	Ochrona przed atakami
	1. Ochrona IPS opiera się co najmniej na analizie sygnaturowej oraz na analizie anomalii w protokołach sieciowych.
2. System chroni przed atakami na aplikacje pracujące na niestandardowych portach.
3. Baza sygnatur ataków zawiera minimum 5000 wpisów i jest aktualizowana automatycznie, zgodnie z harmonogramem definiowanym przez administratora.
4. Administrator systemu ma możliwość definiowania własnych wyjątków oraz własnych sygnatur.
5. System zapewnia wykrywanie anomalii protokołów i ruchu sieciowego, realizując tym samym podstawową ochronę przed atakami typu DoS oraz DDoS.
6. Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej ochrona przed: CSS, SQL Injecton, Trojany, Exploity, Roboty).
7. Wykrywanie i blokowanie komunikacji C&C do sieci botnet.
8. Możliwość uruchomienia ochrony przed atakami dla wybranych zakresów komunikacji sieciowej. Mechanizmy ochrony IPS nie mogą działać globalnie.

	Kontrola aplikacji
	1. Funkcja Kontroli Aplikacji umożliwia kontrolę ruchu na podstawie głębokiej analizy pakietów, nie bazując jedynie na wartościach portów TCP/UDP.
2. Baza Kontroli Aplikacji zawiera minimum 2000 sygnatur i jest aktualizowana automatycznie, zgodnie z harmonogramem definiowanym przez administratora.
3. Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) są kontrolowane pod względem wykonywanych czynności, np.: pobieranie, wysyłanie plików. 
4. Baza sygnatur zawiera kategorie aplikacji szczególnie istotne z punktu widzenia bezpieczeństwa: proxy, P2P.
5. Administrator systemu ma możliwość definiowania wyjątków oraz własnych sygnatur. 
6. Istnieje możliwość blokowania aplikacji działających na niestandardowych portach (np. FTP na porcie 2021).
7. System daje możliwość określenia dopuszczalnych protokołów na danym porcie TCP/UDP i blokowania pozostałych protokołów korzystających z tego portu (np. dopuszczenie tylko HTTP na porcie 80).

	Kontrola WWW
	1. Moduł kontroli WWW korzysta z bazy zawierającej co najmniej 40 milionów adresów URL  pogrupowanych w kategorie tematyczne.
2. W ramach filtra WWW są dostępne kategorie istotne z punktu widzenia bezpieczeństwa, jak: malware (lub inne będące źródłem złośliwego oprogramowania), phishing, spam, Dynamic DNS, proxy.
3. Filtr WWW dostarcza kategorii stron zabronionych prawem np.: Hazard.
4. Administrator ma możliwość nadpisywania kategorii oraz tworzenia wyjątków – białe/czarne listy dla adresów URL.
5. Filtr WWW umożliwia statyczne dopuszczanie lub blokowanie ruchu do wybranych stron WWW, w tym pozwala definiować strony z zastosowaniem wyrażeń regularnych (Regex).
6. Filtr WWW daje możliwość wykonania akcji typu „Warning” – ostrzeżenie użytkownika wymagające od niego potwierdzenia przed otwarciem żądanej strony.
7. Funkcja Safe Search – przeciwdziałająca pojawieniu się niechcianych treści w wynikach wyszukiwarek takich jak: Google oraz Yahoo.
8. Administrator ma możliwość definiowania komunikatów zwracanych użytkownikowi dla różnych akcji podejmowanych przez moduł filtrowania WWW.
9. System pozwala określić, dla których kategorii URL lub wskazanych URL nie będzie realizowana inspekcja szyfrowanej komunikacji.

	Uwierzytelnianie użytkowników w ramach sesji
	1. System Firewall umożliwia weryfikację tożsamości użytkowników za pomocą:
- Haseł statycznych i definicji użytkowników przechowywanych w lokalnej bazie systemu.
- Haseł statycznych i definicji użytkowników przechowywanych w bazach zgodnych z LDAP.
- Haseł dynamicznych (RADIUS, RSA SecurID) w oparciu o zewnętrzne bazy danych. 
2. System daje możliwość zastosowania w tym procesie uwierzytelniania wieloskładnikowego.
3. System umożliwia budowę architektury uwierzytelniania typu Single Sign On przy integracji ze środowiskiem Active Directory oraz zastosowanie innych mechanizmów: RADIUS, API lub SYSLOG w tym procesie.
4. Uwierzytelnianie w oparciu o protokół SAML w politykach bezpieczeństwa systemu dotyczących ruchu HTTP.

	Zarządzanie
	1. Elementy systemu bezpieczeństwa muszą mieć możliwość zarządzania lokalnego z wykorzystaniem protokołów: HTTPS oraz SSH, jak i mogą współpracować z dedykowanymi platformami centralnego zarządzania i monitorowania.
2. Komunikacja elementów systemu zabezpieczeń z platformami centralnego zarządzania jest  realizowana z wykorzystaniem szyfrowanych protokołów.
3. Istnieje możliwość włączenia mechanizmów uwierzytelniania wieloskładnikowego dla dostępu administracyjnego.
4. System współpracuje z rozwiązaniami monitorowania poprzez protokoły SNMP w wersjach 2c, 3 oraz umożliwia przekazywanie statystyk ruchu za pomocą protokołów Netflow lub sFlow.
5. System daje możliwość zarządzania przez systemy firm trzecich poprzez API, do którego producent udostępnia dokumentację.
6. Element systemu pełniący funkcję Firewall posiada wbudowane narzędzia diagnostyczne, przynajmniej: ping, traceroute, podglądu pakietów, monitorowanie procesowania sesji oraz stanu sesji firewall.
7. Element systemu realizujący funkcję Firewall umożliwia wykonanie szeregu zmian przez administratora w CLI lub GUI, które nie zostaną zaimplementowane zanim nie zostaną zatwierdzone.
8. Możliwość przypisywania administratorom praw do zarządzania określonymi częściami systemu (RBM).
9. Możliwość zarządzania systemem tylko z określonych adresów źródłowych IP.

	Logowanie
	1. Elementy systemu bezpieczeństwa realizują logowanie do aplikacji (logowania i raportowania) udostępnianej w chmurze, lub konieczne jest zastosowanie komercyjnego systemu logowania i raportowania w postaci odpowiednio zabezpieczonej, komercyjnej platformy sprzętowej lub programowej.
2. W ramach logowania element systemu pełniący funkcję Firewall zapewnia przekazywanie danych o: zaakceptowanym ruchu, blokowanym ruchu, aktywności administratorów, zużyciu zasobów oraz stanie pracy systemu. Ponadto zapewnia możliwość jednoczesnego wysyłania logów do wielu serwerów logowania.
3. Logowanie obejmuje zdarzenia dotyczące wszystkich modułów sieciowych i bezpieczeństwa.
4. Możliwość włączenia logowania per reguła w polityce firewall.
5. System zapewnia możliwość logowania do serwera SYSLOG.
6. Przesyłanie SYSLOG do zewnętrznych systemów jest możliwe z wykorzystaniem protokołu TCP oraz szyfrowania SSL/TLS.

	Testy wydajnościowe oraz funkcjonalne
	Wszystkie funkcje i parametry wydajnościowe systemu mogą być zweryfikowane w oparciu o oficjalną (publicznie dostępną) dokumentację producenta lub w przypadku braku parametrów wydajnościowych w dokumentacji, wymagane jest dostarczenie wyników testów wydajnościowych (wykonanych przez producenta rozwiązania w czasie ostatnich 90 dni.

	Serwisy i licencje
	Do korzystania z aktualnych baz funkcji ochronnych producenta i serwisów wymagane są licencje. 

	Gwarancja oraz wsparcie
	System jest objęty serwisem gwarancyjnym producenta przez okres 24 miesięcy (zgodnie z ofertą), polegającym na naprawie lub wymianie urządzenia w przypadku jego wadliwości. W ramach tego serwisu producent zapewnia dostęp do aktualizacji oprogramowania i wsparcie techniczne w trybie 24x7 przez dedykowany moduł internetowy oraz infolinię.

	Opisy do wymagań ogólnych
	1. Zaleca się, aby w przypadku istnienia takiego wymogu w stosunku do technologii objętej przedmiotem niniejszego postępowania (tzw. produkty podwójnego zastosowania), został uzyskany dokument pochodzący od importera tej technologii stwierdzający, iż przy jej wprowadzeniu na terytorium Polski, zostały dochowane wymogi właściwych przepisów prawa, w tym ustawy z dnia 29 listopada 2000 r. o obrocie z zagranicą towarami, technologiami i usługami o znaczeniu strategicznym dla bezpieczeństwa państwa, a także dla utrzymania międzynarodowego pokoju i bezpieczeństwa (Dz.U. z 2004, Nr 229, poz. 2315 z późn zm.) oraz dokument potwierdzający, że importer posiada certyfikowany przez właściwą jednostkę system zarządzania jakością tzw. wewnętrzny system kontroli wymagany dla wspólnotowego systemu kontroli wywozu, transferu, pośrednictwa i tranzytu w odniesieniu do produktów podwójnego zastosowania.
2. Zaleca się, aby został uzyskany dokument - oświadczenie producenta lub autoryzowanego dystrybutora producenta na terenie Polski, iż produkt pochodzi z autoryzowanego kanału sprzedaży, np. poprzez oświadczenie o posiadanym statusie autoryzacyjnym.





Oprogramowanie antywirusowe dla ZGKIM
	Parametr
	Opis parametru

	Ilość licencji
	10sztuk licencji stanowiskowych +1 licencja serwerowa

	Zarządzanie
	Za pomocą konsoli zainstalowanej na wybranej końcówce, dostępnej z każdego z komputerów objętych ochroną

	Funkcjonalności
	Wbudowany Firewall
Ochrona rejestru
Kontrola urządzeń USB
Możliwość zarzadzania zdalnego stacją z zainstalowanym oprogramowaniem ( wyłączenie, włączenie zablokowanie, restart)
Ochrona przeglądarki
Ochrona poczty
Kontrola rodzicielska
Kontrola aplikacji




System zbierania i analizy logów dla Urzędu
	Parametr
	Opis parametru

	Opis
	Rozwiązanie obejmujące system centralnego składowania i analizy logów.

Możliwość importu użytkowników z Active Directory lub tworzenie ręczne.

Przejrzysty interfejs graficzny 

System centralnego składowania dzienników zdarzeń powinien mieć możliwość ekstrakcji fragmentów wpisów logów z możliwością wykorzystania ich do filtrowania danych, budowania zapytań dla powiadomień i alarmów czy widoków w ramach dashboardów oraz ich import jak i eksport.

System centralnego składowania dzienników zdarzeń powinien udostępniać możliwość budowania widoków w formie dashboardów.

System centralnego składowania dzienników zdarzeń powinien mieć możliwość zdefiniowania dowolnie wielu i dowolnie skonfigurowanych źródeł danych, wśród których znajdują się m.in.: Sysloga UDP/TCP, Plaintext UDP/TCP, RAW UDP/TCP, NetFlow UDP, JSON, Beat, CEF UDP/TCP. Konfiguracja źródeł danych powinna pozwalać na zdefiniowanie dowolnego portu komunikacji, np. Syslog UDP 514 lub/i Syslog UDP 10514.






Oprogramowanie do tworzenia backupu dla Urzędu
	Parametr
	Opis parametru

	Opis
	Licencja na minimum 40 maszyn roboczych i 4 serwery
Możliwość tworzenia backupów maszyn wirtualnych 
Integracja i możliwość instalacji na serwerze NAS - 
Zarządzanie za pomocą konsoli serwera backupów- 
Rodzaje wykonywanych backupów pełny i różnicowy, przyrostowy
Kompresja backupów po stronie stacji roboczej
Praca wg harmonogramu 
Możliwość tworzenia kopii otwartych plików i baz danych w locie 
Szyfrowanie archiwów.
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