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Wstep i wymagania ogdlne

1. Cel i charakter zamdwienia Zgodnie z art. 99 ust. 1 ustawy Prawo zamdwien publicznych (Pzp), niniejszy przedmiot
zamowienia zostat opisany w sposéb jednoznaczny i wyczerpujacy, za pomocg dostatecznie doktadnych i zrozumiatych
okreslen, z uwzglednieniem wszystkich wymagan i okolicznosci technicznych moggcych mie¢ wptyw na rzetelne
sporzgdzenie oferty przez Wykonawce . Gtéwnym celem realizacji zamowienia jest zabezpieczenie oraz optymalizacja
infrastruktury informatycznej Zamawiajgcego poprzez dostarczenie, uruchomienie i zintegrowanie nowoczesnych

rozwigzan sprzetowych i programowych.

2. Kompleksowy zakres obowigzkéw Wykonawcy W ramach realizacji przedmiotu zamoéwienia Wykonawca zobowigzany
jest do kompleksowego swiadczenia ustug i dostaw , obejmujacych nie tylko sama dostawe sprzetu i licencji na
oprogramowanie wyszczegolnionych w niniejszym dokumencie, ale rowniez petne wdrozenie operacyjne tych rozwigzan

w Srodowisku Zamawiajacego.
Zakres prac powierzonych Wykonawcy obejmuje w szczegdlnosci:

e Dostawe i logistyke: Dostarczenie, roztadunek oraz wniesienie fabrycznie nowego sprzetu oraz
oprogramowania do wskazanych lokalizacji Zamawiajgcego, z zachowaniem nalezytej starannosci i zasad
bezpieczenstwa transportu urzadzen wrazliwych.

e Wdrozenie i integracje: Przeprowadzenie fizycznej instalacji urzadzen, ich uruchomienie oraz zaawansowang
konfiguracje. Wykonawca zobowigzany jest zapewni¢ bezkolizyjng integracje dostarczanych technologii z
istniejgcym srodowiskiem sieciowo-serwerowym Zamawiajgcego, minimalizujgc przy tym ewentualne przerwy
w dostepnosci ustug.

e Transfer wiedzy: Przeprowadzenie specjalistycznego instruktazu oraz szkolen dla personelu technicznego
Zamawiajacego w zakresie biezacej obstugi, administracji oraz utrzymania dostarczonych systemow.

e Zgodnos$¢ z wymaganiami: Petna realizacja wytycznych, harmonogramu oraz parametréw technicznych
okreslonych szczegdétowo w rozdziale ,, Wdrozenie dostarczanych rozwiqgzan wraz z przeszkoleniem” .

3. Odpowiedzialno$¢ za kompletnos¢ rozwigzania Wszelkie prace instalacyjne i wdrozeniowe muszg zosta¢ wykonane
zgodnie z najlepszymi praktykami rynkowymi, aktualnymi wytycznymi producentdw sprzetu i oprogramowania, a takze
wymogami sztuki inzynierskiej. Wykonawca zobowigzany jest uwzgledni¢ w cenie catkowitej oferty wszystkie koszty
niezbedne do prawidtowego, terminowego i kompletnego zrealizowania przedmiotu zamowienia zgodnie z jego

przeznaczeniem.
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I. Wymagania ogdlne dotyczgce dostarczanego sprzetu i oprogramowania:

1.

Catos¢ dostarczonego sprzetu i oprogramowania musi pochodzi¢ z legalnego Zrédta, by¢ wprowadzona do
obrotu na terytorium Unii Europejskiej zgodnie z prawem i nie moze byc¢ obcigzona prawami osdb trzecich.

Oferowane urzadzenia muszg by¢ fabrycznie nowe, nieuzywane, dostarczone w oryginalnych opakowaniach.
Niedopuszczalne jest dostarczenie sprzetu naprawianego (odnawianego — tzw. refurbished), pochodzacego z
demontazu lub z ekspozycji. Sprzet musi pochodzi¢ z biezgcej produkcji producenta i na dzier dostawy nie moze
by¢ obcigzony statusem zakorczenia sprzedazy lub wsparcia (tzw. End of Sale / End of Life). Zamawiajacy
traktuje powyzsze jako wymagane cechy dostawy niezbedne do wtasciwej realizacji zamoéwienia.

Dostarczane licencje na oprogramowanie oraz systemy operacyjne muszg byé nowe, niewykorzystywane
uprzednio oraz nieaktywowane na innych urzadzeniach (Wykonawca dostarczy dokumenty licencyjne
wystawione na rzecz Zamawiajgcego).

Sprzet musi by¢ objety gwarancjg producenta swiadczong na terytorium Rzeczypospolitej Polskie;j.

Gwarancja musi by¢ realizowana bezposrednio przez producenta urzadzen lub jego autoryzowang placéwke
serwisowg (tzw. gwarancja On-Site u Zamawiajgcego).

Swiadczenia gwarancyjne muszg by¢ zapewnione niezaleznie od sytuacji prawnej Wykonawcy, w szczegdlnosci
w przypadku zaprzestania dziatalnosci lub niewyptacalnosci Wykonawcy.

Wykonawca oswiadcza, ze korzystanie przez Zamawiajgcego z dostarczonych produktow zgodnie z ich
przeznaczeniem nie bedzie narusza¢ praw wtasnosci intelektualnej ani majgtkowych praw autorskich oséb
trzecich.

Cena oferty ujeta w Formularzu Oferty (rozumiana zgodnie z definicjg zawartg w art. 7 pkt 1 ustawy Pzp) musi
obejmowac wszystkie koszty zwigzane z realizacjg zamdwienia, w tym koszty licencji, transportu, ubezpieczenia
na czas transportu, wniesienia do wskazanego pomieszczenia Zamawiajgcego oraz instalacji i wdrozenia.

Dostawa zostanie zrealizowana do wskazanych lokalizacji Zamawiajgcego w dni robocze, w godzinach 8:00-
15:00, po uprzednim uzgodnieniu terminu z Zamawiajgcym.

Il. Zasady oceny rozwigzan rownowaznych:

10.

11.

Zgodnie z art. 99 ust. 5 ustawy Pzp, w przypadku, gdy w opisie przedmiotu zamdwienia z przyczyn technicznych
lub specyfiki przedmiotu znalazty sie odniesienia do znakéw towarowych, patentéw, pochodzenia, zrédta lub
szczegdlnego procesu, ktéry charakteryzuje produkty dostarczane przez konkretnego wykonawce,
Zamawiajacy dopuszcza zastosowanie rozwigzan rownowaznych opisywanym.

Wypetniajac dyspozycje art. 99 ust. 6 ustawy Pzp, Zamawiajgcy wskazuje kryteria stosowane w celu oceny
rownowaznosci: przez rozwigzanie réwnowazne Zamawiajacy rozumie sprzet lub oprogramowanie o
parametrach technicznych, wydajnosciowych i funkcjonalnych nie gorszych (tj. takich samych lub lepszych) niz
wskazane w referencyjnym opisie przedmiotu zamoéwienia, ktére w petni umozliwig realizacje celu

Zamawiajacego.
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12. Wykonawca, ktéry w ofercie powotuje sie na rozwigzania rownowazne, jest obowigzany udowodni¢ w
swojej ofercie, Ze proponowane przez niego rozwigzania w rwnowaznym stopniu spetniajg wymagania
okreslone przez Zamawiajgcego.

13. Zgodnie z art. 106 ust. 1 w zw. z art. 107 ust. 1 ustawy Pzp, potwierdzenie rownowaznosci musi nastgpic
poprzez ztozenie wraz z ofertg odpowiednich przedmiotowych srodkéw dowodowych (np. szczegétowych
kart katalogowych producenta, specyfikacji technicznych), z ktérych w sposéb niebudzacy watpliwosci wynika

spetnienie parametréow okreslonych w opisie przedmiotu zamdwienia
Uzasadnienie zamawiajgcego

Zamawiajacy dopuscit rozwigzania rGwnowazne, zgodnie z art. 99 ust. 5 i 6 Pzp, a wskazane wymagania maja charakter
funkcjonalny i organizacyjny, wynikajacy z rzeczywistych potrzeb Zamawiajgcego oraz z koniecznos$ci zapewnienia

prawidtowej realizacji zamdwienia.

Wymag dostawy sprzetu z biezgcej produkcji, nieobjetego statusem End of Sale / End of Life, jest podyktowany
potrzeba zapewnienia dtugoterminowej dostepnosci wsparcia producenta, cze$ci zamiennych, aktualizacji oraz

serwisu, co ma bezposrednie znaczenie dla bezpieczenstwa eksploatacji i trwatosci inwestycji.

Wymodg gwarancji producenta realizowanej w formule On-Site wynika z koniecznosci ograniczenia przestojow i
zapewnienia szybkiej reakcji serwisowej, co jest szczegdlnie istotne przy urzadzeniach wykorzystywanych do

wykonywania zadan publicznych i biezgcej pracy Zamawiajgcego.

Wymogi te nie majg na celu uprzywilejowania jakiegokolwiek wykonawcy lub producenta, lecz stuzg ochronie interesu
Zamawiajacego, zapewnieniu jakosci i niezawodnosci dostaw oraz zachowaniu zgodnosci z zasadami uczciwej

konkurencji, réwnego traktowania wykonawcow i proporcjonalnosci okreslonymi w art. 16 Pzp.
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Dostawa licencji oprogramowania antywirusowego wraz z XDR w liczbie: 55 szt.

1. Specyfikacja techniczna:

1.1 System musi umozliwia¢ administratorom identyfikacje danych dotyczacych incydentow bezpieczenstwa,
oferujgc analize obejmujaca charakterystyke ataku, metode jego inicjacji, konsekwencje oraz strategie
odpowiedzi.

1.2 Wykrywanie zagrozen: Rozwigzanie musi zapewnia¢ skanowanie w czasie rzeczywistym otwieranych,
zapisywanych i wykonywanych plikéw. Uzywaé zaawansowanych technik uczenia maszynowego i
algorytmow sztucznej inteligencji do wykrywania nowych i rozwijajgcych sie zagrozen. Rozwigzanie musi
zapewniac wykrywanie i usuwanie znanego, jak i niespotykanego wczesniej ztosliwego oprogramowania,
podobnie musi by¢ w stanie blokowac ztosliwe oprogramowanie przed jego uruchomieniem. Wybitnie
wysoka skutecznos¢ powinna by¢ potwierdzona w testach organizacji takich jak: Gartner, SE Labs, MITRE itd.

1.3 Skalowalno$é: Rozwigzanie oferuje wysokg skalowalnos¢, zapewniajac efektywnos¢ operacyjng w
Srodowiskach o réznym stopniu ztozonosci i rozmiaru.

1.4 System musi by¢ zarzadzalny zdalnie za pomocg centralnej konsoli chmurowe;.

1.5 Komputery z systemami Windows, Mac i Linux musza by¢ zarzadzane z jednej konsoli zarzadzania.

1.6 Active Directory: Rozwigzanie musi zapewniaé integracje z Active Directory oraz LDAP (ustugg katalogowa,
hierarchiczna baza danych). System musi mie¢ mozliwos¢ wytgcznie jednokierunkowej synchronizacji
(wychodzacej) Uzytkownikéw/Grup z lokalnych serweréw Active Directory do Chmurowego (centralnego)
Pulpitu Nawigacyjnego w celu zarzadzania politykami.

1.7 Klasyfikacja plikdw i aplikacji: jako ztosliwe, potencjalnie niechciane aplikacje (PUA), lub niegrozne oraz
posiada¢ mozliwosc¢ ich zablokowania.

1.8 URL filtering: Ustuga pozwalajgca na kontrole dostepu do wybranych stron internetowych oraz stron o danej
kategorii i tematyce.

1.9 Wykorzystanie telemetrii stron trzecich: Mozliwos¢ przyjmowania alertow z urzadzen i aplikacji innych
producentow.

1.10 Bezpieczenstwo danych: Wdrozenie silnych mechanizmoéw szyfrowania i autentykacji, zapewniajgcych
ochrone danych przed nieautoryzowanym dostepem. W tym wsparcie TLS 1.3.

1.11 Przechowywanie danych z XDR: Przez minimum 90 dni zaréwno na endpoincie, jak i w chmurze.

1.12 AMSI: Ochrona przed szkodliwym kodem (np. skrypty PowerShell).

1.13 IPS (Intrusion Prevention System — system wykrywania i zapobiegania wtamaniom): System musi by¢ zdolny
do monitorowania ruchu poprzez inspekcje pakietéw na poziomie endpointa (komputera/stacji roboczej z

zainstalowanym oprogramowaniem antywirusowym).
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1.14 Wsparcie dla DLP (Data Loss Prevention - system zapobiegania utracie danych lub system zapobiegania
wyciekom danych) oraz mozliwo$¢ tworzenia polityk DLP.

1.15 Rozwigzanie musi zapewnia¢ blokowanie zewnetrznych nosnikéw danych na stacji w tym przynajmniej:
Pamieci masowych, optycznych pamieci masowych, pendrive, urzgdzen Bluetooth, modemow.

1.16 Dashboarding: Musi posiada¢ wysoce modyfikowalny dashboard (widok) z bibliotekg widzetow
pozwalajgcych na intuicyjng analize zagrozen. Rozwigzanie musi pozwala¢ na skonfigurowanie i mozliwos¢
zapisu kilku wczesniej stworzonych dashboardow.

1.17 Kwarantanna stacji roboczej: Umozliwia automatyczne bgdz manualne odizolowanie zainfekowanego
urzadzenia od sieci, blokujgc wszystkie potaczenia przychodzace i wychodzace. Po zainicjowaniu, jedynie
administrator ma dostep do stacji z poziomu konsoli rozwigzania.

1.18 Funkcjonalnos¢ bez dostepu do Internetu: Musi chroni¢ system nawet w trybie offline i nie moze polegac na
sygnaturach. Posiada mozliwos$¢ skanowania pod katem nowych (zero-day) zagrozen w trybie offline.

1.19 Przejrzystosc i tatwosc obstugi: Rozwigzanie musi by¢ przejrzyste i nie moze by¢ skomplikowane w uzyciu.
Potrzeba uzycia kilku konsol do obstugi catego systemu jest niedopuszczalna.

1.20 Unifikacja: Rozwigzanie musi w catosci pochodzi¢ od jednego producenta. Uzycie potgczenia kilku
produktéw w celu spetnienia warunkdéw specyfikacji technicznej jest zabronione.

1.21 Ochrona przed dezinstalacja: System musi implementowac mechanizmy zabezpieczajgce przed
nieautoryzowanym odinstalowaniem oprogramowania, nawet przez osoby posiadajgce uprawnienia
administratora lokalnego na danym komputerze. Realizacja tego zabezpieczenia powinna wymagac¢ uzycia
dodatkowego hasta. Ponadto, istotna jest mozliwos¢ modyfikacji tego hasta oraz dezaktywacji mechanizmu
ochrony bezposrednio z centralnej konsoli zarzagdzajacej.

1.22 Rozszerzona ochrona przed ingerencjg (Tamper Protection). Rozwigzanie zabezpieczajgce punkty koncowe
musi mie¢ mozliwo$¢ monitorowania lub powstrzymywania lokalnych uzytkownikéw administracyjnych lub
ztosliwych proceséw przed wytgczeniem ochrony punktu korncowego poprzez:

a) Zatrzymywanie ustug z interfejsu Ustugi (Services Ul)

b) Zatrzymywanie ustug z Menedzera Zadan (Task Manager Ul)

¢) Zmiane konfiguracji ustugi z interfejsu Ustugi (Services Ul)

d) Zatrzymywanie ustug / edytowanie konfiguracji ustugi z wiersza polecen

e) Odinstalowywanie

f)  Ponowne instalowanie

g) Zatrzymywanie procesow z Menedzera Zadan (Task Manager Ul)

h) Usuwanie lub modyfikowanie chronionych plikdw lub folderéw

i) Usuwanie lub modyfikowanie chronionych kluczy rejestru
1.23 Ochrona przed kradziezg haset: Musi zapewniac ochrone przed kradziezg haset z pamieci podreczne;.
1.24 Ochrona przed eskalacjg uprawnien: Musi posiada¢ mechanizm zabezpieczajacy przed podniesieniem

uprawnien.
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1.25 Ochrona przed Ransomware

a)

b)

Musi mie¢ mozliwos¢ przywrdcenia zaszyfrowanych plikdw do stanu sprzed zaszyfrowania.

Zaréwno Ochrona Anti-Exploit, jak i Ochrona przed Ransomware nie potrzebujg odwotania do Chmury
(Cloud Lookup) do wykonania wykrycia.

Gdy funkcja Anti-crypto podejrzewa, ze okreslone zachowanie nie jest zgodne z zamierzonym procesem,
Rejestrator Danych (Data Recorder) zaczyna buforowac dane, podczas gdy wspomniane zachowanie jest
doktadnie analizowane w celu zidentyfikowania, czy aplikacja jest bezpieczna, czy aktywnos¢ jest
uzasadniona. Maksymalny rozmiar rejestratora danych to 200 MB, a minimalny rozmiar pojedynczego
pliku, ktéry zostatby zarejestrowany, to 25 MB.

Funkcja anti-crypto sprawdza wszystkie ztosliwe pliki, ktére zostaty zmienione przez ztosliwy proces i
przywraca je do ich pierwotnej wersji

Gdyby infekcja ransomware mimo wszystko sie przedostata, szczegétowe, historyczne sledzenie tego,
skad infekcja pochodzita i jak sie rozprzestrzeniata, zostanie zgtoszone dzieki "Threat Cases" (RCA -

analiza przyczyn zrédtowych).

1.26Threat Cases (wczesniej RCA - Root Cause Analysis

a)

e)

f)

g)

Musi mie¢ mozliwosc¢ zidentyfikowania, co sie stato, gdzie naruszenie miato poczatek, jakie pliki zostaty
naruszone i dostarczy¢ wskazédwek, jak wzmocnié stan bezpieczenstwa organizacji.

Po wystgpieniu infekcji Threat Cases (RCA) sledzi dane, umozliwiajgc okreslenie pochodzenia infekcji,
wszelkich wynikajacych z niej szkéd w aktywach, potencjalnie ujawnionych danych oraz faricucha
zdarzen prowadzacych do zatrzymania infekgji.

Threat Case musi dostarcza¢ podsumowanie zdarzenia: Jaki exploit zostat odkryty. Gdzie wystgpito
zdarzenie "beacon" (na jakim aktywie). Kiedy wystgpito. Jak infekcja sie powiodta.

Threat Cases musi dostarczac¢ rekomendacje do rozwigzania problemu: Rzeczy, ktérych nalezy szuka¢ po
ataku. Np. Poza tym, ze pliki zostaty przywrdécone po zaszyfrowaniu, sprawdz ustawienia przegladarki,
aby upewnic sie, ze nie powstaty zadne luki w zabezpieczeniach w wyniku infekcji.

"Activity Record" pozwala administratorom dodawad notatki do sprawy. Wszystkie notatki zwigzane ze
sprawg beda wymienione w tej kolumnie.

Istniejg rowniez przyciski umozliwiajgce administratorowi zmiane statusu sprawy (Nowa, W toku,
Zamknieta) i ustawienie priorytetu (Niski, Sredni, Wysoki). Podczas zamykania administrator moze
dodad notatki i potwierdzi¢ (za pomoca pél wyboru), ze podjeto kroki zaradcze: przeanalizowano wptyw
na pliki/aktywa i wdrozono odpowiednie ulepszenia $srodowiskowe.

Zapewnia widok tabelaryczny wszystkiego, co zostato naruszone podczas ataku. Elementy mozna
filtrowaé na podstawie typu, np. pliki, procesy, klucze rejestru. Administrator moze przeglgdac
informacje o kazdym elemencie, np. nazwa pliku (pliki ofiary lub agent ztosliwego oprogramowania), ID

procesu, znacznik czasu rozpoczecia/zatrzymania zdarzenia.
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h) Threat Cases musi wyraznie wskazywac poczatek przyczyny zrodtowej, przedstawiajgc serie zdarzen
wynikajgcych z ataku jako zbiér weztéw. Kazdy wezet zawiera szczegétowe informacje o plikach,
procesach, kluczach rejestru itp. zaangazowanych na tym etapie. Zdarzenie "beacon" zostanie
zidentyfikowane w tancuchu, ale pokazane zostang rowniez wszelkie zdarzenia wykonane przez proces
zidentyfikowany jako zdarzenie "beacon".

i)  Threat case musi mie¢ mozliwos¢ zadania najnowszych informacji

1.27 Ochrona przed ztosliwym oprogramowaniem typu Rootkit (infekujacego jadro i usuwajacego ukrywane
programy z listy proceséw oraz plikéw zwracanych do programoéw) i Bootkit (ztosliwe oprogramowanie
uruchomiane w trakcie startu systemu, zaprojektowanego w celu uzyskania niskopoziomowej kontroli nad
komputerem bez wiedzy wtasciciela).

1.28 Wykrywanie ztosliwego ruchu (MTD). System musi by¢ w stanie wykrywac¢ komunikacje miedzy
komputerami korncowymi a serwerami dowodzenia i kontroli zaangazowanymi w ataki botnetowe lub inne
ataki z uzyciem ztosliwego oprogramowania

1.29 White & Black Listing dla wersji serwerowej agenta: Mozliwos$¢ skonfigurowania biatej i czarnej listy ustug w
celu zawezenia liczby dostepnych ustug.

1.30 Uwierzytelnienie wielosktadnikowe: Rozwigzanie musi posiada¢ mozliwosé zastosowania MFA dla
administratoréw logujgcych sie do systemu/konsoli chmurowej. Wsparcie Authy, MS Authenticator, Google
Authenticator, wiadomosci mailowej i SMS.

1.31 Funkcja zabezpieczajaca przed ponownym uruchomieniem urzadzen w trybie bezpiecznym.

1.32 Funkcja pozwalajgca na wykrycie ataku hakerskiego prowadzonego w czasie rzeczywistym, poprzez
rozpoznanie powszechnie stosowanych narzedzi hakerskich (toolkitow) i potencjalnie szkodliwych zachowan
oraz umiejetnos¢ aktywnego blokowania ataku w przypadku jego wykrycia.

1.33 Zapobieganie/Wykrywanie dla nastepujgcych znanych exploitow:

a) Data Execution Protection (DEP) — zapobiega naduzyciu przepetnienia bufora.

b) Randomizacja uktadu przestrzeni adresowej (ASLR) — zapobiega przewidywalnej lokalizacji kodu.

c) ASLR "od dotu" (Bottom-up) — ulepszona randomizacja lokalizacji kodu.

d) Strona Null (Ochrona przed Dereferencjg Null) — powstrzymuje exploity skaczace przez strone 0.

e) Alokacja "Heap Spray" — wstepnie alokuje wspdlne obszary pamieci, aby blokowacé przyktadowe ataki.

f)  Dynamiczne "Heap Spray" — powstrzymuje ataki, ktére "rozpylajg" podejrzane sekwencje na ,stercie”
(heap).

g) "Stack Pivot" — powstrzymuje naduzycie wskaznika stosu.

h) Wykonywanie stosu (MemProt) — powstrzymuje kod atakujgcego na stosie.

i)  Srodki zaradcze przeciwko ROP opartemu na stosie (Caller) — powstrzymuje standardowe ataki
zorientowane na powrét (ROP).

i) Srodki zaradcze przeciwko ROP opartemu na gateziach (wspomagane sprzetowo) — powstrzymuje
zaawansowane ataki zorientowane na powrét (ROP).
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Ochrona przed nadpisaniem struktury obstugi wyjgtkéw (SEHOP) — powstrzymuje naduzycie procedury
obstugi wyjatkow.

Filtrowanie dostepu do tabeli adreséw importu (IAF) (wspomagane sprzetowo) — powstrzymuje
atakujgcych, ktérzy wyszukujg adresy APl w IAT.

Wywotania API LoadLibrary — uniemozliwia tadowanie bibliotek ze Sciezek UNC.

Odbicie iniekcji DLL — uniemozliwia fadowanie biblioteki z pamieci do procesu hosta.

Monitorowanie power shell code — wykrywanie wrogiego wdrozenia kodu power shell obejmuje wiele
technik adresujgcych rzeczy takie jak fragmentowany kod power shell, zaszyfrowane tadunki i
kodowanie wolne od wartosci null.

VBScript God Mode — musi mie¢ zdolnos$¢ wykrywania manipulacji flagg safemode w VBScript w
przegladarce internetowe;.

WoW64 — musi mie¢ zdolno$¢ zabraniania kodowi programu bezposredniego przetaczania z trybu 32-
bitowego na 64-bitowy (np. przy uzyciu ROP), jednoczes$nie umozliwiajac warstwie WoW64 wykonanie
tego przejscia.

Wywotanie systemowe (Syscall) — powstrzymuje atakujgcych, ktérzy préobujg omingé zabezpieczenia.
Hollow Process Protection — powstrzymuje ataki, ktére wykorzystujg legalne procesy do ukrycia
wrogiego kodu.

Przejecie DLL (DLL Hijacking) — nadaje priorytet bibliotekom systemowym dla aplikacji pobranych.
Blokada Aplikacji (Application Lockdown) — automatycznie wytgczy chroniong aplikacje na podstawie jej
zachowania; na przyktad, gdy aplikacja pakietu Office jest wykorzystywana do uruchomienia programu
PowerShell, uzyskania dostepu do WMI, uruchomienia makra w celu zainstalowania dowolnego kodu
lub manipulowania krytycznymi obszarami systemowymi, rozwigzanie musi zablokowa¢ ztosliwg akcje —
nawet gdy atak nie tworzy procesu potomnego.

Blokada Java (Java Lockdown) — zapobiega atakom, ktére naduzywaja Javy do uruchamiania plikéw
wykonywalnych Windows.

Obejscie AppLockera "Squiblydoo" — uniemozliwia regsvr32 uruchamianie zdalnych skryptéw i kodu.

1.34 Funkcja umozliwiajgca sprawdzenie stanu zdrowia konta uzytkownika, pozwalajaca na fatwe zauwazenie

problemoéw zwigzanych z bezpieczeristwem systemu.

1.35 Zaawansowane czyszczenie systemu (Advance System Clean).

a)

c)

Musi mie¢ mozliwos¢ wyzwolenia gtebokiego czyszczenia po kazdym aktywnym wykryciu exploit lub
ransomware.

Musi zapewnia¢ zaawansowane Czyszczenie. Wykrywac ztosliwe oprogramowanie, szukajac
nastepujgcych elementéw:

Pliki

I Plik zostat pobrany z internetu.

Il Nazwa autora/informacje o wersji nie znajduje sie we wtasciwosciach pliku.
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Il. Podaje sie za powszechny plik systemowy Windows. Przezywalnos¢ po restarcie jest silnie

chroniona.
V. Uzyto nietypowego rozszerzenia pliku.
V. Zawiera anomalie struktury PE i sugestie zaciemniania (obfuscation).

d) Procesy

I Nastuchuje na przychodzace potaczenia.

1. Brak zrédtowego pliku wykonywalnego.

Il. Brak elementéw interfejsu uzytkownika (Ul).

V. Randomizacja uktadu przestrzeni adresowej (ASLR) zostata usunieta z systemu.
1.36 Zaawansowany mechanizm gtebokiego uczenia (Advanced Deep Learning)

a) System musi skanowac z ogromng predkoscig — w ciggu 20 milisekund model musi by¢ w stanie
wyodrebni¢ miliony cech z pliku, przeprowadzi¢ dogtebng analize i okresli¢, czy plik jest bezpieczny czy
ztosliwy. Caty ten proces odbywa sie przed wykonaniem pliku.

b) Powinien méc przetwarzac dane przez wiele warstw analizy, gdzie kazda warstwa znaczgco zwieksza
moc modelu.

¢) Model gtebokiego uczenia musi by¢ testowany i oceniany kompleksowo przy uzyciu zaawansowanych,
opracowanych pakietow takich jak Keras, Tensorflow i Scikit-learn.

1.37 Funkcja pozwalajgca na zaszyfrowanie oraz odszyfrowanie dysku urzgdzenia oraz wymiane haset przez
konsole administratora/chmurowa.
1.38 System musi posiadac funkcje analizy zagrozen na wykresie.
1.39 Mozliwos¢ tworzenia polityk dla uzytkownikéw i urzgdzen. Funkcja automatycznego wytgczenia polityki
wedtug harmonogramu.
1.40 Funkcja pozwalajgca na inspekcje danych przesytanych przez SSL/TLS.
1.41 Funkcja blokujgca pobieranie szkodliwych i niepozadanych tresci.
1.42 Musi poprawnie wspotpracowac z Windows Firewall.
1.43 Slad modelu (footprint) musi by¢ niezwykle maty, mniej niz 20 MB na punkcie koricowym, z niemal zerowym
wptywem na wydajnosé.
1.44 Rozwigzanie musi by¢ w stanie zapisac historie i analize przeprowadzonego ataku oraz wyeksportowanie go
formatdw takich jak SQLite, czy JSON.
1.45 Musi pozwalac¢ na fatwe wyszukiwanie tresci przy uzyciu zapytan SQL.
1.46 Zarzadzanie oparte na rolach (RBAC). System musi mie¢ mozliwo$¢ rozdzielenia zarzgdzania réznymi
czesciami infrastruktury pomiedzy réznych administratoréw (rézne konta do logowania).
2. Wymagania systemowe:
a) Rozwigzanie jest dostepne na wielu wersjach systemdéw operacyjnych (w tym aktualnej):
i Windows 11 & 10 (64-bit)

ii. Windows Server 2012 i nowsze
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iii. Mac OS 13 i nowsze
iv. Linux:
e Amazon Linux 2
e Amazon Linux 2023
e (CentOS 7 (3.10.0-1062 lub pdiniejsze)
e CentOS Minimal

e CentOS Stream

e Debian 10
e Debian 11
e Debian 12
e Debian 13

e Miracle Linux 8

e Oracle 7 (UEK 4.14 lub pdzniejsze, RHCK 3.10.0-1062 lub pdzniejsze)
e Oracle8

e Oracle9

e Oracle 10

e RHEL7(3.10.0-1062 lub pdziniejsze)

e RHELS8
e RHELS
e RHEL10

e  SUSE Linux Enterprise Server 12

e  SUSE Linux Enterprise Server 15

e  Ubuntu 18.04 (LTS) (4.15 lub pdzniejsze)
e Ubuntu 20.04 (LTS)

e Ubuntu 22.04 (LTS)

e Ubuntu 24.04 (LTS)

e  Ubuntu Minimal

b) Rozwigzanie powinno takze oferowaé¢ mozliwos¢ rozszerzenia licencji o wersje mobilne dziatajace na

systemach:
i Android
ii. i0S

c) Siec:

i Dostep do Internetu.

3. Opcje wdrazania. Wdrazanie agenta na punkcie koncowym musi obstugiwac nastepujgce metody:
a) E-mail
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b) Poprzez skrypt uruchamiany przy Starcie/Zamknieciu systemu w Active Directory (AD)

c) Skrypt logowania do AD

d) SCCM (System Center Configuration Manager)

e) Mozliwosé wiagczenia instalacji do obrazu do klonowania (clone image)

4, Wsparcie i aktualizacje:

a) Wsparcie techniczne producenta na czas trwania licencji.

b) Aktualizacja punktéw koricowych powinna umozliwiaé ustawienie wstepnie skonfigurowanej dostepnej
przepustowosci wykorzystywanej zaréwno do aktualizacji oprogramowania, jak i aktualizacji definicji
zagrozen (np. 64, 128, 256 Kbps itp.).

c) Musiistnie¢ opcja skonfigurowania lokalnego serwera pamieci podrecznej aktualizacji (cache) w
Srodowisku sieci lokalnej (on-premise) w celu zminimalizowania pobierania duzych aktualizacji
oprogramowania.

d) Nalezy mie¢ mozliwos$¢ dodania Zasad Zarzadzania Aktualizacjami, aby umozliwi¢ ustawienie
harmonogramow aktualizacji na punkcie korncowym.

5. Integracje:

5.1 Mozliwos$¢ integracji z systemami Backup & Recovery :

e Acronis
e  Rubrik

e Veeam Backup & Replication

5.2 Mozliwos¢ integracji z systemami poczty elektronicznej:

e  Mimecast Email Security 1.0
e  Mimecast Email Security 2.0
e  Proofpoint Targeted Attack Protection

e Trend Micro Email Security

5.3 Mozliwos¢ integracji z systemami EDR:

e Broadcom Symantec Endpoint Security
e CrowdStrike Falcon

e  CylanceOPTICS

e Jamf Protect

e SentinelOne Singularity Endpoint

e Trend Micro Apex Central

e Trend Micro Vision One

5.4 Mozliwos¢ integracji z rozwigzaniami dostawcow infrastruktury sieciowej i bezpieczeristwa sieciowego:

e Barracuda

e  Checkpoint Quantum Firewall
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e Cisco Firepower

e Cisco Meraki (API)

e Cisco Meraki (Log collector)
e F5BIG-IP ASM

e Forcepoint

e Fortinet Fortigate

e  Fortinet FortiAnalyzer (API)
e Fortinet FortiAnalyzer (Log collector)
e Palo Alto PAN-OS

e SonicWall SonicOS

e  Ubiquiti UniFi

e  WatchGuard Firebox

e Aryaka
e Armis
e (Cato

e Cisco Umbrella
e Darktrace Detect
e Secutec
e  Thinkst Canary
e Vectra Al
e  Zscaler ZIA
5.5 Mozliwos¢ integracji z narzedziami kontroli dostepu oraz uwierzytelniania:
e AuthO
e (Cisco Duo
e Cisco ISE
e ManageEngine AD Audit Plus
e Okta
5.6 Mozliwos¢ integracji dla celéw automatyzacji odpowiedzi na incydenty cyberbezpieczeristwa z wiodgcymi
rozwigzaniami takimi jak:
e  Google Workspace
e  Microsoft 365 Management Activity
e  Microsoft 365 Response Actions
e  MS Graph Security API (Legacy)
e  MS Graph Security APl V2
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5.7 Mozliwos¢ integracji z nastepujgcym wiodgcymi rozwigzaniami dostawcow cyberbezpieczenstwa i chmury

publicznej:

AppOmni
e AWS

Dostawa rozwigzania typu NGFW — 2 szt.

Orca Security

Trend Micro Cloud App Security

Nazwa
parametru,
Wymagane minimalne parametry techniczne
elementu lub
Lp.
cechy
1 2
TYP W ofercie wymagane jest podanie modelu, symbolu oraz producenta.
e Urzadzenie ma posiada¢ wsparcie dla protokotu IPv4 oraz IPv6 co
1. najmniej na poziomie konfiguracji adreséw dla interfejséw, routingu,
Obstuga Sieci firewall, systemu IPS oraz ustug sieciowych takich jak np. DHCP.

e Urzadzenie ma by¢ wyposazone w Firewall klasy Stateful Inspection.

e Urzadzenie ma obstugiwac translacje adresow NAT n:1, NAT 1:1 oraz
PAT.

e Urzadzenie ma umozliwiac ustawienia trybu pracy jako router warstwy
trzeciej, jako bridge warstwy drugiej oraz hybrydowo (czesciowo jako
router, a cze$ciowo jako bridge).

e Interface (GUI) do konfiguracji firewall ma umozliwia¢ tworzenie
odpowiednich regut przy uzyciu prekonfigurowanych obiektéw. Przy

Zapora zastosowaniu takiej technologii osoba administrujgca ma miec
2. Korporacyiig mozliwosc¢ okreslania parametréw pojedynczej reguty (adrgs irc').cHOV\’/y,
adres docelowy, port docelowy, etc.) przy wykorzystaniu obiektow

(Firewall) okreslajacych ich logiczne przeznaczenie.

e Administrator ma mie¢ mozliwo$¢ budowania regut firewall na
podstawie: interfejsow wejsciowych i wyjsciowych ruchu, zZrédtowego
adresu IP, docelowego adresu IP, geolokacji hosta Zzrodtowego badz
docelowego, reputacji hosta, ustug internetowych (web services),
uzytkownika badz grupy z bazy LDAP, pola DSCP nagtéwka pakietu,
przypisania kolejki QoS, okreslenia limitu potaczen na sekunde, godziny
oraz dnia nawigzywania pofaczenia.
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Urzadzenie ma umozliwiac filtrowanie jedynie na poziomie warstwy 2
modelu OSI tj. na podstawie adresow mac.

Administrator ma mie¢ mozliwosc zdefiniowania minimum 10 réznych,
niezaleznie konfigurowalnych, zestawéw regut firewall.

Edytor regut firewall ma posiada¢ wbudowany analizator regut, ktory
wskazuje btedy i sprzecznosci w konfiguracji regut.

Urzadzenie ma umozliwia¢ uwierzytelnienie i autoryzacje
uzytkownikéw w oparciu o baze LDAP (wewnetrzng oraz zewnetrzng),
zewnetrzny serwer RADIUS, zewnetrzny serwer Kerberos.

Urzadzenie ma umozliwia¢ wskazanie trasy routingu dla wybranej
reguty niezaleznie od innych tras routingu (np. routingu domysinego).
System musi umozliwia¢ budowanie regut bezpieczenstwa w oparciu o
definiowane przez administratora harmonogramy czasowe.

Intrusion
Prevention

System (IPS)

System detekcji i prewencji wtaman (IPS) ma by¢ zaimplementowany
w jadrze systemu i ma wykrywac wtamania oraz anomalie w ruchu
sieciowym przy pomocy analizy protokotéw, analizy heurystycznej
oraz analizy w oparciu o sygnatury kontekstowe.

Modut IPS ma by¢ opracowany przez producenta urzgdzenia. Nie
dopuszcza sie, aby modut IPS pochodzit od zewnetrznego dostawcy.
Modut IPS ma zabezpiecza¢ przed co najmniej 10 000 atakow i
zagrozen.

Administrator ma mieé¢ mozliwos$¢ tworzenia wtasnych sygnatur dla
systemu IPS.

Modut IPS ma nie tylko wykrywac, ale réwniez usuwac szkodliwg
zawartos¢ w kodzie HTML oraz JavaScript zadanej przez uzytkownika
strony internetowej nie blokujac dostepu do tej strony po usunieciu
zagrozenia.

Urzadzenie ma umozliwia¢ inspekcje ruchu tunelowanego wewnatrz
protokotu SSL, co najmniej w zakresie analizy HTTPS, POP3S oraz
SMTPS.

Administrator ma mieé¢ mozliwos$¢ konfiguracji jednego z trybow
pracy urzadzenia, to jest: IPS, IDS lub Firewall dla wybranych adresow
IP (zrodtowych i docelowych), uzytkownikéw, portéw (zrodtowych i
docelowych) oraz na podstawie pola DSCP.

Urzadzenie ma umozliwia¢ ochrone miedzy innymi przed atakami
typu SQL Injection, Cross Site Scripting (XSS) oraz ztosliwym kodem
Web2.0.21. Modut IPS ma zapewniac analize protokotéw
przemystowych co najmniej takich jak: Modbus, UMAS, S7 200-300-
400, EtherNet/IP, CIP, OPC UA, OPC (DA/HDA/AE), BACnet/IP,
PROFINET, SOFBUS/LACBUS, IEC 60870-5-104, IEC 61850 (MMS,
Goose & SV).

Urzadzenie musi zapewniac automatyczng aktualizacje sygnatur
kontekstowych.

Ksztattowanie

Pasma (Traffic

Urzadzenie ma umozliwia¢ ksztattowanie pasma w oparciu o
priorytetyzacje ruchu oraz minimalng i maksymalng wartos¢ pasma.
Ograniczenie pasma lub priorytetyzacja reguty firewall ma by¢
mozliwe wzgledem pojedynczego potaczenia, adresu IP,

Shapping) zautoryzowanego uzytkownika, pola DSCP.
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Urzadzenie ma umozliwia¢ tworzenie tzw. kolejki nie majgcej wptywu
na ksztattowanie pasma, a jedynie na sledzenie konkretnego typu
ruchu (monitoring).

Urzadzenie ma umozliwia¢ ksztattowanie pasma na podstawie
aplikacji generujacej ruch.

5. Ochrona

Antywirusowa

Urzadzenie ma by¢ dostarczone wraz z komercyjnym,
zaawansowanym skanerem antywirusowym oraz umozliwiaé
skanowanie plikdw w oparciu o sandboxing zlokalizowany w
Internecie na serwerach producenta i na terenie Unii Europejskiej.
Nie dopuszcza sie, aby analiza sandboxingu byta przeprowadzana na
urzadzeniu lub wymagata instalacji dodatkowego urzadzenia lub
oprogramowania. Nie dopuszcza sie réwniez, zeby analiza
sandboxingu byta przeprowadzana przez firmy trzecie.

Skaner antywirusowy ma by¢ dostarczany przez firmy trzecie (inne niz
producent rozwigzania).

Administrator ma mieé¢ mozliwos¢ okreslenia akcji w przypadku
wykrycia zagrozenia badz, gdy analiza skanerem antywirusowym
zostata zakoriczona btedem.

Skaner antywirusowy ma pochodzi¢ od europejskiego producenta.
Administrator ma mieé¢ mozliwos$¢ okreslenia maksymalnej wielkosci
pliku jaki bedzie poddawany analizie skanerem antywirusowym.
Administrator ma mieé¢ mozliwos¢ zdefiniowania tresci komunikatu
dla uzytkownika o wykryciu infekcji, osobno dla infekcji wykrytych
wewnatrz protokotu POP3, SMTP i FTP. W przypadku SMTP i FTP
ponadto ma by¢ mozliwosé zdefiniowania 3-cyfrowego kodu wykrycia
infekcji.

6. Ochrona
Antyspam

Urzadzenie ma posiada¢ mechanizm klasyfikacji poczty elektronicznej
okreslajacy czy jest poczta niechciang (SPAM).
Ochrona antyspam ma dziata¢ w oparciu o:

o biate/czarne listy,

o DNSRBL,

o Skaner heurystyczny.
W przypadku ochrony w oparciu o DNS RBL administrator ma miec
mozliwos¢ modyfikowania listy serweréw RBL znajdujgcych sie w
domysinej konfiguracji urzadzenia.
Wpis w nagtdwku wiadomosci zaklasyfikowanej jako spam ma by¢ w
formacie zgodnym z formatem programu Spamassassin.

7. Wirtualne Sieci

Prywatne (VPN)

Urzadzenie ma umozliwia¢ stworzenie sieci VPN typu client-to-site
(klient mobilny — lokalizacja) lub siteto-site (lokalizacja-lokalizacja).
Urzadzenie ma wspierac co najmniej nastepujgce typy sieci VPN:

o IPSec VPN,

o SSLVPN.
SSL VPN ma dziata¢ w trybie tunelu.40. Producent urzadzenia ma
umozliwia¢ pobranie klienta VPN wspotpracujgcego z oferowanym
rozwigzaniem.
Klient SSL VPN ma by¢ dostepny z poziomu portalu uwierzytelniania
(captive portal)
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Urzadzenie ma umozliwia¢ funkcjonalnos¢ przetgczenia tunelu na
tacze zapasowe na wypadek awarii tgcza dostawcy podstawowego
(VPN Failover).

W ramach licencji dostepny jest klient SSLVPN pod systemy:
Windows, Linux, macOS objety gwarancjg i wsparciem réwnolegle ze
wsparciem dla rozwigzania UTM.

Urzadzenie ma umozliwia¢ wsparcie dla technologii XAuth, Hub ‘n’
Spoke oraz modconf.

Urzadzenie ma umozliwia¢ tworzenie tuneli IPSec Policy Based oraz
Route Based.

Rozwigzanie ma umozliwia¢ wykorzystanie algorytmoéw post-
kwantowej kryptografii w szyfrowaniu IPSec w standardzie ML-KEM.

8. | Filtr dostepu do
stron WWW

Urzadzenie ma posiada¢ wbudowany filtr URL.
Filtr URL ma dziata¢ w oparciu o klasyfikacje URL zawierajgca co
najmniej 77 kategorii tematycznych stron internetowych. Rozszerzony
URL Filtering posiada miliony sklasyfikowanych stron internetowych.
Klasyfikacja URL musi sie odbywaé w oparciu o komunikacje z
serwerami producenta znajdujgcymi sie w sieci Internet, a nie na
bazie danych przechowywanej lokalnie w urzadzeniu.
Administrator ma mieé¢ mozliwo$¢ dodawania wtasnych kategorii URL.
Administrator ma mieé¢ mozliwos¢ zdefiniowania akcji w przypadku
zaklasyfikowania danej strony do konkretnej kategorii. Do wyboru ma
by¢ przynajmniej:

o blokowanie dostepu do adresu URL,

o zezwolenie na dostep do adresu URL,

o blokowanie dostepu do adresu URL oraz wyswietlenie strony

HTML zdefiniowanej przez administratora.

Administrator ma mie¢ mozliwos¢ skonfigurowania co najmniej 4
réznych stron z komunikatem o zablokowaniu strony.
Strona blokady ma umozliwia¢ wykorzystanie zmiennych
srodowiskowych.
Filtr URL musi uwzglednia¢ komunikacje po protokole HTTPS.
Urzadzenie ma umozliwiac¢ identyfikacje i blokowanie przesytanych
danych z wykorzystaniem typu MIME.
Urzadzenie ma umozliwia¢ stworzenie listy stron dostepnych po
protokole HTTPS, ktdre nie bedg deszyfrowane.
Urzadzenie musi oferowac mozliwos¢ filtrowania wynikéw
wyszukiwania z uzyciem SafeSearch

Uwierzytelnianie

Urzadzenie ma posiadaé¢ wbudowany filtr URL.

Filtr URL ma dziata¢ w oparciu o klasyfikacje URL zawierajgca co
najmniej 77 kategorii tematycznych stron internetowych. Rozszerzony
URL Filtering posiada miliony sklasyfikowanych stron internetowych.
Klasyfikacja URL musi sie odbywaé w oparciu o komunikacje z
serwerami producenta znajdujgcymi sie w sieci Internet, a nie na
bazie danych przechowywanej lokalnie w urzadzeniu.

Administrator ma mie¢ mozliwo$¢ dodawania wtasnych kategorii URL.

KRAJOWY
PLAN
=_- ODBUDOWY

Sfinansowane przez Rt

Rzeczpospolita Unie Europejska S

- Polska NextGenerationEU s’




Cyberbezpieczne

Wodociqgi

Postepowanie znak 3/ZP/2026 o udzielenie zamdwienia pn.: ,Dostawa i wdroZenie sprzetu informatycznego w

ramach zadania ,,Cyberbezpieczne Wodociagi”.

Administrator ma mie¢ mozliwos¢ zdefiniowania akcji w przypadku
zaklasyfikowania danej strony do konkretnej kategorii. Do wyboru ma
by¢ przynajmniej:

o blokowanie dostepu do adresu URL,

o zezwolenie na dostep do adresu URL,

o blokowanie dostepu do adresu URL oraz wyswietlenie strony

HTML zdefiniowanej przez administratora.

Administrator ma mieé¢ mozliwos$¢ skonfigurowania co najmniej 4
réznych stron z komunikatem o zablokowaniu strony.
Strona blokady ma umozliwia¢ wykorzystanie zmiennych
srodowiskowych.
Filtr URL musi uwzglednia¢ komunikacje po protokole HTTPS.
Urzadzenie ma umozliwiac¢ identyfikacje i blokowanie przesytanych
danych z wykorzystaniem typu MIME.
Urzadzenie ma umozliwia¢ stworzenie listy stron dostepnych po
protokole HTTPS, ktdre nie bedg deszyfrowane.
Urzadzenie musi oferowa¢ mozliwos¢ filtrowania wynikéw
wyszukiwania z uzyciem SafeSearch

Administracja

Urzadzenie ma umozliwia¢ wsparcie dla mechanizméw réwnowazenia
obcigzenia faczy do sieci Internet (tzw. Load Balancing).
Mechanizm réwnowazenia obcigzenia tacza internetowego ma dziatac
W oparciu o nastepujgce dwa mechanizmy:

o réwnowazenie wzgledem adresu zrédtowego,

o réwnowazenie wzgledem potgczenia.
Mechanizm réwnowazenia obcigzenia ma uwzglednia¢ wagi
przypisywane osobno dla kazdego z faczy do Internetu.

(Trasowanie)

10. taczami do Urzadzenie ma umozliwiaé przetgczenie na tagcze zapasowe w
przypadku awarii tgcza podstawowego (tzw. Failover).
Internetu (ISP) Urzadzenie ma wspiera¢ mechanizm SD-WAN zapewniajgc
automatyczng optymalizacje i wybor najkorzystniejszego tacza.
W zakresie SD-WAN urzgdzenie ma zapewnia¢ obstuge mechanizmu
SLA (monitorowanie opdznienia, jitter, wskaznika utraty pakietow).
Monitorowanie dostepnosci tgcza musi byé mozliwe w oparciu o ICMP
oraz TCP.
Urzadzenie ma umozliwiac statyczne trasowanie pakietow.
Urzadzenie ma umozliwia¢ trasowanie pofaczen IPv6 co najmniej w
zakresie trasowania statycznego oraz mechanizmu przetgczenia na
tacze zapasowe w przypadku awarii tgcza podstawowego.
J Urzadzenie ma umozliwiac¢ trasowanie pakietéw z poziomu wybranej
11. Routing

reguty firewall (tzw. Policy Based Routing).

Urzadzenie ma umozliwia¢ dynamiczne trasowanie pakietow w
oparciu co najmniej o protokoty: RIPv2, OSPF oraz BGP.
Rozwigzanie musi dawaé¢ mozliwos¢é wybrania predefiniowalnego
obiektu typu blackhole.
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12,

Administracja

Urzadzeniem

Konfiguracja urzgdzenia ma by¢ mozliwa z wykorzystaniem polskiego
interfejsu graficznego.
Interfejs konfiguracyjny ma by¢ dostepny poprzez przegladarke
internetowa, a komunikacja ma by¢ mozliwa zaréwno poprzez
niezaszyfrowany protokot HTTP, jak zaszyfrowany protokot HTTPS.
Administrator ma mie¢ mozliwos¢ wskazania do komunikacji innego
portu niz 443 TCP.
Urzadzenie ma umozliwia¢ zarzadzanie przez dowolng liczbe
administratoréw z réznymi (takze naktadajacymi sie) uprawnieniami.
Urzadzenie musi oferowa¢ mozliwo$¢ wykorzystania wbudowanych
profili administracyjnych okreslajgcych dostep do poszczegdlnych
modutéw systemu na prawach: brak dostepu, dostep tylko do odczytu
lub peten odczyt i zapis.85. Urzagdzenie ma umozliwia¢ zarzadzenia z
poziomu konsoli (SSH)
Urzadzenie ma umozliwia¢ zarzadzanie poprzez dedykowang
platforme centralnego zarzadzania.
Interfejs konfiguracyjny platformy centralnego zarzadzania ma by¢
dostepny poprzez przegladarke internetowa, a komunikacja ma by¢
zabezpieczona za pomocg protokotu HTTPS.
Wbudowany webowy, graficzny interfejs administracyjny urzadzenia
musi oferowad narzedzia diagnostyczne, co najmniej ping, traceroute,
nslookup.
Wbudowany webowy, graficzny interfejs administracyjny musi
oferowa¢ narzedzia do przechwytywania pakietéow, wyswietlania
otwartych potaczen sieciowych.
Wbudowany webowy, graficzny interfejs administracyjny musi
oferowac mozliwos¢ zdefiniowania polityki haset stosowanych w catym
systemie w zakresie minimalnej ilosci znakdéw czy ztozonosci hasta.
Wbudowany webowy, graficzny interfejs administracyjny musi
oferowa¢  mozliwos¢ generowania  skryptéw z  czynnosci
wykonywanych przez administratora ( script recording ).
System musi oferowaé¢ mozliwos$¢ zdefiniowania wtasnych obiektéow
sieciowych, obiektéw URL, certyfikatéw, ustug internetowych (web
services).
Urzadzenie musi oferowac portal uwierzytelniania (captive portal) dla
uzytkownikow.
Urzadzenie ma umozliwiac¢ zapisywanie logéw na wbudowanym dysku.
Urzadzenie ma umozliwia¢ eksportowanie logdw na zewnetrzny
serwer (syslog) z wykorzystaniem transmisji nieszyfrowanej jak i
szyfrowanej (TLS).
Urzadzenie ma umozliwia¢ eksportowanie logdw za pomoca protokotu
IPFIX.
Urzadzenie ma umozliwia¢ eksportowanie backupu konfiguracji (kopia
zapasowa) co najmniej w zakresie:
o manualnego eksportu do pliku w dowolnym momencie czasu,
o automatycznego eksportu do serweréw producenta lub na
dedykowany serwer zarzgdzany przez administratora, z
mozliwoscig wyboru czestotliwosci co najmniej: raz dziennie,
raz w tygodniu, raz w miesigcu
Urzadzenie ma umozliwia¢ odtworzenie backupu konfiguracji
pochodzgcego bezposrednio z serweréw producenta lub z
dedykowanego serwera zarzadzanego przez administratora.
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Urzadzenie ma umozliwia¢ anonimizacje logéw co najmniej w zakresie
adresu zrédtowego oraz nazwy uzytkownika.

Rozwigzanie musi dawaé¢ mozliwos¢ recznej aktualizacji baz
zabezpieczen poprzez wskazanie pliku aktualizacji w trybie offline z
poziomu interfejsu graficznego.

13.

Raportowanie

Urzadzenie ma posiada¢ wbudowany w interfejs administracyjny
system raportowania i przegladania logéw zebranych na urzadzeniu.
System raportowania i przegladania logow wbudowany w system nie
moze wymagac¢ dodatkowej licencji do swojego dziatania.

System raportowania ma posiadac¢ predefiniowane raporty dla co
najmniej ruchu WEB, modutu IPS, skanera Antywirusowego, skanera
Antyspamowego.

System raportowania ma umozliwia¢ wygenerowanie co najmniej 25
réznych raportow.

System raportowania ma umozliwia¢ edycje konfiguracji
bezposrednio z poziomu raportu.

System raportowania ma umozliwia¢ eksport wynikow raportu do
formatu CSV.

Urzadzenie musi posiada¢ mozliwos¢ rozbudowy o dedykowany
system zbierania logow i tworzenia raportéw w postaci wirtualnej
maszyny pochodzacy od tego samego producenta.

Urzadzenie ma umozliwiaé monitorowanie swojego stanu w
wykorzystanie protokotu SNMP w wersji 2i 3.

Urzadzenie ma umozliwia¢ monitorowanie ruchu sieciowego
bezposrednio w konsoli GUI, a takze z poziomu konsoli (SSH).

14.

Pozostate Ustugi

i Funkcje

Urzadzenie ma umozliwia¢ stworzenie interfejsu zagregowanego w
oparciu o protokoét LACP.111. Urzadzenie ma posiada¢ wbudowany
serwer DHCP z mozliwoscig dynamicznego przypisywania adresow jak
i statycznego przypisywania adresu IP do adresu MAC karty sieciowe].
Urzadzenie ma pozwalac¢ na przesytanie zapytarn DHCP do
zewnetrznego serwera DHCP (tzw. DHCP Relay).

Konfiguracja serwera DHCP ma by¢ niezalezna dla IPv4 i IPv6.
Urzadzenie ma umozliwia¢ stworzenia réznych konfiguracji DHCP dla
réznych podsieci skonfigurowanych zaréwno na interfejsach
fizycznych jak i wirtualnych (VLAN) w zakresie okreslenia bramy,
serwerow DNS, nazwy domeny).

Urzadzenie ma posiada¢ ustuge DNS Proxy.

Urzadzenie ma posiadaé wsparcie dla Spanning-tree protocol
(RSTP/MSTP).

Urzadzenie musi oferowac wsparcie dla IEEE 802.1Q VLAN.
Urzadzenie musi mie¢ mozliwo$¢ wykorzystania REST API.
Urzadzenie ma posiada¢ dwie niezalezne partycje np. w celu
zapewnienia dziatania na wypadek awarii podczas aktualizacji
oprogramowania uktadowego (firmware). W tym celu ma by¢
mozliwe zsynchronizowanie aktywnej partycji z zapasowa przed
aktualizacjg firmware lub w dowolnym innym momencie.
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15.

Gwarancja i

Serwis

Urzadzenie ma byc objete 12-miesieczng gwarancjg producenta na
dostarczone elementy systemu oraz licencje dla wszystkich funkcji
bezpieczenstwa.

W okresie obowigzywania gwarancji ma by¢ zapewnione wsparcie
techniczne swiadczone co najmniej drogg e-mail lub przez
dedykowany do tego portal.

16.

Parametry

Sprzetowe

Urzadzenie ma by¢ wyposazone w dysk SSD o pojemnosci co najmniej
200 GB.

Urzadzenie wyposazone jest w redundantne zasilanie z sygnalizacjg
pracy poszczegdlnych zasilaczy.

Liczba portow Ethernet 2,5Gbps — min. 8 z mozliwoscig rozszerzenia
do 16.

Liczba portow swiattowodowych 1Gbps — min. 2 z mozliwoscig
rozszerzenia do 10.

Urzadzenie ma pozwala¢ na instalacje modutu rozszerzen z ponizszej
listy:

Modut z 8 interfejsami miedzianymi 2,5Gbps

Modut z 4 interfejsami miedzianymi 10Gbps.

Modut z 8 interfejsami miedzianymi 1Gbps.

Modut z 8 interfejsami Swiattowodowymi 1Gbps.

Modut z 4 interfejsami Swiattowodowymi 10Gbps.

o Modut z 2 interfejsami $wiattowodowymi 25Gbps.

O O O O O

Urzadzenie musi zosta¢ dostarczone z modutem z 4 interfejsami
Swiattowodowymi 10Gbps.

Urzadzenie ma umozliwiaé dostep do Internetu za pomocg modemu
3G oraz 4G pochodzacego od dowolnego producenta.

Urzadzenie ma by¢ wyposazone w min. 2, réznigce sie typem, porty
konsolowe. Przynajmniej jeden port konsolowy ma by¢ typu RJ45.
Przepustowos¢ Firewall (1518 bajtéw UDP) — minimum 18,9Gbps.
Przepustowos¢ Firewall wraz z wigczonym systemem IPS (1518
bajtéw UDP) — minimum 13,8Gbps.

Przepustowos¢ typu Threat Prevention — minimum 1,5 Gbps.
Przepustowos¢ tunelu VPN przy szyfrowaniu AES — minimum 7.5Gbps.
Liczba tuneli VPN IPSec — minimum 1500.

Liczba tuneli typu SSL VPN (tryb tunelu) — minimum 500.

Obstuga interfejséw 802.11q (VLAN) — minimum 1336.

Liczba réwnoczesnych sesji — minimum 600 000 i nie mniej niz 90 000
nowych sesji/sekunde.

Urzadzenie ma umozliwia¢ budowanie klastrow wysokiej dostepnosci
HA co najmniej w trybie ActivePassive.

Urzadzenie nie ma limitu na liczbe uzytkownikow.

Liczba regut filtrowania — minimum 16 384.

Liczba tras statycznego routingu — minimum 5 120.141. Liczba tras
dynamicznego routingu — minimum 10 000.

Mozliwos¢ instalacji w szafie RACK 19”, wysokos$¢ urzadzenia 1U.
Urzadzenie musi by¢ wyposazone w modut TPM.
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Dostawa rozwigzania typu NDR

Specyfikacja techniczna

System analizy ruchu sieciowego i monitorowania bezpieczenstwa, ktory natychmiast identyfikuje zagrozenia i
zdarzenia bezpieczenstwa oraz spetnia kluczowe wymagania wymienione ponizej.

Oferowana technologia musi by¢ produktem gotowym. Licencje HW i/lub SW oraz ich PN (oznaczenie numeru

produktu) muszg by¢ dostepne bezposrednio w oficjalnym cenniku dostawcy.

Spetnienie wszystkich ponizszych wymagan jest obowigzkowe. Jesli definicja wymagania brzmi "pozwala, moze, jest
mozliwe, opcja, ...", okreslony parametr jest wigzacy, a wymagana funkcjonalno$é musi zosta¢ dostarczona/wdrozona i,
w stosownych przypadkach, licencjonowana w ramach Systemu. Niniejsze wymagania techniczne stanowig wymagania

minimalne. Dostawca (zwany dalej rowniez "Dostawcy") moze zaoferowac lepsze wtasciwosci (funkcje).

Nalezy dostarczy¢ i wdrozyé system do dwdch niezaleznych lokalizcji fizycznych. Systemy w obu lokalizacjach musza
pracowa¢ w petni niezaleznie. Do obu lokalizacji nalezy dostarczy¢ rozwigzanie w formie maszyny wirtualnej (virtual
appliance) bedace centralnym kolektorem i sensorem. Oczekiwana skalowalnos¢ dla lokalizacji A: do 500
monitorowanych hostéw oraz do 500 Mb/s analizowanej przepustowosci ruchu sieciowego. Oczekiwana skalowalnos¢

dla lokalizacji B: do 200 monitorowanych hostéw oraz do 100 Mb/s analizowanej przepustowosci ruchu sieciowego.

Rozwigzanie musi spetnia¢ WSZYSTKIE wymagania wymienione ponizej:

Wymagania ogdlne:

W ofercie wymagane jest podanie modelu, symbolu oraz producenta.

Lp. | Wymagane minimalne parametry techniczne

System analizy ruchu sieciowego

1. | System musi monitorowac aktywnosc sieci w czasie rzeczywistym i identyfikowac¢ potencjalne

cyberzagrozenia, ryzyka cyberbezpieczeristwa i anomalie oraz generowac o nich alerty w czasie rzeczywistym.
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2. | Dostarczony system musi analizowac sie¢ na podstawie lustrzanego ruchu sieciowego z portdw SPAN lub TAP
(nie tylko protokotéw statystycznych, takich jak NetFlow), bez koniecznosci wdrazania agentéw na punktach

koricowych lub innych weztach sieciowych/hostach.

3. | System musi analizowac zawartos¢ pakietéw danych w czasie rzeczywistym i wykrywac protokét lub aplikacje

na podstawie zawartosci ruchu poprzez Deep Packet Inspection (DPI), a nie tylko numeru portu.

4. | Dostarczony system musi by¢ rowniez w stanie analizowa¢ sie¢ w oparciu o przetwarzanie protokotéw

statystycznych, takich jak NetFlow, IPFIX, NetStream, Cisco NSEL.

5. | System powinien by¢ w petni funkcjonalny w $rodowisku offline klienta bez uzycia $srodowiska chmury do
gromadzenia, przechowywania i przetwarzania danych, a wszystkie konfiguracje i raporty powinny by¢

dostepne bezposrednio w systemie.

6. | Aktualizacje systemu musza byé mozliwe do przeprowadzenia przez uzytkownika w trybie offline.

Licencja

1. | Bezterminowe licencje na oprogramowanie wraz z 12-miesiecznym okresem wsparcia muszg by¢ zapewnione

dla wszystkich dostarczonych komponentédw oprogramowania. Subskrypcja SW nie bedzie akceptowana.

Przetwarzanie i przechowywanie przeptywow sieciowych

1. | System przechowuje przeptywy sieciowe w formacie umozliwiajgcym analize komunikacji sieciowej na
poziomie poszczegdlnych przeptywdw, w tym Sledzenie informacji o transakcjach aplikacji i ich metadanych

od L2 do L7 zawartych w danym przeptywie sieciowym.

2. | Wymagane protokoty do przechowywania metadanych aplikacji z poszczegdlnych transakcji to DHCP, DNS,
SMB, HTTP, HTTPS, SMTP, SMTPS, POP3, IMAP, SSH, LDAP, LDAPS, KERBEROS, SNMP, CIFS, MSSQL, RDP, SIP,
TELNET, FTP, FTP-DATA, TFTP, TFTP-DATA, NFS, ARP, enkapsulacja SSL/TLS.
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3. | System musi by¢ w stanie zbierac i analizowa¢ dzienniki aplikacji i systemu w formacie co najmniej syslog z

monitorowanych urzadzen oraz identyfikowac niebezpieczne lub potencjalnie szkodliwe dziatania.

Interfejs uzytkownika

1. | System powinien zapewnia¢ pojedynczy graficzny interfejs uzytkownika dla wszystkich dziatan uzytkownika, w
tym wykrywania, analizy statystyk sieciowych, konfiguracji systemu, konfiguracji alertéw, raportéw i pulpitow

nawigacyjnych.

2. | System musi umozliwia¢ tworzenie profili i grup uzytkownikdw w celu ograniczenia funkcjonalnosci produktu

i widocznosci przechowywanych danych z obstugg co najmniej:

e granularne ustawienia dostepu do analitycznych i konfiguracyjnych/administracyjnych komponentow
systemu ze zdefiniowanymi poziomami dostepu (co najmniej odczyt, zapis, wykonanie),

e granularne ustawienia dostepu do danych z réznych segmentdw sieci organizacji ze zdefiniowanymi
poziomami dostepu (co najmniej indywidualne i grupy hostéw, czujnikdw i podsieci),

e tworzenie niestandardowych filtréw dla wszystkich danych i udostepnianie ich uzytkownikom i
grupom uzytkownikéw,

e tworzenie niestandardowych widokéw uzytkownika, raportow, pulpitéw nawigacyjnych itp.

3. | System musi posiadad interfejs uzytkownika w jezyku minimum polskim i angielskim

Automatyczne raportowanie (alerty) i raportowanie

1. | System musi by¢ w stanie powiadomic uzytkownika za posrednictwem co najmniej wiadomosci e-mail i

dziennika.

2. | Alerty musza by¢ dostarczane przez system w formacie nadajgcym sie do odczytu maszynowego do
wykorzystania w narzedziach SIEM i muszg zawieraé¢ co najmniej petne informacje o wykrytym zdarzeniu, w

tym tgcze URL do zdarzenia w okresie raportowania w interfejsie graficznym systemu.

3. | Wymagane jest tworzenie automatycznych raportow

Integracja systemu
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1. | System musi zapewniac co najmniej gotowe narzedzia, ktdre umozliwiajg integracje z oprogramowaniem

innych firm bez korzystania z interfejsu APl systemu:

e syslog, CEF i LEEF do eksportu zdarzen, w tym petna obstuga filtréw (eksport tylko wymaganych
danych)

e bezposrednie linki URL do dowolnego ekranu GUI i filtrowanych widokéw w GUI

e eksportowanie informacji o przeptywie w formacie IPFIX lub podobnym, w tym petna obstuga filtrow
(mozna eksportowac tylko wymagane dane), w tym metadane aplikacji dla co najmniej protokotow
HTTP, HTTPS i SMTP

e integracja z ustugami tozsamosci uzytkownikdw bez koniecznosci konfigurowania wysyfania logdéw do
systemu - przynajmniej Cisco ISE i Microsoft Active Directory

e Integracja z zaporami sieciowymi, co najmniej Cisco, Palo Alto, Fortinet i Checkpoint, w celu
automatycznego i recznego reagowania wyzwalanego przez system.

e Integracja z narzedziami kontroli dostepu do sieci, co najmniej Cisco ISE, w celu automatycznej i
recznej reakcji systemu.

Obstuga EDR

1. | System powinien zapewniac¢ narzedzia umozliwiajgce bezposrednig integracje z oprogramowaniem EDR
innych firm w celu uzyskania informacji i poprawy wykrywania oraz wyzwalania reakcji na okreslonym punkcie

korncowym.

1. | System powinien zapewniac integracje z technologia CISCO ACI w celu uzyskania informacji o grupach EPG

(endpoint groups) i EPSG (endpoint security groups).

2. | System zapewnia aktualne informacje o przynaleznosci poszczegdlnych urzadzen do EPG i EPSG. System
powinien umozliwia¢ dowolne filtrowanie

i wyszukiwanie urzadzen.

3. | System powinien by¢ w stanie wizualizowac przepustowos¢ urzadzenia
i podsieci zgodnie z uzyskanymi parametrami EPG i EPSG z mozliwosciag dowolnego dodatkowego filtrowania

przez uzytkownika.

Wymagania dotyczgce mozliwosci wykrywania zdarzen bezpieczenstwa:

Lp. | Wymagane minimalne parametry techniczne
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Monitorowanie urzadzen, segmentdw sieci i wykorzystywanych ustug sieciowych

1. | Dostarczony system musi identyfikowac wszystkie urzgdzenia podtaczone do sieci, w tym urzadzenia
koricowe, serwery, urzadzenia loT itp. Jednoczes$nie system musi by¢ w stanie zidentyfikowa¢ zmiany w sieci -

€O najmniej:

zmiana adresu IP hosta,
zduplikowany adres MAC,
zmiana sieci VLAN,

wykrycie nowej podsieci,

podtaczenie nowego urzadzenia,

wykorzystanie lub utworzenie nowej ustugi,

niedostepnosé poprzednio dostepnej i komunikujgcej sie ustugi lub poprzednio dostepnego i
komunikujacego sie urzadzenia,
dostep urzgdzenia sieciowego do nowej ustugi,

walidacja wewnetrznych certyfikatow pod katem prawidtowego szyfrowania TLS dla HTTPS i

ostrzezenia przed datg ich wygasniecia.

Uczenie sie bez nadzoru (samouczenie) i wykrywanie anomalii

1. | System musi wykorzystywa¢ matematyczne metody samouczenia sie do analizowania aktywnosci sieciowej,
tworzenia i automatycznego dostosowywania modeli behawioralnych w czasie w oparciu o normalne

zachowanie poszczegdlnych urzadzen i ustug dziatajgcych na nich w catej organizacji.

2. | System musi mie¢ mozliwosc¢ identyfikacji niestandardowego zachowania sieci w oparciu o matematyczny

model urzgdzenia i jego ustug, w szczegélnosci odchyler od normalnego modelu zachowania:

odchylenie od modelu transmisji danych, przeptywu i pakietow,

odchylenie od modelu dla liczby partneréw komunikacyjnych,

odchylenie od modelu entropii na portach komunikacyjnych,

odchylenie od modelu dla liczby przeptywoéw sieciowych i wykorzystywanych ustug sieciowych,
odchylenie od modelu wydajnosci sieci (szybkos¢ transferu) i modelu wydajnosci aplikacji (czas
odpowiedzi).

3. | Samouczenie jest wymagane na wszystkich urzadzeniach sieciowych i uruchomionych na nich ustugach
(numery portéw od 0 do 65535 zaréwno dla TCP, jak i UDP) w protokotach IPv4 i IPv6 oraz innych protokotach

warstwy sieciowej L3 i L4.

Identyfikacja nieznanych zagrozen i podejrzanych zachowan
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1. | System musi by¢ w stanie wykrywac nieznane zagrozenia, ktérych nie mozna zidentyfikowac za pomocg
sygnatur wykrywania, takie jak trojany, botnety itp. W szczegdélnosci nalezy zidentyfikowaé nastepujace oznaki

potencjalnie ztosliwego zachowania:

dziatania zwigzane z eksploracjg sieci,

wykrywanie podejrzanych zachowan maszyn, ktére nie sg generowane przez ludzkich uzytkownikéw
sieci,

wykrywanie powtarzajgcych sie wzorcéw zachowan w sieci,

wykrywanie botnetéw i kontrola zagrozonych stacji,

ataki typu brute-force i wyliczanie danych,

Wykrywanie na podstawie bazy danych znanych zagrozen

1. | System musi by¢ w stanie identyfikowac zagrozenia i zgtasza¢ zdarzenia na podstawie:

baza danych wykrywania znanych zagrozen, tj. ztosliwego oprogramowania (trojanow, wirusow,
robakéw, rootkitow itp.), znanych atakdow (exploitéw) i luk w zabezpieczeniach, naruszen zasad
bezpieczenstwa i "najlepszych praktyk" oraz innych zagrozen,

baza danych znanych ztosliwych adresow IP, rekordéw DNS i nazw hostéw, adresow URL i skrétow
plikow.

2. Bazy danych muszg by¢ aktualizowane co najmniej raz na godzine. Nie mogg to by¢ tylko darmowe/otwarte
bazy danych, ale muszg to by¢ komercyjne bazy danych dostarczone przez producenta rozwiazania w ramach

dedykowanej licencji.

3. | Uzytkownik musi mie¢ mozliwos¢ importowania wtasnych rekorddw.

4. | System musi wykorzystywac to wykrywanie dla catego monitorowanego ruchu (zaréwno na obwodzie, jak i w
sieci wewnetrznej miedzy wszystkimi segmentami), a nie tylko dla ograniczonego segmentu lub podzbioru

catego ruchu.

5. Baza regut wykrywania (sygnatur) musi by¢ oparta na zaawansowanych wyrazeniach regularnych do
przetwarzania ciggdw znakdéw, ktdre moga sprawdzad catg komunikacje sieciowg od L2 (Ethernet itp.) do L7.

System musi wykrywac zdarzenia w oparciu o duzg liczbe regut sygnatur (co najmniej kilkadziesigt tysiecy).
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6. | Uzytkownik musi mie¢ mozliwos¢ dodawania wtasnych regut wykrywania za posrednictwem aplikacji
internetowej w praktycznym i powszechnie uzywanym formacie bez koniecznosci znajomosci sktadni i

semantyki regut.

Przyktad mozliwej sktadni reguty wykrywania:

alert tcp SHOME_NET any -> any any (msg: "Command Shell Access"; content:
"C:\\Users\\\Administrator\\\Desktop\\\hfs2.3b";)

7. | Analiza szyfrowanej komunikacji

Oprdcz samouczenia sie, system musi wykorzystywac inne metody analizy zaszyfrowanej komunikacji, co

najmniej TLS fingerprinting i zwigzane z tym wykrywanie znanych zagrozen.

Nauka wspomagana

1. | Wymagany jest przyjazny dla uzytkownika proces generowania regut w celu udoskonalenia wykrywania i

wyeliminowania fatszywych alarméw w oparciu o co najmniej nastepujace parametry:

e Adres|P,

e Adres MAC,

e nazwa hosta,

e segment sieci/podsie¢,

e |okalizacja - ASN, kraj itp.

e  Kierunek komunikacji - okreslenie klienta lub serwera,
e wykryte zdarzenie - kategoria, nazwa itp.

e uzywana ustuga, protokot, port,

e dowolna kombinacja powyiszych.

2. | System powinien by¢ w stanie wyeliminowac fatszywe alarmy nawet w przypadku zdarzen wykrytych w

historii.

Wykrywanie przy uzyciu Sandbox

1. | System musi umozliwiac integracje z systemem Sandbox w celu analizy statycznej i dynamicznej, tzw.

detonacji w Srodowisku wirtualnym.
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2. | W przypadku integracji, system musi by¢ w stanie przekazywac pliki i adresy url do Sandbox w celu dalszej
analizy.
3. | System musi by¢ w stanie wyswietli¢ wynik analizy Sandbox we wtasnym srodowisku graficznym, wraz z

innymi zdarzeniami.

Wymagania dotyczace zapewnienia widocznosci sieci:

Lp. | Wymagane minimalne parametry techniczne
Wyszukiwanie, filtrowanie i wizualizacja danych

1. | System musi by¢ zdolny do natychmiastowego (w ciggu kilku sekund) wyszukiwania i wizualizacji w celu
analizy sledczej i wsparcia w poszukiwaniu zagrozen bez specjalnego jezyka zapytan.

2. Istnieje mozliwos¢ natychmiastowego filtrowania i przeszukiwania petnej historii wszystkich
przechowywanych danych, tj. zdarzen bezpieczenstwa, przeptywdw sieciowych i zagregowanych statystyk
sieciowych (tabele i wykresy):

e wedtug parametrow adres IP i MAC, nazwa hosta, nazwa uzytkownika (tozsamosc¢ uzytkownika), ruch
przychodzacy i wychodzacy, ustuga sieciowa, ustuga lokalna lub zdalna (ustuga z perspektywy klienta
lub serwera), numer portu, VLAN, kraj, ASN,

e poprzez wyszukiwanie petnotekstowe w danych i wyszukiwanie oparte na definicji kierunku (zrodto,
miejsce docelowe) oraz wyrazeniach logicznych i, lub, nie.

3. | System musi zapewnia¢ wstepnie obliczone wartosci wydajnosci i charakterystyki behawioralnej dla kazdego
urzadzenia w sieci i dla wszystkich uruchomionych na nim ustug, bez koniecznosci przetwarzania surowych
danych z dziennikéw sieciowych.

4. | System musi umozliwiac filtrowanie i wizualizacje wynikdw w postaci wykreséw, sortowalnych tabel
wyliczeniowych i statystyk TOP N.

KRAJOWY Rzeczpospolita Sflnan§owane przez e
PLAN Polska Unie Europejska L.
=m__ ODBUDOWY - NextGenerationEU St




Cyberbezpieczne
Wodociqgi

Postepowanie znak 3/ZP/2026 o udzielenie zamdwienia pn.: ,Dostawa i wdroZenie sprzetu informatycznego w

ramach zadania ,,Cyberbezpieczne Wodociagi”.

5. | System musi by¢ w stanie przechowywac, a nastepnie pobiera¢ metadane aplikacji (zawsze zgdanie i
odpowiedz wszystkich transakcji w przeptywie) z co najmniej nastepujgcych protokotéw, ktére sg lub mogg
by¢ uzywane w sieci wewnetrznej organizacji: FTP, TFTP, TFTP-DATA, SSH, Telnet, SMTP, SMTPS, DNS, DHCP,
HTTP, HTTPS, NTP, SMB, SNMP, LDAP, NFS, RDP, ARP, MS-SQL, PostgreSQL, SIP, Kerberos, SSL/TLS.

Metadane w tym przypadku sg rozumiane jako przesytane metadane aplikacji lub rzeczywiste dane dziennika
ustugi. W przypadku protokotu HTTP, na przyktad nagtéwek http z metoda, URI, hostem, agentem

uzytkownika, plikami cookie itp. W odpowiedzi kod zwrotny i inne parametry http.

6. | System umozliwia fatwa i natychmiastowg wizualizacje przeptywodw sieciowych pomiedzy urzadzeniami i

podsieciami. Widoki wizualizacji mozna dowolnie modyfikowac¢ za pomoca filtra danych uzytkownika.

Informacje kontekstowe

1. | System musi by¢ w stanie pozyskiwa¢, wizualizowac i wyswietla¢ wymienione informacje kontekstowe dla

kazdego urzadzenia w jednym widoku graficznym:

e  Nazwa uzytkownika i inne parametry z kontrolera domeny (MS Active Directory), w tym jego historia

e Nazwa hosta urzadzenia i jego historia na podstawie przetwarzania odpowiednich danych z ruchu
DNS i DHCP

e  Geolokalizacja IP

e Reputacja adresu IP, w tym informacja, czy adres IP znajduje sie na czarnej liScie lub jest podejrzany

e Historia uzywanego adresu MAC i producenta urzadzenia

e System operacyjny i jego historia na urzgdzeniu

e  Notatkiiinformacje o urzagdzeniu wprowadzone przez uzytkownika

e Automatycznie przypisane tagi urzadzen, ktére opisujg ich przeznaczenie i zachowanie - co najmniej
serwer kontrolera domeny, serwer WWW, serwer poczty, serwer DNS, serwer SSH, serwer bazy
danych, drukarka, urzagdzenie administratora, przechowywanie danych, aktywne sledzenie, skanery
podatnosci i systemy technologiczne.

e Lista ustug (klienckich i serwerowych) uruchomionych i uzywanych na urzadzeniu oraz ilo$¢
przestanych przez nie danych.

e Lista wykrytych zdarzen zwigzanych z bezpieczenstwem i dziataniem urzadzenia.

Petne rejestrowanie ruchu, przechowywanie i analiza wsteczna

1. | Wymagane jest opcjonalne rejestrowanie petnego ruchu sieciowego (petne przechwytywanie pakietow) w

formacie PCAP w oparciu o co najmniej nastepujace parametry: docelowy i zrédtowy adres IP/MAC, podsied,
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uzywany protokot, IPv4 lub IPv6. Przechwytywanie moze by¢ wigczane automatycznie zgodnie z wykrytymi juz

zdarzeniami lub poprzez aktywacje przez uzytkownika.

Wymagana jest mozliwos¢ importowania pliku PCAP za posrednictwem interfejsu webowego i analizowania

go z powrotem za pomocg wszystkich srodkéw wykrywania i analizy kolektora.

Inne wymagane obszary uzytkowania:

Lp. Wymagane minimalne parametry techniczne
Monitorowanie polityk cyberbezpieczenstwa
1. System musi co najmniej umozliwia¢ tworzenie ztozonych zasad komunikacji i bezpieczenstwa:
e monitorowac zdefiniowane polityki komunikacji i wykrywa¢, kiedy te polityki s3 naruszane -
przynajmniej to, ktére urzgdzenie moze komunikowac sie z jakim urzadzeniem, przez jaki protokot.
e wykrywanie zmian w sieci - przynajmniej nowych wektoréw komunikacji, nowych lub zmienionych
urzadzen i podsieci
Do celéw monitorowania polityki cyberbezpieczerstwa system musi zapewniaé uzytkownikowi narzedzie do
definiowania regut przy uzyciu:
e podsieci zdefiniowane przez uzytkownika na podstawie zakresow adresow IP
e  Grupy urzadzen zdefiniowane przez uzytkownika
e automatycznie przypisane tagi urzagdzen, ktére opisujg ich przeznaczenie i zachowanie - co najmniej
serwer kontrolera domeny, serwer WWW, serwer poczty, serwer DNS, serwer SSH, serwer bazy
danych, drukarka, urzgdzenie administratora, przechowywanie danych, aktywne Sledzenie, skanery
podatnosci i systemy technologiczne.
Zarzadzanie zdarzeniami i incydentami bezpieczenstwa
1. System musi zapewnia¢ funkcjonalnos¢ zgtaszania incydentéw bezpieczenistwa (uznania zidentyfikowanego
zdarzenia za incydent bezpieczenstwa), w tym:
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e Wspodtpraca i wymiana informacji w zakresie analizy zidentyfikowanych incydentéw
bezpieczenstwa, w tym niezbedny przeptyw pracy miedzy poszczegdlnymi uzytkownikami z obstuga
automatycznych powiadomien o zmianach statusu incydentu lub przypisaniu osoby rozwigzujacej,

e tatwe udostepnianie informacji o incydentach bezpieczenistwa, w tym komentarzy przestanych
przez uzytkownikéw,

e mozliwos¢ wyszukiwania i filtrowania wszystkich zdarzen z perspektywy przeptywu pracy zwigzanej
z incydentami bezpieczeristwa (zgtoszone zdarzenie, zdarzenie w toku, rozwigzane zdarzenie,
zdarzenia w toku dla danego uzytkownika itp,)

e mozliwos¢ eksportu incydentéw do csv, pdf

e mozliwos¢ eksportowania zdarzen i incydentow bezpieczenstwa do zewnetrznych systemow
zarzadzania zgtoszeniami.

Wykrywanie wyciekdw danych

1. System powinien by¢ w stanie wykrywac transfery wrazliwych plikéw i danych okreslonych przez ich nazwy,

skréty, okreslong zawartos¢ binarng (znak wodny) lub wyrazenia regularne (np. data urodzenia).

2. System musi by¢ w stanie wykrywaé wrazliwe transfery plikdw i danych dla co najmniej nastepujacych

protokotéw: HTTP, FTP, SMTP, SMB, NFS.

3. Historyczne metadane dla HTTP, FTP, SMTP, SMB i NFS muszg zawiera¢ informacje o wszystkich
przesytanych plikach, uwzgledniajgc ponizsze dane:
e nazwa pliku,

e rozmiar pliku,
e HASH.

Monitorowanie wydajnosci aplikacji i sieci

1. System mierzy i tworzy automatycznie (bez potrzeby recznego ustawiania wartosci progowych) model
normalnego zachowania dla parametrow wydajnosci w catej monitorowanej sieci, dla wszystkich urzadzen i
we wszystkich ustugach, co najmnie;j:

e  przepustowosc¢ sieci,

e szybkos¢ reakcji aplikacji,
e reakcja systemu z perspektywy uzytkownika.

2. Obliczanie powyzszych parametréw wydajnosci i automatyczne wykrywanie anomalii w oparciu o odchylenia

od normalnego modelu zachowania musi by¢ wykonane dla:

e wszystkie porty i ustugi TCP,
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e dla wszystkich kombinacji ustug i hostow

3. System musi mierzy¢ informacje o retransmisji pakietow, pakietach poza kolejnoscig, TTL, QoS i ruchu
blokowanym przez firewalle w catej monitorowanej sieci, miedzy wszystkimi urzagdzeniami i we wszystkich

ustugach.

Inwentaryzacja sieci i graficzna wizualizacja topologii

1. System musi by¢ w stanie wyswietli¢ cata inwentaryzacje monitorowanej sieci wraz z liczbg urzadzen w

kazdej lokalizacji, segmencie lub podsieci. W tym szczegétowy przeglad urzadzen.

2. System musi by¢ w stanie graficznie wykresli¢ catg topologie sieci zgodnie z zarejestrowang komunikacja.

3. System musi by¢ w stanie wyswietlac¢ inwentaryzacje poszczegdlnych lokalizacji, przeglad urzadzen, liste

producentow urzgdzen, znaczniki sprzetu, uzytkownikow.

4, System umozliwia sortowanie wszystkich informacji o zasobach wedtug réznych parametréw.

Wspierane protokoty OT

1. Wykrywanie i analizowanie dla protokotéw przemystowych: BACnet, CC-link, COAP, DLMS/COSEM, DNP3,
ENIP, EtherCAT, GE-SRTP, HART-IP, HL7, IEC-104, IEC61850 (GOOSE,SV, MMS), MODBUS, MQTT, OMRON,
FINS, OPC UA, Profinet IO DCE/RPC, PROFINET-DCP, Siemens S7

Dostawa serwerdw fizycznych do zainstalowania rozwigzania typu HA typ | — 2 szt.

Nazwa

parametru,
Lp. Wymagane minimalne parametry techniczne
elementu lub

cechy
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2 sztuki

W ofercie wymagane jest podanie modelu, symbolu oraz producenta

17.

Obudowa

Obudowa Rack o wysokosci max. 1U z mozliwoscig zainstalowania min. 8 dyskéw
2.5” SAS/SATA oraz z kompletem wysuwanych szyn umozliwiajacych montaz w
szafie rack i wysuwanie serwera do celéw serwisowych.

Mozliwos$¢ zainstalowana karty umozliwiajgcej dostep bezposredni poprzez
urzadzenia mobilne - serwer musi posiada¢ mozliwos¢ konfiguracji oraz
monitoringu najwazniejszych komponentéw serwera przy uzyciu dedykowane;j
aplikacji mobilnej (Android/ Apple iOS) przy uzyciu jednego z protokotéw BLE/ WIFI.

18.

Ptyta gtéwna

Ptyta gtéwna z mozliwoscig zainstalowania jednego procesora. Ptyta gtéwna musi
by¢ zaprojektowana przez producenta serwera i oznaczona jego znakiem
firmowym.

19.

Chipset

Dedykowany przez producenta procesora do pracy w serwerach

jednoprocesorowych.

20.

Procesor

Zainstalowany jeden procesor min. 16-rdzeniowy klasy x86do pracy z
zaoferowanym serwerem umozliwiajgce osiggniecie wyniku min. 190 punktéow w
tescie SPECrate2017_int_base dostepnym na stronie www.spec.org dla jednego

procesora. Dla oferowanego serwera.

21.

RAM

Min. 64GB DDR5 RDIMM 6400MT/s, na ptycie gtéwnej powinno znajdowaé sie
minimum 16 slotéw przeznaczonych do instalacji pamieci. Ptyta gtéwna powinna

obstugiwac do 4TB pamieci RAM.

22.

Zabezpieczenia

pamieci RAM

Demand Scrubbing, Patrol Scrubbing, Permanent Fault Detection

23.

Gniazda PCle

Min. dwa sloty PCle x16 generacji 5
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PLAN

Karta czteroportowa 1Gb Ethernet ze ztgczami Base-T nie zajmujgca slotow PCle.
Interfejsy
24, I
sieciowe/FC/SAS
Karta czteroportowa 10Gb Ethernet ze ztgczami Base-T nie zajmujaca slotéw PCle.
Zainstalowane dwa dyski hot-plug SSD SATA 6Gbps 2.5” o pojemnosci min. 960GB
w RAID 1.
25.
Dyski twarde
Zainstalowane trzy dyski hot-plug HDD SAS 12Gbps 2.5” o pojemnosci min. 2.4TB z
mozliwoscig konfiguracji RAID 5.
26. Whbudowane min. port USB 2.0 oraz 2 x USB 3.1, port VGA,
porty
27 Zintegrowana karta graficzna umozliwiajgca wyswietlenie rozdzielczosci min.
) Video 1920x1200
28.
Wentylatory Redundantne
29. . . . . o
Zasilacze Min. dwa zasilacze Hot-Plug min. 800W klasy Titanium.
e Windows Server 2025 Standard
System
operacyjny/ .
Dostarczona licencja musi zapewni¢ petne pokrycie rdzeni procesora oferowanego
serwera. Dostarczona licencja musi umozliwiaé¢ uruchomienie na serwerze fizycznym
dodatkowe
min. 2 maszyn wirtualnych z Windows Server 2025 Standard.
30. oprogramowani
e Vs ra 7
W _ramach dostawy dwdch serweréw nalezy dostarczy¢ licencje dostepowe
Windows Server 2025/2022 User CALs - 55 szt.
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31.

Bezpieczenstwo

Zatrzask gérnej pokrywy oraz blokada na ramce panela zamykana na klucz

stuzgca do ochrony nieautoryzowanego dostepu do dyskéw twardych.

Mozliwo$é wytaczenia w BIOS funkcji przycisku zasilania.

BIOS ma mozliwos¢ przejscia do bezpiecznego trybu rozruchowego z mozliwoscig

zarzadzania blokadg zasilania, panelem sterowania oraz zmiang hasta

Wbudowany czujnik otwarcia obudowy wspotpracujacy z BIOS i kartg zarzadzajaca

Mozliwo$¢ wymazania danych ze znajdujgcych sie dyskow wewnatrz serwera —
niezalezne od zainstalowanego systemu operacyjnego, uruchamiane z poziomu

zarzadzania serwerem.

Mozliwos$¢ integracji z RSA SecurlD

Wbudowany w serwer mechanizm pozwalajgcy na weryfikacje niezmiennosci
konfiguracji sprzetowej serwera od momentu produkcji do dostawy do docelowej
lokalizacji. Mechanizm ma réwniez pozwalaé¢ na kontrole otwarcia urzgdzenia w

trakcie transportu, niezaleznie od stanu zasilania.

32.

Karta

Zarzadzania

Niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajca
dedykowane port RJ-45 Gigabit Ethernet umozliwiajgca:

e zdalny dostep do graficznego interfejsu Web karty zarzadzajacej

e szyfrowane potaczenie (TLS) oraz autentykacje i autoryzacje uzytkownika

e mozliwo$¢ podmontowania zdalnych wirtualnych napedéw

e wirtualng konsole z dostepem do myszy, klawiatury

e wsparcie dla IPv6

e wsparcie dla SNMP; IPMI2.0, VLAN tagging, SSH

e mozliwos¢ zdalnego monitorowania w czasie rzeczywistym poboru pradu
przez serwer, dane historyczne powinny by¢ dostepne przez min. 7 dni
wstecz.

e mozliwosc¢ zdalnego ustawienia limitu poboru pradu przez konkretny
serwer

e integracja z Active Directory

e mozliwosc obstugi przez o$miu administratorow jednoczesnie

e  Wsparcie dla automatycznej rejestracji DNS
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wsparcie dla LLDP

wysytanie do administratora maila z powiadomieniem o awarii lub zmianie
konfiguracji sprzetowej

mozliwos¢ podtaczenia lokalnego za pomocg interfejsu USB-C na froncie
serwera, ktéry pozwala na bezposredni dostep interfejsu karty
zarzadzajgcej (zarowno Ul w przegladarce, jak i konsole RACADM czy API
Redfish) bez potrzeby potgczenia sieciowego

Monitorowanie zuzycia dyskow SSD

Automatyczne zgtaszanie alertéw do centrum serwisowego producenta
Automatyczne update firmware dla wszystkich komponentéw serwera
Mozliwos¢ przywrdécenia poprzednich wersji firmware

Mozliwo$é eksportu eksportu/importu konfiguracji (ustawienie karty
zarzadzajacej, BIOSu, kart sieciowych, HBA oraz konfiguracji kontrolera
RAID) serwera do pliku XML lub JSON

Mozliwo$¢ zaimportowania ustawien, poprzez bezposrednie podtgczenie
plikéw konfiguracyjnych

Automatyczne tworzenie kopii ustawien serwera w oparciu o
harmonogram.

Mozliwos¢é wykrywania odchylen konfiguracji na poziomie konfiguracji
UEFI oraz wersji firmware serwera

Serwer musi posiada¢ mozliwos¢ uruchomienia

funkcjonalnosci umozliwiajacej dostep bezposredni poprzez urzgdzenia
mobilne - serwer musi posiada¢ mozliwos¢ konfiguracji oraz monitoringu
najwazniejszych komponentow.

komponentéw serwera przy uzyciu dedykowanej aplikacji mobilnej min.
(Android/ Apple iOS) przy uzyciu jednego z protokotéw BLE lub WIFI.
kontrola stanu BIOS pod katem naruszenia integralnosci oprogramowania
Automatyczne odswiezanie certyfikatow SSL

mozliwos¢ wykorzystania tokenu lub aplikacji SecurID do uwierzytelniania
wielkosktadnikowego przy logowaniu do karty zarzadzajacej

mozliwos¢ modyfikacji regut chtodzenia kart w slotach PCle, z mozliwoscig
wtasnych ustawien

mozliwos¢ ustawienia limitu temperatury powietrza wychodzacego z
serwera

mozliwos¢ ustawienia dopuszczalnego wzrostu temperatury powietrza
przeptywajgcego przez serwer

mozliwos¢ wysytania danych o stanie procesora, kart sieciowych, zasilaczy,
kart GPU, lokalnych dyskéw i urzadzern NVMe, jak réwniez dane
wydajnosciowe serwera do zewnetrznych serweréw

Musi oferowaé wbudowany dziennik cyklu zycia sprzetu, ktory rejestruje
szczegbtowe zdarzenia dotyczace konfiguracji, integracji fizycznych i
operacji serwera, powigzane bezposrednio z tozsamoscig uzytkownika
inicujgcego zmiany, umozliwiajgc petng audytowalnosé od momentu
produkcji do uzytkowania.
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Do oferty nalezy dotgczy¢ oswiadczenie producenta serwera potwierdzajace

spetnienie powyzszych wymagan.

33.

Oprogramowani

e do zarzadzania

Zainstalowane oprogramowanie producenta serwera do zarzgdzania, spetniajgce
ponizsze wymagania:

e  Wsparcie dla serwerdw, urzadzen sieciowych oraz pamieci masowych
e integracja z Active Directory

e  Mozliwos¢ zarzadzania dostarczonymi serwerami bez udziatu
dedykowanego agenta

e  Wsparcie dla protokotéw SNMP, IPMI, Linux SSH, Redfish

e Mozliwos¢ uruchamiania procesu wykrywania urzgdzen w oparciu o
harmonogram

e  Szczegdtowy opis wykrytych systemow oraz ich komponentéw

e  Mozliwos¢ eksportu raportu do CSV, HTML, XLS, PDF

e Mozliwosé tworzenia wiasnych raportow w oparciu o wszystkie informacje
zawarte w inwentarzu.

e  Grupowanie urzadzen w oparciu o kryteria uzytkownika

e Tworzenie automatycznie grup urzadzen w oparciu o dowolny element
konfiguracji serwera np. Nazwa, lokalizacja, system operacyjny, obsadzenie
slotow PCle, pozostatego czasu gwarangji

e  Mozliwos¢ uruchamiania narzedzi zarzadzajgcych w poszczegdlnych
urzadzeniach

e Szybki podglad stanu Srodowiska

e Podsumowanie stanu dla kazdego urzadzenia

e  Szczegbtowy status urzgdzenia/elementu/komponentu

e Generowanie alertéw przy zmianie stanu urzadzenia.

e  Filtry raportéw umozliwiajace podglad najwazniejszych zdarzen

e Integracja z service desk producenta dostarczonej platformy sprzetowej
o Mozliwosé przejecia zdalnego pulpitu

e Mozliwosé podmontowania wirtualnego napedu

e  Kreator umozliwiajacy dostosowanie akcji dla wybranych alertéw

o  Mozliwosé¢ importu plikéw MIB

e Przesytanie alertéw ,as-is” do innych konsol firm trzecich

e  Mozliwos¢ definiowania rél administratoréw

e Mozliwosé zdalnej aktualizacji oprogramowania wewnetrznego serweréw
e Aktualizacja oparta o wybranie Zzrédta bibliotek (lokalna, on-line
producenta oferowanego rozwigzania)

e Mozliwos¢ instalacji oprogramowania wewnetrznego bez potrzeby
instalacji agenta
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e Mozliwos¢ automatycznego generowania i zgtaszania incydentow awarii
bezposrednio do centrum serwisowego producenta serwerow

e  Modut raportujacy pozwalajgcy na wygenerowanie nastepujgcych
informacji: nr seryjne sprzetu, konfiguracja poszczegdlnych urzadzen, wersje
oprogramowania wewnetrznego, obsadzenie slotow PCl i gniazd pamieci,
informacje o maszynach wirtualnych, aktualne informacje o stanie i poziomie
gwarancji, adresy IP kart sieciowych, wystepujacych alertéw, MAC adreséw
kart sieciowych, stanie poszczegdlnych komponentéw serwera.

e Mozliwosé tworzenia sprzetowej konfiguracji bazowej i na jej podstawie
weryfikacji sSrodowiska w celu wykrycia rozbieznosci.

e Wdrazanie serwerdéw, rozwigzan modularnych oraz przetacznikéw
sieciowych w oparciu o profile

e  Mozliwos$¢ migracji ustawien serwera wraz z wirtualnymi adresami
sieciowymi (MAC, WWN, IQN) miedzy urzadzeniami.

e Tworzenie gotowych paczek informacji umozliwiajacych zdiagnozowanie
awarii urzadzenia przez serwis producenta.

e  Zdalne uruchamianie diagnostyki serwera.

e Dedykowana aplikacja na urzadzenia mobilne integrujaca sie z wyzej
opisanymi oprogramowaniem zarzgdzajgcym.

Oprogramowanie dostarczane jako wirtualny appliance dla KVM, ESXi i Hyper-V.

34.

Normy

Srodowiskowe

Oferowane produkty muszg zawiera¢ informacje dotyczgce ponownego uzycia i
recyklingu, nie moga zawiera¢ farb i powtok na duzych plastikowych czesciach,
ktorych nie da sie poddac recyklingowi lub ponownie uzy¢. Wszystkie produkty
zawierajgce podzespoty elektroniczne oraz niebezpieczne sktadniki powinny byé
bezpiecznie i tatwo identyfikowalne oraz usuwalne. Usuniecie materiatow i
komponentéw powinno odbywac sie zgodnie z wymogami rozporzadzenia nr
1272/2008WE. Produkty muszg sktadac sie z co najmniej w 65% ze sktadnikow
wielokrotnego uzytku/zdatnych do recyklingu. We wszystkich produktach czesci
tworzyw sztucznych wieksze niz 25-gramowe powinny zawierac nie wiecej niz
Sladowe ilosci srodkdw zmniejszajacych palnosé sklasyfikowanych w dyrektywie RE
67/548/EEC. Potwierdzeniem spetnienia powyzszego wymogu jest wydruk ze
strony internetowej www.epeat.net potwierdzajacy spetnienie normy co najmniej
Epeat Silver wedtug normy wprowadzonej w 2019 roku - Wykonawca ztozy
dokument potwierdzajqcy spetnianie wymogu.

Potwierdzenie spetnienia kryteriow srodowiskowych, w tym zgodnosci z dyrektywa
RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych w postaci

oswiadczenia producenta serwera.

35.

Certyfikaty

Serwer musi by¢ wyprodukowany zgodnie z normg ISO-9001:2015 oraz I1SO-14001.
Serwer musi posiadac deklaracja CE.
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Urzadzenia wyprodukowane sg przez producenta, zgodnie z normg PN-EN 1SO
50001 lub oswiadczenie producenta o stosowaniu w fabrykach polityki zarzadzania
energia, ktora jest zgodna z obowigzujacymi przepisami na terenie Unii
Europejskiej.

Oferowany serwer musi znajdowac sie na liscie Windows Server Catalog i posiadac
status ,Certified for Windows” dla systemdéw Microsoft Windows 2022, Microsoft
Windows 2025.

36.

Warunki

gwarancji

Zamawiajacy wymaga min. 36 miesiecy gwarancji producenta mozliwosci
zgtaszania zdarzen serwisowych w trybie 24/7/365 nastepujgcymi kanatami:
telefonicznie, przez Internet oraz z wykorzystaniem aplikacji.

Zamawiajacy oczekuje bezposredniego dostepu do wykwalifikowanej kadry
inzynieréw technicznych a w przypadku koniecznosci eskalacji zgtoszenia
serwisowego wyznaczonego Kierownika Eskalacji po stronie wykonawcy.
Zamawiajacy wymaga pojedynczego punktu kontaktu dla catego rozwigzania
producenta, w tym takze sprzedanego oprogramowania.

Zgtoszenie przyjete jest potwierdzane przez zesp6t pomocy

technicznej (mail/telefon / aplikacja / portal) przez nadanie unikalnego numeru
zgtoszenia pozwalajgcego na identyfikacje zgtoszenia w trakcie realizacji naprawy i
po jej zakonczeniu.

Zamawiajacy oczekuje mozliwosci samodzielnego kwalifikowania poziomu

waznosci naprawy.

Zamawiajacy oczekuje rozpoczecia diagnostyki telefonicznej / internetowej juz w
momencie dokonania zgtoszenia. Certyfikowany Technik producenta z wtasciwym
zestawem czesci do naprawy (potwierdzonym na etapie diagnostyki) ma rozpoczgé
naprawe w siedzibie zamawiajgcego najpdzniej w nastepny dzien roboczy od
zakoniczenia diagnostyki. Naprawa ma sie odbywac w siedzibie zamawiajacego,

chyba, ze zamawiajgcy dla danej naprawy zgodzi sie na inng forme.

Zamawiajacy wymaga od podmiotu realizujgcego serwis lub producenta sprzetu
dotgczenia do oferty oSwiadczenia, ze w przypadku wystgpienia awarii dysku
twardego w urzadzeniu objetym aktywnym wparciem technicznym, uszkodzony

dysk twardy pozostaje u Zamawiajgcego.
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Wymagane dotaczenie do oferty osSwiadczenia Producenta potwierdzajac, ze Serwis
urzadzen bedzie realizowany bezposrednio przez Producenta i/lub we wspétpracy z

Autoryzowanym Partnerem Serwisowym Producenta.

Oswiadczenie producenta serwera, potwierdzajace, ze sprzet pochodzi z

oficjalnego kanatu dystrybucyjnego producenta.

37.

Dokumentacja

uzytkownika

Zamawiajacy wymaga dokumentacji w jezyku polskim lub angielskim.

Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej serwera oraz
warunkow gwarancji po podaniu numeru seryjnego bezposrednio u producenta lub

jego przedstawiciela.

Dostawa szafy RACK

Nazwa
parametru,
Wymagane minimalne parametry techniczne
elementu lub
Lp.
cechy
1 2
TYP W ofercie wymagane jest podanie modelu, symbolu oraz producenta.
19" 800mm x 1200mm (Szerokosc¢ x Gtebokosc)
1. .
Wymiary
llos¢ miejsc instalacyjnych w szafie — min. 42U
2. Pojedyncze przednie drzwi umozliwiajagce swobodny przeptyw powietrza przez
Drzwi przednie
catos$¢ drzwi (drzwi perforowane) min. 72% i
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posiadajagce zamkniecie na klucz lub inne rozwigzanie zabezpieczajace przed
nieautoryzowanym otwarciem.
Podwadjne tylne drzwi o wymiarach umozliwiajgce swobodny przeptyw powietrza

Drzwi tylne
przez catos¢ drzwi (drzwi perforowane) min. 76%.

Kolor Czarny
Co najmniej 1500kg
Nos$nos¢

G ja min. 36 miesiecy.

Gwarandja warancja min miesiecy

Dostawa zarzadzalnych urzadzen sieciowych — przetaczniki sieciowe typ | — 2 szt.

Nazwa parametru,
elementu lub cechy

Wymagane minimalne parametry techniczne

fizyczne

Lp.
1 2
TYP W ofercie wymagane jest podanie modelu, symbolu oraz producenta.

1. | Wymagania ogdlne Przetacznik musi by¢ dedykowanym urzadzeniem sieciowym przystosowanym do
zainstalowania w szafie rack. Wraz z urzadzeniem nalezy dostarczy¢ niezbedne
akcesoria umozliwiajace instalacje przetgcznika w szafie rack.

2. | Wymagane parametry |Wymagane parametry fizyczne

a) mozliwo$¢ montazu w szafie 19”

b) jeden wewnetrzny zasilacz 230V AC
c) zasilacz powinien zapewni¢ budzet mocy PoE minimum:

350 W

d) port USB umozliwiajacy podigczenie zewnetrznej pamieci flash
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5. | Wymagana
konfiguracja portow

ramach zadania ,,Cyberbezpieczne Wodociagi”.

Przetacznik musi posiadaé¢ minimum:

e 48 portéow gigabitowych w standardzie 100/1000BaseT ze wsparciem dla
standardu 802.3at (PoE+)
e 2 porty 1G typu COMBO SFP/RJ45

® 2 porty 1G/10G SFP+ pozwalajace na instalacje wktadek 10Gb (SFP+) i
Gigabitowych (SFP).

Wszystkie powyzsze porty muszg by¢ dostepne od frontu urzgdzenia.

Wymagane inteligentne funkcje dla PoE:

e Perpetual PoE — podtrzymywanie zasilania dla krytycznych urzadzen podczas
restartu przetacznika (np. kamery IP)

e  Fast POE - po przywrdceniu zasilania przetgcznik zaczyna dostarczaé¢ moc do
punktéw koncowych bez czekania na petne zatadowanie systemu
operacyjnego przetacznika, co przyspiesza uruchomienie podtgczonego
urzadzenia.

Wraz z urzadzenie nalezy dostarczy¢ kompatybilny modut 10Gb LR/SR lub kabel DAC
10Gb - rodzaj bedzie uzgodniony z Zamawiajgcym na etapie realizacji w zaleznosci od
dostepnego okablowania i przyjetej topologii potgczen (dopuszczone sg moduty/kable
pochodzgce od innego producenta).

6. |Przetacznik

Przetacznik musi umozliwia¢ taczenie w stosy z zachowaniem nastepujgcej
funkcjonalnosci:

a) Zarzadzanie stosem poprzez jeden adres IP
b) Do min. 8 jednostek w stosie
C) Magistrala stakujaca o wydajnosci 40 Gb/s

d) Mozliwosé tworzenia potaczeri link aggregation zgodnie z 802.3ad dla portéw
nalezacych do réznych jednostek w stosie

e) Stos przetacznikéw powinien by¢ widoczny w sieci jako jedno urzadzenie
logiczne z punktu widzenia protokotu Spanning-Tree

UWAGA: Przetgcznik powinien wspierac tzw. in-service software upgrade (ISSU) czyli
aktualizacje przetacznikdw w stosie bez przerwania pracy catego stosu przetacznikow

8. | Matryca przetaczajaca

Matryca przetaczajaca o wydajnosci min.

140 Gbps
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9. |Przepustowosc Przepustowosé minimalna 104 Mpps
10. Obstuga min 16 000 adreséw MAC
11. Wbudowana pamie¢ RAM min. 1 GB
12. Urzadzenie musi mie¢ wbudowang pamiec flash o pojemnosci min. 1 GB
13. Obstuga min. 4000 sieci VLAN jednoczesnie oraz obstuga 802.1Q tunneling (QinQ)
14. Obstuga ramek jumbo o wielkosci min. 9 216 bajtéw
15. Obstuga protokotu MVRP lub réwnowazny
16. Wsparcie dla protokotéw:
® |EEE 802.1w Rapid Spanning Tree
® |EEE 802.1s Multi-Instance Spanning Tree. Wymagane wsparcie dla min. 16
instancji protokotu MSTP lub zastosowanie osobnej instancji STP dla kazdego
VLANu.
17. Obstuga min. 256 tras dla routingu IPv4
18. Obstuga min. 32 tras dla routingu IPv6
19. Obstuga protokotow routingu minimum:
e IPv4: minimum: statyczny
e |Pv6: minimum: statyczny
20. Obstuga protokotéw LLDP i LLDP-MED
21. Przetgcznik musi posiada¢ funkcjonalnos¢ DHCP Server
22. Obstuga ruchu multicast:
e IGMP Snooping vl, v2iv3
e Obstuga 1000 grup multicast
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23.

ramach zadania ,,Cyberbezpieczne Wodociagi”.

Obstuga mechanizmu DHCP snooping

24,

Mechanizmy zwigzane
Z zapewnieniem
bezpieczenstwa sieci

Mechanizmy zwigzane z zapewnieniem bezpieczenistwa sieci:

a)
b)

min. 4 poziomy dostepu administracyjnego poprzez konsole

autoryzacja uzytkownikéw w oparciu o IEEE 802.1x z mozliwoscig przydziatu
VLANu oraz dynamicznego przypisania listy ACL

C) moiliwoé¢ uwierzytelniania urzadzen na porcie w oparciu o adres MAC oraz
poprzez portal www

d) zarzadzanie urzgdzeniem przez HTTPS, SNMP i SSHv2 za pomocg protokotow
IPv4 i IPv6

e) mozliwoé¢ filtrowania ruchu w oparciu o adresy MAC, IPv4, IPv6, porty
TCP/UDP

f) obstuga mechanizméw Port Security, IP Source Filtering

g) Mozliwoéé uwierzytelnia uzytkownikéw przez wbudowany w przetacznik
CaptivePortal — nie dopuszcza sie rozwigzan z uwierzytelnieniem na
zewnetrznym Captive Portal.

25.. | Wymagane opcje a) mozliwoé¢ lokalnej i zdalnej obserwacji ruchu na okre$lonym porcie,
zarzadzania polegajaca na kopiowaniu pojawiajgcych sie na nim ramek i przesytaniu ich
do urzadzenia monitorujgcego przytaczonego do innego portu oraz poprzez

okreslony VLAN,

b) plik konfiguracyjny urzadzenia musi by¢ mozliwy do edycji w trybie off-line
(tzn. konieczna jest mozliwos$¢ przegladania i zmian konfiguracji w pliku
tekstowym na dowolnym urzgdzeniu PC),

C) urzadzenie musi posiada¢ wbudowany port USB, pozwalajacy na podtaczenie
zewnetrznej pamieci FLASH w celu przechowywania obrazéw systemu
operacyjnego, plikdw konfiguracyjnych lub certyfikatéw elektronicznych,

d) dedykowany port konsoli zgodny ze standardem RS-232,

e) Obstuga skryptéw BASH oraz Python

f) Mozliwosé¢ zarzadzania przetacznikiem przez Rest APl — konieczno$¢ obstugi
wszystkich funkcji przetgcznika.

26. Woraz z urzadzeniami muszg zostac dostarczone:

a) petna dokumentacja w jezyku polskim lub angielskim,

b) dokumenty potwierdzajagce, e proponowane urzadzenia posiadajg
wymagane deklaracje zgodnosci z normami bezpieczenstwa (CE), lub
oswiadczenie, ze deklaracja nie jest wymagana.

27. Urzadzenie musi by¢ fabrycznie nowe i nieuzywane wczesniej w zadnych

projektach, wyprodukowane nie wczesniej niz 6 miesiecy przed dostawg i nieuzywane
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przed dniem dostarczenia z wytgczeniem uzywania niezbednego dla przeprowadzenia
testu ich poprawnej pracy.

28.

Urzadzenia muszg pochodzi¢ z autoryzowanego kanatu dystrybucji producenta
przeznaczonego na teren Unii Europejskiej, a korzystanie przez Zamawiajacego z
dostarczonego produktu nie moze stanowic naruszenia majatkowych praw autorskich
0s0b trzecich. Zamawiajgcy wymaga dostarczenia wraz z urzadzeniami oswiadczenia
przedstawiciela producenta potwierdzajgcego waznos¢ uprawnien gwarancyjnych na
terenie Polski.

29.

Przetacznik powinien by¢ objety co najmniej ograniczong dozywotnig gwarancja
producenta tj. gwarancja przez 5 lat od daty ogtoszenia przez producenta zaprzestania
sprzedazy danego modelu urzadzenia. Gwarancja realizowana jest przez zwrot
zepsutego urzadzenia do producenta, ktéry w terminie nie dtuzszym niz 10 dni od
momentu otrzymania niesprawnego urzadzenia

przesyta przetacznik spetniajagcy minimalne parametry techniczne wskazane w
niniejszym dokumencie.

Dodatkowo: zamawiajgcy wymaga, aby przefacznik posiadat 1 roczny serwis
gwarancyjny na sprzet. Wymiana uszkodzonego elementu w trybie 9x5xNBD, wraz z
dostepem do najnowszych wersji oprogramowania.

Dostawa zarzadzalnych urzadzen sieciowych — przetaczniki sieciowe typ Il — 2 szt.

Nazwa parametru,
elementu lub cechy

Wymagane minimalne parametry techniczne

Wymagania ogolne

Lp.
1 2
TYP W ofercie wymagane jest podanie modelu, symbolu oraz producenta.
1. Przetacznik musi by¢ dedykowanym urzgdzeniem sieciowym przystosowanym do

zainstalowania w szafie rack. Wraz z urzadzeniem nalezy dostarczy¢ niezbedne
akcesoria umozliwiajace instalacje przetgcznika w szafie rack.
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Wymagane parametry
fizyczne

ramach zadania ,,Cyberbezpieczne Wodociagi”.

Wymagane parametry fizyczne

e) mozliwo$¢ montazu w szafie 19”

f) jeden wewnetrzny zasilacze 230V AC

g) zasilacz powinien zapewni¢ budzet mocy PoE minimum 760 W

h) port USB umozliwiajacy podtaczenie zewnetrznej pamieci flash

Wymagana
konfiguracja portow

Przetacznik musi posiada¢ minimum:

e 46 portdw gigabitowych w standardzie 100/1000BaseT ze wsparciem dla
standardu 802.3at (PoE+)

e 2 porty Multi-Gigabit Ethernet (1G/2.5) RJ-45 z mozliwoscia zasilania HPoE
(95W IEEE802.3bt)

e 2 porty typu 1G/10Gb SFP+ do wykorzystania jako porty typu uplink lub porty
stackujace

e 2 porty typu COMBO 1Gb SFP/RJ45 z mozliwoscig licencyjnego uruchomienia
przepustowosci 10G

Wszystkie powyzsze porty muszg by¢ dostepne od frontu urzadzenia.

Woraz z urzadzenie nalezy dostarczy¢é kompatybilny modut 10Gb LR/SR lub kabel DAC
10Gb - rodzaj bedzie uzgodniony z Zamawiajgcym na etapie realizacji w zaleznosci od
dostepnego okablowania i przyjetej topologii potaczen (dopuszczone s moduty/kable
pochodzace od innego producenta).

Przetacznik

Przetagcznik musi umozliwiaé taczenie w stosy z zachowaniem nastepujgcej
funkcjonalnosci:

f) Zzarzadzanie stosem poprzez jeden adres IP
g) Do min. 8 jednostek w stosie
h) Magistrala statkujaca o wydajnosci 40 Gb/s

i) Mozliwos¢ tworzenia potaczen link aggregation zgodnie z 802.3ad dla portéw
nalezgcych do réznych jednostek w stosie

j) Stos przetgcznikow powinien by¢é widoczny w sieci jako jedno urzgdzenie
logiczne z punktu widzenia protokotu Spanning-Tree

Przetacznik powinien wspiera¢ tzw. in-service software upgrade (ISSU) czyli
aktualizacje przetacznikdw w stosie bez przerwania pracy catego stosu przetgcznikow

Funkcje PoE

Wymagane inteligentne funkcje dla POE

e  Perpetual PoE — podtrzymywanie zasilania dla krytycznych urzadzen podczas

restartu przetgcznika (np. kamery IP)
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e  Fast POE - po przywroéceniu zasilania przetacznik zaczyna dostarcza¢ moc do
punktdw koncowych bez czekania na petne zatadowanie systemu
operacyjnego przetgcznika, co przyspiesza uruchomienie podtgczonego
urzadzenia.

7. | Matryca przetaczajaca | Matryca przetgczajgca o wydajnosci min. 145 Gbps
Przepustowos¢ Minimalna przepustowosé min. 217 Mpps
8. Obstuga min 16 000 adreséw MAC
9. Whbudowana pamieé RAM min. 1 GB
10. Urzadzenie musi mie¢ wbudowang pamiec flash o pojemnosci min. 1 GB
11. Obstuga min. 4000 sieci VLAN jednoczesnie oraz obstuga 802.1Q tunneling (QinQ)
13. Obstuga ramek jumbo o wielkosci min. 9 216 bajtéw
14. Obstuga protokotu MVRP lub rGwnowazny
15. Wsparcie dla protokotéw:

® |EEE 802.1w Rapid Spanning Tree

® |EEE 802.1s Multi-Instance Spanning Tree. Wymagane wsparcie dla min. 16
instancji protokotu MSTP lub zastosowanie osobnej instancji STP dla kazdego
VLANu.

16. Obstuga min. 256 tras dla routingu IPv4
17. Obstuga min. 32 tras dla routingu IPv6
18. Obstuga protokotow routingu minimum:
e |Pv4: minimum: statyczny
e |Pv6: minimum: statyczny
19. Obstuga protokotéw LLDP i LLDP-MED
20. Przetacznik musi posiadac funkcjonalnos¢ DHCP Server
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21. Obstuga ruchu multicast:
® |IGMP Snooping vl, v2iv3
® Obstuga 1000 grup multicast
Obstuga mechanizmu DHCP snooping
Obstuga mechanizmu ARP spoof protection
22, Mechanizmy zwigzane z zapewnieniem bezpieczenstwa sieci:

h) min. 4 poziomy dostepu administracyjnego poprzez konsole

i) autoryzacja uzytkownikéw w oparciu o IEEE 802.1x z mozliwoscig przydziatu
VLANu oraz dynamicznego przypisania listy ACL

) . j)  mozliwoé¢ uwierzytelniania urzagdzen na porcie w oparciu o adres MAC oraz
Mechanizmy zwigzane
L. poprzez portal www
z zapewnieniem
bezpieczenstwa sieci k) zarzadzanie urzadzeniem przez HTTPS, SNMP i SSHv2 za pomocg protokotéw
IPv4 i IPv6

[) mozliwo$é filtrowania ruchu w oparciu o adresy MAC, IPv4, IPv6, porty
TCP/UDP

m) obstuga mechanizméw Port Security, IP Source Filtering,

n) Mozliwo$¢ uwierzytelnia uzytkownikéw przez wbudowany w przetacznik
CaptivePortal — nie dopuszcza sie rozwigzan z uwierzytelnieniem na
zewnetrznym Captive Portal.

26. Wymagane opcje g) moiliwoé¢ lokalnej i zdalnej obserwacji ruchu na okre$lonym porcie,
zarzadzania polegajaca na kopiowaniu pojawiajgcych sie na nim ramek i przesytaniu ich do
urzadzenia monitorujacego przytaczonego do innego portu oraz poprzez

okreslony VLAN,

h) plik konfiguracyjny urzadzenia musi by¢ mozliwy do edycji w trybie off-line
(tzn. konieczna jest mozliwos¢ przegladania izmian konfiguracji w pliku
tekstowym na dowolnym urzgdzeniu PC),

i) urzadzenie musi posiada¢ wbudowany port USB, pozwalajacy na podtaczenie
zewnetrznej pamieci FLASH w celu przechowywania obrazéw systemu
operacyjnego, plikéw konfiguracyjnych lub certyfikatow elektronicznych,

j) dedykowany port konsoli zgodny ze standardem RS-232,

k) dedykowany port Out-of-band management Ethernet RJ-45 lub mozliwosé
emulacji takiego portu przez adapter RJ-45 podtaczany do portu USB.

I)  Obstuga skryptéw BASH oraz Python

M) Mozliwo$¢ zarzadzania przetacznikiem przez Rest APl — konieczno$é obstugi
wszystkich funkcji przetagcznika.
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27.

ramach zadania ,,Cyberbezpieczne Wodociagi”.

Wraz z urzadzeniami muszg zosta¢ dostarczone:

C) petna dokumentacja w jezyku polskim lub angielskim,

d) dokumenty potwierdzajagce, 7e proponowane urzadzenia posiadaja
wymagane deklaracje zgodnosci z normami bezpieczeristwa (CE), lub
oswiadczenie, ze deklaracja nie jest wymagana.

28.

Urzadzenie musi by¢ fabrycznie nowe i nieuzywane wczesniej w zadnych
projektach, wyprodukowane nie wczesniej niz 6 miesiecy przed dostawg i nieuzywane
przed dniem dostarczenia z wytgczeniem uzywania niezbednego dla przeprowadzenia
testu ich poprawnej pracy.

30.

Urzadzenia muszg pochodzi¢ z autoryzowanego kanatu dystrybucji producenta
przeznaczonego na teren Unii Europejskiej, a korzystanie przez Zamawiajgcego z
dostarczonego produktu nie moze stanowi¢ naruszenia majgtkowych praw autorskich
0s6b trzecich. Zamawiajgcy wymaga dostarczenia wraz z urzagdzeniami oswiadczenia
przedstawiciela producenta potwierdzajgcego waznos¢ uprawnien gwarancyjnych na
terenie Polski.

31.

Przetacznik powinien by¢ objety co najmniej ograniczong dozywotnig gwarancja
producenta tj. gwarancja przez 5 lat od daty ogtoszenia przez producenta zaprzestania
sprzedazy danego modelu urzadzenia. Gwarancja realizowana jest przez zwrot
zepsutego urzadzenia do producenta, ktéry w terminie nie dtuzszym niz 10 dni od
momentu otrzymania niesprawnego urzgdzenia przesyta przefacznik spetniajacy
minimalne parametry techniczne wskazane w niniejszym dokumencie.

Dodatkowo: zamawiajgcy wymaga, aby przetacznik posiadat 1 roczny serwis
gwarancyjny na sprzet. Wymiana uszkodzonego elementu w trybie 9x5xNBD, wraz z
dostepem do najnowszych wersji oprogramowania.

Dostarczony wraz z przetgcznikami system NMS:

Nazwa
parametru,

elementu lub

Wymagane minimalne parametry techniczne

=m__ ODBUDOWY - Polska NextGenerationEU St
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TYP

W ofercie wymagane jest podanie modelu, symbolu oraz producenta.

38.

Wymagania

ogodlne

System musi zapewni¢ mozliwos$¢ zarzadzania siecig przewodowa (LAN) i
bezprzewodowa (WLAN) pochodzaca od tego samego producenta co
NMS.

System musi pochodzi¢ od tego samego producenta co dostarczane
urzadzania LAN/WLAN.

System musi zapewni¢ mozliwos$¢ zarzadzania urzadzeniami sieciowymi
(przetaczniki LAN i access-pointy WLAN — jesli dotyczy) zgodnie z
ilosciami dostarczanymi w ramach zadania, oraz mie¢ mozliwos¢ dalszej
rozbudowy za pomoca licencji typu pojemnosciowego. Minimalna
pojemnos¢ systemu nie moze by¢ mniejsza niz:

1000 przetgcznikéw sieciowych

3000 punktéw dostepowych

System musi by¢ dostepny w formie maszyny wirtualnej mozliwej do
uruchomienia na platformach VMWare ESXi, Microsoft Hyper-V i Linux-
KVM

System musi mie¢ mozliwosc¢ rozszerzenia funkcjonalnosci za pomoca
licencji, tak aby byt w stanie wspiera¢ mechanizmy wysokiej dostepnosci
(praca w trybie High Availability). Jej dostarczenie w ramach tego
zadania nie jest wymagane.

System musi posiadac zintegrowany modut kontroli dostepu (Network
Access Control) z réznymi mozliwosciami uwierzytelniania, takimi jak
802.1x, MAC i uwierzytelnianie oparte na certyfikatach.

System powinien posiada¢ wbudowany serwer RADIUS i funkcje Captive
Portal

System musi obstugiwaé zewnetrzne serwery RADIUS i LDAP z
mozliwoscig przypisywania rél oraz mozliwosé integracji z ustugami
Active Directory.

System musi obstugiwaé ujednolicong konfiguracje zasad
bezpieczenstwa dla uwierzytelniania urzadzen i uzytkownikow.

System powinien posiada¢ wbudowang lokalng baze danych
zapewniajacg obstuge dla urzagdzen firmowych / nalezacych do
organizacji, kont uzytkownikéw dla pracownikéw oraz gosci.

Obstuga system musi byé mozliwa poprzez interfejs graficzny z
wykorzystaniem przegladarki WWW oraz skalowanie interfejsu
umozliwiajgce wykorzystanie przegladarek w urzadzeniach mobilnych.
System musi zapewnic¢ ujednolicony widok topologii sieci zaréwno dla
punktéw dostepowych jak i przetagcznikdw, widok sgsiednich elementéw
sieci oraz ich potgczen i trybu w jakim obecnie pracuja.

System musi wspierac geolokalizacje zapewniajgc odwzorowanie
topologii sieci bazujac na koordynatach GPS lub podanym adresie
fizycznym.

System musi zapewnic lokalizowanie uzytkownikow w infrastrukturze
sieciowej tj. miejsce podtaczenia switch/port oraz informacje nt. ustugi
L2 tj.: VLAN, ustuga SPB, VxLAN, GRE Tunel. Weryfikowanie lokalizacji po
adresie, nazwie sieciowej uzytkownika, IP oraz MAC.

System powinien umozliwia¢ konfiguracje przetgcznikdéw sieciowych za
pomocy predefiniowanych w systemie szablonéw konfiguracji.
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System musi posiadac¢ narzedzia do automatycznego wykrywania
urzadzen sieciowych instalowanych w sieci wraz z ich automatyczna
konfiguracjg tj. autoprovisioning. Nie dopuszcza sie systeméw NMS ktore
wymagaja fizycznego dostepu administratoréw do przekazania
przetacznikowi konfiguracji inicjalnej.
System musi posiada¢ mozliwos¢ granularnego definiowania poziomu
dostepu dla administratorow, w tym mozliwosc tworzenia wtasnych rél z
elastycznym wyborem uprawnien dla odczytu i/lub zapisu dla
poszczegdlnych elementdw systemu zarzadzania oraz mozliwosc
uwierzytelniania administratoréw w oparciu o zewnetrzng baze.
System musi obstugiwaé uwierzytelnianie dwusktadnikowe dla dostepu
administratora.
System musi zapewni¢ monitorowanie wydajnosci sieci i wskaznikéw KPI
w czasie rzeczywistym za pomoca konfigurowalnego pulpitu z
wizualnymi widzetami.
System powinien zapewnia¢ mozliwos¢ tworzenia kopii zapasowych i
przywracania konfiguracji urzadzen sieciowych.
System powinien obstugiwa¢ zautomatyzowang aktualizacje
oprogramowania sprzetowego urzadzen sieciowych w catej sieci.
Obstuga monitoringu przez SNMP v2/v3
System musi zapewnic wsparcie dla konfiguracji:
sFlow
protokofu mDNS
multicast (m.in. PIM) w catej sieci
interfejsdw VLAN w sieci przewodowe;j i bezprzewodowej
polityk QoS
pakietéw SIP

o VXLAN
System umozliwia konfiguracje urzadzen poprzez terminal CLI

o O O O O

bezposrednio ze strony internetowej systemu zarzadzania
System musi zapewnia¢ wsparcie dla REST API, umozliwiajgce integracje
z urzgdzeniami innych producentéw.
System musi zapewni¢ obstuge priorytetyzacji ruchu dla dostepu
goscinnego.
System musi zapewni¢ mozliwos¢ uwierzytelniania uzytkownikéw typu
BYOD oraz typu Gos¢ w ilosci min. 10 dla kazdego typu, za pomoca
wbudowanego captive portal, bez koniecznosci stosowania jakichkolwiek
dodatkowych urzadzern/oprogramowania.
System musi zapewniac obstuge dostepu goscinnego poprzez
o Samodzielng rejestracje klientéw w oparciu o adres email,
numer telefonu (wiadomos$é SMS)
o Dostep sponsorowany (gos¢ musi podac adres e-mail
pracownika, na ktory jest wystana prosba o autoryzacje dostepu
poprzez klikniecie w znajdujgcy sie w wiadomosci link)
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o Logowanie w oparciu o konta w mediach spotecznosciowych
(min. Facebook, Google).

39.

e Zamawiajgcy wymaga, aby system zarzadzania posiadat minimum 1
roczny serwis tj. dostep do najnowszych wersji oprogramowania, obstuge
zgtoszen serwisowych, pomoc w konfiguracji oraz analizie btedéw.

Dostawa Access Point — 8 szt.

Nazwa parametru, . .
Wymagane minimalne parametry techniczne
elementu lub cechy
Lp.
1 2
TYP W ofercie wymagane jest podanie modelu, symbolu oraz producenta.
1. Wymagania ogdlne | Punkt dostepowy musi by¢ przeznaczony do montazu wewnatrz budynkow.
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Punkt dostepowy musi zostac dostarczony z elementami montazowymi niezbednymi do
montazu na Scianie lub suficie.

2. 1. Punkt dostepowy musi by¢ przeznaczony do montazu wewnatrz budynkow.
Musi by¢ wyposazony w dwa niezalezne moduty radiowe, pracujgce w pasmie:

a. 5GHz - 802.11a/n/ac/ax

b. 2.4GHz - 802.11b/g/n/ax

2. Mozliwos¢ zdalnego zarzadzania punktem dostepowym.

3. Mozliwos¢ wspotpracy z centralnym kontrolerem sieci bezprzewodowej, w

szczegblnosci z kontrolerami opisanymi w tym postepowaniu.

4, Mozliwos¢ pracy w trybie autonomicznym tj. bez nadzoru centralnego
kontrolera:

i Musi posiada¢ funkcjonalno$¢ zarzadzania przez przegladarke internetowg
przy wykorzystaniu protokotu https,

Parametry ii. Mozliwos¢ przeprowadzania wszystkich operacji konfiguracyjnych z poziomu
podstawowe przegladarki,

iii. Przetgczenia punktu dostepowego do pracy z centralnym kontrolerem tylko
poprzez zmiane ustawienia trybu pracy urzadzenia z poziomu GUI. Zmiana trybu pracy
nie moze sie odbywac poprzez instalacje na urzagdzeniu, nowej wersji oprogramowania.

iv. Tworzenie klastra do 255 urzadzen

5. Punkt dostepowy musi posiada¢ wbudowane anteny do pracy w trybach 2x2:2
@ 2.4 GHz, 2x2:2 @ 5 GHz o zysku nie mniejszym niz 3dBi

6. Specyfikacje radia 802.11a/n/ac/ax:

a. Obstugiwana technologia OFDM oraz OFDMA,

b. Typy modulacji: BPSK, QPSK, 16-QAM, 64-QAM, 256-QAM, 1024-QAM.

c. Moc transmisji konfigurowalna przez administratora — mozliwos¢ konfiguracji

zakresu ustawianej mocy
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d.

k.

a.

0Od 6,5 Mbps do 400 Mbps dla 802.11n

0Od 6,5 Mbps do 850 Mbps dla 802.11ac

0Od 3,6 Mbps do 573 Mbps dla 802.11ax (2,4GHz)

0Od 3,6 Mbps do 1200 Mbps dla 802.11ax (5GHz)

Obstuga HT — kanaty 20/40MHz dla 802.11n

Obstuga VHT — kanaty 20/40/80 dla 802.11ac

Obstuga HE — kanaty 20/40/80/ dla 802.11ax

Wsparcie dla technologii DFS (Dynamic frequency selection) — dla wszystkich

80Mhz kanatéw w pasmie 5GHz

Agregacja pakietow: A-MPDU, A-MSDU dla standardéw 802.11n/ac

Wsparcie dla:

STBC (Space-time block coding)

LDPC (Low-density parity check)

Technologia TxBF

Specyfikacja radia 802.11b/g/n/ax:

Technologia direct sequence spread spectrum (DSSS — tylko dla 802.11b),

OFDM (tylko dla 802.11a/g/n/ac), OFDMA (tylko dla 802.11ax)

b. Typy modulacji — CCK, BPSK, QPSK,16-QAM, 64-QAM, 256-QAM, 1024-QAM
C. Moc transmisji konfigurowalna przez administratora
8. Punkt dostepowy musi posiadac co najmniej
a. 2 interfejsy 10/100/1000 Base-T
KRAJOWY SFinansowane przez e
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o z funkcja POE

o zgodny ze standardem 802.3az Energy Effcient Ethernet EEE

b. zasilanie PoE 48V DC zgodne z 802.3af lub z zasilacza

C. port USB

d. przycisk przywracajgcy konfiguracje fabryczng

e. Kontrolka LED do okreslania statusu systemu i interfejséw radiowych w tym

mozliwosc¢ fizycznej lokalizacji Punktu dostepowego poprzez ustawienie specjalnego
trybu pracy kontroli LED (miganie lub zmiana koloréow).

Parametry radiowe

9. Parametry pracy urzadzenia:
a. Temperatura otoczenia: 0-45¢ C
b. Wilgotnos¢ 5% - 95% nie skondensowana
c. Znak CE
d. EN 60601-1-1, EN60601-1-2
3. 1. Zarzadzanie pasmem radiowym w sieci punktéw dostepowych musi sie

odbywac automatycznie za pomocg auto-adaptacyjnych mechanizmow.

2. Automatyczne definiowanie kanatu pracy oraz mocy sygnatu dla
poszczegdlnych punktéw dostepowych przy uwzglednieniu warunkdéw oraz otoczenia,
w ktérym pracujg punkty dostepowe

3. Monitorowanie pasma oraz ustug w celu zapewnienia niezaktdconej pracy
systemu.
4, Rozktad ruchu pomiedzy réznymi punkami dostepowym oraz pasmami bazujac

na ilosci uzytkownikow oraz utylizacji pasma

5. Wykrywanie interferencji oraz miejsc bez pokrycia sygnatu
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6. Automatyczne przekierowywanie klientéw, ktérzy mogg pracowaé w pasmie
5GHz
7. Wyréwnywanie czasow dostepu do pasma dla klientéw pracujacych w

standardzie 802.11n/ac wave 2 oraz starszych (802.11a/b/g).

8. Mozliwos¢ ustawienia parametru, po osiggnieciu ktérego klient sieci
bezprzewodowej zostanie roztgczony od punktu dostepowego.

9. Mozliwos¢ ustawienia parametru, po osiggnieciu ktérego klient sieci
bezprzewodowe] zostanie roztagczony od punktu dostepowego oferujace gorsze
paramenty i podtaczony do punktu dostepowego oferujace lepsze parametry radiowe.

10. Mozliwo$¢ uruchomienia min 8 szt. SSID per radio (16 SSID na punkt
dostepowy)
11. Mozliwos¢ zdefiniowania per SSID lub per Punkt Dostepowy transmisji ramek

802.11 z Guard Interval na poziomie 800ns — mozliwos¢ wytaczenia tzw. Short Gl — w
SSID dziatajacych w standardach 802.11n/ac

12. Mozliwos¢ stworzenia profili czasowych w ktorych dane SSID ma byc
rozgtaszane.
13. Petna obstuga prawidtowego roamingu klientéw sieci bezprzewodowej —

obstuga standardéw 802.11r oraz 802.11v/k

Gwarancja

Zamawiajacy wymaga, aby urzgdzenie posiadato 1 roczny serwis gwarancyjny na sprzet.
Wymiana uszkodzonego elementu w trybie 9x5xNBD, wraz z dostepem do najnowszych
wersji oprogramowania.

Dostawa Macierzy Dyskowych wraz z dyskami — 2 szt.

Lp.

Nazwa
parametru,
elementu lub

cechy

Wymagane minimalne parametry techniczne
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1 2
W ofercie wymagane jest podanie modelu, symbolu oraz producenta
1.
Obudowa Rack 1U
2. . A
Procesor Dwurrdzeniowy procesor o taktowaniu min. 2,6 GHz
3. . . .
Szyfrowanie Sprzetowy mechanizm szyfrowania
4, . .
RAM Min. 2 GB pamieci DDR4 ECC.
4 x dysk SATA HDD o pojemnosci min. 4TB
5.
Dyski
Rozbudowa Sprzet powinien by¢ wyposazony w min. 4 kieszenie na dyski twarde typu hot-swap
7. | Porty e 1portUSB 3.2 1. generacji
zewnetrzne
8. e 2 porty 1GbE
Porty sieciowe
9. | Dodatkowa e Gniazdo rozszerzen PCle, min. 1x gniazdo x2 gen. 3
funkcjonalnos¢
10. Chiodzenie Wentylator 40x40mm min. 1 szt.
Obstugiwane
11. A Min. JBOD, RAID 0O, RAID 1, RAID 5, RAID 6, RAID 10
typy macierzy
RAID
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12.

Zarzadzanie
pamiegcia

masow3

e  Maksymalny rozmiar pojedynczego wolumenu: 108 TB
e Minimalna liczba wewnetrznych wolumendw: 64

13,

Obstugiwane

protokoty

SMB1 (CIFS), SMB2, SMB3, NFSv3, NFSv4, NFSv4.1, NFS Kerberized sessions, iSCSI,
HTTP, HTTPs, FTP, SNMP, LDAP, CalDAV

14.

Konto i folder

wspotdzielony

e  Minimalna liczba kont uzytkownikow: 512
e  Minimalna liczba grup uzytkownikow: 128
e  Minimalna liczba folderéw wspoétdzielonych: 128

15.

Ustugi plikow

e  Protokét plikdw: SMB, AFP, NFS, FTP, WebDAV, Rsync
e  Minimalna liczba potgczern SMB (oparta na FSCT): 40
e Uwierzytelnianie Kerberos NFS

16.

Konserwacja

Konserwacje urzadzenia nalezy przeprowadzac przy uzyciu dodatkowych, wygodnych
w uzyciu przesuwnych szyn rack

17.

Gwarancja

e min.3lata

Dostawa serwerow fizycznych do zainstalowania rozwigzania typu HA typ Il — 2 szt.

Nazwa
parametru,

elementu lub

Wymagane minimalne parametry techniczne

Lp.
cechy
1 2
2 sztuki W ofercie wymagane jest podanie modelu, symbolu oraz producenta
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Obudowa

Obudowa Rack o wysokosci max. 1U z mozliwoscig zainstalowania min. 8 dyskow
2.5” SAS/SATA oraz z kompletem wysuwanych szyn umozliwiajgcych montaz w
szafie rack i wysuwanie serwera do celéw serwisowych.

Mozliwos$é zainstalowana karty umozliwiajgcej dostep bezposredni poprzez
urzadzenia mobilne - serwer musi posiada¢ mozliwos¢ konfiguracji oraz
monitoringu najwazniejszych komponentdéw serwera przy uzyciu dedykowane;j
aplikacji mobilnej (Android/ Apple iOS) przy uzyciu jednego z protokotéw BLE/ WIFI.

Ptyta gtéwna

Ptyta gtéwna z mozliwoscig zainstalowania jednego procesora. Ptyta gtéwna musi
by¢ zaprojektowana przez producenta serwera i oznaczona jego znakiem
firmowym.

Chipset

Dedykowany przez producenta procesora do pracy w serwerach

jednoprocesorowych.

Procesor

Zainstalowany jeden procesor min. 16-rdzeniowy klasy x86do pracy z
zaoferowanym serwerem umozliwiajgce osiggniecie wyniku min. 190 punktéw w
tescie SPECrate2017_int_base dostepnym na stronie www.spec.org dla jednego

procesora. Dla oferowanego serwera.

RAM

Min. 64GB DDR5 RDIMM 6400MT/s, na ptycie gtdwnej powinno znajdowac sie
minimum 16 slotéw przeznaczonych do instalacji pamieci. Ptyta gtdwna powinna

obstugiwac do 4TB pamieci RAM.

6. Zabezpieczenia

pamieci RAM

Demand Scrubbing, Patrol Scrubbing, Permanent Fault Detection

Gniazda PCle

Min. dwa sloty PCle x16 generacji 5

Interfejsy

sieciowe/FC/SAS

Karta czteroportowa 1Gb Ethernet ze ztgczami Base-T nie zajmujgca slotow PCle.

Karta czteroportowa 10Gb Ethernet ze ztgczami Base-T nie zajmujgca slotéw PCle.
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Zainstalowane dwa dyski hot-plug SSD SATA 6Gbps 2.5” o pojemnosci min. 1.92TB

w RAID 1.
9. .
Dyski twarde
Zainstalowane trzy dyski hot-plug HDD SAS 12Gbps 2.5” o pojemnosci min. 2.4TB z
mozliwoscig konfiguracji RAID 5.
10. Whbudowane min. port USB 2.0 oraz 2 x USB 3.1, port VGA,
porty
11 Zintegrowana karta graficzna umozliwiajgca wyswietlenie rozdzielczosci min.
) Video 1920x1200
12,
Wentylatory Redundantne
13. . . . . N
Zasilacze Min. dwa zasilacze Hot-Plug min. 800W klasy Titanium.
e Windows Server 2025 Standard
System
operacyjny/ . 3 : ., . .
Dostarczona licencja musi zapewnic petne pokrycie rdzeni procesora oferowanego
14. serwera. Dostarczona licencja musi umozliwia¢ uruchomienie na serwerze fizycznym
dodatkowe
min. 2 maszyn wirtualnych z Windows Server 2025 Snandard.
oprogramowani
e
Zatrzask gérnej pokrywy oraz blokada na ramce panela zamykana na klucz
stuzgca do ochrony nieautoryzowanego dostepu do dyskéw twardych.
15. Mozliwos¢ wytgczenia w BIOS funkcji przycisku zasilania.

Bezpieczeristwo

BIOS ma mozliwos¢ przejscia do bezpiecznego trybu rozruchowego z mozliwoscig

zarzadzania blokada zasilania, panelem sterowania oraz zmiang hasta
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Whbudowany czujnik otwarcia obudowy wspoétpracujacy z BIOS i kartg zarzadzajaca

Mozliwo$é wymazania danych ze znajdujacych sie dyskdw wewnatrz serwera —
niezalezne od zainstalowanego systemu operacyjnego, uruchamiane z poziomu

zarzadzania serwerem.

Mozliwos¢ integracji z RSA SecurlD

Wbudowany w serwer mechanizm pozwalajagcy na weryfikacje niezmiennosci
konfiguracji sprzetowej serwera od momentu produkcji do dostawy do docelowe;j
lokalizacji. Mechanizm ma réwniez pozwalaé¢ na kontrole otwarcia urzadzenia w

trakcie transportu, niezaleznie od stanu zasilania.

16.

Karta

Zarzadzania

Niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajaca
dedykowane port RJ-45 Gigabit Ethernet umozliwiajaca:

e zdalny dostep do graficznego interfejsu Web karty zarzadzajacej

e szyfrowane potaczenie (TLS) oraz autentykacje i autoryzacje uzytkownika

e mozliwo$¢ podmontowania zdalnych wirtualnych napedéw

e wirtualng konsole z dostepem do myszy, klawiatury

e wsparcie dla IPv6

e wsparcie dla SNMP; IPMI2.0, VLAN tagging, SSH

e mozliwos¢ zdalnego monitorowania w czasie rzeczywistym poboru pragdu
przez serwer, dane historyczne powinny by¢ dostepne przez min. 7 dni
wstecz.

e mozliwosc zdalnego ustawienia limitu poboru pradu przez konkretny
serwer

e integracja z Active Directory

e  mozliwo$¢ obstugi przez o$miu administratoréw jednoczesnie

e Wsparcie dla automatycznej rejestracji DNS

e wsparcie dla LLDP

e wysytanie do administratora maila z powiadomieniem o awarii lub zmianie
konfiguracji sprzetowej

e mozliwos¢ podtgczenia lokalnego za pomocs interfejsu USB-C na froncie
serwera, ktéry pozwala na bezposredni dostep interfejsu karty
zarzadzajacej (zarowno Ul w przeglgdarce, jak i konsole RACADM czy API
Redfish) bez potrzeby potgczenia sieciowego

e Monitorowanie zuzycia dyskow SSD

e Automatyczne zgtaszanie alertéw do centrum serwisowego producenta

e Automatyczne update firmware dla wszystkich komponentéw serwera

e  Mozliwosé przywrdcenia poprzednich wersji firmware
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e Mozliwos¢ eksportu eksportu/importu konfiguracji (ustawienie karty
zarzadzajacej, BIOSu, kart sieciowych, HBA oraz konfiguracji kontrolera
RAID) serwera do pliku XML lub JSON

e  Mozliwos¢ zaimportowania ustawien, poprzez bezposrednie podtgczenie
plikéw konfiguracyjnych

e Automatyczne tworzenie kopii ustawien serwera w oparciu o
harmonogram.

e Mozliwos¢ wykrywania odchylen konfiguracji na poziomie konfiguracji
UEFI oraz wersji firmware serwera

e  Serwer musi posiada¢ mozliwos¢ uruchomienia
funkcjonalnosci umozliwiajgcej dostep bezposredni poprzez urzgdzenia
mobilne - serwer musi posiada¢ mozliwos¢ konfiguracji oraz monitoringu
najwazniejszych komponentow.

e komponentdéw serwera przy uzyciu dedykowanej aplikacji mobilnej min.
(Android/ Apple iOS) przy uzyciu jednego z protokotéw BLE lub WIFI.

e kontrola stanu BIOS pod katem naruszenia integralnosci oprogramowania

e  Automatyczne odswiezanie certyfikatow SSL

e mozliwos¢ wykorzystania tokenu lub aplikacji SecurlD do uwierzytelniania
wielkosktadnikowego przy logowaniu do karty zarzadzajacej

e mozliwos$¢ modyfikacji regut chtodzenia kart w slotach PCle, z mozliwoscig
wtasnych ustawien

e mozliwos¢ ustawienia limitu temperatury powietrza wychodzacego z
serwera

e mozliwos¢ ustawienia dopuszczalnego wzrostu temperatury powietrza
przeptywajacego przez serwer

e mozliwos¢ wysytania danych o stanie procesora, kart sieciowych, zasilaczy,
kart GPU, lokalnych dyskéw i urzadzen NVMe, jak rowniez dane
wydajnosciowe serwera do zewnetrznych serweréw

e  Musi oferowa¢ wbudowany dziennik cyklu zycia sprzetu, ktory rejestruje
szczegbtowe zdarzenia dotyczace konfiguracji, integracji fizycznych i
operacji serwera, powigzane bezposrednio z tozsamoscig uzytkownika
inicujacego zmiany, umozliwiajgc petng audytowalnosé od momentu
produkcji do uzytkowania.

Do oferty nalezy dotgczy¢ oswiadczenie producenta serwera potwierdzajgce

spetnienie powyzszych wymagan.
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17.

Oprogramowani

e do zarzadzania

Zainstalowane oprogramowanie producenta serwera do zarzadzania, spetniajgce
ponizsze wymagania:

e Wsparcie dla serwerdéw, urzagdzen sieciowych oraz pamieci masowych

e integracja z Active Directory

o  Mozliwos¢ zarzadzania dostarczonymi serwerami bez udziatu
dedykowanego agenta

e Wsparcie dla protokotéw SNMP, IPMI, Linux SSH, Redfish

e  Mozliwosé uruchamiania procesu wykrywania urzgdzen w oparciu o
harmonogram

e  Szczegdtowy opis wykrytych systemow oraz ich komponentéw

e  Mozliwos¢ eksportu raportu do CSV, HTML, XLS, PDF

e Mozliwosé tworzenia wiasnych raportow w oparciu o wszystkie informacje
zawarte w inwentarzu.

e  Grupowanie urzadzen w oparciu o kryteria uzytkownika

e Tworzenie automatycznie grup urzadzen w oparciu o dowolny element
konfiguracji serwera np. Nazwa, lokalizacja, system operacyjny, obsadzenie
slotow PCle, pozostatego czasu gwarangji

e  Mozliwosé uruchamiania narzedzi zarzgdzajgcych w poszczegdlnych
urzadzeniach

e Szybki podglad stanu Srodowiska

e  Podsumowanie stanu dla kazdego urzgdzenia

e  Szczegbtowy status urzgdzenia/elementu/komponentu

e Generowanie alertéw przy zmianie stanu urzadzenia.

e  Filtry raportéw umozliwiajgce podglad najwazniejszych zdarzen

e Integracja z service desk producenta dostarczonej platformy sprzetowej
e  Mozliwosé przejecia zdalnego pulpitu

e  Mozliwosé podmontowania wirtualnego napedu

e  Kreator umozliwiajacy dostosowanie akcji dla wybranych alertéw

o  Mozliwosé importu plikéw MIB

e  Przesytanie alertdéw ,as-is” do innych konsol firm trzecich

o  Mozliwosé definiowania rél administratoréw

o Mozliwosé zdalnej aktualizacji oprogramowania wewnetrznego serweréw
e Aktualizacja oparta o wybranie zrodta bibliotek (lokalna, on-line
producenta oferowanego rozwigzania)

e Mozliwosé instalacji oprogramowania wewnetrznego bez potrzeby
instalacji agenta

e Mozliwosé automatycznego generowania i zgtaszania incydentow awarii
bezposrednio do centrum serwisowego producenta serwerow

e  Modut raportujacy pozwalajgcy na wygenerowanie nastepujgcych
informacji: nr seryjne sprzetu, konfiguracja poszczegdlnych urzadzen, wersje
oprogramowania wewnetrznego, obsadzenie slotow PCl i gniazd pamieci,
informacje o maszynach wirtualnych, aktualne informacje o stanie i poziomie
gwarancji, adresy IP kart sieciowych, wystepujgcych alertéw, MAC adresow
kart sieciowych, stanie poszczegdlnych komponentéw serwera.

e Mozliwosé tworzenia sprzetowej konfiguracji bazowej i na jej podstawie
weryfikacji Srodowiska w celu wykrycia rozbieznosci.

e \Wdrazanie serwerdw, rozwigzan modularnych oraz przetgcznikéw
sieciowych w oparciu o profile
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o Mozliwosé migracji ustawien serwera wraz z wirtualnymi adresami
sieciowymi (MAC, WWN, IQN) miedzy urzadzeniami.

e Tworzenie gotowych paczek informacji umozliwiajacych zdiagnozowanie
awarii urzadzenia przez serwis producenta.

e Zdalne uruchamianie diagnostyki serwera.

e Dedykowana aplikacja na urzadzenia mobilne integrujaca sie z wyzej
opisanymi oprogramowaniem zarzgdzajgcym.

Oprogramowanie dostarczane jako wirtualny appliance dla KVM, ESXi i Hyper-V.

Oferowane produkty muszg zawiera¢ informacje dotyczace ponownego uzycia i
recyklingu, nie moga zawiera¢ farb i powtok na duzych plastikowych czesciach,
ktorych nie da sie podda¢ recyklingowi lub ponownie uzy¢. Wszystkie produkty
zawierajgce podzespoty elektroniczne oraz niebezpieczne sktadniki powinny by¢
bezpiecznie i tatwo identyfikowalne oraz usuwalne. Usuniecie materiatow i
komponentéw powinno odbywac sie zgodnie z wymogami rozporzadzenia nr
1272/2008WE. Produkty muszg sktadac sie z co najmniej w 65% ze sktadnikéw
wielokrotnego uzytku/zdatnych do recyklingu. We wszystkich produktach czesci
tworzyw sztucznych wieksze niz 25-gramowe powinny zawierac nie wiecej niz
Sladowe ilosci srodkdw zmniejszajacych palnosé sklasyfikowanych w dyrektywie RE

18. Normy 67/548/EEC. Potwierdzeniem spetnienia powyzszego wymogu jest wydruk ze
érodowiskowe strony internetowej www.epeat.net potwierdzajacy spetnienie normy co najmniej
Epeat Silver wedtug normy wprowadzonej w 2019 roku - Wykonawca ztozy
dokument potwierdzajqcy spetnianie wymogu.
Potwierdzenie spetnienia kryteridw srodowiskowych, w tym zgodnosci z dyrektywa
RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych w postaci
oswiadczenia producenta serwera.
Serwer musi by¢ wyprodukowany zgodnie z norma ISO-9001:2015 oraz I1ISO-14001.
Serwer musi posiadac¢ deklaracja CE.
Urzadzenia wyprodukowane sg przez producenta, zgodnie z normg PN-EN 1SO
50001 lub oswiadczenie producenta o stosowaniu w fabrykach polityki zarzadzania
19. Certyfikaty energia, ktora jest zgodna z obowigzujgcymi przepisami na terenie Unii
Europejskiej.
Oferowany serwer musi znajdowac sie na liscie Windows Server Catalog i posiadac
status ,Certified for Windows” dla systeméw Microsoft Windows 2022, Microsoft
Windows 2025.
KRAJOWY Sfinansowane przez e

PLAN

Rzeczpospolita

Unie Europejska * }
=m__ ODBUDOWY - Polska NextGenerationEU St




Cyb

erbezpieczne

Wodociqgi

Postepowanie znak 3/ZP/2026 o udzielenie zamdwienia pn.: ,Dostawa i wdroZenie sprzetu informatycznego w

ramach zadania ,,Cyberbezpieczne Wodociagi”.

20.

Warunki

gwarancji

Zamawiajacy wymaga min. 36 miesiecy gwarancji producenta mozliwosci zgtaszania
zdarzen serwisowych w trybie 24/7/365 nastepujacymi kanatami: telefonicznie,
przez Internet oraz z wykorzystaniem aplikacji.

Zamawiajacy oczekuje bezposredniego dostepu do wykwalifikowanej kadry
inzynieréw technicznych a w przypadku koniecznosci eskalacji zgtoszenia
serwisowego wyznaczonego Kierownika Eskalacji po stronie wykonawcy.
Zamawiajacy wymaga pojedynczego punktu kontaktu dla catego rozwigzania
producenta, w tym takze sprzedanego oprogramowania.

Zgtoszenie przyjete jest potwierdzane przez zesp6t pomocy

technicznej (mail/telefon / aplikacja / portal) przez nadanie unikalnego numeru
zgtoszenia pozwalajgcego na identyfikacje zgtoszenia w trakcie realizacji naprawy i
po jej zakonczeniu.

Zamawiajacy oczekuje mozliwosci samodzielnego kwalifikowania poziomu

waznosci naprawy.

Zamawiajacy oczekuje rozpoczecia diagnostyki telefonicznej / internetowej juz w
momencie dokonania zgtoszenia. Certyfikowany Technik producenta z wtasciwym
zestawem czesci do naprawy (potwierdzonym na etapie diagnostyki) ma rozpoczg¢
naprawe w siedzibie zamawiajgcego najpdzniej w nastepny dzien roboczy od
zakoriczenia diagnostyki. Naprawa ma sie odbywa¢ w siedzibie zamawiajacego,

chyba, ze zamawiajgcy dla danej naprawy zgodzi sie na inng forme.

Zamawiajacy wymaga od podmiotu realizujgcego serwis lub producenta sprzetu
dotgczenia do oferty oSwiadczenia, ze w przypadku wystgpienia awarii dysku
twardego w urzadzeniu objetym aktywnym wparciem technicznym, uszkodzony

dysk twardy pozostaje u Zamawiajgcego.

Wymagane dotgczenie do oferty oswiadczenia Producenta potwierdzajgc, ze Serwis
urzadzen bedzie realizowany bezposrednio przez Producenta i/lub we wspoétpracy z

Autoryzowanym Partnerem Serwisowym Producenta.

Oswiadczenie producenta serwera, potwierdzajgce, ze sprzet pochodzi z

oficjalnego kanatu dystrybucyjnego producenta.
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21. Dokumentacja

uzytkownika

Zamawiajacy wymaga dokumentacji w jezyku polskim lub angielskim.

Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej serwera oraz
warunkow gwarancji po podaniu numeru seryjnego bezposrednio u producenta lub

jego przedstawiciela.

Dostawa serwera fizycznego do zainstalowania rozwigzania typu HA typ Il

- Zastosowanie serwera do back up’u w odmiejscowionej lokalizacji.

Nazwa
parametru,
Wymagane minimalne parametry techniczne
elementu lub
Lp.
cechy
1 2
Obudowa Rack o wysokosci max. 2U z mozliwoscig zainstalowania min. 12 dyskéw
3.5” SAS/SATA oraz z kompletem wysuwanych szyn umozliwiajgcych montaz w
szafie rack i wysuwanie serwera do celdw serwisowych. Szyny wyposazone w
organizer (ramie) do kabli.
1.

Obudowa
Mozliwos$¢ zainstalowana karty umozliwiajgcej dostep bezposredni poprzez
urzadzenia mobilne - serwer musi posiada¢ mozliwos¢ konfiguracji oraz
monitoringu najwazniejszych komponentdéw serwera przy uzyciu dedykowanej
aplikacji mobilnej (Android/ Apple iOS) przy uzyciu jednego z protokotéw BLE/
WIFI.
Ptyta gtdéwna z mozliwosciag zainstalowania jednego procesora. Ptyta gtéwna musi

2. , by¢ zaprojektowana przez producenta serwera i oznaczona jego znakiem

Ptyta gtowna .y Pro) P P i Jego 2

firmowym.
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3. Dedykowany przez producenta procesora do pracy w serwerach
Chipset
jednoprocesorowych.
Zainstalowany jeden procesor min. 16-rdzeniowy klasy x86do pracy z
4. zaoferowanym serwerem umozliwiajace osiggniecie wyniku min. 199 punktow w
Procesor
tescie SPECrate2017_int_base dostepnym na stronie www.spec.org dla jednego
procesora. Dla oferowanego serwera.
Min. 32GB DDR5 RDIMM 6400MT/s, na ptycie gtéwnej powinno znajdowaé sie
5.
RAM minimum 16 slotow przeznaczonych do instalacji pamieci. Ptyta gtéwna powinna
obstugiwac do 4TB pamieci RAM.
6. Zabezpieczenia Demand Scrubbing, Patrol Scrubbing, Permanent Fault Detection
pamieci RAM
7. . . .
Gniazda PCle Min. trzy sloty PCle x16 generacji 5
Interfejsy Karta czteroportowa 10/25Gb SFP28 z kompletem 4 wktadek SFP+ SR, nie
8. jmuj 5 .
sieciowe/FC/SAS zajmujaca slotow PCle
Zainstalowane dwa dyski hot-plug SSD SATA 6Gbps o pojemnosci min. 960GB w
RAID 1.
9. .
Dyski twarde
Zainstalowane cztery dyski hot-plug HDD SAS 12Gbps 7.2k 3.5” o pojemnosci min.
4TB z mozliwoscig konfiguracji RAID 5.
10. Whbudowane min. port USB 2.0 oraz 2 x USB 3.1, port VGA.
porty
11 Zintegrowana karta graficzna umozliwiajgca wyswietlenie rozdzielczosci min.
) Video 1920x1200
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12.
Wentylatory Redundantne
13. . . . . o
Zasilacze Min. dwa zasilacze Hot-Plug min. 800W klasy Titanium.
e  Windows Server 2025 Standard
System
operacyjny/ o . iy . .
Dostarczona licencja musi zapewnic petne pokrycie rdzeni procesora oferowanego
14. serwera. Dostarczona licencja musi umozliwiaé¢ uruchomienie na serwerze fizycznym
dodatkowe
min. 2 maszyn wirtualnych z Windows Server 2025 Standard.
oprogramowani
e
Zatrzask gérnej pokrywy oraz blokada na ramce panela zamykana na klucz
stuzgca do ochrony nieautoryzowanego dostepu do dyskow twardych.
Mozliwos¢ wytgczenia w BIOS funkcji przycisku zasilania.
BIOS ma mozliwos¢ przejscia do bezpiecznego trybu rozruchowego z mozliwoscig
zarzadzania blokadg zasilania, panelem sterowania oraz zmiang hasta
Wbudowany czujnik otwarcia obudowy wspodtpracujacy z BIOS i kartg zarzgdzajaca
15. . .
Bezpieczenistwo
Mozliwos$¢ wymazania danych ze znajdujacych sie dyskow wewnatrz serwera —
niezalezne od zainstalowanego systemu operacyjnego, uruchamiane z poziomu
zarzadzania serwerem.
Mozliwos¢ integracji z RSA SecurlD
Wbudowany w serwer mechanizm pozwalajgcy na weryfikacje niezmiennosci
konfiguracji sprzetowej serwera od momentu produkcji do dostawy do docelowe;j
lokalizacji. Mechanizm ma réwniez pozwalaé na kontrole otwarcia urzagdzenia w
trakcie transportu, niezaleznie od stanu zasilania.
16 Karta . . . . g
. Niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajgca
Zarzadzania dedykowane port RJ-45 Gigabit Ethernet umozliwiajaca:
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zdalny dostep do graficznego interfejsu Web karty zarzadzajacej
szyfrowane potgczenie (TLS) oraz autentykacje i autoryzacje uzytkownika
mozliwos¢ podmontowania zdalnych wirtualnych napedéw

wirtualng konsole z dostepem do myszy, klawiatury

wsparcie dla IPv6

wsparcie dla SNMP; IPMI2.0, VLAN tagging, SSH

mozliwos¢ zdalnego monitorowania w czasie rzeczywistym poboru pradu
przez serwer, dane historyczne powinny by¢ dostepne przez min. 7 dni
wstecz.

mozliwos¢ zdalnego ustawienia limitu poboru pradu przez konkretny
serwer

integracja z Active Directory

mozliwosc¢ obstugi przez oSmiu administratorow jednoczesnie

Wsparcie dla automatycznej rejestracji DNS

wsparcie dla LLDP

wysytanie do administratora maila z powiadomieniem o awarii lub zmianie
konfiguracji sprzetowej

mozliwos¢ podtgczenia lokalnego za pomoca interfejsu USB-C na froncie
serwera, ktory pozwala na bezposredni dostep interfejsu karty
zarzadzajacej (zaréwno Ul w przegladarce, jak i konsole RACADM czy API
Redfish) bez potrzeby potgczenia sieciowego

Monitorowanie zuzycia dyskéw SSD

Automatyczne zgtaszanie alertéw do centrum serwisowego producenta
Automatyczne update firmware dla wszystkich komponentéw serwera
Mozliwos¢ przywrdcenia poprzednich wersji firmware

Mozliwosé eksportu eksportu/importu konfiguracji (ustawienie karty
zarzadzajacej, BIOSu, kart sieciowych, HBA oraz konfiguracji kontrolera
RAID) serwera do pliku XML lub JSON

Mozliwos¢ zaimportowania ustawien, poprzez bezposrednie podfaczenie
plikéw konfiguracyjnych

Automatyczne tworzenie kopii ustawien serwera w oparciu o
harmonogram.

Mozliwos¢ wykrywania odchylen konfiguracji na poziomie konfiguracji
UEFI oraz wersji firmware serwera

Serwer musi posiada¢ mozliwosé uruchomienia

funkcjonalnosci umozliwiajgcej dostep bezposredni poprzez urzadzenia
mobilne - serwer musi posiada¢ mozliwos¢ konfiguracji oraz monitoringu
najwazniejszych komponentow.

komponentdw serwera przy uzyciu dedykowanej aplikacji mobilnej min.
(Android/ Apple iOS) przy uzyciu jednego z protokotow BLE lub WIFI,
kontrola stanu BIOS pod katem naruszenia integralnosci oprogramowania
Automatyczne odswiezanie certyfikatow SSL

mozliwos¢ wykorzystania tokenu lub aplikacji SecurlD do uwierzytelniania
wielkosktadnikowego przy logowaniu do karty zarzadzajacej

mozliwos¢ modyfikacji regut chtodzenia kart w slotach PCle, z mozliwoscig
wtasnych ustawien
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e mozliwos¢ ustawienia limitu temperatury powietrza wychodzgcego z
serwera

e mozliwos¢ ustawienia dopuszczalnego wzrostu temperatury powietrza
przeptywajacego przez serwer

e mozliwos¢ wysytania danych o stanie procesora, kart sieciowych, zasilaczy,
kart GPU, lokalnych dyskéw i urzagdzen NVMe, jak rowniez dane
wydajnosciowe serwera do zewnetrznych serwerdéw

e  Musi oferowa¢ wbudowany dziennik cyklu zycia sprzetu, ktory rejestruje
szczegbtowe zdarzenia dotyczace konfiguracji, integracji fizycznych i
operacji serwera, powigzane bezposrednio z tozsamoscig uzytkownika
inicjujacego zmiany, umozliwiajac petng audytowalnos¢ od momentu
produkcji do uzytkowania.

Do oferty nalezy dotgczy¢ oswiadczenie producenta serwera potwierdzajgce

spetnienie powyzszych wymagan.

17.

Oprogramowani

e do zarzadzania

Zainstalowane oprogramowanie producenta serwera do zarzgdzania, spetniajgce
ponizsze wymagania:

e  Wsparcie dla serwerdw, urzadzen sieciowych oraz pamieci masowych
e integracja z Active Directory

e Mozliwos¢ zarzadzania dostarczonymi serwerami bez udziatu
dedykowanego agenta

e  Wsparcie dla protokotéw SNMP, IPMI, Linux SSH, Redfish

e  Mozliwos¢ uruchamiania procesu wykrywania urzgdzen w oparciu o
harmonogram

e  Szczegdtowy opis wykrytych systemow oraz ich komponentéw

e  Mozliwos¢ eksportu raportu do CSV, HTML, XLS, PDF

e Mozliwos¢é tworzenia wtasnych raportow w oparciu o wszystkie informacje
zawarte w inwentarzu.

e Grupowanie urzgdzen w oparciu o kryteria uzytkownika

e Tworzenie automatycznie grup urzgdzen w oparciu o dowolny element
konfiguracji serwera np. Nazwa, lokalizacja, system operacyjny, obsadzenie
slotow PCle, pozostatego czasu gwaranc;ji

e  Mozliwos¢ uruchamiania narzedzi zarzgdzajgcych w poszczegdlnych
urzadzeniach

e  Szybki podglad stanu srodowiska

e Podsumowanie stanu dla kazdego urzadzenia
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e  Szczegbtowy status urzgdzenia/elementu/komponentu

e Generowanie alertéw przy zmianie stanu urzadzenia.

e  Filtry raportéw umozliwiajgce podglad najwazniejszych zdarzen

e Integracja z service desk producenta dostarczonej platformy sprzetowej
e Mozliwos¢ przejecia zdalnego pulpitu

e Mozliwo$é¢ podmontowania wirtualnego napedu

e Kreator umozliwiajacy dostosowanie akcji dla wybranych alertéw

e  Mozliwos¢ importu plikéw MIB

e Przesytanie alertéw ,as-is” do innych konsol firm trzecich

e  Mozliwos¢ definiowania rél administratoréw

e  Mozliwos¢ zdalnej aktualizacji oprogramowania wewnetrznego serwerdw
e  Aktualizacja oparta o wybranie zrédta bibliotek (lokalna, on-line
producenta oferowanego rozwigzania)

e  Mozliwos¢ instalacji oprogramowania wewnetrznego bez potrzeby
instalacji agenta

e Mozliwos¢ automatycznego generowania i zgtaszania incydentow awarii
bezposrednio do centrum serwisowego producenta serweréw

e  Modut raportujacy pozwalajgcy na wygenerowanie nastepujgcych
informacji: nr seryjne sprzetu, konfiguracja poszczegdlnych urzadzen, wersje
oprogramowania wewnetrznego, obsadzenie slotéw PCl i gniazd pamieci,
informacje o maszynach wirtualnych, aktualne informacje o stanie i poziomie
gwarancji, adresy IP kart sieciowych, wystepujacych alertow, MAC adreséw
kart sieciowych, stanie poszczegdlnych komponentéw serwera.

e Mozliwos¢ tworzenia sprzetowej konfiguracji bazowej i na jej podstawie
weryfikacji sSrodowiska w celu wykrycia rozbieznosci.

e Wdrazanie serwerdw, rozwigzan modularnych oraz przetgcznikéw
sieciowych w oparciu o profile

e  Mozliwo$¢ migracji ustawien serwera wraz z wirtualnymi adresami
sieciowymi (MAC, WWN, IQN) miedzy urzadzeniami.

e Tworzenie gotowych paczek informacji umozliwiajgcych zdiagnozowanie
awarii urzadzenia przez serwis producenta.

e  Zdalne uruchamianie diagnostyki serwera.

e Dedykowana aplikacja na urzadzenia mobilne integrujaca sie z wyzej
opisanymi oprogramowaniem zarzadzajgcym.

Oprogramowanie dostarczane jako wirtualny appliance dla KVM, ESXi i Hyper-V.

18.

Normy

Oferowane produkty muszg zawiera¢ informacje dotyczace ponownego uzycia i
recyklingu, nie moga zawierac farb i powtok na duzych plastikowych czesciach,
ktérych nie da sie poddacé recyklingowi lub ponownie uzy¢. Wszystkie produkty
zawierajgce podzespoty elektroniczne oraz niebezpieczne sktadniki powinny by¢
bezpiecznie i tatwo identyfikowalne oraz usuwalne. Usuniecie materiatow i
komponentéw powinno odbywac sie zgodnie z wymogami rozporzgdzenia nr

Srodowiskowe 1272/2008WE. Produkty musza sktadac sie z co najmniej w 65% ze sktadnikow

wielokrotnego uzytku/zdatnych do recyklingu. We wszystkich produktach czesci
tworzyw sztucznych wieksze niz 25-gramowe powinny zawierac nie wiecej niz
Sladowe ilosci sSrodkdw zmniejszajacych palnos¢ sklasyfikowanych w dyrektywie RE
67/548/EEC. Potwierdzeniem spetnienia powyzszego wymogu jest wydruk ze
strony internetowej www.epeat.net potwierdzajgcy spetnienie normy co najmniej
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Epeat Silver wedtug normy wprowadzonej w 2019 roku - Wykonawca ztozy
dokument potwierdzajqcy spetnianie wymogu.

Potwierdzenie spetnienia kryteridow srodowiskowych, w tym zgodnosci z dyrektywa
RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych w postaci

oswiadczenia producenta serwera.

19.

Certyfikaty

Serwer musi by¢ wyprodukowany zgodnie z norma 1SO-9001:2015 oraz 1ISO-14001.
Serwer musi posiadac¢ deklaracja CE.

Urzadzenia wyprodukowane sg przez producenta, zgodnie z normg PN-EN 1SO
50001 lub o$wiadczenie producenta o stosowaniu w fabrykach polityki zarzgdzania
energig, ktora jest zgodna z obowigzujgcymi przepisami na terenie Unii
Europejskiej.

Oferowany serwer musi znajdowac sie na liscie Windows Server Catalog i posiadac
status , Certified for Windows” dla systeméw Microsoft Windows 2022, Microsoft
Windows 2025.

20.

Warunki

gwarancji

Zamawiajacy wymaga min. 36 miesiecy gwarancji producenta mozliwosci
zgtaszania zdarzen serwisowych w trybie 24/7/365 nastepujgcymi kanatami:
telefonicznie, przez Internet oraz z wykorzystaniem aplikacji.

Zamawiajacy oczekuje bezposredniego dostepu do wykwalifikowanej kadry
inzynieréw technicznych a w przypadku koniecznosci eskalacji zgtoszenia
serwisowego wyznaczonego Kierownika Eskalacji po stronie wykonawcy.
Zamawiajacy wymaga pojedynczego punktu kontaktu dla catego rozwigzania
producenta, w tym takze sprzedanego oprogramowania.

Zgtoszenie przyjete jest potwierdzane przez zesp6t pomocy

technicznej (mail/telefon / aplikacja / portal) przez nadanie unikalnego numeru
zgtoszenia pozwalajgcego na identyfikacje zgtoszenia w trakcie realizacji naprawy i
po jej zakonczeniu.

Zamawiajacy oczekuje mozliwosci samodzielnego kwalifikowania poziomu

waznosci naprawy.

Zamawiajacy oczekuje rozpoczecia diagnostyki telefonicznej / internetowej juz w
momencie dokonania zgtoszenia. Certyfikowany Technik producenta z wtasciwym

zestawem czesci do naprawy (potwierdzonym na etapie diagnostyki) ma rozpoczaé
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naprawe w siedzibie zamawiajacego najpdzniej w nastepny dzien roboczy od
zakonczenia diagnostyki. Naprawa ma sie odbywac w siedzibie zamawiajgcego,

chyba, ze zamawiajacy dla danej naprawy zgodzi sie na inng forme.

Zamawiajacy wymaga od podmiotu realizujgcego serwis lub producenta sprzetu
dotaczenia do oferty oswiadczenia, ze w przypadku wystgpienia awarii dysku
twardego w urzadzeniu objetym aktywnym wparciem technicznym, uszkodzony

dysk twardy pozostaje u Zamawiajgcego.

Wymagane dotgczenie do oferty oswiadczenia Producenta potwierdzajac, ze Serwis
urzadzen bedzie realizowany bezposrednio przez Producenta i/lub we wspdtpracy z

Autoryzowanym Partnerem Serwisowym Producenta.

Oswiadczenie producenta serwera, potwierdzajce, ze sprzet pochodzi z

oficjalnego kanatu dystrybucyjnego producenta.

Zamawiajacy wymaga dokumentacji w jezyku polskim lub angielskim.

21 Dokumentacja Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej serwera oraz

uzytkownika warunkow gwarancji po podaniu numeru seryjnego bezposrednio u producenta lub

jego przedstawiciela.
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Dostawa mobilnego agregatu pradotworczego

Nazwa parametru
Lp. P ! Wymagane parametry techniczne
elementu lub cechy

TYP W ofercie wymagane jest podanie nazwy producenta, modelu i typu
oferowanego agregatu pradotwdrczego oraz przyczepy.

AGREGAT PRADOTWORCZY

Przedmiotem zamdwienia jest dostawa fabrycznie nowego, wolnostojacego
agregatu pragdotwdrczego o mocy znamionowej minimum 76,5 kVA / 61 kW,
1 Przedmiot zamdwienia w obudowie wyciszonej, przeznaczonego do pracy na zewnatrz,
zamontowanego na dwuosiowej przyczepie homologowanej, z silnikiem
wysokopreznym spetniajgcym norme emisji spalin Stage V.

¢ Moc maksymalna E.S.P. minimum 80 kVA / 64 kW
¢ Moc znamionowa P.R.P. (zgodnie z ISO 8528) minimum 75 kVA / 60 kW
® Prad znamionowy minimum 108 A
Parametry mocowe ¢ Napiecie znamionowe 400 V (3-fazowe) / 230 V
agregatu e Czestotliwos¢ znamionowa 50 Hz
e Wspdtczynnik mocy cos ¢ = 0,8
e Parametry mocowe podane przy temperaturze otoczenia do +27°Ci
wysokosci do 1000 m n.p.m.

¢ Producent: renomowany producent (np. Hyundai, Perkins, Volvo, Scania,
FPT, Kohler lub réwnowazny)

e Typ silnika: wysokoprezny (diesel), 4-suwowy

* Moc minimum 73 kW

3 Silnik spalinowy e Liczba cylindréw: minimum 4, uktad rzedowy

e Pojemnosc¢ skokowa minimum 3,3 |

¢ Predkos¢ obrotowa znamionowa 1500 obr/min

e Chtodzenie cieczg

e Regulator obrotow: elektroniczny
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Nazwa parametru,

Lp. Wymagane parametry techniczne
elementu lub cechy
1 2
Instalacja elektryczna 12 V
Norma emisji spalin: minimum Stage V (zgodnie z rozporzadzeniem (UE)
2016/1628)
Paliwo: olej napedowy zgodny z norma EN 590
Zuzycie paliwa przy obcigzeniu 100% nie wieksze niz 17,0 I/h
Rodzaj: bezszczotkowa, synchroniczna z elektroniczng regulacjg napiecia
(AVR)
Napiecie znamionowe 400 V
A Moc znamionowa minimum 75 kVA
4 Pradnica , .
Wspotczynnik mocy 0,8
Stopien ochrony minimum IP23
Klasa izolacji: minimum H
Sprawno$¢ pradnicy: minimum 92%
. . Zbiornik paliwa zintegrowany z agregatem o pojemnosci minimum 180 litréw,
5 Zbiornik paliwa . . . . . . .
wyposazony we wskaznik poziomu paliwa oraz instalacje paliwowa.
Obudowa wyciszona, dzwiekoszczelna, przystosowana do pracy na
zewnatrz
Wykonana z blachy stalowej, zabezpieczonej antykorozyjnie i
lakierowanej proszkowo
6 Obudowa Wyposazona w drzwi serwisowe umozliwiajgce swobodny dostep do
podzespotdw silnika i pradnicy
Wyposazona w wlew paliwa z zewnatrz oraz miejsce na podfgczenie
odbioréw mocy
Cisnienie akustyczne L pa nie wieksze niz 75 dB w odlegtosci 7 m
Mikroprocesorowy sterownik z intuicyjnym interfejsem graficznym (np.
ComAp InteliLite AMF 25 lub réwnowazny)
Praca w trybie automatycznym (z mozliwoscig startu zdalnego) oraz
d recznym
7 Sterownik agregatu

Zegar czasu rzeczywistego z podtrzymaniem bateryjnym
Dziennik zdarzen o pojemnosci minimum 100 pozycji
Pomiar wartosci pragdu w 3 fazach

Pomiar wartosci napiecia sieci i generatora
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Lp.

Nazwa parametru,
elementu lub cechy

Wymagane parametry techniczne

Pomiar mocy czynnej, biernej i pozornej

Licznik energii czynnej i biernej generatora

Licznik motogodzin (czasu pracy)

Pomiar napiecia akumulatora rozruchowego

Pomiar poziomu paliwa

Ochrona generatora: czestotliwos¢, napiecie, asymetria, przecigzenie
Obstuga silnikow z protokotem CAN wg J1939

Komunikacja minimum RS485 Modbus

Mozliwo$é rozbudowy o modut komunikacji zdalnej (GSM/GPRS,
LAN/Internet) oraz powiadomienia SMS / e-mail o awariach

Wyposazenie podstawowe
agregatu

Silnik wysokoprezny

Pradnica synchroniczna

Akumulator(y) rozruchowy(e) z instalacja
Instalacja elektryczna zespotu pragdotwadrczego
Zbiornik paliwa wraz z instalacja paliwowg
Wibroizolatory

Kompensator wydechu

Ttumik wydechu

Ptyny eksploatacyjne (bez paliwa)

Szafa potrzeb wtasnych oraz odbioru mocy
Zabezpieczenie pradnicy (wytgcznik gtéwny mocy)
Mikroprocesorowy uktad sterowania

Wskazniki parametréw elektrycznych i mechanicznych
Sygnalizacja akustyczna awarii

Panel gniazd odbioru mocy

3 x gniazdo 16 A 230 V Schuko, IP67
1 x gniazdo 16 A 400V, IP67

1 x gniazdo 32 A 400V, IP67

1 x gniazdo 63 A 400V, IP67

1 x gniazdo 125 A 400V, IP67

10

Eksploatacja — oleje i ptyny

Pojemnosé miski olejowej minimum 11 1

Pojemnos¢ ptynu chtodniczego minimum 111

Okres pomiedzy wymianami ptynu chtodzgcego: minimum 1000 mtg lub
2 lata

Wymiana filtréw paliwa nie czesciej niz co 500 mtg / 1 rok
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Nazwa parametru
Lp. P ! Wymagane parametry techniczne
elementu lub cechy

e Wymiana oleju i filtréw oleju: pierwsza po 100 mtg, kolejne nie czesciej
niz co 500 mtg / 1 rok

L e Dtugos¢ maksymalnie 2 950 mm
Wymiary i masa agregatu L, .
e Szerokos¢ maksymalnie 1 150 mm

11 (w obudowie wyciszonej, ., .
e Wysokos¢é maksymalnie 1 800 mm
bez przyczepy) .
e Masa maksymalnie 1 400 kg
Agregat przystosowany do pracy w temperaturze otoczenia do +27°C oraz na
12 Warunki pracy wysokosci do 1000 m n.p.m. przy zachowaniu petnych parametrow
znamionowych.
PRZYCZEPA - PODWOZIE JEZDNE
Przyczepa dwuosiowa, hamowana, homologowana (homologacja WE),
przeznaczona do transportu agregatu pragdotworczego po drogach
1 Typ przyczepy

publicznych. Konstrukcja umozliwiajgca prace agregatu zamontowanego na
przyczepie.

¢ Dopuszczalna masa catkowita (DMC) minimum 2 700 kg
e tadownos$¢ minimum 2 100 kg

] ¢ Wymiary zewnetrzne platformy tadunkowej (dtugos¢ x szerokos¢)
Parametry techniczne o
2 minimum 3 400 x 1 450 mm
przyczepy . . . . o
e QOsie hamowane (np. typu Neidhart lub réwnowazne) o nosnosci

minimum 1 300 kg kazda

e Liczba osi: 2
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Lp.

Nazwa parametru,
elementu lub cechy

Wymagane parametry techniczne

Wyposazenie przyczepy

e Dyszel prosty o statej wysokosci sprzegu

e Zaczep kulowy

e Kota minimum 175R14C, montowane na zewnatrz platformy tadunkowe;j
¢ Podtoga wykonana ze sklejki foliowanej, wodoodpornej, antyposlizgowej
e Minimum 4 podpory stabilizujgce (rurowe)

¢ Koto manewrowe

¢ Instalacja oSwietleniowa zgodna z przepisami o ruchu drogowym

Konstrukcja ramy

Rama stalowa, zabezpieczona antykorozyjnie poprzez cynkowanie ogniowe.

Homologacja

Przyczepa posiadajgca aktualng homologacje WE, umozliwiajaca rejestracje
pojazdu na terenie Rzeczypospolitej Polskiej.

URUCHOMIENIE, GWARANCIA | WYMAGANIA POZOSTALE

Uruchomienie agregatu

Wykonawca w ramach przedmiotu zamoéwienia zrealizuje uruchomienie
agregatu pradotwdrczego u Zamawiajgcego, w tym przeprowadzi testy
dziatania oraz szkolenie z obstugi dla wskazanych pracownikéw
Zamawiajgcego (czas wizyty serwisowej minimum 4 godziny pracy serwisanta
na obiekcie). Cena uruchomienia wliczona w cene .

Gwarancja

Wykonawca udziela gwarancji na agregat prgdotwdrczy na okres minimum
60 miesiecy z limitem minimum 1 000 motogodzin — dla pracy w trybie
zasilania awaryjnego (rezerwowego), pod warunkiem wykonywania
wymaganych odptatnych przegladéw okresowych. Pierwszy przeglad po roku
eksploatacji lub po 100 mtg w zaleznosci co nastgpi wczesniej; kolejne nie
rzadziej niz co 500 mtg lub raz w roku.
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Nazwa parametru,

Lp. Wymagane parametry techniczne
elementu lub cechy
1 2
Przeglady nie sg elementem wymaganym i Wykonawca jest zwolniony z ich
prowadzenia czy ponoszenia kosztu.
Podtrzymanie gwarancji, wykonanie serwisow oraz poniesione koszty lezg po
stronie Zamawiajacego.
e Czas reakcji serwisu od zgtoszenia awarii: nie dtuzszy niz 72 godzin
e Mozliwo$¢ zgtoszenia awarii telefonicznie (infolinia 24/7) oraz drogg
3 Serwis gwarancyjny elektroniczng
e Dostep do oryginalnych czesci zamiennych producenta przez caty okres
gwarancji
¢ Instrukcja obstugi w jezyku polskim w formie papierowej oraz
elektronicznej
. ¢ Deklaracja zgodnosci WE (CE)
4 Dokumentacja ]
e Karta gwarancyjna
e Dokumenty homologacyjne przyczepy umozliwiajace jej rejestracje
e Ksigzka przegladdéw serwisowych
e Norma emisji spalin: Stage V — zgodnos¢ z rozporzadzeniem (UE)
2016/1628
- Zgodnos¢ z normami i e Norma PN-ISO 8528 — w zakresie parametrow mocowych zespotu
przepisami pradotworczego
e Oznaczenie CE
® Przyczepa: homologacja WE
Wszystkie elementy zestawu (agregat oraz przyczepa) muszg by¢ fabrycznie
6 Wymagania dodatkowe nowe, nieuzywane, pochodzace z oficjalnego kanatu dystrybucji na rynek

Polski.
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Dostawa rozwigzan UPS — 2 szt.

Nazwa parametru, elementu .
Wymagane parametry techniczne
Lp. lub cechy
1 2
TYP W ofercie wymagane jest podanie nazwy oprogramowania.
1 Przedmiot zaméwienia Przedmiotem zamdwienia jest dostawa fabrycznie nowych zasilaczy
awaryjnych UPS.

e Moc pozorna 3000VA

e moc rzeczywista 3000W,

e sprawnosc przy pracy sieciowej i w petni natadowanych bateriach (100%

2. Minimalne wymagania obc.) 94%,
techniczne e Sprawnos$¢ w trybie podwyzszonej sprawnosci (100% obc.) 98 %,
e typ obudowy rack/tower 2U.
e Napiecie wejsciowe minimum 200/208/220/230/240 V AC,
3. e zakres napiecia wejsciowego minimum 176-276 VAC,
Wejscie e czestotliwos¢ napiecia wejSciowego minimum 40Hz - 70Hz,

e Napiecie wyjsciowe 230 V (domyslnie) / mozliwosé wyboru
200/208/220/240 V,

e regulacja napiecia w trybe bateryjnym + 1%,

e czestotliwos¢ napiecia wyjsciowego minimum 50/60 Hz £ 0,5%

e  wspodtczynnik szczytu 3:1,

e  czas przetgczania sie¢ — bateria Oms,

4. e Dopuszczalny zakres wspoétczynnika mocy obc. Liniowego 0,5 indukcyjny
Wyjscie - 0,5 pojemnosciowy,

e  ksztatt napiecia wyjSciowego na pracy bateryjnej sinusoidalny,

e baterie wewnetrzne w UPS minimum 12V 9Ah; minimum 6 szt.

e czas podtrzymania (dla 100 % Pmax) - przy zastosowaniu baterii
wewnetrznych lub z 1 zewnetrznym modutem bateryjnym tego samego
producenta co UPS, minimum 17 minut.

5 e 90A
Zdolnos¢ zwarciowa
e wejscie zasilania 1 x IEC 320 C20 (16 A),
o ilo$¢ i typ gniazd wyjsciowych minimum 8 gniazd IEC C13 (10A) + 2
6. gniazda IEC C19 (16A), w tym 2 zarzadzalne grupy wraz z pomiarem
Parametry pozostate zuzytej energii.
e  Mozliwos¢ uruchomienia bez napiecia w sieci
7. Cias tadowania baterii do e < 3godz. do 90% pojemnosci uzytkowej
poziomu 90%
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Panel LCD obrotowy (do ufatwienia odczytéw przy obu wariantach
montazu UPSa). Dostarcza informacji o: stanie pracy urzgdzenia, stanie
obcigzenia, pomiarach i ustawieniach.  Funkcje ustawien i odczytow:
lokalne, wyjscia (napiecie wyjsciowe, czestotliwosé wyjsciowa), baterii
(test baterii), pomiary i dane (numer seryjny, napiecie i czestotliwos¢
8. Panel sterowania z wejsciowa i wyjsciowa, poziom obcigzenia, pozostaty czas podtrzymania,
wyswietlaczem LCD wydajnos¢, zuzycie energii).
Poziomy rzad przyciskdw sterowania
Poziomy rzad wskaznikéw stanu: 4 LED
Sygnalizator akustyczny
Awaria
Niski stan natadowania baterii
> Sygnaty akustyczne Przecllazenle
Serwis
Przycisk Escape (anulowanie)
Przyciski funkcyjne (przewijanie w gore i w dot)
Przycisk Enter (potwierdzajacy)
Przycisk ON/OFF zataczenia i wytgczenia
10. Przyciski sterujace i LED trybu zasilania z siec i(kolor zielony)
wskazniki diodowe LED LED trybu baterii (kolor z6tty)
LED usterki (kolor czerwony)
LED w trybie obejscia (kolor pomaranczowy)
Mozliwos¢ podtaczenia dodatkowych, zewnetrznych modutéw
bateryjnych (producenta),
Mozliwos¢ dotozenia maksymalnie 4 zewnetrznych modutéw bateryjnych
gwarantujgcych min. 65 minut czasu podtrzymania przy obcigzeniu
H Dodatkowe wymagania wyngRICy (W
Wymiana akumulatoréow Hot-Swap
Ochrona przed przetadowaniem
Okresowy automatyczny test baterii
USB
RS232 DB-9 zenski (HID)
12. ' . ] 1 blok mini-zaciskéw dla zdalnego zatgczania/wytaczania
Interfejs komunikacyjny 1 blok mini-zaciskow do zdalnego wytaczania
1 blok mini-zaciskéw przekaznika wyjsciowego
Network Support: Ethernet /10Mbps - Half duplex - 10Mbps - Full duplex
- 100Mbps - Half duplex - 100Mbps - Full duplex - 1.0 Gbps - Full duplex /
HTTP 1.1, SNMP V1, SNMP V3/ NTP, SMTP, DHCP/
Tymczasowe hasta: Nadawanie uzytkownikowi dostepu za pomocg
13. konta. Konto moze wygasac¢ po odpowiedniej, wprowadzonej liczbie dni
Dane techniczne karty SNMP (hasto przestaje by¢ aktywne). Blokowanie konta: Po okreélonej liczbie
nieudanych préb wpisania hasta lub okreslonej liczbie dni.
Protokoty: MQTT/RNDIS/LDAP/NVD/SSH/PKI
Kamptybilno$¢: SNMP v1/v3 i IP v4/v6
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Interfejs: HTML5
Adresowanie IP: DHCP/BootP/Manualne
Szyfrowanie: pakiet szyfrow TLS 1.2 z minimum SHA256
Dostepny port USB (microUSB - port serwisowy)
Certyfikaty: IEC62443-4-2
14 <47 dBA dla pracy normalnej
Poziom hatasu w odl. 1m
440 mm
15.
Maksymalna szerokosc¢ UPS
86,5 mm
16.
Maksymalna wysokos¢ UPS
605 mm
17.
Maksymalna gtebokos¢ UPS
18, do 29 kg
Waga UPS z bateriami
Czarny RAL 9005
19.
Kolor
20 CE, C-Tick, IEC/EN 62040-1, IEC/EN 62040-2: Kat. C1, IEC/EN 62040-3
Znaki bezpieczenstwa
Monitorujace i zarzadzajagce UPS, umozliwiajgce automatyczne
21. . zamykanie serwerdw.
Dotaczone oprogramowanie
- Standardem Energy Star
. Zgodnosc
23, Minimum 36 miesigce na elektronike,
Gwarancja minimum 24 miesigce na akumulatory.
Wszystkie elementy majg by¢ nowe, nieuzywane i wyprodukowane przez
producenta UPS-a. Do oferty nalezy zatgczy¢ oswiadczenie producenta
potwierdzajace ten fakt i o pochodzeniu sprzetu z oficjalnego kanatu
dystrybucji na rynek Polski.
Mozliwos¢ integracji UPS z rozwigzaniem pozwalajgcym na masowa
24. aktualizacje firmware i masowg konfiguracje parametréow pracy.
Inne Rozwigzanie musi umozliwia¢ monitoring parametréow pracy w
srodowisku mieszanym UPS - rézni producenci UPS za pomocg protokotu
SNMP. Serwer zarzadzajgcy rozwigzania musi wystepowaé w postaci
dedykowanej wirtualnej maszyny dla systeméw Vmware i Microsoft
Hyper-V.
UPS, instrukcja bezpieczenstwa, instrukcja szybkiego montazu
1 x kabel szeregowy RS-232,
1 x kabel komunikacyjny USB
25. 1 x kable wyjsciowe IEC 16A
Wyposazenie standardowe 2 x kable wyjsciowe IEC 10A
uchwyty kablowe
1 x zestaw szyn montazowych 19’

KRAJOWY
PLAN

==— opsupowy [ -

. Sfinansowane przez -k
Rzeczpospolita Unie Europejska S
NextGenerationEU i




Cyberbezpieczne
Wodociqgi

Postepowanie znak 3/ZP/2026 o udzielenie zamdwienia pn.: ,Dostawa i wdroZenie sprzetu informatycznego w

ramach zadania ,,Cyberbezpieczne Wodociagi”.

e podstawki do montazu wiezowego
e 1x karta sieciowa SNMP/Web
Parametry dodatkowego modutu
bateryjnego
” e Uniwersalna Tower/Rack 2U
. Typ obudowy
e minimum2x6x12V/9Ah
27. Baterie pojemnosci nie
mniejszej niz
e Hot-Swap
28.
Wymiana akumulatoréw
e Zewnetrzny modut bateryjny (EBM)
e  Przewdd bateryjny EBM
e  Przewdd detekcji EBM
e Zestaw do montazu w szafie rack ze wspornikami i szynami do
29. t ' EBM
Zawartodé zewnetrznego modutu bateryjnego ( )
e Ptytataczaca
e  Szybki start
e Instrukcje dotyczace bezpieczerstwa
e 605mm
30.
Giebokos¢ produktu
e 865mm
31.
Wysokos¢ produktu
e 440 mm
32.
Szerokos¢ produktu
e 40k
33. .
Masa produktu

Dostawa oprogramowania do centralnego gromadzenia, przetwarzania i analizy logéw wraz z wdrozeniem

Nazwa parametru,
elementu lub Wymagane minimalne parametry techniczne
Lp. cechy

1 2

TYP W ofercie wymagane jest podanie modelu, symbolu oraz producenta.
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1. Wymagania

ogoblne

System centralnego gromadzenia, przetwarzania i analizy logéw z
infrastruktury IT.

Rozwigzanie umozliwia odbidr danych z wielu zrddet, ich normalizacje,
indeksowanie, wyszukiwanie oraz prezentacje w formie dashboardow i
podstawowych alertéw.

System moze by¢ wykorzystywany do monitorowania pracy serwerow,
aplikacji, urzadzen sieciowych oraz systemoéw bezpieczenstwa, a takze do
diagnostyki, analizy zdarzen i wsparcia podstawowych proceséw
wykrywania probleméw lub incydentéw

Zbieranie logow

Obstuga m.in. Syslog, GELF, Beats, HTTP JSON, CEF, NetFlow/IPFIX i Plain
Text. Konfiguracja zrédet danych powinna pozwala¢ na zdefiniowanie
dowolnego portu komunikacji, np. Syslog UDP 514 lub/i Syslog UDP 10514

System musi umozliwia¢ parsowanie, normalizacje, wzbogacanie i

3 Przetwarzanie § . . L, .
: filtrowanie logdw za pomocg pipeline’dw oraz streaméw
danych
. .. System musi umozliwiaé centralne wyszukiwanie logdéw, filtrowanie
4. Wyszukiwanie i i . o
zdarzen, zapytania po polach, eksport wynikéw

analiza

5. Dashboard System musi umozliwiaé tworzenie pulpitéw z wykresami, tabelami,
Y licznikami i metrykami dla danych biezacych lub historycznych.

6. System musi umozliwia¢ definiowanie podstawowych regut alarmowych i

Alerty i zdarzenia

powiadomien na podstawie zebranych logéw.

Uzytkownicy

System musi umozliwia¢ definiowanie kont lokalnych lub integracje z
zewnetrznym zrédtem tozsamosci uzytkownikdéw, np. Active Directory

Powiadomienia

System musi umozliwia¢ budowanie powiadomien (alarméw) w oparciu o
reguty, ktore uwzgledniaja naptywajace dane z dziennikéw systemowych
w sieci Zamawiajacego.

Wdrozenie - Wymagania dot. montazu sprzetu, instalacji i konfiguracji sprzetu oraz oprogramowania.

Wszystkie dostarczone urzgdzenia zostang podtgczone i skonfigurowane zgodnie z aktualng wiedzg techniczng i
zaleceniami producenta oraz przez osobe odpowiednio wykwalifikowang. Prace wdrozeniowe bedg obejmowaty
instalacje i konfiguracje urzgdzen oraz oprogramowania.
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Minimalny zakres :

- fizyczny montaz urzadzen w miejscu wskazanym przez Zamawiajycego

- podtaczenie urzadzen do istniejgcej instalacji prgdowej

- podtaczenie urzadzen do sieci LAN Zamawiajgcego

- instalacja i konfiguracja serweréw

- instalacja i konfiguracja przetgcznikéw LAN

- instalacja i konfiguracja UTM

- wykonanie weryfikacji prawidtowego dziatania dostarczonych urzadzen oraz oprogramowania
- instalacja i konfiguracja oprogramowania NDR

- wykonanie segmentacji sieci

Dostarczenie wszelkich komponentéw potrzebnych do zamontowania dostarczonych urzadzen oraz do potaczenia
urzadzen do infrastruktury pasywnej (np. przewody krosowe).

Wykonawca po zainstalowaniu wszystkich dostarczonych urzadzen opracuje dokumentacje techniczng powykonawczg
zawierajacg opis montazu, instalacji i konfiguracji zainstalowanych komponentéw.

System centralnego gromadzenia logdw zostanie wdrozony w zakresie dostarczanych komponentdéw sprzetowo-
programowych wraz z instruktazem zdalnym, z administracji systemem, obejmujgcym m.in. zagadnienia dotyczace
podtaczania zrodet bezagentowych (np. syslog)

Wymagania dotyczace zdolnosci technicznej znajdujg sie w SWZ.
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